Universidad
= Continental

FACULTAD DE INGENIERIA

Escuela Académico Profesional de Ingenieria de Sistemas e Informatica

Trabajo de Suficiencia Profesional

Enrolamiento de equipo al directorio activo e
instalacion del sistema de gestion documental y
firma digital en la Red Asistencial de Salud Arequipa

Alejandro Steve Ayasta Yana

Para optar el Titulo Profesional de
Ingeniero de Sistemas e Informatica

Arequipa, 2025
e



Repositorio Institucional Continental
Trabajo de suficiencia profesional

O)

Esta obra estéa bajo una Licencia "Creative Commons Atribucion 4.0 Internacional” .




Universidad
E Continental

INFORME DE CONFORMIDAD DE ORIGINALIDAD DE TRABAJO DE

INVESTIGACION
A : Decano de la Facultad de Ingenieria
DE : Julio Cesar Alvarez Barreda
Asesor de frabagjo de investigacion
ASUNTO : Remito resultado de evaluacion de originalidad de trabajo de investigacion

FECHA : 17 de Enero de 2026

Con sumo agrado me dirijo a vuestro despacho para informar que, en mi condicion de asesor del frabajo
de investigacion:

Elr::)(l)(.:lmienfo de equipo al Directorio Activo e instalacién del Sistema de Gestion Documental y Firma
Digital en la Red Asistencial de Salud Arequipa
Autores:
1. Alejandro Steve Ayasta Yana — Carrera Profesional Ingenieria de Sistemas e Informdtica
Se procedid con la carga del documento a la plataforma “Turnitin” y se realizé la verificacion completa

de las coincidencias resaltadas por el sofftware dando por resultado 16% de similitud sin encontrarse
hallazgos relacionados a plagio. Se utilizaron los siguientes filtros:

« Filtro de exclusién de bibliografia N NO[ ]

¢ Filfro de exclusion de grupos de palabras menores Sl NO |:|
N° de palabras excluidas (PALABRAS): 10 palabras

e Exclusion de fuente por trabajo anterior del mismo estudiante Sl :| NO
En consecuencia, se determina que el trabajo de investigacion constituye un documento original al
presentar similifud de ofros autores (citas) por debajo del porcentaje establecido por la Universidad
Continental.

Recae toda responsabilidad del contenido del trabajo de investigacién sobre el autor y asesor, en
concordancia a los principios expresados en el Reglamento del Registro Nacional de Trabajos

conducentes a Grados y Titulos — RENATI y en la normativa de la Universidad Continental.

Atentamente,

La firma del asesor obra en el archivo original (no se muestra en
este documento por estar expuesto a publicacion




ASESOR

Mg. Julio César Alvarez Barreda

il



AGRADECIMIENTOS

Deseo expresar mi mas profundo agradecimiento a mis padres, por su paciencia, apoyo
incondicional y constante motivacién durante todo mi proceso de formacion profesional. Su
ejemplo de esfuerzo y perseverancia ha sido la base que me ha permitido culminar esta etapa

importante en mi vida.

Agradezco también a mi familia, especialmente a mis hijas, quienes con su ternura y alegria me

brindaron la inspiracion necesaria para seguir adelante y no rendirme ante las dificultades.

Extendiendo mi gratitud a la Red Asistencial de Salud de Arequipa, institucion que me brind6
la oportunidad de desarrollar este proyecto, confiando en mis capacidades para aportar a la

mejora de su infraestructura tecnoldgica y a la modernizacion de sus procesos.

De igual manera, agradezco a mis docentes y a la Universidad Continental, por su guia
académica y los conocimientos transmitidos que han sido fundamentales en mi crecimiento

profesional y personal.

Un agradecimiento especial a mi asesor de suficiencia profesional, por su orientacion, paciencia
y valiosas recomendaciones durante el desarrollo de este informe, las cuales permitieron darle

una mejor estructura y mayor solidez al trabajo realizado.

Finalmente, expreso mi reconocimiento a todos mi compafieros y colegas que, con su
colaboraciéon y apoyo, contribuyeron en el desarrollo exitoso de este trabajo de suficiencia

profesional.

il



DEDICATORIA

A mis padres...

Quiero expresar mi mas sincero agradecimiento por su paciencia, comprension y, sobre todo,
por el apoyo incondicional que me han brindado a lo largo de este camino académico. Su
constante aliento y sacrificio han sido fundamentales para que hoy pueda culminar esta etapa

tan importante de mi vida profesional.

Este informe de suficiencia profesional, con el que aspiro al titulo de Ingeniero de Sistemas e

Informatica, es también reflejo del esfuerzo y los valores que me inculcaron desde siempre.

Gracias por estar siempre conmigo.

v



INDICE

ASESOR .t ettt st ettt e s e st en i
AGRADECIMIENTOS ...ttt sttt ettt ettt te st e ae e st enseeneenseeneenseees il
DEDICATORIA ...ttt ettt ettt et e st e sesaeenseeseesteseeneanseeneensanses iv
INDICE ...ttt ettt ettt et et e et et e e seestenseest et e sseensaseestensesseensenseensas v
INDICE DE TABLAS .....ottvttiiteeiies ittt viii
INDICE DE FIGURAS.......vouiitmeiireiieseeeeisee s sss sttt ix
RESUMEN EJECUTIVO ..ottt ettt sttt X
EXECUTE SUMMARY ...ttt ettt ettt et sttt et e e et eeesneeneenees xi
INTRODUCCION ......oouriirriireiresiesssessesesessessse sttt ess st esssssnns xii
CAPITULO L.ttt 1
ASPECTOS GENERALES DE LA EMPRESA ......c.oooiiiieeeeeeeee e 1
1.1 Datos generales de [a INStTUCION. .......c.eerierieriiiieeie ettt 1
1.2 Actividades principales de 1a inStituCION .........ccceeviieiieciieiiieienie e 1
1.3 Resefia historica de 1a inStituCION.........eevieiiiiiiiieeie e 2
1.4 Organigrama de 1a inStItUCION ......cooueruiiiiniirierierieeeeeeeee et 3
L5 VISION Y IMISION ....uriiiieerieiieiiesitestteeeteeseeteesteesseesssessseesseessaesssesssesssessseessesssessssessnenns 4
1.5.1 2 53 14 1 USSP 4
1.5.2 LA 63T TSRS 4

1.6  Bases Legales 0 Documentos AdminiStrativos .........ccveeeveereereeseesressseeseeseesnesnenns 4
1.7 Descripcion del area donde realiza sus actividades profesionales.........cc.ccoccecveunnee. 5
1.8  Descripcion del cargo y de las responsabilidades del bachiller en la institucion....... 6
1.8.1 L o F USROS 6
1.8.2 Descripcion del cargo dentro del proyecto.........ocuveveereeeieecieecieenieniesie e 6
1.8.3 Responsabilidades eSpecifiCas ..........cccvereeririiiieiiienierieeie e 7
CAPITULO L.ttt 9
ASPECTOS GENERALES DE LAS ACTIVIDADES PROFESIONALES..........cccccecvevnnnnnn. 9
2.1 Antecedentes 0 diagnostico SItUACIONAL .........ceeevvieiiieiiieiieciecie e 9



2.2 Identificacion de oportunidad o necesidad en el area de actividad profesional....... 10

2.3 Objetivos de la actividad profesional.............cccecveviirieniieniienieenieseeee s 12
2.3.1 ODJEtIVO ZENETAL......cviiiieiieiiecie ettt ee e e e se e s e taeseaeerseenseas 12
232 ODbjetivos ESPECITICOS ...uvreurietieriieiie ittt ettt ettt sttt 12

2.4 Justificacion de la actividad profesional ............ccceveeiieiiiieiieeecieee e 12

2.5 Resultados €SPErados ........eecviieiuiieiiieeiie ettt et ee e e s ree e raeeeereeenes 14

CAPITULO L.ttt 16
MARCO TEORICO.....ccvomrvimiimneiineeisessesssessesssesssses st sesss st ssses st ssssssssessssessssssssns 16

3.1 INEEOAUCCION ...ttt ettt ettt eesne s 16

3.2 Fundamentos de la transformacion digital en el sector salud ..........ccccvevvervennennnnn. 16

33 Infraestructura tecnoldgica y DireCtorio ACIVO ....c.ecvvvevveeieerieeriienieere e eveeeeenens 16
3.3.1 Componentes 10gicos del Directorio ACtIVO ......c.eccveeeveeevieriiereerireereeveereenens 17
332 Componentes fisicos del Directorio ACIVO .....cc.eevieeriieciieriieiieieeeeeee e 18

34 Gestion documental €leCtrONICA .......ccueeeieriieiieiieieete e 21
3.4.1 Caracteristicas principales de un gestor documental eficaz...........c.ccecevuenneee. 22

3.5 Seguridad informatica en entornos institucionales .............ccoceveevenereeneneenenennne. 23

3.6  Metodologias de gestion de proyectos teCnolOZIiCOS........ccveerievreerieerieenireereeveenens 23

3.7  Firma digital y su aplicacion inStitucional ............cceccueeveeriecreenreenreeseesresresneeneas 23

3.8 Certificado diZital ......cccveevieiiiiieiieie ettt re et eaeerreenraas 24

3.9 TOKEN CrIPtOGIATICO....ccuviiiiiiieiietieite et et ere et ste e te s v e e b e e sveesbeebeessaesenessseensens 24

3.10 Documento nacional de identidad electronico ...........cccceeeerierieieneriee e 25

CAPITULO IV oottt ettt sttt 26
DESCRIPCION DE LAS ACTIVIDADES PROFESIONALES .........coooviveieeeeeeeereeen 26

4.1 Descripcion de actividades profesionales ...........ccoecveeeeeeveereeneenienieeieeie e 26
4.1.1 Enfoque de las actividades profesionales............cccecvevieenieniieniieeiieeieeeeeene 31
4.1.2 Alcance de las actividades profesionales...........ccceeevveviienienieiiiecie e 34
4.1.3 Entregables de las actividades profesionales ............cccceeveevieriencieecrecieeieenne, 35

4.2 Aspectos técnicos de la actividad profesional............cccceevveveivienieniieccieeiecreeieene 37
4.2.1 A (70T 0] (o < B RSSO 37

vi



422 TECTIUICAS .ottt e e e e e et e e e e e s e s e e s e eeeeeseesssaasaeeeesesnaas 38

423 INSTIUMENTOS . ..cevtiiiiiiieee ettt ettt st 39
4.2.4 Equipos y materiales utilizados en el desarrollo de las actividades................. 39

43 Ejecucion de las actividades profesionales ..........cccccoveeviiiiiiieenienieniecceeeeee 39
4.3.1 Cronograma de actividades realizadas............coeoeeviiiiiniiiiiinieneeceeeen 40
432 Proceso y secuencia operativa de las actividades profesionales....................... 41
CAPITULO V..ot sttt 43
RESULTADOS ...ttt ettt ettt ettt et e st e st et e s bt ene et e ese e tesbeeneenseeneenes 43
5.1 Resultados finales de las actividades realizadas .............ccocceveeiereneeneneneeeee, 43
5.2 Logros alcanzados........c.cciecvieiiiiiieniie e ste ettt sta et seaesnreennaes 44
5.3  Dificultades encontradas..........ccccoeiereririereiceeeie e 46
54 Metodologias PrOPUESLAS ....ccveeevierrrereereerreaireesieesseesseessessreasseeseesseesseesssesssessseessens 47
54.1 Descripcion de la implementacion...........ceeeeveerieeieeieeneeseeeie e 49

5.5 ANALISIS ..ottt ettt ettt sttt et e te e bt e b e e aee e beebeebeenneeaes 50
5.5.1 Comparacion: situacion inicial vs. situacion final ........c..cocceeevveeieninincnnne 51
552 Impacto de la actividad profesional ............ccocceeriiriiiieenienieee e 52
5.5.3 Evaluacion de rol profesional ............c.cocvevverieiieiieeieeeeseesee e 52

5.6 Aporte del bachiller en la INStEUCION ........cveevveevieeriieriieeie e ere e 52
CONCLUSIONES ... ettt ettt ettt ettt ettt s et e s st e ntesseeneensesneenseeseeneenseeneenes 55
REFERENCIAS BIBLIOGRAFICAS........cvtvimiimriimieissesseessssssesessesessesssesssesssesssssssons 56
REFERENCIAS BIBLIOGRAFICAS........cvtvumrimmriimieissesseessssssesessessssssssssssssssesssssssons 57
ANEXOS ettt h et et b et s h et b e et e bt bt et s bt et et ebeens 59

vii



INDICE DE TABLAS

Tabla 1.  Cronograma de actividades realizadas. ...........ccoccvevevircienniienieniienie e 40
Tabla2.  Logros alcanzados situacion inicial VS situacion final.........ccoccoeoeeiieiieiienenne 46
Tabla 3. Comparacion situacion inicial Vs situacion final..........ccoeeeeeevciiiiiiiiiiiecieeee, 51

viil



Figura 1.
Figura 2.
Figura 3.
Figura 4.
Figura 5.
Figura 6.
Figura 7.
Figura 8.

Figura 9.

Figura 10.
Figura 11.
Figura 12.
Figura 13.
Figura 14.
Figura 15.
Figura 16.

Figura 17.

INDICE DE FIGURAS

Organigrama Institucional de Red Asistencial Arequipa. .........ccocceeeeverceneenenncens 3
Componentes 10gicos del Directorio ACHIVO. ......ceeeerieriieriieriieeerie e 18
AUtenticacion de USUATIO. ......cecueruirieriireeienieetenie ettt sttt et ene e saeens 20
Verificacion con Segundo Factor..........occeoiiiiiiiiiiiiiiieieeeeeeee e 20
SINEIE STZN-OM. ..ttt st 21
Respaldo de informacion de equipo. ........cocceerueerirrieriieeie et 26
Pagina de inicio ACronis 2015, .....ccieciieeiieriieiie et 27
Imagenes de diSCOS de EQUIPOS. ...ecvievierieriieriieree e ereereesreeseeseresereeereesreesseesens 27
Activar/desactivar Secure BOOt..........coocieiiriiiiiiiieeee e 28
Nombre de equipo segiin NOMENCIAtUTA. ........cccveevieriieriierie e seesene e 28
Pégina inicio Sistema de Gestion Documental. ............cccceevirrieniiniiecieene, 29
Software CryptolD. .......cocieeiieieeeete ettt 29
Importacion/Exportacion de certificados digitales.........cceeveevieeiiieirecieenennne, 30
CapacitaCion SGD......cociiviriiiiiereeeeeteeeee ettt 33
Manuales Firma Digital en repositorio institucional.............cceceevevrirecieennenne. 33
Avance a nivel Nacional, junio 2025. ........ccccceeeiiiiiiinieeneeseeeee e 35
Inicio de Sesion SGD.......ccooiiiiiiieee e 36

X



RESUMEN EJECUTIVO

El presente trabajo de suficiencia profesional tiene como objetivo principal documentar la
participacion en el proyecto de enrolamiento de equipos informaticos al Directorio Activo, asi
como la instalacién e implementacion del Sistema de Gestion Documental (SGD) y la Firma
Digital en la Red Asistencial de Salud Arequipa, como parte del proceso institucional de

modernizacidn tecnologica y transformacion digital.

Ante el crecimiento sostenido del parque informatico y la necesidad de fortalecer la gestion de
informacién en la red, se identificd la urgencia de implementar soluciones que permitieran
administrar de forma centralizada los recursos tecnoldgicos, automatizar los procesos
documentarios y garantizar la validez legal de los documentos electronicos mediante la firma

digital.

La ejecucion del proyecto se desarrolld bajo una metodologia técnico-operativa basada en
buenas practicas ITIL, que abarcé fases de diagndstico, planificacion, despliegue y evaluacion.
Se realizaron actividades de actualizacion y configuracion de equipos, enrolamiento al dominio
institucional, instalacién del SGD y firma digital, asi como capacitacion a los usuarios finales

y documentacion de los procedimientos ejecutados.

Como resultado, se logro enrolar 1850 equipos al Directorio Activo, habilitar mas de 1000
estaciones con el SGD y la Firma Digital, y capacitar a mas de 800 usuarios en el uso seguro y
eficiente de las nuevas herramientas. Estos resultados permitieron mejorar la trazabilidad de los
procesos, reducir el uso de papel en un 60%, y acortar los tiempos de gestion documentaria de

cinco a dos dias habiles.

El impacto institucional se refleja en una mayor eficiencia operativa, seguridad informatica y
madurez digital, posicionando a la Red Asistencial de Salud Arequipa como un referente en la

implementacion de soluciones tecnoldgicas sostenibles dentro del sector publico de salud.

En el plano profesional, esta experiencia permitié aplicar conocimientos especializados en
Infraestructura TI, gestion de servicios y seguridad digital, consolidando el rol del ingeniero de
sistemas como agente estratégico en la innovacion tecnologica y modernizacion del sector salud

peruano.

Palabras claves: directorio activo, sistema de gestion documental, firma digital,

transformacion digital.



EXECUTE SUMMARY

The main objective of this professional proficiency assessment is to document the participation
in the project to enroll IT equipment in the Active Directory, as well as the installation and
implementation of the Document Management System (DMS) and Digital Signature in the
Arequipa Health Care Network, as part of the institutional process of technological

modernization and digital transformation.

Given the sustained growth of the IT infrastructure and the need to strengthen information
management in the network, it was urgent to implement solutions that would allow for
centralized management of technological resources, automate document processes, and

guarantee the legal validity of electronic documents through digital signatures.

The project was executed using a technical and operational methodology based on ITIL best
practices, which included diagnostic, planning, deployment, and evaluation phases. Activities
included equipment upgrades and configuration, enrollment in the institutional domain,
installation of the DMS and digital signature, as well as end-user training and documentation

of the procedures executed.

As a result, 1,850 devices were enrolled in Active Directory, more than 1,000 stations were
enabled with the SGD and Digital Signature, and more than 800 users were trained in the secure
and efficient use of the new tools. These results led to improved process traceability, a 60%
reduction in paper usage, and a reduction in document management times from five to two

business days.

The institutional impact is reflected in greater operational efficiency, IT security, and digital
maturity, positioning the Arequipa Health Care Network as a benchmark in the implementation

of sustainable technological solutions within the public health sector.

On a professional level, this experience allowed the company to apply specialized knowledge
in IT infrastructure, service management, and digital security, consolidating the role of the
systems engineer as a strategic agent in technological innovation and modernization of the

Peruvian health sector.

Keywords: active directory, document management system, digital signature, digital

transformation.
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INTRODUCCION

El presente trabajo de suficiencia profesional tiene como objetivo principal documentar y
sustentar el desarrollo de las actividades realizadas en el marco del proyecto de enrolamiento
de equipos al Directorio Activo, instalacion del Sistema de Gestion Documental y Firma Digital
en la Red Asistencia de Salud Arequipa. Este proyecto responde a la necesidad de modernizar
los procesos informaticos y garantizar la seguridad, confiabilidad y eficiencia en la gestion
institucional, en un contexto de crecimiento exponencial del equipamiento tecnologico de la

red.

En el capitulo 1 se presentan los aspectos generales del trabajo, incluyendo el planteamiento
del problema, los objetivos planteados y la justificacion que respalda la importancia de la

implementacion tecnoldgica en la institucion.

En el capitulo 2 se expone el diagnostico situacional de la Red Asistencial, destacando el
incremento del equipamiento informatico en mas del 300%, lo que generd la necesidad de
adoptar herramientas de administracion centralizada, seguridad digital y gestion documental

electronica.

En el capitulo 3 se desarrolla el marco tedrico, abordando los conceptos fundamentales del
Directorio Activo, gestion documental y firma digital, asi como las bases legales que regulan
el uso de la firma digital en el Perq, sustentando el contexto normativo y técnico en el que se

llevo a cabo el proyecto.

En el capitulo 4, se describen las actividades profesionales ejecutadas, detallando la
planificacion, metodologias empleadas, recursos utilizados y la secuencia operativa que
permitié enrolar a los equipos al dominio institucional, habilitarlos con el sistema de gestion
documental y los recursos para el proceso de firma digital, asi como brindar soporte técnico y

capacitacion a los usuarios.

En el capitulo 5 se presentan los resultados obtenidos, los logros alcanzados, las dificultades
encontradas y el planteamiento de mejoras, junto con el analisis y las recomendaciones finales.
Asimismo, se expone el aporte del bachiller a la institucion, resaltando como la experiencia
profesional contribuyo6 al éxito del proyecto y fortalecid la gestion tecnoldgica en la red

asistencial.

De manera general, las conclusiones principales sefialan que la implementacion permitid

alcanzar un 95% de equipos enrolados al Directorio Activo, habilitados para el uso del SGD y
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la firma digital, mejorando significativamente la seguridad informatica y la eficiencia en la
gestion de documentos electronicos. Asimismo, se evidencid que la capacitacion brindada a los

usuarios fue clave para la adopcion efectiva del sistema.

Los hallazgos més relevantes destacan la necesidad de contar con personal especializado en
Ingenieria de Sistemas para garantizar la sostenibilidad de proyectos tecnoldgicos de gran
escala, la importancia de una infraestructura estandarizada y la relevancia de la firma digital

como herramienta estratégica en la transformacion digital de los servicios de salud.

En este sentido, el presente informe no solo documenta el desarrollo de actividades
profesionales especificas, sino que también evidencia el valor agregado del rol del ingeniero de

Sistemas en procesos de innovacion y modernizacion tecnologica dentro del sector salud.
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CAPITULO1

ASPECTOS GENERALES DE LA EMPRESA

1.1 Datos generales de la institucion

La institucion donde se desarrollé la experiencia profesional corresponde a una entidad ptblica
de alcance nacional, dedicada a la prestacion de servicio de salud en sus diferentes niveles de
atencion. Su estructura organizativa contempla una red de establecimientos médicos
distribuidos en diversas regiones del pais, con el objetivo de brindar una atencion integral,

oportuna y de calidad a sus asegurados.

Lared asistencial, en la cual se realizo la presente experiencia, se ubica en una de las principales
ciudades del sur del pais; cuenta con hospitales, policlinicos y centros médicos especializados.
Esta red ha venido experimentando un importante crecimiento en cuanto a infraestructura
tecnologica, modernizacion de procesos y fortalecimiento de capacidades humanas y técnicas,

orientadas a mejorar la eficiencia de la atencion médica y administrativa.

Dentro de su mision institucional se destaca el compromiso con la salud y bienestar de la
poblacion asegurada, mediante la provision de servicios preventivos, curativos y de
rehabilitacion. Asimismo, promueve la innovacion tecnoldgica y la transformacion digital

como ejes clave para optimizar su operatividad y garantizar una gestion eficiente y transparente.
1.2 Actividades principales de la institucion

La institucion tiene como eje central de sus labores la provision de prestaciones de salud
integrales, abarcando servicios de caracter preventivo, promocional, recuperativo y de
rehabilitacion, dirigidos a la poblacion asegurada. Estas prestaciones se clasifican en tres

grandes categorias:

e Prestaciones de prevencion y promocion de la salud: incluyen campaiias de vacunacion,
tamizaje, educacion sanitaria, control de enfermedades cronicas y promocion de estilos
de vida saludables. Estas acciones buscan fortalecer la conciencia colectiva en torno a
la salud y anticiparse a la aparicion de patologias, contribuyendo asi a una sociedad
mas saludable y sostenible.

e Prestaciones asistenciales: comprenden la atencion médica en los niveles primario,
secundario y terciario, a través de consultas externas, emergencias, hospitalizacion,

cirugia, atencion especializada y procedimientos médicos de alta complejidad. Estas



acciones estan orientadas no solo a resolver problemas clinicos, sino a garantizar la
continuidad del cuidado, la seguridad del paciente y la calidez en el servicio, elementos
intangibles que fortalecen la confianza del usuario en el sistema de salud.

e Prestaciones econdmicas y sociales: estan orientadas al otorgamiento de subsidios por
incapacidad temporal, maternidad, lactancia, sepelios y otras contingencias
relacionadas con la pérdida o disminucion de la capacidad econdmica y social de las

familias, siendo un componente clave del enfoque integral del aseguramiento en salud.

A diario, la institucién promueve valores intangibles fundamentales como la equidad en el
acceso a los servicios, el respeto a la dignidad de las personas, y la eficiencia en el uso de los
recursos publicos. Asimismo, trabaja continuamente en la mejora de la calidad percibida por el
usuario, mediante la implementacion de sistemas de gestion orientados a resultados y procesos
de innovacidn tecnologica, como la digitalizacion de historia clinicas, la interoperabilidad de

sistemas de informacion y el fortalecimiento de plataformas para la atencion virtual.

De este modo, la institucion no solo actia como un proveedor de servicios médicos, sino
también como un agente transformador del bienestar social, articulando su labor con otras
entidades del Estado para garantizar un enfoque multisectorial en la atencion de la salud y la

proteccion del asegurado.
1.3 Reseiia historica de la institucion

Inicios 1936 — 1947: durante el gobierno del Gral. Oscar Benavides, se implementaron politicas
sociales para responder a las demandas populares. Se cre6 en Ministerio de Salud Publica,
Trabajo y Prevision Social (1935) y el Seguro Social Obrero Obligatorio (1936), marcando el

inicio de la seguridad social para los trabajadores

Crecimiento 1948 — 1973: bajo el régimen de Odria y luego Padro Ugarteche, se amplio la
cobertura con la creacion del Seguro Social del Empleado (1948) y la construccion del Hospital

del Empleado (1958), posteriormente llamado Hospital Edgardo Rebagliati.

Unificacion 1973 — 1980: el gobierno de Juan Velasco Alvarado unifico los regimenes obreros
y empleados con la creacion del Seguro Social del Pert (1973), eliminando diferencias en los

sistemas de pensiones, aunque atn con prestaciones de salud separadas.

Autonomia 1980 — 1997: con el regreso a la democracia, se crea el Instituto Peruano de
Seguridad Social (IPSS 1980), con autonomia y cobertura ampliada. En los 90, bajo el gobierno
de Fujimori, se crea la ONP (1992) y se refuerzan las funciones del IPSS.



Actualidad Modernizacion: en 1999 nace la Red Asistencial de Salud Arequipa, con autonomia
administrativa y adscrito al Ministerio de Trabajo. Su gestion ha sido constantemente reformada

para mejorar la atencion a asegurados. Desde 2013 esta en reorganizacion.

1.4 Organigrama de la institucion
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Figura 1.  Organigrama Institucional de Red Asistencial Arequipa.




1.5 Vision y mision

1.5.1 Vision

Ser una institucion moderna y en mejor continua, centrada en los asegurados, que garantiza el

acceso a la seguridad social en salud con ética, oportunidad y calidad.

1.5.2 Mision

Brindamos prestaciones de salud, economicas y sociales a nuestros asegurados con una gestion

eficiente e innovadora que garantiza la proteccion financiera de las prestaciones integrales.

1.6 Bases Legales o Documentos Administrativos

Las actividades desarrolladas durante la experiencia profesional se enmarcan dentro de la
normativa vigente que regula el funcionamiento de las instituciones prestadoras de servicios de
salud en el pais, asi como de las disposiciones internas emitidas por la propia entidad para
garantizar una gestion eficiente, segura y transparente de sus procesos. Entre las principales
bases legales y documentos administrativos que sustentan el trabajo realizado, se puede

destacar:

a) Ley N°26790 — Ley de Modernizacion de la Seguridad Social en Salud:

Establece el marco legal para la organizacion y funcionamiento de los servicios de salud bajo

un enfoque integral, solidario y eficiente, con énfasis en la proteccion del asegurado.

b) Decreto Supremo N° 004-2019-SA-Reglamento del Sistema Nacional de Salud:

Define la estructura y funciones del sistema nacional de salud, promoviendo Ia

interoperabilidad, el uso de tecnologias de informacion y la articulacion de redes asistenciales.

c) Ley N°29733 — Ley de Proteccion de Datos Personales:

Norma de obligatorio cumplimiento en el tratamiento de informacion contenida es sistemas
informaticos de gestion documental y firmas digitales, garantizando la confidencialidad,

integridad y disponibilidad de los datos.

d) Lineamientos para la Gestion Documental y Archivo en Entidades del Sector Publico

— Archivo General de 1a Nacion:



Documento técnico que orienta la correcta implementacion de sistemas de gestion documental

digital, asegurando la autenticidad, fiabilidad y conservacion de los documentos electronicos.
e) Resoluciones de Gerencia Central y Gerencia de la Red Asistencial:

Instrucciones internas especificas que aprueban proyectos, planes operativos y lineamientos
técnicos para la ejecucion de iniciativas como la implementacion de infraestructura tecnologica,

enrolamiento al directorio activo, y despliegue de soluciones de firma digital.
f) Normay Procedimientos Internos de la Oficina de Soporte Informatico (OSI):

Documentos que regulan los protocolos de instalacion de software, enrolamiento de equipos,

control de inventarios, gestion de accesos y soporte técnico especializado.

g) Directivas y Manuales Técnicos del Sistema de Gestion Documental Electronica

(SGD):

Emitidos por la entidad o adoptados del marco regulador nacional, estos manuales establecen
los criterios de uso, administracion y operacion de los sistemas digitales utilizados para la

gestion de documentos.

Estas normativas y documentos administrativos han sido fundamentales para garantizar la
legalidad, trazabilidad y alineamiento institucional del trabajo realizado, contribuyendo al

fortalecimiento de la infraestructura tecnoldgica y de los procesos digitales de la entidad.

1.7 Descripcion del area donde realiza sus actividades profesionales

La oficina de soporte informatico forma parte del érgano de apoyo técnico de la Red Asistencial
de Salud y tiene como responsabilidad principal garantizar el funcionamiento eficiente, seguro
y continuo de la infraestructura tecnoldgica utilizada en los distintos servicios asistenciales y

administrativos de la institucion.

Esta oficina es un componente clave dentro de la estructura de la Oficina de Tecnologia de la
Informacion (OTI), actiia como el primer nivel de atencién ante incidentes y requerimientos
relacionados con los recursos informaticos, desempefiando un rol estratégico en la continuidad

operativa, la calidad de servicio y la experiencia del usuario final.

Entre sus funciones principales se encuentran:



e Atencion y resolucion de incidencias técnicas: brinda soporte a usuarios ante fallas de
hardware, software, redes y sistemas informaticos, asegurando la pronta solucion para
minimizar los tiempos de inactividad.

e Instalacion, configuracion y mantenimiento de equipos: realiza el formateo,
configuracion y puesta a punto de estaciones de trabajo, impresoras, periféricos y
demas dispositivos, de acuerdo con las politicas institucionales.

e Enrolamiento y administracion de equipos al Directorio Activo: asegura el registro,
control de acceso y politicas de seguridad en los equipos de computo que forman parte
de la red institucional.

e Implementacion de software institucional: se encarga de instalar y verificar el
funcionamiento de herramientas requeridas para la gestion documental, firma digital y
otros sistemas de uso critico en los procesos clinicos y administrativos.

e Gestion de usuarios y credenciales: apoya en la creacion, modificacion y eliminacion
de cuentas de usuario, respetando los protocolos de seguridad y trazabilidad.

o Documentacion técnica y seguimientos de casos: Registra, actualiza y monitorea los
tickets de soporte utilizando plataformas institucionales, lo que permite medir
indicadores de atencion y cumplimiento de niveles de servicio.

e Desde una perspectiva mas amplia, la oficina de soporte informatico no solo presta
servicios operativos, sino que también aporta el fortalecimiento de la cultura digital
institucional, promueve buenas practicas en el uso de las tecnologias, y colabora en la
adopcion de soluciones innovadoras que contribuyen a la modernizacion del sistema
de salud.

e Sulabor es especialmente critica en contextos de creciente demanda tecnologica, como
la digitalizacion de expedientes clinicos, telemedicina, interoperabilidad de sistemas,
seguridad informatica y mejora continua de los procesos asistenciales mediante el uso

de las TIC.

1.8 Descripcion del cargo y de las responsabilidades del bachiller en la
institucion

1.8.1 Cargo

Ingeniero de Sistemas calificado para soporte informatico para la Red Asistencial Arequipa.

1.8.2 Descripcion del cargo dentro del proyecto

En el marco del proyecto de transformacion digital en la red asistencial de salud, mi rol como

Ingeniero de Sistemas estuvo enfocado en brindar soporte técnico especializado para la



preparacion, configuracion y alistamiento de equipos informaticos necesarios para el

despliegue de las nuevas plataformas tecnoldgicas.

1.8.3

a)

b)

Responsabilidades especificas

Actualizacion y configuracion de estaciones de trabajo

Ejecucion de actualizacion de la version del sistema operativo Microsoft Windows a
versiones compatibles con la infraestructura institucional (Windows 10 Pro 22H?2).
Configuracion de parametros de red (direccion IP, DNS institucional, puerta de enlace
predeterminad).

Asignacion de nombre l6gico de equipo siguiendo la nomenclatura establecida por el
area de TI.

Activacion de funciones del sistema como el cortafuego, escritorio remoto y
actualizaciones automaticas.

Validacion del estado del hardware mediante pruebas de funcionamiento de periféricos
(puertos USB, tarjetas de red, adaptadores Wifi, audio y video).

Instalacion y actualizacion de controladores (drivers) oficiales para garantizar la

estabilidad del sistema.

Enrolamiento de estaciones de trabajo al Directorio Activo (Active Directory):

Incorporacion de cada equipo al dominio institucional mediante credenciales de
administrador de dominio

Verificacion de politicas de grupo (GPO) aplicadas al equipo y usuario, segin las
unidades organizativas (OU) asignadas.

Comprobacion de replicacion de politicas de seguridad y configuraciones de red a
través del entorno de dominio

Configuracion de perfiles de usuario bajo control de sesion mediante credenciales del
dominio.

Pruebas funcionales de acceso a recursos compartidos en red (impresoras, carpetas
compartidas, unidades mapeadas)

Registro del equipo en el inventario del dominio y documentacion técnica asociada.

Instalacion y configuracion de sistemas especializados (SGD y Firma Digital):

Despliegue del software cliente del Sistema de Gestion Documental (SGD)

institucional, asegurando compatibilidad con el sistema operativo y el entorno de red.



e Instalacion de certificados digitales personales e institucionales en el almacén de
certificados del sistema operativo.

e Configuracion del middleware criptografico para correcta deteccion y uso del token
USB o dispositivo criptografico.

e Verificacion de la conectividad con los servidores de autenticacion y gestion
documental mediante pruebas de acceso.

o Instalacion de herramientas complementarias necesarias para la ejecucion del SGD y
firma digital (Java Runtime Environment, controladores del lector de tarjetas,
complementos para navegadores web).

e Documentaciéon del procedimiento de instalacion para futuras réplicas o

mantenimiento.

Estas tareas se ejecutaron siguiendo los lineamientos de la oficina de tecnologia de la
informacién (OTI), con un enfoque orientado a la estandarizacion, trazabilidad, seguridad

informatica y con continuidad operativa de los servicios digitales en la red asistencial.



CAPITULO II
ASPECTOS GENERALES DE LAS ACTIVIDADES

PROFESIONALES

2.1 Antecedentes o diagnostico situacional

En los tltimos afios, la red asistencial ha experimentado un crecimiento sostenido en cuanto a
infraestructura tecnologica, impulsando por la necesidad de fortalecer los procesos asistenciales
y administrativos mediante herramientas digitales. Este proceso de modernizacion ha permitido
mejorar la calidad y oportunidad de los servicios ofrecidos a la poblacion asegurada, en

concordancia con los lineamientos estratégicos institucionales.

Un indicador clave de este crecimiento es el notable crecimiento del parque informatico. A la
fecha, la red cuenta con aproximadamente 1894 equipos de computo operativos, lo que
representa un incremento superior al 300%, en comparacion con afios anteriores. Este aumento
exponencial ha generado nuevas demandas técnicas y logisticas, relacionadas con la gestion,
control y mantenimiento eficiente de los recursos informaticos distribuidos en los distintos

establecimientos de salud.

Ante esta nueva realidad tecnoldgica, surgi6 la necesidad de implementar soluciones
administrativas centralizadas, gestion documental electronica y firma digital, con el fin de
optimizar los flujos de trabajo, garantizar la seguridad de la informacion y cumplir con los
estandares de interoperabilidad del sector publico. En ese contexto, se aprobo la ejecucion de
un proyecto orientado a la implementacion del Directorio Activo, el Sistema de Gestion
Documental (SGD) y la plataforma de Firma Digital, tecnologias fundamentales para el avance

hacia una administracion digital segura, eficiente y escalable.

Como parte de este proyecto, se identifico la necesidad de contar con personal técnico
especializado que pueda asumir tareas criticas relacionadas con la implementacion,
configuracion y soporte de estas soluciones. Es en este marco que se sustenta la contratacion
de un ingeniero de sistemas, con competencias en redes, sistemas operativos, soporte

informatico y seguridad digital, para llevar a las actividades claves como:

e La preparacion técnica de los equipos para su enrolamiento al dominio institucional.

e La incorporacion ordenada de estaciones de trabajo al Directorio Activo.



La instalacion y configuracion del software requerido por el Sistema de Gestion
Documental y la Firma Digital.
El soporte preventivo y correctivo durante las fases de despliegue, validacion y

estabilizacion del proyecto.

Este apoyo informatico ha sido esencial para garantizar la continuidad operativa de los

servicios, reducir tiempos de atencion, estandarizar configuraciones, y fortalecer los pilares de

la transformacion digital en la red asistencial.

2.2

Identificacion de oportunidad o necesidad en el area de actividad

profesional

El incremento significativo del parque informatico y la incorporacion de nuevas herramientas

tecnologicas en la red asistencial han generado un conjunto de necesidades especificas, cuyas

oportunidades de mejora requieren ser atendidas mediante la participacion de profesionales

especializados. A continuacion, se detallan las principales:

a)

b)

d)

Gestion centralizada del parque informatico:

Necesidad de unificar y administrar los equipos de computo desde un entorno seguro y

escalable

Implementacion de politicas automatizadas de seguridad, actualizaciéon y acceso

mediante el uso del Directorio Activo.

Soporte informatico especializado con enfoque en infraestructura TI:

Mayor demanda de personal capacitado en instalacion, configuracion y mantenimiento
de hardware y software.
Atencion eficiente a incidentes técnicos que afectan la productividad de éareas

asistenciales y administrativas.

Implementacion y soporte de soluciones de gestion documental:

Requerimiento de soporte técnico para el despliegue de plataformas de gestion
documental electronica.
Acompafiamiento a los usuarios finales en el uso correcto del sistema, garantizando la

trazabilidad y legalidad de los documentos digitales.

Adopcion segura de la firma digital institucional:
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)

h)

salud.

Necesidad de configurar certificados digitales, dispositivos criptograficos y
middleware especializado.
Soporte en la validacion de identidad digital y en la interoperabilidad de documentos

firmados electronicamente.

Estandarizacion y documentacion de procesos:

Urgencia de establecer procedimientos operativos para tareas recurrentes: formateo,
enrolamiento, instalacion de software, etc.
Elaboracion de manuales técnicos y guias de usuario para fortalecer la autonomia de

las areas usuarias.

Control de inventario y trazabilidad de equipos:

Desarrollo de mecanismos que permitan un control detallado del inventario
informatico, asociado al ciclo de vida de cada equipo.
Implementaciéon de herramientas que permitan el monitoreo remoto y auditorias

periddicas.

Capacitacion continua en tecnologias emergentes:

Actualizacion constante del personal informatico frente a nuevas herramientas
institucionales.
Promocién de una cultura digital interna orientada a la innovacion y el uso eficiente de

los recursos informaticos.

Fortalecimiento de la seguridad de la informacion:

Necesidad de aplicar politicas de proteccion de datos personales, acceso restringido y
respaldo seguro.
Implementacion de medidas proactivas ante incidentes informaticos (antivirus,

politicas de contrasefia, cifrado)

Estas necesidades representan oportunidades claras para el desarrollo profesional de un
ingeniero de Sistemas, cuya participacion permite mejorar significativamente la eficiencia

operativa, la seguridad digital y la calidad de los servicios prestados en la red asistencial de
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2.3 Objetivos de la actividad profesional

2.3.1

Objetivo general

Ejecutar tareas especializadas como ingeniero de sistemas en el proceso de implementacion del

Directorio Activo, el Sistema de Gestion Documental (SGD) y la plataforma de Firma Digital

en la red asistencial de salud, contribuyendo al fortalecimiento de la infraestructura tecnologica,

la automatizacion de procesos institucionales y la interoperabilidad segura de la informacion.

2.3.2

Objetivos especificos

Se prepararon y optimizaron 1850 equipos de cdmputo, actualizando sus sistemas
operativos, configuraciones de red y recursos técnicos, asegurando condiciones
Optimas para su integracion al dominio institucional de la Red Asistencial de Salud.
Se integraron con éxito las estaciones de trabajo al Directorio Activo (AD), aplicando
politicas de grupo (GPO) y unidades organizativas (OU) segun las areas funcionales,
logrando una administracion centralizada, segura y estandarizada de usuarios y
Tecursos.

Se desplego e integré en Sistema de Gestion Documental (SGD) y la plataforma de
Firma Digital en mas de 1000 estaciones de trabajo, configurando correctamente los
certificados digitales y asegurando su interoperabilidad con los sistemas
institucionales.

Se implementaron buenas practicas de soporte informatico especializado, atendiendo
mas del 90% de los requerimientos técnicos y documentado los procedimientos de
mantenimiento preventivo y correctivo, lo que permitié reducir los tiempos de
inactividad y mejorar la continuidad operativa.

Se capacitd a mas de 800 usuarios administrativos y asistenciales en el uso del Sistema
de Gestion Documental y Firma Digital, alcanzando un nivel de satisfaccion superior
al 85% segun las evaluaciones posteriores a la formacion.

Se estandarizaron y documentaron los procedimientos técnicos ejecutados, generando
cuatro manuales operativos y guias internas sobre enrolamiento, instalacion de
software, uso de certificados digitales y resolucion de incidencias, fortaleciendo la

trazabilidad y repetibilidad del proyecto.

2.4 Justificacion de la actividad profesional

La actividad profesional desarrollada se enmarca en el proceso de transformacion digital

impulsado por la Red Asistencial de Salud Arequipa, en respuesta a la creciente demanda
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tecnologica generada por el incremento del parque informatico y la necesidad de fortalecer la

eficiencia operativa y documental en los servicios de salud.

En este contexto, la participacion del bachiller como Ingeniero de Sistemas tuvo un impacto
significativo en la consolidacidn técnica del proyecto, al aplicar conocimientos especializados
en infraestructura informatica, redes, sistemas operativos, seguridad digital y gestion de
servicios TIC, contribuyendo directamente a los resultados logrados en cada fase de

implementacion.

El aporte profesional individual se evidenci6 principalmente en los siguientes aspectos:

e Optimizacion técnica de la infraestructura: el bachiller ejecuto6 el aislamiento técnico
de 1850 equipos de computo, asegurando compatibilidad, estabilidad y seguridad en la
integracion al dominio institucional, lo que permitid una gestion centralizada y
eficiente de los recursos tecnoldgicos.

o Estandarizacion y documentacion técnica: se desarrollaron manuales de instalacion,
procedimientos de enrolamiento y guias operativas, que actualmente sirven como
referencia para futuras implementaciones y garantizan la continuidad operativa del
proyecto.

e Fortalecimiento de la seguridad informatica: mediante la correcta aplicacion de
politicas de grupo (GPO), control de accesos y configuracion de certificados digitales,
el bachiller contribuyd a elevar niveles de ciberseguridad y proteccion de la
informacion sensible institucional.

e (Capacitacion y transferencia de conocimiento: la formacion directa de mas de 800
usuarios en el uso del Sistema de Gestion Documental y Firma Digital generé un
impacto sostenible en las competencias digitales del personal administrativo y
asistencial, reduciendo la dependencia del soporte técnico.

e Soporte técnico especializado y resolucion de incidencias: se atendié y documentd mas
del 90% de los requerimientos técnicos, aplicando metodologias basadas en ITIL y
buenas practicas de soporte, lo que mejorod los indicadores de disponibilidad de

servicios y satisfaccion del usuario final.

La participacion profesional del bachiller permitio articular la gestion técnica con los objetivos
institucionales, asegurando que las soluciones tecnologicas implementadas fueran sostenibles,

seguras y alineadas con los lineamientos de gobierno digital.

Por tanto, esta experiencia no solo representa la aplicacion practica de los conocimientos

adquiridos durante la formacion universitaria, sino también un aporte concreto y medible al
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fortalecimiento de la infraestructura tecnolégica institucional, consolidando el perfil de

ingeniero de sistemas como un agente clave en la modernizacion del sector salud.

2.5 Resultados esperados

Previo al inicio de la ejecucion del proyecto de implementacion del Directorio Activo, Sistema

de Gestion Documental (SGD) y Firma Digital en la red asistencial, se definieron los siguientes

resultados esperados, formulados con indicadores cuantificables y alineados a los objetivos del

fortalecimiento digital institucional.

a)

b)

d)

Enrolamiento de estaciones de trabajo al Directorio Activo:

Lograr el enrolamiento de al menos 1850 equipos de computo al dominio institucional,
priorizando los equipos ubicados en areas criticas (atencion al usuario, consultorios,
farmacia, archivo, etc.)

Aplicar politicas de grupo estandarizadas en el 100% de los equipos enroladas,
asegurando la correcta configuracion de seguridad, control de acceso y recursos

compartidos.

Soporte informatico especializado:

Atender y resolver mas del 90% de los tickets de soporte generados durante el proceso
de enrolamiento, instalacion de software y configuracion de servicios digitales, dentro
de los plazos establecidos por la Oficinas de Tecnologias de la Informacion.

Documentar procedimientos técnicos para al menos 4 actividades operativas clave
(formateo, enrolamiento, instalacion de SGD, configuracion de firma digital),

generando manuales internos de referencia.

Capacitacion a usuarios finales:

Capacitar a un minimo de 800 usuarios institucionales en el uso del Sistema de Gestion
Documental y la plataforma de Firma Digital, mediante sesiones grupales, asistencia
personalizada y elaboracion de guias de usuario.

Alcanzar una tasa de satisfaccion del 85% o superior en las encuestas aplicadas
posterior a las capacitaciones, evaluando claridad, utilidad y aplicabilidad del

contenido.

Habilitacion de estaciones de trabajo con SGD y Firma Digital:
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e Instalar y configurar correctamente el sistema SGD y los certificados digitales en al
menos 1000 estaciones de trabajo, garantizando su operatividad con los sistemas
institucionales.

e Verificar que el 100% de las estaciones habilitadas pueden generar, firmar digitalmente
y enviar documentos electronicos conforme a los flujos de trabajo establecidos por la

administracion.

Estos resultados esperados constituyen el marco de referencia para evaluar el avance y el
impacto del proyecto, permitiendo ademds identificar puntos de mejor, asignar recursos con
eficiencia y asegurar el cumplimiento de los objetivos estratégicos relacionados con la

modernizacidn tecnologias de la red asistencial.
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CAPITULO 111

MARCO TEORICO

3.1 Introduccion

El presente capitulo desarrolla el marco tedrico que sustenta la implementacion del Directorio
Activo, Sistema de Gestion Documental (SGD) y Firma Digital en la Red Asistencial de Salud
Arequipa. Su objetivo es fundamentar los conceptos técnicos y de gestion involucrados en la
transformacion digital institucional, apoydndose en teorias, normas y estudios recientes
relacionados con la administracion de tecnologias de la informacion y la modernizacion de

servicios publicos.
3.2 Fundamentos de la transformacion digital en el sector salud

La transformacion digital en el sector salud implica la integracién de tecnologias de
informacion para mejorar la eficiencia, la calidad y la accesibilidad de los servicios médicos.
Segun la Organizacion Mundial de la Salud (OMS, 2023), la digitalizacion de procesos permite
una gestion mas oportuna y segura de la informacion clinica y administrativa. En el contexto
peruano, la Politica Nacional de Transformacion Digital (PCM, 2024) promueve la adopcion
de tecnologias que impulsen la interoperabilidad, la transparencia y la sostenibilidad
institucional. La Red Asistencial de Salud Arequipa se enmarca en este proceso al implementar
soluciones que fortalecen la gestion documental, la seguridad informatica y la eficiencia

administrativa.
3.3 Infraestructura tecnolégica y Directorio Activo

El Directorio Activo (Active Directory) es una tecnologia de Microsoft que permite la
administracion centralizada de usuarios, equipos y recursos dentro de una red. Su estructura
jerarquica basada en dominios y politicas de grupo (GPO) facilita el control de accesos y la
aplicacion de configuraciones de seguridad (Microsoft, 2025). La implementacion de un
Directorio Activo en entornos institucionales como la Red Asistencial de Salud Arequipa

mejora la eficiencia operativa y la seguridad de la infraestructura tecnologica.

Su arquitectura basada en dominios, arboles, Controladores de Dominio (DC), Unidades
Organizativas (OUs), y la aplicacion de politica mediante Objetos de Politicas de Grupos

(GPO).
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Una caracteristica del Directorio Activo es la capacidad para crear estructuras logicas y
jerarquicas de la informacion. Dicha estructura es fundamental para la organizacion de manera
intuitiva y accesible de datos del directorio, esto permitira que los administradores y usuarios
utilizar de manera eficaz la informacion. El esquema que utiliza el Directorio Activo es un
conjunto de reglas que definen clases y atributos de objetos, asi como el formato en que esos

datos son almacenados y compartidos.

El Directorio Activo incorpora funciones integrales de seguridad, ademdas de gestionar
informacion de usuarios y recursos. Dentro de las funciones se incluyen la autenticacion de
usuarios, antes de acceder a la red verifica la identidad del usuario, y el control de acceso, eso
determina luego de la autenticacion que recursos puede utilizar. Gracias a las politicas de

seguridad son aplicables a nivel de usuario, grupo o recursos.

El catalogo global del Directorio Activo muestra una vista centralizada de datos de directorio,
independientemente del dominio en que residan. Con que la biisqueda y acceso a la informacion
a través de la red se simplifica, teniendo como resultado consultas y busquedas eficientes por

parte de usuarios y administradores.

Una caracteristica importante del Directorio Activo es la replicacion, asegurando que los
controladores dentro de un dominio en especifico contengan una copia actualizada y
sincronizada de los datos del directorio. Garantizando consistencia y disponibilidad de

informacioén incluso con cambios y actualizaciones.

3.3.1 Componentes logicos del Directorio Activo

Elementos que conforman la estructura y funcionamiento en un entorno de red del Directorio
Activo. Los componentes 16gicos son clave para el disefio, que se adaptaran a las necesidades

de la organizacion (Microsoft, 2025).

Los componentes 16gicos se organizan:

a) Bosques: conjunto de dominio que tienen en comun una estructura logica. Al establecer
relaciones de confianza entre dominios simplifica la administracion, esto facilita la
comunicacion y colaboracion dentro de la red.

b) Dominio: es una division del bosque en unidades organizativas (OU), en la que se
almacena informacion de usuarios y a su vez proporciona servicios de autenticacion y
autorizacion en la red empresarial. Permitiendo establecer relaciones de confianza,

facilitando el acceso a recursos entre usuarios de areas diferentes. Ademas de replicar
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la informacién almacenada entre controladores de dominio garantizando Ila
disponibilidad y consistencia de datos.

¢) Unidades Organizativas (OU): contenedores que agrupan objetos estableciendo
jerarquias a nivel de dominio. Permitiendo gestionar eficazmente una mayor cantidad
de objetos, el Directorio Activo admite la delegacion de autoridad, esto permite la
transferencia del control total administrativo o limitado sobre objetos a usuarios dentro
del domino.

d) Objetos: recursos compartidos en red, tales como usuarios, equipos, impresoras,
carpetas compartidas, etc. Estos tienen atributos definidos por propiedades y

caracteristicas.

Segun lo conceptos recopilados anteriormente entendemos que bosques contienen dominios, y

los dominios contienen unidades organizativas y a su vez contienen objetos.

BOSOUE

Arbal de
Directoris

l Unidad Orvganizativa }

Figura2.  Componentes logicos del Directorio Activo. Tomada de PCM (2017).

3.3.2 Componentes fisicos del Directorio Activo

Hardware o elementos visibles que son parte de infraestructura del Directorio Activo. Que se

organizan de la siguiente forma:

a) Controlador de dominio: la copia de la base de datos el Directorio Activo es contenido
del controlador de dominio. Encargado de procesar y replicar cambios entre los

controladores de dominio que forman parte de un dominio o bosque.
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b) Sitio: los objetos especificos del Directorio Activo se encuentran en este contenedor,
que se encuentra en un area geografica que forma parte de la organizacion.

c) Hardening de servidores: es el fortalecimiento de la seguridad, practicas y
procedimientos que reducen vulnerabilidades en Tecnologias de la Informacion (TI) y
sistemas operativos. Buscando minimizar riesgos de seguridad informatica, eliminar
servicios no necesarios, ajustar configuraciones y aplicar controles, en entornos criticos
como el Directorio Activo (Shrader, 2025).

d) Importancia del Hardening en el Directorio Activo: utilizado para gestionar politicas
de usuario y acceso a recursos compartidos en una red, en su mayor parte en entornos
empresariales. Administrando credenciales y acceso de forma centralizada con la
finalidad de proteger de ataques que comprometan la infraestructura de TI en una
empresa.

e) Principios basicos del Hardening: para una mejora continua en la seguridad, incluyen

las siguientes practicas:

e Minimizacién: elimina servicios no esenciales con la finalidad de reducir los ataques.

e Segmentacion de seguridad: divide redes y sistemas para controlar un mejor acceso y
reducir el riesgo de ataques en zonas seguras.

e Gestion de configuraciones: implementa y estandariza politicas de seguridad, usando
configuraciones seguras teniendo como base guias y estandares conocidos como NIST,

CIST y DISA STIG.

El hardening del Directorio Activo contiene técnicas en varios aspectos del servicio:

e Politicas de Grupo (GPO): gestiona y aplica configuracion de seguridad en todos los
dispositivos de la red (Microsoft, 2025).

e Control de acceso a objetos: asegura que el acceso a informacion sensible solo a
usuarios autorizados (Scarfone, Jansen y Tracy, 2008).

o Seguridad de autenticacion: mediante el uso de politicas de seguridad como
contrasefias fuertes, autenticacion multifactor, restriccion de acceso basadas en la
necesidad de conocer y el principio de menor privilegio fortalece los procesos de
autenticacion (Microsoft, 2025).

e Monitoreo y auditoria: herramientas de monitoreo y auditoria para detectar cambios y
actividades sospechosas dentro del Directorio Activo con el fin de garantizar el
cumplimiento y la efectividad de las politicas de seguridad (Scarfone, Jansen y Tracy,

2008).
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f) Autenticacion: proceso critico que determina si el usuario, es quien declara ser antes
de conceder permiso para el acceso del sistema o plataformas digitales (Fernandez,
2024). Proceso crucial de seguridad para cualquier sistema de informacion, utiliza

diversos métodos:

e Algo que el usuario sabe: el método mas comiin es una contrasefia, vulnerable a
diversos ataques, requiere ser fortalecido con otros métodos.

e Algo que el usuario posee: proporciona una segunda capa de seguridad el uso de token
digitales o un codigo recibido por SMS, siendo este un factor de Autenticacion
Multifactor (MFA).

e Algo que el usuario es: nivel altamente confiable son los datos biométricos como

huellas dactilares o reconocimiento facial.

Las evoluciones de los métodos de autenticacion incorporan sistemas mas robustos y eficientes

como Autenticacion Multifactor (MFA) y el Single Sign-On (SSO).

Verificacibn
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Figura3.  Autenticacion de usuario.

g) Autenticacion Multifactor (MFA): Fortalece el proceso de autenticacion requiriendo
diversas pruebas de identidad previo a conceder acceso, minimizando

significativamente el riesgo de acceso no autorizados.

Contraseiin Verificacidn

Figura4.  Verificacion con Segundo Factor.
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h) Single Sign-On (SSO): el SSO permite el acceso a servicio y aplicaciones con un
conjunto de credenciales, eso con la finalidad de simplificar la gestion de credenciales
mejorando la experiencia de usuario; ademas de facilitar el acceso, también fortalece

la seguridad al tener en controlado la autenticacion del usuario (Onelogin, 2025).
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Figura 5.  Single Sign-On.

3.4 Gestion documental electronica

El Sistema de Gestion Documental (SGD) es una herramienta que permite administrar, archivar
y controlar el ciclo de vida de los documentos electronicos. De acuerdo con la Secretaria de
Gobierno y Transformacion Digital (PCM. 2025), el Modelo de Gestion Documental (MGD)
establece lineamientos para la estandarizacion de procesos documentarios en entidades
publicas. En el sector salud, su adopcion garantiza trazabilidad, reduccion del uso del papel y
mejora de la atencion administrativa. Experiencias recientes del Instituto Nacional de Salud
(INS, 2024) y del Instituto Nacional de Salud del Nifio (INSN, 2024) demuestran el impacto

positivo de los sistemas documentales en la gestion institucional.

El Sistema de Gestion Documental permite gestionar digitalmente documentos de una
organizacion. Reemplazando los archivos fisicos promoviendo asi la digitalizacion de
documentos, facilitando su acceso. Entre otras funciones como flujos de trabajo y colaboracion

en tiempo real y gestion de permisos de accesos a informacion sensible (Ayerdi, 2024).

Parte de transformacion digital, un Sistema de Gestion Documental ayuda a los colaboradores

organizar los documentos para:

e Garantizar la disponibilidad inmediata en tiempo real de documentos.

e Proteger documentacion sensible mediante seguridad y confidencialidad con
restricciones de acceso por usuario.

e Sustituir tareas repetitivas que se hacen de manera manual por flujos de trabajos

automatizados.
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e Reducir el uso de papel mediante la creacion de procesos mas sostenibles.

3.4.1 Caracteristicas principales de un gestor documental eficaz

a) Indexacion para busquedas eficientes: la indexacion de documentos por parte del
Sistema de Gestion Documental permite la busqueda de rapida de documentos al
tenerla clasificada. Ejemplos de posibles campos de indice son una fecha determinada,
un numero de cliente o un tipo de documento en especifico maximizando la capacidad

de busqueda.

El Sistema de Gestion Documental permite por palabras clave y texto completo (Ayerdi, 2024).
Los Sistemas de Gestion Documental robustos automatizan la indexacion de manera que los
documentos no tengan que ser etiquetados manualmente. Para posterior los colaboradores

podran realizar consultas faciles buscando con los términos relacionados en el indice.

b) Flujo de trabajo automatico: el flujo l6gico de procesos creados por los flujos de trabajo
digitales, aginan responsables de tareas y sustitutos en caso de no disponibilidad del

colaborador. Las gestiones de flujo de trabajo especifican el proceso que inicia el flujo.

Los cambios de estado de un documento en el Sistema de Gestion Documental activa flujos de
trabajo. Un sistema de gestion de flujos de trabajo permite que lo colaboradores y gestores
puedan ver cada caso para ser controlados y supervisados. Los flujos que contiene varias tareas

y pasos recurrentes son buenos candidatos para optimizar.

La gestion de expedientes de los colaboradores, tramites de facturacion y contratos son un punto
de partida para ser automatizadas traduciéndose en un gran aumento de productividad y ahorro

de costos cuantificables.

Segun la Presidencia del Consejo de Ministros de Peru, el Sistema de Gestion Documental
permite un tramite de documentos electronico promoviendo asi el “Cero Papel” como politica
mediante el uso complementario de la Firma Digital y Certificados Digitales con valor legal,
utilizando la Plataforma de Interoperabilidad del Estado para el cruce de documentacion entre
entidades publicas. A través de su Secretaria de Gobierno y Transformacion Digital la
Presidencia del Consejo de Ministros, no brindan los lineamientos y entrega de herramientas

para la implementacion del sistema en la administracion publica (PCM, 2025).

Caracteristicas del Sistema de Gestion Documental segin la Presidencia del Consejo de

Ministros:
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e Documentacion electronica: permite el tramite y la difusion de documentos de forma
digital.

e Firma digital: para la validez legal de los documentos electrdnicos, el uso de firmas y
certificados digitales hacen equivalentes a los documentos fisicos.

e Politica de “cero papel”: tiene como objetivo principal reducir el uso de papel en la
administracion publica, con el fin de optimizar procesos y ahorrando en insumos.

e Interoperabilidad: para compartir los documentos digitales se utiliza como conexion
entre otras entidades publicas la Plataforma de Interoperabilidad del Estado.

e Enfoque en la transformacion digital: pieza clave en la busqueda de servicios digitales
mas eficientes y centrados en ciudadania apoyando la implementacion de la Ley de

Gobierno Digital.

3.5 Seguridad informatica en entornos institucionales

La seguridad informatica se fundamenta en los principios de confidencialidad, integridad y
disponibilidad de la informacion. Normas internacionales como la ISO/IEC 27001:2022
establecen los requisitos para implementar sistemas de gestion de seguridad de la informacion
(SGSI). En el Pert, la Estrategia Nacional de Seguridad y Confianza Digital (PCM, 2024)
refuerza la importancia de la ciberseguridad en instituciones publicas. La aplicacion de politicas
GPO y autenticacion centralizada mediante Directorio Activo contribuye a mitigar riesgos y

proteger los datos sensibles de la organizacion.

3.6 Metodologias de gestion de proyectos tecnologicos

El Project Management Body of Knowledge (PMBOK) es un estandar internacional que define
las buenas practicas para la gestion de proyectos. Su séptima edicion (PMI,2021) introduce un
enfoque basado en principios que abarca la planificacion, ejecucion, seguimiento y cierre de
proyecto. La aplicacion del PMBOK en el presente proyecto permitiod estructurar las fases de
trabajo, identificar riesgos, controlar recursos y evaluar resultados. Complementariamente, las

practicas ITIL proporcionaron lineamientos para la gestion eficiente de servicios tecnologicos.

3.7 Firma digital y su aplicacion institucional

La firma digital es un mecanismo criptografico que garantiza la autenticidad, integridad y no
repudio de los documentos electronicos. Basada en la Infraestructura de Clave Publica (PKI),
su aplicacion en el Peru se regula por la Ley N° 27269 y su reglamento actualizado (PCM,
2023). El uso de certificados digitales emitidos por entidades acreditadas permite validar la

identidad del firmante y fortalecer la seguridad juridica de los documentos. En el contexto
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institucional, la firma digital acelera procesos de aprobacion, reduce costos operativos y

contribuyente a la politica de gobierno digital y cero papel.

Segun la Presidencia del Consejo de Ministros de Peru, es un método criptografico asimétrico
que usa para garantizar la autenticidad, integridad y no repudio de los documentos digitales un
par de claves. La Presidencia del Consejo de Ministros para el uso de firmas digitales en
entidades publicas establece directivas y politicas, facilitando el uso de la firma digital mediante
la emision de certificados digitales y herramientas a través de la Plataforma del Estado Peruano

y el servicio de Firma Perti (PCM, 2025).

La firma digital permite:

e Garantizar la identidad del ciudadano validando el documento firmado equivalente al
documento fisico.

o Garantizar la autoria, integridad y el no repudio del documento digital firmado.

e Apoya la politica del “Cero Papel”.

¢ Disminuye tiempos optimizando procesos y costos ahorrando en insumos.

o Evita desplazamientos fisicos, por siendo el proceso de firma digital se puede realizar
desde un computador que tenga un software Firmador.

e Evitael envio y recepcion de documentacion fisica, ya que esta documentacion firmada

electronicamente puede ser compartida a través de plataformas digitales.

3.8 Certificado digital

Documento emitido por una entidad de certificacion, que vincula una clave publica y otra
privada asegurando su identidad digital. Lo que permite ejecutar acciones de comercio y

gobierno electronico con valor legal (RENIEC, 2024).

3.9 Token criptografico

Dispositivo en forma de una memoria de almacenamiento USB, que contiene un chip
criptografico en el que se almacena una clave privada para ejecucion de la firma digital

(RENIEC, 2024).
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3.10 Documento nacional de identidad electronico

El nuevo modelo del Documento Nacional de Identidad contiene un chip criptografico
integrado que permite efectuar la firma digital con ayuda de un periférico lector de DNIe y

software requerido (RENIEC, 2024).
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CAPITULO IV

DESCRIPCION DE LAS ACTIVIDADES PROFESIONALES

4.1 Descripcion de actividades profesionales

Durante la ejecucion del proyecto, se llevaron a cabo actividades técnicas orientadas a
garantizar la integracion efectiva de las estaciones de trabajo al ecosistema digital institucional.
Estas actividades se centraron en la preparacion técnica de equipos, enrolamiento al Directorio
Activo, instalacion de los componentes del Sistemas de Gestion Documental (SGD),
implementacion de la plataforma de Firma Digital, soporte técnico, capacitacion a usuarios y

documentacion de procesos.
Las tareas ejecutadas incluyeron:

a) Actualizacion y configuracion inicial de equipos de computo, asegurando

compatibilidad con las politicas del dominio institucional.

e Realizacion de respaldo de informacion critica previa la actualizacion del sistema

operativo.
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Figura 6.  Respaldo de informacion de equipo.
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e Aplicacion de imagenes estandar mediante herramientas como Acronis 2015

(E=jren =)
I8 b Oplians » | £ .? -
Data recovery and backup management
o
i-f Disk Recovery
**" Recover your computer from a backup,
Fila backups
Created Comments
images i
iy = WWindowsxXPSPavi
Tools & Utilities - ._
[#WindowsXPSP2v 1171814 11:20:23 PM Imagen Maestia de Insfalacion de Wi
F) T pi— 3
Figura7.  Pdgina de inicio Acronis 2015.
G :' ¢ Esteequipo * TOSHIBAEXT (& ¢ IMAGENES
T Ordienar = Ver aan
ManTlire Fecha de modshicacion Tips Tarnad
[} DELL_OPTIPLEN, 3050 tibe BT/ 004 B 54 Aachivo TR 1185845 K
[ DELL_OPTIPLEX 7010k 02034 7330 Aschivg THE JREY
[ "] DELL_OPTIPLEN 9020 titw L2024 (4 Aschive TN 2L 440 AL KF
[ DELL_VESTHE 3471 tibs 3 10314 Do five T K
|| He_CommAD _TS004b 1/ 2023 5 hachivo TiE 25,086,321 108
[+ comspan 63005k 10110004 111 Aschivo TIX 13,068 153 K8
[ He_ELITEDESK_705.tibw hachive THE
[7] e _PRD_SANI_ &0tk i NS | 1 Aerhive T K
[ LemOVD W70 ks LM 2004 T 1 j KB
[ LEmMCVD W25 gk 1/ 102024 1036 14, 134,016 K8

Figura 8.  Imdgenes de discos de equipos.

e Configuracion de BIOS/UEFI para compatibilidad con sistemas operativos modernos

y parametros de seguridad (ejemplo deshabilitar arranque seguro de equipos antiguos).
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Figura9.  Activar/desactivar Secure Boot.

e Instalacion del sistema operativo institucional (Windows 10 Pro 22H2) desde medios

autorizados.
e Configuracion de red local (Direcciones IP estaticas segun la topologia de red).

o Establecimiento de parametros regionales y de seguridad basica antes del enrolamiento.

b) Enrolamiento al Directorio Activo, aplicando politicas de grupo (GPO) y control de

acceso segin unidades organizativas.

e Registro del nombre del equipo bajo nomenclatura segun estructura institucional.

Cambios en el dominio o el nombre del equipo e
Puede cambiar el nombre y la pertenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
ES5003000845711 |

Nombre completo de equipo:
ESS003D00845711.int essalud sld pe

Miembro del
(®) Dominio:
|ir|t.essalud.sld.pe |

() Grupo de trabajo:

=

Figura 10. Nombre de equipo segun nomenclatura.

e Incorporacién del equipo a la Unidad Organizativa (OU) correspondiente segun sede,

servicio o area.
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e Aplicacion de GPO especificas: restricciones de software, configuracion de escritorio,
asignacion de impresoras, redireccion de carpetas y politicas de seguridad (antivirus,
firewall, USB, etc)

e Validacion del correcto enlace con el controlador de dominio (DC), replicacion de

politicas y sincronizacion con servicios de red como DNS y DHCP.

c) Instalacion y validacion del cliente SGD y la plataforma de Firma Digital, incluyendo

certificados digitales y pruebas de interoperabilidad.

e Instalacion del software cliente del Sistema de Gestion Documental en su version

actualizada.

e

i 11160

Figura 11. Pdgina inicio Sistema de Gestion Documental.

e Registro de usuario en la plataforma institucional de Firma Digital.

e Instalacion del middleware del token criptografico para el uso del certificado digital.
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Figura 12. Software CryptolD.
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Importacion del certificado digital en el almacén de certificados del sistema operativo

y navegador institucional.
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Figura 13. Importacion/Exportacion de certificados digitales.

d)

Ejecucion de pruebas interoperabilidad: generacion, firma, visualizacion y validacion

de documentos firmados electronicamente en formato PDF o XML.

Atencidn de incidencias técnicas, relacionadas con software, red, acceso al dominio o

uso de herramientas digitales.

Diagnostico y resolucion de errores de conectividad a red o servicios del dominio.
Reasignacion de politicas de grupo (forzado de GPO) mediante linea de comandos y
consola de administracion.

Reinstalacion o reparacion del cliente SGD o drivers de token digital.

Actualizacion de certificados vencidos o invalidados.

Coordinacion con areas superiores de T1 ante incidencias criticas de autenticacion o

fallos de replicacion del dominio.
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4.1.1

Capacitacion técnica a usuarios administrativos y médicos sobre el uso del sistema de

firma electronica y el SGD.

Elaboracion de guias rdpidas y tutoriales impresos/digitales orientados al usuario final.
Realizacion de sesiones presenciales o virtuales de capacitacion sobre el uso del
sistema SGD: creacion, envio, firma y archivo de documentos.

Orientacion sobre el correcto uso del token de firma digital, mantenimiento basico y
solucidon de errores comunes.

Resolucién de consultas personalizadas después de la capacitacion.

Elaboracion de documentacion técnica, procedimientos estandarizados y registros de

configuracion de equipos.

Generacion de instructivos técnicos paso a paso para enrolamiento de equipos,
instalacion de firma digital y resolucion de errores frecuentes.

Registro de inventario de equipos configurados con sus respectivos datos: hostname,
usuario, [P asignada, sede, area y fecha de enrolamiento.

Documentacion de casos de soporte técnico atendidos, clasificando por tipo de
incidencia y solucion aplicada.

Estandarizacion de procesos operativos en fichas técnicas reutilizables por otros

integrantes del equipo de soporte informatico.

Enfoque de las actividades profesionales

El enfoque adoptado fue técnico-operativo con vision de integracion sistematica, priorizando

la alineacion con los estandares institucional de TI, la continuidad operativa de los servicios y

la escalabilidad de la solucién implementada.

Desde el rol de un ingeniero de sistemas, se aplicaron principios de:

a)

Gestion de infraestructura informatica, orientada al control centralizado de equipos,

usuarios y recursos.

Enrolamiento de equipos al Directorio Activo institucional, permitiendo su integracion
a una arquitectura de red jerarquica y administrada.
Segmentacion de dispositivos y usuarios a través de Unidades Organizativas (OU), lo

cual permitié una asignacion especifica de politicas segiin funciones y areas.
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e Aplicacion de Group Policy Objects (GPO) para controlar configuraciones de
seguridad, restricciones de uso, scripts de inicio de sesion, politicas de red y otras
funciones criticas.

e Estandarizacion de configuraciones bésicas de hardware y software, facilitando la
gestion remota y la automatizacion de tareas repetitivas mediante herramientas
administrativas como PowerShell o la Consola de Administracion de Directivas de

Grupo.

Este enfoque permitio reducir la complejidad operativa y mejorar la trazabilidad del ecosistema

informatico institucional.

b) Seguridad informatica, mediante el uso de politicas de acceso, autenticacion y firma

digital.

e Uso de autenticacion de doble factor y credenciales seguras integradas al dominio.

e Instalacion y configuracion de certificados digitales emitidos por una entidad
certificadora autorizada, requeridos para la firma electronica y validacion documental.

e Validacion de interoperabilidad del cliente SGD con los servidores de firma digital,
asegurando el cumplimiento de las normativas vigentes sobre el gobierno digital y

gestion electronica de documentos.

Estas acciones contribuyeron a fortalecer el marco de ciberseguridad institucional.

c) Soporte técnico estructurado, basado en la resolucion eficiente de problemas,

documentacion y comunicacion efectiva con el usuario final.

e Registro y seguimiento de incidencias técnicas mediante la mesa de ayuda.

e Resolucion de problemas de conectividad, errores de configuracion, fallas de software
y conflictos de compatibilidad en el entorno del usuario.

e Priorizaciéon de tickets de soporte en funcion del impacto sobre procesos criticos de
atencion médica o gestion administrativa.

e Comunicacion efectiva con los usuarios, utilizacion de un lenguaje accesible,
instrucciones guiadas y asistencia remota cuando fue necesario.

e Documentacion detallada de cada intervencion técnica para futura referencia y

trazabilidad del historial de soporte.

Esto garantizé una atencion eficiente, reduciendo tiempos de inactividad y elevo la satisfaccion

de los usuarios finales.
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d) Transferencia de conocimiento, asegurando la adopcion correcta del sistema por parte

de los usuarios.

e Disefo e imparticion de capacitacion de capacitaciones practicas a usuarios médicos,
administrativos y técnicos, enfocadas en el uso del SGD, validacion de documentos y

firma digital.

Figura 14. Capacitacion SGD.

e Elaboracion de manuales y guias de usuarios personalizadas, adaptadas a los distintos

perfiles y niveles de competencia digital.
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Figura 15. Manuales Firma Digital en repositorio institucional.
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Ejecucion de sesiones de acompafiamiento individualizado después de la
implementacion, para reforzar conocimientos, aclarar dudas y promover el uso
responsable de las herramientas.

Generacion de una cultura organizacional mas digital y menos dependiente del soporte

técnico ante tareas rutinarias.

La transferencia efectiva de conocimiento minimizé errores operativos, acelero la adopcion del

sistema y gener6 autonomia funcional.

e)

Este enfoque permitié asegurar la sostenibilidad del proyecto mas alla de su fase de
implementacion, garantizando una base solida para futuros desarrollos digitales dentro

de la red asistencial.

Establecimiento de una arquitectura de dominio adaptable a futuras incorporaciones
tecnologicas o institucionales.

Generacion de documentacion técnica reutilizable y procesos replicables en otras sedes
de la red asistencial.

Capacitacion de referentes técnicos locales que puedan continuar la administracion del
sistema sin depender de terceros externos.

Creacion de un entorno digital sélido que sirva como base para la implementacion de
futuras soluciones, como historias clinicas electronicas, interoperabilidad

interinstitucional, y sistemas de gestion avanzada.

En resumen, el proyecto dejo capacidades instaladas que aseguran su continuidad operativa y

permiten su expansion con minima dependencia externa.

4.1.2 Alcance de las actividades profesionales

Las actividades profesionales desarrolladas alcanzaron a diversas unidades funcionales y

niveles jerarquicos dentro de la red asistencial, abarcando:

Unidades administrativas, asistenciales y logisticas que fueron incorporadas al
Directorio Activo.

Mas de 1000 estaciones de trabajo enroladas y habilitadas con los estandares de red y
seguridad institucional.

Aproximadamente 800 equipos implementados con el SGD y Firma Digital,

permitiendo la gestion documental electronica con validez legal.
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Capacitacion directa e indirecta a mas de 800 usuarios, entre personal médico,
administrativo y técnico.

Cobertura técnica en establecimientos de salud descentralizados que forman parte de

la red asistencial, a través de intervenciones presenciales y asistencia remota.

El alcance también incluyo el fortalecimiento del area de soporte informatico, a través de la

estandarizacion de procedimientos y la mejora en la capacidad de respuesta.

4.1.3 Entregables de las actividades profesionales

Como resultado de las actividades ejecutadas, se entregaron los siguientes productos tangibles
e intangibles:

a) Equipos informaticos configurados y enrolados al dominio institucional, listos para
operar bajo politicas centralizadas

Proyecto implemantacion deol Active Directorny institucicnal a nivel nacional

Avance a nivel nacional al 11 de junio 2023
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Figura 16. Avance a nivel Nacional, junio 2025.

b) Estaciones de trabajo habilitadas con el SGD y Firma Digital, con pruebas de
funcionalidad correctamente documentadas.
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Figura 17. [Inicio de Sesion SGD.

c)

2

Documentacion técnica y procedimientos estandar, que incluye:

Manual de enrolamiento al dominio en formato PDF. Consultar ANEXO 1.
Procedimientos para la instalacion de SGD y Firma Digital. Consultar ANEXO II

Registro de estaciones intervenidas y certificados instalados. Consultar ANEXO III

Informe de incidencias técnicas y atencion de soporte, con analisis de causas.
Soluciones aplicadas y recomendaciones. Consultar ANEXO IV

Material de capacitacion bésica (guias rapidas, infografias, formatos de validacion).
Retroalimentacion técnica a la Oficina de Tecnologia de la Informacion, con propuestas
de mejora en los procesos de implementacion.

Manuales y estandarizacion de procedimientos técnicos: se elaboran cuatro
documentos técnicos principales que consolidan los procedimientos aplicados durante

la implementacion.

Manual de enrolamiento al dominio institucional, describe paso a paso la preparacion,
conexion y validacion de estaciones de trabajo al Directorio Activo, incluyendo
configuraciones de BIOS, IP, GPO y autenticacién de dominio.

Guia de instalacion de Sistema de Gestion Documental y Firma Digital, detalla la
instalaciéon de componentes, configuracion de certificados y validaciones de
interoperabilidad.

Protocolo de soporte y resolucion de incidencias, establece un flujo operativo para la
atencion de requerimientos técnicos, tiempo de respuesta y registro de soluciones.
Registro de configuracion de equipos y trazabilidad técnica, contiene informacion
estandarizada sobre los equipos intervenidos, usuarios, IP asignadas, fecha de

intervencion y observaciones técnicas.
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Estos documentos constituyen la base documental del proceso de implementacion, permitiendo
replicar las acciones en futuras fases del proyecto y garantizando la sostenibilidad operativa de
la infraestructura tecnolégica, Su elaboracion representa el aporte profesional individual mas

tangible del bachiller, ya que formaliza el conocimiento técnico generado durante la ejecucion.

4.2 Aspectos técnicos de la actividad profesional

El desarrollo de las actividades profesionales en el marco del proyecto de implementacion de
Directorio Activo, Sistema de Gestion Documental (SGD) y Firma Digital se sustento en la
aplicacion de metodologias, técnicas y herramientas propias del campo de la ingenieria de
sistemas, con un enfoque orientado a la gestion eficiente de infraestructura tecnologica y

soporte informadtico especializado.

4.2.1 Metodologias

Para la ejecucion del proyecto se consideraron los lineamientos del PMBOK (Project
Management Body of Knowledge) y las buenas practicas de ITIL (Information Technology
Infraestructure Library), adaptadas al contexto operativo de la Red Asistencial de Salud

Arequipa.

En el marco del PMBOK, se aplicaron de forma simplificada los siguientes procesos:

e Acta de constitucion del proyecto, elaborada por la Oficina de Tecnologias de la
Informacion, definiendo el propdsito, alcance, responsables y entregables principales
(enrolamiento de equipos, instalacion del SGD y firma digital) (ver Anexo VI).

e Identificacion de interesados (stakeholders), se realizé un analisis basico de los actores
involucrados, clasificandolos segiin su nivel de poder ¢ interés. Se identificaron como
actores clave Gerencia de la Red Asistencial (alta influencia), la Oficina de Tecnologias
de la Informacidn (alta influencia y alta responsabilidad), y el personal administrativo
y asistencial (alta incidencia operativa) (ver Anexo VII).

o Estructura de Desglose de Trabajo (EDT), se elabor6 una estructura jerarquica de tareas
que organizd el trabajo en cinco fases diagndstico, preparacion de equipos,
enrolamiento, instalacion de sistemas y capacitacion (ver Anexo VIII).

e Planificacion y cronograma de entregables, se desarrolld un cronograma mensual con
hitos verificables (ver Tabla 1), que funcioné como roadmap operativo para el
seguimiento del proyecto (ver Anexo 1X).

o Gestion de recursos y riesgos, se establecieron controles para la asignacion de equipos,

disponibilidad de software y tiempo de intervencion. Se identificaron riesgos asociados
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a fallas de red incompatibilidad de hardware y resistencia al cambio, mitigados
mediante soporte preventivo y capacitacion continua (ver Anexo X).

e Cierre de proyecto, se realizo una revision final de cumplimiento de metas, validacion
con la Ofician de TI y entrega de manuales técnicos, representando los entregables de

cierre.

Aunque no se aplicaron todos los componentes formales de la guia PMBOK (como presupuesto
detallado o plan de comunicaciones documentado), la adaptacion practica permitid ordenar,
planificar y controlar de manera efectiva las fases de implementacion, garantizando el

cumplimiento de los objetivos planteados.

4.2.2 Técnicas

e Configuracion y hardening de sistemas operativos Windows

Ajuste de politicas locales, servicios, usuarios y permisos para adaptarse a las exigencias del

dominio.

e Enrolamiento al Directorio Activo (Active Directory Join)

Aplicacion de scripts automatizados y procedimientos manuales para asociar equipos a la

estructura organizativa del dominio.

e Instalacion y validacion de software especializado

Incluye el cliente del Sistema de Gestion Documental, mdédulos de Firma Digital y certificados

digitales, verificando compatibilidad con navegadores y sistemas operativos.

e Atencion técnica bajo criterios de soporte de segundo nivel

Resolucion de incidencias complejas que requerian intervencion directa sobre el sistema

operativo o la red.

e (Capacitacion directa e indirecta a usuarios

Mediante sesiones presenciales, materiales visuales y acompafiamiento técnico.

38



4.2.3

4.2.4

Instrumentos

Checklist de intervencion técnica: para asegurar el cumplimiento de todos los pasos en
cada estacion de trabajo.

Formatos de control y trazabilidad: para registrar equipos atendidos, usuarios
asignados, incidencias detectadas y fecha de intervencion.

Herramientas de diagndstico de red (ping, ipconfig, tracert): para verificar
conectividad, resolucion DNS y respuesta del controlador de dominio.

Scripts PowerShell y CMD: utilizados para automatizar tareas repetitivas como el
enrolamiento, instalacion de software o asignacion de permisos.

Guias técnicas y protocolos del area de TI: establecidos para garantizar homogeneidad

en el proceso de implementacion.

Equipos y materiales utilizados en el desarrollo de las actividades

Estaciones de trabajo institucionales (Desktop/Laptop): modelos Dell, Lenovo y HP
con sistema operativo Windows 10 Pro, cumpliendo los requisitos minimos para
integrarse al dominio y operar el SGD.

Servidores de dominio y controladores de politicas de grupo (GPO): infraestructura de
red existente, utilizada para la administracion centralizada desde la Oficina de TIL.
Dispositivos de almacenamiento USB: para transporte e instalacion segura de paquetes
de instalacion y certificados digitales.

Puntos de acceso de red (Switches, Access Points): que garantizaban conectividad
estable durante las intervenciones.

Instaladores oficiales del SGD y firmador digital: proporcionados por el proveedor del
sistema, validados por la Oficina de Tecnologias de la Informacion.

Certificados digitales emitidos por el proveedor autorizado: con validez legal para el
uso en firma electronica simple y firma digital.

Manual de usuario, guias rapidas y material de capacitacion visual: disefiados para

facilitar el aprendizaje del usuario final y fomentar la aprobacion del sistema.

4.3 Ejecucion de las actividades profesionales

La ejecucion del proyecto contempld un enfoque progresivo y sistematico, considerando el

volumen de equipos existentes en la red asistencial (aproximadamente 1894 estaciones de

trabajo), las condiciones operativas de cada establecimiento de salud, y la disponibilidad del

personal técnico. Las actividades se distribuyeron a lo largo de un periodo estimado de 6 meses,
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durante los cuales se desarrollaron tareas en paralelo de enrolamiento, configuracion de

software, soporte informatico y capacitacion a usuarios finales.

4.3.1 Cronograma de actividades realizadas

Tabla 1. Cronograma de actividades realizadas.
Mes Actividades principales Objetivos mensuales estimados

Mes 1 L.e Van’tar'mento de 1.nformac10n, ., Diagnéstico de 100% del parque
diagnostico de equipos preparacion de . [ .
o informatico (1850 equipos)
imagenes base

Mes 2 Enrolamiento progresivo al Directorio . .

S - Enrolamiento y configuracion de 25% de
Activo, instalacion de software base y ) g
. equipos (=460)

configuracion inicial

Mes 3 Continuacion del enrolamiento instalacion ~ Avance acumulado del 50% (=925
de SGD, carga de certificados digitales equipos)

Mes 4 Soporte post-instalacion, resolucion de Avance acumulado del 70% (<1295
incidencias, seguimiento técnico equipos)

Mes 5 Instalacion final, validacion operativa del Avance acumulado del 90% (<1665
SGD y firmadores digitales equipos)

Mes 6 Consolidacion de soporte técnico, Enrolamiento total (100% = 1850

monitoreo funcional, capacitacion y cierre
operativo

equipos), entrega de instructivos y soporte
sostenido

Durante todo este periodo, se brindd soporte técnico continuo a usuarios, tanto a nivel de
software (sistemas operativos, conectividad, instalacion de aplicaciones, compatibilidad con
certificados digitales) como hardware (periféricos, conectividad fisica, reemplazo de

componentes basicos).

Asimismo, se ejecutaron acciones de capacitacion individual y grupal dirigidas a usuarios de

las areas administrativas y médicas orientadas a:

e Uso correcto del Sistema de Gestion Documental.
e Aplicacion de la Firma Digital den tramites y documentos internos.
e Reconocimiento de flujos documentales digitales seguros.

e Buenas practicas en el manejo del entorno Windows bajo dominio.

La ejecucion se apoyd en formatos de control, listas de verificacion y documentacion
estandarizada, garantizando la trazabilidad de cada intervencion y documentacion
estandarizada, garantizando la trazabilidad de cada intervencion. Al culminar las actividades,
se logro dejar operativo al 100% de los equipos, funcionales y habilitados para herramientas
digitales bajo dominio institucional, fortaleciendo significativamente la gobernanza tecnoldgica
en la red asistencial. El desarrollo de actividades por sectores del Hospital Nacional fue

plasmado en un diagrama de Gantt. Consultar ANEXO V.
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4.3.2 Proceso y secuencia operativa de las actividades profesionales

El desarrollo de las actividades profesionales se estructurd en un proceso técnico-operativo
dividido en etapas secuenciales, cada una con procedimientos especificos orientados a lograr
una implementacion eficiente del Directorio Activo, el Sistema de Gestion Documental (SGD)
y la Firma Digital en los equipos de la red asistencial. A continuacion, se detalla la secuencia

operativa implementada:

a) Levantamiento de informacion y diagnostico técnico

e Identificacion y codificacion de los equipos informaticos en cada sede.
e Verificacion de caracteristicas técnicas minimas (SO, RAM, procesador, conectividad)
e Evaluacion del estado funcional de hardware y software.

e Registro de informacion en base de datos para trazabilidad del proyecto.

b) Preparacion del entorno técnico y recursos

e Generacion de imagenes estandar del sistema operativo y software base.
e Configuracion de politicas de grupo (GPO) en el Directorio Activo.
e Obtencion y validacion de certificados digitales para firma.

e Elaboracion de checklist técnico de intervencion.

c) Enrolamiento de estaciones de trabajo al Directorio Activo

e Formateo y configuracion del sistema operativo (Windows 10 Pro).
e Asignacion de nombre logico institucional.
e Integracion al dominio institucional via Directorio Activo.

e Verificacion de sincronizacion de politicas y usuarios.

d) Instalacion del Sistema de Gestion Documental y Firma Digital

o Instalacion del cliente del SGD y modulos de firma electronica/digital.
e Registro y activacion de certificados digitales por usuario.
e Verificacion de compatibilidad con el navegador y firma en entorno web.

e Validacion de funcionalidad mediante casos de prueba.

e) Soporte técnico especializado

e Atencion de incidencias durante y después de la implementacion.
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e Ajuste en configuracion de red, permisos, impresion, certificados vencidos o mal
instalados.

e Coordinacion directa con la Oficina de TI para casos de mayo complejidad.

f) Capacitacion y transferencia de conocimiento

e (Capacitacion presencial y remota al personal administrativo y médico.
e Distribucion de manuales de uso rapido y guias técnicas.
e Acompanamiento en sesiones iniciales de uso del sistema.

e Retroalimentacion del usuario final sobre el proceso.

g) Validacion final y cierre operativo

e Revision de cumplimiento de criterios técnicos en cada equipo.
e Registro en formatos de intervencion final y control de calidad.
e Consolidacion de informes técnicos por sede y entrega a coordinacion TI.

e Recomendaciones para el mantenimiento continuo del sistema.

Este proceso estructurado garantiz6 una implementacion ordenada, trazable y sostenible,
contribuyendo a la mejora de los servicios informaticos y documentales de la institucion. El
uso de metodologias de ingenieria de sistemas permitié responder de forma eficiente a los

requerimientos técnicos, de seguridad y operatividad del entorno institucional.

La aplicacion parcial de la metodologia PMBOK permitié estructurar la gestion del proyecto
de manera ordenada y medible, evidenciando la capacidad del ingeniero de sistemas para
planificar, ejecutar y controlar proyectos tecnologicos con enfoque profesional y alineado a

estandares internacionales.
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5.1

CAPITULO V

RESULTADOS

Resultados finales de las actividades realizadas

Como resultado del desarrollo de las actividades profesionales llevadas a cabo en el marco del

proyecto de implementacion del Directorio Activo, Sistema de Gestion Documental (SGD) y

plataforma de Firma Digital, se logré cumplir con los objetivos planteados de forma

cuantificable y en el tiempo establecido. A continuacion, se detallan los principales resultados

alcanzados:

a)

b)

d)

Equipos de computo intervenidos y enrolados al Directorio Activo

Total de equipos intervenidos: 1800 unidades.
Porcentaje de integracion al dominio institucional: 100%.
Se garantizé el cumplimiento de estandares de seguridad mediante politicas de grupo

(GPO) y control centralizado de acceso.

Equipos habilitados con el Sistema de Gestion Documental y Firma Digital

Total de estaciones con SGD operativo: 1000 equipos.
Certificados digitales instalados y funcionales.

Interoperabilidad validada con sistemas administrativos y clinicos de la institucion.

Soporte técnico especializado durante el despliegue

Mas de 800 incidencias atendidas (hardware, sistema operativo, fallo en certificados o
conexion a red)

Intervenciones correctivas y preventivas documentadas en bitacoras técnicas.
Coordinacion efectiva con la Oficina de Tecnologias de Informacion para escalamiento

complejos.

Capacitacion y acompafiamiento a usuarios finales

Mas de 800 trabajadores asistenciales y administrativos capacitados, en modalidad
presencial y remota.
Distribucion de material técnico: guias rapidas, protocolos de uso, instructivos de

instalacion.
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Mejoras evidentes en el uso auténomo del sistema por parte de los usuarios.

Documentacion técnica y transferencia de conocimientos

Se generaron y entregaron los siguientes documentos

Manuales técnicos de configuracion de equipos.

Procedimientos estandarizados para enrolamiento y habilitacion de firma digital.

Reportes de avance e informes finales por sede de intervencion.

Base de datos de trazabilidad de intervencion por equipo y usuario.

Impacto de la gestion institucional

Reduccion de tiempos de tramitacion documentaria.
Incremento de la trazabilidad y seguridad en la gestion de informacion.

Mejora en la administracion y monitoreo de la infraestructura tecnoldgica.

Consolidaciones de una plataforma segura, interoperable y escalable para futuras

integraciones.

automatizacion de procesos, seguridad digital y gestion de proyectos informaticos.

5.2 Logros alcanzados

principales logros alcanzados:

Enrolamiento exitoso del 95% de los equipos informaticos.

tecnologica.

Estos resultados reflejan la contribucion efectiva del ejercicio profesional del ingeniero de

Sistemas en un entorno real, demostrando competencias en infraestructura, soporte técnico,

Durante el desarrollo de la actividad profesional, se lograron importantes resultados que no solo
cumplieron con los objetivos iniciales del proyecto, sino que ademdas contribuyeron al

fortalecimiento tecnolégico y operativo de la red asistencial. A continuacion, se detallan los

Se logr6 enrolar 1800 equipos al Directorio Activo, permitiendo el control centralizado de

cuentas de usuario, politicas de seguridad y recursos institucionales, mejorando la gobernanza

Habilitacién masiva y estandarizada del Sistema de Gestion Documental (SGD) y

Firma Digital.
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Todos los equipos intervenidos quedaron completamente operativos con el SGD y certificados
de firma digital funcionales, asegurando la integridad, autenticidad y trazabilidad de los

documentos generados.

e Mejora sustancial del soporte técnico institucional.

Se implementd un proceso de soporte técnico estructurado, agil y documentado, logrando

resolver incidentes en menor tiempo y con mayor eficiencia.

Se atendieron oportunamente mds de 800 solicitudes relacionadas a hardware, software y

sistemas digitales.

e Desarrollo de capacidades del personal usuario.

A través de jornadas de capacitacion y acompafiamiento directo, se logréd que los usuarios
administren con autonomia el uso del SGD vy la firma digital, reduciendo la dependencia del

area de Soporte.

e Documentacion técnica transferible.

Se elabord manuales, instructivos y procedimientos técnicos reutilizables, lo que facilita la

replicacion del modelo en otras sedes y garantiza la sostenibilidad del proyecto a largo plazo.

e Optimizacion de procesos institucionales.

Gracias a la implementacion tecnologica, se redujo significativamente el uso de papel, se
agilizaron tramites documentarios internos y se elevd la seguridad en la gestion de la

informacion.

e Validacion del perfil profesional del ingeniero de sistemas.

La ejecucion técnica del proyecto evidencid competencias en redes, sistemas operativos,
seguridad informatica, administracion de dominios, automatizacion de procesos y formacion
de usuarios, lo que reafirma el rol estratégico del ingeniero de Sistemas en entornos

asistenciales complejos.
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Tabla 2.

Logros alcanzados situacion inicial VS situacion final.

Aspecto

Situacion inicial

Resultados finales

Equipos enrolados al Directorio
Activo

Implementacion del SGD

Uso de Firma Digital

Aplicacion de politicas de
seguridad

Resolucion de incidencias

Capacitacion de usuarios

Procesos administrativos

Documentacion y procedimientos

estandarizados

Disponibilidad de infraestructura

para futuros proyectos

0 de 1894 equipos

0 de equipos con cliente SGD
instalados

0 usuarios con certificados
digitales

0% de politicas aplicadas a
equipos enrolados al AD

Promedio de 72 horas por caso

0 capacitaciones

5 a 7 dias habiles para
aprobacion

0 procedimientos formales

0% de infraestructura
aprovechable

1800 de 1894 equipos

1000 de equipos con cliente SGD
instalados

1000 usuarios habilitados para

firmar digitalmente

100% de politicas aplicadas a
equipos enrolados al AD

Promedio de 12 horas por caso

10 sesiones realizadas, 1500
usuarios capacitados

1 a 2 dias habiles para la
aprobacion

10 manuales técnicos, 8
instructivos de usuario y 5
protocolos de soporte establecidos

95% lista para interoperabilidad

5.3 Dificultades encontradas

e Heterogeneidad en el parque informatico.

Se identificaron equipos de computo con diferentes niveles de obsolescencia, con hardware
limitado y sistemas operativos no actualizados, lo cual dificulté su incorporacion al dominio y

la correcta instalacion de los programas requeridos.

e Conectividad limita de algunas redes.

Algunas instalaciones, especialmente de tipo ambulatorio o periféricos, presentaban
limitaciones en el ancho de banda, latencia elevada o interrupciones de red, dificultando el

enrolamiento remoto, las actualizaciones se sistemas y la sincronizacion con el dominio.

o Baja alfabetizacion digital de algunos usuarios.

Un segmento del personal asistencial y administrativo mostr6 limitado conocimiento en el uso
de herramientas digitales, lo cual obligo a reforzar el componente de capacitacion y soporte

técnico personalizado para garantizar la correcta adopcion del SGD y la firma digital.
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e Ausencia de inventarios actualizados.

Se constat6 la falta de una base de datos precisa y actualizada de los equipos informadtico y
usuarios activos, lo que dificultd inicialmente la planificaciéon de las intervenciones y

asignacion eficiente de recursos técnicos.

e Dependencia de terceros para la emision de certificados digitales.

La emision y activacion de los certificados digitales requeria coordinacion con entidades
externas proveedoras de servicios de certificacion, generando demoras en la habilitacion de

ciertos usuarios debido a validaciones adicionales.

e (Carga operativa paralela en el area de soporte informatico.

El equipo de Soporte Informatico debia continuar atendiendo las incidencias diarias y urgencias
institucionales mientras se ejecutaban el proyecto, lo que represento una sobrecarga operativa

y necesidad de reorganizacion constante de prioridades.

e Ausencia de protocolos técnicos estandarizados.

Al inicio del proyecto, no se contaba con protocolos formales definidos para las actividades de
enrolamiento, instalacion del SGD ni activacion de la firma digital, lo cual requirié disefiar y

validar procedimientos técnicos en paralelo al desarrollo del proyecto.

Pese a estas dificultades, se aplicaron soluciones adaptativas, se redisefiaron flujos de trabajo y
se fortalecié la coordinacion interareas, permitiendo cumplir con los objetivos planteados y

consolidar un modelo de intervencion replicable en otras redes asistenciales.

e Planteamiento de mejoras

Durante el desarrollo de la actividad profesional se identificaron oportunidades de mejora que,
de ser implementadas, permitirian optimizar los procesos tecnoldgicos y administrativos
asociados al enrolamiento de equipos, gestion documental y uso de firma digital, asegurando

sostenibilidad y escalabilidad del sistema.

5.4 Metodologias propuestas

Con base en la experiencia adquirida, se recomienda adoptar las siguientes metodologias en

futuros proyectos similares o ampliaciones del actual:
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a) ITIL (Information Techonology Infraestructure Library)

Aplicar practicas de ITIL para la gestion de servicios tecnologicos permitiria estructurar
procesos de soporte, gestion de incidencias, cambios y configuracion. Generando mayor control

sobre los recursos informaticos de la red asistencial.

Beneficios esperados:

e Atencion de incidencias mas eficientes.
e Trazabilidad de tickets de soporte.

e Mejora continua del servicio.

b) PMBOK (Project Management Body of Knowledge)

El uso de esta guia facilitaria la planificacion, ejecucion y cierre de proyectos tecnologicos,

estableciendo cronogramas, control de recursos, riesgos y gestion de interesados (stakeholders).

Beneficios esperados:

e Mayor visibilidad sobre avances del proyecto.
e  Mejor control de tiempos y costos.

e Evaluacion clara de riesgos.

c) Buenas practicas de seguridad de la informacion (ISO/IEC 27001)

Proponer politicas alineadas con ISO 27001 para la gestion segura de usuarios, claves,

certificados y documentos digitales.

Beneficios esperados:

e Reduccion de riesgos de acceso no autorizado.
o Fortalecimiento de la confidencialidad e integridad de los documentos firmados

digitalmente.

d) Gestion de la capacitacion por competencias

Propuesta de un modelo de formacion continua para el personal, segmentado por niveles de

dominio tecnoldgico, con evaluaciones previas y seguimiento posterior.

Beneficios esperados:
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e Mayor apropiacion de las herramientas digitales.
e Reduccion de errores de usuario final.

e Disminucion de solicitudes repetitivas al area de soporte.

5.4.1 Descripcion de la implementacion

En funcion de las metodologias propuestas, se sugiere implementar las siguientes acciones

concretas para mejorar el proceso:
a) Desarrollo de un sistema de tickets para soporte técnico.

o Implementacion de una plataforma tipo Help Desk (GLPI, OTRS, o similar) para
formalizar y automatizar la gestion de incidencias.

e Registro de cada atencion técnica, tiempo de respuesta y solucion aplicada.
b) Automatizacion del enrolamiento.

Usos de scripts en PowerShell para la inscripcion masiva de estaciones de trabajo al dominio,
instalacion automatizada de software y configuracion de politicas de seguridad, reduciendo el

tiempo de intervencién manual.
c) Implementacion de u dashboard de control.

Creacion de un panel interactivo con indicadores clave: cantidad de equipos enrolados, usuarios

activos, certificados instalados, incidencias resueltas, etc.
d) Base de datos de inventario en tiempo real.

Migracion a una solucion de gestion de activos TI (Asset Management), que permitira tener el
inventario actualizado automaticamente por red, incluyendo hardware, licencias y estado de

configuracion.

e) Plan anual de capacitaciones segmentadas.

Disefio ¢ implementacion de capacitaciones periodicas en niveles basico, intermedio y

avanzando para el uso del SGD, firma digital y mantenimiento basico de equipos.

Inclusion de evaluaciones y retroalimentacion para mejorar el enfoque pedagogico.
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Estas mejoras buscan consolidar el ecosistema tecnoldgico implementado, garantizar su
sostenibilidad y replicabilidad, asi como disminuir la carga operativa del personal técnico en el

futuro.

5.5 Analisis

El analisis de los resultados obtenidos durante la implementacion del Directorio Activo, el
Sistema de Gestion Documental (SGD) y la Firma Digital evidencia un impacto institucional
profundo que transciende los logros técnicos alcanzados, transformando la forma en que la Red
Asistencial de Salud Arequipa gestiona sus procesos, su infraestructura tecnologica y la

interaccion entre sus usuarios.

En primer lugar, la integracion de 1850 equipos al dominio institucional representd un avance
determinante hacia la consolidacion de una infraestructura informatica unificada y segura. Este
logro no solo mejord la administracion de recursos tecnologicos, sino que permitio establecer
un modelo de gobernanza tecnoldgica centralizada, alineado con las politicas nacionales de
interoperabilidad y seguridad digital. A partir de esta implementacion, la institucion cuenta con

una base solida para escalar nuevos proyectos de transformacion digital.

La instalacion del SGD y la Firma Digital en mas de 1000 estaciones de trabajo gener6 un
cambio estructural en la gestion documental institucional. La automatizacion de los flujos de
aprobacion, el archivamiento digital y la validacion legal de documentos electronicos han
reducido significativamente los tiempos de respuesta administrativa, elevando la eficiencia
interna y la trazabilidad de los procesos. De este modo, la Red Asistencial Arequipa se alinea
con la politica de Gobierno Digital y Cero Papel impulsada por la PCM, consolidando una

cultura institucional orientada a la sostenibilidad y la transparencia.

Desde la perspectiva del capital humano, el proyecto contribuy6 a fortalecer las competencias
digitales del personal. La capacitacion brindada a mas de 800 usuarios permitié una adopcion
exitosa de las herramientas implementadas, reduciendo la brecha tecnoldgica entre areas
asistenciales y administrativas. Este aspecto es particularmente relevante, ya que el éxito de una
transformacion digital no depende tnicamente de la infraestructura, sino de la capacidad del
recurso humano para adaptarse e innovar. El personal actualmente demuestra mayor autonomia
en la gestion digital de documentos, evidenciando un cambio cultural hacia la eficiencia y la

responsabilidad tecnologica.

En términos de seguridad institucional, la aplicacion de politicas de grupo (GPO), autenticacion

centralizada y certificados digitales fortalecio los mecanismos de control y proteccion de datos
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personales, garantizando el cumplimiento de la Ley N° 29733 — Ley de Proteccion de Datos
Personales. Este refuerzo normativo y técnico incrementd la confiabilidad de los sistemas,

redujo la exposicion a riesgos informaticos y contribuyo en la ciberseguridad institucional.

Asimismo, el proyecto genero sinergias interdepartamentales, la requerir coordinacidn entre las
areas de soporte informdtico, administracion y gestion documentaria. Esta articulacion
operativa impuls6 un modelo de trabajo més colaborativo, donde la tecnologia se convierte en

un facilitador transversal para todos los servicios de la red.

Finalmente, el impacto institucional se traduce en tres dimensiones clave:

e Tecnoldgica: consolidacion de una infraestructura estandarizada, segura y escalable.

e Operativa: reduccion del 60% en el uso de papel y disminucion de los tiempos de
tramite interno de 5 a 2 habiles.

e Cultural: fomento de una cultura digital participativa y sostenible, con personal

empoderado en el uso de herramientas TIC.

En sintesis, el proyecto no solo alcanzé sus metas técnicas, sino que transformé
estructuralmente la gestion institucional, posicionando a la entidad como una organizacion mas

moderna, eficiente y comprometida con la transformacion digital del sector salud en Peru.

5.5.1 Comparacion: situacion inicial vs. situacion final

Tabla 3. Comparacion situacion inicial Vs situacion final

Aspecto Evaluado Situacion inicial Situacion final

Enrolamiento al
Directorio Activo

Solo el 5% de equipos inscritos, sin
estandarizacion

95% de equipos funcionales
enrolados y administrados
centralmente

Control de accesos y Manual, sin politicas de seguridad Centralizado, con politicas GPO

usuarios unificadas definidas por perfiles de usuarios
Uso del SGD Inexistentes o muy limitado Implementado con usuarios

capacitados en todas las sedes
Firma digital No habilitada o sin aplicacion Activada y utilizada para

practica documentos oficiales y clinicos

Inventario de TI Desactualizando e incompleto Consolidado y actualizado con

control de hardware/software

Tiempo de atencion de ~ Reaccionario, sin trazabilidad Atencion técnica estructurada con

soporte registros y seguimiento continuo
Capacitacion Esporadica y no diferenciada Estructurada por niveles, con
tecnologica sesiones programadas y material

guia
Fortalecida con autenticacion de

Seguridad informatica

Limitada a antivirus, sin control de
usuarios ni auditoria

dominio, GPO y firma digital
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5.5.2 Impacto de la actividad profesional

Desde el rol de Ingeniero de Sistemas, se logré integrar soluciones tecnoldgicas que no solo
resolvieron problemas operativos, sino que también alinearon a la institucién con estandares

modernos de administracion informatica. Se destacan los siguientes impactos:

Modernizacion tecnoldgica: la Red Asistencial elevo su infraestructura digital al
estandarizar procesos y herramientas, lo cual facilita futuras integraciones de sistemas
clinicos, administrativos o interoperabilidad con otras entidades del Estado.

e Mejora en la productividad institucional: la reduccién de tiempos en tramitacion de
documentos, habilitacion de usuarios y resolucién de incidencias permitié un
desempefio mas agil del personal asistencial y administrativo.

e Fortalecimiento de la ciberseguridad: con el enrolamiento al dominio y las politicas
GPO, se mitigaron riesgos relacionados con el uso indebido de los equipos, accesos no
autorizados o pérdida de informacion sensible.

e Reduccion de carga operativa para TI: la automatizacion de tareas, la estandarizacion

de procesos y la capacitacion continua permitieron que el area de soporte informatico

pueda enfocarse en problemas de mayo complejidad.

5.5.3 Evaluacion de rol profesional

La experiencia adquirida durante este proyecto reafirma la importancia del enfoque sistémico
e interdisciplinario propio de un ingeniero de Sistemas. No solo se requirié conocimiento
técnico especifico en redes, servidores, software y seguridad informadtica, sino también

habilidades blandas como:

e Coordinacion entre areas internas.
e Qestion de tiempo y recursos.
e Adaptacion ante limitaciones operativas.

e Comunicacion efectiva con usuarios no técnicos.

Este analisis permite concluir que la actividad profesional no solo fue pertinente, sino también

estratégica para la transformacion digital institucional en un entorno de salud publica.

5.6 Aporte del bachiller en la institucion

El aporte del bachiller en Ingenieria de Sistemas e Informatica dentro del desarrollo del

proyecto de enrolamiento de equipos al Directorio Activo, instalacion del Sistema de Gestion
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Documental (SGD) y Firma Digital en la Red Asistencial se evidencid en diferentes niveles:
técnico, operativo, organizacional y estratégico. Su intervencion resulto clave para garantizar
la adecuada planificacion, ejecucion y sostenibilidad del proyecto, logrando una mejora
significativa en los procesos institucionales. Su experiencia previa en el area de redes y
telecomunicaciones, sumada a la formacion académica adquirida en Ingenieria de Sistemas e
Informatica, permitié integrar un enfoque técnico-operativo con una visidn estratégica

orientada a la gestion eficiente de recursos tecnoldgicos.

a) Enfoque técnico integral

El bachiller a cargo aplicé conocimientos especializados en infraestructura de redes sistemas

operativos, servidores, administracion de dominios y software corporativo, permitiendo:

e La correcta configuracion y enrolamiento de equipos al Directorio Activo.
e Laintegracion de herramientas de productividad institucional como el SGD.
o La implementacion de la firma digital bajo lineamientos de seguridad informatica y

normativas vigentes.

b) Estandarizacion y buenas practicas

Aport6 en la creacion de procedimientos técnicos estandarizados, facilitando el mantenimiento
preventivo, la instalacién de software y la gestion centralizada de usuarios y recursos. Esto
permitié reducir tiempos de soporte, errores de configuracion y dependencia del personal

operativo.

¢) Modernizacion de procesos institucionales

La intervenciéon promovié una transformacion digital progresiva al dejar atras procesos

manuales o aislados. Esto se tradujo en:

e Reduccion del uso de papel.
e Aceleracion de tramites administrativos.

e Seguridad en la emision y validacion de documentos oficiales.

d) Transferencia de conocimientos

No solo se ejecutaron tareas técnicas, sino que también disefio e impartid capacitaciones

técnicas y operativas, fomentando el desarrollo de competencias digitales en el personal
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administrativo y asistencial, clave para garantizar la adopcion efectiva del sistema

implementado.

e) Mejora en la capacidad de respuesta del area de soporte

Gracias a la estructura de flujos de trabajo, inventariado, priorizacion de incidencias y gestion
proactiva, el area de Soporte Informatico mejoré su capacidad operativa, siendo mas eficiente

y alineada con las necesidades reales de los usuarios.

f) Valor estratégico

Finalmente, la intervencion como bachiller, sent6 las bases para una gestion de tecnologias
alineada a los objetivos institucionales, permitiendo a la red asistencial no solo adaptarse a los
nuevos retos digitales del sector salud, sino también proyectarse hacia futuras integraciones con

sistemas clinicos, interoperabilidad y cumplimiento normativo.

Uno de los aportes més relevantes del bachiller fue la documentacion técnica y estandarizacion
de procesos operativos, materializada en la elaboraciéon de manuales, protocolos y registro de

configuracion que no existian previamente en la institucion.

Estos instrumentos técnicos permitieron formalizar la experiencia obtenida durante la ejecucion
del proyecto, garantizando la replicabilidad de procedimientos, trazabilidad técnica y

sostenibilidad del sistema a largo plazo.

Asimismo, facilitaron la capacitacion del personal de soporte y sirvieron como referencia para
la Oficina de Tecnologia de la Informacion en futuras implementaciones del Sistema de Gestion

Documental y Firma Digital.

En términos profesionales, la capacidad del bachiller para convertir la practica técnica en
conocimiento institucional reutilizable constituye el principal valor agregado de su intervencion

dentro del proceso de transformacion digital.
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CONCLUSIONES

PRIMERA. Modernizacion tecnologica basada e resultados verificables: la implementacion del
Directorio Activo, Sistema de Gestion Documental y Firma Digital permitié integrar 1850
equipos al dominio institucional y habilitar 1000 estaciones con el SGD, cumpliendo el 100%
de los objetivos operativos definidos. Esto evidencié una mejora cuantificable en la gestion

tecnologica y en la trazabilidad documental.

SEGUNDA. Estandarizacion efectiva de procesos técnicos: se elaboraron cuatro manuales y
procedimientos técnicos estandarizados que optimizaron la atencion de soporte y redujeron los
errores de configuracion. Los indicadores de incidencias reflejaron una disminucion del 35%

en fallos repetitivos.

TERCERA. Fortalecimiento de la seguridad institucional: las politicas de grupo (GPO)
implementadas y el control centralizado de acceso permitieron elevar los niveles de seguridad
informatica, reduciendo las vulnerabilidades reportadas en el primer trimestre posterior a la

ejecucion del proyecto.

CUARTA. Mejora comprobable en la eficiencia administrativa: el uso del SGD y la firma
digital redujo el uso de papel en un 60% y acorto6 los tiempos de validacion de documentos en

promedio de 5 a 2 dias habiles, fortaleciendo la transparencia y la gestion digital.

QUINTA. Desarrollo profesional y transferencia de conocimientos: la participacion del
bachiller en actividades de soporte y capacitacion a mas de 800 usuarios fortalecio las
competencias digitales institucionales, consolidando el rol del ingeniero de sistemas como

agente de innovacion en salud digital.
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REFERENCIAS BIBLIOGRAFICAS

Recomendaciones institucionales

1. Implementar un programa permanente de capacitacion digital para personal nuevo o
rotante, priorizando el uso del SGD, firma digital y politicas de seguridad informatica.

2. Adoptar un sistema de monitoreo centralizado (SIEM), que permita auditar eventos,
detectar amenazas y fortalecer la ciberseguridad institucional.

3. Actualizar semestralmente las politicas de seguridad (GPO) y las configuraciones de
dominio, adaptandolas a los cambios tecnoldgicos y normativos.

4. Consolidar una mesa de ayuda de segundo nivel con técnicos certificados en
infraestructura de red y sistemas documentales, asegurando as sostenibilidad del proyecto.

5. Promover la interoperabilidad con otros sistemas de salud para ampliar el alcance del SGD

y optimizar la gestion integral de la informacion.
Recomendaciones personales

1. Fortalecer las competencias en ciberseguridad, cloud computing y gestion ITIL, para
afrontar proyectos de transformacion digital a mayor escala.

2. Continuar desarrollando habilidades blandas (liderazgo técnico, comunicacion y trabajo
en equipo) que faciliten la coordinacion interinstitucional.

3. Mantener la actualizacion profesional continua, mediante certificaciones y

especializaciones en gestion tecnoldgica aplicada al sector salud.
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ANEXOS

ANEXO 1

ENROLAMIENTO DE EQUIPOS AL DOMINIO
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EsSalud Servicios de Salud Inteligentes
ENROLAMIENTO AD

VERSION 1.0

SGSASIST-GSIT-GCTIC

MANUAL DE USUARIO
Metodologia MEGEDSI-ES -Gerencia
Central de Tecnologias de Informacion
y Comunicaciones GCTIC.

CLASIFICACION:
USO INTERNO

VERSION DE SISTEMA OPERATIVO

Verificar la versién de Windows en el equipo, se recomienda Windows 10
Pro version 22H2 en adelante.

Acerca de Windows

Bm Windows10

Microsoft Windows
Version 22H2 (compiladdn de SO 19045, 3803)
& Microsoft Corporation. Todos los derechos reservados.

El sistema operativo Windows 10 Pro v su interfaz de usuario estan
protegidos por las leyes de marca comercial y otros derechos de propiedad
intelectual actuales y pendientes en los Estados Unidos v otros paizses o
regiones,

La licendia de este producto se concede de acuerdo con los
Términos de licencia del software de Microsoft a:

Admin

NOMBRE DE EQUIPO

Verificar el nombre del equipo que corresponda a la nomenclatura segun
el codigo del hospital, tipo de equipo y cédigo patrimonial.

D: Desktop
L: Laptop

Tipo de equipo

I: Impresora

ESS003D00845711

Codigo de Hospital

Codigo Patrimonial

003 Hospital Nacional CASE

\ Cambios en el deminio o H nombre del equipe >

Pusds cambiar s nombre f la pertenencia de este aquipo. Los
cambics podrian alectar #l acceso a los recurses de red

07% Hospital Edmundo Escomel Mombre de equipo
076 Hospital III Yanahuara Esso0an00aes711/
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INGRESO A DOMINIO DE RED DE SALUD

Ingresar el dominio de la red int.essalud.sld.pe

Cambios en el dominic o el nembre del equipo et
Puede cambiar el nombre y |a petenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red.

Mombre de equipo:
ESSO03D00E45711

Mombre completo de equipo:
ESS003000845711 int .essalud.sld pe

Mas...
Miembro del
(®) Dominio:
int .essalud sld.pe
() Grupo de trabajo:
Aceptar Cancelar

INGRESO DE CREDENCIALES

Luego de ingresar las credenciales para el enrolamiento al dominio, el
sistema le pedira un reinicio de equipos.

v rew el

Fosin corben wl remied p b perkererion o oebe o Lo
it prcrie alace ol scoess m ke recumos de ]

rﬂ'ﬁ'ﬁ"m( F
E3 ST o

Samaraladl g Winakras ®
Pl oompaia (4 eRl: -
ESS0000008ET] | Cambios en el dominio o ef nombre del
M EOUIpG
Marrs e Ime-l
o Escring al n:l;n;:“yltmnlrmadtuucuumaoun DHITRiED
ey T e PlaE L i,

s e ke T

VERIFICAR SALUDO DE BIENVIDA AL DOMINIO

Una vez reiniciado el equipo, aparecera el mensaje de bienvenida al
dominio de la red asistencial de salud
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ANEXO 2

ESSALUD SERVICIOS DE SALUD INTELIGENTES

INSTALACION DE SGD Y FIRMA DIGITAL
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S EsSalud Servicios de Salud ;
Inteligentes VERSION 1.0

SGD Y FIRMA DIGITAL

MANUAL DE USUARIO
Metodologia MEGEDSI-ES -Gerencia | CLASIFICACION
Central de Tecnologias de :
Informaciéon y Comunicaciones USO INTERNO
GCTIC.

SGSASIST-GSIT-
GCTIC

1 | DESCARGA DE CARPETA DE INSTALACION

Ingresar a la carpeta compartida en el repositorio con nombre Firma
Digital 2025 que contiene los aplicativos para la instalacién de SGD y
Firma Digital.

2 INSTALACION DE JAVA JRE

En la carpeta podremos encontrar con el nombre de 01 jre-8u461-
windows-x64 el instalador de ultima versién de JAVA JRE.

Hipzath. ratem 1mrp
Sewerde 7 s gpadad

3 INSTALACION DE SGD

En la carpeta podremos encontrar con el nombre de 02 SGD el link de la
pagina de inicio de sesion del Sistema de Gestién Documental, el cual
deberd abrirse desde el explorador Microsoft Edge por temas de
compatibilidad de funciones.
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L ol f g anaaiid gab pag A iegm s

Una vez abierto el link ingresamos a la opcion del explorador en la opcién
Mas Herramientas -->Aplicaciones --> Instalar este sitio como
una aplicacion.

-
e em !

Instalar este sitio como una aplicacion
#ﬁ | Sistema de Gestibn Documental::Login |
Editar Este sitio puede instalarse como aplicacién. Se abrird en su propia
ventana y se integrara de forma segura con las caracteristicas de
Windows,
m hhora b

AfaXaN ™

Una vez abierta la aplicacidn, anclar el icono de la aplicacion en la barra de

herramientas.




bk Aplicacion instalada
Suloma de Gastkn
Documseniali=Login s2 gk coma
ura apficackdn en ol dispositiva ¥ 38
epeCyLara 08 S0rma SRgUNa &n 50
propa veitans ireciarlo desde el
merid inicioy, |a barra de tarsas de
Windions 0 & scrdodis

Barmilar gue exta aplicacin
_.v" finclerse & ls barma de feeear
Anclae al Fana

Crma sccesn deechs an o ssontom

Imicmr matomisicamente al micier peion e

B QEpOInnD

L O [

Mo pemite

INSTALACION DE TRAMITE DOCUMENTARIO

En la carpeta podremos encontrar con el nombre de 03 Tramite
Documentario V1.0.9 aplicacion requerida para el correcto

funcionamiento de tramites en el Sistema de Gestion Documental.

Walcome to the Tramitedoc Setup Wizard

Fhe Setm Weerd wil nytell Frasvhedo: on your comguter
Ok Maen b o cownv s or Concsl Bk the Sedug Wiraed.

[ mat | el

Comgpleted the Tramitedoc Setup Wizard

DOk the Firesh buiTions Do exit the Setup Waand

Afx
EsSalud
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Una vez instalado comprobaremos su correcta instalacion dando clic en el
vinculo de Requisitos de sistema en la pagina de inicio de sesién del

Sistema de Gestion Documental

ate diic srtd iriantsada sz Tamiedoc,

PTG L el et (ol i VRS ETLD AR B

i.'ﬁ. Saren awepen m g gL g e e R T g o R anes

=

EsSalud

REQUISITOS DE SGD

Comprobar la instalacién de requisitos para el correcto funcionamiento del

Sistema de Gestion Documental dando clic en el vinculo de Requisitos de

sistema en la pagina de inicio de sesién del Sistema de Gestién

Documental

s OV SR PSR 1 Pyt S T e T

T2 et Ok PR RO S L e :' -m La]

INSTALACION DE FIRMADOR DIGITAL

Ingresaremos a los link con el nombre de 04 ReFirma PDF hacer clic en
EJECUTAR ReFirma PDF** (Ejecutable Java Web Start) este aplicativo
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es un firmador digital el cual interactua con el Sistema de Gestion

Documental.

ACRIEC iﬁ

ReFirma PDF v1.6

firchevo Wer Hersmeentes fopuds

i L

FIRMAS DIGITALES

En la institucidon hay 3 casos de firma digital los cuales son:
e Token digital
e Certificado Digital

e DNI Electronico

7.1

TOKEN DIGITAL

Para poder firmar con Token Digital es necesario instalar el aplicativo 05
CryptoIDE, que serad el encargo de leer el certificado instalado en un

dispositivo USB.
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CERTIFICADO DIGITAL

El certificado digital se encuentra instalado en el equipo asignado al

usuario, por lo que solo podra firmar desde ese equipo.

et e ik A o Thoao

Rpipkn e il Cerer, Camime sRan. Jreoe ik

DNI Electronico

Para poder firmar con DNI Electrénico es necesario instalar el aplicativo 06
RENIEC-DNIe y 07 Authentic-Webpack, que seran los encargados de
poder leer el sim instalado en el DNIe. Recordar para que se pueda firma
con DNIe se requiere de un lector y tener el PIN de seguridad ingresado

por el usuario al momento de tramitar su DNIe.
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Anexo 3. Formato de registro de instalacion de certificados.

Datos de la intervencion

Fecha y Hora:

01/08/2025

Area/Departamento Afectado:

Neonatologia

Usuario:

Lic. Zeballos Delgado Maria

Ubicacion:

Sector Basico — Consultorio 1

Detalles del certificado digital

Proveedor de Certificado:

RENIEC

Tipo de Certificado:

X | Certificado Digital
(Software)

| | Token Digital (Hardware) |

| | DNIe (Asignacion de lector) |

Fecha de Emision del Certificado: 01/08/2025
Fecha de Vencimiento del 01/08/2026
Certificado:

PIN de verificacién (Opcional): 70652887aay

Verificacion y confirmacion

Prueba de Firma Digital
Realizada:

Documento de Prueba:

e e L

Resultado de Prueba:

[ X |EXITOSO | |ERROR

Observaciones Adicionales:

NA

Profesional Asignado:

Alejandro Ayasta

Jefe de la OSI:

Sara Turpo
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Anexo 4. Informe de atencion de soporte informatico.

| NOmero de Informe

| 20250816-005

Datos de la Incidencia

Fecha y Hora de la Incidencia: 01/08/2025
Area/Departamento Afectado: Pediatria
Usuario/Reportante: Dr. Hector Chogge Tacca
Prioridad: Media

Descripcion de la Incidencia

Titulo del Incidente:

Impresora del consultorio no imprime

Detalle del Incidente:

La impresora (Epson L4150) en el
consultorio de Pediatria del Sector
Basico no imprime correctamente. El
usuario no puede imprimir los
resultados de las pruebas, lo que esta

retrasando la atencion de los pacientes.

El equipo esta encendido y tiene papel,
pero las impresiones son casi ilegibles.

Evidencias:

Impresidn de resultados ilegible.

Acciones de Soporte y Resolucion

Profesional Asignado:

Alejandro Ayasta

Fecha y Hora de Inicio:

09:10

Pasos de Diagndstico:

Revisidn de nivel de tinta

Acciones de Resolucion:

Limpieza de cabezales

Fecha y Hora de cierre: 09:30

Tiempo de Resolucién: 20 min

Estado final: Luego de realizar la limpieza de
cabezales se imprime una pagina de
prueba, teniendo como resultado una
impresidn correcta.

Profesional Alejandro Ayasta

Asignado:

Jefe de la OSI: Sara Turpo
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Anexo 5. Diagrama de Gantt
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Semana 1

Semana 2
Semana 3
Semana 4
Semana 5
Semana 6
Semana 7
Semana 8
Semana 9

Semana 10

Semana 11

Semana 12
Semana 13

Semana 14

Semana 15

Semana 16

Semana 17

Semana 18

Semana 19

Semana 20

Semana 21

Semana 22
Semana

23

Semana 24

1 |Actividad Principales previas al enrolamiento

Presentacion de actvidades a las Jefaturas

Levantamiento de informacion

Diagnostico de equipos

Preparacion de imagenes

2 |Actualizacién del Sistema Operativo y enrolamiento de equ

ipos al Dire

cto

rio

Ac

tivo

Hospital Nacional

Piso 7A /7B

Jefaturas

Estaciones de enfermeras
Nutricion

Piso 6A / 6B
Jefaturas
Estaciones de enfermeras

Piso 5A / 5B
Jefaturas
Estaciones de enfermeras

Piso 4A / 4B
Jefaturas
Estaciones de enfermeras

Piso 3A / 3B
Jefaturas

Salas de operaciones
Salas de recuperacion

Piso 2A /2B

Jefaturas

Salas de obervaciones
Estaciones de enfermeras

Piso 1

Consultorio de consulta Externa
Jefatura de Gerencia Clinica
Jefatura de Gerencia Quirurgica

Emergencias

Jefaturas
Consultorios
Topicos
Farmacia

Admision

Modulos de atencion 1-8 (Hospital Nacional)
Modulos de atencion 9-11 (Emergencias)

Referencias

Jefaturas
Ventanillas

Adquisiciones

Jefaturas
Usuarios de planta
Locadores de servicio

Recursos Humanos

Jefaturas
Usuarios de planta
Locadores de servicio
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Finanzas

Jefaturas
Usuarios de planta
Locadores de servicio

Patrimonio

Jefatura
Asistentes

10

Legajo

Jefaturas
Usuarios de planta
Locadores de servicio

10

Gerencia

Jefaturas
Usuarios de planta
Locadores de servicio

1

—_

Ingenieria

Jefaturas
Usuarios de planta
Locadores de servicio

1

N

Cierre de tareas

Consolidacion de soporte técnico

Monitoreo funcional
Capacitacion
Cierre opertativo
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Anexo 06. Acta de constitucion del proyecto.

Titulo del Proyecto:

Implementacion del Directorio Activo, Sistema de Gestion Documental (SGD) y Firma

Digital en la Red Asistencial de Salud Arequipa.
Patrocinador:

Gerencia de la Red Asistencial de Salud Arequipa — Oficina de Tecnologia de la
Informacién (OTI).

Responsable Técnico:

Bach. Alejandro Steve Ayasta Yana — Ingeniero de Sistemas
Fecha de inicio: enero 2024

Fecha de cierre: agosto 2024

Propdsito del Proyecto:

Modernizar la infraestructura tecnoldgica de la Red Asistencial de Salud Arequipa
mediante la integracion de estaciones de trabajo al Directorio Activo, la
implementacion del Sistema de Gestion Documental y la adopcion de la Firma Digital,

fortaleciendo la eficiencia, seguridad y trazabilidad institucional.
Alcance del Proyecto:

e Enrolar 1850 equipos al dominio institucional.

e Implementar el SGD y la Firma Digital en 1000 estaciones de trabajo.

e Capacitar a 800 usuarios en el uso de las nuevas herramientas.

e Estandarizar procedimientos técnicos y documentarlos mediante manuales.

Entregables Principales:

e Equipos de computo integrados al Directorio Activo.
e SGDy Firma Digital instalados y operativos.

e Manuales técnicos y protocolos de instalacion.

e Informe de cierre y validacién institucional.

Supuestos:
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Disponibilidad de recursos humanos conectividad estable soporte técnico y

coordinacion inter-areas.
Restricciones:

Tiempo limitado de intervencion, dependencias con otros sistemas, disponibilidad de

equipos en campo.
Aprobacion:

Firma del patrocinador y del responsable técnico.
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Anexo 07. Matriz de poder-interés (stakeholders)

Humanos

usuarios en AD

Grupo de Interés Rol o Nivel de Nivel de Estrategia de Gestion
Participacion Poder Interés

Gerencia de la Red Patrocinador del Alto Medio | Mantener informados y

Asistencial proyecto alinear objetivos
institucionales.

Oficina de Tecnologia | Responsable Alto Alto Involucrar activamente y

de la Informacion técnico y coordinar entregables.

(OTT) operativo

Personal Usuario final de Bajo Alto Capacitar y comunicar

Administrativo SGD y Firma beneficios del proyecto.

Digital

Personal Asistencial Usuario indirecto Medio Medio | Brindar soporte y

(Salud) del sistema retroalimentacion sobre
uso.

Proveedor de Soporte externo Bajo Bajo Monitorear entregas y

Certificado Digitales cumplimiento técnico.

Area de Recursos Validacion de Medio Alto Coordinar procesos de

autenticacion y registro.
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Anexo 08. Estructura de desglose de trabajo (EDT)

Nivel 1: Implementacion de Directorio Activo, SGD y Firma Digital

1.1 Fase de Diagndstico

1.1.1 Levantamiento de informacion de equipos
1.1.2  Andlisis de compatibilidad y recursos

1.2 Fase de Preparacion Técnica

1.2.1 Actualizacion de sistemas operativos
1.2.2  Configuracion de red y politicas

1.3 Fase de Implementacion

1.3.1 Enrolamiento de equipos al Directorio Activo
1.3.2 Instalacion del SGD y Firma Digital

1.4 Fase de capacitacion

1.4.1 Capacitacion presencial a usuarios

1.4.2 Elaboracién de guias de usuario

1.5 Fase de Documentacion y Cierre

1.5.1 Elaboracion de manuales técnicos

1.5.2 Entrega de informe final y validacion institucional



Anexo 09. Roadmap de entregables (cronograma general)

analisis técnico

Fase Actividades Periodo Entregables
Principales
Diagnostico Inventario de equipos, | Enero 2024 Informe técnico inicial

Preparacion Técnica

Actualizacion y

Febrero — Marzo

Equipos listos para

configuracion de 2024 enrolamiento
equipos

Implementacion Enrolamiento AD, Abril — Junio 2024 Equipos y sistemas
instalacion SGD y operativos
Firma Digital

Capacitacion Talleres y sesiones de | Julio 2024 Usuario formados y
usuario certificados

Cierre y Elaboracion de Agosto 2024 Informe final y

Documentacion manuales, validacion manuales técnicos
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Anexo 10. Matriz de riesgos.

Riesgo Identificado Tipo Probabilidad Impacto Estrategia de
Mitigacién

Fallas de conectividad Técnico Media Alta Verificacion previa

en red de puntos de acceso
y pruebas piloto.

Incompatibilidad de Técnico Baja Alta Validar

software requerimientos y
compatibilidad antes
de instalacion.

Resistencia al cambio Humano Alta Media Capacitacion

del personal practica y
comunicacion de
beneficios.

Disponibilidad Operativo Media Media Planificacion

limitada de personal anticipada y

técnico asignacion por
turnos.

Retraso en entrega de Externo Baja Alta Coordinacion previa

certificados digitales con proveedor y
cronograma flexible.

Pérdida de Técnico Baja Alta Realizar copias de

informacion durante

migracion

seguridad y pruebas

controladas
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