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RESUMEN

La presente investigacion analiza los delitos de suplantacion de identidad y los medios
informaticos con el propdsito de determinar coémo el uso de estos influye en el delito de
suplantacion de identidad, en Lima, en el periodo 2023-2024. La metodologia empleada fue
cuantitativa, basica, de alcance descriptivo y disefio no experimental-transeccional. Ademas se
utilizd como herramienta de recoleccion de datos dos cuestionarios con una muestra de 15
efectivos de la DIRINCRI especialistas en el area de delitos informaticos y 10 modalidades de
delitos contra el patrimonio. Por lo tanto, se contd con 28 items, que luego fueron analizados
por el software estadistico SPSS. Los resultados evidenciaron una correlacion positiva alta con
un coeficiente de Pearson r=0.808 y un nivel de significancia de p=0.00, inferior al umbral
establecido en 0.05. Se concluy6 que los medios informaticos influyen de manera significativa
en el delito de suplantacion de identidad en Lima, durante el periodo 2023-2024, por lo que
muestran la necesidad de fortalecer las medidas de ciberseguridad y la proteccion de datos

personales en entornos.

Palabras clave: Medios informaticos, delito de suplantacion de identidad, datos

personales.



ABSTRACT

This research analyzes identity theft crimes and computer media, with the purpose of
determining how the use of computer media influences the crime of identity theft, Lima, period
2023-2024. The methodology used was quantitative, basic, descriptive in scope, and non-
experimental-transectional in design. Two questionnaires were also used as data collection
tools with a sample of 15 DIRINCRI personnel specialized in cybercrimes and 10 types of
property crimes. Therefore, 28 items were collected, which were then analyzed using SPSS
statistical software. The results showed a high positive correlation with a Pearson coefficient
of r = 0.808 and a significance level of p = 0.00, lower than the threshold set at 0.05. It was
concluded that cybersecurity significantly influenced the crime of identity theft in Lima during
the 2023-2024 period, highlighting the need to strengthen cybersecurity measures and the

protection of personal data in these environments.

Key words: Computer media, identity theft crime, personal data.
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INTRODUCCION

El entorno que nos rodea se encuentra en constantes cambios € innovaciones
tecnologicas, los cuales ha traido una serie de ventajas para las personas. Sin embargo, este
cambio acelerado ha generado algunos problemas que han afectado la seguridad y
resquebrajado algunas leyes. Esto se debe a la gran cantidad de informacidon que circula dia
tras dia, haciendo que las personas la usen en su conveniencia y buscando siempre un beneficio

personal.

En la actualidad, acceder a cualquier tipo de informacion es una accidn relativamente
sencilla, a diferencia de afios atrds, cuando no existia una armonia digital y tecnolégica. Como
consecuencia de esta gran revolucion, han surgido nuevos delitos que no estaban contemplados
en la normativa vigente. Frente a ello, las autoridades y las cartas magnas han tenido que
actualizarse y supervisar de cerca estos nuevos problemas. Uno de los delitos que mas
preocupacion viene generando es la usurpacion de identidad, el cual, pese a contar con una

sancién en el derecho penal, no ha dejado de incrementarse en distintos paises.

Por eso este trabajo tiene como objetivo investigacion determinar como el uso de los
medios informaticos influye en el delito de suplantacion de identidad, en Lima, en el periodo

2023-2024. Para investigar este fin fue necesario dividir el trabajo en 6 capitulos:

El capitulo I aborda un breve panorama del tema de investigacion. El capitulo II
desarrolla el planteamiento de problemas y objetivos del estudio, asi como la justificacion,
importancia, alcances y limitaciones. El capitulo III evidencia los antecedentes internacionales
y naciones relacionados a las variables de estudio, teorias, definiciones y contrastes del tema

investigado. El capitulo I'V muestra las hipotesis de investigacion y las variables. El capitulo V



aborda la metodologia de estudio, el tipo, enfoque, alcance, disefio, poblacion y muestra, y las
técnicas de recoleccion de datos. Y el capitulo VI evidencia los resultados del estudio tras la

recoleccion de informacion y el contraste de las hipotesis.

Finalmente se detallan algunas conclusiones y recomendaciones para hacer frente al
problema de investigacion, acompanado de las referencias utilizadas en el estudio y los anexos

respectivos.



CAPITULO I

PLANTEAMIENTO DEL PROBLEMA

1.1. Planteamiento y delimitacion del problema

La OEA (2022), desde un contexto global, ha evidenciado una preocupante falta de
capacidad en ciberseguridad, particularmente en regiones como Africa, América Latina y el
Caribe. En 2017, Africa report6 una pérdida aproximada de 3,700 millones de délares a causa
de la ciberdelincuencia, en tanto mas del 90 % de sus empresas operaban por debajo del umbral
minimo de seguridad cibernética. Esto refleja una clara falta de preparacion que deja a las
comunidades mas vulnerables expuestas a mayores riesgos, limita su capacidad para
aprovechar plenamente las tecnologias de la informacioén y las comunicaciones, y genera una
ausencia de resiliencia y garantias en la proteccion de su seguridad y privacidad digital,
poniendo en peligro la sostenibilidad de los proyectos de desarrollo y evidenciando la
necesidad urgente de que la ciberseguridad sea contemplada desde el inicio en la planificacién

y ejecucion de politicas de desarrollo.

INAI (2023) sefiala que en México los avances en Inteligencia Artificial, junto con el
uso indebido de datos personales, han facilitado que ciberdelincuentes suplan la identidad de
las personas. Esto se ha convertido en una amenaza creciente, al registrarse un incremento del
218 % en los casos de usurpacion de identidad mediante esta tecnologia en el Gltimo afio, con
un total de mil 607 reportes entre enero y octubre de 2023. De esto, el 62 % corresponde al
hackeo de informacion en redes sociales, el 26 % al robo de datos desde teléfonos moéviles y el
2 % a la clonacion de tarjetas bancarias o falsificacion de firmas. Eso evidencia una urgente
necesidad de adoptar medidas preventivas que reduzcan la exposicion de informacion personal

y refuercen la proteccion de la identidad digital.



En el Perq, el Ministerio de Justicia y Derechos Humanos (2022) ha evidenciado un
preocupante aumento en los casos de suplantacion de identidad, los cuales pasaron de 935
denuncias en 2020 a 2,666 en 2021, y representa el 18.2 % del total de ciberdelitos registrados
ese afio y se posiciona como la segunda modalidad més frecuente en 2020 y la primera en 2021,
por encima de otras formas de ciberdelincuencia. Asimismo, durante enero y febrero de 2025
se registrd 1,406 casos de suplantacion de identidad, lo que equivale al 22 % del total de
ciberdelitos en ese periodo, y se consolida nuevamente como la segunda modalidad mas
reportada a nivel nacional (Verano, 2025). Por otro lado, segin RENIEC (2024), entre 2020 y
la fecha se han bloqueado 923 intentos de suplantacion de identidad en procesos de inscripcion
del DNI, muchos de ellos utilizando datos de personas fallecidas. Asimismo, se ha identificado
mas de 333,000 tramites irregulares y se ha bloqueado mas de 3.8 millones de intentos de
ciberataques, incluidos 2.3 millones de validaciones automatizadas mediante redes de bots.
Esto refleja la creciente amenaza de la ciberdelincuencia y el trafico ilegal de datos personales,
y resalta la necesidad urgente de una respuesta estatal coordinada y tecnologica para proteger

la identidad digital de los ciudadanos peruanos.

Finalmente, desde un enfoque local, la Direccion de Investigacion Criminal de la
Policia Nacional del Pera (DIRINCRI PNP) ha reportado un nimero considerable de denuncias
por delitos informaticos desde el afio 2020, siendo la cifra mas reciente la del 2024, con un
total de 3,058 casos. De estos, 726 corresponden a suplantacion de identidad, lo que la

posiciona como la segunda modalidad delictiva mas frecuente en la capital.

De esa manera se percibe que la presencia de los medios informaticos en la vida diaria
de las personas en Lima ha traido consigo un impacto preocupante en el que cada vez mas
ciudadanos se ven afectados por el delito de suplantacion de identidad. Esta situacion ha ido

en aumento debido al uso masivo de redes sociales, plataformas digitales y servicios en linea,



los cuales aunque ofrecen multiples beneficios también han abierto la puerta a que
ciberdelincuentes accedan con facilidad a datos personales, los manipulen y los utilicen con
fines maliciosos como hacerse pasar por alguien mas, lo que vulnera la privacidad de las
personas y puede alterar gravemente su vida personal, profesional y financiera, tal como se

refleja en el alarmante nimero de denuncias registradas en la capital.

1.2.  Formulacion del problema
1.2.1 Pregunta general
e Coémo el uso de los medios informaticos influye en el delito de suplantacion de

identidad, Lima, periodo 2023-2024?

1.2.2 Preguntas especificas
e Coémo el uso de los medios informaticos influye en la apropiacioén de datos por
medios convencionales o informaticos, Lima, periodo 2023-2024?
e ;Como el uso de los medios informaticos influye en la transferencia o cesion de datos
personales, Lima, periodo 2023-2024?
e Coémo el uso de los medios informaticos influye en la utilizacion de datos personales,

Lima, periodo 2023-2024?

1.3. Objetivos de la Investigacion
1.3.1 Objetivo principal
e Determinar como el uso de los medios informéaticos influye en el delito de

suplantacion de identidad, Lima, periodo 2023-2024.

1.3.2 Objetivos especificos
e Determinar coémo el uso de los medios informéaticos influye en la apropiacion de datos

por medios convencionales o informéaticos, Lima, periodo 2023-2024.



e Determinar como el uso de los medios informéaticos influye en la transferencia o
cesion de datos personales, Lima, periodo 2023-2024.
e Determinar como el uso de los medios informaticos influye en la utilizacién de datos

personales, Lima, periodo 2023-2024.

1.4. Justificacion e importancia del estudio

El estudio en todo momento recolecté informacion real y actual de las variables de
estudio. Por ello evidencia la integracion de la teoria del delito, la estructura del mismo y cémo
se viene cometiendo en la sociedad. En el aspecto metodoldgico, se optd por un estudio
cuantitativo, ya que solo asi las variables podrian ser analizadas de forma exacta en el contexto
planteado. En cuanto a la justificacion legal, este delito se encuentra estipulado en la Ley
N°30096. Sin embargo, luego fue modificada con la Ley N°30171, donde se analiza la
naturaleza juridica de forma exacta, de modo que permite comprender como deben actuar las

autoridades respecto a este problema y como la sociedad civil puede actuar frente a esto.

1.4.1 Alcances

Esta investigacion busca ahondar més en el delito de falsificacion de identidad con la
influencia de los medios informaticos, de manera que con lo hallado se pueda conocer mas al
respecto. Asimismo, con base en los resultados estadisticos, se busca evidenciar la magnitud
de este delito en la sociedad peruana, de modo que se planteen nuevas soluciones y medidas
para proteger y educar a las personas. Otro punto importante es que la presente investigacion
posee fuentes oficiales de la DIRINCRI y, con ella, se desea mostrar que los delitos
informaticos vienen afectando a gran parte de la poblacion en sus diversas formas de operacion.
Por ello es necesario establecer algunas recomendaciones para hacer frente a este y asi evitar
que existan mas victimas o personas que ignoran como protegerse y como reconocer hechos

que podrian perjudicarlos a corto o largo plazo.



1.4.2 Limitaciones

La investigacion presentd algunas limitaciones en la recoleccion de cifras exactas, ya
que se requeria informacion muy detallada exclusivamente de Lima, lo que dificulto6 el acceso
a datos precisos y actualizados. Ademas, debido a la naturaleza especializada de los delitos
cibernéticos, fue necesario obtener informacién directamente de especialistas en
ciberseguridad dentro de la DIRINCRI, quienes manejan reportes internos y clasificados. La
disponibilidad de estos datos dependia de procesos de validacion y autorizacion, lo que hizo

que el acceso a fuentes oficiales fuera mas complejo y prolongado.



CAPITULO 11

MARCO TEORICO
2.1. Antecedentes de la investigacion

2.1.1 Antecedentes internacionales

El delito de suplantacion de identidad es un problema que actualmente no afecta
unicamente al Peru. Esto se evidencia en estudios previos realizados en paises de la region,

donde se ha determinado un gran indice de porcentaje en phishing.

Segun Haran (2021), el 40 % de las empresas en América Latina report6 infecciones de
malware, afectando principalmente a Brasil (19 %), México (17.5 %), Argentina (13.3 %),
Colombia (10.6 %) y Pert (8.9 %). Ademads, un estudio de Kaspersky (2023) revel6 que, entre
junio de 2022 y julio de 2023, se registrd 1,190 millones de intentos de infeccion de malware
en la region, con Brasil liderando con 1,515 bloqueos por minuto, seguido de México (275),
Colombia (117) y Pert (107). Estas cifras reflejan el creciente impacto del malware en

Sudamérica.

a) Ecuador. Macias et al. (2024) llevaron a cabo una investigacion con un enfoque
cualitativo para destacar la importancia de combatir la suplantacion de identidad en la sociedad
actual. Los resultados evidenciaron que este delito puede presentarse de diversas formas en las
redes sociales, generando riesgos significativos para la informacion personal y la reputacion de
los usuarios. La investigacion subraya que proteger los datos del usuario y la prevencion de
fraudes no solo deben ser una prioridad individual, sino también una responsabilidad clave para
instituciones financieras, empresas y gobiernos. Esto implica fortalecer las medidas de
seguridad digital y fomentar una mayor conciencia publica sobre este problema para reducir su

impacto.



Diaz et al. (2022) realizaron un analisis juridico sobre la responsabilidad bancaria ante
los delitos informaticos, empleando una metodologia cuantitativa de tipo documental-
bibliografica. Mediante la revision documental y la observacion de la situacion social, los
investigadores llegaron a reflexiones importantes. Sefialan que, aunque el uso de Internet
permite agilizar numerosas actividades, también exponen a los usuarios a acciones delictivas
que emplea para realizar fraudes y otros crimenes. Se entiende que el avance de la tecnologia
facilita el almacenamiento masivo de informacidn en dispositivos digitales, lo que incrementa
el riesgo de vulnerabilidades. En cuanto a Ecuador, el estudio destaca que, si bien el pais ha
dado pasos iniciales en la investigacion y castigo por delitos cibernéticos, alin es necesario
fortalecer y poner en marcha mecanismos regulados para mejorar la eficacia de dichas

investigaciones.

b) Colombia. Moreno et al. (2022) realizé un estudio con el objetivo de analizar
el delito de suplantacion digital y proponer una regulacion juridica para garantizar el derecho
humano a la identidad. La investigacion utilizo los métodos sintéticos e inductivos, apoyandose
en entrevistas a expertos en derecho tecnoldgico y penal. Los resultados revelaron que existe
una regulacion insuficiente o nula de este delito en muchos Estados, lo que preocupa
especialmente ante el creciente uso de tecnologias en diversas actividades cotidianas. Los
especialistas destacaron la necesidad urgente de tipificar este delito para proteger a los
ciudadanos. Asimismo, concluyeron que aungue algunos paises cuentan con regulaciones mas
avanzadas, es imprescindible promover una normativa global a través de tratados
internacionales que permita enfrentar esta problematica de manera efectiva y coordinada.

Martinez (2022) llevo a cabo un estudio con enfoque cualitativo para analizar el impacto
juridico del delito de hurto informéatico en Colombia. La investigacion evidencia que la

legislacion colombiana ha reconocido la necesidad de profundizar en aspectos tecnolégicos,
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dado que actualmente casi todas las actividades estan sistematizadas. Sin embargo, el
desarrollo normativo para prevenir y combatir este delito comenz6 de manera tardia. No fue
hasta 2011 que se cred una policia especializada en ciberdelitos, lo que ha dejado en desventaja
a las autoridades frente a delincuentes con mayor experiencia en el uso de estas tecnologias.
Esto plantea la urgencia de fortalecer las capacidades institucionales para enfrentar de manera

efectiva este tipo de delitos en el pais.

2.1.2 Antecedentes nacionales

En el Peru, de acuerdo a un reporte de la Defensoria del Pueblo (2023) respecto a la
ciberseguridad, la suplantacion de identidad represent6 el 20 % de los ciberdelitos denunciados
ante la Policia Nacional en 2021. Se trata de uno de los delitos més recurrentes después del
fraude informaético, que afecta especialmente a personas y empresas que realizan transacciones
en linea, asi como a quienes desconocen el manejo y resguardo de sus datos personales. Aunque
existen sanciones de hasta cinco afios de encarcelamiento para este delito, su incidencia
continua en aumento debido a que los delincuentes emplean distintas tacticas para engafiar a
sus victimas y acceder a su informacion personal (MPFN, 2024). Por citar algunos ejemplos

ocurridos en nuestro pais, tenemos los siguientes casos de estudio:

a) Lima. Monja (2022) investigd los delitos informaticos, centrando en la
suplantacion de identidad en entidades bancarias. Para tal fin se optd por un método basico y
disefio no experimental. Entre sus hallazgos se pudo obtener que, pese a que los bancos cuentan
con aparatos inteligentes para evitar fraudes y otros delitos, sigue sin ser suficiente. En
conclusion, es necesario que se implementen nuevos métodos para detectar estos delitos a

tiempo y que los culpables reciban condenas ejemplares debido a la magnitud del hecho.
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Cervantes (2021) determiné la conexion entre la firma electronica facial y el riesgo de
suplantacion de identidad en el centro de peritaje del Colegio de Ingenieros del Peru, Club
Departamental de Lima. Por ello se decidid por un método correlacional y experimental,
teniendo una poblacion de 475 peritos y una muestra de 60. Entre sus hallazgos se obtuvo que
las variables poseen una relacion directa entre si, llevando a concluir que los peritos deberian
utilizar la firma electronica en lugar de la tradicional, ya que esto evitaria casos de suplantacién

de identidad.

Aldecoa (2020) tuvo como proposito de la investigacion analizar como los medios
informaticos facilitan la suplantacion de identidad, optando por un método cualitativo béasico y
de disefio interpretativo. Asimismo, tuvo una poblacién de 2 abogados penalistas y 2
ingenieros. Entre sus resultados se obtuvo que no existen filtros adecuados para frenar este
delito en la sociedad, y por ello se requiere de una mejor regulacion y fiscalizacion. Se concluye
que la suplantacion de identidad es un delito que debe ser vigilado porque viene afectando a

gran niamero de personas.

b) Chiclayo. Sandoval (2020) establecio los criterios necesarios para sancionar el
delito de difamacion por suplantacion de identidad en Facebook. Por ello contd con un método
cualitativo y disefo experimental, con una poblacion de 102 operadores, entre jueces, fiscales
y abogados. Sus resultados arrojaron que el 94 % de encuestados sefialaron que es importante
que este delito posea una sancion adecuada cuando se suplante la identidad de alguien en
Facebook. Esto permitié concluir que el articulo 132 debe ser reformulado debido a que no es

eficiente para establecer una sancion justa.

2.2. Bases tedricas

2.2.1 Medios informdticos
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Los medios informaticos son herramientas o soportes que permiten a los individuos
desarrollar diversas actividades, tales como la reproduccién de datos, el manejo de material
audiovisual, el entretenimiento, el esclarecimiento de hechos o el seguimiento de pericias, entre
otros aportes valiosos, segin las necesidades que presenten al hacer uso de estos (Romero

Garcia, 2021).

Como caracteristicas de los medios informativos podemos encontrar que estas se
pueden aplicar en distintas funciones prestando apoyo a la administracion de justicia y la
informacion judicial. Sin embargo, trae consigo nuevos problemas destacando el tema de
validez y valoracion de pruebas soportadas en medios informaticos. Asimismo, los medios
informativos se pueden clasificar a su vez segun su alcance en medios interpersonales que estén
ligados a una comunicacion mas exhaustiva y privada, donde existe una cierta restriccion en la
informacion compartida debido a que no todas las personas tienen acceso a este. Por otro lado,
tenemos los medios sociales, que son una informacion mas general, la cual tiene como finalidad

transmitir la informacion al mayor nimero de personas (Ibafiez P., 2020).

2.2.2 Dimensiones de Medios Informdticos

a) Soportes electronicos. Son definidas como aquellas herramientas que permiten
reproducir iméagenes, videos, descifrar cddigos, entre otras actividades. Son muy utilizadas
porque permiten esclarecer los hechos y darles una certeza, sobre todo cuando se trata de casos
de delitos o de la justicia. Los organismos federales distinguen a los delitos cibernéticos en tres
grandes grupos. Sin embargo, en estos delitos es muy comun que se use la computadora, ya
que es aqui donde se roban datos, modifican usuarios y se transgrede la privacidad (Broadhurst,

2021).
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Los soportes tecnologicos son mecanismos de control que proponen solucién en
dispositivos electronicos con la finalidad de soportar las redes inteligentes que facilitan y hacen
mas flexible actuar frente a situaciones de investigacion o de delitos mediante una base de datos
que plantean desafios en la seguridad de datos y legitimidad en derechos de autor (Ponce,

2024).

Si bien la tecnologia ha brindado, como se menciond, una serie de ventajas en los
distintos sectores de la sociedad en el contexto de la educacion, los docentes pueden aprovechar
los recursos y brindar una enseflanza mas eficiente y con mayor rapidez. Esto ha beneficiado a
los estudiantes, quienes han sabido aprovechar esto. Sin embargo, las personas jovenes, al no
tener mayor conocimiento sobre los delitos de los cuales pueden ser victimas, es necesario
educarlos desde su primer contacto con estos medios, y asi evitar fraudes, robos y otros hechos

que les cause alguna perdida (Torres Flores et al., 2022).

Los delitos cibernéticos que son cometidos a través de ordenadores son los mas
comunes. Pero independientemente del aparato que utilicen para cometerlo, en el hecho de
amenazar, acosar o engafiar a una persona ya se esta incurriendo en un dafio al individuo. En
algunos casos existen razones grandes para regular estos delitos. Sin embargo, dependen

netamente del pais, las creencias y como este es tipificado en la ley (Mejia Lobo et al., 2023).

b) Formas de aportacion de prueba. Son definidas como alternativas al momento de
investigar un hecho en el cual se involucre un acto delictivo. Sirven como un aporte para
entender el hecho y desenmascararlos ante la ley. Para tal fin son necesarias las pericias,
pruebas indiciarias y otros mecanismos llevados a cabo por expertos (Ibafiez P., 2020). La
forma de aportacion se encuentra relacionado a las alternativas al momento de investigar un

caso. Es decir, son herramientas que permiten esclarecer un hecho y que, a la vez, sirva como
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apoyo. Para tal fin se recurre a las inspecciones judiciales, documentales o electronicas. Cada

uno de ellos pueden brindar credibilidad y certeza a los interesados (Ibaiiez P., 2020).

¢) Instrumentos de filmacion. Los instrumentos de filmacion son herramientas que
favorecen a tener una vision clara de los hechos, los cuales son registrados en cdmara o
reproductores de cinta, con el objetivo de tener una comprension y, a la vez, que sirva como
medio de prueba ante algiin delito. También son definidas como mecanismos que son usados
en investigaciones de caracter penal porque ofrecen la reproduccion de los hechos tal cual

sucedieron en realidad. Asimismo, permiten perseguir actos ilicitos (Broadhurst, 2021).

2.2.3 Delito de suplantacion de identidad

La suplantacion de identidad es definida como un problema grave que cada vez se hace
mas comun en la sociedad. Tiene como fin apropiarse de datos de una persona y usarlo para
fines ilicitos. Esto se da con mayor razén en las redes sociales, ya que es aqui donde las
personas pueden ser facilmente engafiadas. La ven como una ventaja, ya que pueden publicar
o realizar comentarios sin que su nombre real se vea perjudicado. Es decir, participar de manera
andnima en conversaciones reales. Sin embargo, también tiene su parte negativa porque debido
a esto han aparecido los trolls y otros mecanismos para generar dafio o perjudicar a ciertas

personas (Dolores y otros, 2019).

Este tipo de delito es condenable dependiendo del dafio causado y las circunstancias.
Es decir, si hubo una ventaja econémica, si se difundi6é prejuicios de una persona o si se
vulneran los derechos del individuo (Arancibia, 2021). Este delito puede tener una pena de
entre 1 a 3 meses o una prision de 1 a 4 afios. Cabrera et al. (2019) sefialan que denunciar este
crimen es sencillo siempre y cuando existan pruebas del hecho y se realice a tiempo. Con base

a esto las autoridades actuardn y harén las diligencias del caso.
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En el ordenamiento juridico peruano, la Ley de Delitos Informaticos N° 30096,
publicado el 22 de octubre de 2013, establece un marco legal para penalizar los delitos
cometidos mediante el uso de tecnologias de la informacidn. Esta norma tiene como objetivo
regular el uso de los medios informaticos para prevenir, sancionar y erradicar los delitos

digitales en el Pert (Huaroc, 2021).

En ese contexto, la Ley de Delitos Informaticos N° 30096 contempla una serie de
delitos informaticos que permiten comprender como los medios digitales pueden ser utilizados

como instrumentos para la comision de ilicitos. Entre sus disposiciones mas relevantes:

Articulo 2. Acceso ilicito: Sanciona el acceso no autorizado a computadoras, redes o
bases de datos, lo cual puede ser el primer paso para obtener informacion privada con fines

delictivos (Congreso de la Republica, 2013).

Posteriormente, la Ley N.° 30171, promulgada el 10 de marzo de 2014, ampli6 la
definicidn, incluyendo el acceso que vulnera medidas de seguridad establecidas para impedirlo
(Gobierno del Peru, 2024).

Como ultima modificacion, en el 2023 mediante el Decreto Legislativo N.° 1614 se
incremento la pena a prision no menor de tres ni mayor de seis aflos y multa de ochenta a ciento

veinte dias-multa para quien acceda vulnerando dichas medidas (Pasion por el derecho, 2024).

Articulo 3. Atentado contra la integridad de datos informaticos: Penaliza la
interferencia o espionaje en la transmision de datos, como la captura de contrasefias (Congreso
de la Republica, 2013). La Ley N.° 30171 ampli¢ el alcance de esta figura penal al incluir tanto
la alteracion ilegitima de datos como la incorporacioén de informacion falsa, fortaleciendo asi
las sanciones y abarcando un mayor nimero de conductas delictivas (Pasion por el derecho,

2024).
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Articulo 4. Atentado contra la integridad de sistemas informaticos: Sanciona los
actos que afectan el funcionamiento de sistemas informaticos, tales como ataques con virus o
malware (Congreso de la Republica, 2013). La Ley N.° 30171 ampli6 los delitos informaticos,
incluyendo no solo los dafios a los sistemas, sino también las acciones que dificultan o impiden
su acceso. Ademas, aumentd las penas, estableciendo una prision de entre tres y seis afios y

una multa de ochenta a ciento veinte dias-multa (Pasion por el derecho, 2024).

Si bien estas figuras juridicas se orientan a sancionar ataques directos a la
infraestructura digital o a los datos que en ella circulan, también permiten visibilizar coémo
dichos actos pueden ser el punto de partida para la planificacion o ejecucion de delitos mas
elaborados y personalizados, como es el caso de la suplantacion de identidad, en los que el
acceso, manipulacion o control indebido de informacidn se convierte en un recurso clave para

generar perjuicio:

Articulo 9. Suplantacion de identidad: Toda persona que utilice medios digitales para
hacerse pasar de manera ilegitima por otra, ya sea una persona fisica o una entidad juridica,
cuya accion cause algun tipo de dafio ya sea econdmico, moral o de otra naturaleza, sera
sancionada con una pena de prision que no podra ser menor de tres afios ni exceder los cinco

afios (Congreso de la Republica, 2013).

A través del Decreto Legislativo N° 1591, emitido el 13 de diciembre de 2023, se
introdujeron modificaciones en la normativa correspondiente, reemplazandose la expresion
relacionada con “Tecnologias informaticas” por una que alude a “Tecnologias digitales” y
ademas se incorpor6 una disposicion especifica que incrementa la sancidon penal, estableciendo
que si la identidad falsificada corresponde a un menor de edad y se produce algun tipo de dafio,

la condena oscila entre seis y nueve anos de privacion de libertad (Gobierno del Peru, 2023).
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Phishing. Este delito consiste en enviar correos electronicos engafiosos o crear paginas
fraudulentas que perjudiquen el trafico de datos personales de un usuario, asi como la
manipulacion financiera. Ademas, busca vulnerar la seguridad sistematica y acceder a
contrasefias personales para llevar a cabo hechos delictivos. Solo tiene éxito cuando los
delincuentes atraen a usuarios a través de mentiras 0 amenazas para apoderarse de sus datos.
Estas técnicas de manipulacion casi siempre se dan porque las personas no leen detenidamente
a donde acceden o carecen la informacidn necesaria, siendo impulsivos, sobre todo cuando se

les promete alguna ganancia econdmica (Ahmad, 2020).

A continuacion, se presenta una comparacion entre paises que han sufrido casos de este

delito:

Segun Kulikova et al. (2021), en primer lugar, se encuentra México, estando en la cima
de los paises latinoamericanos que contantemente reciben correos electrénicos maliciosos
(incluidos archivos o enlaces), evidenciado en un 3.34 %. En cuanto a los paises de nivel
regional, tenemos a Brasil, con un 3.33 %, convirtiéndose en el pais de Sudamérica mas
afectado, seguido por Colombia con un 0.87 % y Peru con un 0.63 %. Respecto a Europa,

tenemos a Espafia en un 8.48 %, Alemania en 7.05 % y Rusia en 5.87 %.

Volviendo a Brasil, este pais durante el afio 2020 registrd un sistema de anti-phishing,
neutralizando 434.898.635, plataforma que redirigié a los usuarios de sistemas maliciosos, sin
embargo, esto no evitd que los casos se siguieran cometiendo, evidenciado en un 19.94 %.

Portugal ocupa el segundo lugar con un 19.73 %, Francia con un 17.90 % (Kulikova et al., 2021).

2.2.4 Dimensiones de infracciones de suplantacion de identidad

Apropiacion de datos por medios convencionales o informaticos. Se refiere a la

suplantacion de identidad de una persona, realizado para obtener algiin provecho, los expertos
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en el tema sefialan que este delito es uno de los mas graves porque afecta a la persona de forma
directa, haciendo que esta pierda contraseias importantes, afectando su estado financiero o

economico (Mayer & Oliver, 2020).

Los programadores o editores de codigo brindan las herramientas necesarias para que
los usuarios puedan conocer cuando algin enlace, correo o pagina web es fraudulento. Sin
embargo, hoy en dia existen tantos delitos que buscan obtener un intercambio monetario que

las herramientas de seguridad son cada vez mas insuficientes (Aparicio, 2018).

El software malicioso o también llamado “malware” es un sistema que busca capturar
a los usuarios, adoptando formas de virus, gusanos troyanos o algunos otros, son dificiles de
eliminar del ordenador una vez que estan dentro, incluso para las victimas resulta costoso. El
exploit es un sistema que engana a las personas para que este descargue contenido y asi realizar
cambios internos en el ordenador, capturando contrasefas, datos o informacién importante. Sin

embargo, también dafia archivos y accede a informacion privada (Broadhurst, 2021).

Ademas, es importante seialar que las personas en su momento de diversion o de locura
acceden a paginas fraudulentas por propia decision, ya sea para jugar una broma o para saber

qué es lo que hay ahi, siendo este contenido ilicito y penado (Vasquez y otros, 2020).

Transferencia o cesion de datos personales. Se define como aquella revelacion de
datos que posee una persona, pero que se da por un tercero, siendo un proceso extenso que
posee ciertos pasos para que estos lleguen a un destinario. Es un mecanismo que brinda
informacion de un usuario. Para llevar a cabo este proceso es necesario contar con el permiso
de la persona y del usuario que posee la data. Sin embargo, hoy en dia se da a cambio de un
beneficio econdmico, siendo penado por ley. Los delincuentes que cometen este delito

comprometen sistemas legitimos para alojar sus sitios, los archivos o data solo se carga a la
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web, aprovechando que este posee una seguridad baja. Las técnicas tipicas para cometer este
delito son los foros que poseen imagenes, carrito de compras, blogs, llenado automatico,

parches correctivos, entre otros (Rivera Barrantes, 2019).

Utilizacion de datos personales. Existen diversas formas para que los datos puedan
ser robados. Esto otorga una ventaja a quien lo posea, y en afan de aprovecharse de esto y
perjudicar a la persona, los delincuentes son muy creativos para usarlos. La utilizacion de datos
sea en su mayoria por robos, donde los delincuentes buscan obtener alguna ganancia, por lo
que no les importa si amenazan, mienten o sobornan a la persona para que en base a sus

peticiones logren su cometido (Ojeda & Cutié, 2022).

2.3. Definicion de términos basicos

Tabla 1

Definicion de términos

Términos basicos Definicion

Es un elemento intangible que se encuentra

Apropiamiento de soportes en las bases de datos automaticas, sirviendo
logicos como soportes de materiales (Garcia,
2020).

Son aquellos documentos que se encuentran
. clasificados de forma ordenada, es
Archivos ] ) . .
informacion confidencial de cada entidad o

personas (Fernandez & Sanz, 2021).

Son aparatos tecnoldgicos que permiten

. o monitorear y supervisar cualquier actividad
Cémaras de videovigilancia '
que pueda suceder en un lugar determinado

(Rodriguez, 2018).




Comercializacion previa de
grandes bases de datos de

personas

Son informacién importante sobre posibles
consumidores o usuarios, en marketing esta
es una herramienta importante (Marcos

Ayijon, 2020).

Cualidades atributivas y
racionales con el ente de

imputacion juridica

Se refieren a un condicion o facultad para
acceder o hacer uso de datos de forma

ilicita (Benavente Chorres, 2021).

Datos obtenidos de manera

ilicita

Se trata de informacion de clientes o
usuarios que han sido obtenidos a cambio
de un pago ilegal o sin el consentimiento de

estos (Estévez, 2019).

Experticia o pericia

Es una ciencia que permite aceptar o

rechazar una hipotesis (Piva y otros, 2021).

Inspeccidn judicial

Es una evaluacion que consiste en
investigar el estado de una persona

(Aranda, 2021).

Produccion de actos o

consecuencias legales

Se refiere a la existencia de leyes que
protejan a los ciudadanos y los obligue a
vivir plenamente en sociedad (Gonzalez,

2021).

Prueba iniciaria

Es un documento que retne
acontecimientos que se han realizado, el fin
es verificarlos y dar fe que en realidad si

sucedieron (Dellepiane, 2021).

Reproduccion de datos

Es una reproduccion de informacion para
fines investigativos (Fernandez & Sanz,

2021).

Reproductores de cintas

magnetofonicas

Es un tipo de soporte que tiene la capacidad
de almacenar informacion, grabando los
datos en una banda pléstica (Tenorio &

Lépez, 2021).

20
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Signos, simbolos o codigos

Son imagenes que representa algun
significado para quien lo lee, existe una
gran variedad hoy en dia (Piva y otros,

2021).

Usurpacion de bienes

incorporeos

Es aquel delito que busca recopilar
informacion de un individuo y usarlo para
fines malignos (Avendafio & Avendafio,

2017).
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CAPITULO 111

HIPOTESIS Y VARIABLES
3.1. Hipotesis

3.1.1. Hipotesis General

>  Los medios informaticos influyen significativamente en el delito de suplantacion

de identidad, Lima, periodo 2023-2024.

3.1.2. Hipotesis Especificas

>  Los medios informaticos influyen significativamente en la apropiacion de datos

por medios convencionales o informaticos, Lima, periodo 2023-2024.

>  Los medios informaticos influyen significativamente en la transferencia o cesion

de datos personales, Lima, periodo 2023-2024.

>  Los medios informaticos influyen significativamente en la utilizacion de datos

personales, Lima, periodo 2023-2024.

3.2. Variables de Estudio

3.2.1 Variable independiente

Medios informaticos

3.2.2 Variable dependiente

Suplantacion de identidad
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CAPITULO IV

METODOLOGIA
4.1. Tipo de disefio y alcance de la investigacion
4.1.1. Tipo de diseiio de la investigacion

La investigacion fue de tipo basico, ya que se orient6 a profundizar en el conforme a
nuestra legislacion penal vigente de los resultados. Este tipo de investigacion se caracteriza por
generar nuevos saberes desde una perspectiva fundamental, centrada en la comprension y
explicacion de fendmenos, con el objetivo de ampliar el cuerpo tedrico existente en un

determinado campo del conocimiento (Concepcion y otros, 2019).

4.1.2. Alcance de la investigacion

El alcance fue descriptivo, puesto que se centrd en identificar y detallar las
caracteristicas del delito de suplantacion de identidad a través de los medios informaticos en
Lima, durante el periodo 2023-2024, permitiendo observar y representar la realidad tal como
se presenta, ampliando la comprension del fenomeno sin intervenir o modificar sus variables.
Segtin Gallardo (2017), esta eleccion permite describir la realidad y ampliar la informacion que
existe sobre ella, de manera que con los datos que se obtengan se pueda evidenciar nuevas
conclusiones y recomendaciones para su solucion.

Ademas, el disefio fue no experimental-transeccional, el cual consiste en analizar el
fenémeno de estudio sin la necesidad de manipular las variables durante el proceso. Es decir,
solo se practica la observacion, descripcion e interpretacion de los resultados (Nifio, 2021).

Finalmente, este estudio fue de caracter juridico-descriptivo, el cual busco desglosar el

fendomeno de estudio para poder analizarlo de forma sencilla.



24

4.2. Enfoque de la investigacion

El enfoque de la investigacion fue cuantitativo porque se requeria medir y analizar el
impacto de los medios informaticos en el delito de suplantacion de identidad a través de una
recopilacion precisa de informacion mediante encuestas y otras técnicas que brindaron datos
estadisticos claros, los cuales son necesarios para comprender la magnitud del fendmeno. De
acuerdo con Herndndez et al. (2014), dicho enfoque permite recopilar una vasta informacion,
a partir de datos numéricos, frecuencias, datos porcentuales y desarrollo de procesos

estadisticos que permitan la correcta medicacion de las variables.

4.3. Horizonte temporal

4.3.1 Horizonte espacial

Esta investigacion esta llevada a cabo en la DIRINCRI, ubicada en la ciudad de Lima.

4.3.2 Horizonte social

Se busca determinar como el uso de los medios informaticos influye en el delito de
suplantacion de identidad, periodo 2023-2024. Esto para que las autoridades y la ciudadania

tomen conciencia de que el delito viene cobrando relevancia y causando gran dafio.

4.3.3 Horizonte tiempo

Toda la presente investigacion fue desarrollada en el ano 2023- 2024

4.4. Poblacion y Muestra

4.4.1 Poblacion

La poblacién es un conjunto masivo de personas que entre si poseen caracteristicas
similares, y por ello pueden ser analizados respecto a un mismo fenomeno que les afecte

(Ventura, 2017).
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En este estudio la poblacion fueron 128 efectivos policiales de la DIRINCRI y las
denuncias DIVINDAT 2023-2024 por el delito contra la fe piblica, modalidad de suplantacion

de identidad.

4.4.2 Muestra

La muestra es un subconjunto de personas extraidas de la poblacidn, quienes, al ser un
nimero reducido de personas, el andlisis puede ser llevado a cabo de forma mas rapida y
sencilla en beneficio del estudio (Ventura, 2017).

La muestra fue de 25 efectivos de la DIRINCRI especialistas en el area de delitos
informaticos y las denuncias DIVINDAT 2023-2024 por el delito contra la fe publica,

modalidad de suplantacion de identidad.

4.5. Recoleccion de datos

Para la recoleccion de informacion en esta investigacion, se utilizoé la encuesta, ya que
resulta una herramienta apropiada para obtener datos especificos y cuantificables en un grupo
especializado, como en el caso de los efectivos de la DIRINCRI. De acuerdo con Arias (2021),
la encuesta es una herramienta 1til para ser aplicada a grupos especificos, permitiendo la
recoleccion de informacion sobre opiniones, experiencias y percepciones a través de preguntas
estructuradas. Esta técnica resulta especialmente adecuada cuando se busca obtener datos
detallados y cuantificables.

Como instrumento de recoleccidn se desarrolld el cuestionario, siendo una herramienta
muy sencilla de aplicar debido a que establece un conjunto de preguntas estructuradas y
coherentes al tema de investigacion, el cual fue aplicado a la muestra de estudio, quienes dieron
respuesta siguiendo la escala de Likert. Segiin Medina et al. (2023) este instrumento permite

recolectar datos relevantes y organizados de una muestra determinada en relaciéon con una
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tematica especifica, a través de una estructura compuesta por items de tipo dicotomico,
politdmico o fundamentados en escalas.

Por otro lado, se adoptd la técnica de observacion, la cual permitid recolectar
informacion actual y real del fendmeno de estudio sin influir en el contexto en el que se
desarrollan los hechos. Tal y como sefiala Arias (2021), la observacion es una técnica donde el
investigador observa de forma sistematica sin intervenir en el entorno, manteniendo una
postura externa y neutral durante el proceso, cuyo proposito es evitar influencias que alteren el
comportamiento natural de los sujetos.

Adicionalmente, se empled la ficha de observacion que permitid recolectar datos
sistematicos sobre las denuncias de suplantacion de identidad y las pérdidas econdmicas
asociadas. Permite obtener informacion objetiva y comparable, facilitando un analisis riguroso
de la magnitud del delito. Esto concuerda con Medina et al. (2023) quienes afirman que la ficha
de observacion es un instrumento que registra de manera sistemdtica y objetiva
comportamientos, acciones o caracteristicas de un sujeto o fendmeno, cuya correcta
elaboracién minimiza el sesgo y facilita el analisis comparativo de la informacion.

Es importante sefalar que para la realizacion de este estudio se respetd la integridad
cientifica, a través de los procedimientos y técnicas respaldas por autores. Es decir, se llevo a
cabo una investigacion responsable e imparcial, donde no se favorecid a nadie y la recoleccion
de data se dio a través de métodos confiables y trasparentes, bajo fines 100 % académicos

(Reyes, 2018).
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4.5.1 Validez de los instrumentos

Tabla 2

Validez de los instrumentos

Experto Apellidos y nombres Grado académico Resultado
Experto 01  Guerrero Mufioz, Rody Anibal Maestro Aplicable
Experto 02  Santamaria Portocarrero Walter Maestro Aplicable
Experto 03  Salazar Llerena, Silvia Liliana Doctora Aplicable

Para determinar la validez del instrumento, se recurri6 al juicio de expertos, quienes evaluaron
su pertinencia, coherencia y adecuacion en relacion con los objetivos y variables del estudio.
En esta etapa participaron tres especialistas con grado académico de maestria y doctorado,
cuyos aportes permitieron verificar la validez de contenido del instrumento. Tal como se
muestra en la Tabla 2, los expertos Rody Anibal Guerrero Munoz, Walter Santamaria
Portocarrero y Silvia Liliana Salazar Llerena coincidieron en calificar el instrumento como
aplicable, lo que respalda su uso en el proceso de recoleccion de datos para la presente

investigacion.
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4.5.2 Confiabilidad del instrumento

Tabla 3
Confiabilidad
Variables Alfa de Cronbach N de elementos
Medios informaticos 0.828 16

Delito de suplantacion de

identidad

0.837 12

Por medio del alfa de Cronbach, se evidencié que el valor de la variable “Medios
informaticos” es de 0,828; mientras que para la segunda variable hay un 0,837, considerado
ambos como aceptables y fiables para su utilizacioén dentro de la investigacion. Se garantiza asi
que los datos obtenidos mediante el cuestionario aplicado a los 25 efectivos de la DIRINCRI,
especializados en delitos informaticos, sean consistentes y reflejen de manera estable las
percepciones y experiencias recogidas. Esto resulta fundamental para respaldar la solidez de
los datos obtenidos en el estudio, ya que permite contar con una base estadisticamente fiable
sobre la cual analizar la relacion entre el uso de medios informaticos y el delito de suplantacion

de identidad en Lima, durante el periodo 2023-2024.
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CAPITULO V

RESULTADOS Y DISCUSION
5.1. Resultados

Figura 1

Evolucion normativa sobre delitos informaticos y suplantacion de identidad en Peru

Ley N.° 32183 publicada el 11 de
diciembre de 2024, que incorpora

El 22 de octubre el Articulo 8-A, tipificando los
Se publica la Ley N.2 30096 en el préstamos informaticos extorsivos,
o con penas de 10 a 15 afios, y
diario El Peruano, en la cual hasta 25 afios en cosos agravados.

tipifica en el articulo 9 el delito
de suplantacion de identidad.

PROMULGACION DE LA LEY

1
1
1
1
1
1
1
¢ @

2013

@
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Publicado 21 de diciembre,
Decreto Legislativo N°
1614, modificd el Articulo 2
(acceso ilicito) y el Articulo 8

(fraude informdtico) de la Ley
DECRETO N.° 30096.
LEGISLATIVO N° 1591

13 diciembre
Sustituyo el término “tecnologias de la
informacion o comunicacion” por “tecnologias
digitales” y se incorpord una agravante, en la que
indica que si la victima es menor de 18 afios, la
pena sera de 6 a 9 afios en el articulo 9y en el
articulo 5 se incremento la pena de 6 hasta 9
afios en menores de 14 afios.

€3
*

La Ley N.? 30171 modifico el
Articulo 2,3,4,5,7,8y 10 de la Ley
N° 30096

Esta linea de tiempo muestra la evolucion normativa sobre delitos informaticos y
suplantacion de identidad en Pert. Destaca como tema principal su inclusion en la Ley N.°
30096, publicada en el afio 2013, que es un avance significativo, ya que en dicho afio se tipifico
oficialmente el delito de suplantacion de identidad, el cual se convirtidé en una figura penal
dentro del marco de la ciberdelincuencia. A partir de esta modificacion, el Cédigo Penal

comenzo a considerar este tipo de ilicito con penas que oscilan entre 3 y 5 afios de prision,
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marcando el inicio de un enfoque juridico mas riguroso para enfrentar los delitos informaticos
en el Pert.

El cambio mas reciente en torno al delito de suplantacion de identidad se produjo en el
afno 2023, con una reforma que introdujo un agravante significativo: si la victima del delito es
un menor de edad, la pena puede incrementarse, alcanzando un rango de 6 a 9 afios de prision.
Este cambio refleja un endurecimiento de las sanciones y una mayor proteccion hacia los
sectores mas vulnerables de la sociedad, como los menores de edad, quienes se ven
especialmente expuestos a los riesgos asociados con la suplantacion de identidad a través de
medios digitales.

Un primer hito complementario ocurrié en 2014, con la publicacion de la Ley N.°
30171. Esta ley modific6 varios articulos de la Ley N.° 30096, incluyendo los articulos 2, 3, 4,
5,7, 8 y 10, ampliando el enfoque penal para abordar otros delitos informaticos de relevancia,
como el acceso no autorizado a sistemas informaticos, el atentado contra la integridad de datos
y sistemas informaticos, y el fraude informatico. Estas modificaciones fortalecieron la lucha
contra diversos tipos de ciberdelincuencia, incorporando nuevas conductas punibles como el
acceso que vulnera medidas de seguridad establecidas para impedirlo, y ajustando las penas
para hacer frente a la creciente sofisticacion de estos delitos, creando un marco normativo mas
robusto para la proteccion de la informacion y los sistemas digitales.

Por consiguiente, esta linea de tiempo refleja como las modificaciones legales han ido
evolucionando para abordar el delito de suplantacion de identidad, con una especial atencion a
la inclusién de agravantes y al fortalecimiento de las penas. Ademads, se observa como las
reformas complementarias relacionadas con otros delitos informaticos han servido para ampliar
el marco de proteccion contra la ciberdelincuencia en el Peru, contribuyendo a la creacion de

un sistema normativo mas integral en este campo.
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En la presente investigacion se desarrollo una ficha de observacion, la cual, de acuerdo
con Menchu (2017), tiene relacion a cuando el investigador quiere medir, analizar o evaluar un
objetivo en especifico. Por otro lado, mediante el analisis documental se buscd examinar a
profundidad los datos, con la intencidn de llegar a saber sus elementos principales y, por ende,
la relacion que guardan entre ellos (Marcelino et al., 2024).

Tabla 4

Ficha de observacion

FICHA DE OBSERVACION

Nombre del Denuncias DIVINDAT 2023-2024 por el delito contra la
documento fe publica, modalidad de suplantacion de identidad
Autor Division de Investigacion de Delitos de Alta Tecnologia.

Direccion electronica
de la entidad de https://www.policia.gob.pe/
informacion

Palabra claves del Denuncias, pérdidas econdmicas y suplantacion de
texto identidad.

El aporte a la investigacion es el que da a conocer la
cantidad de denuncias y pérdidas precisadas por las
victimas mensualmente durante el periodo 2020 — 2021,
por el delito contra la fe publica, modalidad de
suplantacion de identidad.

Descripcion del aporte
al tema seleccionado

- Denuncias mensuales.

- Suma de denuncias anual.
Conceptos abordados - Pérdidas mensuales.

- Suma de pérdidas anual.

Como parte de los objetivos, se precisa dar a conocer
cuantas denuncias se han tenido mensualmente durante el
2023 y 2024, junto a la sumatoria anual de cada uno de
esos afios. De la misma manera, hacerlo también con las
pérdidas econdmicas que tuvieron las victimas en dicho
periodo, midiendo asi la magnitud del delito.

Objetivo del analisis
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Tabla §

Denuncias DIVINDAT por el delito contra la fe publica, modalidad de suplantacion de identidad en numeros ordinales - aiio 2023

MES/ANO: . : . : . .

2023 Enero Febrero Marzo Abril Mayo Junio Julio Agosto  Setiembre  Octubre ~ Noviembre Diciembre TOTAL %
Denuncias 245 205 180 120 13 320 370 35 380 440 491 543 3784 100%
Pérdidaen

| §/52415256  §/43250454 932016010  §/230546.00 §/32033800  §/860,83200 §/1210,76500 §/111560000 /113375100 /129864500 §1,345873.00 /148064500  §10,273,83220 100%
soles

Fuente: Denuncias DIVINDAT. (2023)

Interpretacion:

Respecto a las denuncias que se interpusieron y las pérdidas soles que se produjeron en la DIVINDAT referidas al delito contra la fe publica
en la modalidad de suplantacion de identidad en el afio 2023, se determind lo siguiente: el mes de mayor nimero de denuncias se encontrd en
diciembre, con un total de 543 denuncias. De la misma forma, el mes con menos nimero de denuncias se encontrd en el mes de abril, con un total
de 120 denuncias. De lo anterior cabe decir que la mayor concentracion se encuentra cerca a los mese donde se realizan dias festivos, como en este

caso la Navidad.
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Tabla 6

Denuncias DIVINDAT por el delito contra la fe publica, modalidad de suplantacion de identidad en porcentajes - anio 2023

MES/ANO: Enero Febrero Marzo Abril Mayo Junio Julio  Agosto Setiembre Octubre Noviembre Diciembre TOTAL Nro.
2023

Denuncias 6.47% 542% 476% 317% 357% 846% 9.78% 938% 1004% 11.63% 12.98% 14.35% 100 % 3784
Pérdida en

soles 510% 421% 312% 224% 312% 838% 11.78% 10.86% 11.04% 1264% 13.10% 1441 % 100 %  S/10,273,832.20

Fuente: Denuncias DIVINDAT. (2023)

Interpretacion:

Respecto a la cantidad en porcentaje de denuncias y pérdidas que se produjeron en la DIVINDAT, referidas al delito contra la fe publica
en la modalidad de suplantacion de identidad en el afio 2023, se determino lo siguiente: el mes de mayor indice delictivo se encontré en diciembre,
con un total de 14.35 % de denuncias. De la misma forma, el mes con menos indice delictivo se encontrd en el mes de abril, con un total de 3.17
% de denuncias. De lo anterior cabe decir que en los dias festivos como en Navidad se concentra el mayor indice delictivo, lo cual resulta perjudicial

para la entidad.
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Tabla 7

Denuncias DIVINDAT por el delito contra la fe publica, modalidad de suplantacion de identidad en numeros ordinales - arnio 2024

MEZS é?FO: Enero Febrero Marzo Abril Mayo Junio Julio Agosto Setiembre  Octubre ~ Noviembre Diciembre TOTAL %
Denuncias 250 278 224 190 208 224 305 293 264 273 260 289 3058 100%
Pe Zi'gi €N 581137000 /86048700 /82837065 /71045000 /122092950 S/1227,17100 /143010000 /139527661 S/L27L0ALT7 /121280000 /117737900 S/1327,78015 /1347315568 100%

Fuente: Denuncias DIVINDAT (2024)

Interpretacion:

Respecto a las denuncias que se interpusieron y las pérdidas en soles que se produjeron en la DIVINDAT referidas al delito contra la fe
publica en la modalidad de suplantacioén de identidad en el afio 2024, se determind lo siguiente: el mes de mayor indice delictivo se encontr6 en
julio, con un total de 305 denuncias. De la misma forma, el mes con menos indice delictivo se encontrd en el mes de abril, con un total de 190
denuncias. De lo anterior cabe decir que se sigue manteniendo que en los meses donde se encuentran dias festivos como el Dia de la Independencia
del Perti, como también un mes posterior a estos, se muestran que incrementa el indice de denuncias. Por otro lado, comparando el numero total

de denuncias del afio anterior con el siguiente se puede observar que existe una disminucion en el indice delictivo.
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Tabla 8

Denuncias DIVINDAT por el delito contra la fe publica, modalidad de suplantacion de identidad en porcentajes - aiio 2024

MEZS(/)'ZAPO' Enero  Febrero Marzo Abril Mayo Junio  Julio Agosto Setiembre Octubre Noviembre Diciembre TOTAL Nro.
Denuncias 8.18 % 9.09 % 733% 621% 680% 7.33% 9.97 % 9.58 % 8.63 % 8.93 % 8.50 % 9.45 % 100 3058
Pérdida en

soles 6.02 % 6.39 % 6.15% 527% 9.06% 911% 1061% 10.36% 9.43 % 9.00 % 8.74% 9.86 % 100 S/ 13,473,155.68

Fuente: Denuncias DIVINDAT. (2024)

Interpretacion:

Respecto a las denuncias que se interpusieron y las pérdidas en soles que se produjeron en la DIVINDAT referidas al delito contra la fe
publica en la modalidad de suplantacion de identidad en el afio 2024, se determino lo siguiente: el mes de mayor indice delictivo se encontr6 en
julio, con un total de 9.97 % de denuncias. De la misma forma, el mes con menos indice delictivo se encontrd en el mes de abril, con un total de
6.21 % de denuncias. De lo anterior cabe decir que se sigue manteniendo que en los meses donde se encuentran dias festivos, como también un

mes posterior a estos, se muestra un aumento del indice delictivo.
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Figura 2:

Comparativa de cantidad de denuncias mensuales durante el 2023 - 2024
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Interpretacion:

De acuerdo con la figura 2, se aprecia los casos reportados entre el afio 2023 - 2024, en la cual se verifica una diferencia que dista en 726,

puesto que en el 2023 se reportaron 3784 casos y en el 2024, 3058 casos.



Figura 3:

Comparativa de pérdidas economicas mensuales durante el 2023 - 2024
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Interpretacion:

De acuerdo con la figura 3, se aprecia que las pérdidas econémicas en el afio 2023 tienen un indice mayor en los meses de diciembre y
noviembre. Asimismo, en el afio 2024 se tiene que los indices mas crecientes se establecieron en los meses de julio, agosto y diciembre, donde se
verifica que dentro del afio 2024 se establecieron mayores pérdidas que en el afio 2023. Ademas, comparando los meses de ambos afios se puede
decir que donde el afio anterior hubo menores pérdidas y en el siguiente afio se aumentd considerablemente. Analizando ambos afios, se encontro

una diferencia que dista en S/ 3,199,323.48, puesto que en el 2023 se reportaron S/ 10,273,832.20; y en el 2024, S/ 13,473,155.68.
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5.1.1. Analisis descriptivo

a) Niveles y rangos de la variable medios informaticos.

Tabla 9

Niveles y rangos de la variable medios informaticos

Nivel Rango
Bajo 16 - 37
Medio 38-59
Alto 60 - 80
b) Resultados obtenidos de la encuesta: variable medios informaticos.
Tabla 10

Andalisis descriptivo de la variable medios informdticos

Vi: DI: D2: D3:
Medios Soportes Formas de aportacion  Instrumentos de
informaticos electronicos de prueba filmacion
fi h; fi h; fi h; fi h;
Bajo 0 0,0 % 1 4,0 % 1 4,0 % 1 4,0 %
Medio 7 28,0% 9 36,0% 8 32,0 % 8 32,0 %

Valido
Alto 18 720% 15 60,0% 16 64,0 % 16  64,0%

Total 25 100,0% 25 100,0 % 25 10,00 % 25 100,0 %
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Figura 4

Andlisis descriptivo de la variable medios informaticos.
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Referente a la variable “Medios informéaticos”, se evidencid que 7 de los encuestados
reflejaron que se encuentran en un nivel medio y unos 18 en un nivel alto. Continuando con la
dimension “soportes electronicos”, se pudo evidenciar que 1 de los encuestados la considerod
en un nivel bajo, 9 de ellos en un nivel medio y 15 de ellos en un nivel alto. Continuando con
la dimension “Formas de aportacion de prueba”, se demostré que 1 de los encuestados la
considerd en un nivel bajo, 8 de ellos en un nivel medio y por tltimo 16 de ellos en un nivel
alto. Finalmente, dentro de la dimension “Instrumentos de filmacion” se pudo demostrar que 1
de los encuestados la considera en un nivel bajo, 8 de ellos en un nivel medio y por ltimo 16

de ellos en un nivel alto.
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c) Niveles y rangos de la variable Delito de suplantacion de la identidad

Tabla 11

Niveles y rangos de la variable delito de suplantacion de la identidad

Nivel Rango
Bajo 12 -28
Medio 29 - 45
Alto 46 - 60
d) Resultados obtenidos de la encuesta: variable Delito de suplantacion de la
identidad
Tabla 12

Andlisis descriptivo de la variable delito de suplantacion de la identidad y sus dimensiones

V1. D1:
Delito de Apropiacion de datos por

suplantacion de la medios convencionales o

D2:
Transferencia o

cesion de datos

D3:

Utilizacién de

datos personales

identidad informaticos personales
f; h; fi h; f; h; fi h;
Valido Bajo 1 4,0 % 0 0,0 % 2 8,0 % 1 4,0 %
Medio 5 20,0 % 11 44,0 % 5 20,0 % 8 32,0%
Alto 19 76,0 % 14 56,0 % 18 72,0% 16 64,0 %
Total 25 100,0 % 25 100,0 % 25 100,0% 25 100,0 %
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Figura 5
Analisis descriptivo de la variable delito de suplantacion de la identidad y sus dimensiones
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Referente a la variable “Delito de suplantacion de la identidad”, se evidencié que 1 de
los encuestados reflejo que se encuentra en un nivel bajo, 5 de ellos la consideraron en un nivel
medio y unos 5 en un nivel alto. Continuando con la dimension “Apropiacion de datos por
medios convencionales o informaticos”, se pudo evidenciar que 11 de los encuestados la
consideraron en un nivel bajo, 14 de ellos en un nivel medio y 25 de ellos en un nivel alto.
Continuando con la dimension “Transferencia o cesion de datos personales”, se demostrd que
2 de los encuestados la considerd en un nivel bajo, 5 de ellos en un nivel medio y por Gltimo
18 de ellos en un nivel alto. Finalmente, dentro de la dimension “Utilizaciéon de datos
personales” se pudo demostrar que 1 de los encuestados la considera en un nivel bajo, 8 de

ellos en un nivel medio y por tltimo 16 de ellos en un nivel alto.

5.1.2. Analisis inferencial

a) Hipotesis general

H1: Los medios informaticos influyen significativamente en el delito de suplantacion

de identidad, Lima, periodo 2023-2024.



43

HO: Los medios informaticos no influyen significativamente en el delito de

suplantacion de identidad, Lima, periodo 2023-2024.

Tabla 13

Correlacion entre las variables medios informaticos y el delito de suplantacion de identidad.

Medios Delito‘crle
informaticos sup.lanta.c i6n de
identidad
Correlacion de 1 808"
.. . Pearson
Medios informaticos Sig. (bilateral) 000
N 25 25
Correlacion de 208" 1
Delito de suplantacion Pearson ’
de identidad Sig. (bilateral) ,000
N 25 25

**_La correlacion es significativa en el nivel 0,01 (bilateral).

La Tabla 13 evidencia una correlacion positiva alta con un coeficiente de Pearson
r=0.808 y un nivel de significancia de p=0.00, inferior al umbral establecido en 0.05. Estos
resultados permiten rechazar la hipotesis nula, y confirman que los medios informaticos
influyen significativamente en el delito de suplantacion de identidad, Lima, periodo 2023-
2024. Estos hallazgos muestran la necesidad de fortalecer las medidas de ciberseguridad y la

proteccion de datos personales en entornos digitales.

Tabla 14

Resumen del modelo 1

R cuadrado  Error estandar de

Modelo R R cuadrado . : .,
ajustado la estimacion

1 ,308* ,654 ,639 4,746

La Tabla 14 presenta un coeficiente de determinacion (R?) de 0,654, lo que indica que

el 65,4 % de la variabilidad observada en el delito de suplantacion de identidad puede ser
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explicada por el uso o disponibilidad de medios informéaticos. Es decir, a medida que se
intensifica el uso de estos recursos tecnologicos, también tiende a incrementarse la incidencia
de dicho delito. Este resultado sugiere que los medios informaticos ejercen una influencia
significativa en la ocurrencia del delito analizado, por lo que deben considerarse como un
elemento clave en el disefio de estrategias preventivas, normativas de control y politicas
publicas orientadas a mitigar los delitos cibernéticos.

Tabla 15

ANOVA - Modelo 1

Suma de Media

Modelo 1 cuadrados el cuadratica F Sig.
Regresion 977,444 1 977,444 43,400 ,000°
Residuo 517,996 23 22,522
Total 1495,440 24

La Tabla 15 muestra los resultados del analisis ANOV A, donde se evidencia que el
modelo 1 presenta un nivel de significancia inferior a 0.05, lo cual demuestra que existe
sustento estadistico para establecer un modelo de regresion lineal entre las variables Medios
Informaticos y Delito de Suplantacion de Identidad.

Tabla 16

Analisis de los Coeficientes del Modelo 1

Coeficientes no estandarizados Coeﬁm‘entes
estandarizados
Modelo 1 t Sig.
B Desv. Error Beta
(Constante) -,094 7,163 -013  ,990

Medios informaticos ,743 ,113 ,808 6,588 ,000
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Del analisis de los coeficientes del Modelo 1, se advierte que la variable Medios
Informaticos presenta un nivel de significancia menor a 0.05 (sig. = 0.000), lo que indica que
su influencia sobre el Delito de Suplantacion de Identidad es estadisticamente significativa.
Esto permite afirmar que los medios informaticos tienen un impacto considerable en la
ocurrencia de este tipo de delito. En resumen, el uso o disponibilidad de medios informéticos
se relaciona de manera significativa con la incidencia del delito de suplantacion de identidad
en el contexto analizado.

Figura 6

Gradfico de dispersion del modelo 1
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El grafico muestra la relacion entre la variable independiente medios informaticos (V1)
y la variable dependiente delito de suplantacion de identidad (V2). Cada punto representa una
observacidon empirica, mientras que la linea recta representa el ajuste de la regresion lineal
simple entre ambas variables. Este modelo indica que por cada unidad de incremento en el uso
de medios informaticos, se espera un aumento de aproximadamente 0,74 unidades en la

incidencia del delito de suplantacion de identidad. Aunque el valor del intercepto (-0,09) tiene
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una interpretacion matematica, su relevancia practica es limitada dado que no tiene sentido
analizar el delito en ausencia total de medios informaticos.

El coeficiente de determinacion mostrado en el grafico es R* = 0,654, lo que confirma
que el 65,4 % de la variabilidad en el delito de suplantacion de identidad puede explicarse por
la variacion en los medios informaticos. Esta proporcion refleja un grado considerable de ajuste
del modelo, indicando que la relacidon es estadisticamente significativa y con una tendencia
clara.

b) Hipotesis especificas

Hi: Los medios informaticos influyen significativamente en la apropiacion de datos por

medios convencionales o informaticos, Lima, periodo 2023-2024.

HO: Los medios informaticos no influyen significativamente en la apropiacion de datos

por medios convencionales o informaticos, Lima, periodo 2023-2024.

Tabla 17
Correlacion entre la variable medios informaticos y la dimension apropiacion de datos por

medios convencionales o informaticos.

Apropiacion de

Medios datos por medios
informaticos  convencionales o
informaticos
Correlacion de 1 653
o . Pearson
Medios informaticos Sig. (bilateral) 000
N 25 25
Apropiacion de datos Correlacion de 653" 1
por medios Pearson ’
convencionales o Sig. (bilateral) ,000
informaticos N 25 25

**_ La correlacion es significativa en el nivel 0,01 (bilateral).
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La Tabla 17 evidencia una correlacion positiva moderada con un coeficiente de Pearson
r=0.653 y un nivel de significancia de p=0.00, inferior al umbral establecido en 0.05. Estos
resultados permiten rechazar la hipotesis nula, y confirman que los medios informaticos
influyen significativamente en la apropiacion de datos por medios convencionales o
informaticos, Lima, periodo 2023-2024. Estos hallazgos indican que el uso de tecnologias

digitales facilita y potencia las practicas ilicitas de apropiacion de informacion personal.

Tabla 18

Resumen del modelo 2

R cuadrado  Error estandar de

Modelo R R cuadrado . : .,
ajustado la estimacion

2 ,653? ,427 ,402 1,812

La Tabla 18 presenta un coeficiente de determinacion (R?) de 0,427, lo que indica que
el 42,7 % de la variabilidad observada en la apropiacién de datos por medios convencionales
o informaticos puede ser explicada por el uso o disponibilidad de medios informaticos. Esto
permite inferir que el uso de recursos tecnologicos esta vinculado, en una proporcion
considerable, con la ocurrencia de apropiaciones indebidas de informacion. En ese sentido, los
medios informaticos no solo actlian como instrumentos de acceso y difusion de datos, sino que
también se convierten en una via a través de la cual se facilita este tipo de conductas.

Tabla 19

ANOVA - Modelo 2

Suma de Media )
Modelo 2 cuadrados gl cuadratica F Sig.
Regresion 56,257 1 56,257 17,137 ,000°
Residuo 75,503 23 3,283

Total 131,760 24
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En la Tabla 19 se evidencian los resultados del analisis ANOVA, en el cual el modelo
2 presenta un nivel de significancia inferior a 0.05, lo cual demuestra que existe sustento
estadistico para establecer un modelo de regresion lineal entre las variables Medios
Informaticos y Apropiacion de datos por medios convencionales o informaticos.
Tabla 20

Analisis de los Coeficientes del Modelo 2

Coeficientes no estandarizados Coeﬁc1§ntes
estandarizados
Modelo 2 t Sig.
B Desv. Error Beta
(Constante) 4,419 2,735 1,616 ,120
Medios informaticos ,178 ,043 ,653 4,140 ,000

Del analisis de los coeficientes del Modelo 2, se advierte que la variable Medios
Informaticos presenta un nivel de significancia menor a 0.05 (sig. = 0.000), lo que indica que
su influencia sobre la Apropiacion de datos por medios convencionales o Informaticos es
estadisticamente significativa. Esto permite afirmar que los medios informaticos tienen un
impacto considerable en la ocurrencia de este tipo de delito. En resumen, el uso o disponibilidad
de medios informaticos se relaciona de manera significativa con la apropiacion de datos por

medios convencionales o informaticos en el contexto analizado.
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Figura 7

Gradfico de dispersion del modelo 2
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El grafico muestra la relacion entre la variable independiente medios informaticos y la
variable dependiente apropiacion de datos por medios convencionales o informaticos. Cada
punto representa una observacion empirica, mientras que la linea recta corresponde al ajuste
de una regresion lineal simple entre ambas variables. El modelo indica que, por cada unidad de
incremento en el uso de medios informaticos, se espera un aumento promedio de
aproximadamente 0,18 unidades en la apropiacion de datos. Aunque el valor del intercepto
(4,42) posee una interpretacion matematica, es el valor estimado de la variable dependiente
cuando el uso de medios informaticos es cero. El coeficiente de determinacion (R? = 0,427)
indica que el 42,7 % de la variabilidad en la apropiacién de datos puede explicarse por las
variaciones en el uso de medios informaticos. Este valor sugiere un grado moderado de ajuste
del modelo, lo que evidencia una relacion positiva y estadisticamente significativa entre las

variables analizadas.
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Hi: Los medios informaticos influyen significativamente en la transferencia o cesion de

datos personales, Lima, periodo 2023-2024.

HO: Los medios informaticos no influyen significativamente en la transferencia o cesion

de datos personales, Lima, periodo 2023-2024.

Tabla 21

Correlacion entre la variable medios informaticos y la dimension transferencia o cesion de

datos personales.

Transferencia o

Medios L,
) . cesion de datos
informaticos
personales
Correlaci6 "
orrelacion de 1 767
Medios informaticos Pearson
Sig. (bilateral) ,000
N 25 25
Correlacion d -
' ‘ orrelacion de 767 {
Transferencia o cesion Pearson
de datos personales Sig. (bilateral) ,000
N 25 25

**_ La correlacion es significativa en el nivel 0,01 (bilateral).

La Tabla 21 evidencia una correlacion positiva alta con un coeficiente de Pearson
r=0.767 y un nivel de significancia de p=0.00, inferior al umbral establecido en 0.05. Estos
resultados permiten rechazar la hipotesis nula, y confirman que los medios informaticos
influyen significativamente en la transferencia o cesion de datos personales, Lima, periodo
2023-2024. Estos hallazgos indican que las plataformas digitales y las tecnologias de la
informacion se han convertido en canales clave para la difusiéon no autorizada de datos
personales, lo que expone a los individuos a mayores riesgos de vulneracion de su privacidad
y subraya la necesidad de reforzar los controles de seguridad y las politicas de proteccion de la

informacion en entornos digitales.
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Tabla 22

Resumen del modelo 3

R cuadrado  Error estandar de

Modelo R R cuadrado . . .
ajustado la estimacion

3 ,767° , 588 ,570 2,091

La Tabla 22 presenta un coeficiente de determinacion (R?) de 0,558, lo que indica que
el 55,8 % de la variabilidad observada en la transferencia o cesion de datos personales puede
ser explicada por el uso o disponibilidad de medios informaticos. Es decir, a medida que se
intensifica el uso de estos recursos tecnologicos, también tiende a incrementarse la incidencia
de dicho delito. Este resultado sugiere que los medios informaticos ejercen una influencia
significativa en la ocurrencia del delito analizado, por lo que deben considerarse como un
elemento clave en el disefio de estrategias preventivas, normativas de control y politicas

publicas orientadas a mitigar los delitos cibernéticos.

Tabla 23

ANOVA - Modelo 3

Modelo 3 cijdnrz((iioes ol cuﬁjﬁca F Sig.
Regresion 143,229 1 143,229 32,769 ,000°
Residuo 100,531 23 4,371
Total 243,760 24

La Tabla 23 muestra los resultados del analisis ANOVA, en el cual se evidencia que el
modelo 3 presenta un nivel de significancia inferior a 0.05, lo cual evidencia que existe sustento
estadistico para establecer un modelo de regresion lineal entre las variables “Medios

Informaticos” y “Transferencia o cesion de datos personales”.
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Tabla 24

Analisis de los Coeficientes del Modelo 3

Coeficientes no estandarizados Coeﬁm‘entes
estandarizados
Modelo 3 t Sig.
B Desv. Error Beta
(Constante) -2,265 3,156 -, 718,480
Medios informaticos ,284 ,050 , 767 5,724,000

Del anélisis de los coeficientes del Modelo 3, se advierte que la variable medios
informaticos presenta un nivel de significancia menor a 0.05 (sig. = 0.000), lo que indica que
su influencia sobre la transferencia o cesion de datos personales es estadisticamente
significativa. Esto permite afirmar que los medios informéticos tienen un impacto considerable
en la ocurrencia de este tipo de fendémeno. Por consiguiente, el uso o disponibilidad de medios
informaticos se relaciona de manera significativa con la incidencia de transferencia o cesion de
datos personales en el contexto analizado, lo que subraya la importancia de estos recursos

tecnologicos en la transferencia no autorizada de datos.
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Figura 8

Gradfico de dispersion del modelo 3
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Este grafico muestra una regresion lineal entre los medios informaticos, la transferencia
o cesion de datos personales, lo cual refleja una relacion positiva entre ambas variables. Es
decir, conforme aumenta el uso de medios informaticos, también aumenta la transferencia o
cesion de datos personales. Este comportamiento queda reflejado en la pendiente positiva de la
recta de regresion, cuyo valor es 0,28. Por cada unidad de incremento en los medios
informaticos, se espera un aumento de 0.28 unidades en la transferencia de datos personales.
En cuanto al coeficiente de determinacion (R? = 0.588), indica que aproximadamente el 58.8
% de la variabilidad observada en la transferencia de datos personales puede ser explicada por
el uso de medios informaticos. Este valor sugiere que existe una correlacion moderada entre
las dos variables.

En resumen, el analisis revela que existe una correlacion directa entre el uso de medios

informaticos y la transferencia o cesion de datos personales. Esto sugiere que a medida que
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aumenta la digitalizacion, también lo hace la exposicion o el intercambio de datos personales,
lo que podria tener implicaciones en la proteccion de la privacidad y la seguridad digital
Hi: Los medios informaticos influyen significativamente en la utilizacion de datos

personales, Lima, periodo 2023-2024.

HO: Los medios informaticos no influyen significativamente en la utilizacion de datos

personales, Lima, periodo 2023-2024.

Tabla 25

Correlacion entre las variables medios informaticos y la dimension utilizacion de datos

personales.
Medios Utilizacion de
informaticos  datos personales
Correlacion de 1 721"
. (o Pearson
Medios informaticos Sig. (bilateral) 000
N 25 25
Correlacion de 71" 1
Utilizacion de datos Pearson ’
personales Sig. (bilateral) ,000
N 25 25

**_ La correlacion es significativa en el nivel 0,01 (bilateral).

La Tabla 25 evidencia una correlacién positiva alta con un coeficiente de Pearson
r=0.721 y un nivel de significancia de p=0.00, inferior al umbral establecido en 0.05. Estos
resultados permiten rechazar la hipdtesis nula, y confirman que los medios informaticos
influyen significativamente en la utilizacion de datos personales, Lima, periodo 2023-2024.
Estos hallazgos indican que el acceso y manipulacioén de datos personales a través de medios
informaticos se ha intensificado, facilitando su uso indebido en actividades ilicitas como

fraudes, suplantacion de identidad y otros delitos cibernéticos.
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Tabla 26

Resumen del modelo 4

R cuadrado  Error estandar de

Modelo R R cuadrado . . .
ajustado la estimacion

4 , 7212 ,519 ,498 2,367

La Tabla 26 muestra un coeficiente de determinaciéon (R?) de 0.519, lo que indica que
el 51.9 % de la variabilidad observada en la utilizacion indebida de datos personales puede ser
explicada por el uso o disponibilidad de medios informaticos. Este resultado evidencia que, a
mayor uso de recursos tecnologicos, mayor es la incidencia de este tipo de delito, lo cual
confirma una relacion significativa entre ambas variables. En consecuencia, se concluye que
los medios informaticos ejercen una influencia sustancial en la comision del delito analizado,
raz6n por la cual deben considerarse un elemento critico en el disefio de estrategias preventivas,
normativas de control y politicas publicas destinadas a mitigar los delitos informaticos.

Tabla 27

ANOVA - Modelo 4

Modelo 2 cigg}zg(?s el cuz/{ier(eii{[?ca F Sig.
Regresion 139,141 1 139,141 24,835 ,000°
Residuo 128,859 23 5,603
Total 268,000 24

La Tabla 27 muestra los resultados del andlisis ANOVA, en el cual se demuestra que
el modelo 2 presenta un nivel de significancia inferior a 0.05, lo cual evidencia que existe
sustento estadistico para establecer un modelo de regresion lineal entre las variables Medios

Informaticos y Utilizacion de datos personales.
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Analisis de los Coeficientes del Modelo 4

56

Coeficientes no estandarizados Coeﬁm‘entes
estandarizados
Modelo 4 t Sig.
B Desv. Error Beta
(Constante) -2,248 3,573 -,629 535
Medios informaticos ,280 ,056 ,721 4,983 ,000

Del analisis de los coeficientes del Modelo 4, se advierte que la variable Medios

Informaticos presenta un nivel de significancia menor a 0.05 (sig. = 0.000), lo cual indica que

su influencia sobre la Utilizacion de datos personales es estadisticamente significativa. Esto

permite afirmar que los medios informaticos tienen un impacto considerable en la ocurrencia

de este fenomeno. En resumen, el uso o disponibilidad de medios informaticos se relaciona de

manera significativa con la utilizacion de datos personales en el contexto analizado.
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Figura 9

Gradfico de dispersion del modelo 4
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El grafico muestra la relacion entre la variable independiente medios informéticos y la
variable dependiente utilizacion de datos personales. Cada punto representa una observacion
empirica, mientras que la linea recta representa el ajuste de la regresion lineal simple entre
ambas variables. Este modelo indica que, por cada unidad de incremento en el uso de medios
informaticos, se espera un aumento de aproximadamente 0,28 unidades en la utilizacion de
datos personales. Aunque el valor del intercepto (-2,25) tiene una interpretacion matematica,
su relevancia practica es limitada dado que no tiene sentido analizar el delito en ausencia total
de medios informaticos.

El coeficiente de determinacion (R? = 0,519) revela que aproximadamente el 51,9 % de
la variabilidad en la utilizacion de datos personales puede ser explicada por la variacion en los
medios informaticos, lo cual indica una relacion estadisticamente significativa entre ambas

variables y una tendencia creciente clara.
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5.2. Discusion

Los resultados de la presente investigacion confirman que los medios informaticos
influyen significativamente en el delito de suplantacion de identidad en Lima durante el periodo
2023-2024. El anélisis estadistico mostro una correlacion positiva alta (r = 0.808) y un nivel de
significancia p = 0.000, lo que indica una fuerte relacion entre el uso de tecnologias digitales y
la incidencia de este tipo de delitos. A pesar de que el nimero de denuncias disminuy6 de 3784
en 2023 a 3058 en 2024, las pérdidas econdmicas aumentaron de S/ 10,273,832.20 a S/
13,473,155.68, lo que refleja un incremento en la sofisticacion y el impacto financiero de estos
delitos.

Estos hallazgos son consistentes con los resultados de Monja (2022), quien investigo la
suplantacion de identidad en entidades bancarias. Monja encontrd que, aunque los bancos han
adoptado tecnologias avanzadas para prevenir fraudes, estas no han sido suficientes para
eliminar el problema. Esto coincide con los hallazgos del presente estudio, donde, a pesar de
los esfuerzos por mejorar la seguridad, la magnitud y el impacto econdomico de los delitos
continllan en aumento.

Por su parte, Cervantes (2021) encontré que existe relacion directa entre la firma
electronica basada en reconocimiento facial y el riesgo de suplantacion de identidad en el
Colegio de Ingenieros del Perti. Estos hallazgos indican que la adopcion de tecnologias como
la firma electronica biométrica podria reducir significativamente la suplantacion de identidad.
Ademas, complementan los hallazgos de la presente investigacion, donde se resalta la
necesidad de implementar tecnologias mas seguras y sofisticadas para proteger la informacion
personal, como el uso de inteligencia artificial y reconocimiento facial.

A nivel internacional, Securelist (2021) indica que en Brasil, aunque el pais implement6
un sistema de anti-phishing que neutralizé mas de 434 millones de ataques en 2020, los delitos

informaticos siguieron ocurriendo, con una incidencia del 19.94 %. Esta tendencia también se
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observa en Portugal (19.73 %) y Francia (17.90 %), lo que evidencia que, aunque los paises
avanzan en la implementacion de tecnologias de proteccion, la sofisticacion de los delincuentes
cibernéticos sigue superando las medidas de seguridad. Esto se refleja en los resultados del
presente estudio, donde, a pesar de la disminucion en el nimero de denuncias, las pérdidas
econdmicas aumentaron significativamente, mostrando que los delitos son cada vez mas
complejos y costosos.

El primer objetivo especifico de esta investigacion fue determinar la influencia de los
medios informaticos en la apropiacion de datos por medios convencionales o informaticos. Los
resultados obtenidos muestran una correlacion positiva moderada con un coeficiente de Pearson
r =0.653y un nivel de significancia de p = 0.00, inferior al umbral de 0.05. Esto indica que existe
una relacion significativa entre el uso de tecnologias informaticas y la apropiacién indebida de
datos, destacando la necesidad de implementar estrategias de ciberseguridad mas robustas.

Estos hallazgos coinciden con los resultados de Lara et al. (2024), quienes enfatizan la
importancia de combatir la suplantacion de identidad en la sociedad actual. Su estudio revela
que este delito puede manifestarse de diversas formas en las redes sociales, exponiendo a los
usuarios a riesgos significativos para su informacion personal y su reputacion. Al igual que en
la presente investigacion, concluyen que la proteccion de los datos personales debe ser una
prioridad no solo individual, sino institucional y gubernamental, lo cual refuerza la necesidad
de politicas publicas y campaiias de concientizacion que disminuyan la vulnerabilidad frente a
estos delitos.

Por otro lado, Moreno et al. (2022) abordaron el delito de suplantacion digital desde
una perspectiva legal, enfocandose en la necesidad de una regulacion juridica adecuada para
garantizar el derecho a la identidad. Sus resultados revelaron que en muchos Estados existe una
regulacion insuficiente o inexistente respecto a la suplantacion digital, lo que agrava la

situacion ante el creciente uso de tecnologias en la vida cotidiana. Esto se alinea con los
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hallazgos del presente estudio, que reflejan como la falta de normativas claras y actualizadas
puede facilitar la apropiacion indebida de datos. Moreno et al. proponen la creacion de una
normativa global mediante tratados internacionales, lo cual complementa la necesidad
detectada en nuestra investigacion de fortalecer los marcos legales locales para enfrentar estos
delitos de manera efectiva.

Finalmente, el estudio de Sandoval (2020), centrado en la suplantacion de identidad en
la red social Facebook, aporta una perspectiva legal relevante al debate. Su investigacion
determino que el 94 % de los operadores de justicia encuestados consideran esencial que este
delito sea sancionado adecuadamente. Esta conclusion resalta la ineficiencia del articulo 132
en su forma actual para imponer sanciones justas, mostrando la necesidad de una reforma
legislativa. Estos resultados complementan el presente estudio, que muestra como la
apropiacion de datos a través de medios informaticos sigue siendo un problema significativo,
en parte debido a la falta de sanciones claras y efectivas.

Con respecto al segundo objetivo especifico, en la cual se buscéd determinar la influencia
de los medios informaticos en la transferencia o cesion de datos personales en Lima durante el
periodo 2023-2024, los resultados obtenidos muestran una correlacion positiva alta con un
coeficiente de Pearson=0.767 y un nivel de significancia de p=0.00. Esto confirma que los
medios informaticos influyen de manera significativa en la difusiéon no autorizada de datos
personales. La alta correlacion encontrada indica que las plataformas digitales y las tecnologias
de la informacion se convirtieron en canales fundamentales para la vulneracion de la
privacidad, destacando la necesidad de reforzar los controles de seguridad u las politicas de
proteccion de datos.

Estos hallazgos coinciden con los resultados de Basurto et al. (2022), quienes realizaron
un analisis juridico sobre la responsabilidad bancaria frente a delitos informaticos, donde se

evidencia que si bien el uso de internet ha agilizado diversas actividades tanto econdmicas
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como sociales, también ha incrementado la exposicion de los usuarios a conductas delictivas,
incluyendo el fraude digital y la apropiacion indebida de datos personales. Ademds subrayan
que el avance de la tecnologia ha facilitado el almacenamiento masivo de informacion en
dispositivos digitales, lo que amplia las oportunidades para la transferencia no autorizada de
datos, evidenciando la necesidad de que las instituciones financieras y otras entidades refuercen
sus protocolos de seguridad para proteger la informacion sensible de sus clientes.

Por su parte, Vélez (2022) llevd a cabo un estudio centrado en el hurto por medios
informaticos en Colombia, evidenciando las limitaciones del desarrollo normativo en la region
para combatir este tipo de delitos. En sus hallazgos muestra que, aunque la legislacion
colombiana ha comenzado a reconocer la importancia de aspectos tecnologicos en el &mbito
legal, la respuesta institucional ha sido tardia. Por ejemplo, recién en el 2011 se cre6 una policia
especializada en ciberdelitos, lo cual dejo en desventaja a las autoridades frente a los
delincuentes cibernéticos que dominan estas tecnologias. Este hallazgo resalta la importancia
de fortalecer las capacidades institucionales para enfrentar de manera efectiva la cesién no
autorizada de datos personales, lo cual también es importante dentro del contexto peruano. La
correlacion alta encontrada en nuestro estudio sugiere que, ademas de reforzar las medidas de
seguridad tecnologica, es necesario actualizar y ampliar la legislacion nacional para estar a la
par con la evolucion de los delitos informaticos.

En sintesis, tanto los resultados de Basurto et al. (2022) como los de Vélez (2022)
refuerzan la conclusion de que la transferencia no autorizada de datos personales es un
problema creciente, facilitado por el desarrollo de las tecnologias informaticas y la
insuficiencia de normativas actualizadas. La evidencia indica que la soluciéon a esta
problematica debe ser integral, combinando mejoras en ciberseguridad, actualizacion
legislativa y fortalecimiento institucional para proteger adecuadamente la privacidad de los

individuos en entornos digitales.
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Finalmente, el tercer objetivo especifico de esta investigacion fue determinar la
influencia de los medios informaticos en la utilizacion de datos personales en Lima durante el
periodo 2023-2024. Los resultados obtenidos revelan una correlacion positiva alta con un
coeficiente de Pearson r=0.721 y un nivel de significancia de p = 0.00, valor inferior al umbral
de 0.05. Estos hallazgos confirman que los medios informaticos influyen de manera
significativa en la utilizacion indebida de datos personales, evidenciando como las tecnologias
de la informacion han facilitado la explotacion de informacion personal, lo que representa un
riesgo creciente para la seguridad y privacidad de los ciudadanos.

Este resultado se alinea con el estudio de Aldecoa (2020), quien investigd como los
medios informaticos favorecen la comision del delito de suplantacion de identidad. Aldecoa
concluye que la falta de filtros adecuados y mecanismos efectivos de prevencion ha permitido
el aumento de estos delitos. La investigacion destaca que la regulacion y fiscalizacion actuales
son insuficientes, y se requiere de una mayor vigilancia estatal para frenar el uso indebido de
datos personales. Estos hallazgos complementan la presente investigacion, ya que la alta
correlacion identificada demuestra la necesidad urgente de establecer politicas mas estrictas
que regulen el acceso y uso de informacion personal en entornos digitales.

De manera similar, Monja (2022) abord6 los delitos informaticos, con un enfoque en la
suplantacion de identidad en las entidades bancarias. Sus hallazgos sefialan que, aunque los
bancos han adoptado tecnologias inteligentes para prevenir fraudes, estas medidas atn resultan
insuficientes para detener la utilizacion indebida de datos personales. Monja concluye que es
necesario implementar nuevos métodos de deteccion y fortalecer las sanciones legales para los
delincuentes, dada la gravedad del impacto de estos delitos. Esta perspectiva refuerza la
necesidad de no solo mejorar la infraestructura tecnologica, sino también de incrementar la
concientizacion y formacion de los usuarios en practicas seguras para la proteccion de sus

datos.
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En conjunto, los resultados del presente estudio y los hallazgos de Aldecoa (2020) y
Monja (2022) subrayan que el crecimiento de la utilizacion indebida de datos personales esta
directamente relacionado con el desarrollo de los medios informéticos y la falta de medidas
preventivas adecuadas. Por lo tanto, es fundamental que tanto el sector publico como el privado
adopten estrategias integrales que combinen el fortalecimiento de la ciberseguridad, la
actualizacion normativa y la promocion de buenas practicas digitales entre los ciudadanos. Esta
accion conjunta permitird mitigar los riesgos asociados al uso indebido de datos personales y

garantizar una mayor proteccion de la privacidad en el entorno digital



64

CONCLUSIONES

Primera conclusion: Se determind que los medios informaticos influyen
significativamente en el delito de suplantacion de identidad en Lima durante el periodo 2023-
2024, como lo indica el andlisis estadistico, que reveld un nivel de significancia de p = 0.000
y un coeficiente de Pearson de r = 0.808, lo que sefiala una alta correlacién positiva entre las
variables estudiadas. A pesar de que el nimero de denuncias por suplantacion de identidad
disminuyé de 3,784 casos en 2023 a 3,058 en 2024, las pérdidas econdémicas aumentaron del
2023, con S/ 10,273,832.20 y en el 2024 con S/ 13,473,155.68, lo que representa un incremento
de S/ 3,199,323.48. Para evidenciar esta relacion causal, se identificaron indicadores claves
como la reproduccion de datos, la experticia en el manejo de datos ilicitos y la comercializacion
de grandes bases de datos. Asimismo, para reforzar esta conclusion, Monja (2022) sefiala que,
a pesar de los esfuerzos de los bancos peruanos por implementar tecnologias de seguridad,
estas no han sido suficientes para frenar el avance del delito, lo cual coincide con el incremento
del impacto econdémico observado en el presente estudio y reflejando la necesidad de fortalecer

las medidas de ciberseguridad y prevencion.

Segunda conclusion: Se determind que los medios informaticos influyen
significativamente en la apropiacion de datos por medios convencionales o digitales en Lima
en el 2023-2024. Los resultados estadisticos mostraron un nivel de significancia de p = 0.000,
inferior al umbral de 0.05 y un coeficiente de Pearson de r = 0.653, lo que evidencia una
correlacion positiva moderada. Para evidenciar esta relacion causal entre los medios
informéticos y la apropiacion de datos por medios convencionales o informéticos, se identifico
indicadores clave, como la reproduccion de datos, experiencia o pericia, apropiaciéon de
soportes logicos y la usurpacion de bienes incorporados. Asimismo, para fundamentar esta

sintesis, Sandoval (2020) sefiala que las tecnologias digitales han facilitado la apropiacion
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ilicita de informacion personal, incrementando la vulnerabilidad de los usuarios frente a delitos
cibernéticos y resaltando la necesidad de implementar medidas més rigurosas de seguridad

informatica, como la reformulacion del articulo 132 del Cédigo Penal.

Tercera conclusion: Se determind que los medios informaticos influyen
significativamente en la transferencia o cesion de datos personales en Lima durante el periodo
2023-2024. Los resultados inferenciales mostraron un nivel de significancia de p = 0.000 y un
coeficiente de Pearson de r = 0.767, lo que evidencia una correlacidon positiva alta. Para
evidenciar esta relaciéon causal entre los medios informaticos y la transferencia o cesion de
datos personales se identificaron indicadores claves, como la reproduccion de datos, datos
obtenidos de manera ilicita, comercializacion previa de grandes bases de datos de personas,
experticia o pericia y archivos. Asimismo, para reforzar esta sintesis, Cervantes (2021) sefiala
que la adopcion de la firma electronica facial podria reducir significativamente los casos de
suplantacion de identidad, sugiriendo que la transicion hacia métodos de verificacion digital
mas seguros es importante para proteger la informacion personal. Por lo tanto, este hallazgo
confirma que el uso de tecnologias digitales facilita y amplifica la transferencia no autorizada
de informacién personal, incrementando los riesgos asociados al manejo inadecuado de datos
y destacando la necesidad de reforzar las politicas de proteccion y confidencialidad en entornos

informaticos.

Cuarta conclusion: Se determind que los medios informdaticos influyen
significativamente en la utilizacion de datos personales en Lima durante el periodo 2023-2024.
Los resultados inferenciales de la hipdtesis especifica mostraron un nivel de significancia de p
= 0.000, inferior al umbral de 0.05, y un coeficiente de Pearson de r = 0.721, lo que evidencia
una correlacion positiva alta entre las variables analizadas. Para sustentar esta relacion causal

entre los medios informaticos y la utilizacion de datos personales, se identifico indicadores
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clave como la reproduccion de datos, la experticia o pericia, los archivos digitales y la
produccion de actos o consecuencias legales derivados del uso indebido de dicha informacion.
Estos indicadores permiten demostrar como los medios tecnolodgicos facilitan el acceso,
manipulacion y uso no autorizado de datos personales. Asimismo, para reforzar esta
conclusion, Aldecoa (2020) sostiene que los medios informaticos favorecen la comision del
delito de suplantacion de identidad, y que la regulacion y fiscalizacion actuales resultan
insuficientes. El autor destaca la necesidad de una mayor vigilancia estatal y de politicas mas
estrictas que regulen el acceso y uso de la informacion personal en entornos digitales, lo cual

coincide con los hallazgos del presente estudio.
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RECOMENDACIONES

Primera recomendacion: Se recomienda modificar la Ley N° 30096 sobre delitos
informaticos, dado que la actual regulacion en el pais presenta deficiencias en comparacion con
legislaciones internacionales mas estrictas. La actualizaciéon de esta normativa debe incluir
medidas coercitivas mas severas para disuadir y sancionar de manera efectiva a quienes
cometen delitos informaticos, alinedndose con los estandares de paises que han logrado reducir

significativamente estos ilicitos.

Segunda recomendacion: Es necesario reformar el articulo 9 de la Ley N° 30096, con
el objetivo de fortalecer el control y la fiscalizacion de los delitos de suplantacion de identidad.
Esta modificacion debe contemplar sanciones mas severas y especificas para los infractores,

contribuyendo asi a la reducciéon de casos de suplantacion de identidad en el pais.

Tercera recomendacion: Se insta a las autoridades competentes a desarrollar un nuevo
marco legal integral que brinde una proteccion mas robusta a los usuarios frente al delito de
suplantacion de identidad. Este marco debe ir mas alla de los controles temporales,
anticipandose a futuras amenazas tecnoldgicas y garantizando la adaptacion de la normativa

frente a las innovaciones en los medios informaticos.

Cuarta recomendacion: Se sugiere la implementacion de tecnologias de inteligencia
artificial, especialmente aquellas basadas en reconocimiento facial, para prevenir la utilizacion
no autorizada de datos personales. Esta medida, que ya ha demostrado ser eficaz en varios
paises, puede mejorar significativamente la seguridad digital, disminuyendo la incidencia de

delitos relacionados con la suplantacioén de identidad.
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Anexo 1 Matriz de consistencia

TITULO: DELITO DE SUPLANTACION DE IDENTIDAD Y MEDIOS INFORMATICOS, LIMA, PERIODO 2023-2024

AUTORA: MAYRA YESSENIA SANCHEZ ESPEJO

PROBLEMA

OBJETIVOS

HIPOTESIS

VARIABLES E INDICADORES

(De qué manera el uso de los
medios informaticos influye en

Determinar como el uso de los
medios informaticos influye

Los medios informaticos
influyen significativamente en

Variable 1: MEDIOS INFORMATICOS

DIMENSIONES

INDICADORES

ITEM

el delito de suplantacién de | en el delito de suplantacion de | el delito de suplantacion de NIVELES
identidad, periodo 2023-2024? identidad, periodo 2023-2024. | identidad, periodo 2023-2024. .
Archivos. 1-2
Soportes electronicos Reproduccion de datos. 3-4 BAJO
Signos, simbolos o codigos. 5-6 16 -37
Inspeccion judicial. 7-8 MEDIO
Formas de aportacion — — 38-59
de prueba Experticia o pericia. 9-10 ALTO
Prueba indiciaria. 11-12
Camaras de videovigilanci 13-14 60-80
Instrumentos de amaras de videovigiiancia.
filmacién Reproductores de cintas 15-16
magnetofonicas.
PROBLEMAS OBJETIVOS HIPOTESIS Variable 2: DELITO DE SUPLANTACION DE IDENTIDAD
SECUNDARIOS ESPECIFICOS ESPECIFICAS
Determinar como el uso de los | Determinar como elusodelos | Los  medios  informaticos DIMENSIONES INDICADORES ITEM NIVELES
medios informaticos influye en | medios informaticos influye | influyen significativamente en .
la apropiacic'm de. datos por | en lq apropiacion dg datos por | la apropiaci(')n de. datos por AproplacmndQe datos Apropiacion de soportes 16gicos. 1-2 BAJO
medios  convencionales o | medios convencionales o | medios  convencionales o por me 1015 1298
informaticos, Lima, periodo | informaticos, Lima, periodo | informaticos, Lima, periodo convencionales o i . . . -
2023-2004. p 2023-2004. p 2023-2004. p informaticos Usurpacion de bienes incorporeos. 3-4 MEDIO
Determinar cémo el uso de los | Determinar como elusodelos | Los  medios  informaticos ) o
medios informaticos influye en | medios informaticos influye | influyen significativamente en ) » Datos obtenidos de manera ilicita. 5-6 29-45
la transferencia o cesion de | en la transferencia o cesion de | la transferencia o cesion de | Transferencia o cesion ALTO
datos personales, Lima, periodo | datos  personales, Lima, | datos personales, Lima, periodo de datos personales Comercializacion previa de grandes
2023-2024. periodo 2023-2024. 2023-2024. 7-8 46-60

bases de datos de personas.




Determinar como el uso de los | Determinar como elusodelos | Los  medios  informaticos Cualidades atributivas y
medios informaticos influye en | medios informaticos influye | influyen significativamente en e, relacionales con el ente de 9-10
la  utilizacion de  datos | en la utilizacion de datos | la  utilizacion de  datos Utilizacién de datos imputacion juridica.
p J
personales, Lima, periodo 2023- | personales, Lima, periodo | personales, Lima, periodo 2023- personales Produccion de actos o
2024. 2023-2024. 2024. consecuencias legales. 11-12
TIPO Y DISENO DE INVESTIGACION POBLACION Y MUESTRA TECNICAS E INSTRUMENTOS | ESTADISTICA DESCRIPTIVA
E INFERENCIAL
Poblacion: 128 efectivos policiales de la DIRINCRI y las
denuncias DIVINDAT 2023-2024 por el delito contra la fe
Tipo de investigacion: Basica publica, modalidad de suplantacion de identidad. Técnica: Encuesta - Observacion
Nivel: Correlacional Instrumento: Cuestionario y ficha SPSS

Enfoque: Cuantitativo

Diseifio: No experimental transeccional descriptivo.

Muestra: 25 efectivos de la DIRINCRI especialistas en el
area de delitos informaticos y las denuncias DIVINDAT
2023-2024 por el delito contra la fe publica, modalidad de

suplantacion de identidad.

de observacion




Anexo 2 Matriz de operacionalizacion

Escala de

Variables Definicion Dimensiones Indicadores items medicién Instrumentos

Se definen como Soportes Archivos 1-2
instrume?ntos. com'plejo's que electronicos Reproduccion de datos 3.4
poseen 1n§ehgelnc1a Eil.’tlﬁ(.tlral Signos,  simbolos o
gue permiten la realizacion codigos 5.6
N d 01tertosh procesosc by Formas de Inspeccion judicial 7-8

Medios informaticos ~ conauctas humanas. Labe .. ,aci6n de  Experticia o pericia 9-10
sefialar que también son prueba Prucba indiciari 11-12
considerados como r}le a indiciaria )
mediadores para alcanzar u Instrurp'entos de C.amarz.;ls‘ . -
obtener objetivos (Rivera, filmacion videovigilancia . 13-14
2008). Reproductores de cintas Tipo Likert:

magnetofonicas 15-16 (1) Totalmente en
Se refiere a un delito muy Apropiacion de Apropiamiento de 1-2 desacuerdo
frecuente que consiste en datos por medios soportes logicos (2) En desacuerdo, .Encgestaf g
hacerse pasar por otra convencionales o y ) (3) Indiferente (Cuestionario y hicha de
persona para obtener algun informaticos Usurpacmn de bienes 3-4 (4) De acuerdo observacion)
provecho. Para aquellas . INCOrporeos. (5) Totalmente de
personas que cometen estos 1ransferencia o Datos obtenidos de 5-6 acuerdo
' delitos existen penas o multas ~ cesion de datos manera ilicita. '
Suplantacion de ara frenar estas accion personales .. -y .
identidad en casos de para renar estas acciones que Comercializacion previa 7-8
robos pegudlcan a la sociedad y de grandes bases de datos

e\'nt‘a que las personas puedan de personas.
vivir en sociedad (Romero, {Jtilizacion de Cualidades atributivas y 9-10

s.f).

datos personales

relacionales con el ente de
imputacion juridica.

Produccién de actos o
consecuencias legales.

11-12




Anexo 3 Instrumento de recoleccion de datos

CUESTIONARIO DE LA PRIMERA VARIABLE: MEDIOS INFORMATICOS

INSTRUCCIONES: A continuacion, encontrards afirmaciones de la planificacion
estratégica. Lee cada una con mucha atencion; luego, marca la respuesta que mejor te
describe con una X segun corresponda. Recuerda, no hay respuestas buenas, ni malas.
Contesta todas las preguntas con la verdad.

OPCIONES DE RESPUESTA:
Totalmente en En desacuerdo Ni de acuerdo, ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
2 4
1 3 5

RESPUESTAS
PROCESOS ADMINISTRATIVOS

1 2 3 4 5

DIMENSION: SOPORTES ELECTRONICOS

1. Los soportes electronicos poseen la capacidad
de archivar informacion.

2. A diferencia de los medios tradicionales, los
soportes electronicos poseen un disco duro para
archivos, los cuales pueden validar o desmentir
reportes.

3. Los soportes electronicos poseen entre sus
funciones reproducir datos que han sido
almacenados previamente por el sistema.

4. Los soportes electronicos no solo reproducen
datos, también aseguran una preservacion a
largo plazo de informacion.

5. Estos sistemas se rigen de signos, simbolos o
codigos que permiten un buen funcionamiento
y aislamiento de informacion importante.

6. Debido a los signos, simbolos o coédigos que
poseen los sistemas, permiten adaptarse a las
necesidades de las personas o entidades que
requieran sus Servicios.

DIMENSION 2: FORMAS DE APORTACION DE
PRUEBA




7.

Los medios informaticos poseen una funcion
para la inspeccion judicial, ya que permite
recopilar informacién y datos relevantes.

La inspeccion judicial utiliza medios
informaticos para examinar el estado de las
personas, rastros, crimenes y otras
averiguaciones.

Los medios informaticos permiten realizar
experticias o pericias para presentar pruebas
sobre un delito.

10.

La experticia o pericia es una disciplina
importante para frenar ciberdelitos y recuperar
informacion relevante.

11.

Los medios informéaticos son muy utilizados
porque permiten generar pruebas indiciarias
para mostrar certezas sobre hechos
relacionados al crimen.

12.

Los medios informaticos poseen la prueba
indiciaria, la cual se basa en la recopilacion de
informacion para constituir una base de
razonamiento judicial.

DIMENSION 3: INSTRUMENTOS DE
FILMACION

13.

Las camaras de videovigilancia son medios
informéaticos muy populares para la deteccion
de delitos.

14.

Solo personas autorizadas pueden acceder a la
informacion de las cdmaras de videovigilancia,
las cuales poseen datos importantes que pueden
resolver un crimen.

15.

Los instrumentos de filmacion poseen
reproductores de cintas magnetofonicas que
permiten la grabacion de audio y video.

16.

Los reproductores de cintas magnetofonicas
deben ser adecuadas para obtener informacion
clara y precisa de hechos que puedan ser
investigados.




CUESTIONARIO DE LA SEGUNDA VARIABLE: SUPLANTACION DE

IDENTIDAD

INSTRUCCIONES: A continuacion, encontraras afirmaciones de la planificacion
estratégica. Lee cada una con mucha atencion; luego, marca la respuesta que mejor te
describe con una X segun corresponda. Recuerda, no hay respuestas buenas, ni malas.
Contesta todas las preguntas con la verdad.

OPCIONES DE RESPUESTA:
Totalmente en En desacuerdo Ni de acuerdo, ni De acuerdo Totalmente de
desacuerdo en desacuerdo acuerdo
2 4
1 3 5
RESPUESTAS
PROCESOS ADMINISTRATIVOS
1 2 3 4 5

DIMENSION 1: APROPIACION DE DATOS POR
MEDIOS CONVENCIONALES O
INFORMATICOS

1.

La suplantacion de identidad consiste en el
apropiamiento de soportes logicos personales.

2.

El apropiamiento de soportes l6gicos con fines
maliciosos es penado por ley, ya que es un
delito grave contra la privacidad y los datos
personales.

La usurpacion de bienes incorporeos es un
delito muy popular que ha cobrado gran
relevancia en los ultimos afios.

Los casos de usurpacion de bienes incorporeos
poseen sanciones importantes, sin embargo, no
evita que se sigan cometiendo

DIMENSION 2: TRANSFERENCIA O CESION
DE DATOS PERSONALES

5.

La obtencion de datos de manera ilicita es un
delito grave que afecta a muchas personas.

Los datos obtenidos de manera ilicita violan los
derechos fundamentales de las personas y por
ello poseen sentencias severas.

La comercializacion previa de grandes bases de
datos de personas es un negocio muy popular




que es gestionado por personas inescrupulosas
que buscan un beneficio econémico.

La comercializacion previa de grandes bases de
datos de personas de un delito que viene siendo
controlado con multas y leyes de proteccion de
datos.

DIMENSION 3: UTILIZACION DE DATOS
PERSONALES

9.

El reproche de la pena se determinara de
acuerdo a las cualidades atributivas y
relacionales con el ente de imputacion juridica
que evalué¢ el delito de utilizacion de datos
personales.

10.

Las cualidades atributivas y relacionales con el
ente de imputacion juridica que determine el
caso sera el encargado de imponer la sancion
adecuada.

11.

La produccion de actos o consecuencias legales
pone los lineamientos para proteger los
derechos de las personas y no filtrar sus datos
personales.

12.

Las acciones relacionadas a la usurpacion de
identidad poseen una produccion de actos o
consecuencias legales para todo aquel que
decida realizar el crimen.




Anexo 4 Validacion del instrumento de recoleccion de datos

CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LOS MEDIOS INFORMATICOS

Pertinencia' Relevancia® Claridad®
DIMENSIONES / iTEMS Sugerencias
Si No Si No Si No

DIMENSION: SOPORTES ELECTRONICOS

Los soportes electronicos poseen la capacidad de archivar informacion. X X X

A diferencia de los medios tradicionales, los soportes electronicos poseen un disco duro

para archivos, los cuales pueden validar o desmentir reportes.

Los soportes electronicos poseen entre sus funciones reproducir datos que han sido

almacenados previamente por el sistema.

Los soportes electronicos no solo reproducen datos, también aseguran una preservacion a

largo plazo de informacion.

Estos sistemas se rigen de signos, simbolos o codigos que permiten un buen

funcionamiento y aislamiento de informacion importante.

Debido a los signos, simbolos o cédigos que poseen los sistemas, permiten adaptarse a las

necesidades de las personas o entidades que requieran sus servicios.

DIMENSION 2: FORMAS DE APORTACION DE PRUEBA




Los medios informaticos poseen una funcion para la inspeccion judicial, ya que permite

recopilar informacion y datos relevantes.

La inspeccion judicial utiliza medios informaticos para examinar el estado de las

personas, rastros, crimenes y otras averiguaciones.

Los medios informaticos permiten realizar experticias o pericias para presentar pruebas

sobre un delito.

10

La experticia o pericia es una disciplina importante para frenar ciberdelitos y recuperar

informacion relevante.

11

Los medios informaticos son muy utilizados porque permiten generar pruebas indiciarias

para mostrar certezas sobre hechos relacionados al crimen.

12

Los medios informaticos poseen la prueba indiciaria, la cual se basa en la recopilacion de

informacion para constituir una base de razonamiento judicial.

DIMENSION 3: INSTRUMENTOS DE FILMACION

13

Las camaras de videovigilancia son medios informaticos muy populares para la deteccion

de delitos.

14

Solo personas autorizadas pueden acceder a la informacion de las camaras de

videovigilancia, las cuales poseen datos importantes que pueden resolver un crimen.

15

Los instrumentos de filmacion poseen reproductores de cintas magnetofonicas que

permiten la grabacion de audio y video.

Los reproductores de cintas magnetofonicas deben ser adecuadas para obtener

informacion clara y precisa de hechos que puedan ser investigados.




Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad: Aplicable
Apellidos y nombres del juez validador:

Especialidad del validador: Abogado

Pertinencia: El item corresponde al concepto tedrico formulado.
*Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

[X] Aplicable después de corregir [ ] No aplicable [ ]

Guerrero Muiioz, Rody

DNI: 06773041

10 DE DICIEMBRE DEL 2024




CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE SUPLANTACION DE IDENTIDAD

Pertinencia' Relevancia® Claridad®
DIMENSIONES / iITEMS Sugerencias
Si No Si No Si No
DIMENSION 1: APROPIACION DE DATOS POR MEDIOS CONVENCIONALES O
INFORMATICOS
: La suplantacién de identidad consiste en el apropiamiento de soportes logicos personales. |y ¢ ¢
El apropiamiento de soportes 16gicos con fines maliciosos es penado por ley, ya que es un
2 . — X X X
delito grave contra la privacidad y los datos personales.
La usurpacion de bienes incorpdreos es un delito muy popular que ha cobrado gran
3 . L ~ X X X
relevancia en los ultimos afios.
Los casos de usurpacion de bienes incorpéreos poseen sanciones importantes, sin
4 . . . X X X
embargo, no evita que se sigan cometiendo.
DIMENSION 2: TRANSFERENCIA O CESION DE DATOS PERSONALES
5| La obtencion de datos de manera ilicita es un delito grave que afecta a muchas personas. | X X X
Los datos obtenidos de manera ilicita violan los derechos fundamentales de las personas y
6 : X X X
por ello poseen sentencias severas.
La comercializacion previa de grandes bases de datos de personas es un negocio muy
7| popular que es gestionado por personas inescrupulosas que buscan un beneficio
. X X X
economico.




La comercializacion previa de grandes bases de datos de personas de un delito que viene

siendo controlado con multas y leyes de proteccion de datos.

DIMENSION 3: UTILIZACION DE DATOS PERSONALES

el

El reproche de la pena se determinara de acuerdo a las cualidades atributivas y
relacionales con el ente de imputacion juridica que evalué el delito de utilizacion de datos

personales.

10

Las cualidades atributivas y relacionales con el ente de imputacion juridica que determine

el caso sera el encargado de imponer la sancion adecuada.

11

La produccion de actos o consecuencias legales pone los lineamientos para proteger los

derechos de las personas y no filtrar sus datos personales.

Las acciones relacionadas a la usurpacion de identidad poseen una produccion de actos o

consecuencias legales para todo aquel que decida realizar el crimen.

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir

Apellidos y nombres del juez validador: Guerrero Muiioz, Rody Anibal
Especialidad del validador: Abogado

No aplicable [ ]
DNI: 06773041

10 DE DICIEMBRE DEL 2024




IPertinencia: El item corresponde al concepto teérico formulado.
ZRelevancia: El item es apropiado para representar al
componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension




CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LOS MEDIOS INFORMATICOS

Pertinencia' Relevancia® Claridad®
DIMENSIONES / iTEMS Sugerencias
Si No Si No Si No

DIMENSION: SOPORTES ELECTRONICOS

Los soportes electronicos poseen la capacidad de archivar informacion. X X X

A diferencia de los medios tradicionales, los soportes electronicos poseen un disco duro

para archivos, los cuales pueden validar o desmentir reportes.

Los soportes electronicos poseen entre sus funciones reproducir datos que han sido

almacenados previamente por el sistema.

Los soportes electronicos no solo reproducen datos, también aseguran una preservacion a

largo plazo de informacion.

Estos sistemas se rigen de signos, simbolos o codigos que permiten un buen

funcionamiento y aislamiento de informacion importante.

Debido a los signos, simbolos o cdédigos que poseen los sistemas, permiten adaptarse a las

necesidades de las personas o entidades que requieran sus servicios.

DIMENSION 2: FORMAS DE APORTACION DE PRUEBA




Los medios informaticos poseen una funcion para la inspeccion judicial, ya que permite

recopilar informacion y datos relevantes.

La inspeccion judicial utiliza medios informaticos para examinar el estado de las

personas, rastros, crimenes y otras averiguaciones.

Los medios informaticos permiten realizar experticias o pericias para presentar pruebas

sobre un delito.

10

La experticia o pericia es una disciplina importante para frenar ciberdelitos y recuperar

informacion relevante.

11

Los medios informaticos son muy utilizados porque permiten generar pruebas indiciarias

para mostrar certezas sobre hechos relacionados al crimen.

12

Los medios informaticos poseen la prueba indiciaria, la cual se basa en la recopilacion de

informacion para constituir una base de razonamiento judicial.

DIMENSION 3: INSTRUMENTOS DE FILMACION

13

Las camaras de videovigilancia son medios informaticos muy populares para la deteccion

de delitos.

14

Solo personas autorizadas pueden acceder a la informacion de las camaras de

videovigilancia, las cuales poseen datos importantes que pueden resolver un crimen.

15

Los instrumentos de filmacion poseen reproductores de cintas magnetofonicas que

permiten la grabacion de audio y video.

Los reproductores de cintas magnetofonicas deben ser adecuadas para obtener

informacion clara y precisa de hechos que puedan ser investigados.




Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad: Aplicable
Apellidos y nombres del juez validador:

Especialidad del validador: Metododlogo

Pertinencia: El item corresponde al concepto tedrico formulado.
*Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

[X] Aplicable después de corregir [ ] No aplicable [ ]

Escudero Vilchez, Fernando Emilio

DNI: 03695876

10 DE DICIEMBRE DEL 2024

S

Firma



CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE SUPLANTACION DE IDENTIDAD

Pertinencia' Relevancia® Claridad®
DIMENSIONES / iITEMS Sugerencias
Si No Si No Si No
DIMENSION 1: APROPIACION DE DATOS POR MEDIOS CONVENCIONALES O
INFORMATICOS
: La suplantacién de identidad consiste en el apropiamiento de soportes logicos personales. |y ¢ ¢
El apropiamiento de soportes 16gicos con fines maliciosos es penado por ley, ya que es un
2 . N X X X
delito grave contra la privacidad y los datos personales.
La usurpacion de bienes incorpdreos es un delito muy popular que ha cobrado gran
3 . L ~ X X X
relevancia en los ultimos afios.
Los casos de usurpacion de bienes incorporeos poseen sanciones importantes, sin
4 . . . X X X
embargo, no evita que se sigan cometiendo.
DIMENSION 2: TRANSFERENCIA O CESION DE DATOS PERSONALES
5| La obtencion de datos de manera ilicita es un delito grave que afecta a muchas personas. | X X X
Los datos obtenidos de manera ilicita violan los derechos fundamentales de las personas y
6 : X X X
por ello poseen sentencias severas.
La comercializacion previa de grandes bases de datos de personas es un negocio muy
7| popular que es gestionado por personas inescrupulosas que buscan un beneficio
. X X X
economico.




La comercializacion previa de grandes bases de datos de personas de un delito que viene

siendo controlado con multas y leyes de proteccion de datos.

DIMENSION 3: UTILIZACION DE DATOS PERSONALES

el

El reproche de la pena se determinara de acuerdo a las cualidades atributivas y
relacionales con el ente de imputacion juridica que evalué el delito de utilizacion de datos

personales.

10

Las cualidades atributivas y relacionales con el ente de imputacion juridica que determine

el caso sera el encargado de imponer la sancion adecuada.

11

La produccion de actos o consecuencias legales pone los lineamientos para proteger los

derechos de las personas y no filtrar sus datos personales.

Las acciones relacionadas a la usurpacion de identidad poseen una produccion de actos o

consecuencias legales para todo aquel que decida realizar el crimen.

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir

Apellidos y nombres del juez validador:

Especialidad del validador: Metodologo

Escudero Vilchez, Fernando Emilio

No aplicable [ ]
DNI: 03695876

10 DE DICIEMBRE DEL 2024




IPertinencia: El item corresponde al concepto teérico formulado.
ZRelevancia: El item es apropiado para representar al
componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados Firma
son suficientes para medir la dimension




CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LOS MEDIOS INFORMATICOS

Pertinencia' Relevancia® Claridad®
DIMENSIONES / iTEMS Sugerencias
Si No Si No Si No

DIMENSION: SOPORTES ELECTRONICOS

Los soportes electronicos poseen la capacidad de archivar informacion. X X X

A diferencia de los medios tradicionales, los soportes electronicos poseen un disco duro

para archivos, los cuales pueden validar o desmentir reportes.

Los soportes electronicos poseen entre sus funciones reproducir datos que han sido

almacenados previamente por el sistema.

Los soportes electronicos no solo reproducen datos, también aseguran una preservacion a

largo plazo de informacion.

Estos sistemas se rigen de signos, simbolos o codigos que permiten un buen

funcionamiento y aislamiento de informacion importante.

Debido a los signos, simbolos o cdédigos que poseen los sistemas, permiten adaptarse a las

necesidades de las personas o entidades que requieran sus servicios.

DIMENSION 2: FORMAS DE APORTACION DE PRUEBA




Los medios informaticos poseen una funcion para la inspeccion judicial, ya que permite

recopilar informacion y datos relevantes.

La inspeccion judicial utiliza medios informaticos para examinar el estado de las

personas, rastros, crimenes y otras averiguaciones.

Los medios informaticos permiten realizar experticias o pericias para presentar pruebas

sobre un delito.

10

La experticia o pericia es una disciplina importante para frenar ciberdelitos y recuperar

informacion relevante.

11

Los medios informaticos son muy utilizados porque permiten generar pruebas indiciarias

para mostrar certezas sobre hechos relacionados al crimen.

12

Los medios informaticos poseen la prueba indiciaria, la cual se basa en la recopilacion de

informacion para constituir una base de razonamiento judicial.

DIMENSION 3: INSTRUMENTOS DE FILMACION

13

Las camaras de videovigilancia son medios informaticos muy populares para la deteccion

de delitos.

14

Solo personas autorizadas pueden acceder a la informacion de las camaras de

videovigilancia, las cuales poseen datos importantes que pueden resolver un crimen.

15

Los instrumentos de filmacion poseen reproductores de cintas magnetofonicas que

permiten la grabacion de audio y video.

Los reproductores de cintas magnetofonicas deben ser adecuadas para obtener

informacion clara y precisa de hechos que puedan ser investigados.




Observaciones (precisar si hay suficiencia):
Opinion de aplicabilidad: Aplicable
Apellidos y nombres del juez validador:

Especialidad del validador: Metodologa

IPertinencia: El item corresponde al concepto teérico formulado.
*Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

[X] Aplicable después de corregir [ ] No aplicable [ ]

Salazar Llerena, Silvia Liliana

DNI: 10139161

10 DE DICIEMBRE DEL 2024

Firma



CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE SUPLANTACION DE IDENTIDAD

Pertinencia' Relevancia® Claridad®
DIMENSIONES / iITEMS Sugerencias
Si No Si No Si No
DIMENSION 1: APROPIACION DE DATOS POR MEDIOS CONVENCIONALES O
INFORMATICOS
: La suplantacién de identidad consiste en el apropiamiento de soportes logicos personales. |y ¢ ¢
El apropiamiento de soportes 16gicos con fines maliciosos es penado por ley, ya que es un
2 . N X X X
delito grave contra la privacidad y los datos personales.
La usurpacion de bienes incorpdreos es un delito muy popular que ha cobrado gran
3 . L ~ X X X
relevancia en los ultimos afios.
Los casos de usurpacion de bienes incorporeos poseen sanciones importantes, sin
4 . . . X X X
embargo, no evita que se sigan cometiendo.
DIMENSION 2: TRANSFERENCIA O CESION DE DATOS PERSONALES
5| La obtencion de datos de manera ilicita es un delito grave que afecta a muchas personas. | X X X
Los datos obtenidos de manera ilicita violan los derechos fundamentales de las personas y
6 : X X X
por ello poseen sentencias severas.
La comercializacion previa de grandes bases de datos de personas es un negocio muy
7| popular que es gestionado por personas inescrupulosas que buscan un beneficio
. X X X
economico.




La comercializacion previa de grandes bases de datos de personas de un delito que viene

siendo controlado con multas y leyes de proteccion de datos.

DIMENSION 3: UTILIZACION DE DATOS PERSONALES

El reproche de la pena se determinara de acuerdo a las cualidades atributivas y

el

relacionales con el ente de imputacion juridica que evalué el delito de utilizacion de datos

personales.

0 Las cualidades atributivas y relacionales con el ente de imputacion juridica que determine

el caso sera el encargado de imponer la sancion adecuada.

. La produccion de actos o consecuencias legales pone los lineamientos para proteger los

derechos de las personas y no filtrar sus datos personales.

Las acciones relacionadas a la usurpacion de identidad poseen una produccion de actos o

consecuencias legales para todo aquel que decida realizar el crimen.

Observaciones (precisar si hay suficiencia):

Opinion de aplicabilidad: Aplicable [X] Aplicable después de corregir [ ] No aplicable [ ]
Apellidos y nombres del juez validador: Salazar Llerena, Silvia Liliana DNI: 10139161
Especialidad del validador: Metodologa

10 DE DICIEMBRE DEL 2024




IPertinencia: El item corresponde al concepto teérico formulado.

ZRelevancia: El item es apropiado para representar al

componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del

item, es conciso, exacto y directo _

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension



CERTIFICADO DE VALIDEZ DE CONTENIDO DEL INSTRUMENTO QUE MIDE LOS MEDIOS INFORMATICOS

Pertinencia' | Relevancia’ Claridad®
DIMENSIONES / iITEMS Sugerencias
Si No Si No Si No
DIMENSION: SOPORTES ELECTRONICOS
: Los soportes electronicos poseen la capacidad de archivar informacion. ¢ ¢ ¢

A diferencia de los medios tradicionales, los soportes electronicos poseen un disco duro

para archivos, los cuales pueden validar o desmentir reportes.

Los soportes electronicos poseen entre sus funciones reproducir datos que han sido

almacenados previamente por el sistema.

Los soportes electronicos no solo reproducen datos, también aseguran una preservacion a

largo plazo de informacion.

Estos sistemas se rigen de signos, simbolos o cddigos que permiten un buen

funcionamiento y aislamiento de informacion importante.

Debido a los signos, simbolos o cddigos que poseen los sistemas, permiten adaptarse a las

necesidades de las personas o entidades que requieran sus servicios.

DIMENSION 2: FORMAS DE APORTACION DE PRUEBA

Los medios informaticos poseen una funcion para la inspeccion judicial, ya que permite

recopilar informacién y datos relevantes.




La inspeccion judicial utiliza medios informaticos para examinar el estado de las

personas, rastros, crimenes y otras averiguaciones.

Los medios informaticos permiten realizar experticias o pericias para presentar pruebas

sobre un delito.

La experticia o pericia es una disciplina importante para frenar ciberdelitos y recuperar

informacion relevante.

11

Los medios informaticos son muy utilizados porque permiten generar pruebas indiciarias

para mostrar certezas sobre hechos relacionados al crimen.

12

Los medios informaticos poseen la prueba indiciaria, la cual se basa en la recopilacion de

informacién para constituir una base de razonamiento judicial.

DIMENSION 3: INSTRUMENTOS DE FILMACION

13

Las camaras de videovigilancia son medios informaticos muy populares para la deteccion

de delitos.

14

Solo personas autorizadas pueden acceder a la informacion de las camaras de

videovigilancia, las cuales poseen datos importantes que pueden resolver un crimen.

15

Los instrumentos de filmacion poseen reproductores de cintas magnetofonicas que

permiten la grabacion de audio y video.

16

Los reproductores de cintas magnetofonicas deben ser adecuadas para obtener

informacion clara y precisa de hechos que puedan ser investigados.

Observaciones (precisar si hay suficiencia):




Opinion de aplicabilidad: Aplicable [X]
Apellidos y nombres del juez validador:
Huaman Santamaria Luis Edgardo

Especialidad del validador: Coronel PNP

Pertinencia: El item corresponde al concepto tedrico formulado.
2Relevancia: El item es apropiado para representar al
componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del
item, es conciso, exacto y directo

Nota: Suficiencia, se dice suficiencia cuando los items planteados
son suficientes para medir la dimension

Aplicable después de corregir

[ ] No aplicable [ ]

DNI: 22517797

15 DE DICIEMBRE DEL 2024

JEFE TIVINDAT
IR INCREPNP

Firma



CERTIFICADO DE VALIDEZ DE CONTENDO DEL INSTRUMENTO QUE MIDE SUPLANTACION DE IDENTIDAD

Pertinencia' Relevancia® Claridad®
DIMENSIONES / iITEMS Sugerencias
Si No Si No Si No
DIMENSION 1: APROPIACION DE DATOS POR MEDIOS CONVENCIONALES O
INFORMATICOS
: La suplantacién de identidad consiste en el apropiamiento de soportes logicos personales. |y ¢ ¢
El apropiamiento de soportes 16gicos con fines maliciosos es penado por ley, ya que es un
2 . — X X X
delito grave contra la privacidad y los datos personales.
La usurpacion de bienes incorpdreos es un delito muy popular que ha cobrado gran
3 . L ~ X X X
relevancia en los ultimos afios.
Los casos de usurpacion de bienes incorporeos poseen sanciones importantes, sin
4 . . . X X X
embargo, no evita que se sigan cometiendo.
DIMENSION 2: TRANSFERENCIA O CESION DE DATOS PERSONALES
5| La obtencion de datos de manera ilicita es un delito grave que afecta a muchas personas. | X X X
Los datos obtenidos de manera ilicita violan los derechos fundamentales de las personas y
6 : X X X
por ello poseen sentencias severas.
La comercializacion previa de grandes bases de datos de personas es un negocio muy
7| popular que es gestionado por personas inescrupulosas que buscan un beneficio
. X X X
economico.




La comercializacion previa de grandes bases de datos de personas de un delito que viene

siendo controlado con multas y leyes de proteccion de datos.

DIMENSION 3: UTILIZACION DE DATOS PERSONALES

el

El reproche de la pena se determinara de acuerdo a las cualidades atributivas y
relacionales con el ente de imputacion juridica que evalué el delito de utilizacion de datos

personales.

10

Las cualidades atributivas y relacionales con el ente de imputacion juridica que determine

el caso sera el encargado de imponer la sancion adecuada.

11

La produccion de actos o consecuencias legales pone los lineamientos para proteger los

derechos de las personas y no filtrar sus datos personales.

Las acciones relacionadas a la usurpacion de identidad poseen una produccion de actos o

consecuencias legales para todo aquel que decida realizar el crimen.

Observaciones (precisar si hay suficiencia):

Opinién de aplicabilidad: Aplicable [X] Aplicable después de corregir

Apellidos y nombres del juez validador:
Huaman Santamaria Luis Edgardo

Especialidad del validador: Coronel PNP

No aplicable [ ]

DNI: 22517797




IPertinencia: El item corresponde al concepto teérico formulado.
ZRelevancia: El item es apropiado para representar al
componente o dimension especifica del constructo

3Claridad: Se entiende sin dificultad alguna el enunciado del JEFE THVINDAT
item, es conciso, exacto y directo GIEINCREPHNP
Nota: Suficiencia, se dice suficiencia cuando los items planteados Firma

son suficientes para medir la dimension



Anexo 5 Distribucion de frecuencias

Tabla 29

Los soportes electronicos poseen la capacidad de archivar informacion.

Porcentaje

Frecuencia Porcentaje ~ Porcentaje vélido acumulado

Valido Totalmente en desacuerdo 2 8,0 8,0 8,0
En desacuerdo 1 4,0 4,0 12,0
Indiferente 8 32,0 32,0 44,0
De acuerdo 8 32,0 32,0 76,0
Totalmente de acuerdo 6 24,0 24,0 100,0
Total 25 100,0 100,0

Figura 10

Los soportes electronicos poseen la capacidad de archivar informacion.

Los soportes electronicos poseen la capacidad de archivar informacion.

40

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

Los soportes electronicos poseen la capacidad de archivar informacion.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 32.0% tanto
indiferentes como de acuerdo en considerar que los soportes electrénicos poseen la

capacidad de archivar informacion.



Tabla 30
A diferencia de los medios tradicionales, los soportes electronicos poseen un disco

duro para archivos, los cuales pueden validar o desmentir reportes.

Porcentaje
Frecuencia Porcentaje Porcentaje valido
acumulado
Valido  En desacuerdo 2 8,0 8,0 8,0
Indiferente 6 24,0 24,0 32,0
De acuerdo 12 48,0 48,0 80,0
Totalmente de acuerdo 5 20,0 20,0 100,0
Total 25 100,0 100,0
Figura 11

A diferencia de los medios tradicionales, los soportes electronicos poseen un disco
duro para archivos, los cuales pueden validar o desmentir reportes.

A diferencia de los medios tradicionales, los soportes electronicos poseen un disco duro para archivos, los
cuales pueden validar o desmentir reportes.

Porcentaje

En desacuerdo Indiferente De acuerdo Totalmente de acuerdo

A diferencia de los medios tradicionales, los soportes electréonicos poseen un disco duro para
archivos, los cuales pueden validar o desmentir reportes.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 48.00% de
acuerdo en considerar que a diferencia de los medios tradicionales los soportes
electronicos poseen un disco duro para archivos, los cuales pueden validar o desmentir

reportes.



Tabla 31
Los soportes electronicos poseen entre sus funciones reproducir datos que han sido

almacenados previamente por el sistema.

Frecuencia Porcentaje Porcentaje valido Porcentaje
acumulado
Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
En desacuerdo 1 4,0 4.0 8,0
Indiferente 8 32,0 32,0 40,0
De acuerdo 6 24,0 24,0 64,0
Totalmente de acuerdo 9 36,0 36,0 100,0
Total 25 100,0 100,0
Figura 12

Los soportes electronicos poseen entre sus funciones reproducir datos que han sido

almacenados previamente por el sistema.

Los soportes electronicos poseen entre sus funciones reproducir datos que han sido almacenados
previamente por el sistema.

40

30

20

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

Los soportes electronicos poseen entre sus funciones reproducir datos que han sido almacenados
previamente por el sistema.
Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 36.00%

totalmente de acuerdo en considerar que los soportes electronicos poseen entre sus

funciones reproducir datos que han sido almacenados previamente por el sistema.



Tabla 32
Los soportes electronicos no solo reproducen datos, también aseguran una

preservacion a largo plazo de informacion.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido En desacuerdo 1 4,0 4.0 4,0
Indiferente 4 16,0 16,0 20,0
De acuerdo 9 36,0 36,0 56,0
Totalmente de acuerdo 11 44,0 44,0 100,0
Total 25 100,0 100,0

Figura 13

Los soportes electronicos no solo reproducen datos, también aseguran una
preservacion a largo plazo de informacion.

Los soportes electronicos no solo reproducen datos, también aseguran una preservacion a largo plazo de
informacion.

50

Porcentaje

En desacuerdo Indiferente De acuerdo Totalmente de acuerdo

Los soportes electronicos no solo reproducen datos, también aseguran una preservacion alargo
plazo de informacion.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 44.00%
totalmente de acuerdo en considerar que los soportes electronicos no solo reproducen
datos, también aseguran una preservacion a largo plazo de informacion.

Tabla 33

Estos sistemas se rigen de signos, simbolos o codigos que permiten un buen



Sfuncionamiento y aislamiento de informacion importante.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 2 8,0 8,0 8,0
En desacuerdo 3 12,0 12,0 20,0
Indiferente 7 28,0 28,0 48,0
De acuerdo 4 16,0 16,0 64,0
Totalmente de acuerdo 9 36,0 36,0 100,0
Total 25 100,0 100,0

Figura 14
Estos sistemas se rigen de signos, simbolos o codigos que permiten un buen

funcionamiento y aislamiento de informacion importante.

Estos sistemas se rigen de signos, simbolos o cédigos que permiten un buen funcionamiento y aislamiento de
informacion importante.

40

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

Estos sistemas se rigen de signos, simbolos o cédigos que permiten un buen funcionamiento y
aislamiento de informacion importante.
Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 36.00%
totalmente de acuerdo en considerar que estos sistemas se rigen de signos, simbolos o

codigos que permiten un buen funcionamiento y aislamiento de informacion

importante.



Tabla 34
Debido a los signos, simbolos o codigos que poseen los sistemas, permiten adaptarse

a las necesidades de las personas o entidades que requieran sus servicios.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido En desacuerdo 2 8,0 8,0 8,0
Indiferente 4 16,0 16,0 24,0
De acuerdo 8 32,0 32,0 56,0
Totalmente de acuerdo 11 44,0 44,0 100,0
Total 25 100,0 100,0

Figura 15

Debido a los signos, simbolos o codigos que poseen los sistemas, permiten adaptarse

a las necesidades de las personas o entidades que requieran sus servicios.

Debido a los signos, simbolos o cédigos que poseen los sistemas, permiten adaptarse a las necesidades de
las personas o entidades que requieran sus servicios.

a0

Porcentaje

En desacuerdo Indiferente De acuerdo Totalmente de acuerdo

Debido a los signhos, simbolos o codigos que poseen los sistemas, permiten adaptarse alas
necesidades de las personas o entidades que requieran sus servicios.
Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 44.00%
totalmente de acuerdo en considerar que debido a los signos, simbolos o codigos que

poseen los sistemas, permiten adaptarse a las necesidades de las personas o entidades

que requieran sus servicios.



Tabla 35

Los medios informaticos poseen una funcién para la inspeccion judicial, ya que

permite recopilar informacion y datos relevantes.

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido En desacuerdo 1 4,0 4.0 4,0
Indiferente 7 28,0 28,0 32,0
De acuerdo 6 24,0 24,0 56,0
Totalmente de acuerdo 11 44,0 44,0 100,0
Total 25 100,0 100,0
Figura 16

Los medios informaticos poseen una funcion para la inspeccion judicial, ya que

permite recopilar informacion y datos relevantes.

Los medios informaticos poseen una funcién para la inspeccion judicial, ya que permite recopilar informacion

y datos relevantes.

a0

Porcentaje

En desacuerdo Indiferente De acuerdo Totalmente de acuerdo

Los medios informaticos poseen una funcién para la inspeccion judicial, ya que permite recopilar

informacion y datos relevantes.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la

DIRINCRI especialistas en delitos informaticos encuestados estuvieron 44.00%

totalmente de acuerdo en considerar que los medios de informaticos poseen una

funcion para la inspeccion judicial, ya que permite recopilar informacion y datos

relevantes.



Tabla 36
La inspeccion judicial utiliza medios informaticos para examinar el estado de las

personas, rastros, crimenes y otras averiguaciones.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido En desacuerdo 1 4,0 4.0 4,0
Indiferente 6 24,0 24,0 28,0
De acuerdo 9 36,0 36,0 64,0
Totalmente de acuerdo 9 36,0 36,0 100,0
Total 25 100,0 100,0

Figura 17
La inspeccion judicial utiliza medios informaticos para examinar el estado de las

personas, rastros, crimenes y otras averiguaciones.

Lainspeccion judicial utiliza medios informaticos para examinar el estado de las personas, rastros, crimenes y
otras averiguaciones.

40

Porcentaje

En desacuerdo Indiferente De acuerdo Totalmente de acuerdo

Lainspeccion judicial utiliza medios informaticos para examinar el estado de las personas, rastros,
crimenes y otras averiguaciones.
Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 36.00% tanto
de acuerdo como totalmente de acuerdo en considerar que la inspeccion judicial utiliza

medios informdticos para examinar el estado de las personas, rastros, crimenes y otras

averiguaciones.



Tabla 37
Los medios informaticos permiten realizar experticias o pericias para presentar

pruebas sobre un delito.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido En desacuerdo 1 4,0 4.0 4,0
Indiferente 9 36,0 36,0 40,0
De acuerdo 8 32,0 32,0 72,0
Totalmente de acuerdo 7 28,0 28,0 100,0
Total 25 100,0 100,0

Figura 18
Los medios informaticos permiten realizar experticias o pericias para presentar

pruebas sobre un delito.
Los medios informaticos permiten realizar experticias o pericias para presentar pruebas sobre un delito.
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Porcentaje

En desacuerdo Indiferente De acuerdo Totalmente de acuerdo

Los medios informaticos permiten realizar experticias o pericias para presentar pruebas sobre un
delito.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 36.00%
indiferentes en considerar que los medios informaticos permiten realizar experticias o

pericias para presentar pruebas sobre un delito.



Tabla 38
La experticia o pericia es una disciplina importante para frenar ciberdelitos y

recuperar informacion relevante.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
Indiferente 5 20,0 20,0 24,0
De acuerdo 1" 44,0 44,0 68,0
Totalmente de acuerdo 8 32,0 32,0 100,0
Total 25 100,0 100,0

Figura 19

La experticia o pericia es una disciplina importante para frenar ciberdelitos y

recuperar informacion relevante.

La experticia o pericia es una disciplina importante para frenar ciberdelitos y recuperar informacion relevante.

S0
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Porcentaje

20

Totalmente en Indiferente De acuerdo Totalmente de acuerdo
desacuerdo

La experticia o pericia es una disciplina importante para frenar ciberdelitos y recuperar informacion
relevante.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 44.00% de
acuerdo en considerar que la experticia o pericia es una disciplina importante para

frenar ciberdelitos y recuperar informacion relevante.



Tabla 39

Los medios informaticos son muy utilizados porque permiten generar pruebas

indiciarias para mostrar certezas sobre hechos relacionados al crimen.

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
Indiferente 6 24,0 24,0 28,0
De acuerdo 7 28,0 28,0 56,0
Totalmente de acuerdo 11 44,0 44,0 100,0
Total 25 100,0 100,0
Figura 20

Los medios informaticos son muy utilizados porque permiten generar pruebas

indiciarias para mostrar certezas sobre hechos relacionados al crimen.

Los medios informaticos son muy utilizados porque permiten generar pruebas indiciarias para mostrar

certezas sobre hechos relacionados al crimen.

50

Porcentaje

Totalmente en Indiferente De acuerdo Totalmente de acuerdo

desacuerdo

Los medios informaticos son muy utilizados porque permiten generar pruebas indiciarias para

mostrar certezas sobre hechos relacionados al crimen.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la

DIRINCRI especialistas en delitos informaticos encuestados estuvieron 44.00%

totalmente de acuerdo en considerar que los medios informaticos son muy utilizados

porque permiten generar pruebas indiciarias para mostrar certezas sobre hechos

relacionados al crimen.



Tabla 40
Los medios informaticos poseen la prueba indiciaria, la cual se basa en la

recopilacion de informacion para constituir una base de razonamiento judicial.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 2 8,0 8,0 8,0
En desacuerdo 1 4,0 4.0 12,0
Indiferente 4 16,0 16,0 28,0
De acuerdo 9 36,0 36,0 64,0
Totalmente de acuerdo 9 36,0 36,0 100,0
Total 25 100,0 100,0

Figura 21
Los medios informaticos poseen la prueba indiciaria, la cual se basa en la

recopilacion de informacion para constituir una base de razonamiento judicial.

Los medios informaticos poseen la prueba indiciaria, la cual se basa en la recopilacién de informacién para
constituir una base de razonamiento judicial.

40

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

Los medios informaticos poseen la prueba indiciaria, la cual se basa en la recopilacion de
informacioén para constituir una base de razonamiento judicial.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 36.00% tanto
de acuerdo como totalmente de acuerdo en considerar que los medios informaticos
poseen la prueba indiciaria, la cual se basa en la recopilacion de informacioén para

constituir una base de razonamiento judicial.



Tabla 41
Las camaras de videovigilancia son medios informdticos muy populares para la

deteccion de delitos.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
Indiferente 5 20,0 20,0 24,0
De acuerdo 9 36,0 36,0 60,0
Totalmente de acuerdo 10 40,0 40,0 100,0
Total 25 100,0 100,0

Figura 22

Las camaras de videovigilancia son medios informdticos muy populares para la

deteccion de delitos.

Las camaras de videovigilancia son medios informaticos muy populares para la deteccion de delitos.
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30

20

Porcentaje

Totalmente en Indiferente De acuerdo Totalmente de acuerdo
desacuerdo

Las camaras de videovigilancia son medios informaticos muy populares para la deteccion de delitos.
Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 40.00%
totalmente de acuerdo en considerar que las camaras de videovigilancia son medios

informaticos muy populares para la deteccion de delitos.



Tabla 42
Solo personas autorizadas pueden acceder a la informacion de las camaras de

videovigilancia, las cuales poseen datos importantes que pueden resolver un crimen.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
Indiferente 6 24,0 24,0 28,0
De acuerdo 12 48,0 48,0 76,0
Totalmente de acuerdo 6 24,0 24,0 100,0
Total 25 100,0 100,0

Figura 23

Solo personas autorizadas pueden acceder a la informacion de las camaras de

videovigilancia, las cuales poseen datos importantes que pueden resolver un crimen.

Solo personas autorizadas pueden acceder a lainformacion de las camaras de videovigilancia, las cuales
poseen datos importantes que pueden resolver un crimen.

Porcentaje

Totalmente en Indiferente De acuerdo Totalmente de acuerdo
desacuerdo

Solo personas autorizadas pueden acceder a la informacién de las camaras de videovigilancia, las
cuales poseen datos importantes que pueden resolver un crimen.
Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 48.00% de
acuerdo en considerar que solo las personas autorizadas pueden acceder a la

informacion de las camaras de videovigilancia, las cuales poseen datos importantes

que pueden resolver un crimen.



Tabla 43

Los instrumentos de filmacion poseen reproductores de cintas magnetofonicas que

permiten la grabacion de audio y video.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
En desacuerdo 1 4,0 4.0 8,0
Indiferente 5 20,0 20,0 28,0
De acuerdo 6 24,0 24,0 52,0
Totalmente de acuerdo 12 48,0 48,0 100,0
Total 25 100,0 100,0

Figura 24

Los instrumentos de filmacion poseen reproductores de cintas magnetofonicas que
permiten la grabacion de audio y video.

Los instrumentos de filmacién poseen reproductores de cintas magnetofénicas que permiten la grabacién de
audio y video.

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

Los instrumentos de filmacion poseen reproductores de cintas magnetofénicas que permiten la
grabacion de audio y video.
Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 48.00%

totalmente de acuerdo en considerar que los instrumentos de filmacion poseen

reproductores de cintas magnetofonicas que permiten la grabacion de audio y video.



Tabla 44

Los reproductores de cintas magnetofonicas deben ser adecuadas para obtener

informacion clara y precisa de hechos que puedan ser investigados.

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido En desacuerdo 1 4,0 4.0 4,0
Indiferente 8 32,0 32,0 36,0
De acuerdo 10 40,0 40,0 76,0
Totalmente de acuerdo 6 24,0 24,0 100,0
Total 25 100,0 100,0
Figura 25

Los reproductores de cintas magnetofonicas deben ser adecuadas para obtener

informacion clara y precisa de hechos que puedan ser investigados.

Los reproductores de cintas magnetofonicas deben ser adecuadas para obtener informacion claray precisa

de hechos que puedan ser investigados.

Porcentaje

En desacuerdo

Indiferente

De acuerdo

Totalmente de acuerdo

Los reproductores de cintas magnetofénicas deben ser adecuadas para obtener informacion claray

precisa de hechos que puedan ser investigados.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la

DIRINCRI especialistas en delitos informaticos encuestados estuvieron 40.00% de

acuerdo en considerar que los reproductores de cintas magnetofonicas deben ser

adecuadas para obtener informacioén clara y precisa de hechos que puedan ser

investigados.



Tabla 45

La suplantacion de identidad consiste en el apropiamiento de soportes logicos

personales.
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
Indiferente 6 24,0 24,0 28,0
De acuerdo 6 24,0 24,0 52,0
Totalmente de acuerdo 12 48,0 48,0 100,0
Total 25 100,0 100,0
Figura 26

La suplantacion de identidad consiste en el apropiamiento de soportes logicos

personales.

La suplantacion de identidad consiste en el apropiamiento de soportes logicos personales.

Porcentaje

Totalmente en Indiferente De acuerdo Totalmente de acuerdo
desacuerdo

La suplantacion de identidad consiste en el apropiamiento de soportes logicos personales.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 48.00%
totalmente de acuerdo en considerar que la suplantacion de identidad consiste en el

apropiamiento de soportes l6gicos personales.



Tabla 46
El apropiamiento de soportes logicos con fines maliciosos es penado por ley, ya que

es un delito grave contra la privacidad y los datos personales.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
Indiferente 10 40,0 40,0 44,0
De acuerdo 9 36,0 36,0 80,0
Totalmente de acuerdo 5 20,0 20,0 100,0
Total 25 100,0 100,0

Figura 27

El apropiamiento de soportes logicos con fines maliciosos es penado por ley, ya que

es un delito grave contra la privacidad y los datos personales.

El apropiamiento de soportes légicos con fines maliciosos es penado por ley, ya que es un delito grave contra
la privacidad y los datos personales.

Porcentaje

Totalmente en Indiferente De acuerdo Totalmente de acuerdo
desacuerdo

El apropiamiento de soportes légicos con fines maliciosos es penado por ley, ya que es un delito
grave contra la privacidad y los datos personales.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 40.00%
indiferentes en considerar que el apropiamiento de soportes logicos con fines

maliciosos es penado por ley, ya que es un delito grave contra la privacidad y los datos



personales.
Tabla 47
La usurpacion de bienes incorporeos es un delito muy popular que ha cobrado gran

relevancia en los ultimos arnos.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
Indiferente 1" 44,0 440 48,0
De acuerdo 6 24,0 24,0 72,0
Totalmente de acuerdo 7 28,0 28,0 100,0
Total 25 100,0 100,0

Figura 28

La usurpacion de bienes incorporeos es un delito muy popular que ha cobrado gran

relevancia en los ultimos arios.

La usurpacién de bienes incorpéreos es un delito muy popular que ha cobrado gran relevancia en los ultimos
anos.

a0

Porcentaje

Totalmente en Indiferente De acuerdo Totalmente de acuerdo
desacuerdo

La usurpacion de bienes incorporeos es un delito muy popular que ha cobrado gran relevancia en
los ultimos arios.
Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 44.00%

indiferentes en considerar que la usurpacion de bienes incorpéreos es un delito muy

popular que ha cobrado gran relevancia en los tltimos afios.



Tabla 48
Los casos de usurpacion de bienes incorporeos poseen sanciones importantes, sin

embargo, no evita que se sigan cometiendo.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Vaélido Indiferente 7 28,0 28,0 28,0
De acuerdo 8 32,0 32,0 60,0
Totalmente de acuerdo 10 40,0 40,0 100,0
Total 25 100,0 100,0

Figura 29

Los casos de usurpacion de bienes incorporeos poseen sanciones importantes, Sin
embargo, no evita que se siga cometiendo

Los casos de usurpacion de bienes incorpéreos poseen sanciones importantes, sin embargo, no evita que se
sigan cometiendo

Porcentaje

Indiferente De acuerdo Totalmente de acuerdo

Los casos de usurpacién de bienes incorpéreos poseen sanciones importantes, sin embargo, no
evita que se sigan cometiendo

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 40.00%
totalmente de acuerdo en considerar que los casos de usurpacion de bienes incorpéreos

poseen sanciones importantes, sin embargo, no evita que se sigan cometiendo.



Tabla 49

La obtencion de datos de manera ilicita es un delito grave que afecta a muchas

personas.
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Totalmente en desacuerdo 2 8,0 8,0 8,0
En desacuerdo 2 8,0 8,0 16,0
Indiferente 5 20,0 20,0 36,0
De acuerdo 6 24,0 24,0 60,0
Totalmente de acuerdo 10 40,0 40,0 100,0
Total 25 100,0 100,0

Figura 30

La obtencion de datos de manera ilicita es un delito grave que afecta a muchas
personas.

La obtencion de datos de manerailicita es un delito grave que afecta a muchas personas.

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

La obtencion de datos de manera ilicita es un delito grave que afecta a muchas personas.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 40.00%
totalmente de acuerdo en considerar que la obtencion de datos de manera ilicita es un

delito grave que afecta a muchas personas.



Tabla 50
Los datos obtenidos de manera ilicita violan los derechos fundamentales de las

personas y por ello poseen sentencias severas.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 2 8,0 8,0 8,0
Indiferente 3 12,0 12,0 20,0
De acuerdo 9 36,0 36,0 56,0
Totalmente de acuerdo 11 44,0 44,0 100,0
Total 25 100,0 100,0

Figura 31

Los datos obtenidos de manera ilicita violan los derechos fundamentales de las

personas y por ello poseen sentencias severas.

Los datos obtenidos de manera ilicita violan los derechos fundamentales de las personas y por ello poseen
sentencias severas.

S0

Porcentaje

Totalmente en Indiferente De acuerdo Totalmente de acuerdo
desacuerdo

Los datos obtenidos de manera ilicita violan los derechos fundamentales de las personas y por ello
poseen sentencias severas.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 44.00%
totalmente de acuerdo en considerar los datos obtenidos de manera ilicita violan los

derechos fundamentales de las personas y por ello poseen sentencias severas.



Tabla 51
La comercializacion previa de grandes bases de datos de personas es un negocio muy

popular que es gestionado por personas inescrupulosas que buscan un beneficio

economico.
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Totalmente en desacuerdo 1 4,0 4.0 4,0
En desacuerdo 1 4,0 4.0 8,0
Indiferente 5 20,0 20,0 28,0
De acuerdo 9 36,0 36,0 64,0
Totalmente de acuerdo 9 36,0 36,0 100,0
Total 25 100,0 100,0

Figura 32
La comercializacion previa de grandes bases de datos de personas es un negocio muy
popular que es gestionado por personas inescrupulosas que buscan un beneficio

economico.

La comercializacion previa de grandes bases de datos de personas es un negocio muy popular que es
gestionado por personas inescrupulosas que buscan un beneficio econémico.

40

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

La comercializacion previa de grandes bases de datos de personas es un negocio muy popular que
es gestionado por personas inescrupulosas gque buscan un beneficio economico.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la

DIRINCRI especialistas en delitos informaticos encuestados estuvieron 36.00% tanto



de acuerdo como totalmente de acuerdo en considerar que la comercializacion previa
de grandes bases de datos de personas es un negocio muy popular que es gestionado

por personas inescrupulosas que buscan un beneficio econdmico.



Tabla 52
La comercializacion previa de grandes bases de datos de personas de un delito que

viene siendo controlado con multas y leyes de proteccion de datos.

Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Totalmente en desacuerdo 3 12,0 12,0 12,0
Indiferente 5 20,0 20,0 32,0
De acuerdo 8 32,0 32,0 64,0
Totalmente de acuerdo 9 36,0 36,0 100,0
Total 25 100,0 100,0

Figura 33
La comercializacion previa de grandes bases de datos de personas de un delito que
viene siendo controlado con multas y leyes de proteccion de datos.

La comercializacion previa de grandes bases de datos de personas de un delito que viene siendo controlado
con multas y leyes de proteccion de datos.

40

Porcentaje

Totalmente en Indiferente De acuerdo Totalmente de acuerdo
desacuerdo

La comercializacién previa de grandes bases de datos de personas de un delito que viene siendo
controlado con multas y leyes de proteccién de datos.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 36.00%
totalmente de acuerdo en considerar que la comercializacion previa de grandes bases
de datos de personas de un delito que viene siendo controlado con multas y leyes de

proteccion de datos.



Tabla 53
El reproche de la pena se determinarad de acuerdo a las cualidades atributivas y

relacionales con el ente de imputacion juridica que evalué el delito de utilizacion de

datos personales.
Porcentaje
Frecuencia Porcentaje Porcentaje valido acumulado
Valido Totalmente en desacuerdo 2 8,0 8,0 8,0
En desacuerdo 1 4,0 4.0 12,0
Indiferente 7 28,0 28,0 40,0
De acuerdo 5 20,0 20,0 60,0
Totalmente de acuerdo 10 40,0 40,0 100,0
Total 25 100,0 100,0
Figura 34

El reproche de la pena se determinara de acuerdo a las cualidades atributivas y
relacionales con el ente de imputacion juridica que evalué el delito de utilizacion de

datos personales.

El reproche de la pena se determinara de acuerdo a las cualidades atributivas y relacionales con el ente de
imputacion juridica que evalué el delito de utilizacion de datos personales.

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

El reproche de la pena se determinara de acuerdo a las cualidades atributivas y relacionales con el
ente de imputacion juridica que evalué el delito de utilizacion de datos personales.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la

DIRINCRI especialistas en delitos informaticos encuestados estuvieron 40.00%



totalmente de acuerdo en considerar que el reproche de la pena se determinard de
acuerdo a las cualidades atributivas y relacionales con el ente de imputacion juridica

que evalué el delito de utilizacion de datos personales.



Tabla 54
Las cualidades atributivas y relacionales con el ente de imputacion juridica que

determine el caso sera el encargado de imponer la sancion adecuada.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 2 8,0 8,0 8,0
En desacuerdo 1 4,0 4,0 12,0
Indiferente 4 16,0 16,0 28,0
De acuerdo 11 44,0 44,0 72,0
Totalmente de acuerdo 7 28,0 28,0 100,0
Total 25 100,0 100,0

Figura 35

Las cualidades atributivas y relacionales con el ente de imputacion juridica que
determine el caso sera el encargado de imponer la sancion adecuada.

Las cualidades atributivas y relacionales con el ente de imputacion juridica que determine el caso sera el
encargado de imponer la sancion adecuada.

=0

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo

Las cualidades atributivas y relacionales con el ente de imputacion juridica que determine el caso
sera el encargado de imponer la sancién adecuada.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 44.00% de
acuerdo en considerar que las cualidades atributivas y relacionales con el ente de
imputacion juridica que determine el caso serd el encargado de imponer la sancion

adecuada.



Tabla 55
La produccion de actos o consecuencias legales pone los lineamientos para proteger

los derechos de las personas y no filtrar sus datos personales.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido Totalmente en desacuerdo 2 8,0 8,0 8,0
En desacuerdo 1 4,0 4.0 12,0
Indiferente 6 24,0 24,0 36,0
De acuerdo 12 48,0 48,0 84,0
Totalmente de acuerdo 4 16,0 16,0 100,0
Total 25 100,0 100,0

Figura 36

La produccion de actos o consecuencias legales pone los lineamientos para proteger
los derechos de las personas y no filtrar sus datos personales.

La produccion de actos o consecuencias legales pone los lineamientos para proteger los derechos de las
personas y no filtrar sus datos personales.

s0

Porcentaje

Totalmente en En desacuerdo Indiferente De acuerdo Totalmente de
desacuerdo acuerdo
La produccién de actos o cor lencias legales pone los lineamientos para proteger los derechos

de las personas y no filtrar sus datos personales.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 48.00% de
acuerdo en considerar que la produccion de datos o consecuencias legales pone los
lineamientos para proteger los derechos de las personas y no filtrar sus datos

personales.



Tabla 56
Las acciones relacionadas a la usurpacion de identidad poseen una produccion de

actos o consecuencias legales para todo aquel que decida realizar el crimen.

Porcentaje

Frecuencia Porcentaje Porcentaje valido acumulado

Valido En desacuerdo 1 4,0 4.0 4,0
Indiferente 6 24,0 24,0 28,0
De acuerdo 5 20,0 20,0 48,0
Totalmente de acuerdo 13 52,0 52,0 100,0
Total 25 100,0 100,0

Figura 37

Las acciones relacionadas a la usurpacion de identidad poseen una produccion de

actos o consecuencias legales para todo aquel que decida realizar el crimen.

Las acciones relacionadas ala usurpacion de identidad poseen una produccién de actos o consecuencias
legales para todo aquel que decida realizar el crimen.
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Porcentaje

En desacuerdo Indiferente De acuerdo Totalmente de acuerdo

Las acciones relacionadas ala usurpacion de identidad poseen una produccién de actos o
consecuencias legales para todo aquel que decida realizar el crimen.

Dentro de la tabla se pudo observar que entre los 25 efectivos policiales de la
DIRINCRI especialistas en delitos informaticos encuestados estuvieron 52.00%
totalmente de acuerdo en considerar que las acciones relacionadas a la usurpacion de
identidad poseen una produccion de actos o consecuencias legales para todo aquel que

decida realizar el crimen.



Anexo 6 Prueba de normalidad

Tabla 57

Prueba de normalidad — Medios informaticos.

Shapiro-Wilk

Estadistico gl Sig.

Medios informaticos ,946 25 ,207

En la variable Medios informaticos el <p valor> se considera mayor a 0,05 lo cual
puede confirmar que la poblacion es considerada normal lo que hace que se recurra

a una prueba paramétrica.

Tabla 58

Prueba de normalidad — Delito de suplantacion de identidad.

Shapiro-Wilk

Estadistico gl Sig.

Delito de suplantacion de

identidad

919 25 ,064

En la variable Delito de suplantacion de identidad el <p valor> se considera mayor
a 0,05 lo cual puede confirmar que la poblacion es considerada normal lo que

hace que se recurra a una prueba paramétrica.



Anexo 7 Base de datos

DELITO DE SUPLANTACION DE IDENTIDAD

MEDIOS INFORMATICOS

Utilizacion de
datos personales

Apropiacion de datos por medios  Transferencia o cesion

Instrumentos de

Formas de aportacion de

P1

V V2 V2 V2
P1

V2P 2P Pl

de datos personales
V2P V2P V2P

5

convencionales o informaticos

P1
6

filmacion
P1

vV v v v vV vV V V V V1l VI VI V1l VI V1 VI

1P 1P 1P 1P 1P 1P 1P 1P 1P PI1

P1 Pl Pl

P1

prueba

Soportes electronicos

6

V2P2 V2P3 V2P4

V2P1

4

5 4 4 4 5

4








