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Presentacion

N

Bienvenido a Conmutacién y Enrutamiento. Este es el segundo
de los tres cursos alineados con el examen de certificacion
CCNA. Contiene 16 capitulos.

Conmutacién y Enrutamiento mejora su conocimiento del
funcionamiento de enrutadores y conmutadores en redes
pequefias. Este curso le presentara los conceptos de redes de
area local inaldmbricas (WLAN) y seguridad de red.

Alfinalizar la asignatura, el estudiante sera capaz de configurar
router, switches (L2, L3) y APs. Resolvera problemas de
conmutaciény enrutamiento, empleara enrutamiento estatico,
VLAN, routing entre VLAN, STP, EtherChannel, FHRP, DHCP y
WLAN con WLC enredes IPv4 e IPvG.

Se recomienda leer bastante todos los conceptos que se les
ofrece a través del material que esta en la Academia de Cisco
Netacad (www.netacad.com), asi como la resolucion de
sus evaluaciones por cada tema. También resolver todas las
practicas con softwares simuladores de redes Packet Tracer y
GNSS.

El autor


http://www.netacad.com

Primera Unidad
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Semana |
Configuracion basica de routers Cisco

Seccion: ................. APellidosS Yy NOMDBIESs: ..........cooovviiiiiiiiiiceiiiee et
Docente: Giancarlo Condori Torres Fecha: ...../...../2022
Duracion: 150 min. Tipo de préctica: Individual ()  Equipo (x)
Instrucciones:

A continuacién, de manera colaborativa, configure los routers y
switches con las siguientes instrucciones.

Objetivo
El estudiante seréa capaz de configurar pardmetros basicos de
routers y switches, asi como algunos servicios de red.

II. Descripcion de la actividad a realizar (casos)

En esta actividad se va a configurar los routers y switches de
manera muy bésica con los protocolos IPv4 e IPvG, utilizando el
software simulador Packet Tracer.

lll. Procedimientos
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192.163.10.0 /26

Server-PT
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~UPVE
2001:ARAABBEBD: /64
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Parte 1: Configurar los dispositivos y verificar la conectividad

Configure las direcciones IPv4 e IPv6 en los routers y dispositi-
vos finales.

Parte 2: Configurar enrutamiento estatico IPv4 e IPv6

Configure rutas estaticas tanto para IPv4 e IPvG, de tal manera
que los equipos finales tengan conectividad con otros equipos
de otras redes.

Parte 3: Configurar los servidores DNS y web

Configure los servidores DNS y web, de tal manera que los
equipos puedan ingresar a los sitios web propuestos.

Parte 4: Configure el router Central

a)

b)

c)

d)

e)

Asignele el nombre “Central”.

Deshabilite la busqueda DNS para evitar que el router in-
tente traducir los comandos introducidos de manera inco-
rrecta como si fueran nombres de host.

Establezca el requisito de que todas las contrasefias ten-
gan como minimo 10 caracteres.

Asigne contil2345 como la contrasefia cifrada del modo
EXEC privilegiado.

Asigne contil2345 como la contrasefia de consola, esta-
blezca un tiempo de espera, habilite el inicio de sesion y
agregue el comando logging synchronous. El comando lo-
gging synchronous sincroniza la depuracion y el resultado
del software I0S de Cisco, y evita que estos mensajes inte-
rrumpan la entrada del teclado.

Asigne contil2345 como la contrasefia de vty, establezca
un tiempo de espera, habilite el inicio de sesidon y agregue el
comando logging synchronous.

~
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Cifre las contrasenas de texto no cifrado.

Cree un aviso que advierta a todo el que acceda al disposi-
tivo que el acceso no autorizado esté prohibido.

Documente las 4 interfaces del router.

Configure la fechay la hora actual en el router.

Guarde la configuracion en ejecucién en el archivo de con-
figuracion de inicio.

Pruebe el acceso por telnet desde cualquier equipo al rou-
ter “Central”.

Parte 5: Configure el router Central para acceso por SSH

Configure un dominio conti.com.

Configure un usuario “juan” con el privilegio mas alto una
contrasefia encriptada “contil2345".

Configurar SSH versién 2.
Generar una encriptacion de 1024 bits.

Dentro de las lineas vty, configurar para que sélo permita el
acceso por SSH.

Active el usuario local para que permita el acceso con juan
y su contrasefia.

Pruebe el acceso por SSH desde cualquier equipo al router
“Central”. Ojo: el intento de poder acceder por telnet debe
ser fallido.

Parte 6: Configure interfaces loopback en el router “Central”

a)

b)

c)

(0]

Configure la interface loopback O con el ip 192.168.100.1
/25.

Configure la interface loopback 1con el ip 2001:AAAA:BB-
BB:3::/64.

En los demas routers configurar rutas estéaticas de tal ma-
nera que hagan ping a las dos interfacs looback.
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Parte 7: Mostrar informacion del router “Central”

a) Use el comando show version para responder preguntas
sobre el router.

+  ¢Cuél es el nombre de la imagen de |I0S que el router
esta ejecutando?

+ ¢(Cuanta memoria de acceso aleatorio no volatil
(NVRAM) tiene el router?

+ ¢ Cuanta memoria flash tiene el router?
b) Mostrar la configuracién de inicio.
c) Mostrar la tabla de routing tanto para IPv4 e IPv6.

d) Mostrar una lista de resumen de interfaces para IPv4 e IPv6
del router.

©
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Semana 2
Configuracion de rutas estaticas y predeterminadas

Seccion: .................. ApellidosS Yy NOMDBIESs: ...........ccocvviiiiiiiiiceieeee e e
DOCENLE: ..eeieeiiie et Fecha: ...../...../2022

Duracion: 140 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

A continuacién, de manera colaborativa, configure los routers y
switches con las siguientes instrucciones.

|. Objetivo

El estudiante sera capaz de configurar rutas estaticas recur-
sivas, directamente conectadas y predeterminadas haciendo
uso de IPv4 e IPv6.

Il. Descripcion de la actividad a realizar (casos)

En esta actividad configuraré rutas estéticas, predeterminadas
y resumidas. Una ruta estatica es una ruta que el administrador
de red introduce manualmente para crear una ruta confiable
y segura. En esta actividad, se utilizan cinco rutas estaticas
diferentes: una ruta estatica recursiva, una ruta estatica
conectada directamente, una ruta estatica completamente
especificada, una ruta predeterminada y una ruta resumida.
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lll. Procedimientos
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Laptop-PT

Laptop-PT L1o
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Parte 1: Configurar de rutas estaticas y predeterminadas

Paso 1: Configurar rutas estaticas recursivas en el R1

a) Configure una ruta estética recursiva a cada red que no
esté conectada directamente al R1, incluidos los enla-
ces WAN entre el R2 y el R3 a excepciéon de las redes
que empiecen con 192...

b) Pruebe la conectividad a la LAN del R2 y haga ping a las
direcciones IP de la PC2y la PC3.

¢ Por qué no logré hacerlo?

Paso 2: Configurar rutas estaticas conectadas directamente
enelR2

a) Configure una ruta estética conectada directamente
del R2 a cadared que no esté conectada directamente,
a excepcion que las redes que empiecen con 192...
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Paso 3: Configurar una ruta predeterminada en el R3

a) Configure unaruta predeterminada en el R3, de modo que
se pueda llegar a cada red que no esté conectada directa-
mente, a excepcidn que las redes que empiecencon192...

Parte 2: Verificar la conectividad

Hasta el momento todos los dispositivos de los routers R1, R2
y R3 deberian poder hacerse ping. Si no fuera asi, revise la
configuracioén de las rutas estaticas y predeterminadas.

Parte 3: Configurar de rutas predeterminadas y resumidas

Paso 1: Configurar una ruta predeterminada en el R4

a) Configure una ruta predeterminada en el R4, de modo
que se pueda llegar a cada red que no esté conectada
directamente.

Paso 2: Configurar una ruta resumida en los routers R1, R2y R3

a) Calculey configure una sola ruta resumida enlos routers
R1, R2 y R3 hacia las redes que comiencen con 192...

Todos los equipos deben de tener conectividad.

2001: ACAD.CAFE:19:/68
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Parte 1: Configurar rutas estaticas y predeterminadas IPv6

Paso 1: Habilitar el routing IPv6 en todos los routers

Antes de configurar rutas estéticas, se debe configurar el
router para que reenvie paquetes IPv6.

¢ Qué comando permite lograr este resultado?

Introduzca este comando en

cadarouter.

Paso 2: Configurar rutas estaticas recursivas en el R1

Configure una ruta estética IPv6 recursiva en cada red que
no esté conectada directamente al R1 a excepcion de las
redes que empiecen con 2001:ACAD...

Paso 3: Configurar unaruta estatica conectada directamente y
completamente especificada en el R2

a) Configure una ruta estatica conectada directamente
desde el R2 hasta la LAN del R1 y al enlace WAN entre
R3yR4

b) Configure una ruta completamente especificada des-
de el R2 hasta la LAN del R3.

Paso 4: Configurar unaruta predeterminada en el R3

Configure una ruta predeterminada recursiva en el R3
que llegue a todas las redes que no estén conectadas
directamente, a excepcién de las redes que empiecen con
2001:ACAD...

Parte 2: Verificar la conectividad de lared

Hasta el momento todos los dispositivos de los routers R1,
R2 y R3 deberian poder hacerse ping. Sino fuera asi, revise
la configuracion de las rutas estéticas y predeterminadas.
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Parte 3: Configurar de rutas predeterminadas y resumidas

Paso 1: Configurar una ruta predeterminada en el R4

a) Configure una ruta predeterminada en el R4, de modo
que se pueda llegar a cada red que no esté conectada
directamente.

Paso 2: Configurar una ruta resumida en los routers R1, R2y R3

a) Calcule y configure una sola ruta resumida en los rou-
ters R1, R2 y R3 hacia las redes que comiencen con
2001:ACAD...

Todos los equipos deben de tener conectividad.
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Semana 3

Configuracion de VLAN

Seccion: .................. Apellidos y NoOMBIres: .........coccvviiiiiiiiiiiieeeeece e
Docente: Giancarlo Condori Torres Fecha: ...../...../2022

Duracién: 240 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

A continuacién, de manera colaborativa, configure los routers y
switches con las siguientes instrucciones.

l. Objetivo

El estudiante seré capaz de configurar VLAN, routing de VLAN
haciendo uso de switches de capa 2, capa 3 y routers.

Il. Descripcion de la actividad a realizar (casos)

Las VLAN son utiles para la administracion de grupos légicos y
permiten mover, cambiar o agregar facilmente a los miembros
de un grupo. Esta actividad se centra en la creacion y la deno-
minacién de redes VLAN, asi como en la asignacién de puertos
de acceso a VLAN especificas.

lll. Procedimientos

Parte 1: Trafico Broadcast

'DOMINIO DE BROADCAST




UNIVERSIDAD CONTINENTAL

>

a)

b)

Haciendo uso de la vista simulador del software Packet Tra-
cer, haga ping al mismo tiempo en la PCO, Serverly laptop2
ala direccion de broadcast.

Observe el trafico que se genera al hacer correr la anima-
cién con el simulador y analice el enorme problema que se
genera cuando se tiene un solo dominio de broadcast.

Parte 2: VLAN predeterminada

VLAN 1

Por defecto todos los puertos
de un switch se encuentran
enlavian 1

RED: 192.168.1.0 124

VLAN 100 VLAN 200

A través de comandos IOS vea que todos los puertos del
switch estdnenla VLAN 1

Por defecto los cuatro equipos se deben de hacer ping ya
que estan en la misma VLAN y en la misma red.

Creelas VLAN 100 y 200 con sus respectivos nombres.
Observe que las VLAN estén creadas.

Ingrese a los puertos que estan conectados a los equipos y
configurelo como acceso.

Asocie los puertos a sus VLAN respectivas segun esquema.

Verifiqgue con comandos que los puertos estén asignados a
su VLAN correcta.

Haga ping de un equipo de la VLAN 100 a otro equipo de la
VLAN 200. ;El ping fue correcto? ; Por qué?



Guia DE TrABAJO: CONMUTACION Y ENRUTAMIENTO

i) Desde cualquier PC, haga ping al broadcast y verifique si
ese tréfico afecta alas dos VLAN y saque sus conclusiones.

Parte 3: VLAN con troncales

- ¢ = St PT o
REET 2L abdale PC-PT Laptop-PT Server-PT
10.0.0.0/9 10:125.0.040 10.192.0.0 /1 or4 10.128.0.0 /10 10.192.0.0 /M1
iy 1000019
VLAN 15 VLAN 16
VLAN 15 VLAN 16 VAN

a) Enlosdos switchescreelas VLAN15, 16,17 y 120.
b) Observe que las VLAN estén creadas.

c) Ingrese alos puertos que estan conectados a los equipos y
configurelo como acceso.

d) Asocielos puertos a sus VLAN respectivas segln esquema.

e) Haga pingde laPC dela VLAN 15 con la otra PC de la VLAN
15 que esté en el otro switch. (El ping fue exitoso? ;Por
qué?

f) En el switch O configure la interfaz que conecta al otro
switch como troncal y aséciela a la VLAN nativa.

g) Verifigue con comandos que la interfaz esté como troncal.

h) Vaya al otro switch y vea que sale un mensaje de error de
falta de concordancia de VLAN. Explique por qué.

i) Para solucionar el problema, haga la misma configuracion
en el switch 1del paso “f".

i) Laconectividad debe ser exitosa entre las mismas VLAN.
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Parte 4: Enrutamiento de VLAN con router on stick

&5

1

$1

L]

" PC1
PCO
172.17.10.21 124 172.17.20.23 124
VLAN 10 VLAN 30

En el S1cree las VLAN y asocie los puertos como esta en el
esquema.

El ping de una PC a la otra PC el ping es fallido. Esto es
normal porque se encuentran en redes y en VLAN distintas.

Para dar solucién a esto, configuremos el enrutamiento de
VLAN con el método router on stick en el Rl como sigue a
continuacion.

En R1active lainterfaz que esta conectado al switch.

En R1 cree subinterfaces, encapsulamiento con el nimero
de las VLAN creadas en el S1y asigne el primer IP por cada
red.

Enlas PC debe de poner un gateway que apunta a los IP del
router.

Haga prueba de conectividad entre las PC. (El ping fue
exitoso? ;Por qué?

En Slcreela VLAN 200 para que sea la VLAN nativa.

En SI configure la interfaz que conecta al router como
troncal y asdciela a la VLAN nativa.



j)

k)
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En el router cree la subinterfaz con el nimero de la VLAN
nativa y encapsulele como nativa.

Los equipos ya se deben de hacer ping.

Parte 5: Enrutamiento de VLAN con switch multicapa

2]

PCO
Server0

VLAN 56

10.20.0.0 /18 VLAN 66

172.20.10.64 /26

En el SM1 cree las VLAN y asocie los puertos como esta en
el esquema.

Configure las puertas de enlace de los equipos.
¢ Se pueden hacer ping los equipos??
Para que los equipos se hagan ping en el SM1 active el

enrutamiento IPv4 con el comando IP routing en el modo
global.

Cree las interfaces como muestra el esquema. Una vez
dentro, configure su direccionamiento IP.

Los equipos ya deben hacer ping.

19
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Parte 6: Caso practico

Todos los dispositivos finales ya tienen IPv4 e IPv6 segun
corresponda, a excepcién del router y los switches de capa 3.
Desarrolle lo siguiente:

a)

Configure y enrute VLAN entre el SW1, SW2 y el SM1, de
tal manera que las VLAN 15 y 22 se hagan ping, incluido los
switches SW1y SW2.

Configure VLAN entre el SW4, SWS y el Rl, de tal manera
que las VLAN 33y 34 se hagan ping a nivel IPv4 incluido los
switches.

Configure VLAN entre el SW4, SWS y el R], de tal mane-
ra que las VLAN 33 y 34 se hagan ping a nivel IPv6. Ojo:
los switches 2960 en Packet Tracer no trabajan bien con
IPvG.

Configure VLAN entre el SW6, SW7 y el SM2, de tal manera
que las VLAN 55 y 66 se hagan ping a nivel IPv6.

Configure IPv4 entre SM1y R], de tal manera que se hagan
ping.

Configure IPv6 entre SM2 y R, de tal manera que se hagan
ping.

Configure el SM1con IPv4 para la zona verde, de tal manera
que la PC6 le haga ping.
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h) Configure el SM2 con IPv6 para la zona naranja, de tal
manera que el servidor le haga ping.

i) Configure enrutamiento estético para IPv4 de la mejor
forma posible entre el SM1y R1, de tal manera que todos los
equipos con IPv4 se hagan ping, incluido los switches con
IPv4

Configure enrutamiento estatico para IPv6 de la mejor forma
posible entre el SM2 y R1, de tal manera que todos los equipos
con IPv6G se hagan ping.
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Semana 4

Practicaintegrada

Seccion: .................. ApellidosS Yy NOMDBIESs: ...........ccocvviiiiiiiiiceieeee e e
DOCENLE: ..eeieeiiie et Fecha: ...../...../2022

Duracion: 240 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

A continuacién, de manera colaborativa, configure los routers y
switches con las siguientes instrucciones.

|. Objetivo

El estudiante sera capaz de integrar todos los servicios de red
vistas hasta la fecha.

II. Descripcion de la actividad a realizar (casos)

En esta actividad se va a integrar las VLAN, enrutamiento de
VLAN, enrutamiento estatico, célculo de VLSM, configuracién de
servidores de red y el acceso remoto seguro arouter y switches.

lll. Procedimientos

VLAN 30 o sonon
192168.56.0 227 D TG —
~, = 1:2:3:
oA~ _ FES0:1
PC-PT S—— -
EXTERNO
Laptop-PT) 2000:ABCOAB:64
Laptop0 194 J— sorto Ve
o 2001:ABCDACAD:1:764
15.2080.0 30
Guone
VLAN2Z : 17216570 2T Gorn Gton
VLAN 101: 17216.1.0 25 suon o
VLAN201: 172164025 ¥
VLAN 202 172.165.0 26 isefast
VLAN 50 : nativa sin ip PABELLON | 192.168.1.0/30 ss0paps 182.168.1.4 130 G
s!
G0 Gios

VLAN 12

VLAN 13: 192.163.1.8730

VLAN 18

VLAN 15:

VLAN 50: nativa

soio0
LAPTOP O
SWITCH
CENTRAL-)
LABORATORIOS-PABELLON-I PABELLON ADMINSTRATIVOS
LABORATORIOS-PABELLON-J
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L) osom) =

VLAN 12:
VLAN 13:
VLAN 14:
VLAN 15:
VLAN 50: nativa

VLAN S0

RED BASE: 172.17.0.0
NATIVA'Y DE ADMINISTRACION HALLAR EL VLSM
SIPS

ES02 VLAN 15
VLAN 12 VLAN 13 VLAN 14 151PS
6000 IPS 2500 IPS 110 IPS
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192.168.1.8 30

Laptop-PT
Laptop4

172.18.1.0 29

1941
GERENCIA
192.168.1.16 130

192.168.2.0 29

Laptop-PT
Laptops

Server-PT
172.18.0.0128

‘mait: admins.com

172.18.0.224 28

s0/01 S0/110
2000:1:2:3::/84
2001:ABCD:ACAD:1::/64
01110
S0/0/1 5
EB0=Y 2001:A8:7:64

FES0:2 - =+ = £ g

o

PC-PT

PC1

2001:A:B:1::/64
'VLAN NATIVAES 200
2001:A:B:3:/84 4TT
Switdh10
2001:A:B:4::/84
o
od
PC-PT reey s
pc2 P4 PC-PT
Server-PT PCO
TFTP
VLAN 100
2001:A:B:5::/64
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Parte 1: Creacion y configuracion de VLAN

a) En la LAN “Laboratorios-pabellon-I" crear y configurar las
VLAN como se plantea en el esquema.

b) Configurar los puertos de acceso y troncales en base a su
criterio

c) Todos los equipos de la misma VLAN se deben hacer ping.

Parte 2:; Enrutamiento VLAN

a) En el router “"Pabellén-I" configure el enrutamiento VLAN,
de tal manera que todas las VLAN se puedan interconectar.

Parte 3: Céalculo de VLSM

a) En la LAN “Laboratorios-pabellén-J*, calcule el VLSM en
base alared planteada.

b) Asigne los IP calculados a los dispositivos.

c) Cree y configure las VLAN 12, 13, 14, 15 Y 150 en el switch
“central-J".

d) En el router "SM1” configure el enrutamiento de las VLAN,
de tal manera que las anteriores VLAN se hagan ping.
e) Enelrouter SM1configure la VLAN 30 y asocie la laptop O.

f) Todos los equipos deben de tener conexiéon entre ellos,
incluido el switch Central-J y la VLAN 30.

Parte 4: Configurar enrutamiento estatico

Paso 1: Configurar enrutamiento estatico en los routers Pabe-
llén-1, SM1, Administrativos y todos los routers que pertenecen
alaLAN “Pabellén-Administrativos” con los siguientes parame-
tros:

a) En el router Pabellon |, configure enrutamiento estatico
predeterminado de manera recursiva para todas las
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En el router SM1 configure una sola ruta sumarizada
recursiva hacia las redes del Pabellon 1.

En el router SM1 configure una ruta predeterminada
recursiva hacia el resto de las redes.

En el router Administrativo configure 3 rutas estaticas:
unaparaelpabelléonlyJ, otraparalaVLAN 30, y otrapara
el pabellén administrativo de la mejor forma posible.

En la nube Pabellén Administrativo configure enru-
tamiento estatico de la mejor forma posible, de tal
manera que todos los equipos de esa nube se hagan
ping.

Pruebe conectividad entre todas las redes LAN internas
de todas las nubes, deberia ser satisfactorio.

Parte 5: Configurar VLAN y enrutamiento estatico para IPv6

a) En la nube LAN-IPV6, en el switch 12 y SM4 configure y

enrute VLAN, de tal manera que las 2 VLAN se hagan ping.

b) En el SM4, configure su direccionamiento IPv6 en las

interfaces que falta.

c) Configure enrutamiento estatico con IPv6 en todos los

routers, de la manera 6ptima, de tal manera que todos se
hagan ping.

Parte 6: Configurar rutas estaticas predeterminadas, flotantes y re-
sumidas

a) En el router “Administrativo”, crear una ruta predetermina-

da parainternet.

b) Enelrouter “R1”,delaLAN“LAN-IPV6" crear unaruta prede-

terminada para internet por la interfaz sO/0/1como prima-
riay por las0/1/0 como secundaria.

c) Enelrouter ISP crear una sola ruta resumida para las redes

LAN con IPv4 y otra ruta parala VLAN 30.
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d) Enelrouter ISP crear una sola ruta resumida para las redes
LAN con IPv6 por la interfaz sO/0/1 como primaria y por la
s0/1/0 como secundaria.

e) Todos los equipos deben de hacer ping al host externo.

Parte 7: Configurar servidores FTP, DNS, TFTP y Correo

Paso 1 Configurar servidores Correo y DNS.

a)

Configurar los servidores de correo: continental.edu.
pe del pabelldén |, admins.com del pabelldn adminis-
trativos y el servidor DNS del pabellén |, de tal manera
que Miguel con su cuenta de continental.edu.pe pue-
da enviarle correos a RAQUEL con su cuenta admins.
com.

Configurar el servidor FTP de la VLAN 2 con un usuario
JUAN, password: 123 y con permisos de Lectura y lista-
do, de tal manera que cualquier equipo con IPv4 pueda
acceder.

Configurar el servidor TFTP de la LAN-IPV6, de tal mane-
ra que el router R1 pueda guardar el contenido de me-
moria RAM o NVRAM.

Parte 8: Configurar acceso remoto seguro

Paso 1 Configurar SSH version 2 en el switch “Central-)" que
esta en la LAN “Laboratorios-Pabellon-J” con los siguientes pa-
rametros.

Nombre de dominio: conti.com.

Pardmetros de par de claves RSA con encriptacion de
2048.

Establecimiento de SSH version 2, limitado a 3 intentos
de autenticacion y a un tiempo de espera de 40
segundos.

27



UNIVERSIDAD CONTINENTAL

d) Usuario admin con contrasefia secreta class.

e) Laslineas VTY aceptan todas las conexiones, tanto SSH
y Telnet y utilizan el nombre de usuario local para la au-
tenticacion.

f) Contrasefia encriptada para el modo privilegiado
“class”.

Todos los clientes con IPv4 deben de poder conectarse por
SSH o Telnet.
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Semana o
Configuracion de pvst+

Seccion: .................. Apellidos y NomMbIres: .........cccvvviiiiiiiiiiiieeeeee e
DOCENLE: ..eeieeiiie et Fecha: ...../...../2022
Duracion: 70 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

A continuacién, de manera colaborativa, resuelva el siguiente

caso con las siguientes instrucciones.

Objetivo

El estudiante serd capaz de configurar STP, utilizando el

software simulador Packet Tracer.

. Descripcion de la actividad a realizar (casos)

En esta actividad, configurara redes VLAN y enlaces troncales, y
examinaray configuraralos puentes raiz principales y secundarios
del protocolo de arbol de expansion. También optimizara la topo-
logia conmutada mediante PVST+, PortFast y la proteccién BPDU.

Procedimientos

VLAN NATIVAES 99
172.31.99.0 29

VLAN 20

VLAN 30
172.3120.0 17231300

Fons

g"_/,m Fon7
PCO Fon2
Fo/4
VLAN 10
172.31.10.0 /24

2
)
) ~ 'VLAN 80

pc2 7 A s

Pot pes
VLA

/o 172.31.80.0 24

PC6 per e
VLAN 20
172.31.20.0 24 VLAN

VLANTO
30) N 40 VLAN 50 VLAN 60 172.31.70.0 24
1723130024 17231.40.0 24 17231.50.0 24 1723160024
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Parte 1: Verificar la configuracion de las VLAN

Verificar que en los 3 switches se haya creado las VLAN: 10,
20, 30, 40, 50,60, 70,80y 99y las PC estén asociados a
sus respectivas VLAN segun el esquema.

Verificar que en los 3 switches se hayan creado las interfa-
ces troncales asociadas a la VLAN nativa 99.

Los 3 switches ya tienen ip, por lo que se deberian hacer
ping.
Las PC de las mismas VLAN se deberian hacer ping.

Parte 2: Configurar el protocolo de arbol de expansion PVST+ y el ba-
lanceo de carga

Dado que hay una instancia separada del spanning-tree para
cada VLAN activa, se efectlia una eleccién de raiz separada
para cada instancia. Si las prioridades del switch establecidas
de manera predeterminada se utilizan para seleccionar la raiz,
se elige la misma raiz para cada instancia del arbol de expan-
sién, como ya hemos visto. Esto podria ocasionar un disefio
inferior. Algunas razones para controlar la seleccién del switch
raizincluyen:

El switch raiz es el responsable de generar las BPDU para
el STP 802.1D y es el centro del trafico de control del arbol
de expansion. El switch raiz debe ser capaz de manejar esta
carga adicional.

La ubicacién de la raiz define las rutas conmutadas activas
enlared. Es posible que la ubicacion aleatoria produzca ru-
tas por debajo de lo 6ptimo. Lo ideal es que la raiz se en-
cuentre en la capa de distribucion.

Considere la topologia que se utiliza en esta actividad. De
los seis enlaces troncales configurados, sélo tres transpor-
tan trafico. Si bien esto evita los bucles, es un desperdicio
de recursos. Dado que la raiz puede definirse en funcién de
la VLAN, es posible que algunos puertos estén bloqueando
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elementos para una VLAN y reenviando elementos a otra.
Esto se demuestra a continuacion.

Paso 1: Configurar el modo STP

Utilice el comando spanning-tree mode para establecer
que los switches utilicen PVST como el modo STP.

Paso 2: Configurar el balanceo de carga del protocolo de arbol
de expansion PVST+

a. Configure el S1 para que sea la raiz principal para
las VLAN 1, 10, 30, 50 y 70 y las otras VLAN como
secundarias. Configure el S3 para que sea la raiz
principal para las VLAN 20, 40, 60, 80 y 99y las otras
VLAN como secundaria.

b. Verifique la configuracion mediante el comando show
spanning-tree.

Parte 3: Configurar PortFast y la proteccion BPDU

32

Paso 1: Configurar PortFast en los switches

PortFast hace que un puerto ingrese al estado de reenvio
casi de inmediato al disminuir drasticamente el tiempo de
estados de escucha y aprendizaje. PortFast minimiza el
tiempo que tarda en conectarse el servidor o la estacion de
trabajo. Configure PortFast en las interfaces del switch que
estan conectadas a las computadoras.

Paso 2: Configurar la proteccion BPDU en los switches

La mejora en la Proteccién STP PortFast BPDU permite que
los disefiadores de red apliquen las fronteras de dominio
de STP y mantengan predecible la topologia activa. Los
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dispositivos detrds de los puertos que tienen PortFast
habilitado no pueden influir en la topologia STP. Al recibir las
BPDU, la funcién de proteccion BPDU deshabilita el puerto
que tiene PortFast configurado. La proteccion BPDU lleva
a cabo la transicion del puerto al estado err-disabled, y
aparece un mensaje en la consola. Configure la proteccion
BPDU en las interfaces del switch que estan conectadas a
las computadoras.

Paso 3: Verificar la configuracion.

Utilice el comando show running-configuration para verifi-
car la configuracion.

Parte 4: Enrutamiento VLAN

Paso 1: enrutamiento VLAN router-on-stick

Configure el R1y el S1 para que todas las VLAN estén enru-
tadas, utilizando el método routers on stick.

Paso 2: pruebe conectividad

Todos los equipos que pertenecen a distintas VLAN deben
poder tener conectividad entre ellos, inclusive con los
switches.

33



UNIVERSIDAD CONTINENTAL

Semana 6
EtherChannel y DHCPv4

Seccion: .................. Apellidos y NomMbIres: .........cccvvviiiiiiiiiiiieeeeee e

DOCENTE: ... e Fecha: ...../...../2022

Duracion: 270 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

A continuacién, de manera colaborativa, resuelva el siguiente
caso con las siguientes instrucciones.

|. Objetivo

Elestudiante sera capaz de configurar EtherChannely DHCPv4,
utilizando el software simulador Packet Tracer.

Il. Descripcion de la actividad a realizar (casos)

EtherChannel

El disefio de la red incluye switches y enlaces redundantes.
Usted tiene alguna version de STP configurada para evitar
bucles de Capa 2. Pero ahora usted, como la mayoria de los
administradores de red, se da cuenta de que podria usar
mas ancho de banda y redundancia en su red. jNada de
qué preocuparse, EtherChannel estd aqui para ayudarle!
EtherChannel agrega enlaces entre dispositivos en paquetes.
Estos paquetes incluyen enlaces redundantes. STP puede
bloquear uno de esos enlaces, pero no los bloqueara todos.
iCon EtherChannel su red puede tener redundancia,
prevencion de bucles y mayor ancho de bandal!

Hay dos protocolos, PAgP y LACP. Este mddulo explica
ambos y también muestra como configurarlos, verificarlos y
solucionarlos.
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DHCPv4

El protocolo de configuracion dinamica de host (DHCP) se
utiliza para asignar direcciones IPv4 dindmicamente a hosts de
red. DHCPv4 es para una red IPv4. Esto significa que usted, el
administrador de la red, no tiene que pasar el dia configurando
direcciones IP para cada dispositivo de la red. En una pequefia
casa u oficina, eso no seria muy dificil, pero cualquier red
grande podria tener cientos, o incluso miles de dispositivos.

En esta practica, aprendera a configurar un router Cisco 10S
para que sea un servidor DHCPv4, asi como cliente DHCPv4.

lll. Procedimientos

198.188.178.0 /125

WW W isp.com

201.202203.0 /29

85.95105.0/28

BANCO CONTINENTAL CASA

R

cao¥Y  conn
ML et

G
192188112120

VLANIATVA= 33
172161120129

VLANZ
1721600118 VLAN3.
172165640110
Laptop) Laptopt
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Parte 1: Configurar VLAN y su enrutamiento

* Enlanube Continental configurar y enrutar VLAN entre los
switches SW1, SW2, SW3, SW6 y SM, de tal manera que
todos los equipos de esas VLAN se hagan ping, incluido los
switches de la VLAN 33.

Parte 2: Configurar STP.
* En la nube Continental configure PVST rapido en los swit-
ches SW1, SW2, SW3, SW6 y SMI1.

+ Configure los puentes raices primarios o secundarios como
sigue:

Dispositivo  Prioridad de VLAN  Prioridad de VLAN

2y 3 4Ly 33
SWé Primario 16384
SW3 Secundario 12288

Parte 3: Configurar EtherChannel de capa 2

* En la nube Continental configure EtherChannel de capa
2 entre los switches SW1, SW2, SW3, SW6 y SM1 segun
muestra el esquema.
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Configurar los canales l6gicos como troncales y asociados
alaVLAN nativa.

Verificar el incremento de ancho de banda en los switches
y con ayuda de la vista simulador verificar el balanceo de
carga que se da. Ojo: el incremento de ancho de banda
so6lo se puede comprobar en switches multicapa y routers
con el comando “sh int port-channel [nro de canal]”, en los
switches de capa 2 no funciona porque Packet Tracer no lo
soporta.

Configurar el balanceo de carga de EtherChannel de ma-
nera manual entre el SW1y SWG6 y verificar que funciona.

Parte 4: Configurar EtherChannel de capa 3

En la nube Continental, configure EtherChannel de capa 3
entre los routers SM1 con R1, R2 con SM2, SM2 con SM3,
SM2 con SW4 y SM3 con SW5 segun el como muestra el
esquema.

Configurar el balanceo de carga de EtherChannel de ma-
nera manual entre el SWS y SM3 y verificar que funciona.

Parte 5: Enrutamiento estatico

En la nube Continental configure enrutamiento estético
de la forma mas 6ptima de tal manera que todos los
equipos de esa nube se hagan ping. Ojo: en el R1 todavia
no configure la interfaz hacia internet, ni tampoco ninguna
ruta predeterminada.

Configurar el balanceo de carga de EtherChannel de
manera manual entre el SM2y SM3y verificar que funciona.

Parte 6: DHCPv4 en un equipo servidor

En la nube Continental en el servidor DHCP de la VLAN 4
configure un pool de IP para la misma VLAN excluyendo los
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50 primeros IP, de tal manera que brinde IP y DNS que esta
en el internet de forma dinamica ala PCG.

Parte 7: Configurar Porfast y su proteccion BPDU

* Enla nube Continental, en el SW2 apague y prenda las inter-
faces que conecta al servidor DHCP y la PC6. En el momento
que las interfaces estan cargando (color ambar), en la PCG in-
tente recibir IP de manera automética, este tendra problemas
enrecibir los P, hasta que las interfaces carguen por completo.

+ Paraevitar estos problemas en el SW2 en las interfaces que

conecta al servidor DHCP y la PC6 configure porfast y su
proteccion BPDU. Haga las pruebas de la mejora.

Parte 8: Agente reenviador DHCPv4

* Enla nube Continental en el servidor DHCP de la VLAN 4
configure otro pool de IP parala red 10.1.0.0 /17 excluyendo
los 30 primeros IP. ;, Funcioné?

* Para que esto funcione, es necesario la configuracion de
un agente reenviador que seria en el router que esta mas
cerca alos clientes DHCP, es decir en el SM2.

*  Conestolosclientes de lared 10.1.0.0 /17 deberia recibir IP
por DHCP.

Parte 9: DHCPv4 en un router como servidor con agente reenviador

* Enla nube Continental en el R1 configure DHCP como servi-
dor paralared10.2.0.0 /18 excluyendo los 20 primeros IP con
su respectivo agente reenviador, de tal manera que los equi-
pos de lared 10.2.0.0/18 reciban IP de manera dindmica.

Parte 9: DHCPv4 en un switch multicapa como servidor con agente
reenviador

* En la nube Continental en el SM3 configure DHCP como
— servidor para la VLAN 2 excluyendo los 10 primeros IP con
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Su respectivo agente reenviador, de tal manera que los
equipos de la VLAN 2 reciban IP de manera dinamica.

Parte 10: DHCPv4 como cliente en switches de capa 2

En la nube Continental en el SM3 configure DHCP como
servidor para la VLAN 33 excluyendo sélo el ler IP con
su respectivo agente reenviador, de tal manera que los
switches SW1, SW2y SW3 reciban IP.

Parte 11: DHCPv4 como cliente en un router

En el internet en el router ISP configure un pool de IP en la
red 85.95.105.0 /28 excluyendo el primer IP.

En el internet configure la nube DSL para que conmute la
fibra 6ptica con lalinea telefonica.

En la nube Continental, configure el RT como cliente DHCP
de tal manera que reciba IP de forma dindmica.

Parte 12: Salida ainternet

En la nube Continental en el Rl configure una ruta
predeterminada recursiva para internet.

En el router ISP configure 2 rutas sumarizadas, de tal

manera que todos los equipos de la nube Continental
salgan ainternet.

Parte 13: DHCP en router doméstico

En el internet en el router ISP configure un pool de IP en la
red 201.202.203.0 /29 excluyendo el primer IP.

En elinternet configure la nube CABLE para que conmute el
cable serial con la linea por cable (cable coaxial).

En la nube Casa, configure el modem router como cliente
DHCP de tal manera que reciba IP de forma dinédmica.
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* Enelmodem router también configure su direccionamiento
IP privado en la red: 192.168.100.0 /24 y su servicio DHCP
como servidor, de tal manera que todos los equipos reciban
IP de manera dindmica.

Parte 14: DNS y web

En el internet configure los servidores DNS y web, de tal
manera que todos los equipos naveguen a www.isp.pka.

40
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Semana /

Practicaintegrada

Seccion: .................. Apellidos y NOMBIres: ........ccocvveiiiiiiiiiiiieeeeeee e
Docente: Giancarlo Condori Torres Fecha: ...../...../2022

Duracion: 270 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

A continuacién, de manera colaborativa, resuelva el siguiente
caso con las siguientes instrucciones.

|. Obijetivo

El estudiante sera capaz de integrar todos los servicios de red
vistos hasta lafecha, de tal manera que esté preparado para su
examen parcial.

Il. Descripcion de la actividad a realizar (casos)

En esta actividad se configurard Enrutamiento estético, con
IPv4 e IPv6, nube DSL y router Linksys, DHCP como cliente y
servidor, agente reenviador de DHCP, EtherChannel de capa 2
y 3, STP, VLAN y servidores de red.

lll. Procedimientos

1PV4: 100.200.50.0 128

IPV4: 199.199.199.0 125 1PV6: 2001:4:56::/66

IPV6: 2000:AB:C::/65

gmai.com

DNS Switch2 FES0:1 [PV4: 156.157.158.0 330 FES0:2

1PV6: 3000:3:2:1::/126

VISTA

16.16.16.64/28 .net

2006:CAFE:CAFE:CAFE 125
CABLE SERIAL 2005:DB5:088:086:/126 (ALUEI 1800
FBRAOPTICA

DsL

GOOGLE

§
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192.168.20.128 25

2006:CAFE:CAFE:CAFE:/126
CABLE SERIAL

2007:10:30:60::/126

2008:33:55:68:/68
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141.141.141.16 30

17217.0.0 19

192.168.10.8 /30
Switch11
VLAN 11
- 172.16.0.0 17 192.168.10.12 /30
VLAN NATIVAYY ADMINISTRATIVA-
s 200
2] 172.16.192.0 29
PC6 172.17.32.0 20
ANGE
@redes.net
TELNET
VLAN 12

172.16.128.0118

7 10.20.30.0 227 R23

Parte 1: Enrutamiento estatico con IPv4 e IPv6

* En el internet configure Enrutamiento estatico para IPv4 e
lpvB, de tal manera que los equipos de internet se hagan

ping.

Parte 2: DHCP, nube ADSL y router Linksys

* En el internet, en el router Claro, configure DHCP como
servidor de tal manera que brinde IP al router Linksys de la
nube Casa.

*  Almismo tiempo en la nube Casa configure el router Linksys
como servidor DHCP, de talmanera que los equipos clientes
de esa nube reciban IP.
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Parte 3: Salida a internet

+ Hasta el momento todos los equipos de la nube Casa, de-
ben hacerle ping al servidor DNS.

* Para que los equipos de la nube Casa tengan conectividad
con los equipos internos de MOVISTAR en el router de MO-
VISTAR se tiene que hacer una ruta estéatica hacia el enlace
entre Claro y la nube DSL.

* Todos los equipos de la nube Casa deben de salir ainternet.

Parte 4: VLAN y enrutamiento

* Enla nube Netflix, configure y enrute VLAN en la zona ver-
de, de tal manera que todas las VLAN se hagan ping.

Parte S: Protocolo de arbol de expansion PVST no rapido

* En la nube Netflix, configure el modo de arbol de expan-
sién no rapido por VLAN para los switches del SW11, SW12y
SWi13.

*  Configure el SW11 para que sea la raiz principal en la VLAN
51y 52y secundario parala VLAN 33.

+  Configure el SW12 para que sea la raiz principal en la VLAN
53y secundario parala VLAN 51y 52.

Parte 6: PortFast y proteccion BPDU

* Enlanube Netflix, configurar portfast y su proteccién BPDU
en el SW13 en la interfaz que conecta al servidor web.

Parte 7: EtherChannel de capa2y 3

* En la nube Netflix, entre el SW11, SW12 y SMI1 configure
EtherChannel de capa 2, segiin muestra el esquema con
su respectivo balanceo de carga. Ojo: las VLAN se deben
— de seguir haciendo ping.
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Entre el SM11y el R11 configure EtherChannel de capa 3 con
su respectivo balanceo de carga, de tal manera que el SMI1
y R11se hagan ping.

Parte 8: Enrutamiento estatico

En la nube Netflix configure enrutamiento estatico de la
forma 6ptima, de tal manera que todos los equipos de esa
nube se hagan ping. Ojo: en el R11 todavia no haga la ruta
hacia internet, mas adelante se le pedira.

Parte 9: SSH

En la nube Netflix configure en el SM12 el servicio de SSH
con los siguientes parametros:

- Nombre de dominio: netflix.com.

- Parédmetros de par de claves RSA con encriptacion de
1024.

- Establecimiento de SSH version 2, limitado a 2 intentos
de autenticacién y a un tiempo de espera de 30
segundos.

- Usuario admin con contrasefia secreta class.

- las lineas VTY aceptan solo las conexiones SSH y
utilizan el nombre de usuario local para la autenticacion.

- Contrasefla encriptada para el modo privilegiado
“class”.

Todos los clientes de esa nube deben de poder hacer SSH
al SW11.

Parte 10: Salida a internet

En la nube Netflix en el R11 cree dos rutas estéaticas prede-
terminadas flotantes directamente conectada o recursiva,
segun el tipo de cable. La salida principal hacia internet va a
ser por Movistar y la secundaria por Claro.
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* En el internet, en los routers Movistar y Claro crear una
sola ruta estéatica sumarizada hacia la nube Netflix. De tal
manera que todos los equipos de esa nube deben de salir a
internet.

Parte 11: Servidores DNS y web

+ Configurar el servidor web: netflix.com de la nube Netflix y
el servidor DNS que estéa en el internet, de tal manera que
cualquier equipo con IPv6 navegue a www.netflix.com

Parte 12: VLAN

* En la nube Google configure el router Linksys con su
direccionamiento IP.

* En la nube Google configure y enrute VLAN entre el R2],
SW21y SW22, de tal manera que los equipos de las VLAN
se hagan ping.

Parte 13: Enrutamiento estatico

* Enla nube Google, configure enrutamiento estatico de la
forma mas 6ptima, de tal manera que todos los equipos de
esa nube se hagan ping.

Parte 14: DHCP
* En la nube Google configure DHCP en el R22 para que
brinde IP ala VLAN 200.

*  Configure los switches SW21y 22 para que reciban IP de
forma automatica.

Parte 15: Telnet

* En la nube Google, configure en el SW22 el servicio de
Telnet, de tal manera que cualquier equipo pueda ingresar
al SW22 por Telnet.
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Parte 16: Servidor TFTP

* Enla nube Google, en el R21 cree una copia de su RAM y
NVRAM hacia el servidor TFTP.

* Verifique que la copia esté guardada en el servidor TFTP.

Parte 17: Salida a internet

* En la nube Google e internet, configure enrutamiento
estatico con rutas predeterminadas y sumarizadas, de tal
manera que todos los equipos de Google salgan a internet.

Parte 18: Servidores DNS y Correo

* En el internet configure el servidor de correo: gmail.com
con un usuario Carlos que esta en la nube Netflix.

* Enelinternet configure el servidor de correo: redes.net con
un usuario Angie que esté en la nube Netflix.

* Registre los dos servidores de correo en el servidor DNS de
internet.

* Los dos usuarios se deben de enviar correos.
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Semana 9
Configurar DHCPvG

Seccion: .................. Apellidos y NOMBIres: ........ccocvveiiiiiiiiiiiieeeeeee e

Duracion: 240 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

Haciendo uso de los softwares Packet Tracer y GNS 3, resuelva
los siguientes casos.

Objetivo

El estudiante sera capaz de configurar los diferentes tipos de
DHCPv6 haciendo uso de Packet Tracer y GNS3.

. Descripcion de la actividad a realizar (casos)

La asignacion dinamica de direcciones IPv6 de unidifusion
global se puede configurar de tres maneras:

+ Configuracién automatica de direcciones independiente
del estado (SLAAC).

* Mediante el protocolo de configuracién dindmica de host
sin estado para IPv6 (DHCPvG).

*  Mediante DHCPv6 con estado.

Cuando se utiliza SLACC para asignar direcciones IPv6 a
hosts, no se utiliza un servidor DHCPv6. Dado que no se utiliza
un servidor DHCPv6 al implementar SLACC, los hosts no
pueden recibir informacién adicional de red critica, incluida
una direccion de servidor de nombres de dominio (DNS) y un
nombre de dominio.

Cuando se utiliza DHCPVG sin estado para asignar direcciones
IPv6G al host, se utiliza un servidor DHCPvG para asignar la infor-
macioén de red critica adicional, sin embargo, la direccion IPv6
se asigna mediante SLACC.
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Cuando se implementa DHCPv6 con estado, el servidor de
DHCP asigna toda la informacion, incluida la direcciéon host
IPv6.

La determinacion de como los hosts obtienen la informacién de
direccionamiento dinamico IPv6 depende de la configuracion
de indicadores incluida en los mensajes de anuncio de router
(RA).

En esta situacion, la empresa crecid6 en tamafio, y los
administradores de red ya no pueden asignar direcciones IP
a los dispositivos de forma manual. Su tarea es configurar
el router R2 para asignar direcciones IPv6 en dos subredes
diferentes conectadas al router R1.

Procedimientos

Topoplogia

Tabla de asignacion de direcciones

Dispositivo Interfaz Direccién IPv6
R1 G0/0/0 2001:db8:acad:2: :1/64
fe80::1
G0/0/N1 2001:db8:acad:1: :1/64
fe80::1
R2 G0/0/0 2001:db8:acad:2: :2/64
fe80::2
G0/0/1 2001:db8:acad:3: :1/64
fe80::1
PC-A NIC DHCP
PC-B NIC DHCP
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Parte 1: Armar lared y configurar los ajustes basicos de los dispositivos

Enlaparte 1, establecera la topologia de lared y configurara
los pardmetros bésicos en los equipos host y los switches.

Paso 1: Realizar el cableado de red como se muestra en la to-
pologia

Conecte los dispositivos como se muestra en la topologia y
realizar el cableado necesario.

Paso 2: Configurar los parametros basicos para cada switch
(opcional)
a) Asigne un nombre de dispositivo al switch.

b) Inhabilite la busqueda DNS para evitar que el router in-
tente traducir los comandos mal introducidos como si
fueran nombres de host.

c) Asigne class como la contrasefia cifrada del modo
EXEC privilegiado.

d) Asigne ciscocomo la contrasefia de la consolay habilite
elinicio de sesion.

e) Asigne cisco como la contrasefia de VTY y habilite el ini-
cio de sesion.

f) Cifre las contrasefias de texto sin formato.

g) Cree un aviso que advierta a todo el que acceda al dis-
positivo que el acceso no autorizado esta prohibido.

h) Apagar todos los puertos sin usar.

i) Guardar la configuracion en ejecucion en el archivo de
configuracién de inicio.

Paso 3: Configure los parametros basicos para cada router

a) Asigne un nombre de dispositivo al router.

b) Inhabilite la busqueda DNS para evitar que el router in-
tente traducir los comandos mal introducidos como si
fueran nombres de host.
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Asigne class como la contrasefia cifrada del modo
EXEC privilegiado.

Asigne cisco como la contrasefia de la consola y habili-
te el inicio desesion.

Asigne cisco como la contrasefia de VTY y habilite el ini-
cio desesion.

Cifre las contrasefas de texto sinformato.

Cree un aviso que advierta a todo el que acceda al dis-
positivo que el acceso no autorizadoesta prohibido.

Habilitar el routing IPv6.

Guardar la configuracién en ejecucion en el archivo de
configuracion deinicio.

Paso 4: Configure las interfaces y el enrutamiento para ambos
routers

a)

b)

Configure lasinterfaces GO/0/0y GO/0/1enR1yR2 con
las direcciones IPv6 especificadas en la tabla anterior.
Configure una ruta predeterminada en cada enrutador
que apunte a la direccion IP de GO/0/0 en elotro enru-
tador.

Verifique que el enrutamiento funcione haciendo ping a
la direccion GO/0/1de R2 desdeRl.

Guarde la configuracion en ejecucion en el archivo de
configuracioén deinicio.

Parte 2: Verifique la asignacion de direcciones SLAAC desde R1

52

En la parte 2, comprobara que el host PC-A recibe una direc-
cion IPv6 mediante el método SLAAC. Encienda el PC-Ay ase-
gurese de que la NIC esta configurada para la configuracion
automatica IPv6.

Después de unos momentos, los resultados del comando ip-
config deberian mostrar que PC-A se ha asignado una direc-
cién de lared 2001:db 8:1: :/64.
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¢De dénde vino la porcion de ID de host de la direccion?

Parte 3: Configurar y verificar un servidor DHCPv6 en R1

En la parte 3, configurara y verificara un servidor DHCP sin es-
tado en RI. El objetivo es proporcionar a PC-A informacion de
servidor DNS y dominio.

Paso 1: Examine la configuracion de PC-A con mas detalle

a)

b)

Ejecute el comando ipconfig /allen PC-Ay eche un vis-
tazo alasalida.

Observe que no hay sufijo DNS principal. Tenga en
cuenta también que las direcciones del servidor DNS
proporcionadas son direcciones de «transmisién local
del sitio», y no direcciones de unidifusién, como cabria
esperar.

Paso 2: Configure R1 para proporcionar DHCPv6 sin estado
para PC-A

a)

Cree un grupo DHCP IPv6 en Rl denominado R1-AS-
TAPT. Como parte de ese grupo, asigne la direccién del
servidor DNS como 2001:db8:acad: :1y el nombre del
dominio comostateless.com.

Configure lainterfaz GO/0/1en R1 para proporcionar el
indicador de configuracion Other a la LAN Rly especifi-
que el grupo DHCP que acaba de crear como recurso
DHCP para estainterfaz.

Guarde la configuracion en ejecucion en el archivo de
configuracién deinicio.

Reinicie PC-A.

Examine la salida de ipconfig /all y observe los cam-
bios.

Pruebe la conectividad haciendo ping a la direccién IP
delainterfaz GO/0/1deR2.
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Parte 4: Configurar un servidor DHCPv6 con estado en R1

Enla parte 4, configurara R1 para que responda a las solicitudes
DHCPvG desde laLAN en R2.
a) Cree un grupo DHCPV6 en R1 para la red 2001:db8:a-
cad:3:aaaa::/80. Esto proporcionara direcciones a la
LAN conectada a la interfaz GO/0/1en R2. Como parte
del grupo, establezca el servidor DNS en 2001:db8:a-
cad::254 y establezca el nombre de dominio en State-
ful.com

b) Asigne el grupo DHCPv6 que acaba de crear a la inter-
fazg0/0/0enRl.

Parte 5: Configure y verifique la retransmision DHCPv6 en R2

En la parte 5, configurara y verificara la retransmisién DHCPvG
en R2, permitiendo que PC-B reciba una direccién IPv6.

Paso 1: Encienda el PC-B y examine la direccion SLAAC que ge-
nera

Observe en la salida que el prefijo utilizado es
2001:db8:acad:3::

Paso 2: Configure R2 como un agente de retransmision DHCP
paralalANen GO/0/1.

a) Configure el comando ipv6 dhcp relay en la interfaz
R2 GO/0/1, especificando la direccién de destinode la
interfaz GO/0/0 en R1. Configure también el comando
managed-config-flag.

b) Guarde suconfiguracioén.

Paso 3: Intentar adquirir una direccién IPv6 de DHCPv6 en PC-
B.

— a) Reinicie PC-B.
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b) Abra un simbolo del sistema en PC-B y ejecute el co-
mando ipconfig /all y examine la salida para ver los re-
sultados de la operacién de retransmision DHCPvG.

c) Pruebe la conectividad haciendo ping a la direccion IP
delainterfaz GO/0/1deRl.
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Semana 10

Configuracion de HSRP

Seccion: .................. Apellidos y NomMbIres: .........cccvvviiiiiiiiiiiieeeeee e
DOCENTE: ... Fecha: ...../...../2022

Duracion: 150 min. Tipo de practica: Individual ( ) Equipo (x)

Instrucciones:

Haciendo uso de los softwares Packet Tracer y GNS 3, resuelva
los siguientes casos.

I. Objetivo

El estudiante serd capaz de configurar Hot Standby Router
Protocol (HSRP) para proporcionar dispositivos de puerta de
enlace predeterminados redundantes a hosts en LAN.

II. Descripcion de la actividad a realizar (casos)

El protocolo Spanning Tree proporciona redundancia sin bucles
entre conmutadores dentro de una LAN. Sin embargo, no
proporciona puertas de enlace predeterminadas redundantes
paradispositivos de usuario finaldentrodelaredsifallaunrouter
de puerta de enlace. Los protocolos de redundancia de primer
salto (FHRP) proporcionan puertas de enlace predeterminadas
redundantes para dispositivos finales sin necesidad de
configuracion adicional del usuario final. Al usar un FHRP, dos
0 mas routers pueden compartir la misma direccioén IP virtual y
direcciéon MAC y pueden actuar como un solo router virtual. Los
hosts de la red se configuran con una direccién IP compartida
como puerta de enlace predeterminada. En esta actividad
Packet Tracer, configurara el Protocolo de router de espera
caliente (HSRP) de Cisco, que es un FHRP.

Configurard HSRP en los routers R1 y R3, que sirven como
puertas de enlace predeterminadas para los hosts en LAN
1y LAN 2. Al configurar HSRP, crearad una puerta de enlace
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virtual que utilice la misma direccién de puerta de enlace
predeterminada para los hosts de ambas LAN. Si un router de
puerta de enlace deja de estar disponible, el segundo router
se hara cargo con la misma direccién de puerta de enlace
predeterminada que utilizé el primer router. Dado que los hosts
de las LAN estan configurados con la direccién IP de la puerta
de enlace virtual como puerta de enlace predeterminada, los
hosts recuperaran la conectividad a las redes remotas después
de que HSRP active el router restante.

lll. Procedimientos

Gig0/2 Gigo/1 T
k ————— .
. ,?_ Gig0/0 Fad
g AN

Internet
/ Gig0 \ Web Server
Gig0/0 / \ 209.165.200.226
# sz %% g0
————kv i

1
Gig0/1

LAN1
Gig0/2

Gig0/1 Gig0/1

S1

Parte 1: Verificar la conectividad

Paso 1: Rastree la ruta al servidor web desde la PC-A

a) Vaya al escritorio de PC-A y abra un simbolo del siste-
ma.

b) Rastree la ruta de acceso desde PC-A al servidor web
ejecutando el comando tracert 209.165.200.226.

¢ Qué dispositivos estan en la ruta de acceso desde PC-A al
servidor web? Utilice la tabla de direcciones para determi-
nar los nombres de dispositivos.

o/
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Paso 2: Trace la ruta al servidor web desde la PC-B

Repita el proceso en el paso 1desde PC-B.

¢ Qué dispositivos estan en la ruta de acceso desde PC-B al
servidor web?

Paso 3: Observe el comportamiento de la red cuando R3 deja
de estar disponible

a)

Seleccione la herramienta de eliminacién de la barra de
herramientas Packet Tracer y elimine elvinculo entre R3
y S3.

Abra un simbolo del sistema en PC-B. Ejecute el co-
mando tracert con el servidor web comodestino.

Compare la salida actual con la salida del comando del
paso?2.

¢Cudles son los resultados?

Haga clic en el icono Conexiones en la esquina inferior
izquierda de la ventana PT. Localice y seleccione el ico-
no Cobre Strait-Through en la paleta de tipos de cone-
xion.

Haga clic en S3 y seleccione el puerto Gigbitether-
netO/2. Haga clic en R3 y seleccione el puerto Gigabi-
teThernetO/0.

Después de que las luces de vinculo en la conexién
estén verdes, pruebe la conexién haciendo ping al
servidor web. El ping deberia realizarse correcta-
mente.

Parte 2: Configurar routers HSRP activos y en espera

Paso 1: Configure HSRP en el R1

58

a)

Configure HSRP en lainterfaz LAN GO/1deR]I.

R1 (config) # interface g0/1



b)
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Especifique el nUmero de versiéon del protocolo HSRP.
La version mas reciente es la version 2. Nota: La version
en espera 1solo admite direccionamiento IPv4.

Rl (config-if) # standby version 2

Configure la direccion IP de la puerta de enlace virtual
predeterminada. Esta direccién debe configurarse en
cualquier host que requiera los servicios de la puerta
de enlace predeterminada. Reemplaza la direccién
de interfaz fisica del router que se ha configurado
previamente en loshosts.

Se pueden configurar varias instancias de HSRP en un
router. Debe especificar el nUmero de grupo HSRP para
identificar la interfaz virtual entre routers de un grupo
HSRP. Este nUmero debe ser coherente entre los routers
del grupo. El nUmero de grupo para esta configuracion
esl.

Rl (config-if)# standby 1 ip 192.168.1.254

Designe el router activo para el grupo HSRP. Es el
router que se utilizara como dispositivo de puerta de
enlace a menos que falle o que la ruta de acceso se
vuelva inactiva o inutilizable. Especifique la prioridad
para la interfaz del router. El valor predeterminado
es 100. Un valor mas alto determinara qué router es
el router activo. Si las prioridades de los routers en el
grupo HSRP son las mismas, entonces el router con la
direccién IP configurada mas alta se convertira en el
router activo.

Rl (config-if)# standby 1 priority 150
R1 funcionard como el router activo y el trafico de las

dos LAN lo usara como la puerta de enlace predetermi-
nada.
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e) Si es deseable que el router activo reanude ese rol
cuando vuelva a estar disponible, configurelopara que
prefiera el servicio del router en espera. El router activo
se haré cargo de la funcién de puerta de enlace cuando
vuelva afuncionar.

Rl (config-if) # standby 1 preempt

¢ Cual seré la prioridad HSRP de R3 cuando se agregue
al grupo HSRP 1?7

Paso 2: Configurar el protocolo HSRP en R3.

Configure R3 como el router en espera.
a) Configure lainterfaz R3 que esta conectada a LAN2.

b) Repita solo los pasos 1by Icanteriores.

Paso 3: Verifique la configuracion de HSRP

a) Verifique HSRP emitiendo el comando show standby
en R1y R3. Compruebe los valores del rol HSRP, grupo,
direccion IP virtual de la puerta de enlace, preferencia'y
prioridad. Tenga en cuenta que HSRP también identifica
las direcciones IP del router activo y en espera para el
grupo.

R1# show standby
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R1# show standby

GigabitEthernet0/1 - Group 1
(version 2) State is Active

4 state changes, last state change
0:00:30 Virtual IP address is
192.168.1.254

Active virtual MAC address is 0000.0C9F.F001

Local virtual MAC address is 0000.0C9F.F001 (v2 default)
Hello time 3 sec, hold time 10 sec

Next hello sent in
1.696 secs Preemption
enabled

Active router is local

El router en espera es
192.168.1.3 Priority 150
(configured 150)

Group name is "hsrp-Gi0/1-1" (default)

R3# show standby

GigabitEthernet0/0 - Group 1
(version 2) State is Standby

4 state changes, last state change
0:02:29 Virtual IP address is
192.168.1.254

Active virtual MAC address is 0000.0C9F.F001

Local virtual MAC address is 0000.0C9F.F001 (v2
default) Hello time 3 sec, hold time 10 sec

Next hello sent in
0.720 secs Preemption
disabled

El router activo es
192.168.1.1 MAC
address 1is
d48c.b5ce.alcl

Standby router is
local Priority 100

(default 100)

Group name is "hsrp-Gi0/0-1" (default)
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Utilice el resultado que se muestra mas arriba para res-
ponder las siguientes preguntas:
¢Qué router es el router activo?
¢ Cudl es la direccion MAC para la direccién IP virtual?
¢ Cudl esladireccion IPy la prioridad del router de reser-
va?

b) Utilice el comando show standby brief en el R1y el R3

para ver un resumen del estado de HSRP. A continua-
cién, se muestra un ejemplo deresultado.

R1# show standby brief
P indicates configured to preempt.
|

Interface Grp Pri P State Active Standby
Virtual IP Gi0/1 1 150 P Active local
192.168.1.3 192.168.1.254

R3# show standby brief
P indicates configured to preempt.
|

Interface Grp Pri P State Active Standby
Virtual IP Gi0/0 1 100 Standby
192.168.1.1 local 192.168.1.254

c) Cambie la direccién de gateway predeterminado para
laPC-A, laPC-C, el Sly el S3.

¢ Qué direccién deberia utilizar?

Verifique la nueva configuracién. Ejecute un ping desde

PC-Ay PC-C al servidor web. ;Los pings son exitosos?
Parte 3: Observar la operacion HSRP

Paso 1: Haga que el router activo deje de estar disponible.

Abra un simbolo del sistema en PC-B e introduzca el co-
mando tracert 209.165.200.226.
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;Lla ruta difiere de la ruta utilizada antes de configurar
HSRP?

Paso 2: Rompe el enlace a Rl

a) Seleccione la herramienta de eliminacién de la barra de
herramientas Rastreador de paquetes yelimine el cable
que conectaR1aSI.

b) Vuelva inmediatamente a PC-B y ejecute nuevamente
el comando tracert 209.165.200.226. Observela sali-
da del comando hasta que el comando complete la gje-
cucion. Es posible que tenga que repetir el seguimiento
para ver la rutacompleta.

¢En qué se diferencié este rastro del anterior?

HSRP se somete a un proceso para determinar qué router

debe hacerse cargo cuando el router activo deje de estar

disponible. Este proceso lleva tiempo. Una vez finalizado el
proceso, el router en espera R3 se activa y se utiliza como

puerta de enlace predeterminada para los hosts de LAN 1y
LAN 2.

Paso 3: Restaure el enlace a Rl

a) Vuelva a conectar R1a Slcon un cable directo decobre.

b) Ejecute un seguimiento desde la PC-B al servidor web.
Es posible que tenga que repetir elseguimiento para ver
la rutacompleta.

¢ Qué ruta se utiliza para llegar al servidor web?

Si el comando preempt no se configuré para el grupo HSRP
en R, /los resultados habrian sido los mismos?
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Semana 1l
Cambiar configuracion de seguridad

Seccion: .................. Apellidos y NomMbIres: .........cccvvviiiiiiiiiiiieeeeee e

Docente: Giancarlo Condori Torres Fecha: ...../...../2022

Duracion: 240 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

Haciendo uso de los softwares Packet Tracer y GNS 3, resuelva
los siguientes casos.

l. Objetivo

El estudiante serd capaz de configurar diferentes formas de
darle seguridad a los switches.

Il. Descripcion de la actividad a realizar (casos)

Estd mejorando la seguridad en dos switches de acceso enuna
red configurada parcialmente. Implementara el rango de medi-
das de seguridad cubiertas en este médulo de acuerdo con los
requisitos a continuacion.

Tenga en cuenta que el router se ha configurado en esta red,
por lo que la conectividad entre hosts en diferentes VLAN de-
beria funcionar cuando se complete.

lll. Procedimientos

Gon

SW-2

202 Fa0/24
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Tabla de VLAN
Switch ~ Numerode Nombre de Asociacion Red
VLAN VLAN de puertos
SW-I 10 Administrador ~ FO/1,FO/2 192.168.10.0/24
20 Ventas FO/10 192.168.20.0/24
99 Administraciéon  FO/24 192.168.99.0/24
100 Nativo G0/1,G0/2 No
999 BlackHole Todosinusar  Ninguna
SW-I 10 Administrador ~ FO/1,FO/2 192.168.10.0/24
20 Ventas FO/10 192.168.20.0/24
99 Administraciéon  FO/24 192.168.99.0/24
100 Nativo Ninguna Ninguna
999 BlackHole Todosinusar Ninguna

Paso 1: Crear un troncal seguro (Secure Trunk)

a) Conecte los puertos GO/2 de los dos switches de capa
de acceso.

b) Configure los puertos GO/1y GO/2 como troncales es-
taticos en ambos switches.

c) Deshabilite la negociacion DTP en ambos lados del en-
lace.

d) Cree VLAN 100 y asignele el nombre Nativo en ambos
switches

e) Configure todos los puertos troncales en ambos swit-
ches para usar la VLAN 100 como la VLAN nativa.

Paso 2: Asegure los puertos del switch no utilizados

a) Apague todos los puertos del switch no utilizados en
SW-1.

b) EnSW-1, cree una VLAN 999 y asignele el nombre Agu-
jero Negro. El nombre configurado debe coincidir exac-
tamente con el requisito.

c) Mueva todos los puertos de switch no utilizados a la
VLAN Agujero Negro.
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Paso 3: Implemente seguridad en los puertos

a)

Active la seguridad del puerto en todos los puertos de
acceso activos en el switch SW-I.

Configure los puertos activos para permitir que se apren-
da un maximo de 4 direcciones MAC en los puertos.

Paralos puertos FO / 1en SW-I, configure estaticamente la
direccion MAC de la PC utilizando la seguridad del puerto.

Configure cada puerto de acceso activo para que agre-
gue automaticamente las direcciones MAC aprendidas
en el puerto a la configuracién enejecucion.

Configure el modo de violacién de seguridad del puerto
para descartar paquetes de direcciones MAC que ex-
cedan el méximo, generar una entrada de Syslog, pero
no deshabilitar los puertos.

Paso 4: Configure la deteccion DHCP

Configure los puertos troncales en SW-1como puertos
confiables.

Limite los puertos no confiables en SW-1a cinco paque-
tes DHCP porsegundo.

En SW-2, habilite la inspeccién DHCP globalmente y
para las VLAN 10, 20 y99.

Nota: La configuracion de indagacion DHCP puede no pun-
tuar correctamente en Packet Tracer.

Paso 5: Configure PortFast y BPDU Guard

a)

b)

Habilite Puerto rapido (PortFast) en todos los puertos de
acceso que estan en uso enSW-1.

Habilite BPDU Guard en todos los puertos de acceso
que estan en uso enSW-I.

Configure SW-2 para que todos los puertos de acceso usen
PortFast de manerapredeterminada.
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Semana 12

Practicaintegrada

Seccion: .................. Apellidos y NoOMBIres: .........coccvviiiiiiiiiiiieeeeece e
Docente: Giancarlo Condori Torres Fecha: ...../...../2022

Duracién: 200 min. Tipo de practica: Individual ( ) Equipo (x)

Instrucciones:

Haciendo uso de los softwares Packet Tracer y GNS 3, resuelva
los siguientes casos.

l. Objetivo

El estudiante sera capaz de configurar los diferentes servicios
de red de manera integrada aprendidos hasta la fecha.

IIl. Descripcion de la actividad a realizar (casos)

En esta actividad, configurara varios servicios como VLSM,
VLAN, enrutamiento, PVST, seguridad de puertos, EtherChan-
nel, HSRP, y servidores de red de manera integrada.

lll. Procedimientos
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Parte 1: Calculo VLSM

* En base a la red 10.0.0.0 calcule el VLSM para las VLAN
60,70,80y150.

* Asigne el direccionamiento IP calculado a los equipos co-
rrespondientes.

Parte 2: Punto de acceso

* Configure el AP que pertenecen a la VLAN 60 con un IP de
forma estatica y las siguientes configuraciones:

EI SSID para el AP es "REPASO".
El AP debe trabajar en el estandar “N".

El modo de seguridad del AP debe ser "WPA2 PERSO-
NAL" con encriptacion "AES”.

La clave de seguridad del AP debe ser “PRACTI-
CA12345".

* Cada cliente inalambrico debe de conectarse al AP y reci-
bir un IP, mascara, Gateway y DNS. Los servidores hacerlos
manualmente.

Parte 3: VLAN con VTP

* A través de VTP cree las VLAN 60,70,80 y 150. El switch
servidor va a ser el SW3 y los otros dos son los clientes. Los
parametros de VTP son:

Dominio: practica.com

Password: class

Puertos Asignaciones
FO/1-f0/6 Troncales
G0/1-G0/2 VLAN 150
FO/7-FO/10 VLAN 60
FO/M-FO/15 VLAN 70
FO/16-F0/20 VLAN 80
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* Configure como puertos troncales en los tres switches se-
gun la tabla. Asegurese que los switches clientes ya reci-
ban las VLAN creadas en el switch servidor.

*  Configure como puerto de acceso y asocie a su VLAN res-
pectiva en los tres switches segun la tabla.

Parte 4: Routing entre VLAN en switch multicapa

+  Creeeneste switchlas VLAN 60,70,80y 150.

+  Configure el switch multicapa SM1 para que interconecte
todas las VLAN.

* Es normal que los clientes inalambricos hagan ping a los
otros equipos de fuera, pero que los equipos de fueranoles
hagan ping a los clientes inalambricos. Esto es porque el AP
protege a su red interna.

Parte 5: Protocolo de arbol de expansion PVST + rapido

*  Configure el modo de arbol de expansién rapido por VLAN
para los switches del SW1, SW2, SW3Y SM1.

*  Configure el SW3 para que sea la raiz principal en la VLAN
80y 150. Configure el SW2 para que sea la raiz principal en
la VLAN 70, el SW1 para que sea la raiz principal en la VLAN
60. EI SW1debe ser laraiz secundaria enlas 3 VLAN (70, 80
y150).

Parte 6: PortFast, proteccion BPDU y seguridad de puertos

* Configurar portfast y su proteccién BPDU en el switch
SWa3 en las interfaces que estan conectadas a los equipos
finales.

* Habilitar la seguridad de puertos en el switch SW2 que co-
necta a la laptop con los siguientes pardmetros:

- Que permita solo dos hosts por puerto.

- Registre la direccion MAC en la configuracion en ejecu-
cion.
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- Si ocurre un acceso indebido al puerto, este debe de
desactivarse.

Parte 7: EtherChannel

Entre el SW3 y el SW2 configure EtherChannel en modo
PAGP con el canal 1, también configurar su interface del ca-
nal 1en modo trunk y la VLAN nativa 150.

Entre el SW1y el SW3 configure EtherChannel en modo
LACP con el canal 2, también configurar suinterface del ca-
nal 2 en modo trunk y la VLAN nativa 150.

Verifique su resultado y que todos los equipos se deberian
seguir haciendo ping.

Parte 8: Protocolo de redundancia de primer salto (HSRP)

Configure HSRP en el R1y el SM2 para la red 192.168.11.0
/27 con los siguientes paréametros:

- EIRldebe tener el segundo IP.
- EISM2debe tener el tercer IP.

- Paraambos equipos crear un router virtual con el grupo
1y con IP virtual HSRP con el primer IP.

- Elrouter de reenvio o router principal va a ser R1.
- Elrouter de reserva o router secundario va a ser SM2.

La laptop y el servidor de correo, deben de poder salir a
otras redes por el router de reenvio y si falla éste, deben de
salir por el router de reserva, hacer las pruebas.

Parte 9: EIGRP para IPv4

Realizar enrutamiento EIGRP con IPv4 en la zona amarilla
entre los routers que corresponda, de tal manera que todos
los equipos de la zona amarilla se hagan ping. Ojo: tener en
cuenta las siguientes indicaciones:
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EIGRP debe de trabajar con el nimero de sistema
autonomo 1.

Deshabilitar la sumarizacion automatica.

Todos los routers deben de tener unrouter ID diferente a
los demas.

Anunciar las redes respectivas por routers (se reco-
mienda sumarizar).

Declarar las interfaces pasivas donde corresponda.
Configure una ruta predeterminada conectada direc-

tamente en Central-IPV4 y propaguela en las actualiza-
ciones de EIGRP.

Parte 10: NAT dindmico con sobrecarga

En el router “Central-IPv4" configurar NAT dindmico con
sobrecargade talmaneraque deje salirainternetatodoslos
equipos de la empresa. Seguir las siguientes indicaciones:

Crear una lista de acceso estandar que permita dar
salida a todos los IP privados de la empresa hacia
internet.

Crear un pool de IP publicos segun el esquema.
Configurar las interfaces del router “Central-IPv4" con
ip natinside o ip nat outside segun corresponda.

Al final todos los equipos deben de hacerles ping al host ex-
terno deinternet.

Ojo: es normal que todos los equipos de la empresa le ha-
gan ping al host externo, pero que el host externo que se
encuentran en internet no les haga ping a los equipos de la
empresa.

Parte 11: Servidores DNS y Correo con NAT estatico y redirecciona-
miento de puertos

Configurar el servidor de correo: conti.com con un usuario:
Carlos.
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Configurar el servidor de correo: outlook.com con un
usuario: Erika.

Configurar la PC de Carlos como cliente del correo conti.
com.

Configurar el host externo de Erika como cliente de correo
de Outlook.com (para esto se requiere NAT estatico).
Configurar el servidor DNS para que registre los dos
servidores de correo.

Los equipos de Carlos, Erika y los servidores de correo
deben de tener DNS configurado (para esto se requiere
NAT estatico).

Carlos y Erika se deben de enviar correos.

Parte 12: EIGRP para IPv6

Realizar enrutamiento EIGRP con IPV6 en la zona celeste
entre los routers de R3, R4 Y Central-IPV6 de tal manera
que todos los equipos de la zona celeste se hagan ping.
Ojo: tener en cuenta las siguientes indicaciones:

- EIGRP debe de trabajar con el nimero de sistema
auténomo 1.

- Todoslos routers deben de tener un router id diferente a
los demas.

- Configurar las interfaces pasivas donde corresponda.

- Active EIGRP IPv6 en todas las interfaces que se
requiera.

- Configure una ruta predeterminada conectada direc-
tamente en Central-IPV6G y propaguela en las actualiza-
ciones de EIGRP.

Verifique que todos los equipos de la zona celeste se hagan

ping.

Parte 13: Acceso ainternet

En el router ISP configurar rutas estéaticas para IPv6 para
toda la zona celestes, de tal manera que todos los equipos
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de la LAN de IPv6 puedan hacer ping al host externo y vi-
ceversa. De preferencia sumarizar las rutas para que solo
haiga una sola ruta estatica en el router ISP.

Parte 14; Servidor FTP

+ Configurar el servidor FTP con un usuario Axel, contrasefia
123 y con permisos de lectura y escritura, de tal manera
que cualquier equipo con IPv6 pueda acceder.




Cuarta Unidad
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Semana 13
Configuracion de una red inalambrica

Seccion: .................. Apellidos y NOMBIres: ........ccocvveiiiiiiiiiiiieeeeeee e

Duracion: 70 min. Tipo de practica: Individual ( ) Equipo (x)

Instrucciones:

Con el software Packet Tracer, resuelva los siguientes casos.

l. Objetivo

El estudiante sera capaz de configurar una pequefa red ina-
ldmbrica con el software Packet Tracer.

Il. Descripcion de la actividad a realizar (casos)

Durante esta actividad, configurara un router inaldmbrico y un
punto de acceso para que admitan clientes inaldambricos y en-
ruten los paquetes IP. Ademas, también actualizara algunas de
las configuraciones predeterminadas.

lll. Procedimientos

y

Cluster0

Laptop1 www.cisco.pka
D‘
Admin WR
y
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Parte 1: Conectarse a un router inalambrico

Paso 1: Conectar el administrador a WR

a)

Conecte el administrador a WR con un cable Ethernet
directo a través de los puertos Ethernet. Seleccione Co-
nexiones (Connections), que se representa con un rayo
de tormentay se encuentra en la parte inferior izquierda
de Packet Tracer. Haga clic en Cobre de conexion direc-
ta (Copper Straight-Through), que se representa con
una linea negra continua.

Cuando el cursor cambie al modo de conexién, haga
clic en Admin y seleccione FastEthernetQ. Haga clic en
WRy elija un puerto Ethernet disponible para conectar
el otro extremo del cable.

WR actuard como switch de los dispositivos conec-
tados a la LAN y como router a internet. Admin ahora
esta conectado a la LAN (GigabitEthernet 1). Cuando
en Packet Tracer aparezcan triangulos verdes a ambos
lados de la conexion entre Admin y WR, continle con el
paso siguiente.

Nota: Si no se muestran triangulos verdes, aseglrese
de activar la funciéon Mostrar luces de enlace (Show
Link Lights) en Opciones > Preferencias (Options > Pre-
ferences). También puede hacer clic en Adelantar el
tiempo (Fast Forward Time), que se encuentra arriba del
cuadro de seleccion Conexiones (Connections) en la
barra amarilla.

Paso 2: Configurar Admin para que use DHCP

Para acceder a la pagina de administracién de WR, Admin
debe comunicarse en la red. Generalmente, un router ina-
lambrico incluye un servidor DHCP y este suele estar acti-
vado de forma predeterminada en la LAN. Admin recibira
informacién de la direccién IP del servidor DHCP en WR.



a)

b)
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Haga clic en Admin y seleccione la pestafia Escritorio
(Desktop).

Haga clic en Configuracion IP (IP Configuration) y selec-
cione DHCP.

¢ Cudl es la direccion IP de la computadora?
¢ Cudl es laméascara de subred de la computadora?

;Cuél es la puerta de enlace predeterminada de la
computadora?

Cierre la ventana IP Configuration (Configuracién IP).

Nota: Los valores pueden variar dentro del intervalo de
la red debido al funcionamiento normal de DHCP.

Paso 3:; Conectarse ala interfaz web de WR

a)

En la pestafia Escritorio (Desktop) en Admin, seleccione
Navegador web (web Browser).

Ingrese 192.168.0.1 en el campo URL para abrir la pagina
web de configuracién del router inaldmbrico.

Use admin para el nombre de usuario y la contrasefa.
En el encabezado Configuracion de red (Network Se-
tup) de la pagina Configuracién béasica (Basic Setup),
observe el intervalo de direcciones IP para el servidor
DHCP.

¢Ladireccion [P para el administrador estéa dentrode este
rango? ;Se espera que lo esté? Explique su respuesta.

Paso 4: Configurar el puerto internet de WR

En este paso, WR estéa configurado para enrutar los paque-
tes desde los clientes inaldmbricos hacia internet. Configu-
rara el puertolnternet en WR para conectarse a internet.

a)

En Configuracion de internet (Internet Setup),
que se encuentra en la parte superior de la pagina
Configuracion basica (Basic Setup), cambie el método
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dedireccion|P deinternetde Configuraciénautomatica:
DHCP (Automatic Configuration - DHCP) a IP estéatica
(Static IP).

Escriba la direccion IP que se asignaré a la interfaz de
internet asi:

Direccion IP de internet: 209.165.200.225.

Méascara de subred: 255.255.255.252.

Puerta de enlace Predeterminado: 209.165.200.226.
Servidor DNS: 209.165.201.1.

Desplacese hacia abajo en la pagina y haga clic en
Guardar configuracion (Save Settings).

Nota: Sirecibe un mensaje de Solicitar tiempode espera
(Request Timeout), cierre la ventana del administrador
y espere a que las luces naranjas se conviertan en
triangulos verdes. Hagaclicen elboténde avancerapido
para acelerar el proceso. Luego, vuelva a conectarse a
WR desde el navegador del administrador mediante el
proceso explicado en el paso 3.

Para verificar la conectividad, abra un nuevo navegador
web y navegue hasta el servidor www.cisco.pka.

Nota: La red puede demorar unos segundos en con-
verger. Haga clic en Adelantar el tiempo (Fast Forward
Time) o Alt+D para acelerar el proceso.

Parte 2: Configurar los parametros inaldambricos

78

En esta actividad, usted solo configurara los parametros ina-
ldmbricos para 2,4 GHz.

Paso 1: Configurar el SSID de WR

a)

Dirijase a la interfaz GUl de WR en 192.168.0.1 en un na-
vegador web en Admin.

b) Navegue a Inaldmbrica > Configuracion inaldmbrica

basica (Wireless > Basic Wireless Settings).


https://www.cisco.com/
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c) Cambie el nombre de la red (SSID) a aCompany solo
para 2,4 GHz. Tenga en cuenta que los SSID distinguen
entre mayusculas y minusculas.

d) Cambie el canal estdndar a 6 - 2,437 GHz.

e) Para esta actividad, desactive ambas frecuencias de 5
GHz. El resto de las configuraciones queda igual.

f) Desplacese hacia la parte inferior de la ventana y haga
clic en Guardar configuracion (Save Settings).

Paso 2: Configurar los ajustes de seguridad inalambrica

En este paso, usted configurara las opciones de seguridad
inaldmbrica con el modo de seguridad WPA2 con cifrado y
palabra clave.

a) Navegue a Inaldmbrica > Seguridad inaldmbrica (Wire-
less > Wireless Security).

b) En el encabezado 2,4 GHz, seleccione WPA2 Personal
para el modo de seguridad.

c) Parael campo Encryption (Cifrado), deje las configura-
ciones AES predeterminadas.

d) En el campo Palabra clave (Passphrase), escriba Cis-
col23! como palabra clave.

e) Haga clic en Guardar configuracién (Save Settings).

f) Verifique que la configuracién de las paginas Configu-
racion inaldmbrica basica(Basic Wireless Settings) y
Seguridad inaldmbrica (Wireless Security) sean co-
rrectas y se guarden.

Paso 3: Conectar los clientes inalambricos

a) Abra Laptopl. Seleccione la pestafia Escritorio (Desk-
top). Haga clic en PC inaldmbrica (PC Wireless).

b) Seleccione la pestafia Conectar (Connect). Haga clic
en Actualizar (Refresh) seguiin sea necesario. Seleccio-
ne el nombre de red inalambrica aCompany.
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c)

d)

e)

Ingrese la palabra clave configurada en el paso anterior.
Escriba Ciscol23! en el campo Clave precompartida
(Pre-shared key) y haga clic en Conectar (Connect).
Cierre la ventana PC inalambrica (PC Wireless).

Abra un navegador web y verifique que pueda navegar
al servidor www.cisco.pka.

Repita los pasos anteriores para conectar Laptop2 a la
red inalambrica.

Parte 3: Conectar clientes inalambricos a un punto de acceso

Un punto de acceso (AP) es un dispositivo que extiende la red
de area local inaldmbrica. Un punto de acceso se conecta a un
router cableado mediante un cable Ethernet para proyectar la
sefial en una ubicacién deseada.

Paso 1: Configurar el punto de acceso

Conecte el puerto 0 del AP a un puerto Ethernet disponible
de WR con un cable Ethernet directo.

Haga clic en AP. Seleccione la pestafia Config.

En el encabezado interfaz (interface), seleccione Puer-
to1(Port1).

En el campo SSID, ingrese aCompany.

Seleccione WPA2-PSK. Escriba la palabra clave Cis-
col123!. En el campo Palabra clave (Pass Phrase).

Deje AES como el tipo de cifrado predeterminado.

Paso 2: Conectar los clientes inalambricos

a)

b)

Abra Laptop3. Seleccione la pestafia Escritorio (Desk-
top). Haga clic en PC inaldmbrica (PC Wireless).

Seleccione la pestafia Conectar (Connect). Haga clic
en Actualizar (Refresh) seguiin sea necesario. Seleccio-
ne el nombre de red inaldmbrica aCompany conla sefial
mas fuerte (canal 1) y haga clic en Conectar (Connect).
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c) Abra un navegador web y verifique que pueda navegar
al servidor www.cisco.pka.

Parte 4: Otras tareas administrativas

Paso 1: Cambiar la contraseiia de acceso de WR

a) En Admin, navegue a la interfaz GUl de WR en
192.168.0.1.

b) Navegue a Administracion > Gestién (Administration >
Management) y cambie la contrasefia del router actual
acisco.

c) Desplacese hacia la parte inferior de la ventana y haga clic
en Guardar configuracion (Save Settings).

d) Use el nombre de usuario admin y la nueva contrasefia
cisco cuando se le indique que debe iniciar sesién en el
router inaldmbrico. Haga clic en OK (Aceptar) para con-
tinuar.

e) Haga clic en Continuar (Continue) y pase al siguiente
paso.

Paso 7: Cambiar el intervalo de direccion de DHCP en WR

En este paso, cambiara la direccion de red interna de
192.168.0.0/24 a 192.168.50.0/24. Cuando la direccion
de red LAN cambia, se deben renovar las direcciones IP de
los dispositivos en las redes LAN y WLAN para que puedan
recibir las direcciones IP nuevas antes de que expire la li-
cencia.

a) Navegue a Configuracion > Configuracion basica (Se-
tup > Basic Setup).

b) Desplacese haciaabajo enla pagina a Configuracionde
la red (Network Setup).

c) La direccion IP asignada a IP del router (Router IP) es
192.168.0.1. Cambiela a 192.168.50.1. Verifique que la —/—/——=
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direccién IP siga iniciando a las.100 y que haya 50 di-
recciones IP disponibles en el pool de DHCP.

Agregue 209.165.201.1 como servidor DNS con la con-
figuracion de DHCP.

Desplacese hacia la parte inferior de la ventana y haga
clic en Guardar configuracion (Save Settings).

Tenga en cuenta que el intervalo de direcciones de
DHCP se actualizé automaticamente para que refleje el
cambio en la direccioén IP de la interfaz. En el navegador
web aparecera el mensaje Request Timeout (solicitud
de tiempo de espera) poco tiempo después.

¢Por qué?

Cierre el navegador web Admin.

En la pestafia Escritorio de Admin (Admin Desktop),
haga clic en Peticion de ingreso de comando (Com-
mand Prompt).

Escribaipconfig /renew para forzar a Admin a que vuel-
va a adquirir su informacion de IP mediante DHCP.

¢ Cual eslanuevainformacién de direccién IP para el ad-
ministrador?

Verifique que aun puede navegar al servidor www.cis-
co.pka.

Renueve la direccion IP de otras computadoras porta-
tiles para verificar que aun puede navegar al servidor
www.cisco.pka.

Observe que Laptopl se conecté al AP en lugar de WR.

¢Por qué?
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Semana 14
Configuracion de WLAN con WLC

Seccion: ................... Apellidos y NOMBIres: .........cocovviiiiieiiiiiiie e

DOCENLE: ... Fecha: ...../...../2022

Duracion: 70 min. Tipo de practica: Individual ( ) Equipo (x)

Instrucciones:

Con el software Packet Tracer, resuelva los siguientes casos.

Objetivo
El estudiante sera capaz de configurar un router doméstico

inaldmbrico y una red basada en WLC. Implemente tanto la
seguridad WPA2-PSK como la WPA2-Enterprise.

. Descripcion de la actividad a realizar (casos)

En esta actividad aplicara sus habilidades y conocimientos de
WLAN configurando un router inaldmbrico domésticoy un WLC
empresarial. Va a implementar seguridad tanto WPA2-PSK
como WPA2-Enterprise. Finalmente, conecte los hosts a cada
WLAN y verifique la conectividad.

Procedimientos

#—-j——-‘--ﬂ—‘ £ ' —B5 ——
Cable Modem te N | N

Home Wireless Router

(] =

Tablet PC.

Web Server
wwiwenetacad.pt
203.0.113.78
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Tabla de asignacién de direcciones

Dispositivo Interfaz Direccion IP
Router doméstico inaldmbrico  Protocolo DHCP
LAN 192.168.6.1/27
RTR-1 G0/0/0.2 192.168.2.1/24
G0/0/0.5 192.168.5.1/24
G0/0/0.100 192.168.100.1/24
G0/0/1 10.6.0.1/24
SW1 VLAN 200 192.168.100.100/24
LAB-1 GO DHCP
WLC-1 Administracién 192.168.100.254/24
Servidor RADIUS NIC 10.6.0.254/24
Administrador de inicio NIC DHCP
Administrador de empresa NIC 192.168.100.200/24
Servidor web NIC 203.0.113.78/24
Servidor DNS NIC 10.100.100.252
Computadora portatil NIC DHCP
Tablet PC WirelessO DHCP
Smartphone WirelessO DHCP
Wireless Host 1 WirelessO DHCP
Wireless Host 2 WirelessO DHCP

Informacion de la WLAN

WLAN SSID Servidor Usuario Contrasefa
Red doméstica HomeSSID WPA2-Personal  N/D Ciscol23
WLAN VLAN 2 SSID-2 WPA2-Personal  N/D Ciscol23

WLAN VLAN 5  SSID-5 WPA2-Enterprise userWLANS userW5pass

Parte 1: Configurar un router inalambrico doméstico.

Esté instalando un nuevo router inaldmbrico para la casa de un
amigo. Debera cambiar la configuracion del router para mejo-
rar la seguridad y cumplir con los requisitos de su amigo.

Paso 1: Cambiar la configuracién de DHCP

a) Abra la GUI del router inaldmbrico doméstico y cambie
la configuraciéon de IP y DHCP del router segun la
informacién de la tabla de direccionamiento.
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b) Permita que el router emita un méximo de 20 direccio-
nes.

c) Configure el servidor DHCP para comenzar con la
direccion IP.3 de lared LAN.

d) Configure la interfaz de internet del router para recibir
su direccion IP a través de DHCP.
Verifica la direccion. ;Qué direccion recibid?

e) Configure el servidor DNS estéatico para la direccion en
la tabla de direccionamiento.

Paso 2: Configurar la LAN inalambrica

a) La red utilizara la interfaz LAN inaldmbrica de 2.4GHz.
Configure la interfaz con el SSID que se muestra en la
tabla de informacion de LAN inalambirica.

b) Useelcanal 6.

c) Asegurese de que todos los hosts inaldmbricos en el
hogar puedan ver el SSID.

Paso 3: Configurar la seguridad

a) Configure la seguridad de LAN inaldambrica. Use WPA2
Personal y la frase de contrasefia que se muestra en la
tabla de informacion de LAN inaldmbirica.

b) Asegure el enrutador cambiando la contrasefia
predeterminada al valor que se muestra en la tabla de
informacién de LAN inaldmbrica.

Paso 4: Conectar clientes alared

a) Abra la aplicacion PC Wireless en el escritorio de
la computadora portétil y configure el cliente para
conectarse alared.

b) Abra la pestafia Configuracion en la Tablet PC y

el teléfono inteligente y configure las interfaces
inaldmbricas para conectarse a la red inalambrica.
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c)

Verifique la conectividad. Los hosts deberian poder
hacer ping entre siy al servidor web. También deberian

poder llegar a la URL del servidor web.

Parte 2: Configurar una red de controlador WLC

Configureelcontroladorde LANinaldmbricacondos WLAN.Una
WLAN usara la autenticacion WPA2-PSK. La otra WLAN utilizara
la autenticacion WPA2-Enterprise. También configurara el WLC
para usar un servidor SNMP y configuraré un alcance DHCP
que sera utilizado por la red de administracion inaldmbrica.

Paso 1: Configurar las interfaces VLAN

a)

Desde Enterprise Admin, navegue a la interfaz de ad-
ministraciéon WLC-1 a través de un navegador web. Para
iniciar sesién en WLC-1, use admin como nombre de

usuario y Ciscol23 como contrasefia.
Configure una interfaz para la primera WLAN.
Name: WLAN 2

VLAN Identifier: 2

Port Number: 1

Interface IP Address: 192.168.2.254

Méscara de Red 255.255.255.0

Gateway: RTR-1G0/0/0.2 address

Primary DHCP Server: Gateway address
Configure una interfaz para la segunda WLAN.
Nombre: WLAN 5

VLAN Identifier: 5

Port Number: 1

Interface IP Address: 192.168.5.254
Méascara de Red 255.255.255.0

Gateway: RTR-Tinterface GO/0/0.5 address
Primary DHCP Server: Gateway address
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Paso 2: Configurar un alcance DHCP para la red de administra-
cioninaldmbrica

Configure y habilite un &mbito DHCP interno asi:

Scope Name: management

Direccioén de Inicio en el grupo 192.168.100.235

Direccién Final en el grupo:192.168.100.245

Network: 192.168.100.0

Mascara de Red 255.255.255.0

Default Routers: 192.168.100.1

Paso 3: Configurar el WLC con direcciones de servidor externo

a) Configure lainformacién del servidor RADIUS asi:
Sever Index: 1
Sever Address: 10.6.0.254
Shared Secret: RadiusPW

b) Configure el WLC para enviar informacién de registros a
un servidor SNMP.

Nombre de la comunidad: WLAN
Direccion IP: 10.6.0.254

Paso 4: Crear las WLAN

a) Creelaprimera WLAN:
Profile Name: Wireless VLAN 2
WLAN SSID: SSID-2
ID: 2
Interface: WLAN 2
Security: WPA2-PSK
Passphrase: Ciscol23

En la pestafia Avanzado, vaya a la seccion FlexConnect.
Enable FlexConnect Local Switching y FlexConnect Lo-
cal Auth.
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b) Creelasegunda WLAN:
Profile Name: Wireless VLAN 5
WLAN SSID: SSID-5
Interfaz: WLAN 5
ID: 5
Security: 802.1x - WPA2-Enterprise

Configure la WLAN para usar el servidor RADIUS para la
autenticacion.

Realice la configuracion deFlexConnect como se hizo
en el Paso 4a.

Paso 3: Configurar los hosts para conectarse a las WLAN

Use la aplicacion inaldmbrica de PC de escritorio para con-
figurar los hosts asi:

a) Elhostinaldmbrico 1debe conectarse ala VLAN inaldm-
brica 2.

b) Wireless Host 2 debe conectarse a Wireless VLAN 5
usando las credenciales en la tabla de informaciéon de
WLAN.

Paso 6: Probar de conectividad

Pruebe la conectividad entre los hosts inalambricos vy el
servidor web mediante ping y URL.
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Semana 15

Practicaintegrada

Seccion: .................. Apellidos y NOMBIres: ........ccocvveiiiiiiiiiiiieeeeeee e
DOCENTE: ..ottt Fecha: ...../...../2022

Duracion: 240 min. Tipo de préactica: Individual ( ) Equipo (x)

Instrucciones:

Con el software Packet Tracer, resuelva los siguientes casos.

I. Objetivo

El estudiante sera capaz de configurar los diferentes servicios
de red de manera integrada aprendidos hasta la fecha.

Il. Descripcion de la actividad a realizar (casos)

En esta actividad se configurara los servicios de red: enruta-
miento estatico, VLAN, Switches de capa 2 y 3, FHRP, Ether-
Channel, PVST, DHCPv4 y DHCPv6G, WLAN bésico y con WLC
aprendidos en todo el curso.

lll. Procedimientos

www.ccnav.pt

HQ B-1LAN 203.0.11325

192.168.1.02¢
2001:DBE:ACAD:1:/84
Remote Branch LAN

Management: 192.168.100.0724
Users: 192.168.10.0124

2001:DB8:ACAD:2:/84

HQ B2 LAN came '
192.168.2.024 =

s31

Remote Office LAN
192.168.3.0124
2001:DB8:ACAD:3:/84

PCE Server-01
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Parte 1: Configurar la seguridad del conmutador

Enesta parte delaevaluacion configuraréd el conmutador S1-1con
funciones de seguridad del conmutador. Los puertos del switch
FastEthernetO/1 a FastEthernetO/5 son los puertos del switch
activo. El puerto GigabitEthernetO/1 es un enlace dedicado al
router Central. El resto de los puertos deben ser asegurados.

Paso 1: Configurar VLAN

a) Configure el VLAN10 con los usuarios de nombre.
b) Configure el VLA N 999 con el nombre inusitado.

Paso 2: Configurar los puertos del conmutador activo.

En los puertos del switch activo, configure lo siguiente:

a) Configure FastEthernet O/1a 0/5y GigabitEthernet O/1
como puertos de acceso estatico en el VLAN 10.

b)

Active la Seguridad de puerto en los puertos.

1.

Configure los puertos activos para que acepten un
maéximo de cuatro direcciones MAC.

. Si ocurre una violaciéon, configure los puertos para

caer las tramas de la direccion MAC desautorizada,
para registrarla, y para enviar una alerta.

Las direcciones MAC deben estar presentes en la
tabla de direcciones MAC durante un maximo de 10
minutos antes de que se eliminen.

Los puertos deben agregar las direcciones MAC
aprendidas a la configuracion corriente.

Configure la direccién MAC de PC-A como direc-
cién estatica en el puerto FastEthernetO/1.

Proteja contra el espionaje del DHCP.

Nota: En esta red simulada, el snooping del DHCP pue-
de no actuar correctamente en el trazador de paque-
tes. Configlrelo como lo haria normalmente. Recibira
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crédito completo por una configuracién que cumpla
con los requisitos a continuacion.

1.

2.

4

Activar DHCP husmeando globalmente.

Active el snooping del DHCP para los dos VLA N que
usted configurd.

Configure los puertos para limitar la tarifa a 5 pa-
quetes DHCP por segundo.

Configure el puerto que se vincula al router como de
confianza.

d) Proteccion contra ataques ARP mediante la implemen-
tacion de DA

1.

2.
3.

Activar DAl globalmente.
Active el DAl en los dos VLA N.

Configure el puerto que se vincula al router como de
confianza.

e) Mitigue los ataques STP configurando el BPDUguard y
PortFast en los puertos activos.

Paso 3: Asegure los puertos del conmutador no utilizados

a) Mueva todos los puertos del switch no utilizados al VLA
N 999.

b) Configure todos los puertos del switch no utilizados
como puertos de acceso estaticos.

c) Desactive todos los puertos del conmutador no utiliza-
dos.

Parte 2: Configurar el direccionamiento y DHCP

Configurara el DHCP y el direccionamiento de la interfazen
el router Branch-101 para prepararse para implementar la
red del regulador del Wireless LAN.
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Paso 1: Configure y dirija una subinterfaz para la red de usuario
WLAN

a) Configure la subinterfaz 10 en la interfaz del router que
esta conectada con el Switch S4-1.

b) Elrouter debe proporcionar el encaminamiento del rou-
ter-en-un-palillo al VLAN10.

c) Configure la subinterfaz con el direccionamiento de la
tabla de direccionamiento.

Paso 2: Configure aun pool dhcp paralared de usuariodelared
inalambrica (WLAN)

a) Excluya la direccion de la interfaz del router y la direc-
cién de administracién del WLC.

b) Configure a un pool del DHCP que sea utilizado por los
hosts que estan conectando con la red inaldmbrica
(WLAN).

1. Nombre los WLAN-anfitriones delapiscina.

2. Configure el grupo para utilizar direcciones en la red
192.168.10.0/24.

3. El grupo también debe proporcionar la puerta de
enlace predeterminada y las direcciones del servi-
dor DNS.

Paso 3: Configurar una interfaz como cliente DHCP

Enbranch-101, configure lainterfaz que esta conectada con
el router ISP para recibir su direcciéon sobre el DHCP.

Parte 3: Configurar rutas estaticas

En esta parte de la evaluacion, configuraré rutas estéticas, pre-
determinadas, estéticas flotantes y de host tanto en IPv4 como
en | PvB. Usted configuraré el Central y el Routers Branch-101.
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Netacad PLC ha decidido que quiere utilizar el enrutamiento
estatico entre todas sus redes. Ademas, la compafia quiere
utilizar los links Ethernet entre el router para la mayoria del tra-
fico de datos y reservar el link serial entre central y Branch-101
para los propoésitos de backup en caso de que uno de los links
de Ethernet llegue a ser inasequible. Configurara rutas estati-
casy predeterminadas flotantes.

Paso 1: Configure las Static rutas en central

a)

Configure las rutas predeterminadas del IPv4 a la nube
usando el link de Ethernet como el link preferido y el link
serial como el respaldo flotante. Utilice una distancia
administrativa de 10 para la ruta de reserva. Estas rutas
se deben configurar como rutas directamente conec-
tadas. A

Nota: Las interfaces Ethernet daran una advertencia
cuando estan configuradas sin un direccionamiento del
next-hop. A En esta configuracion, la interfaz es punto a
punto, asi que la advertencia puede ser ignorada.

Configure las Static rutas del IPv4 a la red de usuario
de la red inalémbrica (WLAN) lan de la rama remota si-
guiendo las mismas guias de consulta que arriba para el
tipo de ruta y la distancia administrativa.

Configure una ruta de host IPv4 en Central al Servi-
dor-0O1 en la LAN de oficina remota. Cree una ruta co-
nectada directamente.

Nota: Para esta evaluacion, introduzca por favor las Sta-
tic rutas del IPv4 en la orden siguiente:

1. Ruta predeterminada de IPv4.
Ruta predeterminada flotante IPv4.
Ruta del host IPv4.

Static ruta del IPv4 a la lan de la rama remota.

a >

Static ruta flotante del IPv4 a la LAN de la rama re-
mota.
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d) Asegurese de que el dispositivo esté configurado para

e)

rutear el IPvOG.

Configure las rutas predeterminadas de IPvG a la nube.
Utilice el link Ethernet como la ruta primaria, y el link se-
rial como el respaldo flotante. Utilice una distancia ad-
ministrativa de 10 para la ruta de reserva. Estas rutas
deben especificar la direccion de la interfaz del préximo
salto.

Configurar una ruta de host IPv6 en Central al Servi-
dor-Olenla LAN de oficina remota Debe ser una ruta de
préximo salto.

Nota: Para esta evaluacioén, ingrese por favor las Static
rutas del IPv6 en la orden siguiente:

1. Ruta predeterminada de IPvE.
2. Ruta predeterminada flotante de IPvE.
3. Rutadelhost IPv6.

Paso 2: Configure las Static rutas en branch-101

Branch-101 también debe configurarse con rutas estaticas
a las otras tres redes de la red Netacad PLC. Requerira
rutas estaticas y predeterminadas flotantes en IPv4 e IPv6
siguiendo las mismas directrices que se usaron para las
rutas estaticas centrales.

Las rutas IPv6 utilizan argumentos de direccion de
proximo salto.

Las rutas IPv4 utilizan argumentos de interfaz de salida.

Todas las rutas deben preferir los enlaces Ethernet so-
bre el enlace serie.

Las rutas flotantes de reserva utilizan una distancia ad-
ministrativa de 10.

Configure las rutas predeterminadas del IPv4 a la nube
usando el link ethernet como el link preferido y el link
serial como el respaldo.
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Nota: Para esta evaluacion, introduzca por favor las Sta-
tic rutas del IPv4 en la orden siguiente:

1. Ruta predeterminada de IPv4
2. Ruta predeterminada flotante IPv4

Asegurese de que el dispositivo esté configurado para
rutear el IPv6.

Configurar las rutas predeterminadas de IPv6G a la nube.
Utilice ellink Ethernet comolaruta primaria, y el link serial
como respaldo. Utilice una distancia administrativa de
10 paralarutadereserva. Estasrutas deben especificar
la direccién de la interfaz del préximo salto.

Nota: Para esta evaluacioén, ingrese por favor las Static
rutas del IPv6 en |la orden siguiente:

1. Ruta predeterminada de IPvE.

2. Ruta predeterminada flotante de IPv6.

Parte 4: Configurar una LAN inaldmbrica mediante un controlador de
LAN inaldmbrica

En esta parte de la evaluacién, configurara el controlador
de LAN inaldmbrica para proporcionar acceso inaldmbrico
alared. Elnombre de usuario y la contrasefia son el admin/
admin predeterminado. Conecte con el WLC sobre el HT-
TPS con la interfaz de administracion.

Paso 1: Configure una interfaz VLAN

a)

b)

Cree una nueva interfaz y asignela el nombre WLAN 10.
La interfaz debe utilizar el VLANTO vy el puerto fisico 1.

Utilice la informacién de la tabla de direccionamiento
para configurar los valores de direccionamiento de
la interfaz. La interfaz utilizard a un pool dhcp que se
configure en la subinterfaz que se asigne al VLAN 10 en
el router Branch-101.

95



UNIVERSIDAD CONTINENTAL

96

Paso 2: Configure a un servidor de RADIUS

a) Configure el WLC con el direccionamiento del IPv4 del
servidor de RADIUS.

b) Utilice un secreto compartido de RADsecret.

Paso 3: Configurar una LAN inalambrica

a) Cree una nueva red inalambrica (WLAN). Asignelo el
nombre WLAN 10 y configure el SSID como SSID-10.

b) LaLAN inaldmbrica debe utilizar la interfaz VLAN que se
configurd previamente.

c) Configure la red inaldmbrica (WLAN) para utilizar la
directiva de seguridad WPA2 y la Administracion de
claves de autenticacion dotlx.

d) Configure la red inaldmbrica (WLAN) para utilizar al
servidor de RADIUS que fue configurado previamente
para autenticar alos usuarios de red inaldmbirica.

e) Abra la lengueta avanzada y navegue hacia abajo a las
secciones de Flexconnect. Active el Switching local de
FlexConnect y el Auth local de FlexConnect.

f) Verifigue que laredinaldmbrica (WLAN) esté configura-
day operativa.

Paso 4: Configurar un ambito DHCP para la red de administra-
cion

Configure un nuevo a&mbito DHCP para ser utilizado por los
revestimientos y otros dispositivos de administracion en la
red.

a) Asigne al &mbito DHCP el nombre Wired_Admin.

b) Inicie el &mbito enladireccion192.168.100.240. Finalice
el ambito en la direccién 192.168.100.249.

c) Otra informacién que se requiere se puede encontrar
en la tabla de direccionamiento.
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Paso 5: Configurar un servidor SNMP

Configure a un servidor SNMP para recibir los desvios del
WLC.

a) Utilice el nombre de comunidad branch-wireless.
b) Utilice 172.16.1.100 como la direccion del servidor.

Paso 6: Configurar el host inalambrico

Configure la computadora portétil para conectar con lared
inaldmbrica (WLAN).

a) Cree un nuevo perfil inaldmbrico en el host. Utilice el
nombre red de trabajo para el perfil.

b) Configure el perfil para el SSID de la red inaldmbrica
(WLAN).

c) Utilice la autenticacion de empresa con un nombre de
usuario de userl y una contrasefia de userlPass.

d) Cuando haya terminado, haga clic en Conectaralared.
Tomara tiempo para que se establezca la conexion.
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