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RESUMEN

En la universidad Continental, observamos que la suplantacion de identidad
durante las fechas de examenes finales son frecuentes, y esto se da
mayormente en las asignaturas generales, este problema se viene dando cada
afo, lo que genera un estado de preocupacién; por ello, el objetivo de la
presente investigacion es desarrollar un sistema de escritorio mediante la
metodologia Kanban para el reconocimiento facial y la identificacion de los
alumnos en examenes finales en la modalidad presencial de la universidad
Continental en la ciudad de Huancayo; considerando la gran importancia
desarrollar dicha investigacion, ya que ayuda a disminuir el problema

presentado.

La metodologia que se ha usado para el desarrollo del sistema es Kanban,
gestionado con la herramienta Trello, lo cual ayudé a tener un mejor control de
las actividades que se desarrollaron. Para la recoleccion de datos se utilizé la

encuesta tanto a estudiantes como docentes.

Luego de la respectiva construccion del modelo de reconocimiento facial, se
hizo la ejecucion de pruebas con una muestra de 5 estudiantes cada uno con
50 fotografias, se capturaron rostros objetivos en diferentes escenarios como:
sin mascarilla-sin lentes, con mascarilla- sin lentes, sin mascarilla-con lentes,

a partir de los cuales se construy6 una base de datos de imagenes.
Los resultados hallados en la evaluacion del modelo del reconocimiento
facial por medio de la matriz de confusion es el 93 % ante la probabilidad de

similitud.

Finalmente, se concluye que el sistema de reconocimiento facial es

favorable para reducir la suplantacion de identidad en los exadmenes.

Palabras claves: reconocimiento facial, aprendizaje profundo, red neuronal,

face recognition, openCV
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ABSTRACT

At the Continental University we observe that identity theft during final exam
dates is frequent, and this occurs mostly in general subjects, this problem has
been occurring every year, which generates a state of concern, for them the
objective of The present investigation is to develop a desktop system using the
Kanban methodology for facial recognition for the identification of students in
final exams in the face-to-face modality of the Continental University in the city
of Huancayo; considering the great importance of developing such research,

since it helps to reduce the problem presented.

The methodology that has been used for the development of the system is
Kanban, managed with the Trello tool, which helped to have a better control of
the activities that were developed and for the collection of data, the survey of

both students and teachers was used.

After the respective construction of the facial recognition model, tests were
carried out with a sample of 5 students each with 50 photographs, objective
faces were captured in different scenarios such as: without mask-without
glasses, with mask-without glasses, without mask-with lenses, from which an

image database was built.

The results found in the evaluation of the facial recognition model through

the confusion matrix is 93% before the probability of similarity.

Finally, it is concluded that the facial recognition system is favorable to

reduce identity theft in exams.

Keywords: Facial Recognition, Deep Learning, Neural Network, Face

Recognition, OpenCV
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INTRODUCCION

Durante los ultimos afios, se han desarrollado sistemas de reconocimiento
facial para mayor seguridad informética, seguridad publica, econdmica,
asistencia laboral, control y monitoreo en el ambiente, entre otros; debido a
gue en el mundo hay muchos casos de suplantacion de identidad, incluso se
ha duplicado los casos, aun mas en la pandemia. Sin embargo, a medida que
la tecnologia avanza, el reconocimiento facial enfrenta varios desafios, como
las oclusiones que no permiten realizar una precision exacta y lo otro son los
cambios en la iluminacion que pueden causar cambios dramaticos en los

rasgos faciales.

En Perl, cada vez mas, se elevan las denuncias por suplantacion de
identidad y la Unica recomendacion para no ser victima de estafas,
suplantaciones o fraudes es que proteger la privacidad de la cuenta o perfil en

las redes sociales.

Actualmente, la suplantaciéon de identidad se estad convirtiendo en un
problema que afecta en todas las areas. A nivel local, se evidencié que en la
universidad Continental uno de los problemas principales es que existe la
suplantacion de identidad en la toma de exdmenes finales, mayormente en las
asignaturas generales y se viene dando afio tras afo, lo que genera un estado

de preocupacién ante este problema.

La presente tesis aplica herramientas y procedimientos para lograr un
reconocimiento facial efectivo, donde propone un sistema de escritorio de
reconocimiento facial que incluye algunos rasgos de oclusiébn como por
ejemplo cuando el estudiante cuenta con los accesorios como mascarillas y
lentes, que de cierta forma afectan el resultado en la identificacion de los

estudiantes de pruebas.

Las pruebas se realizaron con cinco estudiantes en diferentes escenarios,

formando subcarpetas con sus respectivos nombres y apellidos de cada
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estudiante con 10 imagenes respectivamente para el entrenamiento, validacion

del modelo.

La tesis realiza el reconocimiento facial en los siguientes casos. 1) con el

uso de mascarilla, 2) con el rostro descubierto y 3) con el uso de lentes.

A continuacién, se desarrollard un resumen de los cinco capitulos de

investigacion.

Capitulo I, se desarrollara el planteamiento del problema, formulacién del
problema, objetivo general, objetivos especificos, justificacion practica y

justificacion metodoldgica.

Capitulo 1l, se presenta el marco teérico que brindard los antecedentes
internacionales, antecedentes nacionales, bases teoricas y definicion de

términos basicos.

Capitulo 111, se desarrollara la metodologia, metodologia aplicada para el

desarrollo de la solucion.

Capitulo 1V, se detalla el andlisis y disefio de la solucién, identificacion de
los requerimientos funcionales y no funcionales, analisis de la solucion y el

disefio.
Capitulo V, se detalla la construccion, especificando el desarrollo del

sistema web, utilizando la metodologia Kanban, las pruebas y finalmente los

resultados.
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CAPITULO |
PLANTEAMIENTO DEL ESTUDIO

1.1.Planteamiento y formulacion del problema

La inteligencia artificial aborda la simulaciéon del comportamiento inteligente
que implica que los dispositivos pueden pensar por su propia cuenta y cada
vez se encuentra mas involucrada en cualquier ambito de la vida donde la
tecnologia se adapta a las necesidades humanas. En los ultimos afios, los
sistemas de reconocimiento facial se han desarrollado principalmente para uso
de seguridad, asistencia laboral, control y monitoreo en el ambiente, entre
otros; debido que a nivel mundial hay muchos casos de suplantacion de

identidad y es un flagelo que esta en alza en estos ultimos tiempos.

En América Latina, la suplantacion de identidad se ha convertido en el delito
cibernético mas comun durante la pandemia de Covid-19, el ataque principal
es el phishing donde los piratas informaticos intentan engafar a las personas
para que descarguen el malware con la finalidad de obtener su informacién
personal mediante correo o redes sociales, explotan la curiosidad, confianza
y/o ansiedad. Las cifras indican que los paises mas atacados en Latinoamérica

son Venezuela, Brasil, EE. UU, Colombia y México. (1)

En el Perq, en el afio 2021 se realizé una investigacién a 1188 denuncias y
los mas frecuentes fueron el fraude informatico y la suplantacion de identidad
donde las formas mas frecuentes fue el phishing que hacen todo lo posible
para ilusionar y defraudar a las personas con paginas falsas. También
suplantan la identidad en los perfiles de redes sociales para engafar a los
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amigos y/o familiares con la condicion de que les hagan préstamos o les
depositen por temas de salud u alguna otra necesidad. En la figura 1, se

muestran el nimero de casos frecuentes de fraude informatica.

(Total: 1,188 )

Abuso de mecanismos y
dispositivos informaticos

Contra datos y sistemas
informaticos

Contra la fe publica

Contra la indemnidad y
libertad sexual

Contra el patrimonio, fraude

informatico 600

Otros realizados mediante
TIC

o

Figura 1. Denuncias recibidas en la DIVINDAT de enero a abril 2021
Tomado de diario El Peruano (2)

Por otro lado, la prevencion de plagio es una tarea que acompaioé en la
educacion presencial siempre; por eso, se evidencié que en la universidad
Continental un problema que existe es la suplantacion de identidad durante las
fechas de examenes finales, mayormente en las asignaturas generales, este
problema se viene dando afio tras afo, lo que genera un estado de

preocupacion.

Este tipo de situaciones se realiza porque muchos estudiantes no toman el
interés a dichos cursos y para ellos es facil de pedir apoyo a estudiantes que
son mas destacados. Y la mayoria de los casos se da porque el docente no
llega a conocer en su totalidad a los estudiantes y pierde el control del entorno
y esto aumenta cuando el nimero de estudiantes es mayor. En ese punto es

donde se requiere aplicar alguna estrategia para disminuir la suplantacion.

Los efectos que causa este problema es la indignacion de los estudiantes
gue se esmeran por obtener una nota aprobatoria, que a otros se les facilita

suplantando con otros estudiantes, a consecuencia de eso se ha decidido
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elaborar el sistema de reconocimiento facial para la identificacion de los

estudiantes y poder reducir la estadistica de suplantacion.

En la siguiente tabla 1, se evidencia segun la encuesta realizada a 86
personas, el porcentaje de casos que se detectd una suplantacion de identidad
por semestre es el siguiente: el 22.5 % se detecta una suplantacion de 1 a 3
casos, el 6.8 % es de 3 a 6 casos, el 3.5 % de 6 a 10 casos y finalmente el

67.2 % no encuentra ningdn caso.

Tabla 1. Porcentaje de casos de suplantacion
Porcentaje (%) de casos que se detectd una suplantacion de identidad por semestre

1-3 Casos 3-6 Casos 6-10 Casos Ningun Caso
22 5% 6.8% 3.5% 67.2 %
Tomada de encuesta por Google Forms a personas pertenecientes a la Universidad

Continental en el periodo académico 2019-11

Nota: Porcentaje (%) de casos en que se detectd una suplantacion de

identidad por semestre

También en la tabla 2, se evidencia la frecuencia en porcentajes sobre la
suplantacion de identidad por semestre donde el 4.7 % es muy frecuente, el

14.1 % es frecuente, el 25.6% es poco frecuente y el 55.6 % nunca.

Tabla 2. Frecuencia de casos de suplantacién
Frecuencia en porcentaje (%) de suplantacion de identidad por semestre

Muy Frecuente Frecuente Poco Frecuente Nunca
4.7% 14.1% 25,6% 55,6%
Tomada de encuesta por Google Forms a personas pertenecientes a la Universidad

Continental en el periodo académico 2019-I11.

Nota: Frecuencia en porcentaje (%) de suplantacién de identidad por semestre

De acuerdo con una encuesta realizada a docentes de la universidad, se
constato que, durante el periodo académico 2019-11, el 91,9 % de docentes no

logran conocer a sus estudiantes en su totalidad, mientras que el 8,1% si logra
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conocerlos, esto sucede mayormente cuando los estudiantes se encuentran
entre el primero a quinto semestre. También se identificé las acciones mas
sospechosas de una suplantacién en los examenes finales que es el 48,8 %
por nerviosismo, el 22,1 % por desconocimiento de datos personales, el
20,9 % por mirada temerosa y el 4,7 % muestra inquietud. Por lo tanto, las
acciones que realiza el docente para concretar la suplantacion, el 57 % de
preguntan los datos personales al estudiante, el 32,1 % realiza la verificacion
de identidad con su DNI fisica y el 10,9 % pide datos generales de su familia.
Seguidamente el docente después de encontrar una suplantacion dentro del
aula el 84,9 % anulan el examen al estudiante, el 10,5 % realizan una sancion
ejemplar segun el reglamento interno de la universidad Continental y el 4,6 %

de docentes deciden darle la oportunidad de rendir otro examen.

Lo que el equipo de trabajo propone para contrarrestar es: desarrollar un
sistema de escritorio de reconocimiento facial para la identificacion de
estudiantes, asi identificar suplantacién de identidad. Por lo expuesto nuestros

problemas de investigacion son los siguientes:

1.2.Formulacion del problema
1.2.1. Problema general

¢, Como identificar la suplantacion de identidad de los estudiantes en los
examenes finales de la modalidad presencial en la Universidad Continental de

la ciudad de la Huancayo?

1.2.2. Problemas especificos

e ¢ CoOmo elaborar el modelo de reconocimiento facial para la identificacion de
los alumnos en los examenes finales de la universidad Continental de la
ciudad de Huancayo?

e ¢ Como evaluar el modelo de reconocimiento facial para la identificacion de
los alumnos en los examenes finales de la universidad Continental de la

ciudad de Huancayo?
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1.3.Objetivo general y objetivos especificos
1.3.1. Objetivo general

Desarrollar el sistema de escritorio para el reconocimiento facial mediante
la metodologia Kanban para identificar la suplantacion de identidad de los
alumnos en los examenes finales de la universidad Continental de la ciudad de

Huancayo.

1.3.2. Objetivos especificos
e Aplicar el proceso tipico de clasificacion en maquinas de aprendizaje
(machine learning) en identificacion de los alumnos en los examenes finales

de la Universidad Continental de la ciudad de Huancayo.

e Evaluar el modelo de reconocimiento facial mediante la aplicacion de la
matriz de confusion para la identificacion de los alumnos en los examenes

finales de la universidad Continental de la ciudad de Huancayo.

1.4.Justificacion e importancia
1.4.1. Justificacidn practica

La realizacidn de este proyecto tiene como finalidad apoyar en la educacion
digital. El tema propuesto en la tesis permitird identificar si el estudiante
pertenece a la clase, y esto se realizara mediante el reconocimiento del rostro
al momento de ingresar al salén de clase, asi disminuir la suplantacién de
alumnos en exadmenes finales y al mismo tiempo se registrara de manera
automatica su asistencia al curso. Esto permite tener una mejor interaccion con
los usuarios docentes; evitando llamar lista al estudiante de una manera
tradicional.
1.4.2. Justificaciéon metodoldgica

Para el desarrollo del proyecto se optd por usar la metodologia de gestion
de proyectos Kanban, debido a que permite dar seguimiento y controlar el
avance, lo cual ayuda a determinar las tareas que se debe hacer y actualizar
la prioridad en funcion de los requerimientos, el desarrollo de trabajo esta a la

vista del equipo, y si hay algun retraso en el proyecto, es notorio.
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Comparando Kanban con Scrum, Kanban se basa en el desarrollo, define el
flujo de trabajo y el tiempo de entrega, aborda los niumeros de tareas de forma
fluida y simultdnea y Scrum opta por dividir tareas complejas en varias historias

de usuarios y lo controlan en un flujo de trabajo mas visual. (3)

Por otro lado, para el reconocimiento de imagenes se utilizara la biblioteca
OpenCV, ya que es libre y tiene una libreria de vision artificial, contiene mas
de 2500 algoritmos lo cual ayuda en el andlisis y tratamientos de las imagenes
capturadas, también se usara la libreria face-recognition que esta construido

con técnicas de aprendizaje profundo para el reconocimiento de los rostros.

1.5.Limitaciones y alcance del proyecto

1.5.1. Limitaciones
En el reconocimiento facial se consideran algunas limitaciones o

inconvenientes como pueden ser:

e El proyecto no abarca la etapa de implementacion.

¢ No se haré el reconocimiento facial a mas de una persona al mismo tiempo.

e El reconocimiento con mascarilla no es preciso.

e El reconocimiento se realizara en tiempo real al estudiante.

e Se utilizard como base principal la recopilacién de imagenes capturadas en
un Dataset, para la comparacion.

e Oclusion debido a objetos 0 accesorios: existen artefactos en el rostro que
podrian ocasionar problemas en el procesamiento y extraccion de
caracteristicas deseadas. Tales artefactos son: anteojos, aretes, piercing,

entre otros.

Para la captura de las fotografias para el entrenamiento del modelo se
deben cumplir los siguientes requisitos:
¢ lluminacién, es importante emplear una adecuada iluminacion en la toma de
las imagenes para el analisis de caracteristicas deseadas.
e Para la captura de la imagen se debe realizar de manera frontal.
e Las imagenes para reconocer tendran las caracteristicas similares a las

anteriores.
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e Para el reconocimiento facial, el ambiente debe de estar bien iluminado

(preferiblemente luz natural).
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CAPITULO Il
MARCO TEORICO

2.1.Antecedentes del problema

2.1.1. Antecedentes internacionales

a) Tesis titulada: “Desarrollo de un sistema de control de acceso de personal
empleando reconocimiento facial respaldado con técnicas de aprendizaje
profundo”, la investigacion tuvo como objetivo desarrollar e implementar el
sistema control de acceso de personal por medio de reconocimiento facial
en el cual se consideré algoritmos de aprendizaje profundo (deep learning)
aplicado en tiempo real, a través de la vision por computadora. Para detectar
y alinear el rostro se utilizé6 algoritmos de aprendizaje profundo como
MTCNN, el modelo pre entrenado Facenet teniendo mejor respuesta en
cuanto a la métricas rendimiento, acurracy y precision. También se agrego
un algoritmo de anti-plagio, denominado algoritmo de la vida, el cual cumple
la funcion de detectar la imitacion de rostros y evitar la vulnerabilidad al
momento de reconocer a una persona mediante una foto o un video, la
muestra utilizada para el desarrollo de pruebas fueron 11 personas, todas
ellas con 2 fotos respectivamente. Los resultados para las pruebas
realizadas demuestran que el sistema de reconocimiento facial arroja un
elevado rendimiento en cuanto a identificacion facial, cuando el usuario
registrado se coloca con vistas al frente de la cAmara, cercanos al 100% y
ademas esto se logro con tan solo 2 fotos por cada usuario registrado. (4)

Esta tesis es fundamental para realizar una introduccion del aprendizaje

profundo en el reconocimiento facial donde se hace énfasis en el uso de la

libreria OpenCV utilizado juntamente con el lenguaje de programacién Python.
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b) Tesis titulada: “Reconocimiento facial basado en redes neuronales
convolucionales”, la investigacion tuvo como objetivo implementar un
sistema de reconocimiento facial que haga uso de redes neuronales
artificiales y luego evaluar su funcionamiento, el algoritmo utilizado para la
deteccién ha sido el de histogramas de gradientes orientes (HOG), para
ajustar la imagen se utilizé un algoritmo llamado estimacion de punto de
referencia que ha sido implementado en la libreria Face Recognition, asi
mismo para la extraccion de caracteristicas se utiliz6 una red neuronal
convolucional profunda. Este modelo presenta una precision del 99,38 %. Y
por ultimo para comparacion y clasificacion se realiz6 haciendo uso de un
Perceptron Multicapa (MLP) que, a diferencia de las redes neuronales
artificiales usadas en los pasos anteriores, esta si que va a ser configurada
y entrenada personalmente, Para realizar experimentos con la red neuronal
y evaluar sus resultados, se utilizé la técnica validacion cruzada o cross-
validation. En las pruebas se ha obtenido aproximadamente un total del
99,40% de aciertos, por lo que se podria afirmar que el sistema, en general,
reconoce rostros con una considerable efectividad. (5)

Esta tesis es relevante para la investigacion para dar una introduccion de la
libreria Face Recognition que es necesario para el reconocimiento facial que

utiliza inteligencia artificial.

c) Articulo cientifico titulado: “Reconocimiento facial en video usando Deep
learning”, la investigacion tuvo como objetivo desarrollar una aplicacion que
consiste en la implementacion de deep learning para el reconocimiento
facial en videos, la metodologia utilizada se basa en tres enfoques: en el
primer enfoque se simula una base de datos, la cual tendra almacenados
los vectores de 128 posiciones de cada imagen del dataset de
entrenamiento junto con una etiquetas(nombre de la persona a quien
corresponde la foto). En el segundo enfoque se creé un Perceptron
Multicapa que hara el trabajo de la base de datos del primer enfoque. La
motivacion principal para la creacion de un modelo de red neuronal es la
estructura de los datos, muy familiares a los datasets de una red neuronal.

Por ultimo, Para el tercer enfoque se cred una red convolucional
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personalizada. Esto se lo realizo utilizando la libreria de Tensor Flow y
Keras. EI modelo consta de la primera convolucion con una matriz de 94 x
94. Como resultados el modelo FaceNet, permitié obtener vectores de 128
posiciones que caracterizan a una imagen, con el que se obtuvo lo mejores

resultados. (6)

d) Tesis titulada: “Sistema de reconocimiento facial con redes neuronales para
la toma de asistencia en aulas de clase”, la investigacion tuvo como objetivo
desarrollar un prototipo que utilice software de reconocimiento facial, redes
neuronales artificiales y hardware de bajo costo y consumo para la toma de
asistencia en aulas de clase. Caso de estudio Universidad Autonoma de
Bucaramanga, utilizo métodos holisticos basados en PCA/LDA, PCA es un
método que transforma una determinada cantidad de variables correladas a
un pequefio numero de variables incorreladas llamadas componentes
principales, LDA es un método que permite reducir un problema de
identificacidon o ubicacion de alta dimensién mediante la proyeccion de datos
en un espacio vectorial mas pequefio, Para que el modelo se considere (til,
debe tener una precision 44 de minimo el 85% y una pérdida de informacién
por debajo del 50% durante su entrenamiento. Como conclusion, es posible
hacer un despliegue del sistema, pero seria un plan para implementar a
largo plazo debido a la inversion y los cambios que se deben hacer en la
infraestructura de la universidad (servidores, bases de datos, personal). (7)

e) Tesis titulada: “Evaluacion de algoritmos aplicados a la extraccion de
caracteristicas para el reconocimiento facial en base a la ISO/IEC 25010,
planteo su objetivo en evaluar los algoritmos mas conocidos para la
extraccion de caracteristicas faciales en sistemas de reconocimiento facial.
Los algoritmos son: EigenFace, FisherFace, Viola_Jones. La evaluacion se
realizé utilizando los parametros de la ISO/IEC25010, en esta tesis se
implement6é estos algoritmos utilizando algoritmo PCA (analisis de
componentes principales), género como resultado una valoracion de 56/70
para el algoritmo de FisherFace, seguido por EigenFace con un 54/70 y por

ultimo el algoritmo Viola-Jones con un 53/70 (8).
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Esta tesis es muy importante para nuestra investigacion ya que se toma
como referencia la aplicacion de los algoritmos y su porcentaje de efectividad

de cada uno para el reconocimiento facial.

2.1.2. Antecedentes nacionales

a) Tesis titulada: “Redes neuronales artificiales de aprendizaje profundo para
el reconocimiento facial y control de acceso de estudiantes a un laboratorio”,
esta investigacion tuvo como objetivo la implementacién de una red
neuronal convolucional de aprendizaje profundo para el reconocimiento
facial y el control de acceso de estudiantes de la carrera de Ingenieria
Mecatronica; para esto, la metodologia empleada consistio en el
entrenamiento de la red neuronal, con el propésito de extraer los datos
relevantes de los rasgos faciales en las fotografias tomadas al grupo de
estudiantes. La muestra utilizada fue de 426 fotografias correspondiente a
14 alumnos que utilizaron el Laboratorio de Control en el semestre 2019-I;
igualmente, el software empleado para el entrenamiento de la red fue el
MATLAB y su Toolbox Deep Learning. También, se realizaron pruebas para
la seleccion de la red, iniciando con una capa de convolucion, luego dos, y
finalmente tres capas, las cuales dieron como resultados los siguientes
porcentajes de precision 15.63 %, 94.00 % y 67.13 %, respectivamente. De
esta manera, se optd por elegir la red neuronal con dos capas de
convolucién, de 16 y 32 filtros, para realizar el reconocimiento facial. (9)

b) Articulo cientifico titulado: “Aplicacion del deep learning para el
reconocimiento facial con la presencia de oclusiones en el contexto de la
pandemia COVID 2021”, la investigacién tuvo como objetivo aplicar el Deep
learning para el reconocimiento facial inclusive con el uso mascarillas y/o
lentes. La investigacion usa Python y la libreria de la red convolucional pre
entrenada VGG16. Con una muestra total de 2400 imagenes para las
pruebas, también se realiza el reconocimiento facial con la presencia de
oclusiones en el rostro; utilizando una camara web. La precision alcanzada
en el entrenamiento de la red neuronal es de 0.2 y el porcentaje de acierto

obtenido de la aplicacion en la segunda fase es de 71%, concluyendo aso
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gue el proyecto logra detectar a personas cuando estas utilizan mascarilla,

lentes, ambos o sin el uso de estos; con el porcentaje de acierto. (10)

De esta tesis se toma referencia las técnicas de aprendizaje profundo para

la clasificacion de imagenes y reconocimiento facial.

c) Articulo cientifico titulado: “Aplicacion de inteligencia artificial para
monitorear el uso de mascarillas de proteccion”, tuvo como objetivo crear
una aplicacién web que permite monitorear el uso de la mascarilla protectora
en ambientes publicos. Utilizando el framework Flask, en el lenguaje de
Python, la aplicacion cuenta con un panel de control que ayuda a visualizar
los datos obtenidos. El proceso de deteccidén utiliza el algoritmo Haar
Cascade para clasificar rostros con y sin mascarillas protectoras. Como
resultado, la aplicacion web es liviana y permite detectar y almacenar en la
nube las imagenes capturadas y la posibilidad de un mayor analisis de
datos. El clasificador presenta precision, revocacion y f-score de 63%, 93%
y 75%, respectivamente. Aunque la precision fue satisfactoria, se realizaran
nuevos experimentos para explorar nuevas técnicas de vision por

computadora, como el uso del aprendizaje profundo. (11)

d) Articulo cientifico titulada: “Sistema de reconocimiento facial para el Control
de la trata de personas en Perd”, la investigacion tiene como objetivo
desarrollar un sistema que contribuye al control de la trata de persona
mediante el reconocimiento facial utilizando el algoritmo LBHP, con la
metodologia de desarrollo XP (programacion extrema) ya que es la mas
apropiada para el trabajo en parejas y para realizar los roles de
programacion y testeo. La investigacion es de tipo aplicada, con una
muestra de 50 rostros de personas desaparecidas o denunciadas por trata
de personas, obtenidos del sistema de recompensas del Ministerio del
Interior del Peru y del Registro de latinoamericanos desaparecidos de la
Organizacion de Estados Americanos Unicamente, se tiene como resultado

un reconocimiento facial de 68.75% al realizar las pruebas. (12)
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e) Tesis titulada: “Sistema Inteligente Basado en Redes Neuronales para

k24

mejorar la identificacion de rostros de delincuentes en el distrito de Laredo
Este sistema inteligente basado en RNA para mejorar la identificacion de
rostros de delincuentes en el distrito de Laredo, para tal efecto se desarrollo
la metodologia Jhon Durkin. Tuvo como objetivo mejorar la identificacion de
rostros delictivos en el distrito de Laredo en apoyo a la policia nacional;
Mediante la instalacibn de un sistema inteligente basado en redes
neuronales artificiales, realiz6 las pruebas para determinar la normalidad en
datos estadisticos a través de Shapiro-Wilk, aplicando T de estudiantes
muestras bajo 30 para los indicadores, la poblacion es de 2553 delincuentes;
tomando 334. Como muestra, es concluyé en el primer indicador que el
tiempo promedio en la identificacion de rostros de delincuentes se redujo en
un 91,66% con una disminucién de 414,85 segundos, en el segundo
indicador el numero de identificaciones de delincuentes se incremento
recientemente el numero de delincuentes identificados en un 68.82 y en el
tercer indicador el tiempo promedio en alerta sobre los delincuentes

identificados ante la policia se reducen en un 77,31%. (13)

2.2.Bases tedricas

2.2.1. Suplantacion de identidad

Es cuando una persona entra a un perfil que no es de él y se hace pasar por

el verdadero titular o crearse una cuenta con el nombre de una persona falsa

y esto genera errores en terceras personas. En la actualidad la suplantacion

de identidad es muy frecuente. (14)

2.2.2. Tipos de suplantacion

Suplantacion digital: los ciberdelincuentes toman posesion de las
plataformas digitales e ingresan a sitios privados, haciéndose pasar por

otras personas.
Usurpacién de identidad en redes sociales: es una de las suplantaciones
mas comunes en los ultimos afios. Se trata de crear una cuenta falsa en las

redes sociales o hackear alguna cuenta de otras personas.
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2.2.3. ldentidad

Identidad es una palabra de origen latino (Identitas) que puede utilizarse
para referirse a un conjunto de caracteristicas de un sujeto o de una
comunidad. Distinguir a un individuo o grupo de los demas. La identidad
también esta relacionada con la percepciéon que una persona tiene de si

misma. (15)

2.2.4. ldentificacion

El concepto mas sencillo es de reconocer o comprobar que la persona es la
misma que se busca. La Unica manera de comprobar que sea la persona es
con el DNI. (15)

2.2.5. Casos de suplantacion de identidad

En la Universidad Nacional Federico Villarreal (UNFV) fueron detenidos por
la policia nacional 11 falsos postulantes para un examen de admision. El
comandante general José Luis Lavalle explicé que la banda “Los cerebros de
Cono Norte”, utilizaban masas de alginato (impresiones dentales) para sacar
las huellas dactilares, y cobraban entre 2 mil a 5 mil dolares segun la facultad.
En los ultimos afios se ve en las noticias muchos casos como esto de

suplantacion de identidad. (16)

2.2.6. Inteligencia artificial
a) Definicion

Existen distintas definiciones acerca de la inteligencia artificial, ya que es un
tema amplio y complejo, se describe las definiciones mas resaltantes a

continuacion:

Rouhiainen, define la IA como “La habilidad de los ordenadores para hacer
actividades que normalmente requieren inteligencia humana”. Pero para
brindar una definicibn mas detallada dice que la IA “Es la capacidad de las
maquinas para usar algoritmos, aprender de los datos y utilizar lo aprendido en

la toma de decisiones tal y como lo haria un ser humano”. (17)
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También Escolano, Cazorla, Alfonso, Colomina y Lozano definen de manera
similar que: “LA inteligencia artificial es la ciencia de construir maquinas para
que hagan cosas que, si las hicieran los humanos, requeririan inteligencia”.
(18)

Por otro lado, Benitez, Escudero, Kanaan y Masip dicen: “La inteligencia
artificial es una disciplina académica relacionada con la teoria de la
computacion cuyo objetivo es emular algunas de las facultades intelectuales

humanas en sistemas artificiales” (19)

b) Objetivos de la inteligencia artificial

Boden, presenta dos objetivos principales de la IA: uno es tecnoldgico,
consiste en usar los ordenadores para hacer cosas utiles. El otro es cientifico,
usar conceptos y modelos de IA que ayuden a resolver cuestiones sobre

humanos y demas seres vivos. (20)

2.2.7. Areas de aplicacion de la IA
Los ambitos de la aplicacion de la inteligencia artificial se dan en diversos

campos como describen Benitez, Escudero, Kanann y Rodo. (19)

Campos de la robotica, el andlisis de imagenes, tratamiento automatico de
textos, neurofisioldgicas con el objetivo de asistir a personas discapacitadas.
Otra de las ramas con mayor proyecciéon son los sistemas expertos, en los que
el objetivo es disefiar un sistema que permite analizar un conjunto de datos y
realizar tipicamente asociadas a la figura de un profesional experto como el

diagnostico, deteccion de fallas o la toma de decisiones.
El andlisis de textos es otro ejemplo interesante en el que se desarrollan

numerosos sistemas de IA. En la tabla 3, se describen los principales ambitos
de aplicacion de los sistemas de inteligencia artificial.
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Tabla 3. Principales ambitos de aplicacion de los sistemas de inteligencia artificial
Area Aplicaciones

Medicina Ayuda al diagnostico
Analisis de imagenes biomédicas
Procesado de sefales fisiolégicas
Ingenieria Organizacion de la produccion
Optimizacion de procesos
Célculo de estructuras
Planificacion y logistica
Diagnostico de fallas
Toma de decisiones
Economia Analisis financiero y bursatil
Andlisis de riesgo
Estimacion de precios en productos derivados
Mineria de datos
Marketing y fidelizacion de clientes
Biologia Analisis de estructura bioldgicas
Genética médica y molecular
Informatica Procesado de lenguaje natural
Criptografia
Teoria de juegos
Linglistica computacional
Robética y Sistemas adaptativos de rehabilitacion
automatica Interfaces cerebro-computadora
Sistemas de vision artificial
Sistemas de navegacion automatica
Tomada de Benitez (19)

De igual manera (18) explican las diversas areas donde las IA se presenta

en mayor a menor medida, a continuacion, se describen brevemente:

e Tratamiento de lenguajes naturales: este campo se puede englobar
aplicaciones que realicen traduccién entre idiomas, interfaces hombre-
maquina que permiten interrogar una base de datos o dar 6rdenes a un
sistema operativo, de esta manera que la comunicacion sea mas amigable

al usuario.
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e Sistemas expertos: se encuentran los sistemas donde la experiencia de
personal calificado se incorpora a dichos sistemas para conseguir

deducciones mas cercanas a la realidad.

e Robotica: navegacion de robots moviles, control de brazos de robots,
ensamblaje de piezas, etc.

e Problemas de percepcidon: reconocimiento de objetos y del habla,
deteccién de defectos de piezas por medio de visién, apoyo en diagnostico

médicos.

e Aprendizaje: modelizacion de conductas para su posterior implantacion en

computadoras.

Por otro lado, Rouhiainen menciona que “la IA se puede aplicar en casi
todas las situaciones. Estas son soélo algunas de las aplicaciones técnicas de
la 1A que estan creciendo rapidamente en la actualidad: Reconocimiento de
imagenes estéticas, clasificacion y etiquetado: estas herramientas son utiles

para una amplia gama de industrias” (17)

Ademés de las definiciones anteriores, Thrun, menciona en un video que:
algunas veces, el término “inteligencia artificial” tiende a incomodar a la gente,
asi que se han propuesto algunas alternativas. Un reconocido experto en IA,
(21) cree que es mejor llamarla “ciencia de datos”, una expresion menos
intimidatoria que probablemente llevaria a una mayor aceptacion entre el
publico. (17)

2.2.8. Aprendizaje automatico (Machine Learning)

El aprendizaje automatico (en inglés, machine learning) es uno de los
enfoques principales de la inteligencia artificial. En resumen, se trata un
aspecto de la informética en el que los ordenadores o las maquinas tienen la
capacidad de aprender sin estar programados para ello. Un resultado tipico

serian las sugerencias o predicciones en una situacion particular. (17)
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Para Rouhiainen, (17), menciona que: “el aprendizaje automatico utiliza

algoritmos para aprender de los patrones de datos.”

La figura 2, muestra los tres subconjuntos del aprendizaje automético que

pueden utilizarse: aprendizaje supervisado, no supervisado y de refuerzo.

TIPOS DE APRENDIZAJE AUTOMATICO

APRENDIZAJE
AUTOMATICO

APRENDIZAJE APRENDIZAJE APRENDIZAJE
SUPERVISADO NO SUPERVISADO DE REFUERZO

Basado en tareds Basado en datos Agrende 2 reaccionas a su entomo

Figura 2. Tipos de aprendizaje automatico
Tomada de ANALYTICS VIDHYA

Para explicar la diferencia entre estas tres clases de aprendizaje automatico
menciona (17) “Imaginemos que hay que organizar 20.000 imagenes y los
algoritmos tienen que identificar las fotos en las que aparece un gato”. Y se
explican a continuacion:

e En el aprendizaje supervisado, los algoritmos usan datos que ya han sido
etiquetados u organizados previamente para indicar como tendria que
categorizarse la nueva informacién. Con este método, se requiere la
intervencidn humana para proporcionar retroalimentacion. Por ejemplo,
ensefariamos previamente al algoritmo fotos donde apareciera un gato para

gue luego pudiera identificar imagenes similares.

e En el aprendizaje no supervisado, los algoritmos no usan ningun dato
etiquetado u organizado previamente para indicar como tendria que
categorizarse la nueva informacion, sino que tienen que encontrar la manera

de clasificarlas ellos mismos. Por tanto, este método no requiere la

35



intervencion humana. (22) En el ejemplo, los algoritmos tendrian que
clasificar ellos mismos todas las fotos en las que apareciera un gato en una

categoria.

e Por ultimo, con el aprendizaje por refuerzo, los algoritmos aprenden de la
experiencia. En otras palabras, tenemos que darles “un refuerzo positivo”
cada vez que aciertan (23). La forma en que estos algoritmos aprenden se
puede comparar con la de los perros cuando les damos «recompensas» al

aprender a sentarse, por ejemplo.

2.2.9. Aprendizaje profundo

El aprendizaje profundo (en inglés, deep learning) es una de aplicaciones
mas poderosas y de mayor crecimiento de la inteligencia artificial. Es un
subcampo del aprendizaje automatico que se utiliza para resolver problemas

muy complejos y que normalmente implican grandes cantidades de datos.

El aprendizaje profundo se produce mediante el uso de redes neuronales
artificiales, que se organizan en capas para reconocer relaciones y patrones
complejos en los datos. Su aplicacidbn requiere un enorme conjunto de
informacion y una potente capacidad de procesamiento. Actualmente, se utiliza
en el reconocimiento de voz, el procesamiento del lenguaje natural, la vision
artificial y la identificacion de vehiculos en los sistemas de asistencia al

conductor (22).

2.2.10. Reconocimiento facial

El reconocimiento facial es la autenticacion biométrica que utiliza medidas
del cuerpo que verifica la identidad de la persona, cuenta con subconjunto de
datos biométricos que identifica al individuo a través de la mediacién de la
forma y estructura propias de un rostro. Permite establecer la identidad de los
individuos mediante sus rasgos faciales, copiando las caracteristicas de las
personas, en la identificacién de la imagen del rostro, tras analizar un conjunto

de imagenes preestablecidas. (24)
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La finalidad de un sistema de reconocimiento facial suele ser la siguiente:
obtener una imagen o imagen de prueba de un rostro “desconocido”, encontrar
una imagen de ese mismo rostro en un conjunto de imagenes “conocidas” o
imagen de entrenamiento. La mayor dificultad afiadida es que este proceso se
pueda hacer en tiempo real, el sistema reconocera automaticamente el rostro
presente en la imagen o video. Por lo tanto, el reconocimiento facial es la
version mas avanzada de la tecnologia que un teléfono o una computadora

para reconocer los amigos en las fotos.

2.2.11. Como se inici6 el reconocimiento facial

El reconocimiento facial en sus primeras investigaciones puede considerar
a Woodrow Wilson Bledsoe como un pionero de esta tecnologia, ya que desde
la década de 1960 ha estado investigado un sistema para clasificar los rasgos
faciales humanos a través de la tabla RAND que tomaba coordenadas de
diferentes puntos de una imagen para posterior realizar las respectivas
mediciones. El sistema utiliza un lapiz optico y coordina para colocar con
precision los ojos, la nariz o la boca de las personas. Por lo cual se
desarrollaron técnicas que consistian en un sistema semiautomatico donde
solo el administrador tenia la autorizacion para localizar rasgos (ojos, orejas,

nariz, boca) en fotografias.

En la década de 1970, comenzé la idea de realizar un reconocimiento facial
automatico. El trabajo de Kanade se basa en analizar imagenes a través de un
programa encargado del procesamiento de imagenes para adquirir
automéaticamente rasgos faciales, entre ellos nariz, contorno de ojos, boca y
mentdn para medir la similitud entre rostros para después realizar el

reconocimiento.

A fines de la década de 1987, gracias a Sirovich y Kirby aplicaron la técnica
del algebra lineal llamado andlisis de componentes principales (PCA). Para
demostrar que cualquier rostro puede ser representado por una combinacion
de rostros para formar una linea base conocida como “eigenpictures” con un

error de 3 %.
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En 1991 Kirby & Sirobich, utilizé la técnica PCA llamada EigenFace y se
convirtié en el estandar para comparar el rendimiento de los algoritmos de
reconocimiento facial méas nuevos. Entre todos los algoritmos utilizados del
reconocimiento facial 2D, tres son los mejor estudiados y utilizados: Andlisis
de Componentes Principales (PCA), Analisis Discriminante Lineal (LDA) y

coincidencia de graficos de paquetes flexibles (EBGM).

En 2001 nacio la plataforma de deteccidén de objetos el Framework Viola-
Jones, que sus algoritmos es para detectar objetos en imagenes vy
posteriormente se utilizo para la deteccion de rostros de una manera eficaz. En
la actualidad han surgido las Redes Neuronales Convolucionales y hasta el dia
de hoy son la mejor manera de detectar rostros, utilizando sistemas altamente

eficientes capaces de almacenar informacion en la nube. (25)

2.2.12. Como funciona el reconocimiento facial
La funcionalidad principal del reconocimiento facial es que los rostros de las
personas pasan por una cdmara especializada y realiza la comparacion con
imagenes de personas en una lista. Estas listas de observacién pueden
contener fotos de todos y estas imagenes pueden provenir de cualquier lugar,
incluidas nuestras cuentas de redes sociales. Los sistemas de tecnologia facial
pueden variar, pero generalmente funcionan de esta manera:
v Reconocimiento facial: la camara detecta la imagen de tu rostro y la
localiza, por recomendacion la foto tiene que mostrar a la persona en primer

plano.

v Analisis facial: se graba una imagen del rostro y se analiza. La mayoria de
las tecnologias de reconocimiento facial se basan en imagenes 2D porque
son faciles de comparar con fotos genéricas o fotos en una base de datos.
Los factores importantes son la distancia entre los ojos, la profundidad de
las cuencas de los 0jos, la distancia desde la frente hasta el mentén, la forma
de los pémulos, los contornos de la boca, los oidos y el mentdn; su objetivo
es identificar puntos de referencia faciales que son importantes para

distinguir entre los rostros.
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v’ Conversion de imagen a datos: la captura de rostros convierte la
informacion analdgica (rostros) en un conjunto de informacion digital (datos)
en funcion de los rasgos faciales de la persona. Los cédigos digitales se

denominan impresién de rostros.

v/ Buscar coincidencia: cualquier foto etiqguetada en Facebook pasa a formar
parte de la base de datos, que también se puede utilizar para el
reconocimiento facial. Por lo tanto, se realiza para determinar si la huella
facial coincide con la imagen en la base de datos de reconocimiento facial.
Y se concluye que, de todas las medidas biométricas, el reconocimiento

facial se considera la mas natural. (26)

2.2.13. Redes neuronales convolucionales (CNN)

Las redes neuronales artificiales son sistemas que intentan simular el
funcionamiento del cerebro humano. Las redes neuronales convolucionales
son técnicas de aprendizaje profundo que se usan para el procesamiento de
texto, su alto rendimiento o razén de existir es basicamente para el
procesamiento de imagenes de una manera efectiva y eficiente como pueden
ser fotografias y videos. Las operaciones que realiza son en 3 ejes (ancho, alto
y profundo) en color de RGB (rojo, verde y azul). (27) Estas operaciones se

pueden observar en la figura 3.

Capa de partida

ol1l1 10& 0 . Capa convolucionada
ofofxfrlalofot-. - 1143741

0jojofrjrjrio 1{0]1 (1]12]4{3|3

olojo|TfolOt-=_[ofl1]Oo] = |[1{2]3]4]1

olof1|1|{ofO|O. |1|0O]1 113]|3[1]1

ol1|1|o|ofO|0O ——— 313[1]1]0

1{1{o]o|0o|0O|O

1

Figura 3. Red Neuronal Convolucional
Tomada de Solutions Data (29)
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2.2.14. Estructura de las redes neuronales convolucionales

IBM describe las redes neuronales convolucionales cuentan con capas de
entrada, capas ocultas y capas de salida. Los cuales se describen a
continuacion y se evidencia en la figura 4. (27)

Capa de entrada: se encarga de recibir todos los pixeles de nuestra imagen

de entrada, luego pasa toda la informacién a la primera capa oculta.

Capa oculta: es donde se encuentra la informacion mas importante, dentro
de ella existen dos operaciones importantes: Primero es el pooling que es una
operacion que se encarga de reducir el tamafio de nuestra imagen, y para
poder pasar a las siguientes capas, la imagen es mas pequefia y menos
pesado, segundo son las convoluciones, dentro de ellas pasan un montén de

filtros a nuestra imagen para detectar ciertos patrones relevantes.

Capa de salida: que es la dltima capa oculta, su funcién es emitir un valor

requerido y esta limitado al tipo de problema que contiene el resultado.

Capa de Capa Capa de

Entrada Oculta Salida
Entrada 1

Entradaz_’ ®\ @
Entrada?._’ @ @>:® Slida,
Entrada n @ g

—

Figura 4. Redes Neuronales convolucionales,
Tomada de Solutions Data (29)

2.2.15. Deep Learning o aprendizaje profundo

Aprendizaje profundo son técnicas del aprendizaje automéatico que se
enfocan en simular el aprendizaje de los seres humanos para lograr tener
conocimiento de algo. Emplea una red neuronal profunda que es una red de
multicapas que contienen mas de dos capas ocultas. Profundidad viene del
namero de capas que no intervienen los seres humanos sino el modelo mismo

de aprendizaje realiza las acciones o actividades. En la figura 5, se muestra
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las dos fases principales que compone el aprendizaje profundo que son fase

de entrenamiento y fase de prediccion.

Entrenamiento

Entrada |—| Aprendizaje

Prediccion

Entrada Clasificador [ Salida

Figura 5. Aprendizaje profundo
Tomaday adaptada de Carchemilla (30)

2.2.16. Sistema de reconocimiento facial

Es un software que identifica automaticamente a la persona y esta hecho
por algoritmos que esta dirigido por una computadora, lo cual realiza
mediciones de los analisis de caracteristicas fisiol6gicas del rostro como la
forma y la estructura. (31)

Figura 6. Reconocimiento facial
Tomada de Narag (31)

En la figura 6, muestra que el reconocimiento facial es la tecnologia que
ayuda a verificar, autenticar y autorizar la identidad de una persona mediante
el reconocimiento de su rostro.
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2.2.17. Instalacion de camara para reconocimiento facial

Al momento de instalar la cAmara es muy importante tener en cuenta el
angulo de inclinacién que debe tener esta, para poder visualizar desde una
mejor perspectiva del rostro el cual se quiere reconocer, y por otro lado evita

los objetos obstructores que puede haber dentro del espacio o del pasillo.

2.3.Definicién de términos bésicos

e Algoritmo: en Matematicas, Logica, Ciencias de la Computacion y
disciplinas relacionadas es un conjunto de instrucciones o reglas definidas
y no-ambiguas, ordenadas y finitas que permite, tipicamente, solucionar un

problema, procesar datos y llevar a cabo otras tareas o actividades. (32)

e Aprendizaje maquina: es un tipo de inteligencia artificial (Al) que brinda a
las computadoras la capacidad de aprender sin tener que programarse
directamente. El aprendizaje automatico se centra en la creacion de
programas informéticos que pueden cambiar cuando se exponen a nuevos
datos. (33)

e DataSet: conjunto de datos y es una coleccion de datos habitualmente

tabulada.

e Deteccidn facial: es una técnica que permite encontrar el rostro o cara de
una o mas personas en una imagen, ignorando el fondo de la imagen u otros

objetos que estén presentes dentro de ella. (34)

e Expresion facial: una expresion facial son cambios que se producen en
nuestro rostro en respuesta a estados emocionales internos. En este
sentido, el andlisis de las expresiones faciales incluye la identificacién
efectiva de las expresiones faciales y su relacidn directa con las emociones.
(35)

e Face-recognition: es un algoritmo que ayuda a reconocer el rostro de una

persona y esta basado en caracteristicas geométricas. (36)
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e Haar Cascade: es un algoritmo en forma de cascada para la deteccion de
rostros mas antiguos, no solo se utiliza para identificar rostros, sino que
también ojos, labios, etc. La deteccion de objetos mediante clasificadores
en cascada basados en funciones Haar es un método eficaz de deteccion
de objetos propuesto por Paul Viola y Michael Jones en su documento,
“Rapid Object Detection using a Boosted Cascade of Simple Features” en
2001. Se trata de un enfoque basado en el aprendizaje automatico en el que
la funcién en cascada se entrena a partir de muchas imagenes positivas y

negativas. Luego se utiliza para detectar objetos en otras imagenes. (37)

e |dentidad: es el conjunto de los rasgos propios de un individuo o de una
comunidad. Estos rasgos caracterizan al sujeto o al a colectividad frente a

los demas. (38)

e Imagen digital: las imagenes digitales son fotos electrénicas tomadas de
una escena o escaneadas de documentos, fotografias, manuscritos, textos
impresos e ilustraciones. Se realiza una muestra de la imagen digital y se
confecciona un mapa de ella en forma de cuadricula de puntos o elementos

de la figura (pixeles) (39)

e Inteligencia artificial: se refiere a sistemas o maquinas que imitan la
inteligencia humana para realizar tareas y realizar mejoras iterativas
basadas en la informacién recopilada. (40), también Definimos la IA como el
estudio de los agentes que reciben percepciones del entorno y llevan a cabo

las acciones. (41)

e Oclusiones: las oclusiones faciales, es decir, objetos que cubren
parcialmente el rostro de una persona, hacen perder parte de la informacion

y complicar el desempefio de las técnicas de reconocimiento de rostros. (42)

e Procesamiento de imagenes digitales: es una tecnologia que esta
asociada a la ciencia de la computacion y, por tanto, cabe mencionar como
una proyeccion del término vision artificial, dentro del ambito de la

inteligencia artificial. (43)
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e Reconocimiento facial: es una solucion biométrica que utiliza algoritmos

automatizados para poder verificar o identificar a una persona en funcién de
sus caracteristicas bioldgicas. La tecnologia de reconocimiento facial
funciona comparando las caracteristicas faciales de la persona reconocida

con caracteristicas similares contenidas en una enorme base de datos.

Red neuronal artificial: una red neuronal artificial esta inspirado en el
comportamiento del cerebro humano, que esta compuesta por un conjunto
de elementos que imitan los componentes neuronales bioldgicos,
compuestas por neuronas artificiales, y tienen tres caracteristicas

principales: Aprendizaje, generalizacion y adaptacion

Suplantacion de identidad: reemplazo o cambio por una persona o0 cosa
gue cumpla la misma funcion.

Vision por computadora: consiste en la adquisicidon, procesamiento,
clasificacion y reconocimiento de imagenes digitales. (43) , Por otro lado, La
vision artificial es una disciplina de la inteligencia artificial, asi como el
aprendizaje autonomo, aprendizaje profundo, procesamiento de lenguajes

naturales, entre otros. (44)

44



CAPITULO Il
METODOLOGIA

3.1.Metodologia aplicada para el desarrollo de la solucién

Este proyecto es una Investigacion Tecnoldgica (Desarrollo Tecnoldgico)
gue tiene un enfoque a la solucion de un problema hallado, se identifico
requerimientos y necesidades para el desarrollo para finalmente poner a
prueba.

Para realizar este proyecto se tomd como base la metodologia Kanban, en
base a los WIP (trabajo en progreso) que es una de las partes fundamentales
del método Kanban. Esto consisti6 en armar un tablero con la herramienta
online Trello, en la cual se establecio que es lo que se tenia que hacer, que es
lo que se esta haciendo y que es lo que se hizo; esto permitio tener una vista

general y detallada del flujo del proyecto.

2.3.1. Flujo de trabajo
Para el desarrollo de las actividades se trabajo con la herramienta Trello, el

cual nos ayuda a tener un mejor control en el flujo del trabajo.

I POR HACER HACIENDO HECHO I

~ @O . =

Figura 7. Fases del ciclo de desarrollo
Tomaday adaptada de Trello
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En la figura 7, se evidencia que, en la herramienta Trello se organiz6 las 3
fases del proyecto las cuales son: por hacer, haciendo y hecho. Asi tener una

buena gestion del desarrollo del sistema.

e Por hacer (To Do): en esta fase se detallan las actividades que se
desarrollardn y que seran clasificados cada uno por su prioridad y la

necesidad de iniciar con el desarrollo.

POR HACER

(o)
[
"
I
Q
w

m
o)
w
M
w
1]

Figura 8. Actividades que se desarrollaran
Tomaday adaptada de Trello

En la figura 8, se observa las actividades que se desarrollaran y con las

fechas especificadas.

e Haciendo (Doing): en esta fase se muestra las actividades en proceso, el
avance de cada uno depende del numero de integrantes en el equipo y los

conocimientos que se tiene sobre el tema.
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& Disenar la Base da Datos
en la lista HACIENDO

Miembros Vencimiento

g o8’ + 14 de abr. de 2021 a las 0:00 EFFH -

Descripcion

Anadir una descripcién mas detallada...

iR

n

H

Estabelcer las relaciones de tablas, agregar campos

Figura 9. Actividades en proceso
Tomaday adaptada de Trello

Checklist Ocultar los elementos marcados

Eliminar

En la figura 9, se observa que para desarrollar unas actividades de tiene que

revisar que cada checklist ya sea haya terminado.

e Hecho (Done): Las actividades que pasaron por los 2 ciclos y que cumplirdn

con las funcionalidades previstas.

HECHO

Recoleccion de datos

IS © 11 de mar. de 2021
{é & %
v

Disefar la Base da Datos
© 14 de abr. de 2021
LY

v

Disefio de |a arquitectura de software

By © 14 s oy e 2021 [ 11
ﬁv
D

s
..

Figura 10. Actividades finalizadas
Tomaday adaptada de Trello
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En la figura 10, se evidencia que las actividades ya se desarrollaron en su

totalidad y en las fechas propuestas, y asi se pueda proceder con la siguiente
actividad.

Tener un control: la metodologia Kanban es visual y esto nos permite tener

un control del progreso del proyecto, en el desarrollo de algunas actividades
se tuvo dificultades.

P Proyecto TESIS Reconm
. .

To Do ( Para Hacer ) Doing (Haciendo)

Recoleccion de datos

T G . |
o © 10 é i
I | - =
Disefiar la Base da Datos = @1 jl = &2
© [ORITTES
+ Afada una tarjeta =] -+ Afada una tarjeta =]
Disefio de |z arquitectura de software
° §¢
Disefiar los prototipos
Sl O 14 de may. ¥

Figura 11. Fechas de entrega de cada una de las tarjetas del tablero Kanban
Tomaday adaptada de Trello

En la figura 11, se evidencia los 3 procesos de Kanban organizada en la
herramienta Trello, las actividades que se desarrollaran, lo que estan en
proceso y las finalizadas.

3.1.1. Realizar explicitas las politicas de proceso

Cada una de las tarjetas muestra etiquetas de color (verde, rojo, azul y
morado); indicando lo siguiente, si una tarjeta tiene una etiqueta verde son las
actividades requeridas, la etiqueta de color morado son las actividades que se
terminaron de realizar, la etiqueta de color rojo significa que es urgente, la

etiqueta de color azul significa que las actividades seran documentadas.
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3.2.Desarrollo del sistema de escritorio mediante Kanban

Para el desarrollo del sistema se aplico Kanban, el cual ayudd a minimizar
los trabajos en progreso y por ello se siguié con las practicas generales de
Kanban:

Hacer politicas explicitas

Mejorar y
Evolucionar
Implementar crcuﬁ

retroalimentacion

Gestionar el Flujo

Visualizar el
Flujo de
Trabajo

Limitar WIP (trabajo en
curso)

Figura 12. Practicas de Core Kanban
Tomaday adaptada de Trello

En la figura 12, se evidencia las practicas Core Kanban que se tiene que

seguir para un buen desarrollo del sistema.

3.2.1. Visualizar el flujo de trabajo

En este aspecto se cred un tablero de columnas en la herramienta Trello, y
cada uno de los requerimientos establecidos pasara por cada fase y estara
visible para el equipo. Cada que un requerimiento pasa a la siguiente fase, la
nuevo se coloca en la primera columna, y lo que ya estan en desarrollo se

pueda evaluar y priorizar.

3.2.2. Limitar el trabajo en progreso (WIP)

Para avanzar con el desarrollo del sistema se tiene que terminar con un
requerimiento y proseguir con el siguiente, para optimizar el trabajo se
desarrollaron las limitaciones (1.5), esto no ayud6 a avanzar con fluidez en el
desarrollo del sistema, ya que se definié que no sera capaz de hacer el sistema,
para asi no trabajar con médulos que no se necesitaran para el reconocimiento

facial.
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3.2.3. Gestionar el flujo
Para avanzar con fluidez el desarrollo del sistema, cada uno de los

miembros de trabajo tiene que priorizar los requerimientos mas importantes.

3.2.4. Hacer politicas explicitas
En el desarrollo del sistema es necesario definir las reglas del flujo, y saber
en qué momento una actividad pasa al siguiente flujo y no acumularse. Para

tener un mejor control se definid las politicas de DOD y DOR.

Tabla 4. Politicas DOD y DOR
Politicas DOD Politicas DOR

En el desarrollo del reconocimiento Los casos de prueba deben ser
facial el cddigo no debe tener entendibles para cada miembro del
errores de compilacion. equipo.
Cada cdodigo desarrollado debe Los requerimientos deben tener una
estar documentada. aceptacion por el Product Owner
Los requerimientos para el o o

i Cada requerimiento debe tener criterios
desarrollo del sistema deben tener y

o . de aceptacion

criterios de aceptacion.

Nota: Politicas explicitas DOD y DOR de desarrollo

En la tabla 4, se observa las politicas que se tienen que cumplir para pasar

una actividad de un flujo a otro.

PROPUESTA DESARROLLO APROBACION
c c @)
EN CURSO LIsTO EN CURSO LisTO EN CURSO LISsTO

| (] e O
A o
[] D)

0anO

Figura 13. Politicas explicitas
Tomada de material de estudio de universidad Continental
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En la figura 13, se observa las actividades que estan en curso y las
actividades que estan listos para pasar al siguiente flujo cumpliendo las

politicas establecidas.

3.2.5. Implementar circuitos de retroalimentacion

Kanban ayudo en el desarrollo del sistema efectivamente, ya que nos dio la
oportunidad de hacer las retroalimentaciones o hacer las revisiones del
proceso de desarrollo y los riesgos que se generarian si no se llega a completar

con un moédulo a su totalidad.

En las reuniones del grupo de trabajo se hicieron priorizaciones, no empezar

una actividad si lo que esta en desarrollo ain no se ha terminado.

3.2.6. Mejorar colaborativamente
En el desarrollo del sistema cada integrante del equipo tenia que trabajar

con una actividad hasta finalizarla.

3.2.7. Roles de Kanban

v Product Owner: uno de los miembros del equipo era responsable de
entender la necesidad del cliente y maximizar el valor en cada proceso del
desarrollo del sistema, ordenar las actividades que se deben empezar a
trabajar.

v/ Gestor de la entrega: responsable del flujo de trabajo, ver si la activad

empezada esté en proceso o terminado y planificar para la entrega a tiempo.

3.3.Metodologia del reconocimiento facial
El reconocimiento facial es un método para identificar o confirmar la

identidad de una persona a través de su rostro. (45)

A continuacién, se describen las fases para el desarrollo del modelo de
reconocimiento facial: La fase del entrenamiento del modelo que se encuentra
compuesta por dos etapas: etapa 01y 02, y la fase de la ejecucién que contiene
la etapa 03 y 04, estas fases van de acuerdo con los objetivos propuestos, se
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siguen actividades cronolégicamente, en la figura 14, se evidencia las fases

gue se realizaran.

‘ DESCRIPCION

Elaboracién del DataSet

FASE DE

ENTRENAMIENTO Entrenamiento de la red

neuronal artificial

Reconocimiento Facial
FASE DE EJECUCION

0006}

Analisis de los resultados

Figura 14. Fases y Etapas de la Metodologia,
Tomaday adaptada de Kaspersky (45)

3.3.1. Fase del entrenamiento

e Etapa 01: Elaboracion del DataSet

TESIS server_face_recognition server_face_recognition DataSet

R AR

Samaniego Gladys '.! '-! '-! "! '-!

Armado del DataSet Captura de fotografias

Figura 15. Creacién del DataSet del modelo
Tomaday adaptada de Mucha (46)

La figura 15, muestra la creacion del dataset, con 50 imégenes por
estudiante, para este caso siendo un total de 300 fotografias a colores como
muestra, tomadas de forma consecutivas, dentro de cada carpeta personal de
estudiante se cuenta con fotografias enfocando al rostro en diferentes angulos
sin movimiento corporal, en algunas fotografias se incluye la presencia de
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oclusiones como lentes y mascarilla, sin perder los rasgos que caracteriza a

cada persona, como los ojos, nariz y boca.

e Etapa 02: Entrenamiento de la red neuronal artificial

La figura 16, muestra la manera en cOmo se realizara el entrenamiento de
la red neuronal artificial y es importante ajustar a cada uno de los pesos de las
entradas de todas las neuronas que forman parte de la red neuronal, asi las

respuestas de la capa de salida se ajusten lo mas posible a los datos que
tenemos.

¢Existe un rostro?
/ va;’?% / \@N‘ \
.9“"‘\':%;;% 4 (\}‘g _ Y
‘/=’Tjg4l‘ rz’:\»\‘(}‘}g ‘ ;ﬁ - 0.8
X & g
% \, > },‘V‘ '
) N L
; %
capas

Figura 16. Modelo de entrenamiento de la red neuronal artificial,
Tomaday adaptada de Solano (33)

Para que una red neuronal artificial sea capaz de identificar un rostro de una
persona en cualquier imagen, es importante utilizar un elevado nimero de
imagenes durante el entrenamiento, tanto con imagenes positivas que son
rostros y con imagenes negativas que no sean rostros, con diferentes
escenarios y variabilidad. Con esto la red neuronal sera capaz de ajustar sus
parametros para extraer de manera precisa las caracteristicas que identifican
la presencia de un rostro en una imagen. (47)

Las imagenes para el entrenamiento de los algoritmos seréan las que se
almacenaron en la etapa 01, La figura 17, muestra la estructura de las

imagenes como se encuentran contenidas.
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Este equipo » Disco local () » TESIS » server face recognition » server face recognition » DataSet » Huaringa Sandy

db-1fa

50 elementos |
Figura 17. Formato de presentacion de la fotografia para entrenamiento de los
algoritmos

DataSet Huaringa Sandy

General Seguridad Detalles  Versiones anteriores

Propiedad Valor ~
Id. de magen

Dimensiones 640« 480

Ancho 640 pixeles

Resolucién horzontal 96 ppp

Resolucidn wertical SE ppp

Profundidad en bits 24

Compresidn

Linidad de resclucidn

Representacién del color

Bits comprimidos./pixel
Camara

Fabricante de camara

Modelo de cémara

Purto F

Tiempo de exposicién

Figura 18. Especificaciones de laimagen a utilizar
Tomaday adaptada de escrito de almacenamiento

Tal y como se muestra en la figura 18, las especificaciones de la imagen a
utilizar son, el directorio donde se almacena tiene el nombre del estudiante a
identificar, 640x480 son las dimensiones establecidas para el algoritmo y la

foto a utilizar en formato JPG.
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cv2
os
numpy np

dataPath 'E:\TESIS\server_face_recognition\server_face_recognition\DataSet’
peopleList = os.listdir(dataPath)
('Lista de personas: ', peoplelList)

labels []1
facesData []
label 2}

nameDir peopleList:

personPath dataPath L nameDir
('Leyendo las imagenes')

fileName os.listdir(personPath):

('Rostros: ', nameDir ] fileName)
labels.append(label)
facesData.append(cv2.imread(personPath+'/'+fileName,9))
image cv2.imread(personPath+'/'+fileName,9)
cv2.imshow( 'image’,image)
cv2.waitKey(10)

label label 1

('labels= ',labels)
('Numero de etiquetas @: ',np.count_nonzero(np.array(labels)==0))
('Numero de etiquetas 1: ',np.count_nonzero(np.array(labels)==1))

Figura 19. Entrenamiento de la red neuronal en Python -1

face_recognizer = cv2.face.EigenFaceRecognizer_create()
face_recognizer = cv2.face.FisherFaceRecognizer_create()
face_recognizer = cv2.face.LBPHFaceRecognizer_create()

("Entrenando...™)
face_recognizer.train(facesData, np.array(labels))

face_recognizer.write("modeloEigenFace.xml")

face_recognizer.write('modeloFisherFace.xml")

face_recognizer.write("modeloLBPHFace.xml")
("Modelo almacenado...")

Figura 20. Entrenamiento de la red neuronal en Python -2

La figura 19 y 20, muestra las lineas de cddigo para el entrenamiento de la

red, los cuales se explican a continuacion:
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chivo Editar Seleccién Ver Ir Eecutar Terminal Ayuda
EXPLORADOR

SERVER_FACE RECOGNITI...

TERMINAL ] powershell +~ [0 W

Rostros: Huaringa Sandy/4e99d@dc-ed13-481d-8617-c7bc1284560b. jpg
Leyendo las imagenes
Rostros: Samaniego Gladys/22bdba53 9959-b99f8a7bfe98. jpg
Rostros: Samaniego Gladys/ab292782-7 aefe-6bA766a0f735. jpg
Entrenando. . .
Modelo almacenado. ..
PS E:\TESIS\server_face recognition\server face recognition\server\script> python entrenand
Lista de personas: ['Bizarro Jor *Cuadros Jhoel®, 'Galindo Doris', 'Huaringa Sandy', '
Leyendo las imagenes I
Pl s: Bizarro Jorge/@bl5ebS3-3e02-4627-a86a-f47@bf3faolf.ipe
> LINEA DE TIEMPO < izarro Jorge/d74366d5-aA77-4458-986b-c564bA73ad79. jpg
(

Lin. 39, col. 33  Espacios:4 UTF-8 CRLF Python 3.7.0 64-bit

Figura 21. Entrenamiento del modelo en Python utilizando el editor de codigo visual
studio code

Se realizo entrenamiento a 300 rostros, al finalizar el aprendizaje se obtuvo
el modelo entrenado, la cual se almacena con el nombre de modelo
‘EigenFace.xml” como se evidencia en la figura 21, con los modelos

almacenados.

3.3.2. Lafase de ejecucion

En la fase de ejecucidon se encuentra la etapa de reconocimiento y la etapa
de andlisis de las pruebas. Para la ejecucion del reconocimiento es importante
realizar el proceso de deteccion y clasificacion de rostros usando Haar

Cascade, el cual se describe a continuacion:

e Deteccion de rostros usando Haar Cascade
La deteccion de un rostro consiste en encontrar las areas dentro de una
imagen o un video que contienen un rostro de una persona, para obtener la

ubicacién y tamafio exacto de la cara.
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Extraccién de

caracteristicas Entrenamiento

Figura 22. Proceso para crear un clasificador de rostros

En la figura 22, en un principio se necesita de una gran cantidad de
imagenes para entrenar el clasificador, para que pueda diferenciar la presencia
de un objeto y la no presencia del mismo. Para realizar un detector de rostros
se requieren imagenes positivas (imagenes de rostro) e imagenes negativas

(imé&genes que no contengan rostro).

Imagenes Positivas -y

Extraceién de

Entrenamiento

Clasificador

caracteristicas

Figura 23. Proceso para crear un clasificador de rostros empleando Haar-Cascade
Tomaday adaptada de Solano (34)

En la figura 23, tenemos imagenes positivas y negativas como datos de
entrada. Para este caso la extraccion de caracteristicas es realizada con
caracteristicas de Haar, mientras que para entrenar el clasificador se usa una

cascada de clasificadores que descartara las areas que no sean considerados

57



rostros, y seguird analizando los posibles candidatos a ser un rostro.

Obteniendo finalmente el detector de rostros.

2 »‘ ) 2. A
Figura 24. Ejemplo de deteccién de rostros
Tomaday adaptada de Solano (34)

En la figura 24, se evidencia como openCV logra detectar un rostro, mientras
gue ignora el fondo de la imagen u otros objetos que estén presentes dentro

de ella.

e Etapa 03: Reconocimiento facial

En esta etapa es esencial la utilizacion de las librerias OpenCV vy
haarcascade_frontalface, juntamente con las librerias Numpy y Python los
cuales hacen el trabajo de identificacidn y la verificacion de los patrones y sus
diversas caracteristicas extraidas del rostro detectado para el reconocimiento

en tiempo real al momento de la activacion de la camara.
Para el reconocimiento, previamente se realizd el entrenamiento lo cual se

aloja en la carpeta <script>y se sigue el siguiente proceso que se muestra en

la figura 25.
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@ jthon n

OpenCV
OPEN CV + PYTHON

o Importar librerias
Proceso de
l." 1l

I = ¢y \ = Reconocimiento
(- ’ N 3
IS IR n.
P
4 . | il o
HAARCASCADE - FRONTALFACE Camara web

Activado

Algoritmo de

Q o activacion
/ ’T\ / dela camara

l
_ é .

Red neuronal

Rosira Reconocido
con el noombre
de la persona

o Comparacidn con
Bose de Dalos

entrenada Rostro

Detectade

Figura 25. Reconocimiento facial

Estos rostros detectados se comparan con la base de datos, en la
comparacion de rostros, se analiza matematicamente y sin margen de error la
imagen entrante y se verifica que los datos correspondan con el estudiante que

esté solicitando el ingreso al aula.

e Etapa 04: Andlisis de los resultados

Se realiza diferentes pruebas en relacion a los tipos planteados que son:
rostro sin mascarilla y sin lentes, rostro con mascarilla sin lentes, rostro con
lentes y mascarilla, rostro con lentes sin mascarilla. Estas pruebas se clasifican
por tipo para analizar el porcentaje de reconocimiento de cada uno de ellos, de
manera que a través de la aplicaciéon del Deep Learning cumpla un porcentaje
de precisién aceptable al reconocer e identificar el rostro de las personas,
incluyendo las restricciones que sean causados por mascarillas o lentes que

reduce los rasgos faciales para un mejor reconocimiento.

3.4.La matriz de confusion
La matriz de confusion nos ayuda a comprobar si el modelo de clasificacion
basado en aprendizaje automatico es bueno. Sirve para mostrar de forma

explicita cuando una clase es confundida con otra.
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La matriz realiza una comparacion de los valores reales con los predichos
por el modelo de aprendizaje, esto también nos ayuda a comprender que tan

bien esta funcionando el modelo.

En la figura 26, se muestra la matriz de confusion de manera general.

ACTUAL VALUES

POSITIVE NEGATIVE

TP FP

POSITIVE

PREDICTED
VALUES

FN TN

NEGATIVE

Figura 26. Matriz de confusion
Tomada de TechTarget (33)

La matriz tal y como se muestra estd compuesta por:
e La variable de destino tiene dos valores: positivo o negativo.
e Las columnas los valores reales de la variable objetivo

e Las filas representan los valores predichos de la variable objetivo.
Para entender la matriz de confusién, se tiene que entender el verdadero

positivo, el verdadero negativo, el falso positivo y el falso negativo. Las cuales

se muestran en la figura 27.
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1Eres un qa(s!
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P . G 'Q\

io eres un gatol iMeo eres un gatol

i€res un gatol

Figura 27. Entendiendo el verdadero positivo, el verdadero negativo, el falso positivo y
el falso negativo en una matriz de confusién
Tomada de TechTarget (33)

3.4.1. Verdadero positivo (TP)
e El valor predicho coincide con el valor real

e El valor real fue positivo y el modelo predijo un valor positivo

3.4.2. Verdadero negativo (TN)
e El valor predicho coincide con el valor real

e El valor real fue negativo y el modelo predijo un valor negativo

3.4.3. Falso positivo (FP): error detipo 1
e El valor predicho se predijo falsamente
e El valor real fue negativo pero el modelo predijo un valor positivo

e También conocido como error tipo 1

3.4.4. Falso negativo (FN): error de tipo 2
e El valor predicho se predijo falsamente
e El valor real fue positivo, pero el modelo predijo un valor negativo

e También conocido como error tipo 2
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De forma resumida se explica e interpreta en la figura 28, de la siguiente

manera.

Verdadero positivo

Interpretacién Predijo positivo y es verdad

Verdadero negativo

Interpretacién|  Predijo negativo y es verdad
| _FP Falso positivo
Interpretacion|  Predijo positivo pero es falso |
- e g |
FN _] Falso negativo

Interpretucién’ Predijo negativo pero es positivo

Figura 28. Interpretacion de la matriz de confusioén
Tomada de TechTarget (33)

3.4.5. Métricas de la matriz de confusion

Para la evaluacion el sistema puede devolver una identidad clasificando la
imagen a reconocer, o por otro lado devolver un mensaje indicando que la
imagen no puede ser reconocida, por lo que, en este caso, se consideran las
siguientes medidas:
e Verdaderos positivos
e Verdaderos Negativos
e Falsos positivos

e Falsos Negativos

3.5.Alcance del proyecto

La investigacion se aplicara en la universidad Continental

Se basaré en los problemas encontrados en la universidad Continental

Control eficiente en el ingreso de estudiantes a examenes

Manejo de asistencia.
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CAPITULO IV
ANALISIS Y DISENO DE LA SOLUCION

4.1.ldentificaciéon de los requerimientos

En esta fase de la investigacion, el usuario cumple un rol importante, ya que
dard a conocer las caracteristicas necesarias para el desarrollo del sistema,
por consiguiente, se busca satisfacer las necesidades del usuario al momento

del desarrollo.

La identificacién de los requerimientos es tarea del usuario, debido a que se
prioriza en orden del valor que aporta el requerimiento a la solucién final

teniendo en cuenta el contexto de las limitaciones del proyecto.

Al tratarse de un proyecto en un plazo determinado, algunos requerimientos
se catalogaran con una prioridad baja y que tal vez no sea posible
desarrollarlos dentro de esta version funcional del sistema, en el cual solo se
va a abarcar los requerimientos que tengan prioridad alta y que abarcan las
principales funcionalidades del sistema. Para identificar los requerimientos
funcionales se realizé una encuesta en el afio 2019-l a 86 personas

(ver anexo A).

4.1.1. Usuarios que intervienen en el sistema
Los usuarios son parte esencial, ya que estos son los que hacen uso del

sistema de reconocimiento facial para un mejor control de identificacion de los
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estudiantes, es por ello por lo que se define los principales usuarios que

intervienen en el sistema, a continuacion, se detalla en la tabla 5:

Tabla 5. Usuarios del sistema
Tipo de usuario Descripcion
. Control completo del sistema para agregar, modificar y visualizar
Administrador ) ) o
estudiantes, docentes y registros académicos.
Registro de estudiantes, control de identificacion de identidad para
Docente ) »
evitar la suplantacion.
Hacen uso del sistema de reconocimiento facial para la identificacion
de identidad.

Nota: Usuarios que intervienen en el uso del sistema

Estudiantes

4.1.2. Historias de usuarios
Las historias de usuario es una explicacion general e informal de una funcion
de software escrito desde la perspectiva del usuario final. Para este proyecto

se realiz6 en la tabla 6 la lista de historias de usuario.

Tabla 6. Historias de usuarios
ID Historias de usuario

HUO1 Como usuario administrador requiero una interfaz de inicio de sesién con el fin de
ingresar con los accesos permitidos al sistema.

HUO2 Como usuario administrador requiero registrar tipos usuarios con diferentes
permisos con el objetivo de tener el control segun el rol definido.

HUO3 Como usuario final requiero registrar un nuevo estudiante con el objetivo de
verificar su identidad mediante el reconocimiento facial al momento de ingresar al
salén de clases.

HUO04 Como usuario final requiero que el sistema realice captura de rostro para
almacenar en la base de datos y realizar las comparaciones e identificacion del
estudiante.

HUO5 Como usuario administrador requiero guardar la informacion de los estudiantes en
la base datos con la finalidad de realizar andlisis y comparaciones

HUO6 Como usuario final requiero que se registre la asistencia con la identificacion del
rostro para obtener reportes de consolidado.

HUO7 Como usuario administrador requiero almacenar las imagenes capturadas en un
Dataset con la finalidad de utilizar para el entrenamiento del modelo de

reconocimiento facial.
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HUO08

HUO09

HU10

HU11

HU12

HU13
HU14

Como usuario final requiero que el sistema compare la foto de entrada con la
imagen almacenada en la base de datos. Con el fin de encontrar un porcentaje de
similitud.

Como usuario final requiero que el sistema realice el reconocimiento facial en
tiempo real, con la finalidad de disminuir el nimero de suplantaciones de identidad.
Como estudiante requiero que el sistema valide mi identificacién con el fin de poder
ingresar al salén de clases.

Como usuario final requiero que el sistema me brinde un porcentaje de similitud
del estudiante que realice la identificacién de identidad.

Como administrador requiero listar los usuarios que usan el sistema.

Como docente requiero listar los estudiantes ingresados a la clase.

Como usuario final requiero un manual de uso con el objetivo de conocer las

funcionalidades del sistema.

Nota: Historias de usuarios

4.1.3. Requerimientos funcionales

Los requerimientos funcionales describen el comportamiento y los datos que

gestionara el sistema. En la tabla 7 se listan los requerimientos funcionales

para el sistema.

NP
RF1
RF2
RF3
RF4
RF5
RF6

RF7

RF8

RF9

RF10

RF11

RF12
RF13
RF14

Tabla 7. Requerimientos funcionales
Requerimientos funcionales

Iniciar sesion

Registrar usuario

Registrar un estudiante

Capturar la imagen a través de una camara web
Guardar la informacién en la base de datos

Registrar asistencia

Guardar la imagen capturada de los estudiantes en una
carpeta

Realizar el reconocimiento facial

El reconocimiento facial permitir4 reconocer en tiempo real
al estudiante.

Verificar si el estudiante es correcto.

Permitir el ingreso del estudiante segln el porcentaje de
similitud.

Listar Usuarios

Listar Estudiantes

Generar un manual de usuario

Usuario
Administrador
Administrador

Docente

Estudiante
Administrador

Estudiante

Administrador

Administrador

Estudiante

Administrador

Docente

Administrador
Docente

Administrador
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Asimismo, en la tabla 8, tabla 9, tabla 10, tabla 11, tabla 12, tabla 13, tabla
14, tabla 15, tabla 16, tabla 17, tabla 18, tabla 19, tabla 20 y tabla 21, se
describen a detalle cada requerimiento funcional, especificando el nombre,
descripcion, indicador, prioridad, tipo de usuario, datos de entrada y salida.

Tabla 8. Requerimientos funcionales — Iniciar sesion
Nombre de . »
o Iniciar Sesion
requerimiento
El ingreso de inicio de sesién debe permitir la restriccion o

aprobacion de acceso al sistema mediante el usuario vy

Descripcion . o ) ) )
contrasefia. Con la finalidad de garantizar la integridad de la
informacion.

Indicador RFO1 Prioridad Alta
Tipo de ) _ o
o Funcional Usuario Administrador
requerimiento
e Nombre de e Aprobacion de
Datos de usuario. ; acceso al sistema
Datos de Salida .
entrada e Contrasefia de e Denegacién de
usuario. acceso al sistema

Tabla 9. Requerimientos funcionales — Gestién de usuarios
Nombre de » ;
- Gestion de usuarios
requerimiento
En el sistema es necesario tener los tipos de usuarios con

diferentes permisos, el objetivo es llevar un control adecuado en

Descripcion ) L o . i o
la visualizacion y administracion segun el rol definido para la
manipulacion al sistema.
Indicador RFO02 Prioridad Alta
Tipo de . : .
o Funcional Usuario Administrador
requerimiento
e Maddulo de e Creacion de
Datos de o B ] .
administracion de Datos de Salida usuarios.
entrada ) ) )
usuarios e Listar usuarios
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Tabla 10. Requerimientos funcionales — Registrar estudiante
Nombre de i )
o Registrar estudiante
requerimiento
El sistema debe registrar los estudiantes con el objetivo de

verificar su identidad mediante el reconocimiento facial al

Descripcion ) . . o
momento de ingresar al salén de clases y evitar cualquier tipo de
suplantacion.

Indicador RFO3 Prioridad Alta
Tipo de ) :
o Funcional Usuario Docente
requerimiento
e DNI del
estudiante. e Ingreso al salon de
Datos de e Nombre  del ) clases.
) Datos de Salida )
entrada estudiante. ¢ No ingresa al sal6n
e Apellido del de clases.
estudiante

Tabla 11. Requerimientos funcionales — Capturar rostro

Nombre de ; . 2
o Capturar la imagen a través de una camara web
requerimiento

El sistema debe capturar el rostro del estudiante para almacenar

Descripcion ) ) ) L

en la base de datos y realizar las comparaciones e identificacion.

Indicador RF04 Prioridad Alta

Tipo de ] _ )

o Funcional Usuario Estudiante
requerimiento
Datos de e Captura de i e Almacena en la
Datos de Salida
entrada rostro Base de Datos.

Tabla 12. Requerimientos funcionales — Guardar informacién
Nombre de

o Guardar la informacion en la base de datos
requerimiento
El sistema debe guardar la informacién de los estudiantes en la
Descripcion base datos con la finalidad de realizar andlisis y comparaciones

con cada informacion del estudiante.

Indicador RFO05 Prioridad Alta
Tipo de ) _ o
o Funcional Usuario Administrador
requerimiento
e Nombre del estudiante . Almacena
Datos de ) ) Datos de
¢ Apellido del estudiante ) en la Base de
entrada Salida
e Captura del rostro Datos.
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Tabla 13. Requerimientos funcionales — Registrar asistencia

Nombre de

requerimiento
Descripcion

Indicador
Tipo de

requerimiento

Datos de

entrada

Registrar asistencia

El sistema registra la asistencia con la identificacion del rostro

para obtener reportes de consolidado.

RF06 Prioridad  Alta

Funcional Usuario Estudiante

¢ Nombre del estudiante e Registro de

e Apellido del estudiante Datos de asistencia.

e Captura del rostro del Salida e No registra la
estudiante. asistencia

Tabla 14. Requerimientos funcionales — Guardar imagen

Nombre de

requerimiento

Descripcion

Indicador
Tipo de

requerimiento

Datos de

entrada

Tabla 15:

Nombre de

Requerimiento

Descripcion

Indicador
Tipo de

Requerimiento

Datos de

entrada

Guardar la imagen capturada de los alumnos en una carpeta

El sistema almacena las imagenes capturadas en un Dataset con
la finalidad de utilizar para el entrenamiento del modelo de

reconocimiento facial.

RFO7 Prioridad Alta

Funcional Usuario Administrador

e Imagen e Almacena las
capturada del Datos de Salida imagenes capturadas
estudiante en un Dataset

Requerimientos funcionales — Reconocimiento facial

Realizar el reconocimiento facial

El sistema compara la foto de entrada con la imagen almacenada

en la base de datos. Con el fin de encontrar un porcentaje de

similitud.

RFO08 Prioridad Alta

Funcional Usuario Administrador

. Imagenes o Porcentaje de

Datos de o o

almacenadas del ] similitud con las imagenes
) Salida

estudiante almacenadas
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Tabla 16. Requerimientos funcionales — Reconocimiento facial en tiempo real

Nombre de El reconocimiento facial permitira reconocer en tiempo real al
requerimiento estudiante
o El sistema realiza el reconocimiento facial en tiempo real, con la
Descripcion o L i . ) .
finalidad de disminuir el nimero de suplantaciones de identidad.
Indicador RFO09 Prioridad Alta
Tipo de ) ) )
o Funcional Usuario Estudiante
requerimiento
elmagenes )
Datos de ; e Estudiantes
almacenadas Datos de Salida
entrada suplantados

del estudiante

Tabla 17: Requerimientos funcionales — Verificar identidad

Nombre de » ; ;
- Verificar si el estudiante es correcto
requerimiento

El sistema valida la identificacion del estudiante con el fin de poder

Descripcion ] i
ingresar al salén de clases.
Indicador RF10 Prioridad Alta
Tipo de ] . o
o Funcional Usuario Administrador
requerimiento
¢ Imagenes o
Datos de ) ¢ Identificacion
almacenadas Datos de Salida ]
entrada de estudiantes.

del estudiante

Tabla 18. Requerimientos funcionales — Permitir ingreso

Nombre de o ; i . L
o Permitir el ingreso del estudiante segun el porcentaje de similitud
requerimiento

El sistema brinda un porcentaje de similitud del estudiante que

Descripcion ] ) L ] ]
realice la identificacion de identidad
Indicador RF11 Prioridad Alta
Tipo de ) _
o Funcional Usuario Docente
requerimiento
e Imagenes e Porcentaje de
Datos de ) o
almacenadas Datos de Salida similitud del
entrada ) )
del estudiante estudiante.
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Tabla 19. Requerimientos funcionales — Listar usuarios

Nombre de

requerimiento

Descripcion

Indicador
Tipo de

requerimiento

Datos de

entrada

Listar usuarios

El sistema muestra la visualizacion de los usuarios existentes con
el objetivo de garantizar que no existan usuarios no permitidos al

acceso del sistema.

RF12 Prioridad Media

Funcional Usuario Administrador

e Lista de e Rol de usuario
usuarios Datos de Salida e Nombre de usuario

registrados. e Apellido de usuario

Tabla 20. Requerimientos Funcionales — Listar estudiantes

Nombre de

requerimiento

Descripcion

Indicador
Tipo de

requerimiento

Datos de

entrada

Listar Estudiantes

El sistema muestra la visualizacién de los estudiantes existentes

en el sistema para garantizar que no existan estudiantes

duplicados.
RF13 Prioridad Media
Funcional Usuario Docente
e Lista de ¢ DNI del estudiante
) Datos de .
estudiantes i e Nombre del estudiante.
Salida

registrados ¢ Apellido del estudiante.

Tabla 21. Requerimientos funcionales — Manual de usuario

Nombre de

requerimiento
Descripcién

Indicador
Tipo de
requerimiento
Datos de

entrada

Generar un manual de usuario

El usuario final requiere un manual de uso con el objetivo de
conocer las funcionalidades del sistema.

RF14 Prioridad Media

Funcional Usuario Administrador

e Funcionalidad del i
Datos de Salida e Manual de uso

sistema
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4.1.4. Especificaciones de los requerimientos

La especificacion de requerimientos sirve como medio de comunicacion

entre cliente, usuario y desarrolladores. En las especificaciones se recogen

tanto necesidades de clientes y usuarios, como los requisitos que debe cumplir

el sistema a desarrollar para satisfacer dichas necesidades. En la tabla 22, se

describen estas especificaciones de los requerimientos funcionales.

Id Req.

RF_001

RF_002

RF_003

RF_004

RF_005

Requerimiento

Iniciar sesién

Registrar
Usuario

Registrar

estudiante

Capturar rostro

del estudiante

Guardar la
informacién en
la base de

datos

Descripcién

Como usuario administrador
requiero una interfaz de inicio
de sesioén con el fin de ingresar
con los accesos permitidos al
sistema.

Como usuario administrador
requiero

registrar tipos

usuarios con diferentes
permisos con el objetivo de
tener el control segun el rol
definido.

Como usuario final requiero
registrar un nuevo estudiante
con el objetivo de verificar su
identidad

reconocimiento

mediante el
facial al
momento de ingresar al salén
de clases.

Como usuario final requiero
que el sistema realice captura
de rostro para almacenar en la
base de datos y realizar las
comparaciones e identificacién
del estudiante.

Como usuario administrador
requiero guardar la
informacién de los estudiantes

en la base datos con la

Tabla 22. Especificaciones de los requerimientos funcionales

Prioridad

Alta

Alta

Alta

Alta

Alta

Estimacion

(horas)

16 h

16h

64h

48h

32h
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RF_006

RF_007

RF_008

RF_009

RF_010

RF_011

RF_012.

Registrar
Asistencia

Guardar la
imagen en una
DataSet

Realizar
comparaciones

de rostros

Determinar la
identidad de

un estudiante

Validar el

estudiante

Permitir el
ingreso del
estudiante
segun el
porcentaje de

similitud.

Listar

Estudiantes

finalidad de realizar andlisis y
comparaciones

Como usuario final requiero
que se registre la asistencia
con la identificacion del rostro
para obtener reportes de
consolidado.

Como usuario administrador
requiero almacenar las
imagenes capturadas en un
Dataset con la finalidad de
utilizar para el entrenamiento
del modelo de reconocimiento
facial.

Como usuario final requiero
que el sistema compare la foto
de entrada con la imagen
almacenada en la base de
datos. Con el fin de encontrar
un porcentaje de similitud.
Como usuario final requiero
que el sistema realice el
reconocimiento  facial en
tiempo real, con la finalidad de
disminuir el numero de
suplantaciones de identidad.
Como estudiante requiero que
el sistema valide mi
identificacion con el fin de
poder ingresar al salén de

clases.

Como usuario final requiero
que el sistema me brinde un
porcentaje de similitud del
estudiante que realice la

identificacion de identidad

Como usuario final requiero
visualizar los estudiantes

existentes en el sistema para

Alta

Alta

Alta

Alta

Alta

Alta

Media

48h

72h

64h

48h

56h

16h
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garantizar que no existan
estudiantes duplicados

Como usuario final requiero

visualizar los usuarios
RF_013 ] ) existentes en el sistema para ]
Listar usuario ) ) Media 16h
garantizar que no existan
usuarios no permitidos al
acceso del sistema.
Como usuario final requiero un
Generar un o
manual de uso con el objetivo )
RF_014 manual de ] ) Media 8h
. de conocer las funcionalidades
usuario

del sistema.

4.1.5. Requerimientos no funcionales
Para realizar el analisis de los requerimientos no funcionales se tomara los
requisitos indicados en el libro de ingenieria de software de sommerville, que

se muestran en la figura 29.

Requerimientos
no funcionales

| |

Requerimientos Requerimientos Requerimientos
del producto % de la organizacion externos

| |
| | | |

Requerimientos
de eficiendia

Requerimientos
de usabilidad

Requerimientos
de confiabilidad

Requerimientos
de seguridad

Requerimientos
regulatorios

|

|

Requerimientos
éticos

Requerimientos
ambientales

Requerimientos
operacionales

Requerimientos
de desarrollo

Requerimientos

legales

l
Requerimientos
contables

Requerimientos
de rendimiento

Requerimientos
de espacio

Requerimientos
proteccion/seguridad

Figura 29. Requerimientos no funcionales
Tomada de Xeridia (47)

Los requerimientos no funcionales estan relacionados con el funcionamiento
y operacion del software, describen las condiciones ambientales donde
estan

permanecera activa la solucion. Los requisitos no funcionales,
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relacionados con la capacidad, experiencia de usuario, disponibilidad,

velocidad, seguridad y arquitectura de la informacion.

4.1.6. Requerimientos no funcionales del software

Se refieren a las cualidades, restricciones y caracteristicas del software. A
diferencia de los funcionales, no determinan una funcionalidad del sistema a
desarrollar. A continuacion, en la tabla 23, se describen los requerimientos no

funcionales a nivel de software.

Tabla 23. Requerimientos no funcionales del software

N° Requerimientos No Funcionales Usuario
RNF1  Base de Datos Administrador
RNF2  Requerimientos de usabilidad Docente y Estudiante
RNF3  Requerimientos de rendimiento Administrador
RNF4  Requerimientos de seguridad Administrador
RNF5  Requerimientos de eficiencia Docente
RNF6  Requerimientos de confidencialidad Administrador
RNF7  Requerimientos de integridad Administrador
RNF8  Requerimientos de disponibilidad Administrador

De igual manera, en la tabla 24, tabla 25, tabla 26, tabla 27, tabla 28, tabla
29, tabla 30 y tabla 31, se describen a detalle cada requerimiento no funcional,
especificando el nombre, descripcion, indicador y prioridad.

Tabla 24. Requerimientos no funcionales — Base de datos

Nombre de
o Base de datos
requerimiento

El almacenamiento de base de datos tiene que realizarse en

Descripcion MySQL el cual permita el almacenamiento de informacion
Seguro.
Indicador RNFO1 Prioridad Alta
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Tabla 25. Requerimientos no funcionales — Requerimientos de usabilidad

Nombre de - -
Requerimientos de usabilidad

requerimiento

o Como wusuario final requiero que el software de
Descripcion o ] . ]
reconocimiento facial sea de uso facil y sencillo.

Indicador RNFO02 Prioridad Alta

Tabla 26. Requerimientos no funcionales — Requerimientos de rendimiento
Nombre de

- Requerimientos de rendimiento
requerimiento
e Como usuario administrador requiero que el sistema tome
una captura de imagen y lo guarde en el servidor local.
Descripcién e Como usuario administrador requiero que el sistema tenga
un tiempo de respuesta de 10 segundos para realizar la
captura de imagen.

Indicador RNFO03 Prioridad Alta

Tabla 27. Requerimientos no funcionales — Requerimientos de seguridad

Nombre de o :
Requerimientos de seguridad

requerimiento
Como usuario administrador es importante que el sistema

Descripcion autentifique y autorice a los usuarios de acuerdo con el tipo
y rol.
Indicador RNF04 Prioridad Alta

Tabla 28. Requerimientos no funcionales — Requerimientos de eficiencia

Nombre de o -
Requerimientos de eficiencia

requerimiento
Como usuario final requiero que el software debe realizar el

Descripcion o . ] .
reconocimiento facial en un tiempo maximo de 10 segundos.

Indicador RNFO05 Prioridad Alta

Tabla 29. Requerimientos no funcionales — Requerimientos de confidencialidad

Nombre de . ' .
o Requerimientos de confidencialidad
requerimiento
Como usuario administrador requiero tener el acceso seguro

al sistema mediante la autentificacion de usuario y

Descripcion ~ ) .
contrasefia, con ello garantizo que solo personas autorizadas
tendran acceso a la informacién.

Indicador RNFO06 Prioridad Alta
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Tabla 30. Requerimientos no funcionales — Requerimientos de integridad
Nombre de

o Requerimientos de integridad
requerimiento
Como usuario administrador requiero que cualquier
Descripcion modificaciébn o mantenimiento en el sistema, se realizara
previa autorizacion al usuario encargado.

Indicador RNFO7 Prioridad Alta

Tabla 31. Requerimientos no funcionales — Requerimientos de disponibilidad
Nombre de o ) o
o Requerimientos de disponibilidad
Requerimiento
Como usuario administrador requiero que el sistema de

escritorio tenga una alta disponibilidad en el acceso, para que

Descripcion ) .
el usuario encargado lo pueda usar en cualquier momento
cuando sea necesario.
Indicador RNFO8 Prioridad Alta

4.1.7. Requerimientos no funcionales de la organizacién
En la tabla 32, se describen a detalle los requerimientos no funcionales

entorno a la organizacion.

Tabla 32. Requerimientos no funcionales de la organizacion
ID RNF DESCRIPCION PRIORIDAD

Requerimientos  Para un buen reconocimiento facial
RNF09 _ es necesario que se realice en un ALTA
ambientales o
espacio iluminado.

El reconocimiento facial debe
funcionar con una camara web ALTA

o estandar integrada a la PC.
Requerimientos
RNFO010 ) )
operacionales  Para el sistema es necesario un

servidor en nodejs, base de datos en ALTA
MySQL, librerias y el modelo de
reconocimiento facial.

Lenguaje de programacion en
. Python para la parte del servidor y ALTA
Requerimientos

RNF11 C# para el cliente.
de desarrollo
El entorno de desarrollo de la base ALTA

de datos en MySQL.
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4.2.Andlisis de la solucion
4.2.1. Propuesta de la solucion

El presente proyecto propone una solucion informética de bajo costo, donde
se permitira el reconocimiento facial para identificar a estudiantes durante los
examenes finales en clase de manera presencial, esta solucion hard uso de
diversas tecnologias Open Source como los algoritmos de Haar-Cascade,
Face-recognition y las librerias OpenCV, Numpy, Cmake y pip. Estas
herramientas permiten el analisis, deteccion y reconocimiento facial, en este
sentido, cabe mencionar que de esta manera se pretende disminuir la cantidad
de suplantacion de identidad durante los examenes finales, mayormente en los

Cursos generales.

El software de reconocimiento facial estara integrado a algoritmos eficientes
gue se implementaron en proyectos similares, este software en su primera
version tendra las funcionalidades de registro de estudiantes, detectar el rostro
y verificarlos con la base de datos para asi confirmar la identidad del

estudiante.

Todo este proceso se hara en una interfaz sencilla en un comienzo para
facilitar su uso a los usuarios.

La solucion més significativa en un comienzo es referida a la seguridad y la
eficiencia en lo respecta a la identificacion y reconocimiento de rostro y con

esto disminuir las suplantaciones de identidad.

El software tiene como propdsito realizar el reconocimiento facial de
estudiantes para identificar suplantacion de identidad en examenes finales de
manera presencial y brindar una alerta en tiempo real, asi evitar suplantaciones
de identidad, en la figura 30 se muestra el modelo conceptual de la solucién:
primero haciendo uso de las librerias ya mencionadas anteriormente y el
modelo entrenado se procede a encender la camara, se hace la deteccién de
rostro, luego se hace el proceso de reconocimiento y la comparacion con la
base de datos, finalmente se hace la identificacion del estudiante con su

respectivo nombre.
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Figura 30. Modelo conceptual de la Solucién
Tomada de Solano (34)

4.2.2. Andlisis de las especificaciones de los requerimientos funcionales

Dentro del proceso de implementacion de la propuesta de la solucion se
encuentra la definicion de los requerimientos de software, como son los
requerimientos funcionales o requerimientos no funcionales, para el desarrollo
del sistema se considero los requerimientos que tengan una prioridad alta, por

lo cual, se realiza un documento de especificacién de forma estandarizado.

En la tabla 33, tabla 34, tabla 35, tabla 36, tabla 37 y tabla 38, se realiza el

andlisis de las especificaciones de cada uno de los requerimientos funcionales.

Tabla 33. Requerimiento funcional 001, Iniciar Sesién

Caodigo RF_001

Nombre Iniciar sesion

Prioridad Alta

Descripcién Se debe permitir iniciar sesion a un usuario que se encuentra
registrado.

Usuario Administrador

Entradas e Usuario

e Contrasefna
Proceso Una vez registrados los datos del usuario, se debe permitir
el acceso al sistema.

Salida Usuario Autentificado

Nota: Los requerimientos que se identificaron con una prioridad alta para el

proceso del desarrollo del sistema de reconocimiento facial.
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Tabla 34. Requerimiento funcional 002, Registrar usuario

Caédigo
Nombre
Prioridad

Descripcién

Usuario

Entradas

Proceso

Salidas

Tabla 35.
Cabdigo
Nombre
Prioridad

Descripcion

Usuario

Entradas

Proceso

Salidas

RF_002

Registrar Usuario

Alta

Se debe permitir registrar un usuario nuevo en la base de
datos. Se debe contar con un formulario de registro de datos.
Administrador

e Nombres del usuario a registrar

e Un Unico nombre de usuario

e Contrasefia

Una vez registrados los datos del usuario y ejecutado el
proceso, se debe permitir la autentificacién del usuario
nuevo.

Creacion de usuarios

Requerimiento funcional 003, Registrar estudiante
RF_003

Registrar Estudiante

Alta

Para que verificar la identidad de un estudiante es necesario
permitir el registro.

Usuario Final

e DNI del estudiante.

e Nombre del estudiante.

e Apellido del estudiante

Una vez registrados los datos del estudiante en la base de
datos, se debe capturar la imagen del estudiante.

Resultado de la operacion de registro de estudiante

Tabla 36. Requerimiento funcional 004, Capturar rostro del estudiante

Caodigo
Nombre
Prioridad

Descripcion

Usuario

RF_004

Capturar rostro del estudiante

Alta

El sistema debe permitir capturar imagenes sobre el rosto
del estudiante para que sea de ayuda al momento del
entrenamiento del modelo de reconocimiento facial y para
la identificacion de la persona.

Usuario Final
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Entradas

Proceso

Salidas

e La persona debe encontrarse ubicado al frente de la
camara web que esté conectada al sistema durante 10
segundos.

Se realiza la captura de las imagenes de forma

automatica.

El sistema debera guardar las imagenes capturadas en la

carpeta que se encuentra en el disco local del ordenador.

Tabla 37. Requerimiento funcional 005, Reconocimiento facial

Cabdigo
Nombre
Prioridad

Descripcion

Usuario

Entradas

Proceso

Salidas

RF_005

Realizar el reconocimiento facial

Alta

El sistema debera identificar al estudiante si es

perteneciendo o no al salén de clases.

Usuario Final

¢ Imagenes del estudiante objetivo mediante la camara web
en tiempo real.

Se realiza la comparacion sobre la base de datos de los

estudiantes de forma identifique una suplantacién de

identidad.

El sistema debera retornar los nombres y apellidos del

estudiante si pertenece a la clase, caso contrario manda un

mensaje de estudiante desconocido.

Tabla 38: Requerimiento funcional 005, Registro de asistencia

Cddigo
Nombre
Prioridad
Descripcién
Usuario

Entradas

Proceso

Salidas

RF_006

Registrar asistencia

Alta

El sistema debe registrar la asistencia de los estudiantes.

Usuario final

¢ Imagenes del estudiante objetivo mediante la cAmara web
en tiempo real.

Se realiza el registro de asistencia al momento de realizar la

identificacion de identidad del estudiante.

El sistema debera retornar los nombres y apellidos del

estudiante si pertenece a la clase, caso contrario manda un

mensaje de estudiante no identificado.
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4.2.3. Analisis técnico y econémico
4.2.3.1. Anélisis técnico

Actualmente la universidad cuenta con una herramienta llamada Proctorizer
que sirve para la supervision remota de examenes para sus evaluaciones
digitales. Su funcion es eliminar el riesgo de fraudes, examenes en grupo,
plagio, el uso de internet para buscar las alternativas, entre otras faltas a la

integridad académica, su enfoque es mas para examenes en linea.

A diferencia de esa herramienta, lo nuestro es un sistema de escritorio de
reconocimiento facial enfocado a examenes presenciales lo cual se cuenta con

equipos que tienen caracteristicas Optimas para el uso del proyecto propuesto.

A continuacion, a detalle los requerimientos para la funcionalidad del

sistema de escritorio de reconocimiento facial.

4.2.3.2. Requerimientos de hardware
En la tabla 39, se muestran los requerimientos de hardware que se

necesitan para el desarrollo del proyecto.

Tabla 39. Requerimientos de hardware
N° EQUIPOS

01 PC con procesador Core i5 Memoria RAM de 8GB,
Almacenamiento de 1TB, SO Windows 10

02 Teclado para que los docentes puedan registrar a sus
estudiantes.

03  Mouse se usara para facilitar el manejo del entorno grafico
04  Monitor que es el principal dispositivo de salida

05 Laptop con procesador Core i5, Memoria RAM 8GB,
almacenamiento de 1TB, Sistema Operativo Windows 10

06  Camara web integrada a la pc o laptop

07 Camara web
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4.2.3.3. Herramientas para la construcciéon del modelo de reconocimiento
facial
A continuacion, en la tabla 40, se detallan los materiales y herramientas

utilizados para la deteccion y el reconocimiento facial.

Tabla 40. Herramientas utilizadas en el desarrollo

TIPO HERRAMIENTAS
Algoritmos Haar Cascade, face-recognition
Lenguaje de programacion Python, JavaScript
Librerias OpenCV, Numpy, Cmake, dlib, pip
Entorno de desarrollo Node, C#

4.2.3.4. Anédlisis econémico

Para el desarrollo del proyecto se realiza el analisis econémico, costo de
personal, costo de desarrollo, costo del software y hardware, este presupuesto
se basa en una implementacién piloto del simulador del sistema de escritorio
de reconocimiento facial, los cuales se detallan a continuacion:

Para el desarrollo del sistema es necesario contar con dos equipos de
computo que tengan los siguientes requerimientos de hardware y software

como minimo, los cuales se especifican en la tabla 41 y tabla 42.

e Costos de hardware

Tabla 41. Costos de hardware

Equipo Cant. P. unitario Precio total
Laptop o PC con 1 S/ S/. 3,500.00
procesador Core i5, 3,500.00

Memoria RAM de

8GB,

Almacenamiento de
1TB, SO Windows 10

gue incluye camara.

Total S/. 3,500.00
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e Costos del software

Software
Open CV
MySQL
Python
JavaScript
Windows 10

Total

Tabla 42. Costos de software

Licencia Costo
Libre S/. 00.00
Libre S/. 00.00
Libre S/. 00.00
Libre S/. 00.00
Libre S/. 00.00
S/.00.00

e Costo del personal para el desarrollo

Tabla 43. Costos de personal

Descripcion Cantidad Precio
Desarrollador 1 360 horas
Costo por hora 1 S/. 10
Total S/. 3,600.00

e Costos operativos

Tabla 44: Costos operativos

Descripcion Cantidad x Costo Costo total
meses

Infraestructura 5 S/.50.00 S/.250.00

Mantenimiento 5 S/.50.00 S/.250.00

Total S/. 500.00
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e Costo total del proyecto — piloto

La tabla 45, se hace un resumen del costo total que tendria el proyecto

Piloto.

Tabla 45. Costo total

Hardware

Costo desarrollador
Software

Costos Operativos

Total

S/. 2,500.00

S/. 3,600.00

S/. 00.00

S/. 500.00

S/. 6,600.00

Entonces, se puede concluir que para el desarrollo del proyecto y poder

cumplir con los objetivos establecidos, se realizd el analisis de tres items

altamente importantes que nos dan resultados efectivos y concretos para

determinar dicha viabilidad, se estudié en el caso hipotético.

4.2.4. Viabilidad de la propuesta
4.2.4.1. Viabilidad técnica

Para evaluar la viabilidad técnica de la solucidon se realiza definicion, su

aplicacion y las diferencias entre las librerias TensorFlow y OpenCV. En la

tabla 46 se evidencia a detalle esta comparacion realizada.

Tabla 46. Tensor Flow vs OpenCV

TensorFlow

Una plataforma de cdédigo
abierto que funciona con
tensores, que es una
generalizacion de vectores.
Esté disefiado para soluciones
matematicas mediante el uso
de diagramas de flujo de datos.
Herramienta de aprendizaje
automatico

Coders trabaja en TensorFlow

para un alto rendimiento

OpenCV
Una biblioteca multiplataforma de
cédigo abierto que funciona con

vision artificial en tiempo real

Est4 disefiado para aumentar la
eficiencia computacional de las
aplicaciones en tiempo real.
Herramienta de procesamiento de
imagenes

OpenCV, seleccionado por los
desarrolladores para "Computer

Vision".
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TensorFlow es un marco (base OpenCV es una biblioteca para la
donde se desarrolla el visién por computadora.
software) para la inteligencia
de las maquinas.
Las aplicaciones son Las aplicaciones son
deteccion de patrones, procesamiento de imagenes,
cerraduras inteligentes, autos  deteccién de rostros,
sin conductor. reconocimiento de gestos.
Admite lenguaje C, C++, Java  Admite lenguaje C++ y Python
y Python

Aplicaciones
Aplicaciones basadas en texto, Deteccién y reconocimiento de
que son casos de uso de redes rostros
neuronales profundas Reconocimiento de gestos
Deteccion de idioma, correo Deteccion deimagenesy objetos
electrénico no deseado y Procesamiento de imagenes
deteccion de amenazas.
El traductor de Google -
aplicaciones basadas en texto.

Tomado y adaptado de Code (48)

La idea primaria del proyecto era desarrollar un sistema de reconocimiento
facial utilizando Tensor Flow, una herramienta muy poderosa y multiusos
basada en machine-learning (49) la cual se encuentra disponible en su
repositorio oficial (50). Por tanto, después de evaluar las alternativas se decidio
usar la biblioteca de OpenCV juntamente con la libreria de face recognition que
ayudan en la deteccién y reconocimiento de rostros. También se puede decir
gue el proyecto es viable técnicamente ya que existe documentacion y soporte
suficiente respecto a estas librerias, asimismo, existe librerias gratuitas de
cbdigo abierto para el reconocimiento facial con OpenCV. Y para implementar
el codigo Visual Studio 2019, Python y para administrar la base de datos
MySQL. Esto debido que hay mas soporte para implantar algoritmos pre
entrenados, debido al tiempo. Ademas del hardware propio que cumple con los

requisitos minimos para desarrollar este tipo de proyecto.

El sistema debera desarrollarse considerando las siguientes restricciones

técnicas de la tabla 47.
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Restriccion
Lenguaje de
programacion -
Python

Lenguaje de

programacion —

Tabla 47. Restricciones técnicas

Area de desarrollo
Entrenamiento del
modelo de

reconocimiento facial

Implementacion de la
funcionalidad del

sistema.

Descripcion
Se deber4d implementar el
modelo de reconocimiento
facial en el lenguaje de
programacion Python.
La programacion de interfaces
y funcionalidades del sistema
em el

lenguaje C# con

C# Implementacion de Microsoft visual studio 2019
interfaces de usuario.
) Sistema de gestion de  El sistema de gestion de base
Servidor de i
base de datos - de datos sera MySQL, dado
Gestor de Base o
MySQL que es muy eficiente,
de datos - )
permitiendo conexiones
seguras y consultas eficientes.
Api rest — Node JS, Para la programacién de la API
Servidor API Api del modelo de se desarrollara en el lenguaje
REST - Nodejs reconocimiento facial JavaScript con el servidor
NODEJS.
Gestion de La planificacion del proyecto se
L planificacion del realizard en el software de
Planificacion - .
proyecto trello, el cual nos permite tener
Trello ) o
un  trabajo eficiente vy
controlado.
Editor de lenguaje de La edicion de codigo del
Edicion de programacion modelo de reconocimiento se
cédigo realizara en el software visual
Code.
4.3.Disefo

Durante esta etapa se busca conseguir una estructura de software que
funcione eficientemente, operando siempre en base a los requerimientos

definidos anteriormente.
4.3.1. Disefio de la arquitectura del sistema
El disefio de la arquitectura se dividira en dos partes, arquitectura de

software y hardware. Los cuales se explican a continuacion.
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4.3.1.1. Arquitectura del software

Para tener una visién general es muy importante ver la funcionalidad del
modelo de reconocimiento facial a modo general, la solucién del problema se
crea en un servicio con NodeJS, para la deteccion y reconocimiento facial se
realiza usando la libreria de face-recognition con el algoritmo Haarcascade, la
interfaz se realiza con visual Basic en el lenguaje de programacion C#,
finalmente para la base de datos se usara MySQL WorkBench. En la Figura 31

se observa la arquitectura implementada.

o ARQUITECTURA DEL SOFTWARE
USUARIO VISTA \ / SERVICIO \ [ BASE DEDATOS

(3]
E IDLJ%O n Dparg

Visual Studio @ REGISTRAR

MUC s

Visual Studio Code

App de escritorio n d c pide retorna

\ / \ / \ Puerto:3306 /

Figura 31. Arquitectura del software

)

ysqL
File System

4.3.1.2. Arquitectura del hardware

Para tener una vision de la funcionalidad del sistema es muy importante ver
la arquitectura de hardware donde tenemos una PC para la interaccién del
usuario donde se muestra el ejecutable del sistema de escritorio de
reconocimiento facial elaborado con el Net Framework — C#, donde se
comunica con el servidor de Api Rest de NodeJs por el puerto 3000 y para el
reconocimiento se ejecuta el Api de la camara posteriormente poder hacer la
captura del rostro, lo cual hace la comparacion con la base de datos que se
encuentra en nuestro Sistema de Gestion de Base de Datos de MySQL que se
comunica por el puerto 3306. En la Figura 32 se observa la arquitectura de

hardware implementada.

87



Camara - Api

Cor
/ﬁ/—T—\/ﬁ
C-

SGBD - MySQL
nede )
= S
Framework Api Rest box
NodelS Vg
Ejecutable: exe Puerto:3000

Puerto:3306

Figura 32. Arquitectura del hardware

4.3.2. Herramientas

Python: es un lenguaje de programacion muy usado en aprendizaje
automético y aprendizaje profundo, gracias a Python la libreria de OpenCV

es mas sencilla de funcionar.

Django: es un framework para el desarrollo de sitios web de cédigo abierto
seguros y mantenibles.

Angular: es un framework para JavaScript que sirven para hacer
aplicaciones y paginas web esta enfocado en las vistas de las paginas web
(frontend).

Face-recognition: es un algoritmo que ayuda a reconocer el rostro de una

persona y esta basado en caracteristicas geométricas.

OpenCV: es una biblioteca que esta enfocado en los procesamientos de
imagenes y videos en tiempo real, es de libre vision artificial que es

desarrollado por Intel.

Base de Datos MySQL: después de tener las imagenes vamos a preparar
una base de datos de individuos que queremos que reconozca nuestro
sistema. La base de datos también es conocida como una coleccién de

informacion para una manera rapida de obtener los datos que se necesite.
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e Cmake: se utilizé esta libreria para controlar el proceso de compilacion y

administrar.

e Dlib: es una libreria que ayuda en la extraccion de los puntos del rostro y

extrae 68 puntos aproximados para el reconocimiento facial.

e Numpy: es una libreria de funciones mateméticas que ayuda a operar con
vectores y matrices para tener acceso mas rapido a la lectura y escritura de

los elementos.

e Node: es un entorno de tiempo de ejecucion de JavaScript que no solo es

para JavaScript sino también para Python.

e Pip: es una herramienta util para administrar e instalar paquetes de Python
de una forma rapida.

e Kanban: es una metodologia lo cual te ayuda a desarrollar y gestionar
proyectos con constantes evaluaciones para verificar como se esti

avanzando el proyecto que es mas enfocado a proyectos individuales.

4.3.3. Diseiio del reconocimiento facial

Para el reconocimiento facial se debe tener en cuenta los siguientes pasos
gue se muestra en la figura 33, el primero se basa en detectar los rostros, luego
se realiza la comparacién, para definir los puntos de coincidencia y finalmente

se clasifica.

El sistema de escritorio crea autométicamente un directorio, donde se
almacenan las imagenes clasificadas por nombre del estudiante con el cual se
realiza la comprobacion del rostro para después obtener un resultado de la

deteccién del reconocimiento facial.
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PASO 1 PASO 2 PASO 3 PASO 4

Encontrar Mediciones Algoritmo
Encontrar
puntos de de
el rostro

referencia CCN reconocimiento

r 009749808
0.1252982¢
009748683

008760874 Persona
Identificada

Figura 33. Pasos para el reconocimiento facial

Tal como se muestra en la figura 33, los pasos que se siguen para realizar
el reconocimiento facial son: Paso 1, encontrar el rostro, paso 2, encontrar los
puntos de referencia, paso 3, aplicacion de red neuronal, paso 4,

reconocimiento de la persona.

4.3.4. Disefio de interfaz y navegacion
Las interfaces estan disefiadas para proporcionar una estructura operativa
eficiente que cumpla consistentemente con los requisitos enumerados en la

tabla 3: que corresponde a los requerimientos funcionales.

El sistema de reconocimiento facial estara compuesto por una interfaz de
login, interfaz de la pantalla principal, interfaz para realizar la captura de rostro
y posteriormente realizar el reconocimiento facial. Los mockups estan

elaborados en el software de Balsamiq los cuales se detallan a continuaciéon

4.3.5. Interfaz de login
En la figura 34, login estara compuesto basicamente por una interfaz
sencilla, el cual tendra dos campos de input para el nombre de usuario y la

contrasefa.
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Inicio de Sesion

£ INGRESAR £ CANCELAR

Figura 34. Mockup de inicio sesién

4.3.6. Pantalla de principal
La pantalla principal del sistema esta compuesta por una cabecera, un menu

principal y un pie de pagina. En la figura 35 se puede evidenciar a detalle.

El logo: en esta seccidbn se encuentra el logo representativo de la
universidad Continental. En la cabecera: en este apartado encontramos el titulo
del proyecto, en el menu principal se encuentran las funcionalidades

principales del sistema.

Men( Principal

MENU PRINCIPAL

£ USUARIOS £ ESTUDIANTES £ ASISTENCIA

Figura 35. Mockup de la pantalla principal
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4.3.7. Pantalla administrar usuarios

La pantalla administrar usuarios estd compuesto por un menu superior,
cuerpo y pie de pagina. En el menu principal se encuentra opciones basicas,
donde se podra regresar a la pantalla principal, ver la lista de usuarios y
registrar uno nuevo, en el pie de pagina se muestra informacion basica acerca

del sistema. En la figura 36, se evidencia disefio del mockup.

Lista de Usuarios

Wcﬂ{ Usuarios | Cerrar Sesion_\

ADMINISTRAR USUARIOS

B usc 01
B usco2
i usc 03
i Usc 04
i Useos
i Usc o6
i us=07
B Uscos
B uUse 09
B use 10

Figura 36. Mockup Pantalla administrar usuarios

4.3.8. Formulario registrar usuario
Para registrar un nuevo usuario al sistema, en donde se realizaré el ingreso
de datos como nombre de usuario, contrasefa, nombre y apellido. En la figura

37, se plasma el mockup para registrar usuario.

Registrar de Usuarios

|1N1C[C3{ Estu diantes_‘ Cerrar Sesién_\

REGISTRO DE USUARIOS

Usuario

Password:

Nombre

Apellido | |

e

Figura 37. Mockup registrar usuario
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4.3.9. Pantalla administrar estudiantes

La pantalla administrar estudiantes contiene un menu superior, cuerpo y pie
de pagina. En el menu superior se encuentra opciones basicas, donde se podra
regresar a la pantalla principal, ver la lista de estudiantes, registrar estudiante
y realizar el reconocimiento facial, en el pie de pagina se muestra informacion

basica acerca del sistema. En la figura 38, se evidencia disefio del mockup.

Lista de Estudiantes

INlCIO_‘ Registrar Estudiante_‘l Realizar Reconccimiento Facial | Cerrar s:esion\

LISTA DE ESTUDIANTES

@_serj"ch ) < BUSCAR '
Id a |DNIMw Mombre Apellido -

Figura 38. Mockup pantalla administrar estudiante

4.3.10. Formulario registrar estudiante

Para registrar un nuevo estudiante en el sistema, se realizara el ingreso de
datos, nombre y apellido, para la captura de rostro también es importante
completar estos campos. En la figura 39, se plasma el mockup para registrar

estudiante.

Registrar Estudiantes

| [NlC[O_'q Estudia nteﬂ{ Cerrar Sesic‘m\

REGISTRAR ESTUDIANTES

DNI: | |

Nombre: l I

Apeliido | |

Figura 39. Mockup formulario registrar estudiante
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4.3.11. Formulario reconocimiento facial

En el formulario de reconocimiento facial, tenemos el menu superior con
opciones de regresar al menu principal y realizar el reconocimiento, en esta
seccion se pide dos campos tipo input como son nombre y apellido. Y como
salida se obtiene un label con el nombre del estudiante en caso de halla
coincidencias, caso contrario un label con la descripcion de desconocido. En

la figura 40, se plasma el mockup.

Lista de Estudiantes

| 1N1c10\{ Asistencia\{ Cerrar Sesién\

RECONOCIMIENTO FACIAL

Nombre: I I

Apellido | |

( RECONOCIMIENTO FACIAL )

Figura 40. Mockup reconocimiento facial

4.3.12. Formulario de asistencia

Lista de Estudiantes

| [NlC[D_‘i Asistencia \ Cerrar Sesic'm\

LISTA DE ASISTENCIA

e &=

Figura 41. Mockup registro de asistencia
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4.3.13. Disefo de la base de datos

El motor de la base de datos que fue elegido fue MySQL workbench, por la
factibilidad y facilidad de entendimiento para ejecutar todo tipo de informacion.
Para evaluar el algoritmo de reconocimiento facial es necesario una base de
datos por esta razdn se realiza el disefio de la base de datos para responder

con las caracteristicas de la solucién propuesta.

En la figura 42, se muestra el esquema de base de datos; el disefio l6gico,
donde cuenta con cuatro tablas importantes: tblusuario, tbltipousuario,

tblestudiante y tblasistenciaestudiante.

En la tabla tblusuario se registran datos de los usuarios como nombre de
usuario, contrasefa, apellidos, nombres, y tipo de usuario, quienes van a ser

los encargados de manipular el sistema.

En la tabla tbltipousuario se encarga de almacenar al tipo de usuario segun
los roles para actualizar, eliminar y registrar. Por otro lado, la tabla tblestudiante
se encuentra diseflada para almacenar nuevos estudiantes con sus
respectivos datos como DNI, nombre, apellido, edad y foto. Finalmente
tenemos a la tabla tblasistenciaestudiante lo cual nos permite obtener una
informacion relativa de la asistencia del estudiante al momento de realizar el

reconocimiento facial.

_| tblusuario v
idUsuario INT
] tbitipousuario ¥ usuario VARCHAR(S0)
idTipoUsuario INT password ¥ ARCHAR{S0)
tipoUsuario VARCHAR(100) }‘ Il nombre YARCHAR{100)

> apelidoUsuaric VARCHAR (100}

2 idTipoUsuario INT
>

—| tblestudiante ¥

idEstudiante INT
_| thlasistenciaestudiante ¥

DMI WARCHAR(E)
-+ IdEstudiante INT
Mom bre VARCH AR{50)

idEstudianteAsistencia INT
Apellido ¥ ARCH AR{S0)

Edad INT

Fechafsistencia DATET IME

Photo LONGELOB

Figura 42. Disefio légico

95



Con los requerimientos obtenidos y el disefio desarrollado en la figura 42 del
modelo Entidad relacion de la base de datos, se procedio a elaborar la base
de datos en el entorno MySQL Workbench, para almacenar los registros que
se necesitan en la solucién del sistema. Esta base de datos estd compuesta

por tablas, las cuales se describen a la tabla 48.

Tabla 48. Tablas de |la base de datos

ITEM NOMBRE DE LA TABLA
01 TblUsuario
02 TblITipoUsuario
03 TblEstudiante
04 TblAsistenciaEstudiante

En la figura 43, se muestra cada campo utilizado en la base de datos.

=| tblasistenciaestudiants ' EEItipDL;uaﬁn
¥ [#] Columns "lr Columns
# IdEstudiante ¢ idTipoUsuaro
% idEstudiantefsistenda ¢ tipoUsuai
# Fechafsistencia __ Iposuang
thlestudiants v E thlusuario
¥ [&] Columns ¥ [#] Columns
¢ idEstudiante ¢ idUsuario
& DNI ¥ usuario
# Nombre # password
& Apellido # nombre
# Edad # apellidoUsuario
# Photo # idTipoUsuario

¥ || dbreconocimientofacial
T@ Tables
> tblasistenciaestudiante
2 tblestudiante
> tbltipousuario
2 tblusuario

Figura 43. Tabla de la base de datos
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CAPITULOV
CONSTRUCCION

5.1. Construccion
Para la etapa de construccién, todos los componentes y caracteristicas se
integran y desarrollan como un solo producto. También se van haciendo

pruebas de validacién durante la codificacion.

En esta etapa se desarrollan todas las vistas (l6gicos, procesos, despliegue
e implementacién) de todos los componentes del software, se priorizan los
modulos principales y se desarrollan para obtener una versién funcional del

software de reconocimiento facial.

La etapa de construccion se encuentra dividida en dos etapas:
Modelamiento de la red neuronal artificial y construccion del software, las

cuales se describen a continuacion:

5.5.1. Modelamiento de la red neuronal artificial y el Machine Learning
Para el modelamiento de la red neuronal se utilizé el método Haar Cascade
(37), que consta de tres etapas fundamentales: 1) rastrea la imagen en busca
de caracteristicas Haar que se asemejen a los objetos buscados; 2) utiliza un
clasificador boosting para seleccionar las caracteristicas mas relevantes, y 3)
conecta en cascada los clasificadores, con el objetivo de mejorar los resultados

finales.
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J H Bl
. Line features

Four-rectangle features

Figura 44. Nucleos utilizados en Haar Cascade
Tomado y adaptado de Mordvintsev (51)

La Figura 44 ejemplifica los tipos de nucleos manuales utilizados para la
deteccion de Haar Cascade: la imagen (a) hace referencia a los granos para
identificar las caracteristicas del borde; la imagen (b) hace referencia a los
granos para identificar las caracteristicas de linea, y la imagen (c) hace
referencia a los granos como cuatro rectangulos, usados para reconocer

bordes diagonales.

5.5.2. Creando unaimagen integral

Una imagen integral es una técnica que ayuda acelerar el calculo de
operaciones que incluyan la suma del valor de los pixeles de un area. Para
crear la imagen integral hay que reemplazar cada pixel por la suma de todos
pixeles contenidos en un rectangulo cuya esquina superior izquierda es el

vertice 0,0 de la imagen. Y cuya esquina inferior derecha es el propio pixel.

Para entender partimos de una imagen con los siguientes pixeles que se

muestran en la figura 45:

Input image Integral image
4 1 3 7 9 4 5 8 15 | 24
2 5 9 3 7 6 (12|24 | 34 | 50
1 3 7 2 5 7 16 | 35 | 47 | 68
7 8 6 1 4 14 | 31 | 56 | 69 | 94
6 1 7 8 7 20 | 38 | 70 | 91 |123

Figura 45. Imagen de entrada —imagen integral
Tomado y adaptado de Mordvintsev (51)
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La figura 46 muestra que cada pixel en la imagen integral es la suma de
todos los pixeles vecinos que estan arriba y a la izquierda de ese pixel, incluido
ese pixel mismo. Con este método podemos calcular facil y rapidamente

cualquier area de la imagen que queramos.

Input image Integral image
4 1 3 7 9 4 5 8 15 | 24
2 5 9 3 7 6 |12 | 24 | 34 | 50
1 3 7 2 5 7 |16 | 35 | 47 | 68
7 8 6 1 4 14 (31 |56 | 69 | 94
6 1 7 8 7 20 |38 | 70 | 91 [(123
1+4+8+7 =20 —68—70+ 35 =20

Figura 46. Imagen de entrada —imagen integral
Tomado y adaptado de Mordvintsev (51)

En la figura 47, se muestra un ejemplo de una imagen integral en posicion

*, y)-

Figura 47. Imagen integral en posicion (x, y)
Tomado y adaptado de Mordvintsev (51)

La imagen integral en la localizacién x, y, contiene la suma de los pixeles de
la parte superior izquierda de la imagen y se puede calcular como se indica a

continuacion:

[(x,y)=" 2 Im(x"y"

x'Sx,y'<y

Donde ll(x,y,) es la imagen integral e Im(x,y) es la imagen original.
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5.5.3. Extraccion de caracteristicas
En las imagenes, las caracteristicas de cada objeto son aplicando ciertas
funciones que permiten la representacion y descripcion de los objetos de

interés en la imagen.

Los filtros con bases Haar, realizan una codificacion de diferencia de
intensidades en la imagen, generando caracteristicas de contornos, puntos y
lineas, mediante la captura de contraste entre regiones como se muestra en la
figura 48.

Figura 49. Convolucién del filtro Haar con una imagen integral

En la figura 49, se presenta la convolucion de un filtro Haar con la imagen
integral. De esta forma se puede extraer una caracteristica en un tiempo
constante sobre la imagen integral adicionando y sustrayendo los valores de
los vértices para cada rectangulo. La suma de los pixeles que forman el

rectangulo D se puede calcular como:
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sumD = (4+1)—(2+3)

Donde 1, 2, 3, 4, son los valores dados en la imagen integral en dichas

localizaciones.

5.5.4. Escritura de cédigo de red neuronal

El primer médulo que se va a importar es CV2 es opencyv, que se utiliza para
llamar la camara y realizar algan procedimiento. Otro modulo que se va a
importar es face_recognition se usa para realizar el reconocimiento facial y por
altimo el modulo os que se utiliza para identificar el nombre de la cara que
aparece en la camara. En la figura 50, se evidencia la importacién de estos

modulos.

from cv2 import Mat MAGIC VAL, cv2

import face recognition
import os

Figura 50. Importaciéon de médulos cv2, face_recognitiony os
Tomaday adaptada de Visual Studio Code

En la figura 51 importamos numpy con un alias np

import numpy as np
import sys

import MySQLdb as mysql

Figura 51. Importacién de médulos numpy, sys y mysq|
Tomaday adaptada de Visual Studio Code

En la figura 52, afiadimos y leemos nuestra imagen con el cv2.imread(), en

el array IMAGES afadiremos cada imagen (rostro).

for file in LIST:
curlmg = cv2.imread(f {PATH}/{_file}")

IMAGES. append({curImg)

Figura 52. Carga de imagen
Tomaday adaptada de Visual Studio Code

En la figura 53, en las siguientes lineas del cédigo llamamos face_cascade
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casc_path=os.path.dirname(cv2._file_)+'/data/haarcascade_frontalf

face cascade = cv2.Cascade(Classifier(casc_path)
detected_count =

Figura 53. Carga de imagen
Tomaday adaptada de Visual Studio Code
A continuacién, debemos convertir nuestra imagen a escala de grises
porgque las cascadas de Haar solo funcionan en imagenes grises. Entonces,
vamos a detectar rostros, 0jos y sonrisas en imagenes en escala de grises,
pero dibujaremos rectangulos alrededor de los rostros detectados en las

imagenes en color.

Para emplear la deteccion de rostros (y otro objeto) con haar cascade en
OpenCV necesitamos del médulo detectMultiScale. Este nos permitird
obtener un rectangulo delimitador en donde se encuentre el objeto dentro de

una imagen que se muestra en la figura 54.

Es la imagen en donde va a
actuar el detector de rostros.

. Especifica el nimero minimo de
d@t@CtMUltlSCOle( Image ' cuadros delimitadores o vecinos,
que debe tener un rostro para
que sea detectado como tal.

Este pardmetro especifica que tanto va a
ser reducida la imagen para crear una (]
piramide de imagenes.

Este parémetro indica

el tamano minimo MaxSize )

posible del objeto /

Este parametro indica

el tamafio maximo

posible del objeto.

Figura 54. Especificaciones del moédulo DetectMultiScale en OpenCV
Tomado de Solano (34)

En el primer paso detectaremos la cara. Para extraer las coordenadas de un
rectangulo que vamos a dibujar alrededor de la cara detectada, necesitamos

crear caras de objetos.

En este objeto vamos a almacenar nuestras caras detectadas. Con una
funcion detectMultiScale() obtendremos una tupla de cuatro elementos: X, Y
son las coordenadas de una esquina superior izquierda, y, w, y, h son el ancho

y la altura del rectangulo. Este método requiere varios argumentos. La primera
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es la imagen gris, la imagen de entrada en la que detectaremos rostros. El
segundo argumento es el factor de escala que nos dice cuanto se reduce el
tamafio de la imagen en cada escala de imagen. El tercer y Gltimo argumento
es el numero minimo de vecinos. Este pardmetro especifica cuantos vecinos
debe tener cada rectangulo candidato para conservarlo, el codigo empleado

usando el modulo detectMultiScale() se muestra en la figura 55.

faces = face_cascade.detectMultiScale(

gray,

scalefFactor= R
minNeighbors=5,

minSize=( - ),
flags=cv?_CASCADE_SCALE_TIMAGE

for(x , ¥y, wW, h) in faces:
cv2.rectangle(img, (x,y) ,(x+w, y+h), (@,255,8),
cv2_imshow(img)

Figura 55. Argumentos del médulo DetectMultiScale en OpenCV
Tomaday adaptada de Visual Studio Code

En la figura 56 podemos evidenciar el resultado de la ejecucion de cédigo al
utilizar el modulo DetectMultiScale, donde nos grafica un rectangulo alrededor
del rostro identificado.

Figura 56. Resultado del médulo DetectMultiScale en OpenCV
Tomaday adaptada de Visual Studio Code

En la figura 57, es la estructura del directorio donde se guarda las caras. De
forma predeterminada, el nombre de la imagen es el nombre de la persona, lo

que facilita su obtencion.

103



v faces

v person_l1
LiKaile. jpg

v person_2
zhaoving. jpeg

v person_3
MenghuiXiang. jpg

v person_1

Jujingyi. Jpg

v person_5
huge. jpe
v person_B

chenyuqi. jpg
Figura 57: Estructura del directorio
Tomada de Solano (34)

La arquitectura capas-neuronas de una red neuronal artificial no es nunca
constante y depende en ocasiones del problema y depende de la cantidad de
personas que se va a identificar es por ello por lo que se implementd usando
el perceptron simple, para comprobar en tiempo de entrenamiento, ya que al
momento de procesar las imagenes se requiere de gran recurso computacional

y lo que se busca es optimizar el algoritmo al maximo.

5.5.5. Interfaz de inicio de sesion
El inicio de sesion del sistema se realiza de manera tradicional donde se
pide ingresar las credenciales del usuario, ver figura 58. Los resultados

obtenidos en la parte de construccion.

Inicio de Sesidn EI@

RECONOCIMIENTO FACIAL

Universidad|
E Continental!

Figura 58. Interfaz inicio de sesion

104



En la figura 58, esta interfaz corresponde para el inicio de sesién del usuario
en el sistema, donde el usuario docente tiene la opcidn de ingresar su hombre

de usuario y contrasefia para acceder. Y en la figura 58 se evidencia la parte
del cédigo del desarrollo.

btnIniciar Click( sender, E

usuario = txtUsuario.Text;
password = txtPassword.Text;

ctrl.ctrLogin(usuario,password);
if (rpta.Length>8)

.Show(rpta, "Av MessageBoxButtons.OK, MessageBoxIcon.Warning);

al frmPrincipal
frmPrincipal.visible =
.Visible =

3

n ex)

Show(ex.Message, "avi MessageBoxButtons .0K, Me eBoxIcon.Exclamation);

Figura 59. Codigo de inicio de sesion -1
Tomada del cédigo de programacién en C#

05 porUsuario( usuario)

~ reader;
n conexion = ¢ ion.getConexion();
-Open():

{

"] . Tostring());
ord”].ToString();
-Nombre = reader[ .ToString()

0
-IdTipoUsuarioc = . (reader["idTipoUsuario”].ToString());

}

return usr;
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ctriogin( usuario, assword)

suario = Mg ario();

.IsNullOrEmpty{password))

datosUsuarios = modeloUsuario.porUsuario{usuario);
if { datosUsuari
{

respuesta =

if (datosUsuarios.Password!= password)

r
L
"

respuesta = "El usuario y/f ontra

urn respuesta;

Figura 60. Cdédigo de inicio de sesidn -2
Tomada del cédigo de programacién en C#

ReconocimientoFacial

User b : : H
Password { » pé ; > password
Nombre { => nombre; > nombre = Y
Apellido { > apellido; => apellido =

2

IdTipoUsuario { =» idTipoUsuario; => idTipoUsuario =

Figura 61: Clase de la tabla usuario
Tomada del cddigo de programacién en C#
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5.5.6. Interfaz de la pantalla principal

RECONOCIMIENTO FACIAL PARA LA IDENTIFICACION DE LOS ALUMNOS

EN EXAMENES FINALES EN LA MODALIDAD PRESENCIAL EN LA UNIVERSIDAD
CONTINENTAL DE LA CIUDAD DE HUANCAYO, 2021

Universidad
E Continental usuario:

MENU PRINCIPAL

USUARIOS ESTUDIANTES ASISTENCIA

Figura 62. Men principal
Tomaday adaptada de Visual Studio Code

La figura 62, corresponde a la interfaz del menu principal del sistema donde
se muestran las opciones de navegacion, donde se tiene las opciones de

administrar usuario, estudiantes y asistencia.

frmPrincipal Load( zender, Ew

frmPrincipal FormClos sender, Form

sender, Ew

Figura 63. Cédigo de menu principal
Tomada del codigo de programacion en C#
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5.5.7. Interfaz administrar usuarios

. Lista de Usuarios EI@

INICIO ¥4’ Usuarios Cerrar Sesion

ADMINISTRAR USUARIOS

Figura 64: interfaz administrar usuarios
Tomada del cédigo de programacién en C#

5.5.8. Interfaz registrar usuario

EO: Registro de Usuarios EIIEI

INICIO %3 Usuarios  Cerrar Sesion

Registro de Usuario

(& Usuario:
ﬁ Password:
% Nombre:

R Apelido:

Registrar Cancelar

Figura 65. Interfaz registrar usuario
Tomada del codigo de programacion en C#

Para registrar un nuevo usuario al sistema, en donde se realizara el ingreso
de datos como nombre de usuario, contrasefia, nombre y apellido. En la figura

65, construye la interfaz para registrar usuario.
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5.5.9. Interfaz administrar estudiantes

INICIO B& jistrar Estudiante 2 Realizar Reconocimiento Facial Cerrar Sesion

LISTA DE ESTUDIANTES

~ | | Buscar

Id DI MNombre Apellido

Figura 66. Interfaz administrar estudiante, construccion de la interfaz
Tomada del cédigo de programacion en C#

5.5.10. Formulario registrar estudiante

En la figura 67, se plasma el mockup para registrar estudiante. Y en la figura

68 el codigo empleado para el desarrollo de la interfaz.

ﬁ Registrar Estudiantes EI @

INICIO i Estudiantes  Cerrar Sesion

REGISTRAR ESTUDIANTES

3 DN | |
9) Nombre: | | ! E
b B |

Reqgistrar Cancelar

Figura 67. interfaz régistrar estudiantes
Tomada del cédigo de programacion en C#
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btnRegistrarEstudiante_Click( sender, Eve

DNI = txtDNIEstudiante.Text;

Nombr txtNombreEstudiante t;

Apellido xtApellidoEstudiante.Text;
ToInt32(ndedadEstudiante.Value);

respc wb.Uploadvalues (" = - ", data);

responseInstring = E UTF&.GetString(response);
Hide();

"+ responselnString);

Figura 68. Cédigo del registro estudiantes
Tomada del c6digo de programacion en C#

5.5.11. Formulario reconocimiento facial

En la figura 69, se realiza la construccion de la interfaz de reconocimiento

facial.

) Reconocimiento Facial

INICIO Reconocimiento Facial  Cerrar Sesion

RECONOCIMIENTO FACIAL

MNombre: |

Apellido: I

Reconocimiento Facial

Figura 69. Interfaz de reconocimiento facial
Tomada del codigo de programacion en C#
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btnRegistrarUsuario_Click( sender, E

Nombre = txtNombreEstudiante.Text;
Apellido = txtApellidoEstudiante.Text;

responseé = wh.UploadValues("”
responseInString i

Figura 70. Cédigo de reconocimiento facial en C#
Tomada del codigo de programacion en C#

app.post('/api/exec/recognize’,
const {
Nombre,
Apellido
} req.body;

res.send({
msg: 'El reconocimiento empezara en segundos'

»H

const programPython executeProgramPython('recognize', [Nombre, Apellido])
programPython.stdout.on('data’', (data) > {
console.log(data.tostring())

b
programPython.on('close’, e) > {
console.log( python program exit with code code

b
.listen(port, () > {

console.log( server run on port port )

Figura 71. Cédigo de reconocimiento facial en JavaScript
Tomada del cédigo de programacién en C#

En la figura 72, se evidencia las carpetas creadas con el nombre de cada

estudiante.

b local (E2) TESIS server_face_recognition server_face_recognition DataSet

Bizarro Jorge Cuadros Jhoel Galindo Doris Huaringa Sandy Samaniego
Gladys

Figura 72. Creacion del DataSet
Figuratomada del escritorio de la elaboraciéon del Dataset
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5.5.12. Diagrama de clases
Se describen cada una de las clases consideradas en el diagrama respecto

a: nombre, descripcion, atributos, métodos y relaciones. Como se muestra en

la figura 73.
Asistencia

Estudiante -idAsistencia : Int
-idEstudiante : Int -Fecha . Date
-Nombres - String jm o m ">| -ldEstudiante: Int
-Apellidos - String 0.1 | 0.+ | *marcarAsistenciaestudiante()
-Edad T int | e +getAsistencial)
-Phoio : LongEled +dblnsert() : void

+gefestudiante() - int

+geflListaEstudiante() . estudiante
+dblnsert{) : void Usuario
+dbUpdate() : void
+dbDelete() : void

-idUsuario  : Int
-Usuario . String

-Clave . String
-Nombre : Siring
TipoUsuario -Apellido . String

________ > -idTipoUsuario - Sfring
+getUsuario() - int
+gefListalsuario() : usuario
+dblnsert{) : wvoid
+dbUpdate() : void
+dbDelete() : void

-idTipolUsuario mt 7T
-TipoUsuario . String 0.1 0.
+getUsuariof) :int
+dblnsert() : void
+dbUpdate() : void
+dbDelete() : void

Figura 73. Diagrama de clases

Tabla 49. Clase tipo de usuario
Nombre Tipo Usuario

Descripcion En esta clase se describe la informacion de los usuarios que

tendran acceso al sistema.
Atributos los atributos son: IdUsuario, Nombre, Clave

métodos Se usan métodos de insercién, actualizacion y eliminacion de

registros en la base de datos.

Tabla 50. Clase Usuario
Nombre Usuario

Descripcion En esta clase se describe la informacion de los usuarios que
tendran acceso al sistema.

Atributos los atributos son: ldUsuario, Nombre, Clave

métodos Se usan métodos de insercion, actualizacion y eliminacién de

registros en la base de datos.
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Tabla 51.Clase estudiante
Nombre de la Estudiante

clase:
Descripcion En esta clase se describe la informacion de los estudiantes
Atributos atributos son: id, nombre, apellidos, edad, género

métodos insertar, actualizar, eliminar

Tabla 52. Clase asistencia
Nombre de la Asistencia

clase:

Descripcion En esta clase se permite recoger informacién relativa de la

asistencia del estudiante al momento de realizar el reconocimiento

facial.
Atributos atributos: idAsistencia, DniEstudiante, FechaAsistencia
métodos Registrar Asistencia, Mostrar Asistencia

5.5.13. Construccion de la base de datos
La construccion de la base de datos se desarroll6 en el sistema de gestion
de base de datos MySQL workbench.

En la siguiente imagen se realiza la creacion de la base de datos con el
nombre dbreconocimientofacial, para el funcionamiento respectivo de nuestro

sistema de escritorio de reconocimiento facial.

1 #CREACION DE LA BASE DE DATOS
L CREATE DATABASE dbreconocimientofacialj;

L USE dbreconocimientofacial;

f=

En la siguiente tabla 53, se crea la tabla el tipo de usuario detalladamente
con la siguiente informacion: el campo, el tamafio, el tipo de datos y la

descripcion de cada campo para el inicio de sesién del sistema.
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Tabla 53. Descripcion de latabla Tipo de Usuario

Nombre de la tabla: tbiTipoUsuario
Campo Tamafo Tipo de dato Descripcion
idTipoUsuario Int Clave GUnica de tipo de
usuario

tipoUsuario 100 Varchar Nombre del tipo de usuario

5 #CREACTION DE LAS TABLAS

5 - CREATE TABLE tblTipoUsuario

7 K

g idTipoUsuaric INT PRIMARY KEY awto_increment,

o tipoUsuario WARCHAR(1228) MOT NULL
1e b
11

En la tabla 54, se crea la tabla de usuario detalladamente con la siguiente
informacion: el campo, el tamafo, el tipo de datos y la descripcion de cada

campo para el inicio de sesion del sistema.

Tabla 54. Descripcion de latabla Usuario

Nombre de la tabla: tblUsuario
Campo Tamario Tipo de dato Descripcion
idUsuario Int Clave Unica del usuario
Usuario 50 Varchar Nombre del tipo de
usuario

Password 80 Varchar Contrasefa del usuario
Nombre 100 Varchar Nombre del usuario

apellidoUsuario 100 Varchar Apellido del usuario

RELACION: idTipoUsuario con idTipoUsuario

12 = CREATE TABLE tblUsuario

13 (

14 idUsuario INT AUTO_INCREMENT PRIMARY KEY ,

15 usuario WARCHAR(S2) MOT NULL,

16 password WARCHAR({S32) MOT NULL,

17 nombre VARCHAR(128) NOT MNULL,

15 apellidoUsuarioc VARCHAR(LE3) MOT NULL,

19 idTipoUsuario INT,

26 FOREIGN KEY(idTipoUsuario)

21 REFEREMCES tblTipoUsuario(idTipoUsuario)

22 )i

En la siguiente tabla 55, se crea la tabla estudiante detalladamente con la

siguiente informacién: el campo, tamafio, el tipo de datos y la descripcion de
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cada campo para el registro de nuevos estudiantes de nuestro sistema para

posterior usar esos datos para el reconocimiento facial.

Tabla 55: Descripcién de la tabla Estudiante

Nombre de la tabla: tblEstudiante
Campo Tamafio Tipo de dato Descripcion
idEstudiante Int Clave Unica de tipo de
usuario
DNI 8 Varchar DNI del estudiante
Nombre 50 Varchar Nombre del estudiante
Apellido 50 Varchar Apellido del estudiante
Edad Int Edad del estudiante
Photo +4 bytes Longblob Imagen del estudiante
5 @ CREATE TABLE tblestudiante (
5 idEstudiante int MOT MNULL AUTO_INCREMENT,
7 DNI varchar(2) DEFAULT NULL,
8 Nombre wvarchar(52) DEFAULT NULL,
9 Apellido varchar(5@) DEFAULT NULL,
18 Edad int DEFAULT MULL,
11 Photo LONGBLOB,
12 PRIMARY KEY (idEstudiante)
13 )

En la tabla 56, se crea la tabla asistencia del estudiante detalladamente con

la siguiente informacién: el campo, tamario, el tipo de datos y la descripcion de

cada campo para el registro de nuevos estudiantes de nuestro sistema con el

resultado del reconocimiento facial.

Tabla 56. Descripcion de la tabla Asistencia-Estudiante

Nombre de la tabla: tblAsistenciaEstudiante
Campo Tamafio Tipo de dato Descripcion
idEstudiante Int (fore Clave del estudiante

es por defecto

idEstudianteAsistencia Int (primary  Clave del estudiante
key) para la asistencia.

FechaAsistencia DateTime Fecha de asistencia

Relacion: idEstudiante con idEstudiante de la tabla

tblEstudiante
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EE CREATE TABLE tblAsistenciaEstudiante (

34 IdEstudiante int DEFAULT MNULL,

EL idEstudianteAsistencia int NOT NULL AUTO_ TINCREMENT,
36 FechafAsistencia datetime DEFAULT NULL,

37 PRIMARY KEY (idEstudianteAsistencials

38 KEY IdEstudiante (IdEstudiante),

39 CONSTRAINT thblAsistenciaEstudiante ibfk 1

48 FOREIGM KEY (IdEstudiante)

41 REFEREMCES tblEstudiante (idEstudiante)

42 )i

Una vez concluida la implementacion, se realizan las respectivas pruebas y

evaluacion de los mdédulos del sistema.
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CAPITULO VI
PRUEBAS Y RESULTADOS

6.1.Pruebas y resultados

Las pruebas nos ayudan a comprobar que el sistema cumpla con las
necesidades establecidas por el usuario, cumpliendo las garantias de calidad,
Las condiciones de pruebas deben incluir tanto situaciones normales como
anormales. El objetivo de las pruebas es poder encontrar un error para decidir
gué hacer en el momento que ocurre algo que no debe pasar y viceversa, es
decir, un sistema de pruebas esta disefiado para detectar errores en los
sistemas de informacién. Es por ello que en este proyecto se plantea pruebas

para el modelo de reconocimiento facial y pruebas de aceptacién del sistema.

6.1.1. Pruebas del modelo de reconocimiento facial

Para entrenar el modelo de reconocimiento facial se hicieron las pruebas
con 05 personas en los siguientes escenarios: sin lentes-con mascarilla, con
lentes-sin mascarilla, sin lentes - sin mascarilla. Estas pruebas se clasifican por
tipo para analizar el porcentaje de reconocimiento de cada una de ellas, de
manera que a través de la aplicacion del Deep Learning que cumpla un
porcentaje de precision aceptable al reconocer e identificar el rostro de los
estudiantes incluyendo en estos casos las restricciones que sean causadas
por la presencia de mascarillas o lentes que reduce los rasgos faciales para un

mejor reconocimiento. Estas pruebas se realizaron con Postman.
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Postman es una aplicacion que nos permite realizar pruebas API, es un
cliente HTTP que nos da la posibilidad de testear “HTTP requests” a través de
una interfaz gréfica de usuario, por medio de la cual obtendremos diferentes

tipos de respuesta que posteriormente deberan validarse. (52)

6.2.Pruebas y resultados del modelo de reconocimiento facial

En esta seccién, se muestran la ejecucion y resultados de las pruebas
realizadas para evaluar el rendimiento del modelo de reconocimiento facial que
se ha implementado en este proyecto. Cada una de estas pruebas utilizd
distintos escenarios, base de datos con caracteristicas diferentes para verificar
el funcionamiento del algoritmo frente a diferentes condiciones. El
reconocimiento de cada muestra se observa a continuacion de acuerdo con

cada escenario planteado.

6.2.1. Prueba 01: Gladys Samaniego

Escenario 01: con mascarilla - sin lentes

Descripcién: El primer caso de prueba es en el escenario de “con
mascarilla - sin lentes”, el estudiante este situado de manera frontal

con una mascarilla, ademéas no hay cambio del entorno de prueba.

Persona: Gladys Samaniego

Porcentaje de Acierto: 0.67 - 67 %
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Metp/flocaihost:3.. ®

http/locaiost 3000/ apl/exec/recognize

POST http:/focaihost:30001:

3. 69@19588e-22
2.12408779e-02

Escenario 02: Sin mascarilla - sin lentes

Descripcién: En este caso de prueba es en el escenario de “Sin
mascarilla - sin lentes”, el estudiante esta situado de manera frontal
sin el uso de mascarilla ni lentes, ademas no hay cambio del entorno
de prueba. Por ende, el modelo logra identificar al estudiante

mostrando su nombre completo.

Persona: Gladys Samaniego

Porcentaje de Acierto: 0.91 2> 89 %

http:/flocalhost:3000/apy exec/recognize

POST htpc/locainost-3000/4
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3. 690195@8e-02 1.
12498779e-02

2470e-04

3 BB66e-83 6.8

-.58184948e-84 1.69

- 44883463e-83 6.4363
3638719e-24 . 298924702-84 B@. 6.4

Escenario 03: Con lentes- sin mascarilla

Descripcién: En este caso de prueba se realiza en el escenario de
“Con lentes- sin mascarilla”, es estudiante esta situado de forma
frontal haciendo uso de lentes, en este escenario también se obtienen

un resultado aceptable ya que reconoce a la persona.

Persona: Gladys Samaniego

Porcentaje de Acierto: 0.88 > 78%

http/fiocahost3... ®

Mttp:/flocalhost: 3000/ ap/ exec/recognize

Mtp/flocaihost:3000/4

form-data x-www-form

69819583e-82 1.38873281e-82
2.12488779e-82 1.93891618e-83

.20892478e-84 2.: ¥ . 8. 88e-
.29892478¢c-84 221
.87637342e-83
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Escenario 04: Otra Persona - Desconocido

Descripcién: Para este escenario se realizo las pruebas con otro
estudiante que no pertence al salon, en este escenario seria el caso
de que se presente una suplantacion de identidad. El resultado que
nos muestra es un mensaje de desconocido, con los siguientes

valores:

http:/ocaihost: 3000/ apl/ exec/recognize

POST hitp/focaihost-3000/

none form-data X-www-40rm-.

.29892470e-84 1.07273122e-03
.14546235e-04 @. 0.
.B7273122e-83 8.58184948e-84
. B. 6.4363871%e-04 8. 8. 9.
122e-83 2.14546235e-84
.88364732e-083 4.29092470e-04

1.58182366e-03 4
2.57455488e-03 2
1.87273122e-803 2.14546235e~-84 1
1.87273122e-83 2.14546235e-84 @
1.71636988e-03 0. 0. @. 1.87273
1.28727744e-03 8.58184940e-84 3

2.14546235e-04 4,29@9247ee-84 1.28727744e-03 ©. 4.29892470e-04

6.2.2. Prueba 02: Doris Galindo

Escenario 01: con mascarilla - sin lentes

Descripcion: Este caso de prueba es en el escenario de “con
mascarilla - sin lentes”, con un distinto estudiante este situado de
manera frontal con una mascarilla, ademéas no hay cambio del

entorno de prueba

Persona: Doris Galindo

Porcentaje de Acierto: 0.65 - 65 %
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http/fiocathostd.. @

http:/flocalhost: 3000/ api/ exec/recognize

NP/ Aocaihost:3000/

form-data

TERMINAL

©.13175471,
-9.84647515,
B.8675353
©._84e
0. 0oc i
-90.00896681,
-9.83252805
-0.08027285
©._87962997
-9.85409411
©_.16131517,
©8._e59137e7
-9.1086546

True

a

[FINISH]

-0.14645639,
©.84950016,
©._42511675,

.@312375 ,
©.1825567 ,
-©.11906461,
.e7957581,
.e5821368,
_87158513,
_ea664214,
-0.05089493,
©.87841431,

-0.12188905,

-8.84152918,
932669323,
26850124,
e8e83333,

2639581 ,

-17432283,

1518665 ,
28383017,

-24576856,
-9148499 ,
-20558335,
-18850592 ,
-82903838
-18457636,
B . 89246789,
-e9e814e8,

- [
-8ase2e31,

.17039886,
.14885672,
90094485,
18425617,
82889987,
.@5328324,
.e8489371,
.17665708,

288558,
1948702,

Escenario 02: sin mascarilla - sin lentes

Descripcion: Esta prueba se hace con un segundo estudiante, en
el escenario “sin mascarilla - sin lentes”, el estudiante se encuentra

de forma frontal

Persona: Doris Galindo

Porcentaje de Acierto: 0.88 > 88 %
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hetpdfiocathost3.. ©

hetp/locaibost: 3000/ api/exec/recognize

hetpc/focathost: 3

form-clata - wraw-form-u

—dt@?gd?gﬁg, -0.01501145, -0.13263686, 0.27387589, -0.21897694,
0.17142068, -0.84762065, -0.29146738, 0.10187934, -6.616059903,
©.14125691, -0©.17978493, -0.18567792, -0.04643159, -0.64961508,
0.00365957, ©.02010969, 0.05540259, ©.0707026 , -0.1376085 ,

-0.38275826, -0.89146675, -0.09733243, -0.83821216, -0.03838655,
0.081998389, 0.0716856 , -0.17090335, -0.01722042, ©.82935384,
©.11889566, -0.09481417, -0.13176857, ©.18755044, -0.88155881,

-0.2834352 , -0.88555754, 0.07782356, ©.18212472, ©.13412574,
0.08388355, ©.01892115, -0.09680735, ©.07754126, -©.31255901,

Escenario 03: Con lentes- sin mascarilla

Descripcion: Se evidencia las pruebas de reconociento facial de la

estudiante Doris Galindo donde tiene puesto lentes.

Persona: Doris Galindo

Porcentaje de Acierto: 0.86 2> 82 %

htp:/flocalnost-3000/apl/exec/recognize

POST netpJflocaihost-3000/:
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.58182366e-83 6. 3386e-83 4.29892478e-84 1.87273127e-83
2.57455488e-83 4.290892470e-84 2.14546235e-84 6. 8.
.87273122e-03 2.14546235e-84 1.87273122e-83 8.58184940e-04

.87273122e-03 2.14546235e-84 8. 8. 6.4363871%e-04 8. 0. 0.
.71636988e-03 6. 8. &. 1.87273122e-83 2.14546235e-84
.28727744e-83 2.53184940e-84 3.88364732e-83 4.29892470e-84

Escenario 04: Otra persona - Desconocido

Descripciéon: En este escenario la estudiante Gladys Samaniego
trata de suplantar la identidad de la estudiante Doris, sin embargo el

modelo muestra como descnocido.

Escenario 04: Otra persona - Desconocido

nttp/fiocehost:3... @

http:/locamost-3000/apl/ exec/recognize

POST Ptp/focaihost:3000/

6.2.3. Prueba 03: Sandy Huaringa

Escenario 01: con mascarilla - sin lentes

Descripcidn: Se puede evidenciar a la estudiante Sandy Huaringa
puesto una mascarilla por el contexto en el que nos encontramos.
El algoritmo logra reconocer a la persona mostrando el nombre

completo

Persona: Sandy Huaringa

Porcentaje de Acierto: 0.68 - 68 %
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httpe/ foc:

http:/Nocaihost:3000/ap exec/recognize

htpd/flocathost-3000/4

form-data

.3548148 , -
). 00269096
A.0259853 -

.18590243, -

.00571421,
30290697 ,

.12993139,

0.
0.
0.
0.

11421755,
01813907,
84836279,
10824215,

D.01843969,
P.15468188,

.04095659,

-8.18046924,
-8.138693
-0.]
©.06495016,
-8.08015101,
A .83483855,
.1159122 ,

.95468229,
.02865314,
A.27783266,
.22097619,
D .10855048,
A.085215963,
-0.117609052,

.103166
p.02552982,
.05081434,
.1840626 ,
.25846502,
».14106186,
.04083249,

Escenario 02: sin mascatrilla - sin lentes

Descripcion: Para este escenario el estudiante se encuentra de

manera frontal sin lentes ni mascarilla.

Persona: Sandy Huaringa

Porcentaje de acierto: 0.90-> 90 %

http//localhost:3000/apl/exec/recognize

hetp/flocaihost-3000/:

form-data

2.14546235e-04

x-www-form-

3.58184940e-84 @,

.43638719%e-04
.58184940e-84
.85964390e-02
4.29832470e-04

6.43
1.28

4.,29892470e-04

6.4363871

-4

e-23 2.14546235e-84

638719e-04 6.43
4.54838015e-02

727744e-03

38719%e-84

9189/5e-83 2.14546244e-83
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Escenario 03: Con lentes- sin mascarilla

Descripcion: Para este escenario el estudiante se encuentra de
manera frontal y puesto lentes, para este caso tambien el modelo

logra realizar el reconocimiento.

Persona: Sandy Huaringa

Porcentaje de acierto: 0.76 - 76%

http Necatont 3

Mtpc/flocainost:-3000/splexec/recognize

POST nttpc/Nocathost-3000

.69019588e - 1.38873201e-02 1.2B727744e-83
.12488779e-82 1.93891616e-83 7.7236 3
. 2478e-04 2.14546235e-9
: 4 2.57455488e-83 6.2: 9.65458862e-83
1.87273122e-83
3 1.87273122e-83
1.58182366e-83

3
2
4.
d,3
4.
B.
2.

Escenario 04: Otras personas - Desconocidos

Descripcion: Para este escenario se realizo la prueba con dos

estudiantes al mismo tiempo y no se reconoce a ninguno de los dos.
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POST hetp/focaihest:3000/

nooe form-dlata x-www-form

.e49e0114, .e5115164, . 96948869 .82707946,
2.04941439, D.00241429, 2.164320 9.24731119,
-1714148 .87455997, -144190! ©.82159785, o
D .03947993, D.086853253, D.17292467, -0.09924079, 8.03827549,
.ee673147, .©3095299, .e453e358]1) 1
True
1
[FINISH]

6.2.4. Prueba 04: Joel Cuadros

Escenario 01: con mascarilla - sin lentes

Descripcién: Esta prueba se realizo a un estudiante con una
mascarilla, impidiendo reconocer las caracterisiticas de su rostro,

sin embargo el modelo logra realizar el reconocimiento

Persona: Joel Cuadros

Porcentaje de Acierto: 0.72 > 72 %

htepJfocamost3

http:/flocaihost-3000/apl/ exec/recognize

051:3000/9%
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2.14546235e-04 6.43638719%e-84 8. 2.14546235e-084 0.
.20092470e-84 8. 8.581840940e-84 2.14546235e-04 6.4363871%e-04
- 1.71636988e-83 4.20892470e-084 8.58184940e-04 .
-30455850e-82 6.43638788e-83 2.57455483e-082 2.5818409408e-084

-81566196e-82 1.930891616e-83 4.505470386e-03 2.14546244e-83
6.80111572e-82 8. 2.14546235e-084 6. 4.290892476e-04
6.43638719%e-84 2.14546235e-84 8.58184940e-084 1.54473288e-02
2.14546235e-04 8.53184940e-84 6. 2.14546244e-83 6.

Escenario 02: sin mascarilla - sin lentes

Descripcion: Se realiza el reconocimiento con la misma persona,

en este escenario sin la presencia de la mascarilla.

Persona: Joel Cuadros

Porcentaje de acierto: 0.88 - 88 %

hitp/ficcaost3. ®

hittp:/flocalhost:3000/api exec/recognize

POST http/focaihost-3000/a

.290924782-84 2.14546235e-84 8. 8. 2.57455483e-03
.290892478e-04 2.57455488e-03 6.221840862e-03 9.65458062e-83
.B87637342e-83 0. 6.4363871%e-84 2.78918116e-63 1.87273122e-83
.58184848e-84 2.3000 6e-83 6.08729464e-83 1.87273122e-83
.14546235e-04 8.58184940e-084 1.69491526e-02 1.50182366e-83
.585478862-83 9.44683463e-83 6. 719¢-84 8. @. 9.
.43638719e-84 4.29602478e-84 6. 6.4363871% -84 6. 6. 6. 6. 9.

P -

[ I - SR + ]

Escenario 03: Con lentes- sin mascarilla

Descripcion: Para este caso de prueba el estudiante se encuentra

de maera forntla con la presencia de lentes.

Persona: Joel Cuadros

Porcentaje de acierto: 0.77 2> 77 %

128



htp:/flocaihost:3000/apl/exec/recognize

POST hetp:/ locaihost-3000/ s

6.22184862e2-83 1.87273122e-083 2.14546235e-04 2.14546235e-84

2
2.14546244e-03 4. de-84 4.29892478e-84 8.58184948e-084
6.887294642-83 1.58: 6 3 8. 2.14546235e-84 L5397e-a2
g866e-83 8.53! 83 : 8 82 1 24e-82
.3 gl118e-83
8.58184948e-04

6.2.5. Prueba 05: Jorge Bizarro

Escenario 01: con mascarilla - sin lentes

Descripcion: Se puede evidenciar el estudiante Jorge Bizarro se
encuentra puesto una mascarilla por el contexto en el que nos
encontramos. El algoritmo logra reconocer a la persona mostrando

el nombre completo en la pantalla.

Persona: Jorge Bizarro

Porcentaje de Acierto: 0.64 2> 64 %
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patpcfiocebost:3... @

htp:/localhost-3000/eplfexec/recognize

POST hetp:/locainost: 3000/

h

@
o @ .-i. )
W M

(VE)

Lo T Y I

I

L%

Escenario 02: sin mascarilla - sin lentes

Descripcion: Se realiza el reconocimiento con el estudiante Jorge, en
este escenario sin la presencia de la mascarilla. Y el modelo obtiene

un mayor porcentaje de acierto.

Persona: Jorge Bizarro

Porcentaje de acierto: 0.89 - 89 %

http/fiocalost3.. ®

http:/Nlocalhost:3000/spl/ exec/recognize

POST hetp/focathost-3000/4

none form-data x-www-form
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£.221840862e-83 1.87273122e-683 2.14546235e-64 2.14546235e-04
2.145462442-83 4.29892478e-84 4.296924762-04 8.58184948.-84

6.88729464e-83 1.568182366e-83 8. 2.14546235e-04 2.33355397e-82

2.36800866e-93 8.58184975e-083 1.99528001e-082 1.13789564e-82
2.789181182-83 2.14546235e-8 .298924/76e-84 7.98882597e-83
.58184948e-84 1.58182366e-83 2.57455488e-63 8. 8. 8. 8.

Escenario 03: Con lentes- sin mascarilla

Descripcion: Para este caso se evidencia al estudiante de forma frontal
puestos lentes y cerrados los ojos, al mismo tiempo no esta en el centro

de la camara.

Persona: Jorge Bizarro

Porcentaje de acierto: 0.75 = 75%

ntp/focathost3.. @

hittp:/flocalhost:3000/apl/ exec/recognize

POST htp/flocaihost-3000/4

none form-data x-www-form-

2.14546244e-83 4.29892478e-84 4.29892478e-84 3.58134%948e-84
6.887294642-83 1.58182366e-082 8. 2.14546235e-084 2.33855397e-82
2.36000866e-83 B.53184975e-083 1.99528061e-62 1.1376805842-82
2.78918116e2-83 2.14546235e-684 4.29892478e-84 7.080082597e-83
.58184946e-84 1.58182366e-83 2.57455488e-83 6. 8. 6. 8.

6.2.6. Resultados
Como resultado de las 05 pruebas que se usaron como muestras

diferentes escenarios, se obtuvo una identificacidbn correcta segun

en

la
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clasificaciéon de estos casos como se muestra en la tabla 57, y al realizarse

pruebas con personas no registradas se identifican como desconocidas.

Tabla 57. Resultados de las pruebas

Escenarios Escenario 01  Escenario 0 Escenario 03

Pruebas % con mascarilla % con lentes % sin oclusion
Prueba 01: Gladys Samaniego 0,67 67% 0,78 78% 0,89 89%
Prueba 02: Doris Galindo 0,65 65% 0,82 82% 0,88 88%
Prueba 03: Sandy Huaringa 0,68 68% 0,76 76% 0,90 90%
Prueba 04: Joel Cuadros 0,72 2% 0,77 77% 0,88 88%
Prueba 05: Jorge Bizarro 0,64 64% 0,75 75% 0,89 89%

6.2.7. Pruebas de software

Las pruebas de software es un proceso de ejecucion de un programa bajo
condiciones de control y evaluacién, registrando los resultados con la intencion
de descubrir un error. (53) Las pruebas pueden hacerse a diferentes niveles
dependiendo del objetivo, en este caso para medir la aceptacion del software

se realizaran pruebas de aceptacion.

6.2.8. Pruebas de aceptacién
Para evaluar el software se realizaron pruebas de aceptacién que estan
dirigidas a validar que el sistema cumple con los requisitos de funcionamiento

esperado y satisface las necesidades del usuario.

Las pruebas de aceptacién también involucran pruebas de desempefio, de
stress, de seguridad, pruebas para los datos persistentes, haciendo en este
caso pruebas de frecuencia de uso, restricciones de acceso, restricciones de
integridad, requisitos de guarda y retencién de datos, entre otras. A este nivel
de pruebas se rectifican atributos de calidad como confiabilidad, usabilidad,
portabilidad, etc. A continuacién se describe un flujo de trabajo para la
realizacién de pruebas de aceptaci6n del cliente para un software de gestién

dirigido y disefiado por Una empresa certificadora de calidad.
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6.2.9. Plan de pruebas de aceptacion

Este documento nos sirve para definir las pruebas del sistema, también nos

ayuda a efectuar una trazabilidad entre los requisitos y el sistema, validando

de esta forma las necesidades del usuario.

PAO1

PAO2

PAO3

PAO4

PAO5

PAO6

PAO7

Tabla 58. Plan de pruebas de aceptacion

Area Funcional

Inicio de sesién

Registro de
estudiante

Captura de

rostro

Captura de
rostro de un
estudiante con

lentes

Captura de
rostro de un
estudiante con

mascarilla

Reconocimiento

Facial

Registro de

asistencia

Descripcion

Inicio de sesién con
usuario y
contrasefa.

El docente puede
registrar a un nuevo
estudiante con sus
datos

Haciendo uso de la
camara web se
realiza la captura de
rostro

Haciendo uso de la
cdmara web se
realiza la captura de
rostro con mas con
lentes

Haciendo uso de la
camara web se
realiza la captura de
rostro con
mascarilla.

El  reconocimiento
facial se realiza en
tiempo real
activando la camara
web.

Mediante el
reconocimiento
facial se registra la

asistencia

Resultado Esperado

Acceso a los modulos

del sistema

El  administrador vy
docente visualiza la lista
de registros de

estudiantes

Se guarda el rostro
capturado en la base de

datos.

Se muestra la imagen

registrada.

Se muestra la imagen

registrada.

Muestra los datos del
estudiante, caso
contrario muestra un
mensaje de

desconocido.

Se registra la asistencia

de los estudiantes

ESTADO

Ejecutado

Ejecutado

Ejecutado

Ejecutado

Ejecutado

Ejecutado

Ejecutado
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6.2.10. Ejecucion de resultados

Una vez concluida la implementacion se pasa a realizar la ejecucion del plan

de pruebas de la tabla 59. Para probar cada médulo del sistema, se identifica

el caso de prueba, un responsable de la ejecucion, las precondiciones, el

propdsito y el escenario en el que se ejecutaran las pruebas.

Caso de Prueba

Responsable

Precondiciones

Propésito /
Descripcion

Escenario

Resultado Esperado

Tabla 59: Ejecucion del plan de pruebas
PAO1 - Inicio de sesion

Sandy Huaringa

e Elusuario debe tener instalada el software de reconocimiento
facial en su PC o laptop en el cual realizara la prueba.

e  El usuario debe estar registrado en el software.

e  El usuario debe tener “nombre de usuario” y “contrasefia”
Probar el inicio de sesién en el software de reconocimiento facial
de manera exitosa.

Inicio de Sesion Exitoso.

Al presionar el botén “INGRESAR” permite el Acceso al menu

principal del sistema de reconocimiento facial.
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Actividades:
01. El usuario administrador completa los campos de “usuario” y “contrasena”.
02. Presiona el botén ingresar.

03. Ingreso al Menu principal del sistema.

PASO 1 PASO 2 PASO 3
- - -
RECONOCIMIENTO FACIAL RECONOCIMIENTO FACIAL RECONOCIMIENTO FACIAL
E corianca E Loirena E Grirants
@ 1 @ @
a | & a

RESULTADO: ACEPTADO

RECONOCIMIENTO FACIAL PARA LA IDENTIFICACION DE LOS ALUMNOS

EN EXAMENES FINALES EN LA MODALIDAD PRESENCIAL EN LA UNIVERSIDAD
CONTINENTAL DE LA CIUDAD DE HUANCAYO, 2021

MENU PRINCIPAL

usuario;  Gladys

—

Q@/

USUARIOS ESTUDIANTES ASISTENCIA

2

Datos: Usuario: Administrador, Contrasefia: Administrador123

Tabla 60. Caso de prueba - Registrar estudiante
Caso de Prueba PAO2 — Registrar Estudiante

Responsable Sandy Huaringa
e  Elusuario debe estar logueado en el sistema

Precondiciones e El usuario debe tener permiso para crear un nuevo
estudiante.

Propésito / , . 3

L Probar el registro de estudiante de manera correcta en el sistema.

Descripcion

Escenario Registro de Estudiante de manera correcta y exitoso
El administrador visualiza en la base de datos el nuevo estudiante
registrado.

Resultado esperado ] . ] ] ]
El docente visualiza en el sistema la lista de estudiantes con el
nuevo estudiante registrado.

Actividades:
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PASO 1 PASO 2

INICIO  sfiEstudiantes  Cerrar Sesién

2 P REGISTRAR ESTUDIANTES

@ = DN 71876465
O Nombre:
E3 Apellide:  [GaLNDO|

m Cancatay

USUARIOS ESTUDLANTES.

INICIO & Estudiantes  Cerrar Sesién

LISTA DE ESTUDIANTES

<[ B
[ E [ parss REGISTRAR ESTUDIANTES
, Zuser c c
: T ooRs joA00 3 DNE [71876465
5 TIETEMS DORIS PERES
1 TS GLIDYS SAMANESD .g. ®  Nombre:  |DORIS
2 TITTER3 JOEL \CUADROS i @ 3
1 123587 PATRICIA Pz CY\ I aca E3 Apelido:  [GALINDO
2 . . s sanor

I Rﬂ?ﬁlrar I Cancelar

RESULTADO:
LISTA DE ESTUDIANTES o
I <[ Busear ]
d ONI Nombre Aoelida
15 12345678 ABC ABC
B
[ |5 |7emass  poms  |pEmes ||
1 73147576 GLADYS SAMANIEGO
2 73176894 JOEL CUADROS
1 1234567 PATRICIA PAZ
1 70159341 SANDY HUARINGA

"""""" [ | idestudiante  dni nombre apelido
15 12345678  ABC ABC
» I 3 71876465 DORIS GALINDO I
B 7176445 DORIS  PERES
1 73147576 GLADYS SAMANIEGO
2 73170894 JOEL CUADROS
16 1234567 PATRICIA  PAZ
4 70159341 SANDY  HUARINGA

01. Elusuario administrador Selecciona la opcién de “Estudiantes” en el menu principal.
02. Elige de la barra de menu la opcién “Registrar Estudiante”

03. Rellena los datos de “DNI”, “Nombres” y “Apellidos”

Datos de prueba: DNI: 71876465, Nombres: DORIS; Apellido: GALINDO

Tabla 61. Caso de prueba - Capturar rostro
Caso de Prueba PAO3 — Capturar Rostro

Responsable Sandy Huaringa
e  El usuario debe estar logueado en el sistema
Precondiciones . El estudiante debe ingresar sus datos

. Posicién frontal del estudiante

Proposito Probar la captura de rostro de un estudiante en el sistema.
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Haciendo uso de la caAmara web se realiza la captura de rostro,

Escenario - »
sin ninguna oclusion.
Captura de Imagen de estudiante Doris Galindo.
Resultado esperado la imagen capturada se almacena en directorio DataSet con el

nombre de (Doris Galindo).
PASO 1 PASO 2

Registro Guardado {"msg":"Presiona enter para capturar la imagen'}

Aceptar

TESIS > se st i DataSet > Galindo Doris

Bizarro Jorge: Cuadros Jhoel Galindo Doris | Huaringa Sandy Samaniego

Estructura Del
Directorio De
Almacenamiento
De Rostros.

Actividades:

01.
02.
03.
04.

El usuario selecciona la opcién de capturar rostro.
Muestra un mensaje de “presiona ENTER para captura la imagen”.
Inicio de la camara con un tiempo de 10 segundos

Se realiza 3 capturas minimas del rostro
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Tabla 62. Caso de prueba - Capturar rostro con lentes

Caso de Prueba

Responsable

Precondiciones

Propésito

Escenario

Resultado esperado

Actividades:

PAO4 — Capturar Rostro Con lentes

Doris Galindo

e  El usuario debe estar logueado en el sistema

. El estudiante debe ingresar sus datos

e Posicion frontal del estudiante usando lentes

Probar la captura de rostro de un estudiante con lentes en el
sistema.

Haciendo uso de la cAmara web se realiza la captura de rostro,
con la presencia de lentes.

Captura de Imagen de estudiante Sandy Huaringa.

La imagen capturada se almacena en el mismo directorio DataSet

con el nombre de (Sandy Huaringa).

01. El usuario selecciona la opcién de capturar rostro.

02. Muestra un mensaje de “presiona ENTER para captura la imagen”.

03. Inicio de la camara con un tiempo de 10 segundos

04. Se realiza 3 capturas minimas con la presencia de lentes en el rostro.
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PASO 1

Registro Guardado {"'msg":"Presiona enter para capturar la imagen'}

Aceptar

RESULTADO: En el directorio creado con nombre y apellido del estudiante, para este

caso (Sandy Huaringa) se almacena las imagenes capturadas.

Estructura Del
Directorio De
Almacenamiento
De Rostros.

server_face_recognition DataSet Huaringa Sandy

~ SERVER_FACE_RECOGNITION

» .wscod

%

~ Huaringa Sandy

Tabla 63. Caso de prueba - Capturar rostro con lentes

Caso de Prueba

Responsable

Precondiciones

Propésito

Escenario

Resultado esperado

Actividades:

PAQO5- Captura de Rostro con Mascarilla

Doris Galindo

e  El usuario debe estar logueado en el sistema

. El estudiante debe ingresar sus datos

e Posicion frontal del estudiante usando mascarilla

Probar la captura de rostro de un estudiante con mascarilla en
el sistema.

Haciendo uso de la cAmara web se realiza la captura de rostro,
con la presencia de mascarilla.

Captura de Imagen de estudiante Sandy Huaringa.

La imagen capturada se almacena en el mismo directorio

DataSet con el nombre de (Sandy Huaringa).
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PASO 1 PASO 2

Registro Guardado {"msg™:"Presiona enter para capturar la imagen’}

Aceptar

RESULTADO: en el directorio se almacenan los rostros capturados

Disco local (E) TESIS server_face_recognition server_face_recognition DataSet Huaringa Sandy

4e99d0dc-ed13-4 4e99d0dc-e413-4 4e99d0dc-e413-4
81d-8017-c7bc12 81d-8017-c7bc12 81d-8017-c7bc12

QASA) inm QASARNK (N inm QASANK inm
P i o a5

S 3 L
! B L b I
301e23a3-db6d-4 301e23a3-db6d-4 301e23a3-db6d-4
de7-a0db-1fa078 de7-a0db-1fa078 de7-a0db-1fa078
8ce5ee.jpg 8cedeee.jpg 8cedefa.jpg

05. El usuario selecciona la opcion de capturar rostro.

06. Muestra un mensaje de “presiona ENTER para captura la imagen”.
07. Inicio de la camara con un tiempo de 10 segundos

08. Se realiza 3 capturas minimas del rostro

Tabla 64. Caso de prueba realizar reconocimiento
Caso de Prueba PAO6 — Realizar Reconocimiento

Responsable Sandy Huaringa

e El estudiante debe ingresar sus datos
Precondiciones e  Ambiente iluminado

e Posicion de forma frontal
Propdsito Probar el reconocimiento facial de estudiante

. Haciendo uso de la cAmara web se realiza el reconocimiento
Escenario

facial de la estudiante Doris Galindo
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Reconocimiento facial de estudiante Doris Galindo.
Resultado esperado la imagen capturada se almacena en directorio DataSet con el
nombre de (Doris Galindo).
Actividades:
01. Elusuario elige el menu “Realizar reconocimiento facial”
02. El usuario debe completar los campos “nombre” y “apellido”. Al presionar el botén de
reconocimiento facial.

03. Muestra un mensaje de “El reconocimiento empezara en segundos”.

PASO 1 PASO 2

-

INICIO  E Registrar Estudiante| 2 Realizar Reconocimiento Facial |~ Cerrar Sesion

L3

LISTA DE ESTUDIANTES

1d DN Nombre Fpslido

3 71876465 DORIS GALINDO RECONOCIMIENTO FAC'IAI%
5 71876445 DORIS PERES

1 73147576 GLADYS SAMANIEGD
2 73176894 JOEL CUADROS

16 1234567 PATRICIA PAZ

4 70153341 SANDY HUARINGA
17 29856819 Vanesa Lopez

Nombre:  [Dons
Apelido: | Galindo

Reconocimiento Facial

1'msg":"El reconocimiento empezara en segundos’}

RESULTADO: Estudiante identificado “ Galindo Doris”

04. Activacién de la camara en tiempo real.

05. Muestra el nombre completo del estudiante en un label.

Tabla 65. Caso de prueba — Registrar asistencia
Caso de Prueba PAO7 — Registrar Asistencia

Responsable Sandy Huaringa

e El estudiante debe ingresar sus datos
Precondiciones e  Ambiente iluminado

e  Posicion de forma frontal
Propdsito Probar el reconocimiento facial de estudiante

) Haciendo uso de la camara web se realiza el reconocimiento
Escenario ) ] )
facial de la estudiante Gladys Samaniego

141



al momento de realizar la identificacion del estudiante mediante
Resultado esperado el reconocimiento facial se registra la asistencia de forma
automatica en el sistema
Actividades:

01. El usuario elige el menu “Realizar reconocimiento facial”

02. El usuario debe completar los campos “nombre” y “apellido”. Al presionar el botén de
PASO 1

RECONOCIMIENTO FACIAL PARA LA IDENTIFICACION DE LOS ALUMNOS EN EXAMENES FINALES
EN LA MODALIDAD PRESENCIAL EN LA UNIVERSIDAD CONTINENTALEDE LA CIVUDAD DE HUANCAYO, 2021

Q /ﬁ\@

Nuevao Guardar Buscar Eliminar

usuario_admin Lista de Asistencia
Universidad
= c';nvﬁ?aﬂw idEstudi. name lastname FechaAsistencia
o 2 Gladys Samaniego  2021-11-07 19:05:47
'«; Estudiantes 2 Joel Cuadros 2021-11-07 19:05:47
2 Vanesa Samaniego 2021-11-07 19:05:47
[ﬁ Docentes 2 Sandy Huaringa 2021-11-07 19:05:47
2 Doris Galindo 2021-11-07 19:05:47
@ Cursos 2 dhoel  Cuadros 2021-11-07 19:05:47
. 2 Jorge Bizarro 2021-11-07 19:05:47 |}
Asistencia
E REALIZAR REGISTRAR
flel Reportes RECONOCIMIENTO ASISTENCIA

RESULTADO: Asistencia de estudiante registrado en la base de datos

reconocimiento facial.

03. Muestra un mensaje de “El reconocimiento empezara en segundos”.
04. Activacion de la cAmara en tiempo real.

05. Muestra el nombre completo del estudiante en un label.

06. Se registra la asistencia al momento de realizar el reconocimiento.

6.2.11. Aplicacion de la matriz de confusion

Para evaluar el modelo de reconocimiento facial vamos a aplicar las
métricas que se muestran en la figura 74, los cuales son: exactitud (“Acurracy”),
Sensibilidad y Especificidad (Recall) y Precision.
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Prediccion

Positivos Negativos
£ | Positivos Verdaderos Falsos
2 Positives (VP) | Negativos (FN)
"
g
£ | Negativos | Falsos Verdaderos
= Positivos (FP) | Negativos (VN)

Figura 74. Matriz de confusion
Tomada de Zelada (54)

6.2.12. Aplicaciéon de las métricas de evaluacion
Tenemos los siguientes valores que nos dan como resultado la siguiente

matriz de confusion:

0 Doris | 1 Gladys

Valor Real:

labels= [0, 9, 9,9, 0,0,0,0,0,0,0,0,0,00,,0,1,1,1,1,1,1,1,1,1,1, 1, 1]

Valor Predicho:

labels- [0, 0, 0,90, 0,0,0,0,0,0,0,00,040,0,040,8940,40,1,1,1,1,1,1,1, 1, 1, 1]

@ INo Eres Doris! !No Eres Doris! ‘

Figura 75. Aplicacion de la matriz de confusién
Tomaday adaptada de TechTarget (33)
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FP

18

2

10

VN

Figura 76. Valores de la matriz de confusion
Tomaday adaptada de TechTarget (33)

La figura 75 y figura 76, muestran los valores que se obtienen en la matriz a

partir de los valores reales y predichos por el modelo. Ahora se hallan las

métricas utilizando las formulas que se muestran en la figura 77.

Positivo Negativo

Positivo Negativo

_VP @
VP+FN @

cuantas se predijo correctamente

De todas las positivas que se han
predicho correctamente cudntas
son realmente positivas

VP ® VP+tVN | @0 @

(o] (o]
fw e AR

g
5 FN|WN | 3 WN

+| 1o Eres Doris! z Z
* Precisidn Accuracy

De todas las clases cuantas se
predijeron correctamente

VP+FP ®¢

Total @@

Figura 77. Formulas para calcular las métricas de la matriz de confusion

Tomaday adaptada de TechTarget (33)

e Exactitud (Accuracy): De todas las clases cuantas se predijeron

correctamente.

Accuracy =

VP+VN  18+10

28
=—=10.903 =90%

total

T 18+2+4+10+1 31
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e Precision: de todos los positivos que se han predicho con correccién

cuantas son realmente positivas.

vp 18 _18_090_900/
VP+FP 18+2 20 =~ 77

Precision =

e Recall: De todas las clases positivas cuantas se predijo correctamente.

vp 18 _18_094_94(y
VP+FN 18+1 19 -~ 7F7°

Recall =

6.3.Discusion de resultados

Como objetivo se considerd identificar la suplantacion de identidad de los
estudiantes en los examenes finales de la modalidad presencial en la
universidad Continental de la ciudad de la Huancayo mediante el
reconocimiento facial. Para desarrollar el reconocimiento facial se consideré 4
pasos, encontrar el rostro a identificar, los puntos referencia, las mediciones y
finalmente reconocer el rostro objetivo y lo cual se trabajo con el algoritmo

Face-recognition que ayuda a reconocer el rostro de una persona.

De los resultados obtenidos en la investigacién, se puede deducir que
aplicando el reconocimiento facial con el algoritmo Face-recognition se puede
reducir la suplantacién de identidad de estudiantes en los examenes finales,
esto concuerda con los resultados obtenidos en el antecedente internacional
de la investigacion “Desarrollo de un sistema de control de acceso de personal
empleando el reconocimiento facial con técnicas de aprendizaje profundo”, (4)
ya que con la ayuda de 2 algoritmos MTCNN, modelo pre entrenado Facenet
para la precisién y el algoritmo de la vida (anti-plagio) para detectar la imitacién
del rostro y evitar la vulnerabilidad al momento reconocer la fotografia, se
demuestra que el reconocimiento facial arroja un rendimiento elevado en
cuanto a la identificacion facial con una cercania al 100% cargada con tan solo
2 fotografias por cada usuario registrado.

A partir de los hallazgos encontrados con respecto al primer objetivo
especifico aceptamos el proceso de clasificacion en machine learning y el
reconocimiento de imagenes, donde se utilizé la biblioteca de OpenCV vy la

libreria de Face-recognition que esta construido con técnicas de aprendizaje
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profundo para el reconocimiento de los rostros y para la extraccion de
caracteristicas se utilizo una red neuronal convolucional profunda con una
precision de 99,38%. Estos resultados guardan relacion con el antecedente
internacional de la investigacion “Reconocimiento facial basado en redes
neuronales convolucionales” quienes sefialan de como implementaron su
sistema de reconocimiento facial haciendo uso de las redes neuronales
artificiales y como realizaron su evaluacién para su respectivo funcionamiento,

ello es acorde con lo que en este estudio se halla.

Pero, en lo que no concuerda el estudio del antecedente referido con el
presente es que no usamos algunas librerias como el Tensor Flow y Keras.
Donde su modelo consta de la primera convolucién con una matriz de 94 x 94
y como resultados obtienen el modelo FaceNet. Y en nuestra investigacion se
implemento el algoritmo dentro de en un sistema de escritorio desarrollado
utilizando el lenguaje de programacion C# a diferencia de otras investigaciones
anteriores presentadas en el antecedente nacional (46) que solo probaron el

algoritmo mas no integraron este modelo a ningun otro sistema.

Por otro lado, la investigacion también consideré evaluar el modelo de
reconocimiento facial mediante la aplicacion de la matriz de confusion. La
intencion de evaluar el modelo a través de la matriz de confusion utilizando las
métricas como exactitud (“accuracy”), sensibilidad (“recall’) y precisiéon
(“precisidon”), en la identificacion de los alumnos en los examenes finales de la
Universidad Continental de la ciudad de Huancayo. El algoritmo evaluado es
el de EigenFace, donde se obtuvo un porcentaje de exactitud de 0.9 (90 %) de
igual manera en la precision un 0.9 con respecto a la especificidad se obtuvo
un 0.94. Esto resultados tienen concordancia con lo hallado en el antecedente
internacional “Evaluacion de algoritmos aplicados a la extraccion de
caracteristicas para el reconocimiento facial en base a la ISO/IEC 25010” en
donde, (8) obtuvieron un porcentaje muy similar de 95% en el algoritmo. Del
mismo modo que, en el antecedente nacional “Redes neuronales artificiales de
aprendizaje profundo para el reconocimiento facial y control de acceso de
estudiantes a un laboratorio” (9) los resultados que obtuvieron de los

experimentos para las 70 pruebas realizadas demuestran que el sistema de
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reconocimiento facial arroja un elevado rendimiento en cuanto a identificacion
facial se refiere, con valores aproximados al 97 % y ademas esto se logro con
tan solo 2 fotos por cada usuario registrado. También en otro antecedente
Internacional “Sistema de reconocimiento facial con redes neuronales para la
toma de asistencia en aulas de clase® (7) obtuvieron resultados positivos al
hacer uso del modelo para detectar a los estudiantes y al profesor, el sistema
detect6 a los 9 estudiantes y al profesor, todos con una precision superior al
89 %.

Con respecto a la funcionalidad se usaron pruebas de eficiencia, donde se
establecieron diversos escenarios presentando oclusiones como lentes y
mascarillas, donde se obtuvo mayor precisién de 0.89 sin la presencia de
oclusiones, siendo muy semejante al que obtuvieron (46) en el antecedente
nacional en su articulo cientifico “Aplicacion del deep learning para el
reconocimiento facial con la presencia de oclusiones en el contexto de la
pandemia COVID 2021” estos autores obtuvieron un porcentaje de 82.5 %. Asi
mismo la precision de reconocimiento con lentes tiene un 78 %, y con la
presencia de mascarilla un 67 %, mientras que (46) obtuvieron una precision
de 71 %, siendo estos resultados muy similares al que obtuvimos en nuestra

investigacion.
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CONCLUSIONES

1. En esta tesis se desarroll6 el sistema de escritorio para el reconocimiento
facial en la identificacion de los alumnos en los examenes finales de la
universidad Continental de la ciudad de Huancayo con la finalidad de reducir
la suplantacion de identidad. Este sistema se desarrolld utilizando la
metodologia Kanban que nos ayudé a gestionar el equipo y poder visualizar

el flujo del trabajo y la carga de trabajo.

2. Para el entrenamiento del modelo se aplico el proceso tipico de clasificacion
en maquinas de aprendizaje (machine learning) en identificacion de los
alumnos en los exdmenes finales de la universidad Continental de la ciudad
de Huancayo, que permite poner el funcionamiento del registro y
reconocimiento de los estudiantes, con una muestra de 5 personas cada
uno con 50 fotografias en diferentes escenarios teniendo un total de 300

fotografias para el entrenamiento del modelo.

3. En el reconocimiento facial se utilizo la libreria Face recongnition y para
evaluar este modelo se utilizé la matriz de confusion con dos personas
donde se le da una etiqueta a cada uno de estos, finalmente se obtuvo un

90 % de exactitud y precision y un 93 % de sensibilidad.

4. De acuerdo con el analisis en base a los resultados con la aplicacion de la
matriz de confusion, se concluyé que la elaboracién del sistema de
reconocimiento facial es exacto y preciso con un porcentaje del 93 % con el

reconocimiento facial.
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RECOMENDACIONES

. Para trabajo futuros se recomienda actualmente trabajar en el desarrollo del
proyecto de software ya sea de escritorio y web utilizar metodologias agiles
como Scrum o Kanban. Ya que estas metodologias nos ayudan a gestionar

de manera mucho mas eficientes el proyecto y agilizar los trabajos.

. Se sugiere realizar mas pruebas con una mayor cantidad estudiantes para
tener una mayor precision en el reconocimiento facial, ya que las pruebas

gue se hizo fueron con una muestra pequefia de 5 estudiantes.

. Se sugiere a la universidad hacer una evaluacion de cuanto se puede reducir
la suplantacion de identidad implementando el sistema de escritorio del

reconocimiento facial.
. Se recomienda realizar una comparacion del algoritmo EigenFace con otros

algoritmos de reconocimiento facial, para identificar cual de ellos es més

exacto y preciso.
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Anexo A

Instrumento de recoleccion de datos

1. {Qué rasgos debe contener el sistema aparte del reconocimiento facial?

86 respuestas

@ Dactilar

@ Facial

@ Visual

@ HNinguno, porque va en contra nuestros
derechos de privacidad

@ Reconocimiento de voz

@ Mas gue rasgos creo gue un posiole
sistema de reconocimiento facial para el
problema mencionado deberia ser muy
simple de usar en primer lugar.

Figura 78. Pregunta N21 de la encuesta

2. ;El sistema de Reconocimiento Facial Identificaria una suplantacién por medio de una
camara?

26 respuestas

Figura 79. Pregunta N22 de la encuesta

3. ;Aparte de capturar el rostro que mas debe identificar la camara?

86 respuestas

@ Maguillaje

@ Parpados de la vista
@ Algun incidente

@ Palpados de la vista

@ Nada, porgue va en contra de nuestros
derechos de privacidad

@ Forma del rostro
® Solo el rostro
@ Ninguno mas

@ Rasqos faciales y lenguaje corporal d...

Figura 80. Pregunta N23 de la encuesta
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4. ;Qué debe hacer el sistema despues que detecta una suplantacion?

86 respuestas

@ Vibracion del celular

@ Una alarma

@ Encender una luz (verde o rojo)
@ Explotar

@ Notificacion discreta al administrador del
sistema

@ Enviar un mensaje al docente
encargadao

@ Una notificacion al docente o encarga. .
@ Enviar una alerta a la comision encarg...

Figura 81. Pregunta N4 de la encuesta

5. ;Donde se puede almacenar las capturas de imagenes?

86 respuestas

® Excel

® AccesPoint

@ Base de Datos
@ Paint

@ En la memaoria
@ vou tube

@ Disco duro

Figura 82. Pregunta N5 de la encuesta

@ Una carpeta de incidencias

6. ;Qué roles deberia de tener el sistema?

86 respuestas

Administrador 61 (70,9 %)

Personal 48 (55,8 %)

Rol: No ser registrado—1 (1,2 %)
11,2 %)

1(1,2%)

Administrador, monitor (Docente

1(1,2%)
0 perso...

Alumnof—1 (1,2 %)

0 20 40 60 80

Figura 83. Pregunta N26 de la encuesta
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7. Cual de estas interfaces te gustaria que tenga el sistema

86 respuestas

Registrar al alumno
Cargar lista

Reportar suplantacion 52 (60,5 %)
Liamar lista
Autodestruirse si existe

Interfaz con la reniec

Verificacion de asistencia de lista
de ...

Notas del alumno

0 20 40 G0

Figura 84. Pregunta N27 de la encuesta

8. Sugerencias sobre el sistema

Bueno debria haber una suplantaxion de identidad =solo al inicio en lanenirada a la u veridocar
=i el estudiante del carnet es ese mismo,

Aganlo seria de mucha ayuda incluso en la misma universidad

que el sistema sea de facil uso

Se debe implementar para una examen de admision

Mas seguro

Clue sea =olo tengan conocimiento los encargados de la existencia de esta

Esta bisn

El sisterna deberia estar conectado con el celular de la persona encargada para reportar de
inmediato

Implementarlo

Cue antes de hacer el reconocimiento llamar lista.

Interezante

Mo se si es necesario tanto control. Pero es necesario g sea efectivo v no muy costoso

Sencillo v facil de usar

El problema gue soluciona el sistema no me gueda claro del todo, quizas detallario un poco
mas ayude.

Determinar si se hara el reconocimiento mediante fotos, videos en tiempo real u otro. De ello
dependeran varios detalles mas técnicos v de usabilidad.

Formulario de sorteo de lugares v encargados de los examenes

Es un buen tema de investigacion v aprendizaje. enfocarse en la tecnologia disponible
(hardware v software) lo mas pronto posible para ver viabilidad.

LA verificacion facial a través de un aplicativo.

Clue parmita diferenciar a los estudiantes de los que no lo son.

Figura 85. Pregunta N28 de la encuesta
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Problema
general
¢Como identificar la
suplantacion de

identidad de los
estudiantes en los
exdmenes finales de

la modalidad
presencial en la
Universidad
Continental de la
ciudad de la
Huancayo?
Problemas
especificos
,Como elaborar el
modelo de

reconocimiento facial
para la identificacion
de los alumnos en los
examenes finales de
la Universidad
Continental de la
ciudad de Huancayo?

cComo evaluar el
modelo de
reconocimiento facial
para la identificacion
de los alumnos en los
examenes finales de
la Universidad
Continental de la
ciudad de Huancayo?

Anexo B

Matriz de consistencia

Objetivo
general
Desarrollar el sistema
de escritorio para el

reconocimiento  facial
mediante la
metodologia  Kanban
para identificar la
suplantacion de
identidad de los
alumnos en los

examenes finales de la
Universidad
Continental de la ciudad
de Huancayo.
Objetivos
especificos
Aplicar el proceso tipico
de clasificacibon en

maquinas de
aprendizaje (machine
learning) en
identificacion de los
alumnos en los
examenes finales de la
Universidad

Continental de la ciudad
de Huancayo.

Evaluar el modelo de
reconocimiento  facial
mediante la aplicacién

de la matriz de
confusion para la
identificacion de los
alumnos en los
examenes finales de la
Universidad

Continental de la ciudad
de Huancayo.

Variables

Independiente.
X = Reconocimiento

facial para la
identificacion de
alumnos

Dependiente.
Y = Modelo de

reconocimiento facial

Metodologia

Kanban

Poblacion:
Estudiantes de
la Universidad
Continental

Muestra:
5 estudiantes

Técnicas de
recoleccion de
datos —
Encuesta por
Google Forms

Descripcion del
andlisis de
datos
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Anexo C

Caodigo del proyecto

Cddigo de reconocimiento

len(faces)
imgs - cv2.resize(img,(9,0),None,
imgS = cv2.cvtColor(img, cv2.COLOR_BGR2RGB)

faceCutFrame - face_recognition.face_locations(imgs)
encodeCutFrame - face_recognition.face_encodings(imgs, faceCutFrame)

encodeFace, faceloc zip(encodeCutFrame, faceCutFrame):
matches - face_recognition.compare_faces(encodeListKnow, encodeFace)
faceDis - face_recognition.face_distance(encodeListknow, encodeFace)
matchIndex - np.argmin(faceDis)

y1,x2,y2,x1 = facelLoc

matches[matchIndex]:
detected_count
detected_count
(True)

cur - database.cursor()

cur.execute(f"select idEstudiante from tblEstudiante where Nombre =

id_student - cur.fetchone()
(id_student[o])

cur.execute(f" tblAsistenciaEstudiante (IdEstudiante, FechaAsistencia)

database.commit()

cv2.rectangle(img, (x1,y1), (x2,y2), (255,255,0),2
cv2.rectangle(img, (x1,y2), (x2,y2), (255,20,8),cv2.FILLED)
cv2.putText(img,NAME, (x1-20, y2+30),cv2.FONT_HERSHEY_COMPLEX,1,

cv2.putText(img, "Desconocido", (x1-30, y2+30),cv2.FONT_HERSHEY_COMPLEX,1,
cv2.rectangle(img, (x1,y1),(x2,y2),(255,255,0),2)
cv2. imshow('Reconocimiento Facial’, img)

(' [FINISH]')

cap.release()
cv2.destroyAllWindows ()

(' [CAMERA ERROR]')

O

162



cv2 Mat_MAGIC_VAL, cv2
numpy np
face_recognition
os
sys
MysSQLdb mysql
datetime

database - mysql.connect(
‘localhost’,
‘root’,
‘root”,
‘dbreconocimientofacial

cur database.cursor()

name_student sys.argv[1]
lastname_student - sys.argv[2]

NAME f astname

PATH f'Dataset/{
IMAGES = []

LIST - os.listdir(PATH)

casc_path - os.path.dirname(cv2._ file_ ) ' /data/haarcascade_frontalface_default.xml
face_cascade cv2.CascadeClassifier(casc_path)
detected_count

_file LIST:
curImg = cv2.imread(f'{PA
IMAGES. append(curImg)

cv2.cvtColor(img, cv2.COLOR_BGR2RGB)
len(face_recognition.face_encodings(img)) .
encode = face_recognition.face_encodings(img)[@]
encodelList.append(encode)

(face_recognition.face_encodings(img))
encodelist

encodeListknow = findEncodings(IMAGES)
cap - cv2.VideoCapture(@)

cap.set(3,
cap.set(4, ase

cap.isOpened():

success, img cap.read()
img - cv2.flip(img, 1)

k = cv2.waitKey(125)
gray - cv2.cvtColor(img, cv2.COLOR_BGR2GRAY)
faces = face_cascade.detectMultiScale(
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time
sys
uuid
os

MysQLdb mysql

database = mysql.connect(
host="localhost’,
'root”,
ord="root ",
‘dbreconocimientofacial”

database. cursor()
DNI_student=sys.argv[1]
name_student sys.argv[2]
lastname_student - sys.argv[3]

cur.execute(f"select idEstudiante from tblEstudiante where DNI =

len(cur.fetchall())

cur.execute(f" tblEstudiante (DNI,Nombre,Apellido)

database. comnit()
WINDOW_NAME = '.:. REGISTRO
DIRNAME_STUDENT f'Dataset.
os .makedirs(DIRNAME_STUDENT,

{DNI_student}'")

('{DNI_student}’,'{name_student}',

casc_path = os.path.dirname(cv2._ file ) + '/data/haarcascade_frontalface_default.xml'

face_cascade - cv2.CascadeClassifier(casc_path)

camera cv2.videoCapture(o)
camera.set
camera.set(4,

camera.isOpened():
("[ERROR] on start camera®)
sys.exit()

'{lastname_student}')")
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rue:
k = cv2.waitKey(1

success, frame camera.read()
frame = cv2.flip(frame, 1)

success:
('[ERROR] al abrir la camara‘)

cv2.imshow(WINDOW_NAME, frame)

(:[EXIT]')

k
prev - time.time()
timer = int(10)

timer
success, frame camera.read()
frame - cv2.flip(frame, 1)
cv2.putText(frame, “CAPTURANDO IMAGEN", ( 169, cv2. FONT_HERSHEY_COMPLEX, 1, (
success:
('[ERROR] al abrir la camara‘)

cv2.putText(frame, str(timer), 5 58), cv2.FONT_HERSHEY_SIMPLEX, 2, ( 5> 8), 4, cv2.LINE_AA)
cv2.imshow(WINDOW_NAME, frame)
cv2.waitKey(125)
cur = time.time()
gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)
faces = face_cascade.detectMultiScale(
gray.,

0o, )s
€v2.CASCADE_SCALE_IMAGE

(X, ¥y, w, h) faces:
cv2.rectangle(frame, (x,y), (x+w, y+h),

cur - prev
prev cur
timer-=1

success, frame - camera.read()
frame = cv2.flip(frame, 1)
success:
('[ERROR] al abrir la camara')

cv2.imshow(WINDOW_NAME, frame)
cv2.waitKey(2
cv2.imwrite(f STUDENT}/{uuid.uuid4()}.jpg', frame)
(' [CAPTURED] ")
camera.release()
cv2.destroyAllWindows()
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app.post('/api/exec/register', (reg, res) => {
const {
DNI,
Nombre,
Apellido
} = req.body;

res.send({
msg: 'Presiona enter para capturar la imagen’

D

const programPython = executeProgramPython('register', [DNI,Nombre, Apellido])

programPython.stdout.on('data’, (data) => {
console.log(data.toString())
byl

programPython.on('close’, (code) => {
console.log( python program exit with code %{code})

b
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