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. Introduccidén

Gerencia de la Seguridad de Informacion es una asignatura electiva de especialidad de la
Escuela Académico Profesional de Ingenieria de Sistemas e Informdtica. Con esta
asignatura, se desarrolla, en un nivel logrado, las competencias fransversales El Ingeniero y
la Sociedad y Gestidn de Proyectos, y la competencia especifica Uso de Herramientas
Modernas. La relevancia de la asignatura reside en gestionar de manera segura la
informacion en las organizaciones, utilizando estdndares nacionales e intfernacionales de

seguridad de la informacién de acuerdo a la realidad de las organizaciones.

Los contenidos generales que la asignatura desarrolla son los siguientes: seguridad de la
informacion. Normas ISO 27001 y 27002. Gestidon de Riesgos ISO 27005, metodologias de
riesgo: OCTAVE, MAGERIT, NIST800-30 y Risk IT framework. Planeacién de continuidad de
Negocio BCP/DRP (Business continuity planning / Disaster recovery planning). Atencién de
incidentes de seguridad, NIST800-61. Principios organizacionales bdsicos como la
separacion de responsabilidades, minimo privilegio, accountability, y précticas seguras de

gestién de capital humano.

Il. Resultado de aprendizaje de la asignatura

Al finalizar la asignatura, el estudiante serd capaz de aplicar adecuadamente los elementos
que permitan gestionar la seguridad de la informacidon en las organizaciones modernas y
complejas de hoy a través de la planificacién de riesgos de seguridad de la informacion,

siguiendo las mejores prdcticas de la industria.
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lll. Organizacién de los aprendizajes

Unidad 1

Seguridad de la informacién e introduccién a las Normas ISO | PUracion 16

27001 y 27002 en horas

Resultado de
aprendizaje de la
unidad

Al finalizar la Unidad, el estudiante serd capaz de identificar los
conceptos bdsicos de seguridad de la informacién y las normas ISO
27001 e ISO 27002

Ejes temdticos

1. Seguridad de la informacion

2. Confidencialidad, integridad y disponibilidad
3. ISO 27001 y certificacién

4. Conftroles ISO 27002

Unidad 2

Metodologias de riesgo: OCTAVE, MAGERIT, NIST800-30 y Risk | 2uracion 16

IT Framework, gestion de riesgos ISO 27005

en horas

Resultado de
aprendizaje de la
unidad

Al finalizar la Unidad, el estudiante serd capaz de identificar los
conceptos bdsicos relacionados con la gestibn de riesgos,
implementando también un plan de tratamiento de estos en la
organizacion.

Ejes tematicos

1. Gestidn de riesgos en la seguridad de la informacion
ISO 31000

ISO 27005

MAGERIT

OCTVAVE

Otros marcos de gestién de riesgos

ok wN

Planeacién de continuidad de negocio BCP/DRP (Business
Continuity Planning / Disaster Recovery Planning) y atencién
de incidentes de seguridad, NIST800-41

Unidad 3

Duracidn
en horas

Resultado de
aprendizaje de la
unidad

Al finalizar la Unidad, el estudiante serd capaz de identificar los
conceptos e importancia de la continuidad del negocio y la
recuperacion ante desastres en las organizaciones, gestionando
también incidentes de seguridad.

Ejes temdaticos

1. 3Qué es la continuidad del negocio?

2. Andlisis de impacto del negocio

3. Recuperacién ante desastres

4. Proceso de gestidn de incidentes y buenas prdacticas
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Unidad 4
Principios organizacionales bdsicos: separacion de Duracién ”
responsabilidades, minimo privilegio, accountability y practicas | en horas

seguras de gestion de capital humano

Resultado de

Al finalizar la Unidad, el estudiante serd capaz de aplicar adecuadamente
los elementos que permitan gestionar la seguridad de la informacién,

aprendizaje identificando buenas prdcticas en los programas de seguridad de

de la unidad | informacién, asi como la importancia del capital

humano en
organizaciones.

las

Ejes tematicos

Buenas prdcticas en los programas de seguridad de la informacion

Minimo privilegio, separacion de responsabilidades, accountability
Concientizacion

Enfrenamiento
Andlisis de brechas en el personal

oML~

Metodologia

Modalidad Presencial

El desarrollo de la asignatura serd mediante la explicaciéon de los conceptos por parte
del docente mediante exposiciones tedricas con apoyo audiovisual, se requiere una
activa participacién de los estudiantes, se hard el tratamiento y exposicién de casos y
laboratorios en clase, revision y debate de los controles de lectura asignados y
planteamiento de problemas y participacion general en su solucion.

Se utilizardn las siguientes estrategias:

- aprendizaje colaborativo,

- estudio de casos,

- aprendizaje basado en problemas,

- clase magistral activa.

Modalidad, Semipresencial Blended, A Distancia

El desarrollo de la asignatura se hard mediante la explicacion de los conceptos por
parte del docente, mediante exposiciones tedricas con el apoyo audiovisual; se
requiere, ademds, una activa participacién de los estudiantes, con fratamiento vy
exposicidn de casos y laboratorios en clase, revision y debate de los controles de lectura

asignados y el planteamiento de problemas y la participaciéon general en la solucién de
estos.

Se utilizardn las siguientes estrategias:

- aprendizaje colaborativo,

- estudio de casos,

- aprendizaje basado en problemas,

clase magistral activa.
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V. Evaluacioén
Modalidad Presencial

Rubros Unidad por Fecha Entregable / Instrumento Pes? Peso
evaluar parcial | total
Evaluacién de o Primera Evaluacién individual tedrica/ Prueba
Prerrequisito . . 0%
entrada sesion objetiva
1 Semana 1 - 4 Evaluacion tedrico-practica/ Prueba 0%
Consolidado 1 de desarrollo
C1 20%
5 Semana 5 -7 Ejferc.icios desorrollcq,os en clase/ 0%
RuUbrica de evaluacion
Evaluacién Semana Eval 60 tedri St Prueb
parcial 1y2 valuacién tedrico-prdctica/ Prueba 20%
EP 8 de desarrollo
3 Semana - Evaluacién tedrico-prdctica/ 0%
Consolidado 2 9-12 Prueba de desarrollo ° 20 %
C2 Semana Ejercicios desarrollados en clase/ °
4 P g 60 %
13- 15 Rubrica de evaluacion
Evaluacion final Todas las Semana Evaluacién tedrico-practica/ Prueba
. 40 %
EF unidades 16 de desarrollo
Fecha
Evaluacién Todas las posterior ala Aoli
sustitutoria* unidades evaluacion plica
final
* Reemplaza la nota mds baja obtenida en los rubros anteriores.
Modalidad Semipresencial - Blended
Unidad por Peso Peso
Rubros P Fecha Entregable/Instrumento .
evaluar parcial | Total
\% ITe . : ) e e L.
Evaluacion Prerrequisito Prlrﬁ?ra Evoluooorj |pd|V|duo| tedrica/ 0%
de enfrada sesion Prueba objetiva
Consolidado - Actividades virtuales 15%
1 1 Semana 1-3 | - Evaluacién  teérico-practica/ 85 % 20 %
Ci1 Prueba de desarrollo °
Evaluacion Eval ., redri ‘i
parcial 1y2 Semana 4 - Evaluacién  tedrico-practica/ 20%
EP Prueba de desarrollo
Consolidado - Actividades virtuales 15%
2 3 Semana 5-7 | - Evaluacién  teérico-préctica/ 85 % 20 %
c2 Prueba de desarrollo °
Evaluacion Todas las Evaluacic tedri ‘i
final . Semana 8 - Evaluacion  tedrico-prdctica/ 40 %
EF unidades Prueba de desarrollo
Fecha
Evaluaciéon Todas las posterior a la .
. - ) o Aplica
sustitutoria unidades evaluacion
final

* Reemplaza la nota mds baja obtenida en los rubros anteriores.
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Modalidad A Distancia

Rubros Unidad por Fecha Entregable / Instrumento Peso
evaluar
Evaluacion de .. . ., Evaluacion individual tedrica/
Prerrequisito Primera sesion . e 0%
entrada Prueba objetiva
Consolidado 1 ! Semana 2 EjerC|C|o§ dfesorrollodos en. ] 20%
C1 clase/ Rubrica de evaluacion
Evaluacion Evaluacion tedrico-prdctica/
parcial Ty2 Semana 4 P 20 %
EP Prueba de desarrollo
Consolidado 2 Ejercicios desarrollados en
C2 3 Semana é clase/ Rubrica de evaluacidén 20%
Evaluacién final Todas las Evaluacidn tedrico-practica/
EF unidades semana 8 Prueba de desarrollo 40%
Evaluacion Todas las Fecha postenor "
- - : ala evaluaciéon | Aplica
sustitutoria unidades final

* Reemplaza la nota mds baja obtenida en los rubros anteriores.

Férmula para obtener el promedio:

PF=C1 (20 %) + EP (20 %) + C2 (20 %) + EF (40 %)
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