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Introduccion

Redes WAN es una asignatura electiva de especialidad de la carrera profesional de

Ingenieria Electronica. Tiene como prerrequisito haber aprobado 140 créditos. Con esta

asignatura se desarrolla, en un nivel logrado, las competencias Diseno y Desarrollo de

Soluciones, Andlisis de Problemas y Uso de Herramientas Modernas. La relevancia de la

asignatura reside en que el estudiante logrard implementar operaciones IPSec y redes

privadas virtuales (VPN) en una red WAN.

Los contenidos generales que la asignatura desarrolla son los siguientes: conceptos de

WAN, disefo de red, configuracién OSPFv2, conceptos de ACL, configuraciéon ACL para

IPv4, NAT para IPv4, conceptos de QoS, conceptos de VPN e lpsec, administracion de redes,

resolucion de problemas de red, virtualizacion de la red.

Resultado de aprendizaje de la asignatura

Al finalizar la asignatura, el estudiante serd capaz de solucionar problemas de redes WAN,

aplicando criterios de seguridad.
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lll. Organizacién de los aprendizajes

Conceptos de WAN y diseno de red

Unidad 1 Duracidén

en horas 16

Resultado de
aprendizaje de la
unidad

Al finalizar la Unidad, el estudiante serd capaz de seleccionar
tecnologias de acceso WAN y arquitecturas de red escalables.

Ejes tematicos

Conceptos de WAN

Propdsito de las WAN

Funciones de WAN

Conectividad de WAN moderna
Conectividad basada en internet
Diseno de red

- Redes jerdrquicas

- Redes escalables

- Hardware del switch

- Hardware de routers

En esta Unidad se hard uso del software simulador Packet Tracert, el
emulador PNETLAB y el virtualizador VMWARE WORKSTATION.

Unidad 2 Duracién
Configuracion OSPF v2, conceptos de ACL y configuracion de ACL 16
para IPv4 en horas

Resultado de
aprendizaje de la
uvnidad

Al finalizar la Unidad, el estudiante serd capaz de disefiar redes WAN
que empleen protocolos OSPFv2, implementando ACL IPv4 para filtrar
el trédfico y proteger el acceso administrativo.

Ejes temdaticos

Configuracion OSPFv2

- Router ID de OSPF

- Redes punto a punto OSPF

- Redes OSPF de acceso multiple

Conceptos de ACL

- Propdsito de las ACL

- Tipos de ACL IPv4

Configuracion de ACL para IPv4

- Configuracién de ACL estadndar para IPv4

- Configuracién de ACL extendidas para IPv4

- Modificacién de ACL para IPv4

En esta Unidad se hard uso del software simulador Packet Tracert, el
emulador PNETLAB y el virtualizador VMWARE WORKSTATION.

NAT, conceptos de QoS y conceptos de VPN e Ipsec

Unidad 3 Duracion

1
en horas 6

Resultado de
aprendizaje de la
unidad

Al finalizar la Unidad, el estudiante serd capaz de configurar servicios NAT
en el router perimetral y explicar la forma en que los dispositivos de red
implementan QoS.

Ejes temdticos

NAT para IPv4

- Caracteristicas de NAT
Tipos de NAT
Ventagjas y desventajas
NAT estdtico y dindmico

- PAT

Conceptos de QoS
Caracteristicas de tréfico
Modelos de QoS
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Técnicas de implementacion
Conceptos de VPN e IPsec
e Tecnologia VPN
e Tipos de VPN
e |Psec

En esta Unidad se hard uso del software simulador Packet Tracert, el
emulador PNETLAB y el virtualizador VMWARE WORKSTATION.

Unidad 4 Ly
- . .z . o s Duracion
Administracion de redes, resolucion de problemas y virtualizacion de 16
la red en horas

Resultado de
aprendizaje de la
unidad:

Al finalizar la unidad, el estudiante serd capaz de solucionar
problemas, implementando protocolos para administrar la red vy
resolver problemas de redes WAN.

Ejes temdticos:

Administracion de redes

- Deteccidon de dispositivos con CDP y LLDP

- NTP

- SNMP

- Syslog

- Mantenimiento de archivos en router y switch
- Administracion de imdagenes de 10S
Resolucion de problemas

- Documentaciéon de red

- Proceso de resolucidn de problemas

- Herramientas para resolucién de problemas
- Sintomas y causas de los problemas de red

- Resolucién de problemas de conectividad IP
Virtualizacién de la red

- Virtualizacion

- Infraestructura de red virtual

- Redes definidas por software

En esta Unidad se hard uso del software simulador Packet Tracert, el
emulador PNETLAB vy el virtualizador VMWARE WORKSTATION.

Metodologia

Modalidad Presencial

- Aprendizaje orientado en proyectos

- Aprendizaje basado en problemas

- Aprendizaje basado en retos

Modalidad Semipresencial Blended, A Distancia

- Aprendizaje orientado en proyectos

- Aprendizaje basado en problemas

- Aprendizaje basado en retos
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V. Evaluacién
Modalidad Presencial
Rubros Unidad por Fecha Entregable/Instrumento Pes? Peso
evaluar parcial | total
Evaluacion .. Primera Evaluacién individual tedrica / Prueba
Prerrequisito . . 0%
de entfrada sesion objetiva
! Semana Evaluacién individual tedérico-practica /
Consolidado 1-4 Prueba de desarrollo 50 %
1 20 %
C1 5 Semana Evaluacién individual tedrico-practica / 50 %
5-7 Prueba de desarrollo °
Evaluacion . - -
parcial 1y2 Semana 8 Trabajo p,rochco grupal / Rubrica de 20%
EP evaluacion
3 Semana Evaluacién individual tedrico-practica /
Consolidado 9-12 Prueba de desarrollo 50 %
2 20 %
C2 4 Semana Evaluacién individual tedrico-préctica / 50 %
13-15 Prueba de desarrollo °
Evolyoaon Todas las Evaluacién individual tedrico-practica / 40 %
final . Semana 16
EF unidades Prueba de desarrollo
Fecha
Evaluacion Todas las posflecrloro Aolica
sustitutoria* unidades ., P
evaluacion
final
* Reemplaza la nota mds baja obtenida en los rubros anteriores.
Modalidad Semipresencial - Blended
Unidad por Peso Peso
Rubros P Fecha Entregable/Instrumento .
evaluar parcial | Total
Evaluaciéon . Primera - ién indivi 5ri
valuaci Prerequisito I '€ Evoluouorj |r-1d|V|duoI tedrica / 0%
de entrada sesion Prueba objetiva
Consolidado - Actividades virtuales 15%
1 1 Semana 1-3 | - Evaluacién individual tedrico- 85 % 20 %
C1 prdctica / Prueba de desarrollo °
Evaluaciéon Trabai St |
parcial Ty?2 Semana 4 | - [gbdlo pracnco grupa / 20 %
EP RUbrica de evaluacion
Consolidado - Actividades virtuales 15%
2 3 Semana 57 | - Evaluacién individual teérico- 85 % 20 %
C2 prdctica / Prueba de desarrollo °
Evaluaciéon Todas las Eval ion individual tedri
final . Semana 8 - Evaluacion individual tedrico- 40%
EF unidades prdctica / Prueba de desarrollo
Fecha
Evaluacion Todas las posterior a la Aolica
sustitutoria * unidades evaluacién P
final

* Reemplaza la nota mds baja obtenida en los rubros anteriores.
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Modalidad A Distancia

Rubros Unidad por Fecha Entregable / Instrumento Peso
evaluar
Evaluacién de Prerrequisit Primera Evaluacién individual tedrica / Prueba 0%
entrada o sesion objetiva °
Consolidado 1 Evaluacidn individual tedérico-practica /
C1 ] semana 2 Prueba de desarrollo 207%
Evaluacién . o _—
parcial 1y2 Semana 4 Trabagjo p,rochco grupal / Robrica de 20 %
EP evaluacion
Consolidado 2 3 Semana 6 Evaluacion individual tedrico-practica / 20 %
C2 Prueba de desarrollo
Evaluacién final Todas las Evaluacién individual tedérico-prdctica /
) Semana 8 40 %
EF unidades Prueba de desarrollo
Fecha
Evaluacién Todas las pos’rleorloro Aolica
sustitutoria* unidades . P
evaluacid
n final

* Reemplaza la nota mds baja obtenida en los rubros anteriores.

Férmula para obtener el promedio:

PF=C1 (20 %) + EP (20 %) + C2 (20 %) + EF (40 %)

VI. Bibliografia
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Cisco Networking Academy (2014). Connecting networks companion guide. Cisco Press.
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Complementaria
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Seguridad y Automatizacion.

Cisco Networking Academy (2020). Enterprise Networking, Security, and Automation
Companion Guide (CCNA v7). Cisco Press.
Lammle, T. (2020). CCNA Certification Study Guide: Exam 200-301 (Vol. 2). John Wiley &
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Networking Academy Cisco (2020). Curso CCNA V7 - Médulo 3. http://www.netacad.com
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