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Resumen

Con el crecimiento tecnoldgico las entidades publicas y privadas de los diferentes
rubros dependen mucho de cémo se encuentra implementada la infraestructura tecnolégica,
principalmente la informatica, ya que dicha implementacion es importante para tener un buen
manejo y cuidado de la informacion relevante para la entidad; vale decir, para lograr la
seguridad de la informacion de todas las areas de la entidad.

Este proyecto lleva por titulo Propuesta de implementacion de politicas de seguridad
basado en CISCO ISE (ldentity Services Engine) en la red Lan de Caja Huancayo y tiene como
objetivo elaborar una propuesta de Implementacion de CISCO ISE en la infraestructura
tecnolégica de la CMAC HUANCAYO S.A, con la finalidad de optimizar la seguridad por
intermedio de politicas de seguridad aplicadas a la red interna de la Caja Huancayo.

La investigacion es pre experimental, explicativa y cuantitativa. La poblacion estuvo
conformada por los 30 departamentos en que opera Caja Huancayo distribuidos a nivel nacional
existentes al cierre del afio 2021. La muestra fue seleccionada de forma no probabilistica e
intencionada, y estuvo conformada por los departamentos de Marketing e Infraestructura
Tecnoldgica de la agencia principal de Caja Huancayo. Asimismo, la tecnologia de seguridad
a utilizar se decidira mediante la encuesta a 10 expertos de seguridad informatica que laboran
en empresas establecidas en Lima. Como resultado se obtuvo que la tecnologia de seguridad
CISCO ISE consigui6 la prioridad mas alta en siete aspectos y prioridad media en dos aspectos.
Debido a ello CISCO ISE deberia utilizarse para la propuesta.

Teniendo en cuenta que inicialmente Caja Huancayo no cuenta con una correcta
configuracion de los swiches y con una plataforma centralizada, este problema se solucioné
mediante las pruebas piloto en los departamentos de Marketing e Infraestructura Tecnoldgica
de la agencia principal de Caja Huancayo. Se lleg6 a la conclusién que la tecnologia Cisco ISE
optimizaria la seguridad interna en la agencia principal de Caja Huancayo, de esta manera se
logré elaborar la propuesta de Implementacién de politicas de seguridad para la Red LAN de
Caja Huancayo basado en Cisco ISE (Identity Services Engine).

Palabras clave: Cisco ISE, seguridad, implementacién, informatica, optimizacion,

configuracion, propuesta, pruebas.



Abstract

With the technological growth of public and private entities in different areas, it
depends a lot on how the technological infrastructure is implemented, mainly information
technology, since said implementation is important to have a good management and care of
relevant information for the entity, that is, to achieve information security in all areas of the
entity.

This project is entitled Security policy implementation proposal based on CISCO ISE
(Identity Services Engine) in the Caja Huancayo Lan Network and its objective is to prepare a
CISCO ISE Implementation proposal in the technological infrastructure of CMAC
HUANCAYO S.A., with the purpose of optimizing security through security policies, applied
in the internal network of Caja Huancayo.

The research is pre-experimental, explanatory and quantitative, the population was
made up of the 30 departments distributed nationwide of Caja Huancayo, existing at the end of
2021, the sample was selected in a non-probabilistic and intentional way, which were the
departments of Marketing and Technological Infrastructure of the main agency of Caja
Huancayo, and the security technology to be used will be decided, through the survey of 10
information security experts who work in companies established in the city of Lima, which
turned out that the security technology CISCO ISE, acquired the highest priority in 7 aspects
and medium priority in 2 aspects, therefore CISCO ISE should be used for the proposal.

Taking into account that initially Caja Huancayo does not have a correct configuration
of the switches and in addition to not having a centralized platform, this problem was solved
through pilot tests in the Marketing and Technological Infrastructure departments of the Caja
Huancayo main agency, through Cisco ISE technology, due to this, it was concluded that Cisco
ISE technology will optimize internal security in the main agency of Caja Huancayo, in this
way the proposal for the Implementation of security policies for the Network was elaborated
Caja Huancayo LAN, based on Cisco ISE (ldentity Services Engine).

Keywords: Cisco ISE, Security, implementation, computing, optimization,

configuration, proposal, testing.
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Introduccion

En la actualidad, diferentes entidades financieras han sido atacadas por hackers
informaticos o ataques cibernéticos, lo cual no sera facil evitarlo en el plazo mas corto, sino
que, por el contrario, muestra un serio problema que debe ser abordado; por tanto, las entidades
financieras deben tomar medidas que eviten este tipo de ataques que afecta a la entidad
bancaria. Se ha decidido, entonces, realizar un proyecto de implementacion de politicas de
Seguridad con Cisco ISE para la Caja Huancayo.

La presente investigacion esta dividida por los siguientes capitulos:

En el primer capitulo se describen los problemas que actualmente tiene la Caja
Huancayo y por gqué es necesario y conveniente la implementacion de politicas de seguridad
con Cisco ISE.

En el segundo capitulo se hace referencia a los antecedentes de algunos autores que
describen implementaciones de seguridad en la red que realizaron para evitar ataques de
hackers y ataques cibernéticos para proteger y mejorar la seguridad de las redes internas de las
entidades.

En el tercer capitulo se elige la metodologia que permitira encontrar alternativas acerca
de como se implementaran las politicas de seguridad con Cisco ISE.

Finalmente, en el cuarto capitulo se muestran los resultados obtenidos para fortalecer
la seguridad de la red interna de Caja Huancayo para la solucion de los problemas planteados

y las acciones para la implementacion de Cisco ISE.



Capitulo I: Planteamiento del estudio

1.1. Planteamiento y formulacion del problema

1.1.1. Planteamiento del problema

Con el crecimiento tecnoldgico las entidades publicas y privadas de los diferentes
rubros dependen mucho de como se encuentra implementada la infraestructura tecnoldgica,
principalmente la informética, ya que dicha implementacién es importante para tener un buen
manejo y cuidado de informacion relevante para la entidad; vale decir, para lograr la seguridad
de la informacion de todas las areas de la entidad.

A nivel internacional, en Arizona, Trellix observd un aumento en las detecciones de
correo electronico malicioso que alcanzd su punto méaximo alrededor de las elecciones
primarias del 2 de agosto en el estado del Gran Cafion. Subieron un 78 %, de 617 en el primer
trimestre de 2022 a 1101 en el segundo trimestre. Volvieron a subir un 104 % a 2246 en el
tercer trimestre. (1) Solo en lo relativo al primer semestre del 2022, América Latinay el Caribe
ha registrado cerca de 140 mil millones de intentos de ciberataques. Si ello se compara con el
mismo periodo del 2021, se estd ante un incremento del 50 %, tal y como precisa FortiGuard
Labs de Fortinet (2).

Respecto al Peru, los intentos de ciberataque constituyen 5.2 mil millones, que
corresponde a un 10 % mas en relacion al primer semestre del 2021. (2)

A través del avance tecnoldgico existen mayores probabilidades de ataques en la red
LAN, siendo el rubro de BANCA y FINANZAS el més afectado, ya que dichas entidades
brindan numerosos servicios y son utilizados por los clientes. Considerando este punto, toda
institucion financiera tiene el deber de proteger y salvaguardar la informacién de sus clientes.
(©)

A nivel regional, Caja Huancayo posee las siguientes vulnerabilidades: a nivel de los
equipos swiches, estos tienen habilitados protocolos inseguros y, asimismo, no se cuenta con
una plataforma centralizada para la administracion; por consiguiente, a nivel de WLC, este no
cuenta con una plataforma para la administracion. Finalmente, a nivel de la vulnerabilidad Man
in The Middle no cuenta con una correcta configuracion en los equipos swiches. A partir de lo
mencionado, en el caso que dichas vulnerabilidades no sean resueltas se podrian generar
ataques internos en la red LAN de la Caja Huancayo, lo cual generaria perdidas a la institucion
y provocaria los siguientes riesgos:

e Comprometer informacion confidencial de los usuarios y colaboradores.
e Indisponibilidad de la Red Campus, afectando las actividades diarias de las distintas

Unidades Organicas.



¢ Indisponibilidad de la Red DataCenter, donde se alojan todos los servidores de la Caja

Huancayo, lugar de operacion de los servicios que brinda a sus clientes.

e Riesgo reputacional que puede causar la pérdida de confianza en la Caja Huancayo,
generando pérdida de clientes.

Para mitigar estas vulnerabilidades o riesgos se deberia realizar una correcta
configuracion en los swiches de acceso, y para control centralizado se deberian implementar
politicas de seguridad, pero antes de ello se debe realizar pruebas piloto a nivel reducido (en el
area de Marketing y en el dpto. de Infraestructura Tecnoldgica de la oficina principal de la Caja
Huancayo) y asi evitar posibles fallos a nivel general. Si las pruebas son exitosas, se propondria
una propuesta de implementacion de politicas de seguridad a Caja Huancayo mediante una
documentacion que valide los hechos y, de esta manera, desplegarlo en toda la Oficina Principal
de la Caja Huancayo.

Actualmente, existen diferentes vendedores como CISCO, FORTINET, HUAWEI,
ARUBA, entre otros. Sin embargo, implementar una solucion distinta podria generar cierta
incompatibilidad con la arquitectura actual, debido a que la arquitectura Campus y Data Center
de la Caja Huancayo esta basada en la tecnologia de CISCO, por lo que fue conveniente
mantener la marca para la ejecucién de la propuesta de implementacion con CISCO ISE. Asi
mismo, se debe indicar que la Caja Huancayo cuenta con un memorandum de estandarizacion
de marca CISC para adquirir cualquier solucion en beneficio de la institucién (ver Anexo 10).

“Caja Huancayo actualmente es supervisada por la Superintendencia de Banca, Seguros
y AFP, de acuerdo a la resolucidn establecida N.° 504-2021 en el Articulo 8, Responsabilidades
de la Seguridad de la Informacion y Ciberseguridad” (4). Se tiene que crear un sistema que
pueda autenticar todo el proceso y asegurar el control de los accesos a la informacion, los
propios sistemas y l0s servicios que proporciona, en atencion a dicha responsabilidad. La Caja
Huancayo estéa obligada en implementar dichos procesos de autenticacion, por lo que se planted
la Propuesta de implementacién de politicas de seguridad basado en CISCO ISE. Esta
propuesta de implementacion para el despliegue de CISCO ISE Gnicamente sera con los
colaboradores de la Oficina Principal. Para estudiar el comportamiento y funcionamiento
Unicamente se empezara con el area de Marketing y el Dpto. de Infraestructura Tecnoldgica.
Luego de obtener los resultados, se procedera con el despliegue general en toda la Oficina
Principal. Con la propuesta de implementacion estariamos fortaleciendo ain mas la seguridad
en la Red LAN de la Caja Huancayo; sin embargo, los pantallazos son solo una muestra que
valida el funcionamiento del CISCO ISE.

1.1.2. Formulacion del problema

La implementacion de Cisco ISE permite a las empresas “centralizar y unificar el

control de acceso seguro basado en el rol de cada usuario para proporcionar una politica de
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acceso a la red coherente independientemente de que se conecten a través de cable, red
inalambrica o VPN” (5). Ello proporcion6 la oportunidad de investigar acerca de las bondades
que tiene el controlador de politicas de seguridad de CISCO-Cisco ISE, para la propuesta de
implementacion de Politicas de Seguridad en la Red LAN de la agencia principal de Caja
Huancayo. En ese sentido, el problema objeto de estudio se formuld en los términos que
prosiguen, para ello se debe tener en cuenta que las pruebas piloto seran realizadas en los
departamentos de Marketing e Infraestructura Tecnoldgica de la oficina principal de la Caja
Huancayo, para lograr la validez de la implementacion y asi desplegarla en toda la oficina
principal.

1.1.2.1. Problema general. ;De qué manera, basandose en Cisco ISE (ldentity
Services Engine), se pueden implementar las pruebas de politicas de seguridad en los
departamentos de Marketing e Infraestructura Tecnoldgica de la oficina principal de la Caja
Huancayo, para lograr optimizar la seguridad de la Red LAN de Caja Huancayo?

1.1.2.2. Problemas especificos. ¢Cudles son las politicas de seguridad informatica
actualmente operativas en la agencia principal de Caja Huancayo y qué vulnerabilidades
poseen?

¢Qué politicas de seguridad para ataques internos (intencionados o inocentes),

basado en Cisco ISE, se pueden implementar en la Red LAN para las pruebas en los
departamentos de Marketing e Infraestructura Tecnoldgica de la oficina principal de Caja
Huancayo?
1.2. Objetivos

1.2.1 Objetivo general

Elaborar una propuesta de implementacion de politicas de seguridad para la Red LAN
de Caja Huancayo, basado en la tecnologia informatica Cisco ISE (Identity Services Engine).
1.2.2. Objetivos especificos

Determinar las vulnerabilidades de las politicas de seguridad para mitigar ataques

internos en la Red LAN en la agencia principal de Caja Huancayo.

Determinar las politicas de seguridad para ataques internos (intencionados o inocentes)
basado en Cisco ISE que se pueden implementar en la Red LAN, para las pruebas en los
departamentos de Marketing e Infraestructura tecnoldgica de la agencia principal de Caja
Huancayo.

1.3. Justificacion
La investigacion se justifica metodol6gicamente porque acude al empleo de técnicas

de investigacion, como el cuestionario y su procesamiento para la validacion y andlisis de datos



concernientes a la seguridad de la Red LAN. Con ello se pretende conocer que la seguridad en
la Red LAN, mediante el uso de tecnologias de seguridad, son mas eficientes.

La investigacion se justifica en la practica porque, de acuerdo los objetivos, estos
permiten encontrar soluciones a los problemas de seguridad en la Red LAN, mediante una
correcta configuracion de los componentes, previo a un anélisis correspondiente.

La investigacion se justifica teéricamente, ya que la aplicacién de la teoria y los
conocimientos sobre la tecnologia de seguridad Cisco ISE (ldentity Services Engine) ayudaran
a corregir las vulnerabilidades internas en la Red LAN.

En cuanto a la justificacién operativa, la propuesta de implementacion de politicas de
seguridad basado en la tecnologia de seguridad Cisco ISE (ldentity Services Engine) permitira
realizar sus procesos en la Red LAN de forma rapida y segura.

Esta investigacion se justifica tecnol6gicamente porque la propuesta de
implementacion de politicas de seguridad basado en la tecnologia de seguridad Cisco ISE
(Identity Services Engine) permitira contar con una sofisticada tecnologia en la autentificacion,
gestion y administracion, lo cual solucionaré las vulnerabilidades internas en la Red LAN.

Finalmente, como justificacion institucional, la propuesta de implementacion de
politicas de seguridad basado en la tecnologia de seguridad Cisco ISE (ldentity Services
Engine) requiere ser ejecutada para mejorar la Red LAN mediante el uso de nuevas medidas de
autentificacion, gestion y administracion centralizada.

1.4. Hipotesis y descripcion de variables

1.4.1. Hipotesis general

Las pruebas de implementacion de politicas de seguridad, basado en la tecnologia
informatica Cisco ISE (Identity Services Engine), optimizaran la seguridad en la Red LAN en
los departamentos de Marketing e Infraestructura tecnoldgica de la agencia principal de Caja
Huancayo.
1.4.2. Hipotesis especificas

Se lograra determinar las vulnerabilidades existentes en la Red LAN en los
departamentos de Marketing e Infraestructura tecnoldgica de la agencia principal de Caja
Huancayo.

Se lograra determinar las politicas de seguridad a implementar en los departamentos de
Marketing e Infraestructura tecnoldgica de la agencia principal de Caja Huancayo.

Mediante las pruebas de implementacion de politicas de seguridad para ataques
internos (Intencionados o Inocentes) basado en Cisco ISE, se logrard optimizar las
vulnerabilidades internas en la Red LAN en los departamentos de Marketing e Infraestructura

tecnoldgica de la agencia principal de Caja Huancayo.



1.4.3. Matriz operacional de variables

Tabla 1l

Matriz operacional de variables

LAN mediante la
tecnologia de
seguridad Cisco ISE.

(intencionados o
inocentes)

red interna de los diferentes
sistemas operativos (Microsoft
Windows, Mac OS, Linux).

Nivel de proteccion alta en el
acceso del usuario, para la
visibilidad del medio de conexion,
tiempo Yy tipo de acceso que
utilizan los dispositivos para
conectarse a lared LAN (Cable,
Wireless, VPN).

Variables Dimensiones Indicadores Medicién
15 equipos switches vulnerables en
Variable la agencia principal.
Independiente: B Nivel de criticidad media en el
Impleme_ntauon de Vulnerabl_lldad equipo Wireless LAN Controller,
politicas de de la politica de _ _
seguridad basadoen | seguridad para | OCho equipos sywtches v_ulnerables
Cisco ISE através | mitigar ataques | @l atague Man inThe Middle en el
de sus internos. servidor DHCP.
vulnerabilidades en Siete equipos switches vulnerables
la Red LAN. en el control de acceso (PORT-
SECURITY)
Nivel de proteccién alta para el
control de acceso a lared a los
distintos dispositivos finales.
Nivel de proteccidn alta para
gestion y administracion
centralizada a traves de los
protocolos (TACACS+y
Variable RADIUS).
Dependiente: Politicas de Nivel de proteccion alta para
Optimizar la seguridad para obtener visibilidad de los

Nota. Elaboracion propia.




Capitulo I1: Marco teorico
2.1. Antecedentes de investigacion

2.1.1. Antecedentes internacionales

El Ministerio de Defensa de Espafia (2021) presenta una Guia de Seguridad de las TIC
en la cual establece un procedimiento de empleo seguro para Cisco ISE. Sostiene una
instalacion segura desde la obtencién hasta la operacion del producto, con el fin de evitar
posibles problemas de seguridad derivados de la presencia de malware y/o técnicas de
manipulacion (Tampering). Debido a ello, se propuso como objetivo recoger el procedimiento
de empleo seguro del software Cisco ISE 2.6. Para llevarlo a cabo, se realizo el analisis de los
dispositivos (fisicos o virtuales) donde se despliega el producto, para una instalacién correcta
segun el hardware y distribucién; por consiguiente, se realiz la instalacion en tres partes
fundamentales, las cuales fueron: fase de despliegue e instalacion fisica (por el cual se verificd
la manipulacién del producto); fase de configuracion (lugar donde se ajustd la seguridad del
producto, tales como: protocolos de red y criptografia, auditoria, autentificacion, bloqueos de
usuarios y VPN); y fase de operacion y mantenimiento (por el cual se verificé el entorno
operacional y su mantenimiento respectivo para garantizar el rendimiento eficaz del producto).
En conclusién, Cisco ISE recoge procedimientos seguros de instalacion, configuracion y
operacion y mantenimiento para control de acceso de red unificada, y asi mitigar posibles
problemas de seguridad derivados de la presencia de malware y/o técnicas de manipulacion
(Tampering). (6)

Aporte: A través del presente antecedente se pudo contar con previo conocimiento de
la usabilidad y las funciones de la plataforma de CISCO ISE.

En una investigacion en el Ecuador, a partir de la cual se aplicaron Politicas de
Seguridad Informética con ISO/IEC 27002, Guerrero (2017) afirma que la seguridad
informatica no es incluida en el departamento de sistemas como parte de un programa de
seguridad que permita establecer procedimientos y responsabilidades, sistemas de control,
sistema de acceso, entre otros.

Por tanto, el autor se trazo el objetivo de implementar dicho sistema, a fin de alcanzar
niveles apropiados de integridad, confidencialidad y disponibilidad de la informacion en el
departamento de Sistemas. Para dicho objetivo se llevo a cabo un andlisis que diagnostique la
realidad del departamento de sistemas, a partir de encuestas y de la recopilacion de informacion
y estadisticas sobre los incidentes. Ello derivo en un andlisis de los controles seleccionados
teniendo en consideracién la norma, ademas de la medicién del riesgo a través de la

metodologia seleccionada. Como punto Gltimo se tuvo el disefio de la politica.



Se concluy6 con el andlisis y la implementacion de tal propuesta considerando la
recomendacion del ISO/IEC 27002:2013, ademés de difundir dichos conocimientos a los
trabajadores de dicho departamento para que tomen conciencia y desarrollen una cultura de
seguridad. Asi, se expusieron los objetivos de la politicay sus beneficios en pro de la realizacion
de las actividades de forma segura. (7)

Aporte: A través del presente antecedente se obtuvo conocimiento del estandar
ISO/IEC 27002, que establece buenas practicas para la seguridad de la informacion.

También en el marco de la ciberseguridad en empresas de Ecuador, Zurita (2017) se
propuso mejorar o proponer alternativas de solucién de control de acceso, remediacion,
profiling y servicio AAA para la red de informacion del Ministerio de Finanzas de dicho pais,
ello en concordancia con lo dispuesto por el acuerdo No. 66 del Esquema de Gestion
Gubernamental de la Informacion. Como dicho ministerio esta a cargo de gestionar, controlar
y asegurar la informacién y la red de datos de las finanzas publicas de Ecuador, debe mejorar
su sistema de proteccién, para lo cual ha adquiri6 la red Cisco ISE; sin embargo, no han sabido
aprovechar sus beneficios.

Para llevar a cabo el estudio, se tuvo como objetivo el fortalecimiento de la seguridad
informatica del Ministerio de Finanzas, mejorando la “Solucion actual de Control de Acceso,
Remediacion, Profiling y Servicio AAA para la red de datos institucional”, con el objetivo de
aprovechar la tecnologia para incrementar los niveles de seguridad. Para lograrlo, se reunio
informacidn acerca de lo que acontece en la red, asi como informacion de los dispositivos que
acceden y sus usuarios. Con ello, se pretende orientar a los responsables de la seguridad
informatica a decidir sobre la base de las politicas implementadas.

Se concluy6 que, a través de la “Solucion actual de Control de Acceso, Remediacion,
Profiling y Servicio AAA del Ministerio de Finanzas”, se fortaleci6 la seguridad informatica
de dicho ministerio. Y, por Gltimo, se puede decir que ahora se ofrece un mejor servicio
tecnolégico-institucional, con altos niveles de seguridad y en estricto cumplimiento de dichas
politicas. (8)

Aporte: A través del presente antecedente se pudo profundizar conocimientos acerca
del control de acceso a la red, profiling y servicios AAA, y el soporte y garantia por parte del
fabricante.

BermUdez y Bailon (2015), en su tesis desarrollada en el contexto ecuatoriano,
analizaron las potencialidades de la norma ISO/IEC 27001 en lo relativo a la seguridad
informatica y de la informacion. En dicha investigacion se toma como punto de referencia a
Credigestion, una empresa cuya gestion de crédito y cobranza de cartera se encentra en proceso

critico pese a que sostiene aun sus operaciones. Dicha empresa, de mediana escala en el rubro



financiero, se vio obligada a mejorar su sistema de seguridad de la informacidn, a fin de evitar
que esta sea manipulada.

Dicha realidad se agrava si se tiene en cuenta que la empresa no tiene un area especializada en
seguridad informaética, razén por la que dichos problemas no han sido abordados. Por ello, se
decidi6 aplicar la norma ISO/IEC 27001 a partir de la cual se observaran los procesos criticos
de la empresa en lo relativo a la gestion de seguridad que garantice la integridad,
confidencialidad y seguridad correspondientes.

Para llevarse a cabo, la muestra asignada fue de 230 empleados del departamento de
Credigestion, y, a partir de ello, se obtuvo una muestra de 23 funcionarios mediante muestreo
intencional; por consiguiente, para la recoleccion de informacion se utilizaron los siguientes
mecanismos: encuestas, entrevistas, consultas, reuniones, observacién y revision de
documentacion; y para el analisis o tratamiento se utilizo Microsoft Excel, el cual permite
clasificar, verificar y contrastar las variables de investigacion. Se concluye que, producto de la
falta de un sistema de seguridad de la informacidn, los activos de informacién las areas en
situacion critica y, en general, la seguridad de la empresa, proyectan indices de riesgo.
Asimismo, existe un peligro real en cuanto a la manipulacion, el dafio o el robo de la
informacion, y es potencialmente lesivo a los intereses de la empresa. (9)

Aporte: A través del presente antecedente se obtuvo informacion del estandar
internacional ISO/IEC 27001, que establece el aseguramiento, la confidencialidad e integridad
de los datos y la informacion.

Jiménez y Urban (2015), en su tesis desarrollada en el contexto mexicano, realizaron
una Migracién de Servicios Cisco NAC a Cisco ISE en la red de una dependencia de gobierno.
La investigacion nace a partir de la observacion de una realidad atipica, eso es, que la
dependencia del Gobierno tenia, en su red de invitados y en su red empresarial 3000 y 800
usuarios, respectivamente.

Para implementar la solucion CISCO ISE, primero tuvieron que llevar a cabo la
documentacion e impulsar la migracion de los servicios administrados en la red. Ello requirié
que el fabricante cesé el soporte técnico de NAC y actualice sus servicios y equipos. Respecto
a los servicios de internet, estos debian tener una mejor administracion y control del ancho de
banda.

Se concluye que dicha migracion y todo lo que implicé tuvo un final exitoso, pues se
establecio un control mas granular de la infraestructura inalambrica, con lo cual se vita que
usuarios extrafios puedan acceder a la red y asegura, al mismo tiempo, una mejor visibilidad de
los usuarios y dispositivos que acceden. (10)

Aporte: A través del presente antecedente se obtuvo informacion acerca de la

migracion de servicio.



Ramirez (2016) realiz6 una tesis cuyo objeto de estudio tiene como eje central la
plataforma de CISCO-CNAC, pues se propone una guia metodoldgica para llevar a cabo una
serie de politicas orientadas al control de acceso. La tesis principal del autor es la fragilidad de
las infraestructuras de red hoy en las empresas, con problemas como los robos de informacion,
entre otros.

Las redes que se utilizan hoy en las organizaciones, afirma, deben asegurar la seguridad
en la conexidn inaldmbrica y no inalambrica a partir de software y hardware especializados,
ello teniendo en cuenta criterios como el almacenamiento y la recuperacién de la informacién.
El estudio se llevd a cabo en la Universidad Autonoma de Bucaramanga.

Dicha implementacién se realiz0 a la luz de etapas yuxtapuestas y sistematicas: se ided
productos entregables que fueron el resultado de objetivos claros; los productos que resulten de
la primera etapa, pasaran a la segunda y luego a la tercera. Se concluye que, con dicha
implementacion, las organizaciones pueden prevenirse de amenazas como virus, spyware y
gusanos que quieran acceder a la red corporativa y a los dispositivos. (11)

Aporte: A través del presente antecedente se obtuvo informacion sobre una guia
metodoldgica de implementacion a través de la plataforma CISCO — CNAC para protegerse de
las amenazas.

2.1.2. Antecedentes nacionales

Benites (2019) realizé un trabajo orientado a la implementacion de un Sistema de
Gestion de Seguridad de la Informacion-Norma ISO 27001 para la Fébrica Radiadores
Fortaleza.

Hoy lo que amenaza a las organizaciones es, segun Benites, la proliferacién d malware
producto de negligencias en el uso e implementacién de software que se dediquen a eliminarlos.

Por tanto, la seguridad de la informacion es urgente en las organizaciones. A partir de
esta realidad, el objetivo fue implementar un Sistema de Gestidn de Seguridad de la informacién
en la Oficina de Proyectos que se encuentra dentro de un area de la fabrica Radiadores
Fortaleza.

Para llevar a cabo la investigacion exitosamente, se recopilé informacién necesaria, asi
como datos estadisticos que permitan ver un panorama méas amplio. Se concluye que dicha
implementacion precisa de gran dedicacion y esfuerzo por parte de la Fabrica de Radiadores
Fortaleza, desde los colaboradores hasta los puestos de jerarquia. (12)

Aporte: El siguiente antecedente aport6 para tomar conocimiento del plan y gestién de
la sequridad de la informacion de una empresa nacional.

En una investigacion llevada a cabo con los trabajadores de la DIGERE del Ministerio
de Educacion del Perd (MINEDU), Calderon (2019) se propuso analizar la gestion de riesgos

y la seguridad de la informacién. Dicha problematica también ataca a las empresas publicas,
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razén por la cual han empezado a trabajar en sus sistemas de informacion y en la gestion de
riesgos, incorporando medidas que velen por la informacion digital y fisica. El estudio lleva a
cabo el anélisis acerca de como impacta la seguridad de la informacion en la gestion. Se
recopilaron datos y se utiliz6 el programa SPSS. Se concluye que la seguridad de la informacion
y la gestion de riesgos tienen una relacion directa. (13)

Aporte: El siguiente antecedente aportd informacién acerca de la seguridad de la
informacidn y gestion de riesgos en los trabajadores.

Para perfeccionar el proceso de acceso remoto en una empresa financiera, Romero
(2018) propuso, mediante su investigacion, un modelo de seguridad informética. Dicha entidad
financiera presenta diferentes debilidades en cuanto a sus procesos de conexion de su red
interna, todo lo cual redunda en una mayor inestabilidad de su seguridad informatica. Los
trabajadores, cuando trabajan remotamente, precisan del servicio de Virtual Private Network
(VPN) para acceder a los servicios informéticos

Partiendo de esta realidad, lo que el autor plantea es una alternativa tecnoldgica
orientada a la seguridad informética que mejore el acceso remoto de la empresa. Se emplearon
encuestas con un enfoque cuantitativo y el programa de andlisis de datos SPSS. Se concluyé
que la propuesta mejora la seguridad informatica y ello redunda en un fortalecimiento de la
transmision y autenticacion de datos, reduciendo los niveles de riesgo de dicho proceso. (14)

Aporte: El siguiente antecedente brind6 informacion sobre protocolos seguros para la
autenticacion.

A partir de un disefio utilizando el Identity Services Engine (ISE), Lépez (2017) se
propuso analizar como dicho servicio puede ayudar a eliminar accesos no autorizados a la red
corporativa. Dicha investigacion surge teniendo como panorama el rapido crecimiento de las
organizaciones y sus amplias redes geograficas, cuyas oficinas y centros de trabajo necesitan
de un control de sus redes internas. Por intermedio de un sistema de seguridad, el autor se
propuso mitigar accesos no autorizados a la red cableada de la empresa objeto de estudio.

Para lograr el objetivo, se propuso una investigacion cualitativa de tipo descriptiva. Se
uso la metodologia PPDIOO de Cisco, que consiste en preparar, planear, disefiar, implementar,
operar y optimizar para su simulacion respectiva, y de esta manera mostrar la causa, el problema
y el efecto de un riesgo, y con base en ello implementar medidas, tales como: mitigar amenazas,
proteger y asegurar los datos y la informacion. En conclusién, se podra atenuar los riesgos de
accesos extrafios 0 no autorizados mediante una simulacién con ISE, siempre y cuando se
asegure el acceso solamente a recursos necesarios y se autentifiquen los equipos. (15)

Aporte: El siguiente antecedente sirvié de guia para la propuesta de implementacién

de CISCO ISE, brindando seguridad y proteccion.
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2.2. Bases teodricas

2.2.1. Redes de Area Local (LAN)

Las redes de area local (Local Area Network — LAN por sus siglas en inglés) son un
conjunto de dispositivos electronicos conectados entre si que estan sujetos a control informatico
de los datos que se transmiten a través de la arquitectura electronica conformada por la
configuracion de dichos dispositivos; y que comparten una linea de comunicacién comun o un
enlace inaldmbrico con un servidor u ordenador central encargado del procesamiento de la
informacion. En una Red de Area Local - Red LAN convergen varias tecnologias, siendo las
mas preponderantes la electronica, para el disefio de la parte fisica, y la informatica, para la
transmision de datos. Como consecuencia de ello, se tiene que en situaciones que se requiera
comunicacién comin entre dispositivos y un ordenador central o servidor, la implementacién
de una Red LAN se constituye en una de las mejores opciones a adoptar como solucion.

Las Redes de Area Local — LAN constituyen las configuraciones de redes de mayor
adaptabilidad a prestaciones a menor escala, en redes de area reducidas o no tan amplias. Asi,
las LAN:

Son redes ubicadas en un &rea restringida, cuya propiedad es privada; pueden estar

situadas en una oficina o en el edificio de la empresa. Las hogarefias también se

consideran LAN siempre y cuando tengan, al menos, dos computadoras. Para que una

PC pueda tener acceso a la red, debe poseer una tarjeta de red (NIC). Los componentes

de una LAN pueden ser: computadoras, servidores e impresoras, entre otros. Los

medios utilizados para conectarlas son los cables y/o el aire (el mas comun es el sistema

WiFi, a través de un access point), y los dispositivos de enlace (networking): switch,

router. [...] La infraestructura varia segin el tamafo del area por cubrir, la cantidad de

usuarios que se pueden conectar, y el nimero y los tipos de servicios disponibles. (16

p.15).

Las Redes de Area Local — LAN presentan caracteristicas propias que se deben tener
en cuenta cuando se analizan las mismas, con el fin de abordar probleméticas referidas a
cualquiera de los aspectos de dichas redes. En la Tabla 1 se detallan algunas de dichas

caracteristicas clave de las LAN:

12



Tabla 2
Caracteristicas de LAN

PARAMETRO
CARACTERISTICO

DESCRIPCION

Amplitud

Mejoran las comunicaciones internas al ser redes que,
mediante tecnologias, logran compartir localmente archivos
y hardware eficientemente.

Pertenencia de la
Red

Redes que pertenecen a un hogar, una oficina o una empresa
pequefia Son redes privadas.

Uso de la Red

Permite la conexidn entre computadoras personales, lo cual
facilita el intercambio de informacion y recursos.

Restricciones de la
Red

El tamano es una de las restricciones.

Uso de Tecnologias

Se elige Ethernet (broadcast) a partir de un UTP, un cable
simple, con el que los equipos se conectan a un switch.

Nota. Adaptado de “BENCHIMOL”, por Daniel, Redes Cisco, p.16.

Por otro lado, para efectos de cubrir las necesidades de los usuarios, es fundamental

tener en cuenta que “hay que prestar atencion a la convergencia de maltiples servicios, a la

mayor movilidad de los usuarios, al aumento en las velocidades de conexion y a un mayor

nimero de pardmetros de seguridad ante nuevos peligros emergentes” (16 p.17).

Complementando dicha informacion, en la Tabla 2 se detallan los requerimientos que tiene

LAN, de acuerdo con la demanda y las necesidades cotidianas.

Tabla 3

Métodos de control de acceso basado en reglas.

METODOS DE )
CONTROL DESCRIPCION

Deberia absorber el crecimiento futuro de la red que se cree,

Escalabilidad una funcion que es importante, puesto que no en todos los

casos una red se crea desde cero, sino que se realizan mejoras
sobre las ya creadas.

Administracion

La administracion de las redes se debe realizar a través de
aplicaciones o programas que identifiquen los problemas
cotidianos, los analicen y brinden soluciones.

Costo-Beneficio

El costo beneficio debe ser una razén preponderante al
momento de impulsar una red nueva realizar modificaciones.

Alta Disponibilidad

La operatividad debe ser una caracteristica de la red, y para
ello se debe contar con ambientes redundantes en las
conexiones y en los equipos.

Servicios

El servicio de Wireless debe estar garantizado, al tiempo que
soporta el movimiento de las distintas personas que acceden.

Nota. Adaptado de “BENCHIMOL”, por Daniel. Redes Cisco, pp.16-17.
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2.2.1.1. Diferencias entre LAN y otros tipos de redes. El concepto de LAN

(Local Area Network) se inicia con el desarrollo del procesamiento distribuido, procesamiento
gue tiene que ver con la interconexidn de dos 0 mas computadoras idénticas punto a punto. Una
vez que se repard en los beneficios y ventajas que ofrecia el procesamiento distribuido, las
redes de computadoras se desarrollaron rapidamente a tal punto que, principalmente, con el
auge de las computadoras personales, surgié entre los usuarios de programas de aplicacion la
necesidad de compartir programas, compartir archivos (files), compartir periféricos
(impresoras) y compartir memoria de masa o almacenadores (discos duros). (17 p.116)
Una Red de Area Local — LAN es un sistema de comunicacion de datos que permite a un
determinado nimero de dispositivos independientes comunicarse dentro de un area local,
entendiéndose esta Ultima como un espacio reducido capaz de circunscribirse a una casa, un
departamento o un edificio. Las diferencias entre una red local y cualquier otro tipo de red son
las siguientes: 1) las comunicaciones parten de una misma area geogréafica que podria ser una
universidad, un edificio o un almacén de trabajo; 2) tiene porcentajes de errores bajos, al tiempo
que su velocidad es moderada y alta (1 a 100 Mbps); 3) la comunicacion no requiere de ningun
nodo de conmutacién intermedio al emplear un medio fisico comun sobre enlace de punto a
punto; 4) la opera una solo organizacion; 5) y hace posible la compatibilidad entre equipos de
fabricantes distintos.

Dichas caracteristicas son opuestas a las de las redes de area amplia (WAN), aquellas
que posibilitan la interconexion de equipos de comunicacion de diferentes empresas y de
diferentes lugares, con lo que pueden ofrecer un servicio publico. (17)

2.2.1.2. Aplicaciones de LAN. Las aplicaciones de las Redes de Area Local, o
simplemente LAN por sus siglas en inglés, son multiples, y es que tal como se sefial6
anteriormente, donde hay que interconectar dos 0 mas computadoras para aprovechar las
ventajas del procesamiento distribuido, las LAN encuentran su oportunidad. En ese respecto,
las aplicaciones de las LAN responden a la necesidad de compartir programas, archivos,
periféricos y memoria. En concordancia con lo expuesto, las aplicaciones de las LAN pueden
aglutinarse en cuatro rubros funcionales.

Procesamiento de datos: Constituye el primer rubro funcional de las Redes de Area
Local - LAN. En este rubro, LAN es utilizado en el procesamiento de transacciones,
transferencia de archivos, etc. Basicamente, el procesamiento de datos tiene que ver con
actividades relacionadas con el manejo de la informacion. La funcidn realizada por las Redes
de Area Local principalmente tiene que ver con:

e Trabajo en lotes, el cual considera un grupo de tareas enviadas a una instancia que

permite su procesamiento automético. En dicha instancia, denominada Application
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Object Server - AOS por sus siglas en inglés, los trabajos por lotes se ejecutan mediante

las credenciales de seguridad del usuario que cred el trabajo.

e Entrada Remota de Trabajos, Remote Job Entry — RJE por sus siglas en inglés. RJE es
el procedimiento para enviar solicitudes de tareas de procesamiento de datos no
interactivas a un ordenador central (mainframe computer) desde estaciones de trabajo
remotas; luego, si se remonta a cada una de las estaciones de trabajo, RJE también tiene
que ver con el proceso de recibir la salida de dichos trabajos desde el ordenador central
en cada una de las estaciones de trabajo remotas.

Automatizacion de oficinas: La automatizacion de oficinas constituye el segundo
rubro funcional de las Redes de Area Local - LAN. En este rubro, LAN es utilizado para el
procesamiento de palabras y documentos, es decir, para la distribucion, recepcion, organizacion
y almacenamiento de documentos electrénicos; por ejemplo, recibir, enviar, almacenar y/o
distribuir correos electrénicos, organizar documentos recibidos, enviados o rechazados.

Automatizacion de fabricas: La automatizacion de fabricas constituye el tercer rubro
funcional de las Redes de Area Local - LAN. En este rubro, LAN suele ser utilizado en la
monitorizacion de los equipos de planta, en el control de los procesos de Disefio Asistido por
Computadora (Computer Aided Design - CAD por sus siglas en inglés) y en el control de los
procesos de fabricacion asistida por computadora (Computer Aided Manufacturing — CAM por
sus siglas en inglés, CAM).

Administracion de energia: Constituye el cuarto rubro funcional de las Redes de Area
Local - LAN. En este rubro, LAN es utilizado en el control de los procesos de administracion
de la energia demandada por la entidad en la que esta inmersa LAN; por ejemplo, control de la
energia administrada tanto para el funcionamiento del aire acondicionado como para la
regulacidn de los niveles de ventilacion.

Por otro lado, se destaca que la topologia puede entenderse como un plano de la red, o
un mapa de todos los elementos implicados en la configuracion de la misma; luego, en un
contexto de aplicaciones de LAN referenciadas a los cuatro rubros funcionales descritos en los
parrafos precedentes (procesamiento de datos, automatizacién de oficinas, automatizacion de
fabricas y administracion de energia). La presente investigacion se desarroll6 en el contexto del
primer rubro funcional, vale decir, en el contexto de la aplicacion de las LAN para el
procesamiento de datos.

2.2.1.3. Topologias de LAN. Una topologia de red se define como la serie de lazos
0 caminos de comunicacion que utilizan los nodos o puntos de unién de lazos que conforman
una determinada red, para comunicarse entre si y con otras redes. Un ejemplo de topologia

puede comenzar con “la insercion del servicio de internet desde el proveedor, pasando por el
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router, luego por un switch y esta deriva a otro switch u otro router o sencillamente a los hosts
(estaciones de trabajo). El resultado de esto es una red con apariencia de arbol” (18 p.41).
En las Redes de Area Local — LAN, la topologia se define como un mapa fisico o l6gico de la
red que sirve para intercambiar datos circunscritos a un area fisicamente pequefia; luego, las
topologias de LAN constituyen las formas en las que dichas redes locales se encuentran
disefiadas tanto en el plano fisico como en el constructo l6gico. Cuando las formas de disefios
0 arquitecturas antes sefialadas se presentan independientemente de las funciones que estas
cumpliran, se esta frente a una topologia. En este punto es menester recordar que: “La topologia
se ocupa de aquellas propiedades de las figuras que permanecen invariantes cuando dichas
figuras son plegadas, dilatadas, contraidas o deformadas, de modo que no aparezcan nuevos
puntos o se hagan coincidir puntos diferentes” (19 p.63).
Ya sea en el plano fisico o l6gico, el concepto de red puede concebirse como un conjunto de
nodos interconectados, y la topologia de la misma como la distribucién fisica de los elementos
de dicha red, incluyendo la localizacién de cada elemento hardware y como esta conectado con
los demas. En ese sentido, y por su adaptacion y funcionalidad en areas pequefias, las redes
LAN suelen estructurarse siguiendo, principalmente, los siguientes tipos de topologias:
e Topologia de Anillo: Topologia de red en la que cada nodo se conecta exactamente a
otros dos nodos, formando una Unica ruta continua.
e Topologia de Arbol (Hub/Tree): Topologia de red en la que los nodos estan colocados
en forma de arbol, es decir, distribuidas en ramas diversificadas.
e Topologia de Bus: Topologia que se caracteriza por tener un Unico bus de
comunicaciones al cual se conectan los diferentes dispositivos.
e Topologia de Estrella: Topologia en la cual los dispositivos estan conectados
directamente a un punto central.
Teniendo en cuenta los cuatro tipos de topologias méas usuales en la configuracion de
Redes de Area Local — LAN, en la Figura 1 se muestran graficamente los medios fisicos

empleados por dichas redes LAN.
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Figura 1

Topologias mas usuales en la configuracién de LAN
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Nota. Adaptado de “Redes de computadoras”, por Alcocer, A., p.118.
Notas. Topologia tipo Estrella, Topologia tipo Anillo, Topologia tipo Bus, Topologia tipo Hub/Tree.
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2.2.2. Seguridad en redes informaticas

La seguridad en redes informaticas se refiere o tiene que ver tanto con la ausencia de
riesgo en el plano fisico de red, vale decir, en el conjunto de dispositivos que se encuentran
conectados entre si, con el objetivo de compartir recursos, servicios y/o informacion; asi como
con la confianza en el funcionamiento de los medios de transmision por donde viaja la
informacion digital que puede ser aldmbrica o inaldmbrica, vale decir, confianza en el buen
funcionamiento del plano l6gico de la red.

Dado que la seguridad de las redes de computadoras o redes informaticas se puede
organizar teniendo en cuenta los tres aspectos sefialados en el parrafo anterior, es pertinente
sefialar que, para efectos de la presente investigacion, se tuvo en cuenta solamente el aspecto
referido a los ataques a la seguridad.

En un contexto de tipos de ataques a las comunicaciones, lo cual conlleva una amenaza
contra la seguridad del sistema informatico, se tienen cuatro tipos de amenazas: interrupcion,
modificacion, intercepcion y fabricacion. En la Figura 2 se presentan los esquemas de dichos
tipos de amenazas que pueden deberse a ataques desde dentro de la Red (ataques internos) o
desde fuera de la Red (ataques externos).

Figura 2

Amenazas contra la seguridad de sistemas informaticos

Flujo normal
>
Interrupcion
Modificacion
Intercepcion
x—’
Fabricacion
J g

Nota. Adaptado de “Redes de computadoras”, por Alcocer, A., p.354.

La interrupcion es una amenaza contra un recurso del sistema y afecta la disponibilidad
del mismo. De lo mostrado en la Figura 2 se tiene que esta amenaza se produce cuando “se

pierde una parte del sistema o no esta disponible o no puede usarse. Por ejemplo: la destruccion
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fisica de un equipo, el borrado de una aplicacion o de un archivo de datos, una falla del sistema
operativo, etc.” (17 p.354)

Con respecto a la intercepcion, se tiene que esta se produce cuando una entidad no
autorizada consigue acceso a un recurso; luego, este es un ataque contra la confidencialidad.
De lo mostrado en la Figura 2 se tiene que este tipo de ataque se produce cuando “alguien no
autorizado logra acceder al sistema. Puede tratarse de una persona, un programa o sistema de
computacion. Ejemplo: reproduccidn ilicita de archivos, intercepcion de cables para sacar los
datos de una red. Como no se pierden datos, es dificil detectar este tipo de ataques” (17).

Por su parte, con respecto a la modificacion, se tiene que este tipo de amenaza se refiere
a la alteracion, desinstalacion o borrado por parte de personal no autorizado, de datos, software
y archivos, respectivamente; es decir, constituye un ataque a la modificacion desautorizada. De
lo mostrado en la Figura 2 se tiene que este tipo de ataque se produce cuando “alguien no
autorizado accede a la informacién del sistema y la modifica. Ejemplo: cambiar valores en una
base de datos o alterar un programa para que realice operaciones adicionales” (17).

Asimismo, con respecto a la fabricacion, se tiene que este tipo de amenaza se produce
cuando una entidad no autorizada inserta objetos falsificados en el sistema; es decir, constituye
un ataque contra la autenticidad. De lo mostrado en la Figura 2 se tiene que este tipo de ataque
se produce cuando “alguien no autorizado crea y afiade objetos a un sistema de computo. Por
ejemplo: insertar registros a una base de datos existente o afiadir transacciones a un sistema de
comunicacion de redes” (17).

Finalmente, en caso de encontrar elementos vulnerables a cualquiera de los tipos de
amenazas antes descritos, en el sistema de seguridad informatico, se procede al desarrollo de
un sistema de seguridad informética o la dotacion de elementos robustos que eliminen dichas
vulnerabilidades. Dicho desarrollo estara sujeto a las politicas para un Sistema de Seguridad
Informatica.

2.2.3. Politicas de seguridad en redes informaticas

Las teorias referidas a la generacion de politicas de seguridad basado en tecnologias
informéticas, también llamadas politicas de seguridad en redes informéticas o simplemente
Politicas de Seguridad Informética — PSI, constituyen las actividades realizadas para la
proteccion de amenazas de los sistemas de informacion. En este punto, se trae a colacion que
la seguridad de las redes de computadoras se puede organizar en tres aspectos: servicios de
seguridad, mecanismos de seguridad (encriptacion) y ataques a la seguridad.

En un contexto de proteccion especifica de una empresa, institucién o entidad, las
Politicas de Seguridad Informética — PSI “surgen como una herramienta organizacional para

concientizar a cada uno de los miembros de una organizacién sobre la importancia y la
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sensibilidad de la informacion y servicios criticos que favorecen el desarrollo de la organizacion
y su buen funcionamiento” (20 p.11).

Complementando lo sefialado en el parrafo precedente, y en un contexto reglamentario
y normativo, se tiene que:

Las politicas de seguridad informética consisten en una serie de normas y directrices

que permiten garantizar la confidencialidad, integridad y disponibilidad de la

informacion y minimizar los riesgos que le afectan. [...] Una politica de seguridad se
define a alto nivel, esto es, qué se debe proteger y cémo, es decir, el conjunto de
controles que se deben implementar. Esta se desarrolla en una serie de procedimientos

e instrucciones técnicas que recogen las medidas técnicas y organizativas que se

establecen para dar cumplimiento a dicha politica. (21)

Restringiendo la definicion de politica de seguridad a un contexto organizacional, se
tiene que esta “debe estar basada en una identificacion y analisis previo de los riesgos a los que
estd expuesta la informacion y debe incluir todos los procesos, sistemas y personal de la
organizacion. Ademas, tiene que haber sido aprobada por la direccion de la organizacién y
comunicada a todo el personal” (21).

Por otro lado, las teorias referidas a la generacidon de politicas de seguridad informatica
basado en tecnologias informéticas sefialan que estas deben establecerse, principalmente, en el
contexto referenciado a los ataques a la Seguridad de las Redes de Computadoras; luego, dichas
politicas deben estar orientadas al control de acceso a las mismas. En este punto es pertinente
destacar que “la autorizacion concede derecho a un usuario para acceder a un recurso. El control
de acceso es el medio de hacer cumplir esas autorizaciones. En general, se puede afirmar que
el control de acceso es el método empleado para prevenir el uso no autorizado de los recursos”
(17 p.362).

Para el control de accesos, existen dos métodos para prevenir los accesos no
autorizados, que varian dependiendo de si el usuario o solicitante tiene autorizacion para el
ingreso al sistema informatico (usuario interno) o no lo tiene (usuario externo).

En caso que el solicitante es usuario interno, el procedimiento regular establecido para
el control de accesos exige un filtro de la solicitud de acceso. Para tal efecto se realiza una
verificacion de los derechos de dicho usuario respecto a un recurso cuando el usuario intenta
acceder a este. En este caso, se establece el denominado control de acceso basado en la
identidad. En este tipo de solicitud de acceso cabe establecer diferencias entre los accesos

individuales y los accesos grupales. En la Tabla 3 se presentan las diferencias en cuestion.
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Tabla 4
Control de acceso basado en la identidad

TIPO DE
SOLICITUD DE DESCRIPCION
ACCESO

Si los usuarios sefialan los derechos que posee, podran acceder
a una serie de recursos enlistados. Determinado usuario podré
utilizar dos recursos (lectura y escritura), mientras que otro
usuario tal vez solo pueda acceder a uno de ellos.

Accesos individuales

A partir de un nombre Unico que se les otorga a grupos de
usuarios con iguales derechos, estos podran acceder a los
mismaos recursos, con lo que se dinamiza las tareas de auditoria
y administracion.

Accesos grupales

Nota. Adaptado de “Redes de computadoras”, por Alcocer, A., p.363.

Las teorias referidas a la generacién de politicas de seguridad basadas en tecnologias
informaticas establecen que las politicas en mencidn se sustentan en el precepto principal
establecido para la seguridad en redes, el cual es: “mantener bajo proteccion los recursos y la
informacidon con que se cuenta en la red, a través de procedimientos basados en una politica de
seguridad que permita el control de lo actuado” (20 p.12). Ademas, en el desarrollo de Politicas
de Seguridad Informética — PSI se sigue un esquema sustentado en el analisis de seguridad; en

ese sentido, en la Figura 3 se presenta un modelo de desarrollo de PSI.
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Figura 3

Modelo para el desarrollo de Politicas de Seguridad Informatica - PSI
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En la ejecucion o implementacion de las Politicas de Seguridad Informatica — PSI,

previamente planeadas, se sigue un proceso que se configura en funcion a etapas y/o fases de

implementacion secuenciales. En la Tabla 4 se detallan las etapas del proceso de

implementacion de Politicas de Seguridad Informatica— PSI.

Tabla 5

Proceso de implementacién de una politica de seguridad.

NOMBRE DE LA

ETAPA DEL DESCRIPCION
PROCESO
Definicion de los Etapa en la cual se define el alcance de la politica, incluyendo
alcances sistemas y personal sobre el cual se aplica.

Planteamiento de
objetivos

Etapa en la cual se plantean los objetivos de la politica y
descripcion clara de los elementos involucrados en su definicion.

Responsabilidades de
la organizacion

Etapa en la cual se establecen las responsabilidades de cada uno
de los servicios, recursos y responsables en todos los niveles de
la organizacion.

Responsabilidades de
los usuarios

Etapa en la cual se establecen las responsabilidades de los
usuarios con respecto a la informacion que generan y a la que
tienen acceso.

Establecimiento de los
requerimientos

Etapa en la cual se definen los requerimientos minimos para la
configuracion de la seguridad de los sistemas al alcance de la
politica.

Definicién de las
reglas

Etapa en la cual se definen las reglas a seguirse. Dichas reglas
tienen que ver con la definicion de violaciones y las
consecuencias del no cumplimiento de la politica.

Establecimiento de
penalidades

Se llevan a cabo sanciones ante determinados actos que
contravienen los reglamentos. Estas sanciones se deberan
imponer a partir de determinadas politicas. Pero, puesto que no es
obligacion de la ley, la exactitud con la que se llevara a cabo o el
momento en que sucedera, no sera especificado.

Transparencia de las
politicas

Las decisiones que han sido tomadas deben ser explicadas, con
precision y sin ambiguedades, para transparentar la informacion.

Actualizacion de
politicas

Como parte de la actualizacién constante, aqui se mejoran las
politicas, modificaciones mediadas por los cambios en la
estructura interna de la organizacion.

Nota. Adaptado de “Implementacion de una Politica de Seguridad”, por Borghello, C. (ed.), 2021.
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En sintesis, las politicas de seguridad informética de una empresa u organismo deben
adaptarse a todas sus necesidades y, en la medida de lo posible, ser atemporales; y es que a la
hora de compartir informacion y recursos en una red, “se ponen en juego activos y valores muy
importantes para su poseedor, ya sea que se trate de una persona o de una empresa. Por eso, la
aplicacion de mecanismos de proteccidn para esos activos es una de las tareas mas importantes
a la hora de trabajar con redes” (16 p.5). Es por ello que “cada vez se hace mas necesario el rol
del experto en ciberseguridad dentro de las organizaciones, un perfil profesional especializado
en ciberseguridad y que responde a las nuevas necesidades en materia seguridad en un contexto
de digitalizacion de las organizaciones™ (21).

2.2.4. Cisco ldentity Services Engine (CISCO ISE)

Cisco ldentity Services Engine - CISCO ISE se concibe como “una plataforma de
control y administracion de politicas de seguridad. Automatiza y simplifica el control de acceso
y el cumplimiento de las normas de seguridad para redes cableadas, inalambricas y conexiones
mediante VPN” (22 p.2).

Cisco ISE se utiliza principalmente para proporcionar acceso seguro tanto a los usuarios
de la plataforma como a los invitados. Con respecto a los primeros, la plataforma apoya las
iniciativas BYOD, luego: “Ya sea porque deba implementar practicas de trabajo en las que cada
empleado trae su propio dispositivo (bring your own device, BYOD) u ofrecer un acceso mas
seguro a los recursos del Data Center, Cisco Identity Services Engine (ISE) es la solucién ideal”
(22 p.1).

High Tech Center — HTC (22) es una empresa boliviana que presta servicios en
asesoramiento, consultoria, disefio, soporte e implementacion en soluciones que integran
transmision de voz, datos y video integrados; destaca las siguientes ventajas de Cisco ISE:

e En el aspecto referido a la seguridad de redes, CISCO ISE permite mejorar la
visibilidad y el control de todas las actividades y dispositivos en su red fisica e
infraestructura virtual.

e En el aspecto referido al cumplimiento de los requerimientos especificos de seguridad,
CISCO ISE permite establecer politicas uniformes en toda la infraestructura para
mejorar el cumplimiento de las normas empresariales.

e En el aspecto referido a la eficiencia, CISCO ISE permite la automatizacién de las
tareas intensivas y simplifica la prestacion de servicios para aumentar la productividad
del personal de TI.

Por otro lado, ademés de las ventajas antes sefialadas, es pertinente destacar los
beneficios que ofrece CISCO ISE. En ese sentido, en la Tabla 5 se destallan algunos beneficios

de dicha plataforma.
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Tabla 6
Beneficios de usar CISCO ISE

BENEFICIO

DESCRIPCION

Beneficios en la
verificacion rigurosa y
reconocimiento
automatico del perfil de
dispositivo

Puede identificar todos los equipos de la red, en todo lo relativo
a la ubicacion, el tiempo, y otros atributos. Los dispositivos no
podran sortear su identificacion o visibilidad, y, ademas, las
caracteristicas de los dispositivos también seran identificadas.

Beneficios en la
aplicacion y
cumplimiento de
politicas de seguridad

Facilita las auditorias y las regulaciones a partir de la
visibilidad y creacién de reportes para todas las redes, ello
mediante la interfaz grafica. Ademas, se cumple con la
normativa 802.1x, norma del IEEE, identificando todos los
equipos que estén conectados a un puerto LAN; si la
autenticacion tiene errores, se limita el acceso por tal puerto.

Beneficios en la
integracion automatica
de los dispositivos con

acceso seguro y confiable
desde cualquier lugar

De acuerdo a las politicas TI, los usuarios podran registrarse y
registrar sus dispositivos de manera automatica mediante un
portal de auto registro. Con ello, Tl podra acceder a la
informacién y cumplir con sus objetivos de seguridad, al
tiempo que libra a los usuarios de requerir apoyo de TI.

Beneficios en la
eficiencia operativa

Dicha automatizacién mejorard la eficiencia, al tener al
personal de Tl mas liberado respecto a los problemas con la
red.

Nota. High Tech Center. ISE Cisco Identity Services Engine — High Tech Center; p.3.

En sintesis, CISCO ISE es una plataforma de seguridad digital estructurada sobre la

base de dos capas. La primera referida a la TRUSTSEC, que es un mecanismo que permite

segmentar dinamicamente el

trafico de la red organizando los dispositivos terminales en

diferentes grupos légicos, solucién de seguridad que se ha ido desarrollando e integrando en

los diferentes dispositivos de
basado en BYOD. En la Figura
informética CISCO ISE.

infraestructura que ofrece Cisco Systems; y el acceso seguro

4 se presenta el esquema funcional de la plataforma de seguridad
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Figura 4
Esquema funcional de la plataforma CISCO ISE
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Nota. De “How IT Works Cisco Identity Services Engine”, por Coutinho, N. (Director).
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Finalmente, es pertinente destacar que, en los ultimos afios, las redes corporativas han
comenzado a migrar hacia una arquitectura de red definida por software (SDN). En ese
escenario, CISCO ISE ha lanzado sus propuestas SD Access y SD WAN. La arquitectura SD
Access permite dinamizar y automatizar la operacion de la red para dar lugar a una red que
responda rapida y flexiblemente a los objetivos institucionales de las organizaciones (integra
TrustSec). La arquitectura SD WAN permite la comunicacidn a través de Internet mediante el
cifrado entre las ubicaciones de una organizacién (integra BYOD).

2.2.4.1. Seguridad informética basada en CISCO ISE. Brindar seguridad
informatica, principalmente, busca una solucién a los ataques; en efecto, para “el armado de
una red es un trabajo que requiere contar con conocimientos tedricos y practicos. Desde su
disefio inicial, es importante tener en cuenta una serie de factores que haran que cumpla con su
cometido sin sufrir caidas ni ataques que la hagan inaccesible a los usuarios 0 que generen
pérdida de informacion o de dinero” (16 p.16). Para el logro del cometido referido a los ataques,
se han desarrollado tecnologias orientadas a la ciberseguridad organizacional las cuales, como
se sefiald anteriormente, deben ser establecidas en funcién a las necesidades propias de cada
organizacion, empresa o institucion.

En el contexto descrito en el parrafo anterior, la tecnologia CISCO Identity Services
Engine (CISCO ISE) se constituye como una tecnologia desarrollada en el campo de la
seguridad de redes informaticas que permite gestionar las Politicas de Seguridad Informatica -
PSI, permitiendo o negando el acceso a una red corporativa a todo tipo de usuarios que quieren
ingresar a la red con una gran variedad de dispositivos que van desde portatiles o equipos de
escritorio hasta ipads y smartphones.

CISCO Identity Services Engine - CISCO ISE es una tecnologia de seguridad de redes
informaticas que integra funcionalmente diversos aspectos relevantes de la seguridad en un
servidor de politicas que permite gestionar el acceso a una red corporativa. Los tipos de
seguridad de red que ofrece CISCO ISE son variadas y consideran diferentes tipos de seguridad
para la red fisica e inalambrica.

CISCO ISE brinda soluciones especificas a las demandas relacionadas con la seguridad
en la identificacion de usuarios de una red informatica; por ejemplo, una Red LAN. En efecto,
la tecnologia ISE de CISCO permite la autenticacion de los usuarios, permitiendo el acceso a
la red sélo a usuarios autorizados, aplicando politicas por perfiles de usuarios para autorizar o
denegar el acceso. Luego, dado que hay una tendencia en las organizaciones hacia el uso de
aplicaciones corporativas para dispositivos maviles, y que no todos los usuarios deben tener
acceso a la red, entonces, la parte ISE de la tecnologia CISCO se convierte en una tecnologia

adecuada para la seguridad en la autenticacién de usuarios.
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En la Tabla 7 se detallan los tipos de seguridad de red ofrecidos mediante la Tecnologia

CISCO tanto para la seguridad de la red como para la implementacion de Politicas de Seguridad

Informética— PSI.
Tabla 7

Tipos de seguridad en la identificacion basado en la tecnologia CISCO - ISE.

TIPO

DESCRIPCION

Seguridad del correo
electronico (Email
Security)

Con objeto de impedir que se pierdan datos importantes, se
bloguen ataques que entran y se controlan los mensajes que
salen.

Segmentacion de la red
(Network Segmentation)

Identidad lograda a partir de EndPoints y no Gnicamente en las
direcciones IP. Se identifican equipos sospechosos y se asignan
roles para que personas adecuadas puedan tener determinados
accesos.

Control de acceso
(Access Control)

ElI NAC (control de acceso a la red) permitira bloquear equipos
de EndPoint y asignarles accesos con limites.

Seguridad de las
aplicaciones
(Application Security)

Hardware y software son tenidos en cuenta dentro de la
seguridad, ademas de todo aquel proceso que pretende
identificar y fortalecer las vulnerabilidades.

Andlisis del
comportamiento
(Behavior Analysis)

Identifican todo aquello que no se ajusta a la norma.

Seguridad de
dispositivos moviles
(Mobile Device Security)

Con objeto de mantener la seguridad de la red, puede permitir
o0 rechazar el acceso de los dispositivos.

Administracion de
eventos e informacion de
seguridad (Security
Information and Event
Management)

Para que el personal puede hacer frente a las amenazas, SIEM
aporta informacion valiosa a este respecto. Se incluyen aqui los
dispositivos tanto fisicos como virtuales.

VPN - Red Privada
Virtual (Virtual Private
Network)

Una red privada virtual cifra la conexion desde un terminal a
la red, generalmente por Internet. VPN de CISCO permite
autenticar las comunicaciones entre los dispositivos y la red.

Seguridad inalambrica
(Wireless Security)

Existen servicios orientados particularmente a preservar la
seguridad de la red inalambrica.

Nota. Adaptado de “;Qué es la seguridad de red?”, por CISCO
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2.2.4.2. Politicas de seguridad informatica basadas en CISCO ISE. Las politicas de
seguridad se establecen teniendo en cuenta que la seguridad de la informacion debe ser vista
COMO un proceso continuo, no estatico. En ese sentido, CISCO:
Permite definir politicas de acceso de una forma dinamica y sencilla que cumpla con
los requisitos de cambio que requiera la empresa. Por ejemplo, los administradores de
TI pueden definir de forma sencilla politicas en el ISE que permitan diferenciar equipos
de usuarios invitados de los equipos de los usuarios corporativos. Los usuarios
invitados reciben un acceso limitado dentro de la red, mientras que los usuarios

corporativos tienen acceso de acuerdo a las politicas asignadas. (22 p.3)

Con respecto a las funcionalidades que ofrece la plataforma CISCO ISE para el
cumplimiento de las politicas de seguridad, se tiene que esta permite hacer cumplir las politicas
de uso conjuntamente con Cisco TRUSTSEC en los cuatro rubros que se detallan en forma
esquematica en la Figura 5.

Figura 5
CISCO ISE: Seguridad de acceso para las redes cableadas, inalambricas y por VPN
Cisco Device Feed
S s s en 4— e VoY MDMSGNW
Administracion (S =ra . ey a iy

o2 Cisco Prlme
de Politicas Anaside de Red

Ilotor del Servicio de Identidad
Control de Folticas Empresariales (Todo en Uno)

Aplicacion de
Politicas de Red

Aplicacion de
Politicas de
Dispositivo

Dispositivos

Nota. High Tech Center. ISE Cisco Identity Services Engine — High Tech Center, p.2.
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Por otro lado, el software de la plataforma CISCO ISE tiene una funcion especifica
para la administracion de politicas de seguridad; por ejemplo: “Cisco ISE 2.6 es un producto
para control de acceso de red unificado que implementa funcionalidades de autenticacion,
autorizacion y auditoria. Todas las funcionalidades son configurables mediante la definicion de
politicas a través de la interfaz web o a través de linea de comandos” (6 p.5).

En la Tabla 8 se muestran los dispositivos (fisicos o virtuales) donde se despliega el
producto CISCO — ISE 2.6, siendo estos dispositivos de hardware compatibles y necesarios

como parte del entorno de instalacion.
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Tabla 8

Dispositivos Hardware Compatibles CISCO - ISE

Nombre de la distribucion Caracteristicas Hardware

Cisco ISE Appliance 3515
{SNS-3515)

CPU: Intel Xeon E5-2620 v3 (Haswell)

RAM: 16 GB

HDD: 1x600 GB (RAID 0}

|/O: 2xPCIE, 2xR145, 4xUSB 3.0, 1xETHERNET, 2xVGA

Cisco ISE Appliance 3595
{SNS5-3595)

CPU: Intel Xeon E5- 2640 v3 (Haswell)

RAM: 64 GB

HDD: 4x600 GB (RAID 0+1)

|/O: 2xPCIE, 2xR145, 4xUSB 3.0, 1xETHERNET, 2xVGA

Cisco ISE Appliance 3615
{SNS-3615)

CPU: Intel Xeon Silver 4110 (Skylake)

RAM: 32 GB

HDD: 1x600 GB

|/O: 2xPCIE, 2xR145, 4xUSB 3.0, 1xETHERNET, 2xVGA

Cisco ISE Appliance 3655
{SNS-3655)

CPU: Intel Xeon Silver 4110 (Skylake)

RAM: 96 GB

HDD: 4x600 GB (RAID 1+0)

|/O: 2xPCIE, 2xRJ45, 4xUSB 3.0, 1xETHERNET, 2xVGA

Cisco ISE Appliance 3695
{SNS-36955)

CPU: Intel Xeon Silver 4110 (Skylake)

RAM: 256 GB

HDD: 8x600 GB (RAID 1+0)

|/O: 2xPCIE, 2xRJ45, 4xUSB 3.0, 1xETHERNET, 2xVGA

Cisco ISE Engine virtualizado
{ISE-VM)
{Caracteristicas asociadas
recomendadas)

CPU: Intel Xeon Silver 4110 (Skylake)

RAM: 96 GB

HDD: 4x600 GB (RAID 1+0)

|/O: 2xPCIE, 2xR145, 4xUSB 3.0, 1xETHERNET, 2xVGA

Hipervisor: ESXi 6.7

Nota. De “Procedimiento de empleo seguro Cisco ISE 2.6, por Ministerio de Defensa de Espafia, p.6.
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Asimismo, las politicas de seguridad para ataques internos, ataques intencionados o

ataques inocentes, principalmente, deben responder al modo de ataque que puede afectar al

sistema de informacion. A decir de CISCO, dichos ataques pueden variar en funcion a diversos

aspectos; no obstante, es posible situar cada uno de ellos en alguna de las siguientes categorias:

Ataques por interceptacion: dichos ataques pueden ser activos o pasivos, y tienen como
objetivo ganar acceso a informacién para la cual el atacante no se encuentra autorizado.
“En un entorno de red, la interceptacidon pasiva, por ejemplo, podria encontrarse
relacionada con una persona gque, de manera rutinaria, monitorea el trafico de red. Por
su parte, el hecho de situar un sistema de computo entre el emisor y el receptor de algun
mensaje o informacion podria considerarse interceptacion activa” (16 p.269).

Ataques por modificacion: dichos ataques tienen como objetivo realizar cambios en el
entorno. “En un ataque de este tipo, un usuario malicioso obtiene acceso no autorizado
a un sistema o recurso con el nivel de privilegios necesarios para alterar, de algiin modo,
los datos o informacion que en él se encuentran para su beneficio. Por ejemplo, la
modificacion del flujo de datos en una comunicacién o la edicién del contenido de un
archivo en un servidor representan ejemplos claros de este tipo de ataques” (16).
Ataques por interrupcion: dichos ataques tienen como objetivo afectar, dafiar o dejar
sin funcionamiento un sistema completo o parte de él. “Un aspecto caracteristico de los
ataques de interrupcion es que, a menudo, estos son faciles de detectar, debido,
principalmente, a que su existencia es rapidamente notada por los usuarios autorizados
de lared. Los dafios ocasionados por la eventual suspension del servicio y el tiempo de
recuperacion relacionado con este tipo de ataques pueden llegar a ser muy importantes”
(16 p.270).

Ataques por falsificacion: dichos ataques tienen como objetivo falsificar alguno de los
componentes de un sistema, por ejemplo, un usuario que altera su identidad simulando
ser un anfitrion o host determinado, con la finalidad de conseguir algin beneficio
propio. “La falsificacién puede aplicarse tanto a escenarios donde se hayan construido
determinados paquetes de datos arbitrariamente, con el objeto de hacer creer a un
sistema o dispositivo acerca de la veracidad de los mismos, a fin de que este ejecute
alguna accion que pueda ser aprovechada por el atacante; como a aquellos en los que
una persona participa de una conversacion simulando ser otro interlocutor” (16 p.271).

En sintesis, las politicas de seguridad informatica basadas en CISCO ISE, tema objeto

de estudio de la presente investigacion, tiene como marco de actuacion a la arquitectura de red

definida por software (SDN) en un contexto referenciado por las redes corporativas. Dichas

politicas se desarrollan en dos entornos diferenciados: el entorno TRUSTSEC, orientado a la

funcionalidad de la red de tal manera que esta responda rapida y flexiblemente a los objetivos
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institucionales de las organizaciones (Arquitectura SD Access); y el entorno BYOD, orientado
a la comunicacion a través de internet mediante el cifrado entre las ubicaciones de la
organizacion (Arquitectura SD WAN).

2.3. Definicion de términos bésicos

En el presente subcapitulo se presentan las definiciones de aquellos términos,
principalmente dimensiones e indicadores de las variables, de uso frecuente en el desarrollo de
la presente investigacion.

Acces point: el Punto de Acceso o Acces Point es un dispositivo utilizado en redes
inalambricas de area local, WLAN - Wireless Local Area Network. Dicho dispositivo cumple
la funcion de “una puerta de entrada a la red inalambrica en un lugar especifico y para una
cobertura de radio determinada, para cualquier dispositivo que solicite acceder, siempre y
cuando esté configurado y tenga los permisos necesarios” (23 p.11).

Ataques internos: los ataques internos, también Ilamados intencionados o inocentes,
son aquellas amenazas voluntarias que se derivan de ataques deliberados por agentes internos
de una organizacion. “Los agentes internos pueden ser, por ejemplo, empleados descontentos o
ex empleados cuyas credenciales de acceso no han sido revocadas” (22 p.29).

LAN (Cable, Wireless, VPN): Una Local Area Network es una red informética corta
amplitud territorial, y, por lo general, se circunscribe a oficinas, viviendas, etc. Ademas,
propicia la conexidn entre diferentes dispositivos, (computadoras, laptops, impresoras, etc.).
Estas pueden ser, también, redes inaldmbricas. Las cableadas tienen mayor velocidad, pero
tiene la desventaja de no poder mover los dispositivos. Por otro lado, una Red Privada Virtual
Interna (VPN over LAN) “es una variante del tipo ‘acceso remoto’, pero, en vez de utilizar
Internet como medio de conexion, emplea la misma red de area local (LAN) de la empresa.
Sirve para aislar zonas y servicios de la red interna. Esta capacidad lo hace muy conveniente
para mejorar las prestaciones de seguridad de las redes inalambricas (WiFi)” (25 p.38).

Man in The Middle: Man In The Middle — MITM es un tipo de ataque informatico
por suplantacion que “se produce cuando un hacker interviene en la transmision de datos entre
dos partes que realizan una comunicacion electronica. El ciberdelincuente se hace pasar por
cualquier de ellas o por las dos «secuestrando» los datos y haciendo creer a las partes que se
estan comunicando entre ellas, cuando en realidad no es asi, y es el hacker quien acta como
intermediario de esa comunicacion” (26).

NAC (Network Access Control): Network Access Control (NAC) es una tecnologia
que permite controlar qué dispositivos pueden acceder a la red. La tecnologia NAC permite el
establecimiento de politicas de gestion tanto de los dispositivos fijos como de los dispositivos
moviles, en este Gltimo caso, integra y compagina dichas politicas con la concepcidn trae tu
propio dispositivo, BYOD por sus siglas en inglés.
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Port-Security: denominacion que alude a la necesidad que se tiene de proteger o
brindar seguridad a todos los puertos (interfaces) del switch. La seguridad de los puertos se
logra mediante el procedimiento de Control de Acceso a Medios (Media Access Control —
MAC), ya sea limitando la cantidad de direcciones MAC validas permitidas en el puerto, y/o
permitiendo solamente el acceso a las direcciones MAC de los dispositivos considerados como
legitimos.

Radius: es un protocolo que garantiza el acceso restringido a las redes inalambricas y
se caracteriza explicitamente por la prestacién de los siguientes servicios en términos de
seguridad: autenticacién, autorizacion y auditoria - AAA. El Servicio de Usuario de Acceso
Telefonico de Autenticacién Remota (RADIUS por siglas en inglés) “es un protocolo que
funciona sobre un equipo que hace las veces de servidor de acceso a través de autorizacion,
autenticacién y auditoria. RADIUS esta pensado para distribucion de acceso remoto seguro a
redes y servicios que no poseen control de acceso a los usuarios. Este protocolo funciona bajo
UDP/IP y cuenta con un servidor y usuarios” (27 p.46).

Switch (Conmutador de paquetes): también Illamado switching o simplemente
switch, envia los paquetes a los puertos basados en la direccién del paquete. El switch es aquel
dispositivo “capaz de enlazar fisicamente varios ordenadores de forma activa, enviando los
datos exclusivamente al ordenador al que van destinados” (23 p.11). Asimismo, con respecto a
los switches y su importancia en la seguridad informatica, se tiene que estos constituyen “los
dispositivos de capa mas implementados sobre las redes modernas. Ademas, funcionan como
primera linea de defensa” (16 p.268).

TACACS+: es un protocolo de comunicacion de redes AAA que “utiliza una
administracion de red simplificada incrementando su seguridad al permitir centralizar la gestion
de los usuarios en la red a través de politicas de acceso de usuarios, grupos, comandos,
ubicacion, subred o tipo de dispositivo. Del mismo modo [...], proporciona un registro
completo de todos los usuarios que se registraron y los comandos que utilizaron, reflejando de
forma clara que es un protocolo orientado a la administracién donde se puede tener de forma
detallada toda aquella informacion sobre los usuarios y dispositivos de red que interactuaron
en determinado momento y, ademas, proporcionar un registro detallado de cada accion
realizada” (27 p.23).

Vulnerabilidades: vulnerabilidad de seguridad, también llamado agujero de seguridad
0 brecha de seguridad, se define como “un fallo técnico o deficiencia de un sistema que puede
afectar la disponibilidad, integridad o confidencialidad de la informacién, pudiendo llevar a
cabo operaciones no permitidas de manera remota” (24 p.23).

Wireless LAN Controller - WLC: el Controlador de Red Inalambrica, WLC por sus

siglas en inglés, permite centralizar el control de los Access Point o Puntos de Acceso en lugar
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de delegar el control a cada uno de ellos. Mediante WLC los Acces Point ya no trabajan de
manera autdbnoma, sino se convierten en un Acces Point Ligero — LWAP, todo ello con la ayuda
del protocolo de Control y Aprovisionamiento para Puntos de Acceso Inaldmbricos -
CAPWAP. EI LWAP enviara los datos hacia el WLC. Con esta funcionalidad se lograra, por
ejemplo, hacer itinerancia o roaming y definir redes inaldmbricas (WLAN — SSID) y
autenticacion. Ademas de ello, con un disefio de WLC y LWAP combinados se puede crear

una Unica gran red WLAN, en lugar de crear varias redes separadas.
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Capitulo I11: Metodologia

3.1. Métodos y alcance de la investigacion

Puesto gue lo que se procurd fue poner a prueba las hipétesis planteadas a partir de la
recoleccién y el andlisis de datos, se opt6 por el método cuantitativo. (28)

La investigacion empez6 como descriptiva, pero dado que se propone la
implementacion de politicas de seguridad haciendo uso de la tecnologia CISCO ISE, esta tiene
un alcance explicativo.

3.2. Disefio de la investigacion

El disefio de la investigacion es PRE experimental, ya que se mantiene en observacion
por un grupo de expertos, lo cual se presenta un escenario posible y sustentado en la propuesta
de implementacion de politicas de seguridad para la Red LAN de la agencia principal de Caja
Huancayo.

3.3. Poblacién y Muestra

3.3.1. Poblacion

La poblacién estuvo conformada por los 30 departamentos en que opera Caja Huancayo
distribuidos a nivel nacional, existentes al cierre del afio 2021.
3.3.2. Muestra

La muestra fue seleccionada de forma no probabilistica e intencionada. Esta
conformada por los departamentos de Marketing e Infraestructura Tecnoldgica de agencia

principal de Caja Huancayo, ubicada en la Calle Real N.° 341-343, Huancayo, Junin.
3.4. Técnicas e Instrumentos de Recoleccién de Datos
3.4.1. Técnicas

Observacidn: con esta técnica se pretende recoger informacion del hardware utilizado
para la seguridad operativa en la agencia principal de la Caja Huancayo, documento hallado en
el Anexo 4.

Entrevista: con esta técnica se pretende entrevistar al jefe de &rea de Infraestructura
Tecnoldgica de la agencia de principal de la Caja Huancayo, con el objetivo de recolectar
informacidn relacionada con el software y con el sistema de proteccion implementado para la
seguridad en las redes y comunicaciones, documento hallado en el Anexo 5.

Este documento se obtuvo mediante la entrevista sostenida con la Jefatura del dpto. de
Infraestructura tecnoldgica. Ademas, se indico que anualmente la Caja Huancayo pasa por un
analisis interno que consiste en poder identificar ciertas vulnerabilidades; dicha identificacion

es realizado por una empresa terciaria. Luego que la empresa culmine de identificar todas las
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vulnerabilidades, emite un informe con todas las vulnerabilidades encontradas con sus
respectivos CVE (vulnerabilidades y exposiciones comunes). Este informe es emitido
Unicamente a la Jefatura del dpto. de Infraestructura Tecnoldgica, &rea encargada de derivar a
cada unidad organica, con la finalidad que estas vulnerabilidades sean subsanadas bajo un
memorandum. Dicho informe es altamente confidencial y por seguridad no se podria bridar
mayor informacion, y en el caso que haya algin incumpliendo, este podria generar el despido
del colaborador a cargo.

Encuesta: con esta técnica se pretende recolectar informacion valiosa sobre la
propuesta de implementacion por parte de 10 expertos de seguridad informaética que laboran en
empresas establecidas en la ciudad de Lima, documentos hallados en el Anexo 6.

3.4.2. Instrumentos

Cuestionario: este instrumento permitio la recopilacion de informacion necesaria
sobre los nueve aspectos de propuestas de implementacién por parte de los 10 expertos en la
implementacion de tecnologias de seguridad informatica que laboran en empresas establecidas
en la ciudad de Lima, documentos hallados en el Anexo 6.

3.5. Validez y confiabilidad del instrumento

Validez del instrumento: con la finalidad de garantizar la eficacia del instrumento, se
desarrollé una ficha de validez que fue desarrollada por tres ingenieros de Sistemas, de los
cuales se obtuvo resultados aprobatorios. De esta manera se procede a utilizar el instrumento
para la recoleccion de datos, documentos hallados en el Anexo 8.

Confiabilidad del instrumento: para garantizar la eficacia de los datos del
instrumento, se utilizo el Alfa de Cronbach:

k >V
a= K—1 1- Tt

Donde: a: Alfa de Cronbach; k: Namero de items; Vi: Varianza de cada item; y Vi
Varianza total.

Para ello se debe tomar en cuenta que la confiabilidad a:

- De0a0.2: confiabilidad muy baja.

- De 0.2 a0.4: confiabilidad baja.

- De 0.4 a0.6: confiabilidad moderada.
- De 0.6 a0.8: confiabilidad buena.

- De0.8a1.0: confiabilidad alta.

De los resultados obtenidos en el Anexo 9, el Alfa de Cronbach result6 0.89, por lo que
se puede garantizar la validez de los resultados del instrumento con confiabilidad alta.
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3.6. Procesamiento de la informacién

Para ello se realizé el cuestionario a 10 expertos de seguridad informética que laboran
en empresas establecidas en la ciudad de Lima (siendo especialistas en implementaciones en
soluciones de seguridad en la marca CISCO) sobre los nueve aspectos de propuestas de
implementacion. Para ello se contactdé a cada uno de ellos para su participacion en el
cuestionario. Regresaron el cuestionario resuelto con su nombre, grado y firma digital en
formato pdf. A partir de ello se procesara la informacion mediante el software Microsoft Excel
2021, se tabularan los resultados para cada aspecto y el analisis correspondiente para la

tecnologia de seguridad a utilizar.
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Capitulo 1V: Resultados y Discusion

4.1. Resultados

La etapa de ejecucion de la investigacion se caracteriza por estar conformada por tres
fases secuenciales: el procesamiento de la informacién recolectada, el analisis de datos de la
informacidn previamente procesada y la interpretacion de los resultados del analisis de datos.

En el presente subcapitulo se muestran los resultados del procesamiento de la
informacidn recolectada. En términos del cumplimiento de los objetivos de investigacion, en el
presente subcapitulo se da cuenta del logro del siguiente objetivo especifico: identificar la
politica de seguridad informatica actualmente operativa en la agencia principal de Caja
Huancayo.

Como marco referencial o contexto de la investigacion es pertinente destacar que la
entidad financiera Caja Huancayo “tiene como cliente objetivo la pequefia y la micro empresa,
principalmente en los sectores econdmicos C y D, a través de servicios crediticios para obtener
capital de trabajo y para adquisicion de activos fijos, complementado con créditos de consumo
y con créditos hipotecarios para empleados y para empresarios vinculados a estos sectores” (29
p.5).

En cuanto a presencia institucional dentro de su rubro, se tiene que al cierre del afio
2021 Caja Huancayo contaba con 183 oficinas distribuidas en todo el territorio nacional;
ademas, “Caja Huancayo, con sus 33 afios de vida institucional, continda creciendo de manera
sostenible, posicionandose como una empresa soélida y con una fuerte presencia de marca a
nivel del sistema microfinanciero” (30). Lo que se ha sefialado se verifica con lo expuesto por
la Clasificadora de Riesgo Class & Asociados S.A., quienes al respecto destacan que: “Caja
Huancayo es la tercera Caja Municipal con mayor nimero de agencias en todo el Perq,
contando a junio del 2021 con 175 oficinas distribuidas a nivel nacional (55 en Limay Callao
y 120 en las demas regiones del pais)” (29 p.5). Estas 175 oficinas, en términos de regiones del

Peru, se encontraban distribuidas tal como se detalla en la tabla que prosigue:
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Tabla 9

Estructura de negocios por Region de Caja Huancayo a junio de 2021

REGION NE COLOCACIONES DEPOSITOS
AGENCIAS | Miles s/ % Miles S/ %
Junin 35 1,533,997 29.43% 1,647,863 39.09%
Lima 53 1,386,487 26.60% 1,714,954 40.68%
Ayacucho 6 275,213 5.28% 140,842 3.34%
Cusco 9 271,564 5.21% 69,832 1.66%
Pasco 7 224,131 4.30% 124,836 2.96%
Huénuco 8 197,548 3.79% 89,730 2.13%
Huancavelica 6 185,560 3.56% 104,038 2.47%
Ica 5 155,850 2.99% 76,641 1.82%
Puno 5 111,544 2.14% 7,920 0.19%
Piura 6 109,460 2.10% 28,039 0.67%
Ucayali 3 101,641 1.95% 32,039 0.76%
Arequipa 4 86,004 1.65% 23,487 0.56%
La Libertad 4 82,355 1.58% 20,195 0.48%
Tacna 3 65,676 1.26% 20,018 0.47%
Cajamarca 3 54,209 1.04% 8,700 0.21%
San Martin 2 48,475 0.93% 24,812 0.59%
Ancash 2 47,432 0.91% 18,435 0.44%
Moquegua 2 45,869 0.88% 6,388 0.15%
Lambayeque 2 42,220 0.81% 12,278 0.29%
Callao 2 39,093 0.75% 16,159 0.38%
Loreto 2 38,571 0.74% 8,527 0.20%
Apurimac 2 34,923 0.67% 8,426 0.20%
Tumbes 2 30,753 0.59% 4,402 0.10%
Amazonas 1 22,413 0.43% 3,346 0.08%
Madre de 1 21,371 0.41% | 3,437 0.08%
Dios
Total 175 5,212,358 100% 4,215,345 100%

Nota. Adaptado de CLASS & ASOCIADOS S.A. Fundamentos de Clasificacion de Riesgo: Caja
Municipal de Ahorro y Crédito de Huancayo S.A., p.5.




Finalmente, se puede verificar por comparacion entre los datos al finalizar el afio 2021

y los datos presentados en la Tabla 8, correspondientes al segundo semestre del afio 2021, que

tan solo en dicho semestre la Caja Huancayo paso de tener 175 a 183 agencias a nivel nacional.

Dicho incremento representa un crecimiento del 4.57 % en el nimero de agencias en tan solo

un semestre.

4.1.1. Proceso de propuesta de implementacion de politicas de seguridad, basados en

la tecnologia Cisco ISE

Segun la Tabla 4 que incluye las etapas de implementacion, se realizaron de la manera

siguiente:

Definicién de los Alcances: la propuesta de implementacion fue aplicada a los
departamentos de Infraestructura Tecnoldgica y Marketing, por lo que fue necesario
identificar usuarios y equipos, y sobre la base de esta informacion se realizd la
configuracion de las politicas de seguridad basadas en Cisco ISE.

Planteamiento de Objetivos: con la informacion recolectada del instrumento, se
sostuvo que la tecnologia Cisco ISE deberia implementarse para mitigar las
vulnerabilidades con base en politicas de seguridad, obteniendo la visibilidad de los
distintos equipos y usuarios gque se conectan a la Red LAN de Caja Huancayo.
Responsabilidades de la Organizacion: se crea perfiles de administradores de red,
operadores y monitoreo a fin de manejar niveles de seguridad por cargos “Analista y
auxiliares del area de Redes y Comunicaciones”.

Responsabilidades de los Usuarios: se definen ciertas politicas de seguridad con base
en la unidad organica, permitiendo ciertas reglas de control de acceso.
Establecimiento de los Requerimientos: identificar el area o unidad organica para las
pruebas respectivas (departamentos de Infraestructura Tecnoldgica y Marketing),
identificando los swiches y PCs, constatando que cada equipo de computo cuente con
antivirus y la version mas reciente de Windows 10.

Definicion de las reglas: se crean perfiles de administradores y solo lectura, con la
finalidad de garantizar el acceso controlado.

Establecimiento de Penalidades: de darse esta situacion, este debera ser notificado al
jefe del departamento de Infraestructura tecnoldgica, en donde él tomara las decisiones
correspondientes, generando las sanciones de acuerdo a la magnitud.

Transparencia de las Politicas: para este caso las politicas fueron creadas previo un
andlisis interno que consiste en identificar ciertas vulnerabilidades. Dicha
identificacion es realizada por una empresa terciaria; luego que la empresa culmine de

identificar todas las vulnerabilidades, emitira un informe con todas las vulnerabilidades
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encontradas con sus respectivos CVE (vulnerabilidades y exposiciones comunes). Este
informe es emitido Unicamente a la Jefatura del dpto. de Infraestructura Tecnoldgica,
area encargada de derivar a cada unidad organica con la finalidad que estas
vulnerabilidades sean subsanadas bajo un memorandum, el cual se ajusta a las
necesidades de la Caja Huancayo. Dicho informe es altamente confidencial y por
seguridad no se podra brindar mayor informacion sobre ello.
e Actualizacion de Politicas: la tecnologia Cisco ISE esta disefiada para lograr un
despliegue a nivel institucional, sin embargo, para ello es necesario adquirir licencias
adicionales.
4.1.2. Politica de seguridad informatica operativa en la agencia principal de Caja
Huancayo

Para efectos de conocer la politica de seguridad informética establecida para
contrarrestar tanto ataques internos como externos a la Red LAN de la agencia principal de
Caja Huancayo, se tuvo en consideracion dos aspectos esenciales: la infraestructura informatica
de la Red LAN en la agencia principal de Caja Huancayo y la seguridad informatica operativa
en la agencia principal de Caja Huancayo.

4.1.2.1. Red LAN en la agencia principal de la Caja Huancayo. Para conocer
la infraestructura informética de la Red LAN de la agencia principal de Caja Huancayo, se tuvo
en consideracion la técnica de la observacion in situ, para tal efecto se utilizé un instrumento
concordante con dicha técnica cuyo modelo es presentado en anexos (Anexo 1, Instrumentos

de Recoleccion de Datos - Variable Independiente, ver A: Guia de observacion in situ).

De la observacion in situ de los aspectos relacionados con la seguridad informatica que a finales
del afo 2021 se encontraban operativos en la Oficina Principal de Caja Huancayo, se obtuvo
los siguientes resultados:
En la actualidad, la entidad financiera Caja Huancayo cuenta con los equipos de
seguridad internos y externos que prosiguen:
o Firewall Palo Alto PA5060.
e Antivirus McAffe instalado en los equipos de computo.
e Equipos SWITCH de la Marca Cisco de los modelos 2960X y 9300L.
e Equipos SWITCH CORE CAMPUS de la marca Cisco Catalyst C9500-48.
e Directorio Activo en Microsoft Windows Server.
La oficina principal de Caja Huancayo cuenta con 500 PC de escritorio de la marca
Lenovo, con 30 teléfonos IP’s de la marca Cisco asignado a cada oficina.
Las unidades operativas de la oficina principal de Caja Huancayo se encuentran

enlazadas interna y externamente a través de los siguientes tipos de enlaces:

42



e Enlaces denominadas Cabecera Principal, para la interconexion con agencias de la Caja

Huancayo.

e Enlaces por fibra Optica con el Shitch Core Campus y switches de acceso para la
conectividad de los usuarios.

e Enlaces inaldmbricos para la conexién con teléfonos IP’s (Anexos) ubicados en la
oficina principal.

A nivel de la arquitectura WAN, los servicios se encuentran configurados con el
protocolo HSRP, a fin de contar con una alta disponibilidad de los enlaces WAN para garantizar
la operatividad de las agencias a nivel nacional.

Por otro lado, la arquitectura Core Campus esta compuesta por dos equipos Cisco
Catalyst 9500, los mismo estdn configurados con la tecnologia Virtual Stack, que ofrece
mejoras en el disefio de las redes, alta disponibilidad, escalabilidad, gestion y mantenimiento.

Para la interconexion de los mundos de Campus y DataCenter se utiliza el protocolo de
enrutamiento OSPF (Open Shortest Path First), con la finalidad de enrutar el trafico entre éareas.

En concordancia con lo sefialado en el parrafo anterior, en la Figura 6 se detalla
esquematicamente mediante un diagrama que a finales del afio 2021 (noviembre y diciembre,
meses de observacién in situ) se encontraban instaladas en la oficina principal de Caja

Huancayo.
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Figura 6

Plano de distribucion de las lineas informaticas conectadas a los principales equipos de seguridad instalados en la oficina principal de Caja Huancayo
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4.1.2.2. Vulnerabilidad de la seguridad informatica en la agencia principal
de Caja Huancayo. Para efectos de conocer la vulnerabilidad de la seguridad informatica de
la Red LAN en la oficina principal de Caja Huancayo, implementada para contrarrestar tanto
ataques internos como externos a la Red LAN de la agencia establecida en la Calle Real de la
ciudad de Huancayo, se tuvo en consideracion la informacién recolectada a través de la

entrevista realizada al jefe encargado del area de Informaética de dicha oficina principal.

La entrevista se realizé el primer dia del mes de agosto del afio 2021. Para tal efecto se
utilizé un instrumento concordante con dicha técnica cuyo modelo es presentado en anexos (en
Anexo 1, Instrumentos de Recoleccion de Datos - Variable Independiente; ver B: Guia de
entrevista). De la consulta realizada al jefe del &rea de informatica de la oficina principal de
Caja Huancayo, se obtuvo las siguientes respuestas:

e La oficina principal esta interconectada mediante la tecnologia de conmutacion de
etiquetas multiprotocolo (Multiprotocol Label Switching - MPLS por sus siglas en
inglés). Dicha interconexién se realiza mediante una Red Privada Virtual, suministrado
por los proveedores de servicios Bitel, Telefénica del Peru, Optical Network y Global
Fiber, suministrando cada uno de dichos proveedores una velocidad de 750 Mb, 1.5
Gb, 400 Mb y 200 Mb, respectivamente.

Por otro lado, con respecto a la seguridad interna, el jefe del area de informatica de la
oficina principal de Caja Huancayo destacd que, en el periodo enero-julio del afio 2021, no se
presentaron fallas relacionadas con el Core Campus, el Conmutador de paquetes (Switch), el
enrutador (Router) y el punto de acceso a la Red LAN (Access Point).

Asimismo, con respecto a la seguridad externa, el jefe del area de informatica de la
oficina principal de Caja Huancayo destacé que tampoco se presentaron fallas debido a software
malintencionado, reconocimiento de usuarios, denegacion de servicio a usuarios no deseados o
acceso remoto a la red de la agencia principal de Caja Huancayo. Ademas, afiadié que el tipo
de proteccion utilizado para evitar ataques externos es el Antivirus McAfee, el cual se
encontraba instalado en cada uno de los equipos de computo.

4.1.3. Politicas de seguridad para ataques internos basada en CISCO ISE

La seguridad informatica en un contexto de la tecnologia CISCO ISE considera dos
tipos de ataques: el ataque desde el interior de la entidad que se corresponderia con la seguridad
informéatica para ataques internos; y el ataque desde el exterior de la entidad, que se
corresponderia con la seguridad informética para ataques externos.

La seguridad informéatica basada en CISCO ISE, para el caso de las Pequefias y
Medianas Empresas — PYMES, grupo empresarial a la cual se ajusta en forma independiente la
Caja Huancayo, en un contexto de ataques internos, se corresponde con la nocion que tiene

CISCO para la seguridad de las denominadas “Redes para una Empresa” o SMB (Small &
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Medium Business). Estard compuesta por los siguientes dispositivos o, al menos, por una
combinacion de ellos: firewall inside, firewall outside, routers de servicios integrados (ISR),
switches y familia de productos Wireless.

En la concepcién de seguridad informética de CISCO, los dispositivos de capa 2 son
aquellos que ofrecen variados servicios; por ejemplo, sobre la LAN cumplirén la funcién de
establecer conexidn entre diferentes equipos de la red, asi como la capa de distribucién. En ese
marco de actuacion de los dispositivos para la seguridad de las SMB (Small & Medium
Business), presentados en el parrafo precedente, el switch es el dispositivo indispensable para
contrarrestar ataques internos, siendo este el dispositivo de capa 2 mas implementado en las
redes modernas y que funciona como primera linea de defensa.

Como se menciond anteriormente, el ataque desde dentro de la entidad se corresponde
con la seguridad informaética interna; luego, cada uno de los dispositivos gue se han citado seran
imprescindibles para mejorar los niveles de seguridad de la red. Seguln los roles que cumplan 'y
las necesidades de cada empresa, algunos dispositivos tendran un mayor protagonismo.

De lo sefialado tanto para la “vulnerabilidad de la politica de seguridad para mitigar
ataques internos” (cuatro aspectos), como para las “politicas de seguridad para ataques internos
(intencionados o inocentes)” (cinco aspectos), se obtuvo un total de nueve aspectos de la
seguridad informatica que se sometieron a juicio de expertos, utilizando el instrumento
concordante con dicha técnica (en Anexo 2, Instrumentos de Recoleccion de Datos - Variable
Dependiente; ver A: Guia Para el analisis mediante juicio de expertos).

Alternativa 1 (Al): la seguridad informatica basada en tecnologia CISCO ISE.

Alternativa 2 (A2): la seguridad informatica actualmente operativa en la agencia
principal de Caja Huancayo.

Alternativa 3 (A3): la seguridad informatica basada en otra tecnologia.

Combinando los nueve aspectos consultados con las tres alternativas se obtuvo 27

propuestas (P) que fueron calificadas por los jueces expertos (10 ingenieros).
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Tabla 10

Disefio factorial para las propuestas analizadas mediante juicio de expertos

Categoria: Aspectos de seguridad informética

Categoria: Alternativas

Alternativ
al

Alternativ
az2

Alternativ
a3

Vulnerabilidad
de la politica de
seguridad para
mitigar ataques
internos

Vulnerabilidad en la proteccion
del conmutador de paquetes
(Switch).

P1

P2

P3

Vulnerabilidad en la proteccion
del punto de acceso (Access
Point y WLC — Wireless Lan
Controller).

P4

P5

P6

Vulnerabilidades en la
proteccion de Man in The
Middle.

P7

P8

P9

Vulnerabilidades en mitigar la
cantidad de  dispositivos
conectados en los equipos
switch de acceso (Port-
Security).

P10

P11

P12

Politicas de
seguridad para
ataques internos
(intencionados o

inocentes)

Politicas de seguridad NAC
(Network Access Control).

P13

P14

P15

Politica de
centralizada
Radius).

seguridad
(Tacacs+ y

P16

P17

P18

Politica de seguridad de gestion
y administracion de
dispositivos finales.

P19

P20

P21

Politica de Seguridad para
visibilidad de la red (visibilidad
de los dispositivos usando
Microsoft Windows, Mac OS,
Linux)

p22

P23

P24

Politica de seguridad basada en
el acceso (Cable, Wireless,
VPN).

P25

P26

P27

Nota. Elaboracion propia.

Para fines de tratamiento de los resultados de la consulta realizada a los expertos (10
ingenieros que participaron en la implementacion de CISCO ISE en diversas empresas de

Lima), acerca de su apreciacion comparativa entre las propuestas. Dichos jueces, basados en su
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experiencia en la materia y las tareas que realizan como parte de su practica profesional,
resultaron siendo los més indicados para valorar las propuestas que fueron formuladas. Luego,
teniendo en cuenta ello, se pudo establecer la plantilla de preguntas de la encuesta de escala
Likert de cinco niveles. En dicha plantilla los jueces dieron su opinidn calificando las consultas
segun el siguiente esquema de calificacion:

A: Si se considera la propuesta como «Excelente» (5 puntos en la ponderacion).
B: Si se considera la propuesta como «Bueno» (4 puntos en la ponderacién).

C: Si se considera la propuesta como «Regular» (3 puntos en la ponderacion).
D: Si se considera la propuesta como «Malo» (2 puntos en la ponderacion).

E: Si se considera la propuesta como «Pésimo» (1 punto en la ponderacion).

De acuerdo a lo sefialado, las respuestas de los jueces expertos a la consulta realizada
sobre las 27 propuestas (3 alternativas x 9 aspectos de la seguridad informatica) fueron las
siguientes:

o Excelente, si en la plantilla el juez experto califico con la letra “A”. Dicha respuesta en
la ponderacion vale 5 puntos.

e Bueno, si en la plantilla el juez experto calificd con la letra “B”. Dicha respuesta en la
ponderacion vale 4 puntos.

e Regular, si en la plantilla el juez experto calificd con la letra “C”. Dicha respuesta en
la ponderacién vale 3 puntos.

e Malo, si en la plantilla el juez experto calificé con la letra “D”. Dicha respuesta en la
ponderacion vale 2 puntos.

e Pésimo, si en la plantilla el juez experto calific6 con la letra “E”. Dicha respuesta en la
ponderacion vale 1 punto.

En la Tabla 11 se presenta la calificacion que hicieron los jueces expertos de cada una
de las 27 propuestas (tres alternativas para cada uno de los aspectos de seguridad informatica

sometidos a consulta).
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Tabla 11

Respuesta a las propuestas por parte de los jueces expertos

Jueces Calificacion de las Propuestas
Expert [ pTp[P[P P P[PL[PL[PL[PL][PL]PL]PL][PL][PL]PL][P2[P2][P2[P2]P2[P2]P2]P2
0s 7 90|12 (3| 4|56 |7 8|90 1|2|3|4|5|6]|7
Juezl |A|B|E|B B cC'TA/B|]C|A/B|B|B|C|C|A|B|A|B|C|B|A|D]|C
Juez2 |[B|C|C|B A c, s|Cc|eE|B|/B}|D|B|C|D|B|E|JA]C|D|C|A|B]|C
Juez3 |B|B|E|B C b B/ E|E|B|A/D|]C|B|C | B|C/ A B|D|C|A|C]|E
Juez4 |A|C|D | B B C/A\E|DIA/A B|A|D  C|B|E|J]A]B|C|D|A|B|D
Juez5 |A|C|C|A B cC/lA|lC| B|IA/AB|A|]CB|C|B|A| B|B|C|A|C|B
Juez6 [C | D|C | C B B|B}c;,c, ¢cjc,bp,B|D|D|C|E|B|C|D|]C|C|D|D
Juez7 ([B|C|C|C B bp|D}]C|C, D|]C|B|D/D|C|E|B|C|D|E|B|D]|B
Juez8 |A|B|B|A B B|A|D/ CITA|A|B|B|C|]C|]C| D/ A|B|]C|C|A|B|B
Juez9 |A|B|C|A A cC/A/D| B|A/A DIA|j]C|]C|B|B|A|B|B|C|A|C|B
Juez10 | B | B|C |B B c, sjc}jcjc,B}|E|C| C|D|C|D|B|]C|D|C|A|C]|B

Nota. Elaboracion propia.
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En la Tabla 12 se presenta como evaluaron los jueces segln la escala elegida en la

presente investigacion.

Tabla 12

Conteo general de las calificaciones de los jueces expertos a las propuestas formuladas

Respuesta de los Jueces Expertos

Propuesta TOTAL
Excelente | Bueno Regular Malo Pésimo
P1 5 4 1 0 0 10
P2 0 5 4 1 0 10
P3 0 1 6 1 2 10
P4 3 5 2 0 0 10
P5 0 3 6 1 0 10
P6 0 5 2 2 1 10
P7 2 7 1 0 0 10
P8 0 5 2 2 1 10
P9 0 2 6 2 0 10
P10 5 5 0 0 0 10
P11 0 1 4 3 2 10
P12 0 2 5 1 2 10
P13 5 2 3 0 0 10
P14 5 3 1 1 0 10
P15 0 4 1 4 1 10
P16 3 5 2 0 0 10
P17 0 1 6 3 0 10
P18 0 1 5 4 0 10
P19 1 4 5 0 0 10
P20 0 3 1 2 4 10
P21 7 3 0 0 0 10
p22 0 6 4 0 0 10
P23 0 2 3 5 0 10
P24 0 1 7 1 1 10
P25 8 1 1 0 0 10
P26 0 3 4 3 0 10
P27 0 5 2 2 1 10

Nota. Elaboracion propia.
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Por su parte, en la Tabla 13 se presenta la ponderacion de las respuestas de los expertos

segun la escala que se eligi6 para evaluar.

Tabla 13

Ponderacion del conteo general de las calificaciones de los jueces expertos a las propuestas.

Respuesta de los Jueces Expertos
Propuesta TOTAL
Excelente Bueno Regular Malo Pésimo
P1 25 16 3 0 0 44
P2 0 20 12 2 0 34
P3 0 4 18 2 2 26
P4 15 20 6 0 0 41
P5 0 12 18 2 0 32
P6 0 20 6 4 1 31
P7 10 28 3 0 0 41
P8 0 20 6 4 1 31
P9 0 8 18 4 0 30
P10 25 20 0 0 0 45
P11 0 4 12 6 2 24
P12 0 8 15 2 2 27
P13 25 8 9 0 0 42
P14 25 12 3 2 0 42
P15 0 16 3 8 1 28
P16 15 20 6 0 0 41
P17 0 4 18 6 0 28
P18 0 4 15 8 0 27
P19 5 16 15 0 0 36
P20 0 12 3 4 4 23
P21 35 12 0 0 0 47
P22 0 24 12 0 0 36
P23 0 8 9 10 0 27
P24 0 4 21 2 1 28
P25 40 4 3 0 0 47
P26 0 12 12 6 0 30
P27 0 20 6 4 1 31

Nota. Elaboracion propia.

Teniendo en cuenta la ponderacién asignada, el rango de variacién de las respuestas de

los panelistas tuvo los siguientes limites de variacion:

e Limite inferior: 10 puntos para el peor de los casos.

e Limite superior: 50 puntos para el mejor de los casos.
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Basado la ponderacion asumida, se tiene existe una variacion de entre 10 y 50 en los
puntajes obtenidos; ademas, se asignd el siguiente criterio de priorizacion de las propuestas
segun puntaje:

e Prioridad Alta: Si el puntaje varia entre 37 y 50.
e Prioridad Media: Si el puntaje varia entre 24 y 37.
e Prioridad Baja: Si el puntaje varia entre 10y 24.

Tomando en cuenta los considerandos sefialados en los parrafos anteriores, la
evaluacion de la ponderacion de las respuestas brindada por los jueces expertos a cada una de
las propuestas consultadas, permitio establecer el cuadro de calificacién e identificacion de las
prioridades para la implementacién de las propuestas.

Tabla 14

Cuadro para la evaluacion e identificacion de las propuestas formuladas

Prioridad de la . Color de
Rango de pertenencia | . e
propuesta identificacion

Alta 38 <Valor <50

Media 25 < Valor < 37

Nota. Elaboracion propia.

Finalmente, las 27 propuestas (tres alternativas x nueve aspectos de la seguridad
informatica) fueron evaluadas por procedimientos aritméticos en términos de la ponderacion
obtenida (ver Tabla 12) y el rango al que se ajusta dicha ponderacion (ver Tabla 14).

4.1.3.1. Seguridad informatica contra ataques internos basados en CISCO
ISE. De la evaluacion del conteo general de las calificaciones de los jueces expertos en funcion
a los rangos establecidos para los puntajes obtenidos para cada una de las formulaciones, se
puede advertir que la seguridad interna basada en Cisco ISE obtuvo prioridad alta, en
comparacion con las otras dos propuestas para la seguridad frente a ataques internos en la

oficina principal de Caja Huancayo, en los cinco aspectos consultados.

En la Tabla 15 se presenta la calificacion final de cada una de las propuestas para mejorar la

seguridad interna en la oficina principal de Caja Huancayo.
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Tabla 15

Prioridad en la atencidn de la seguridad informatica frente a ataques internos

Aspecto
consultado

Propuesta

Prioridad

Cambiar la Seguridad Informética Interna por otra

P1 ;

Vulnerabilidad basada en tecnologia CISCO ISE.

en la proteccion Mantener la Seguridad Informatica Interna

del conmutador | P2 | actualmente operativa en la agencia principal de Media

de paquetes Caja Huancayo.
(Switch). Cambiar la Seguridad Informética Interna por otra .
P3 f . Media
basada en una tecnologia distinta a las anteriores.

. Cambiar la Seguridad Informética Interna por otra
Vulnerabllld_qd P4 basada en tecnologia CISCO ISE. -
en la proteccién

del punto de Mantener la Seguridad Informatica Interna
acceso (Access P5 | actualmente operativa en la agencia principal de Media
Pointy WLC - Caja Huancayo.
Wireless Lan Cambiar la Seguridad Informaética Interna por otra .
Controller). P6 P ! Media
basada en una tecnologia distinta a las anteriores.
p7 Cambiar la Seguridad Informética Interna por otra
basada en tecnologia CISCO ISE.
\glrilln:rarlgl[ggggﬁs Mantener la Seguridad Informatica Interna
prot P8 | actualmente operativa en la agencia principal de Media
de Man in The Caia Huancavo
Middle. ! yo.
Cambiar la Seguridad Informatica Interna por otra .
P9 JR . Media
basada en una tecnologia distinta a las anteriores.
Vulnerabilidades P10 Cambiar la Seguridad Informética Interna por otra
en mitigar la basada en tecnologia CISCO ISE.
C‘?m'd‘."‘(.j de Mantener la Seguridad Informatica Interna
dispositivos 4 L .
P11 | actualmente operativa en la agencia principal de Baja
conectados en .
| . Caja Huancayo.
0S equipos
switch de acceso P12 Cambiar la Seguridad Informética Interna por otra Media
(Port-Security). basada en una tecnologia distinta a las anteriores.

Nota. Elaboracion propia.

4.1.3.2. Politicas de seguridad para ataques internos (intencionados o

inocentes) basados en CISCO ISE. De la evaluacién del conteo general de las

calificaciones de los jueces expertos en funcion a los rangos establecidos para los puntajes

obtenidos para cada una de las formulaciones, se puede advertir que la seguridad para ataques

internos intencionados o inocentes basados en Cisco ISE obtuvo prioridad alta, en comparacion

con las otras dos propuestas para la seguridad frente a ataques internos en la oficina principal
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de Caja Huancayo, solamente en uno de los aspectos consultados, el referido a los ataques de

fuga de informacion.

En la Tabla 16 se presenta la calificacion final de cada una de las propuestas para mejorar la

seguridad externa en la oficina principal de Caja Huancayo.

Tabla 16
Prioridad en la atencion de la seguridad informatica frente a ataques internos intencionados
0 inocentes
Aspecto Propuesta Prioridad
consultado
P13 Cambiar la Seguridad Informética Interna por otra
Politicas de basada en tecnologia CISCO ISE.
seguridad Mantener la Seguridad Informética Interna
NAC (Network | P14 | actualmente operativa en la agencia principal de
Access Caja Huancayo.
Control). Cambiar la Seguridad Informatica Interna por otra .
P15 P X Media
basada en una tecnologia distinta a las anteriores.
P16 Cambiar la Seguridad Informatica Interna por otra
Politica de basada en tecnologia CISCO ISE.
seguridad Mantener la Seguridad Informética Interna
centralizada | P17 | actualmente operativa en la agencia principal de Media
(TACACS+y Caja Huancayo.
RADIUS). Cambiar la Seguridad Informética Interna por otra -
P18 P X Media
basada en una tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra .
POI't.'Ca de P19 basada en tecnologia CISCO ISE. e
seguridad de - —
estion Mantener la Seguridad Informéatica Interna
gestion Y 1 p2o | actualmente operativa en la agencia principal de Baja
administracion .
. . Caja Huancayo.
de dispositivos - - e
- Cambiar la Seguridad Informética Interna por otra
finales. P21 PR X
basada en una tecnologia distinta a las anteriores.
Politica de P22 Cambiar la Seguridad Informatica Interna por otra Media
Seguridad basada en tecnologia CISCO ISE.
para Mantener la Seguridad Informética Interna
visibilidad de | P23 | actualmente operativa en la agencia principal de Media
la red Caja Huancayo.
(visibilidad de
los dispositivos
usando P24 Cambiar la Seguridad Informética Interna por otra Media
Microsoft basada en una tecnologia distinta a las anteriores.
Windows, Mac
OS, Linux)
Politica de po5 Cambiar la Seguridad Informatica Interna por otra
seguridad basada en tecnologia CISCO ISE.
basada en el Mantener la Seguridad Informética Interna
acceso P26 | actualmente operativa en la agencia principal de Media
(CABLE, Caja Huancayo.
WIRELESS, P7 Cambiar la Seguridad Informatica Interna por otra Media
VPN). basada en una tecnologia distinta a las anteriores.

Nota. Elaboracion propia.
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4.1.4. Pruebas para la implementacion de politicas de seguridad en la infraestructura
de la Caja Huancayo en la plataforma de CISCO ISE — Agencia Principal

A fin de poder realizar las pruebas para la implementacién de CISCO ISE en la
arquitectura actual de Caja Huancayo, fue necesario conocer ciertos protocolos que seran
necesarios para poder concluir con la implementacion, entre los estandares utilizados se eligio
al IEEE 802, el mismo realiz6 la estandarizacion del protocolo 802.1x con la finalidad de contar
con una solucion de control y acceso a la red tomando en consideracién que ningln dispositivo
malicioso se podria conectar, siendo necesario la previa identificacion de los usuarios que
quieran conectarse a la red interna.

Para equipos con soporte 802.1x, a través de CISCO ISE existen tres componentes

utilizados para la autenticacion, los cuales se detallan a continuacion:

a. Suplicante: se utiliza un suplicante 802.x para la autenticacién, autorizacion y
auditoria (AAA), para el caso de Caja Huancayo se utiliz6 el producto propio de CISCO
denominado AnyConnect. Los médulos a utilizar son los siguientes:

o NAM (Network Access Manager): Control de acceso a la RED.
e |ISE POSTURE: Verificay evalua el estado del EndPoint.

b. Autenticador: Es el equipo switch que recibe la solicitud del suplicante y reenvia una
solitud (protocolo de autenticacion ampliable) EAP-Request/Identity.

c. Servidor de autenticacion: CISCO ISE — Servidor Radius.

Para la autenticacion se utilizd los protocolos seguros EAP-FAST y EAP-TLS, para la
implementacion de CISCO ISE en la agencia principal de Caja Huancayo.

EAP- FAST: es la autenticacion conformada a través de taneles seguros.

EAP-TLS: la autenticacion se realiza a través de un certificado SSL, el cual fue

firmado por el servidor de la Caja Huancayo.

A través del servidor ISE se habilité la autenticacion por Radius a fin de que pueda
recibir las solicitudes de conexién de los distintos usuarios de Caja Huancayo y poder ser
visualizados en el entorno web de CISCO ISE.

Previo a ello, fue necesario realizar el registro de los dispositivos de Red y realizar las
configuraciones de autenticacion, autorizacién y auditoria (AAA), tal como se puede mostrar

en la plataforma CISCO ISE instalada en la oficina principal de Caja Huancayo.
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Figura7

Las Politicas de Seguridad en Cisco ISE version 3.1. (Conexién con el Directorio Activo)
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Nota. Elaboracion propia.
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Figura 8

Las Politicas de Seguridad Informatica en Cisco ISE version 3.1. (Protocolo 802.1x Wired)
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Figura 9

@ Identity Services Engine

Las Politicas de Seguridad en Cisco ISE version 3.1. EAP-TLS (Protocolo de Autenticacion Ampliable-Transport Layer Security) // Autenticacion
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Figura 10

Las Politicas de Seguridad en Cisco ISE version 3.1. (Unidad Organica / Usuarios de Dominio, EAP-TLS, Postura) // Autorizacién
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Figura 11

Las Politicas de Seguridad en Cisco ISE version 3.1. (User Domain: ghuamanm@cmac-huancayo.com.pe/HYOTIP09. Posture: Compliant)
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Nota. Elaboracion propia.
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Figura 12

Las Politicas de Seguridad en Cisco ISE version 3.1. (User Domain: ghuamanm / Permit Access — Host: HYODITO02 1P:10.5.64.11 / Compliant)
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Figura 13
Las Politicas de Seguridad en Cisco ISE version 3.1. (User Domain: ghuamanm / Method: dot1X Status: Auth / Switch Plataforma Informatica / Port:

Gil/0/12)
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El motor de servicios de identidad de Cisco ISE se integra con fuentes de identidad
externas para validar las credenciales en las funciones de autenticacion de usuarios y para
recuperar informacion de grupos y otros atributos que estan asociados con el usuario para su
uso en politicas de autorizacion. Para tal cometido, se debe configurar la fuente de identidad
externa que contiene su informacion de usuario en Cisco ISE. Se debe recalcar que las fuentes
de identidad externas también incluyen informacion de certificados para el servidor Cisco ISE
y los perfiles de autenticacion de certificados. Tanto las fuentes de identidad internas como las
externas se pueden utilizar como fuente de autenticacion para la autenticacién del patrocinador
y también para la autenticacion de usuarios invitados remotos o grupos de usuarios a guienes

se les permite el acceso.

En la Figura 13 se muestran las Politicas de Seguridad en Cisco ISE versién 3.1.
(Usuarios de Dominio, EAP-TLS, Postura) // Autorizacion en la plataforma CISCO ISE de la

oficina principal de Caja Huancayo.

Luego de las configuraciones realizadas se tom6 un area DEMO a fin poder verificar
el comportamiento de esta nueva solucion, para lo cual se realizaron dichas pruebas con el area
de Redes y Comunicaciones, en donde se observa que las pruebas realizadas fueron exitosas.
Cabe precisar que luego de las pruebas realizadas se procedera con el despliegue de la
autenticacion por medio del protocolo 802.1x a las demas oficinas de la agencia principal de

Caja Huancayo.

En la Figura 13 se muestra el acceso permitido al usuario en la plataforma Cisco ISE
version 3.1. de la oficina principal de Caja Huancayo.
4.1.5. Pruebas para la implementacion de politicas de seguridad de gestion y
administracion AAA (autenticacion, autorizacion y auditoria) — Servidor TACACS
con CISCO ISE

A fin de poder habilitar la caracteristica Device Admin “TACACS” de CISCO ISE a
través de las politicas de gestion y administracion sobre la base de roles por usuarios, para lo
cual fue necesario identificar los usuarios que administran los distintos dispositivos de red, de
acuerdo a la identificacion se procede a habilitar los privilegios de solo Lectura / Lectura 'y

Escritura, a través del Directorio Activo se invoca al grupo HYO_G_ADM_REDES.
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Figura 14

Las Politicas de Seguridad en Cisco ISE version 3.1. (TACACS / Se procede a asociar al grupo con privilegios de administracion a la plataforma CISCO ISE)
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Figura 15
Las Politicas de Seguridad Informatica — PSI en Cisco ISE version 3.1. (User Domain: admin_ghuamanm / Permit Access Device Admin)
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Figura 16

Las Politicas de Seguridad Informatica — PSI en Cisco ISE version 3.1.(DEVICE ADMIN TACACS — AAA / Command Set)
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4.1.6. Pruebas para la implementacion de seguridad para proteccion Man in The
Middle en los equipos Swich’es de acceso
La vulnerabilidad conocida como Man in The Middle a nivel de los equipos switch
tiene la principal caracteristica de suplantar el servidor DHCP y el atacante pueda tomar control
de los equipos que se interconectan a la Red interna. Este tipo de ataque opera en la capa 2 del
modelo OSI (Enlace de Datos). Con la finalidad de prevenir dicha vulnerabilidad se procede a
realizar las configuraciones necesarias en los equipos switches de acceso, lo cual se procede a
habilitar las siguientes caracteristicas de seguridad.
a. DAI (Dinamic ARP Inspection): esta caracteristica previene la suplantacion de
direcciones IP’s en la capa 2 del modelo OSI.
b. DHCP Snooping: esta caracteristica permite que un switch pueda inspeccionar el
trafico DHCP.
Figura 17
Las evidencias de configuracion de la caracteristica de seguridad ARP-INSPECTION
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Nota. Elaboracion propia.
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Figura 18
Evidencias de configuracion de la caracteristica de seguridad DHCP SNOOPING
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Nota. Elaboracion propia.

En resumen, la Caja Huancayo actualmente cuenta con servidor de Directorio Activo,
el mismo brinda el acceso a la red a los usuarios de acuerdo a cada unidad organizativa, en
donde cada usuario que se autentica a la Red LAN sin ninguna validez de seguridad, lo cual es
un riesgo que pueda filtrase algun virus interno y pueda afectar la Red LAN. Es por esta razon
que se planted la propuesta de implementacion de CISCO ISE con la finalidad que dicha
solucion pueda brindar una autenticacién de manera segura rigiendo que cualquier equipo de
computo que quiera conectarse a la RED debera cumplir con ciertos perfiles de seguridad para

gue este pueda tener el acceso a la red, tal como se muestra a continuacién:
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Figura 19

Politicas de seguridad cuando un equipo no cumple los perfiles de seguridad
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Nota. Elaboracién propia.

Con la propuesta de implementacion también se cuenta con reportes de autenticacion
de los usuarios que son necesarios ante cualquier auditoria interna o externa. De acuerdo a lo
indicado se puede verificar que ha mejorado en el aspecto de autenticacion de los usuarios de
la Caja Huancayo.

Figura 20

Evidencias de configuracion de la caracteristica de seguridad DHCP Snooping
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Nota. Elaboracién propia
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4.1.7. Antes y después de las pruebas de politicas de seguridad mediante Cisco ISE
En el siguiente cuadro se hallan las vulnerabilidades corregidas mediante la tecnologia

de seguridad Cisco ISE.

Tabla 17

Antes y después de las pruebas de politicas de seguridad mediante Cisco ISE

Pruebas de politicas de seguridad en los departamentos de Marketing y
Infraestructura Tecnoldgica de la oficina principal de la Caja Huancayo

Vulnerabilidades encontradas (antes) Vulnerabilidades corregidas (después)

Vulnerabilidad en la proteccion del Politicas de seguridad para permitir la
conmutador de paquetes (switch). habilitacion de protocolos seguros.

Vulnerabilidad en la proteccion del punto de | Politicas de seguridad para permitir la
acceso (Access Point y WLC — Wireless habilitacion de protocolos seguros.
Lan Controller).

Vulnerabilidades en la proteccion de Man in | Se realizd la reconfiguracion de los equipos
The Middle. swiches a fin de mitigar ataques.

Vulnerabilidades en mitigar la cantidad de Politicas de seguridad para poder tener una
dispositivos (PORT-Security). visibilidad de los equipos de computo y
usuarios que se autentican a la red LAN.

Nota. Elaboracion propia.
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4.2. Discusion de resultados

De la evaluacion del conteo general de las calificaciones de los jueces expertos en
funcion a los rangos establecidos para los puntajes obtenidos para cada una de las
formulaciones, se puede advertir que la seguridad interna basada en Cisco ISE obtuvo prioridad
alta en siete aspectos consultados. Dichos resultados, en comparacion con las otras dos
propuestas para la seguridad frente a ataques internos en la oficina principal de Caja Huancayo,
permitio establecer una propuesta de politicas de seguridad basado en CISCO ISE para ataques
internos.

Luego de haber realizado las pruebas de implementacion de politicas de seguridad en
la Red LAN de los departamentos de Marketing e Infraestructura Tecnoldgica, se logrd
optimizar la seguridad interna, permitiendo contar con una visibilidad de los usuario y equipos
que se conectan a la Red LAN, a través de los protocolos 802.1X, AAA (Authentication,
Authorization, Accounting) y Radius. Para ello sera necesaria la instalacion de un agente en
cada PC, denominado Cisco Anyconnect para los modulos de NAM (Network Access
Manager) e ISE POSTURE. Asi mismo, al nivel de los equipos switches de acceso se logré
habilitar ciertas caracteristicas de seguridad a fin de mejorar la seguridad de estos equipos.

La propuesta de politicas de seguridad se sustenta en las bondades y ventajas
comparativas ofrecidas por la tecnologia CISCO ISE, tanto para mitigar ataques internos como
para ataques internos (intencionados o inocentes). Dichas bondades y ventajas se obtuvieron
mediante la técnica del andlisis documentario, cuyo instrumento se presenta en anexos (en
Anexo 2, Instrumentos de Recoleccion de Datos - Variable Dependiente; ver B: Guia para el
analisis documentario).

Las pruebas de implementacion de politicas de seguridad consisten en establecer
lineamientos a seguirse. Ademas, esta constituye un proceso técnico-administrativo que “debe
abarcar toda la organizacion, sin exclusion alguna; ha de estar fuertemente apoyado por el sector
gerencial, ya que, sin ese apoyo, las medidas que se tomen no tendran la fuerza necesaria” (30).
Por otro lado, se debera tener en cuenta que este “trae aparejados varios tipos de problemas que
afectan el funcionamiento de la organizacion. La implementacién de un sistema de seguridad
conlleva a incrementar la complejidad en la operatoria de la organizacion, técnica y
administrativamente” (30).

Los hallazgos permiten concluir que la implementacion de politicas de seguridad para
la Red LAN de Caja Huancayo basado en la tecnologia informatica Cisco ISE (Identity Services
Engine), serd un acierto. Este resultado concuerda con lo indicado en la hipétesis de
investigacion: “Las pruebas de implementacion de politicas de seguridad basado en la

tecnologia informatica Cisco ISE (ldentity Services Engine) optimiza la seguridad en la Red

71



LAN en los departamentos de Marketing e Infraestructura tecnoldgica de la agencia principal
de Caja Huancayo”. Por tanto, la hip6tesis de investigacion es aceptada.
BermUdez y Bailon (2015), en su tesis desarrollada en el contexto ecuatoriano, realizaron un
andlisis de seguridad informética y seguridad de la informacion basado en la norma ISO/IEC
27001. Como sostienen los autores, Credigestion ha mostrado cdmo los activos de informacion
de todas aquellas areas criticas, y, en general, la seguridad de la red, estan en una situacion de
riesgo potencial, lo que puede devenir en robos de informacién y dafios a la red, y
posteriormente ello puede redundar en la organizacién. Dicho lo cual, ello se debe, en parte, a
la falta de aplicacion de la ISO/IEC 27001. Con respecto al presente trabajo de tesis, Cisco ISE
cumple con la norma indicada al establecer parametros de seguridad como asegurar la
confidencialidad e integridad de la informacién de los colaboradores de Caja Huancayo.

Del antecedente de Jiménez y Urban (2015), autores cuyo objeto de estudio fue llevar
a cabo una migracion de servicios, ello permitié que se observara, con mayor especificacion, a
aquellos dispositivos y usuarios que quieren hacer uso de este recurso en las instalaciones,
asegurando que todo aquel que no pertenece a la dependencia no pueda ingresar.

Dichos resultados se relacionan con el presente proyecto de tesis, pues se sostiene que
Cisco ISE brinda el acceso seguro y controlado para contar con una visibilidad de usuarios y
equipos que se conectan a la Red LAN.

72



Conclusiones

De la encuesta a los 10 expertos de seguridad informatica que laboran en empresas

establecidas en la ciudad de Lima, result6 que la tecnologia de seguridad CISCO ISE deberia

ser utilizada; para ello se realiz6 un andlisis de los datos por prioridades alta, media y baja, con

ayuda del software Microsoft Excel. A partir del analisis se obtuvo que la propuesta de

implementacion deberia realizarse con la tecnologia de seguridad CISCO ISE, debido a que

consiguié la prioridad més alta en siete aspectos y prioridad media en dos aspectos de la

encuesta realizada.

Se determiné las vulnerabilidades de las politicas de seguridad para mitigar ataques

internos en la Red LAN de la agencia principal de Caja Huancayo, las cuales se detallan a

continuacion:

La proteccion del conmutador de paquetes (switch) no cuenta con un control de los
puertos y protocolos.

La proteccidon del punto de acceso (Access Point y WLC — Wireless LAN Controller)
no cuenta con un control centralizado para la gestién y administracion.

Se identificé que los Ssitches se encontraron inmersos ante un ataque Man in The
Middle, el cual genera ataques al servidor DHCP.

Se identifico que los puertos de los switches no cuentan con un limite de direcciones
MAC address registrados.

Se determinaron las politicas de seguridad para ataques internos (intencionados o

inocentes) basado en Cisco ISE, las cuales se pueden implementar en la Red LAN, en las

pruebas en los departamentos de Marketing e Infraestructura Tecnoldgica en la agencia

principal de Caja Huancayo. Dicha informacién se detalla a continuacién:

Se logr6 implementar politicas de seguridad NAC (Network Access Control) en las
pruebas, lo que autenticara a los equipos y usuarios mediante las caracteristicas de
postura y remediacion. Su objetivo es verificar si la PC cumple con el perfil para el
acceso a la red, tomando como condicion la actualizacion de la firma del antivirus
McAfee.

Se logré implementar politicas de seguridad centralizada (TACACS+ y RADIUS) en
las pruebas, con lo cual se tendra el control de las PCs y terminales como switches.

Se logré implementar politicas de seguridad para la gestion y administracion de
dispositivos a través del protocolo TACACS (sistema de control de acceso del
controlador de acceso a terminales) en las pruebas, tales como switches de acceso, Core
Campos, Core Datacenter, WLC (Wireless Lan Controller) que actualmente Caja

Huancayo posee.
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e Se logr6 implementar politicas de seguridad basadas en los distintos sistemas
operativos que existen en la actualidad en las pruebas. En el caso de Caja Huancayo,
se permitird que Unicamente las PCs con sistemas operativos Windows 10 puedan
autentificarse.

e Se logré implementar politicas de seguridad basadas en el acceso (Cable, Wireless,
VPN) en las pruebas. En el caso de Caja Huancayo, se habilitara la visibilidad de los
equipos y usuarios que se autentican a través de la red cableada (quién, cémo, qué y
donde se conecto).

Se elaboro la propuesta de implementacion de politicas de seguridad para la Red
LAN de Caja Huancayo, basada en la tecnologia informéatica Cisco ISE (ldentity
Services Engine), lo que permitira optimizar la seguridad interna en la agencia principal

de Caja Huancayo.
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Recomendaciones

Se recomienda realizar el despliegue de las politicas de seguridad en todas las oficinas
administrativas de la agencia principal de Caja Huancayo.

Se recomienda implementar politicas de seguridad basadas en equipos inalambricos
para fortalecer el acceso no autorizado a la red de Caja Huancayo.

Se recomienda documentar toda la fase de la propuesta de implementacion de la
herramienta de seguridad CISCO ISE. Esto ayudaria a disminuir el margen de error y evitar
contratiempos para el despliegue de nuevas politicas de seguridad.

Se recomienda actualizar las politicas de seguridad basado en la tecnologia CISCO ISE,
debido a que cumple con la norma ISO 27001, el cual proporciona un marco de seguridad mas
Optimo para el aseguramiento, confidencialidad e integridad de la informacion y, a su vez, es

adaptable a cualquier tipo de organizacion. (31)
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ANEXOS

Anexo 1. Instrumentos de Recoleccion de Datos
A) GUIA DE OBSERVACION IN SITU

I. Objetivo.

Recoger informacion in situ, en el mismo lugar, relacionada con el hardware utilizado para la

seguridad operativa en la agencia principal de la Caja Huancayo.

I1. Indicaciones.

- Apersonarse a la agencia principal de la Caja Huancayo.

- Solicitar el permiso para observar las instalaciones del centro de computo.

- Observar el hardware de seguridad instalado en la agencia principal y tomar
evidencia de los mismos.

I11. items a ser cotejados.

Los items a ser cotejados, es decir, las categorias de las cuales se recogeréa la informacion, seran

los siguientes:
- Equipos de seguridad interno y externo.
- Disposicion de los dispositivos de red que interconectan a las distintas oficinas

administrativas de la agencia Principal de Caja Huancayo.

1VV. Modelo de Ficha.

ELEMENTOS DE SEGURIDAD INFORMATICA

AMBIENTE
Elementos de la Red Equipos Informaticos

Departamento de
Marketing

Departamento de
Infraestructura
tecnoldgica

B) GUIA DE ENTREVISTA

I. Objetivo.
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Recolectar informacion relacionada tanto con el software como el sistema de proteccion

implementado para la seguridad en las redes y comunicaciones de la Oficina Principal de Caja

Huancayo.

I1. Indicaciones.

- Solicitar entrevista con el jefe o encargado del area de Infraestructura Tecnoldgica de

la agencia de principal de la Caja Huancayo.

- Realizar las preguntas y anotar las respuestas.

I11. Preguntas para el Entrevistado.

3.1. Preguntas
a.
b.

referidas al sistema actual, Red LAN, implementado.
¢Cudl es la velocidad para los enlaces para las agencias de Caja Huancayo?
¢ Qué caracteristicas de seguridad en la RED LAN se encuentra implementado

actualmente?

3.2. Preguntas

a.

3.3. Preguntas
a.

referidas a seguridad interna.

En lo que va del presente afio 2021 ;Hubo fallas en los Switch Campus o de
Acceso?

En lo que va del presente afio 2021 ¢ Hubo ataques en el equipo Wireless Lan
Controller y Access Point?

En lo que va del presente afio 2021 ;Hubo ataques al servidor DHCP de tipo
MAN IN THE MIDDLE?

En lo que va del presente afio 2021 ;Hubo problemas con respecto a la
configuracion PORT-SECURITY?

referidas a seguridad interna (Intencionados o Inocentes).

¢Qué tipo de proteccion se utiliza para evitar el acceso no autorizado de algun
dispositivo u usuario a red interna de la CAJA HUANCAYO?

¢Cuentan con alguna plataforma centralizada para la autenticacion seguro a
través de los protocolos TACACS+ y RADIUS?

En lo que va del presente afio 2021 ;Hubo ataques en la gestion y
administracion de dispositivos finales por usuarios desconocidos?

En lo que va del presente afio 2021 ;Hubo ataques por algun tipo de virus de
un dispositivo final y que labores hicieron a fin de no comprometer a los demés

dispositivos finales?
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e. ¢Cuentan con alguna plataforma de verificacion para poder visualizar (que,
como, donde y cuando se conecta un dispositivo final a la RED interna de la
CAJA HUANCAYO)?

C) GUIA PARA EL ANALISIS MEDIANTE JUICIO DE EXPERTOS

l. Presentacion.
iBuen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivo: “Implementar
politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la tecnologia informética
Cisco ISE (Identity Services Engine)”. En ese sentido, como parte de proponer una mejora en
la seguridad informatica de la agencia principal de Caja Huancayo, es que recurro a usted que
cuenta con experiencia en la implementacion de las tecnologias CISCO, para que nos brinde su
parecer, basado en su juicio como profesional, con respecto a las preguntas que aparecen mas

abajo.

I1. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del cuestionario,

marcando:
A: Excelente.
B: Bueno.
C: Regular.
D: Malo.
E: Pésimo.

I11. Cuestionario.

3.1. Aspectos consultados a 10 expertos en la implementacion de tecnologias de seguridad

informatica que laboran en empresas establecidas en la ciudad de Lima:

Aspecto CalificaCién
Propuesta
Consultado AlB|lc|D
1 Cambiar la Seguridad Informatica Interna por otra
Vulnerabilidad basada en tecnologia CISCO ISE.
en la proteccion Mantener la Seguridad Informética Interna
del conmutador 2 | actualmente operativa en la agencia principal de
de paquetes Caja Huancayo.
(Switch) 3 Cambiar la Seguridad Informética Interna por otra
basada en otra tecnologia distinta a las anteriores.
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Vulnerabilidad
en la proteccién
del punto de
acceso (Access
Pointy WLC -
Wireless Lan
Controller)

Cambiar la Seguridad Informaética Interna por otra
basada en tecnologia CISCO ISE.

Mantener la Seguridad Informética Interna
actualmente operativa en la agencia principal de
Caja Huancayo.

Cambiar la Seguridad Informaética Interna por otra
basada en otra tecnologia distinta a las anteriores.

Vulnerabilidades
en la proteccién
de MAN IN
THE MIDDLE

Cambiar la Seguridad Informética Interna por otra
basada en tecnologia CISCO ISE.

Mantener la Seguridad Informatica Interna
actualmente operativa en la agencia principal de
Caja Huancayo.

Cambiar la Seguridad Informaética Interna por otra
basada en otra tecnologia distinta a las anteriores.

Vulnerabilidades
en mitigar la
cantidad de
dispositivos

(PORT-
SECURITY)

Cambiar la Seguridad Informética Interna por otra
basada en tecnologia CISCO ISE.

Mantener la Seguridad Informéatica Interna
actualmente operativa en la agencia principal de
Caja Huancayo.

Cambiar la Seguridad Informaética Interna por otra
basada en otra tecnologia distinta a las anteriores.

Politicas de
seguridad NAC
(Network Access

Control)

Cambiar la Seguridad Informética Interna por otra
basada en tecnologia CISCO ISE.

Mantener la Seguridad Informéatica Interna
actualmente operativa en la agencia principal de
Caja Huancayo.

Cambiar la Seguridad Informética Interna por otra
basada en otra tecnologia distinta a las anteriores.

Politica de
seguridad
centralizada
(TACACS+y
RADIUS)

Cambiar la Seguridad Informaética Interna por otra
basada en tecnologia CISCO ISE.

Mantener la Seguridad Informatica Interna
actualmente operativa en la agencia principal de
Caja Huancayo.

Cambiar la Seguridad Informatica Interna por otra
basada en otra tecnologia distinta a las anteriores.

Politica de
seguridad de
gestiony
administracion
de dispositivos

Cambiar la Seguridad Informatica Interna por otra
basada en tecnologia CISCO ISE.

Mantener la Seguridad Informatica Interna
actualmente operativa en la agencia principal de
Caja Huancayo.

finales Cambiar la Seguridad Informatica Interna por otra
basada en otra tecnologia distinta a las anteriores.
Politica de Cambiar la Seguridad Informatica Interna por otra

Seguridad para

basada en tecnologia CISCO ISE.
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visibilidad de la
red (Usuarios
Microsoft
Windows, MAC
OS, Linux)

Mantener la Seguridad Informatica Interna
actualmente operativa en la agencia principal de
Caja Huancayo.

Cambiar la Seguridad Informética Interna por otra
basada en otra tecnologia distinta a las anteriores.

Politica de
seguridad
basado en el
acceso (CABLE,
WIRELESS,
VPN)

Cambiar la Seguridad Informaética Interna por otra
basada en tecnologia CISCO ISE.

Mantener la Seguridad Informética Interna
actualmente operativa en la agencia principal de
Caja Huancayo.

Cambiar la Seguridad Informética Interna por otra
basada en otra tecnologia distinta a las anteriores.

D) FICHA DE VALIDACION DE INSTRUMENTO DE RECOLECCION DE DATOS

POR CRITERIO DE JUECES

|. DATOS GENERALES

1.1. Apellidos y nombres del JUEZ: .........couiviuiriiiiiiiieee e

1.2, Titulo y/o Grado acad@émico: ............ouviniriiniiiiiieie e,
1.3. Institucion de estudios SUPETIOTES: ...........oiuiririritiiiiie e,
1.4. Cargo e institucion donde 1abora: ............cccovviviiiiiiiiiiee e

1.5. Titulo de 1ainvestigacion: .............ccvininiuiriiiiii e

1.6. Apellidos y nombres de los tesistas:

Il. ASPECTO DE LA VALIDACION

ITEMS Sl

NO

SUGERENCIAS

1. Las preguntas persiguen fines del objetivo general.

especifico.

2.Las preguntas persiguen los fines del objetivo

3.Las preguntas abarcan variables e indicadores.

4. Los items permiten medir el problema de la investigacion.

5.Los términos utilizados son claros y comprensibles.

6. El grado de dificultad o complejidad es aceptable.

7. Los items permiten contrastar la hip6tesis de la
investigacion.

8. Los reactivos siguen un orden Idgico.
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9. Se deben considerar otros items.

10. Los items despiertan ambigliedad en el encuestado.

I11. CALIFICACION GLOBAL (Ubique el coeficiente de validez obtenido
respectivo y marque con un aspa en el cuadro asociado)

en el intervalo

CATEGORIA INTERVALO

Desaprobado [ ] 0-3

Observado C] 4-7

Aprobado D 8-10

Fecha: ..../....[.....

Firma del Juez
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Anexo 2. Prueba de Funcionalidad de la solucién de Cisco ISE Version 3.1. en la
Agencia Principal de la Caja Huancayo

La evidencia fotogréfica constituye una forma de dar cuenta del trabajo de campo realizado durante
la ejecucion de una investigacion...

En lo que prosigue y como parte de la Galeria Fotogréfica, se presentan iméagenes recopiladas durante

el trabajo de campo realizado en la agencia principal de Caja Huancayo ubicada en Calle Real N°
341-343, Huancayo, Junin — Peru.

R

o — ,

Caja Huancayo con sus 33 afios de vida institucional, contindia creciendo de manera sostenible,
posicionandose como una empresa sélida y con una fuerte presencia de marca a nivel del sistema
microfinanciero, al cierre del afio 2021 Caja Huancayo contaba con 183 oficinas distribuidas a nivel
nacional.

Figura 1: Vista exterior de la Agencia Principal de la Caja Huancayo.

Fuente: Fotografiado propio.
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Figura 2: Ubicacidn de los equipos switch’es C9300 del 4to piso de la Agencia Principal de la Caja
Huancayo

Fuente: Fotografiado Propio
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Figura 3: Ubicacion de los equipos switch’es C9300 del Sotano de la Agencia Principal de la Caja
Huancayo

Fuente: Fotografiado Propio
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Figura 4: Ubicacion de los equipos switch’es C9300 del 3er Piso de la Agencia Principal de la Caja
Huancayo

Fuente: Fotografiado Propio
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] Usuarios y equipos de Active Directory x
Archive  Accién  Ver Ayuda
e rm o XEdz HEILeETER
T Usuarios y equipos de Active Directory [HY001301.cmachuanc | Nombre Tipo Descripcién
| Consultas guardadas &, Administrador Usuario Cuenta integrada pars la...
v &4 cmachuancayo.com pe 2, Administradores clave Grupo de segurid...  Los miembros de este gr.
= ﬁm; HUANCAYO R Administradores clave de la ... Grupo de sequrid... Los miembros de este gr...
INFRAESTRUCTURA TECNOLOGICA 88 Administradores de DHCP  Grupo de segurid..  Miembros que tienen ac...
= TECNOLOGIA DE INFORMACION H2 Administradores de empresas  Grupo de sequrid...  Administradores design...
| Computers H2 Administradores de esquema  Grupo de sequrid...  Administradores design...
= Domain Controllers B2 Admins. del dominic Grupo de segurid..  Administradores design..
 ForeignSecurityPrincipals B2 Controladeres de deminic  Grupo de segurid...  Todes los controladores ..
7 Managed Service Accounts H2 Controladores de dominio c... Grupo de segurid...  Se pueden clonar los mi...
4 Users H2 Controladores de dominio d... Grupo desegurid.. Los miembros de este gr...
H2 Dnsadmins Grupo de sequrid...  Grupo de administrador...
B2 DnsUpdateProxy Grupo de segurid..  Clientes DNS que tienen...
2, Enterprise Domain Controlle... Grupo desegurid..  Los miembros de este gr...
H2 Equipos del dominio Grupo de segurid..  Todas los servidoresy es...
H2 Grupo de replicacion de con... Grupo de sequrid..  Los miembros de este gr...
52 Grupo de replicacion de con... Grupo de segurid...  Los miembros de este gr..
2, Invitade Usuario Cuenta integrada para el...
B2 Invitades del dominic Grupo de segurid..  Todos los invitados del d..
H2 1se_Admin Grupo de segurid...
H2 ce Monitor Grupo de segurid...
H2 propietarios del creador de .. Grupo de sequrid..  Los miembros de este gr...
2, Protected Users Grupo de sequrid...  Los miembros de este gr...
B2 Publicadores de certificados  Grupo de segurid...  Los miembros de este gr.
B2 Servidores RAS e 1AS Grupo de segurid...  Los servidores de este gr..
H2 Usuarios de DHCP Grupo de sequrid...  Miembros que tienen ac...
B2 Usuarios del dominic Grupo de segurid...  Todos los usuarios del d.
< >

Figura 5: Estructura del Directorio Activo de la CAJA HUANCAYO.

Fuente: Fotografiado propio.
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@ den

® 1den @ icen O Truy ) Nue

® 1den i Login

cmac-huancayo.com.pe,

£ Mésvisitados [ CISCOAPIC ) Primeros pasos [J CALLMANAGER #® Problema carga MET ) Claro_Empresas Cisco Intersight
= Cisco ISE Work Centers - Device Administration Q ® L@
Overview Identities User Identity Groups Ext Id Sources MNetwork Resources Policy Elements Device Admin Policy Sets Reports Settings
——
External Identity Sources Connection Allowed Domains PassivelD Groups Attributes Advanced Settings
— —
|- Add Update SID Values
> [ Certificate Authentication F
- O Name ~  SID
~ [ Active Directory
% cmac-huancayo.com.pe [J  cmac-huancayo.com.pe/CMACHYO/000_GENERALES/USO_DE _TI/CYBERARK/REDES/HYO_G_ADM_REDES §-1-5-21-789336058-507921405-842925246-212...
B Lpap O cmac-huancayo.com.pe/CMACHYQ/00_OFICINA_PRINCIPAL/DIRECTORIO/Directores/HYO_G_DIRECTORES §-1-5-21-789336058-507921405-842925246-111...
1 ODBC O cmac-huancayo.com.pe/CMACHYO/00_OFICINA_PRINCIPAL/DIRECTORIO/GERENCIA_DE_RIESGOS/HYO_G_CONTINUIDAD_NEGOCIO 5-1-5-21-789336058-507921405-842925246-139...
> [ RADIUS Token O cmac-huancayo.com.pe/CMACHYQ/00_OFICINA_PRINCIPAL/DIRECTORIO/GERENCIA_DE_RIESGOS/HYO_G_RIESGOS_ CREDITO 5-1-5-21-789336058-507921405-842925246-132...
 RSA SecurlD O cmac-huancayo.com.pe/CMACHYQ/00_OFICINA_PRINCIPAL/DIRECTORIO/GERENCIA_DE_RIESGOS/HYO_G_RIESGOS_MERCADO §-1-5-21-789336058-507921405-842925246-129...
1 SAML Id Providers
cmac-huancayo.com.pe/CMACHYQ/00_OFICINA_PRINCIPAL/DIRECTORIO/GERENCIA_DE_RIESGOS/HYO_G_ROP S5-1-5-21-789336058-507921405-842925246-128...
1 Social Login —
[J cmac-huancayo.com.pe/CMACHYQ/00_OFICINA_PRINCIPAL/DIRECTORIO/GERENCIA_DE_RIESGOS/HYO_G_SI_CN_RO 5-1-5-21-789336058-507921405-842925246-135...
O cmac-huancayo.com.pe/CMACHYQ/00_OFICINA_PRINCIPAL/DIRECTORIO/GERENCIA_DE_RIESGOS/HYO_G_UNIDADRIESGOS §-1-5-21-789336058-507921405-842925246-1668
O cmac-huancayo.com.pe/CMACHYQ/00_OFICINA_PRINCIPAL/GERENCIA_MANCOMUNADA/GERENCIA_DE_ADMINISTRACION/DPTO_DE... S-1-5-21-789336058-507921405-842925246-1671

Figura 6: Conexion con el servidor de Directorio Activo en donde se procede a extraer los grupos del Directorio Activo.

Fuente: Fotografiado propio.
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LF Mas visitados [ CISCO APIC &2 Primeros p
= Cisco ISE
Summary Endpoints Guests
——

Total Endpoints ()

589

% AUTHENTICATIONS

Identity Store K y Group  Netwark Device

BYOD ENDPOINTS

Type  Profile

No data available.

[0 CALLMANAGER  &® Problema ca rga

Vulnerability

Active Endpoints (i)

Failure Reason

@ inter...vices - 10%

€mac-huancayo.com.pe,

[ FORTINET Cisco Intersight PROBE

_MRA

Dashboard

Threat @

Rejected Endpoints ()

8 0

% NETWORK DEVICES

Device Name ~ Type  Location

\

® cmac-...om.pe - 80%

inter...cints - 10%

[
X

ALARMS

Severity Name Occu...

~ Name

Anomalous Behavior (3

0

® cmach...w_noc - 92.86¢

® cmach...w_auo - 7.14%

Last Occurred

Authenticated Guests (1)

BYOD Endpoints ()

0

% ENDPOINTS

Profile  Logical Profile

589

SYSTEM SUMMARY

2 node(s)

ise01

Q @ ;@ @

Manage

Compliance (7

® unknown - 70.46%
® hp-device - 24.11%
nortel-device - 2.72%

other - 2.72%

Figura 7: Dashboard principal de la solucion CISCO ISE 3.1

Fuente: Fotografiado propio.
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@ |dentity Services Engine % @ \dentity Se % @ Identity Services Engine % @ dentity Se % @ Identity Services Engine % @ dentity Services Engine % @ Identity Se % @ Identity Services Engine

() 8; 5= cmac-huancayo.com.pe,
I} Mas visitados (3 APIC & Primeros pasos [ CALLMANAGER «® Problema cargan . 3 FoRTINET Claro_Empresas C tersight PROBE_MRA
= Cisco ISE Operations - RADIUS Q ® [@ &
Live Logs Live Sessions
—
Refresh Show Within
Every 1 minute ~» Latest 20 reco.. ~  All ~
£ Refresh Ty Export To %Y Filter
Initiated Updated Session Sta... Action Endpoint ID Identity IP Address Endpoint Profile Posture St... Security G... Server
X ~ Endpoint ID Identity IP Address ~ Endpoint Profile Posture Statu Security Grou Server
Jun 20, 2022 09:21:24.10... Ju . s c-huancayo.com. pe,host/HYODIT38.cmac-huancan 10.5.64.12,fe80: ... Windows10-Waorkst Compliant ise01
Actions
Jun 08, 2022 05:09:12.95... Ju  Session reauthentication 5 6C:4B:90:A8:88:81 10.5.64.15,fe80: ... Window ise01
Sessi port bounce
Jui Ju S com.pe,host/HYOTIP29.c huanc 10.5.64.16,fe80: ... Compliant ise01
s
s port shutdow
Ju Ju port shutdown is  F4:93:9F:ED:33:F3 huancayo.com.pe 10.5.64.18 Compliant ise01
S reauthenticatio
SAnet Session Query .
Jun 08, 2022 05:00:50.64... Ju o © ion Query i F4:03:0F:ED:51:AD 10.5.64.14 ise01
Jun 17, 2022 06:21:02.35...  Jun 19, 2022 07:14:23.4 Started Show CoA Actions ~ 9C:7B:EF:AD.84:3f host/HYODIT29.cmac-huancayo.com.pe 10.5.64.13 ws10-Workst ise01
Jun 17, 2022 06:52:45.56...  Jun 19, 2022 06:52:15.4 Postured Show CoA Actions  4C:CC:6A:79:73:98 ghuamanm@cmac-huancayo.com.pe,host/HYOTIPOS.cmac-huan 10.5.64.11 Compliant ise01
Jun 17, 2022 07:03:54.68...  Jun 19, 2022 07:03:52.1 Postured Show CoA Actions  4C:CC:6A:3D:E6:16 hest/HYOTIP31.cmac-huancaye.com.pe 10.5.64.17 Windows10-Wor Compliant ise01
< >
Last Updated: Mon Jun 20 2022 23:59:59 GMT-0500 (hora estandar de Pera) Records Shown: 8

Figura 8: Los equipos autenticados de presentarse cualquier problema que ponga en riesgo, pueden ser finalizados por medio del método COA (Change of Authorization)

Fuente: Fotografiado propio.
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L} Mas visitados [ CISCO APIC imeros pasos [ CALLMANAGER & Problema carga ag Claro_Empresas Cisco Intersight

= Cisco ISE Administration - Network Resources Q @ L@ &

Network Devices Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM Location Services

——

I Network Devices R
ErE—— Network Devices
Device Security Settings Selected 0 Towl52 (3
- Add L, Impart (T Export i Delete All v

O Name -~ IPIMask Profile Name Location Type Description
O AG_CANTO... 10.0.34.1/... Cisco (O LimatAgencias Fortigate =
O APICO1 10.5.19.2... & Cisco () Huancayo SDN Controller DC
\:j APICO2 10.5.19.2... &% Cisco w':'w Huancayo SDN Controller DC
O APICO3 10.5.19.2... & Cisco () Huancayo SDN Controller DC
O CMACHYO_... 10.1.77.2.. & Cisco () Huancayo Cisco Switch
O CMACHYO_... 10.1.77.2.. % Cisco () Huancayo Cisco Switch
O CMACHYO_... 10.1.77.2... Cisco w.:j.w Huancayo Cisco Switch
O CMACHYO_... 10.1.77.2.. & Cisco (i) Huancayo Cisco Switch
O CMACHYO_... 10.1.77.2... &k Cisco (O Huancayo Cisco Switch
d CMACHYO_. 10.1.77.2... & Cisco () Huancayo Cisco Switch
D CMACHYO_... 10.1.77.2 &k Cisco w:w Huancayo Cisco Switch
O CMACHYO_... 10.1.77.2.. &k Cisco () Huancayo Cisco Switch
O CMACHYO_... 10.1.77.2.. & Cisco (i) Huancayo Cisco Switch
\:j CMACHYO_... 10.1.77.2... &% Cisco ( :_w Huancayo Cisco Switch “

11:57 p.m
29/06/

19 P ESP

Figura 9: Relacion de equipos para la autenticacion por TACACS, RADIUS y SNMP
Fuente: Fotografiado propio.
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® den ® 1den @ den @ 1den iZ Login O Truv iDRAC-T Compro ax .0 @ Prot ) Nue

cmac-huancayo.com.pe,

spasos [ CALLMANAGER «® Problema cargando la ... ORTIN c mpresas Cisco Intersight PROBE_N
= Cisco ISE Administration - Network Resources Q ® @ &
Network Devices Network Device Groups Netwaork Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM Location Services
Notwork Dovicos ~ RADIUS Authentication Settings
Default Device
Device Security Settings RADIUS UDP Settings
Protocol RADIUS
Shared Secret 20000000000 Show

[T Use Second Shared Secret (D)

orkDevices.secondSharedSecret Show

CoA Port 1700 Set To Default

RADIUS DTLS Settings ()

[ DTLS Required (&)

Shared Secret radius/dtls O]
CoA Port 2083 Set To Default
Issuer CA of ISE ~ M

Certificates for Coa  Select if required (optional) (7

DNS Name

General Settings

[T Enable KeyWrap (O

» e 1206 a.m.
Vinculos FIdy) fb ESP S5 [

Figura 10: Configuracion de un dispositivo para la autenticacion por medio del protocolo RADIUS

Fuente: Fotografiado propio.
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L Més visitados [ CISCO APIC % Primeros pasos [ CALLMAMAGER #® Problema cargande la .. NET ) Claro_Empresas Cisco Intersight
= Cisco ISE Administration - Network Resources Q @ ta &
Network Devices Network Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Managers External MDM Location Services

Network Devices

~ TACACS Authentication Settings

Default Device

. ) : Shared Secret ssssssssese Show Retire
Device Security Settings |

Enable Single Connect Mode
(O Legacy Cisco Device
@ TACACS Draft Compliance Single Connect Support

~ SNMP Settings
SNMP Version 3 ~

SNMP RO
Community

SNMP Username  suser

Security Level Priv v
Auth Protocol SHA2 ~

Auth Password Show
Privacy Protocol AES256 v

Privacy Password eeesesseesse| Show
Polling Interval 28,800 seconds(Valid Range 600 to 86400 or zero)

Link Trap Query

1209a
30/06/2022

) o ESP

Figura 11:Configuracién de un dispositivo para la autenticacion por el protocolo TACACS vy el protocolo SNMP

Fuente: Fotografiado propio.
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Anexo 3. Resultado de la Guia de Observacion

G Caja Huancayo

OBSERVACION DEL HARDWARE UTILIZADO PARA LA SEGURIDAD
OPERATIVA EN LA AGENCIA DE PRINCIPAL DE LA CAJA HUANCAYO

AMBIENTE

ELEMENTOS DE SEGURIDAD INFORMATICA

Departamento de
Infraestructura

tecnologica

PS\W. 510_PIS0_02,

Modelo :Q300 | -48P-
46

5 0.Ver- 7 0603 -
TOSXE

1P Gestion: 10.1 132

Elementos de la Red Equipos Informiticos
PC-HyoMK T
Swi tCh/aleJm”eSt fe-HyoHkt)é
Pc- Hyo Hkt I
" " SW.Harke‘hn : .PC' H)’OHK+/5
Mm:m ode/o.-;léUOL-‘ﬁ}l ios‘?&/nclv)'eﬂeL
LS 0.ver. 11.09.06_ |SPTema o
s o ases- e
»1PGestion 10| #7209
SNitd'l/Je{.b“s: PC- Hy0DIT49

PC-H)0DIt 5|
Pc-HyoD1tS0

Aos Pcs i ncLU)en

el Sistema. Operativo
Windoms fp &
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Anexo 4. Resultado de la Guia de Entrevista

&) Caja Huancayo

ENTREVISTA AL JEFE DE AREA DE INFRAESTRUCTURA TECNOLOGICA
DE LA AGENCIA DE PRINCIPAL DE LA CAJA HUANCAYO

3.1. Preguntas referidas al sistema actual, Red LAN, implementado.

a. ¢ Cuil es la velocidad para los enlaces para las agencias de Caja Huancayo?
A ctvalmente (aja Huancayo , cventa con vn

ancho de banda de /0 mqjas por qjenc;q

b. ¢Qué caracteristicas de seguridad en la RED LAN se encuentra

implementado actualmente? .

Caja Huancayo cuentr con ;t'l'e\\/a” ynterno y
o-imetral de la marca Palo Aito,ademas fpdos os

equipes de computo &tiLizdn elantivirys [fcAyee

3.2. Preguntas referidas a seguridad interna.
a. En lo que va del presente afio 2021 ;Hubo fallas en los Switch Campus o
de Acceso?

s7, debido aque algunos equipos Se encontaron
d€5/-‘asad0}/’ por Jo cval no cortabacon el J’ofOrfe del.
Fabu‘cam‘e .
b. En lo que va del presente aifio 2021 ;Hubo ataques en el equipo Wireless

Lan Controller y Access Point? (/
Sy posiblemente pero no sefba’ua evidenciar, dobido
/

a queno % cvena con vna Saol ua'cv'lg,oe nos alerle.

En lo que va del presente afio 2021 ;Hubo ataques al servidor DHCP de

tipo MAN IN THE MIDDLE?
Caja Hvancayo anvalmente kealiza pruebas de etheal

hack 13- donde sc Ve vdo ev:denc/‘w—/a existencrade Ja

Vol ncrabiudac{-
d. En lo que va del presente afio 2021 ;Hubo problemas con respecto a la

configuracion PORT-SECURITY?

(gja /fuan(cyo anval menrte Fealiza frueLaS‘ de el cof
ha cking. donde se pvdo evidenaar Ja exirtonaa de
Ja PuLneka‘Ail}Jac/ con /‘9,7700‘0 al ?opﬁ-S‘E (‘UE’I*}/

e
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(G Caja Huancayo

3.3. Preguntas referidas a seguridad interna (Intencionados o Inocentes).
a. . Qué tipo de proteccién se utiliza para evitar el acceso no autorizado de
algun dispositivo u usuario a red interna de la CAJA HUANCAYO?
N se cuenta con ninguno Sol veion 77,1» Form ta
eyitar el acceso no ovgrv‘zac{ od la f(’C/ .

b. ¢;Cuentan con alguna plataforma centralizada para la autenticacion seguro
a través de los protocolos TACACS+ y RADIUS?
U3 contamos con ningena solvaeh pava la auhnﬁcaa-'eéd
AN b‘ZaG/q/ Joro 57 Contamod con on servidon de director/
activo
& En lo que va del presente afio 2021 ;Hubo ataques en la gestion y
administracion de dispositivos finales por usuarios desconocidos?

(13 contames con mryuna rbloabflgue nos a/oné a'l'b;wj‘
on la }erﬁfm / admi nitracion dqd,;,van'/?m.}’

d. En lo que va del presente afio 2021 ;Hubo ataques por algiin tipo de virus
de un dispositivo final y que labores hicieron a fin de no comprometer a
los demas dispositivos finales?
i hubo v cague gor n Virusy se tomo como med das
p,eirenﬁvaS’ aislar el eg{u:ﬂo /'n/:ednz/o de fa red /ntevna
e (Cuentan con alguna plataforma de verificacion para poder visualizar
(que, como, donde y cuando se conecta un dispositivo final a la RED
interna de la CAJA HUANCAYO)?
NP0 contames con /m?jona solvadt ?’“ /ﬁerm'k* la
Vi svaL:jadb/z de s ysvarios Y equipes gue se avtentican
a lared
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Anexo 5. Resultado del cuestionario por los 10 expertos

ANALISIS MEDIANTE JUICIO DE EXPERTOS

I. Presentacidn.
Nombre y Apellidos: Carlos Eugenio Vilcatoma Ocaina

Grado: Bachiller (Ingeniero de Sistemas)
;Buen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivo:
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informatica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

I1. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del

cuestionario, marcando:

A: Excelente.
B: Bueno.

C: Regular.
D: Malo.

E: Pésimo.

III. Cuestionario.

Aspecto Fropuesta Calificaciin
Consultado
A B C 1]
. Cambiar la Seguridad Informatica Interna por otra basada | X
en tecnologia C1SCO ISE.
Vulnerabilidad en
la proteccién del Mantener la Seguridad Informatica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancavo.
aquetes (Switch . . L. R
L ‘ ) Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informatica Interna por otra basada X
Vulnerabllidad en en tecnologia CISCO ISE.
la proteccidn del
punto de acceso Mantener la Seguridad Informatica Interna actualmente X
{Access Point ¥y operativa en la agencia principal de Caja Huancayo.
WLC — Wireless B : L. )
Lan Contraoller) Cambiar la chu’rldﬂ.d !nl’curmnum Inl_a:rnu por otra basada X
en otra tecnologia distinta a las anteriores.
Cambiar la Seguridad Informatica Interna por otra basada X
) en tecnologia CISCO ISE.
Vulnerabilidades
en la proteccion Mantener la Seguridad Informatica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancayo.
MIDDLE . 1 .
Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
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Cambiar la Seguridad Informatica Interna por otra basada

Vulnerabllidades | 1 | o jocnologia CISCO ISE.
en mitigar la
cantidad de , | Mantener la Seguridad Informatica Interna actualmente X
dispositivos " | operativa en la agencia principal de Caja Huancavo.
(PORT- . 3 .
SECURITY) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
i en tecnologia CISCO ISE.
Foliticas de
seguridad NAC , | Mantener la Seguridad Informatica Interna actualmente X
(MNetwork Access " | operativa en la agencia principal de Caja Huancavo.
Control . . L.
) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
Folitlea de en tecnologia CISCO ISE.
seguridad Mantener la Seguridad Informatica Interna actualmente X
centralizada 2 . - L .
(TACACS+y operativa en la agencia principal de Caja Huancayo.
RADIUS) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en ofra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
Paolitica de en tecnologia CISCO ISE.
SDE::II:::I‘_“ , | Mantener la Seguridad Informatica Interna actualmente X
administracion de operativa en la agencia principal de Caja Huancayo.
dispositivos finales 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
Folitica de . Cambiar la Seguridad Informatica Interna por otra basada X
Seguridad para en tecnologia CISCO ISE.
visibilidad de la ' -
Mantener la Seguridad Informatica Interna actualmente X
red (Usuarios 2 tiv I i inciral de Caia H o
Microsofi operativa en la agencia principal de Caja Huancavo.
Windows, MAC 3 Cambiar la Seguridad Informaitica Interna por otra basada X
OS5, Linux) en otra tecnologia distinta a las anteriores.
Palitien & i Cambiar la Seguridad Informatica Interna por otra basada
ofitica de en tecnologia CISCO ISE.
seguridad basado
en el acceso , | Mantener la Seguridad Informatica Interna actualmente
(CABLE, " | operativa en la agencia principal de Caja Huancayo.
WIRELESS, 5 5 -
VPN) 3 Cambiar la Seguridad Informatica Interna por otra basada X

en otra tecnologia distinta a las anteriores.

Carlos Eugenio Vilcatoma Ocafia
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

I. Presentacion.

Nombre y Apellidos: Matias Esteban Torre Valle

Grado: Bachiller (Ingeniero de Sistemas)

;Buen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivo:
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informatica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

II. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del

cuestionario, marcando:

A

=N N-

Excelente.
Bueno.
Regular.
Malo.
Pésimo.

III. Cuestionario.

Aspecto Propuesta Calificaclin
Consultado
B C D E
Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO ISE.
Vulnerabilidad en
la protecclon del 2 Mantener la Seguridad Informatica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancavyo.
aquetes (Switch ; ; L.
ey ( ) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informatica Interna por otra basada X
Vulnerabilidad en en tecnologia CISCO ISE.
la proteccion del
punto de acceso 2 Mantener la Seguridad Informatica Interna actualmente X
(Access Point y operativa en la agencia principal de Caja Huancavo.
WLC — Wireless R R . _
Lan Controller) 3 Cambiar la chu'rlda.d !nl'ormalua Inlprnu por otra basada X
en otra tecnologia distinta a las anteriores.
Cambiar la Seguridad Informatica Interna por otra basada
en tecnologia CISCO ISE.
Vulnerabilidades
en la protecclon 2 Mantener la Seguridad Informitica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancayo.
MIDDLE 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
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Cambiar la Seguridad Informatica Interna por otra basada

Vulnerabllidades | 1] o ocnologia CISCO ISE.
en mitigar la
cantidad de , | Mantener la Seguridad Informitica Interna actualmente
dispositivos ~ | operativa en la agencia principal de Caja Huancavo.
PORT- . . -
SE(CUR[T\'] 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
i en tecnologia CISCO ISE.
Politicas de
seguridad NAC , | Mantener la Seguridad Informatica Interna actualmente
(Network Access ~ | operativa en la agencia principal de Caja Huancayo.
Control . " s
) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
Politica de en tecnologia CISCO ISE.
seguridad Mantener la Seguridad Informatica Interna actualmente
centralizada 2 tiv I N incipal de Caia H o
(TACACS+y operativa en la agencia principal de Caja Huancavo.
RADIUS) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
; Cambiar la Seguridad Informatica Interna por otra basada
Politica de en tecnologia CISCO ISE.
sr.-gurld_ad de Mantener la Seguridad Informatica Interna actualmente
gestlin v 2 . = L . )
administracién de operativa en la agencia principal de Caja Huancayo.
dispositivos finales 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
Politica de Cambiar la Seguridad Informética Interna por otra basada
1 p
Seguridad para en tecnologia CISCO ISE.
visibilidad de la . -
Mantener la Seguridad Informitica Interna actualmente
red (Usuarlos 2 operativa en la agencia principal de Caja Huancayo
Microsoft P gencla p B . e
Windows, MAC 3 Cambiar la Seguridad Informatica Interna por otra basada
05, Linux) en otra tecnologia distinta a las anteriores.
Felitica d . Cambiar la Seguridad Informatica Interna por otra basada
ohitlca de en tecnologia CISCO ISE.
seguridad basado
en el acceso , | Mantener la Seguridad Informatica Interna actualmente
(CABLE, " | operativa en la agencia principal de Caja Huancayo.
WIRELESS, r N .
VEN) 3 Cambiar la Seguridad Informatica Interna por otra basada

en otra tecnologia distinta a las anteriores.

Matias Esteban Torre Valle
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

1. Presentacion.
Nombre v Apellidos: Giancarlo Condori Torres

Grado: Magister
JBuen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivo:
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informitica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

II. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del

cuestionario, marcando:

A: Excelente.
B: Bueno.

C: Regular.
D: Malo.

E: Pésimo.

III. Cuestionario.

Aspecto Fropuesta Calificacion
Consultado
A B C D
. Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO ISE.
Vulnerabilidad en
la protecclon del Mantener la Seguridad Informatica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancayo.
agquetes (Switch . . .
peq ( ) Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informatica Interna por otra basada X
Vilacrabilidad en en tecnologia CISCO ISE.
la proteccion del
punto de acceso Mantener la Seguridad Informatica Interna actualmente X
{Access Point y operativa en la agencia principal de Caja Huancayo.
WLC — Wireless . B L ]
Lan Controller) Cambiar la Segu'rldu_d !nl'ormaum Inl_cm:l por otra basada X
en otra tecnologia distinta a las anteriores.
Cambiar la Seguridad Informatica Interna por otra basada X
. en tecnologia CISCO ISE.
Vulnerabilidades
en la protecclén Mantener la Seguridad Informatica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancavo.
MIDDLE - - -
Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.

104




Vi A . Cambiar la Seguridad Informética Interna por otra basada X
uinerabifidades en tecnologia CISCO ISE.
en mitigar la
cantidad de , | Mantener la Seguridad Informatica Interna actualmente
dispositivos " | operativa en la agencia principal de Caja Huancayo.
(FORT- . . ..
SECURITY) 3 Cambiar la Seguridad Informética Interna por otra basada
en ofra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
i en tecnologia CISCO ISE.
Foliticas de
seguridad NAC , | Mantener la Seguridad Informatica Interna actualmente
(Network Access " | operativa en la agencia principal de Caja Huancavo.
Control . . .
) 3 Cambiar la Seguridad Informética Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informética Interna por otra basada X
Politica de en tecnologia CISCO ISE.
seguridad Mantener la Seguridad Informatica Interna actualmente X
centrallzada 2 ; - P :
(TACACS+y operativa en la agencia principal de Caja Huancavo.
RADIUS) 3 Cambiar la Seguridad Informética Interna por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informética Interna por otra basada X
Politica de en tecnologia CISCO ISE.
5"‘::::::_;:"_'19 , | Mantener la Seguridad Informitica Interna actualmente X
administracion de operativa en la agencia principal de Caja Huancayo.
dispositivos finales 3 Cambiar la Seguridad Informética Interna por otra basada
en otra tecnologia distinta a las anteriores.
Politica de Cambiar la Seguridad Informética Interna por otra basada X
1 p
Seguridad para en tecnologia CISCO ISE.
risibilidad de I . -
i ad defa Mantener la Seguridad Informaitica Interna actualmente
red (Usuarlos 2 operativa en la agencia principal de Caja Huancayo
Microsoft it genciap B I = -
Windows, MAC 3 Cambiar la Seguridad Informética Interna por otra basada X
0S5, Linux) en otra tecnologia distinta a las anteriores.
Faliticn d . Cambiar la Seguridad Informética Interna por otra basada
ofitica de en tecnologia CISCO ISE.
seguridad basado
en el acceso , | Mantener la Seguridad Informatica Interna actualmente X
(CABLE, " | operativa en la agencia principal de Caja Huancayo.
WIRELESS, . . s
VPN) 3 Cambiar la Seguridad Informatica Interna por otra basada

en otra tecnologia distinta a las anteriores.

Giancarlo Condori Torres
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

I. Presentacion.
Nombre v Apellidos: Juan Diego Gutierrez Amasifuen

Grado: Bachiller (Ingeniero de Sistemas)
jBuen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivo:
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informética Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informatica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

IIL. Indicaciones.

Marcar con una equis (X). la calificacion que asignaria a cada uno de los items del

cuestionario, marcando:

A: Excelente.
B: Bueno.

C: Regular.
D: Malo.

E: Pésimo.

III. Cuestionario.

Aspecto Fropuesta Calificacidn
Consultado
B C D
Cambiar la Seguridad Informatica Interna por otra basada
en tecnologia CISCO ISE.
Vulnerabilidad en
la protecclon del Mantener la Seguridad Informatica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancavo.
aquetes (Switch . . .
L { ) Cambiar la Seguridad Informética Interna por otra basada X
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informética Interna por otra basada X
Viluersbilidad £a en tecnologia CISCO ISE.
la protecciin del
punto de acceso Mantener la Seguridad Informatica Interna actualmente X
{Access Point y operativa en la agencia principal de Caja Huancayo.
WLC — Wireless B B L
Lan Controller) Cambiar la chu'rldu_d !nfommllca Int.cma por otra basada X
en otra tecnologia distinta a las anteriores.
Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO ISE.
Vulnerabllidades
en la proteccién Mantener la Seguridad Informatica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancavo.
MIDDLE " . ris
Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
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Cambiar la Seguridad Informética Interna por otra basada

Vutnerabilidades | 1 | en tecnologia CISCO ISE.
en mitigar la
cantidad de , | Mantener la Seguridad Informatica Interna actualmente
dispositivos ~ | operativa en la agencia principal de Caja Huancavo.
(PORT- . . .
SECURITY) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informética Interna por otra basada
Foliticas d en tecnologia CISCO ISE.
oliticas de
seguridad NAC , | Mantener la Seguridad Informatica Interna actualmente
(Network Access ~ | operativa en la agencia principal de Caja Huancavo.
Control . . .
) 3 Cambiar la Seguridad Informética Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informitica Interna por otra basada
Politica de en tecnologia CISCO ISE.
c::s?::llll:::n , | Mantener la Seguridad Informatica Interna actualmente
(TACACS+y ~ | operativa en la agencia principal de Caja Huancavo.
RADIUS) 4 | Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informética Interna por otra basada
Politica de en tecnologia CISCO ISE.
scg::::jzd]ge , | Mantener la Seguridad Informatica Interna actualmente
admﬁilstrnﬂ.ﬁn de "~ | operativa en la agencia principal de Caja Huancavo.
dispositivos finales 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
Politica de . Cambiar la Seguridad Informatica Interna por otra basada
Seguridad para en tecnologia CISCO ISE.
visibilidad de la . -
ped {Tunsios . | Mantener la Seguridad Informitica Interna actualmente
Microsoft ~ | operativa en la agencia principal de Caja Huancavo.
Windows, MAC 3 Cambiar la Seguridad Informética Interna por otra basada
08, Linux) en otra tecnologia distinta a las anteriores.
) . Cambiar la Seguridad Informética Interna por otra basada
e O 4 en tecnologia CISCO ISE.
seguridad basado
en el acceso . | Mantener la Seguridad Informitica Interna actualmente
(CABLE. ~ | operativa en la agencia principal de Caja Huancayo.
WIRELESS, . . 5s
VPN) 3 Cambiar la Seguridad Informética Interna por otra basada

en oira tecnologia distinta a las anteriores.

Y-
r’( L i Y
\\"Ee—

Juan Diego Gutierrez Amasifuen
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

L. Presentacion.
Nombre y Apellidos: Juan Gabrihel Gabino Perez Gonzales

Grado: Bachiller (Ingeniero de Sistemas)
;Buen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivor
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informatica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

I1. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del

cuestionario, marcando:

Az Excelente.
B: Bueno.

C: Regular.
D: Malo.

E: Pésimo.

III. Cuestionario.

Aspecto FPropuesta Calificacion
Consultado
B C I
Cambiar la Seguridad Informatica Interna por otra basada
en tecnologia CISCO ISE.
Vulnerabilidad en
la protecelon del 2 Mantener la Seguridad Informitica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancavo.
agquetes (Switch . . .
Peq ( ) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informatica Interna por otra basada
by en tecnologia CISCO ISE.
la proteccion del
punto de acceso 2 Mantener la Seguridad Informitica Interna actualmente X
(Access Point y operativa en la agencia principal de Caja Huancavo.
WLC — Wireless B : L. i
Lan Controller) 3 Cambiar la churrldu_d !nfommllcn Int.cmu por otra basada X
en otra tecnologia distinta a las anteriores.
Cambiar la Seguridad Informética Interna por otra basada X
en tecnologia CISCO ISE.
Vulnerabilidades
en la protecelon 2 Mantener la Seguridad Informitica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancayo.
MIDDLE . . .
3 Cambiar la Seguridad Informética Interna por otra basada X
en otra tecnologia distinta a las anteriores.

108




Vulnerabilidades
en mitigar la

Cambiar la Seguridad Informitica Interna por otra basada
en tecnologia CISCO ISE.

cantidad de , | Mantener la Seguridad Informatica Interna actualmente X
dispositivos " | operativa en la agencia principal de Caja Huancayo.
(PORT- . . .
SECURITY) 3 Cambiar la Seguridad Informitica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
i en tecnologia CISCO ISE.
Foliticas de
seguridad NAC . | Mantener la Seguridad Informatica Interna actualmente
(Network Access ~ | operativa en la agencia principal de Caja Huancavo.
Control . . .-
) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
Politica de en tecnologia CISCO ISE.
seguridad Mantener la Seguridad Informaitica Interna actualmente X
centrallzada z operativa en la :;-Tcn cia principal de Caja Huancavo
(TACACS+y p gencia prineip j cayo.
RADIUS) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
Politica de en tecnologia CISCO ISE.
sezz:tl:i:d\ge » | Mantener la Seguridad Informatica Interna actualmente X
administracion de operativa en la agencia principal de Caja Huancavo.
dispositivos finales 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
Politica de . Cambiar la Seguridad Informatica Interna por otra basada X
Seguridad para en tecnologia CISCO ISE.
risibilidad de I . .
vis ad de fa Mantener la Seguridad Informitica Interna actualmente X
red (Usuarlos 2 operativa en la agencia principal de Caja Huancayo
Microsofi i feneap B 1 =
Windows, MAC 3 Cambiar la Seguridad Informatica Interna por otra basada X
0S5, Linux) en otra tecnologia distinta a las anteriores.
Faliticn . Cambiar la Seguridad Informatica Interna por otra basada
olitica de en tecnologia CISCO ISE.
seguridad basado
en el acceso , | Mantener la Seguridad Informatica Interna actualmente X
(CABLE, ~ | operativa en la agencia principal de Caja Huancayo.
WIRELESS, . . "
VPN) 3 Cambiar la Seguridad Informatica Interna por otra basada X

en otra tecnologia distinta a las anteriores.

i T

Juan Gabrihel Gabino Perez Gonzales
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

I. Presentacion.
Nombre y Apellidos: Daniel Pablo Muiioz Moreno
Grado: Bachiller (Ingeniero de Sistemas)

jBuen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivo:
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informatica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

II. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del
cuestionario, marcando:

Al Excelente.

B: Bueno.
C: Regular.
D: Malo.
E: Pésimo.

IIL. Cuestionario.

Aspecto Fropuesta Calificaciin
Consultado

A B C D E

Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO ISE.

Vulnerabilidad en

la protecclon del 2 Mantener la Seguridad Informitica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancavo.
aquetes (Switch . . .

s ( ) 3 Cambiar la Seguridad Informatica Interna por otra basada X

en otra tecnologia distinta a las anteriores.

Cambiar la Segunidad Informatica Interna por otra basada X

Vulnerabilidad en | 1| ., \oop010gia CISCO ISE.
la protecclon del

punto de acceso 2 Mantener la Seguridad Informaitica Interna actualmente X
(Access Point ¥ operativa en la agencia principal de Caja Huancayo.
WLC — Wireless B B L.

Cambiar la Seguridad Informética Interna por otra basada X

Lan Controller) 3 P ;
en otra tecnologia distinta a las anteriores.

Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO ISE.

Vulnerabilidades

en la protecclon 2 Mantener la Seguridad Informatica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancayo.
MIDDLE : < 5s
3 Cambiar la Seguridad Informética Interna por otra basada X

en otra tecnologia distinta a las anteriores.
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) Cambiar la Seguridad Informética Interna por otra basada X
Vulnerabllidades | 1| . jocnologia CISCO ISE.
en mitigar la
cantidad de , | Mantener la Seguridad Informatica Interna actualmente X
dispositivos " | operativa en la agencia principal de Caja Huancayo.
(PORT- . . ..
SECURITY) 3 Cambiar la chufldqd !nl’ormnllca Inllcma por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
i en tecnologia CISCO ISE.
Politicas de
seguridad NAC . | Mantener la Seguridad Informatica Interna actualmente X
[ Network Access ~ | operativa en la agencia principal de Caja Huancavo.
‘Contral) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informética Interna por otra basada X
Politica de en tecnologia CISCO ISE.
seguridad Mantener la Seguridad Informitica Interna actualmente
centrallzada 2 i - R :
(TACACS+y operativa en la agencia principal de Caja Huancavo.
RADIUS) 3 Cambiar la Seguridad Informética Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informéitica Interna por otra basada X
Politica de en tecnologia CISCO ISE.
sogurlr.l_ad de Mantener la Seguridad Informatica Interna actualmente
gestlon y 2 operativa en la ::L!cncin principal de Caja Huancayvo.
administracion de -
dispositivos finales 3 Cambiar la Seguridad Informética Interna por otra basada X
en otra tecnologia distinta a las anteriores.
Politica de Cambiar la Seguridad Informética Interna por otra basada X
1 i
Seguridad para en tecnologia CISCO ISE.
visibilidad de la Mantener la Seguridad Informaitica Interna actualmente
red (Usuarios 2 . = . .. .
Microsoft operativa en la agencia principal de Caja Huancavo.
Windows, MAC 3 Cambiar la Seguridad Informatica Interna por otra basada X
0S5, Linux) en otra tecnologia distinta a las anteriores.
) Cambiar la Seguridad Informética Interna por otra basada X
Palilien ds | en tecnologia CISCO ISE.
seguridad basado
en el acceso , | Mantener la Seguridad Informatica Interna actualmente
(CABLE., " | operativa en la agencia principal de Caja Huancayo.
w ":.E]:,[_'.\'.?SS' 3 Cambiar la Seguridad Informatica Interna por otra basada

en otra tecnologia distinta a las anteriores.

Daniel Pablo Mufioz Moreno
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

I. Presentacion.
Nombre y Apellidos: Cesar Fidel Saavedra Lopez
Grado: Bachiller (Ingeniero de Sistemas)

;Buen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivor
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informatica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

I1. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del

cuestionario, marcando:

Az Excelente.
B: Bueno.

C: Regular.
D: Malo.

E: Pésimo.

IIL. Cuestionario.

Aspecto Fropuesta Calificacion
Consultado

A B C D E

Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO [SE.

Vulnerabilidad en

la protecclon del 3 Mantener la Seguridad Informatica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancayo.
aquetes (Switch . . ..

Peq ( ) 3 Cambiar la Seguridad Informatica Interna por otra basada X

en ofra tecnologia distinta a las anteriores.

Cambiar la Seguridad Informatica Interna por otra basada X

Vulnerabilidad en | 1] o\ 0p510gia CISCO ISE.

la proteccion del

punto de acceso 2 Mantener la Seguridad Informatica Interna actualmente X
(Access Point ¥ operativa en la agencia principal de Caja Huancayo.
WLC — Wireless B : L ]
Lan Controller) 3 Cambiar la Segu’rlda‘d !nl’ormnum Inl.crna por otra basada X
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO [SE.
Vulnerabilidades
en la protecclon 3 Mantener la Seguridad Informatica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancayo.
MIDDLE . . .
3 Cambiar la Seguridad Informatica Interna por otra basada X

en ofra tecnologia distinta a las anteriores.
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Vi Aldnd . Cambiar la Seguridad Informatica Interna por otra basada X
winerabifidades en tecnologia CISCO ISE.
en mitigar la
cantidad de , | Mantener la Seguridad Informatica Interna actualmente
dispositivos " | operativa en la agencia principal de Caja Huancavyo.
(PORT- . . .
SECURITY) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
' Cambiar la Seguridad Informatica Interna por otra basada X
i en tecnologia CISCO ISE.
FPoliticas de
seguridad NAC , | Mantener la Seguridad Informatica Interna actualmente
(Network Access " | operativa en la agencia principal de Caja Huancayo.
Control) . : .
3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
' Cambiar la Seguridad Informatica Interna por otra basada X
Politica de en tecnologia CISCO ISE.
c:::!tl::lll:::a , | Mantener la Seguridad Informatica Interna actualmente
(TACACS+y " | operativa en la agencia principal de Caja Huancayo.
RADIUS) Cambiar la Seguridad Informatica Interna por otra basada
3 gl g 2 emaf
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
Politica de en tecnologia CISCO ISE.
seg::lllc'l;:ld‘.de , | Mantener la Seguridad Informatica Interna actualmente
admlfllstrncl.n'm de " | operativa en la agencia principal de Caja Huancavo.
dispositivos finales 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
Politica de ' Cambiar la Seguridad Informatica Interna por otra basada X
Seguridad para en tecnologia CISCO ISE.
visibilidad de la . .
red (Ususrios , | Mantener la Seguridad Informatica Interna actualmente
Microsoft " | operativa en la agencia principal de Caja Huancayo.
Windows, MAC 3 Cambiar la Seguridad Informatica Interna por otra basada
085, Linux) en otra tecnologia distinta a las anteriores.
_ ' Cambiar la Seguridad Informatica Interna por otra basada X
Politica de en tecnologia CISCO ISE.
seguridad basado
en el acceso Mantener la Seguridad Informatica Interna actualmente
” g
(CABLE, ~ | operativa en la agencia principal de Caja Huancayo.
P p! P J]
WIRELESS, " " s
VPN) 3 Cambiar la Seguridad Informatica Interna por otra basada X

en otra tecnologia distinta a las anteriores.

Cesar Fidel Saavedra Lopez
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

1. Presentacion.
Nombre y Apellidos: Victor Eduardo Alva Calcina

Grado: Bachiller (Ingeniero de Sistemas)
i Buen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivor
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informitica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

II. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del
cuestionario, marcando:

Az Excelente.

B: Bueno.
C: Regular.
D: Malo.

E: Pésimo.

III. Cuestionario.

Aspecto Propuesta Calificacidn
Consultado
A B C D
' Cambiar la Seguridad Informatica Interna por otra basada | X
en tecnologia CISCO ISE.
Vulnerabilidad en
la protecclon del Mantener la Seguridad Informatica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancavo.
agquetes (Switch . . .
L ( ) Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informatica Interna por otra basada
Viluerabilidad en en tecnologia CISCO ISE.
la protecclon del
punto de acceso Mantener la Seguridad Informatica Interna actualmente X
(Access Point ¥ operativa en la agencia principal de Caja Huancavo.
WLC — Wireless B : L i
Lan Controller) Cambiar la Segu’rlda‘d !nfommucn Im.cm:l por otra basada X
en otra tecnologia distinta a las anteriores.
Cambiar la Seguridad Informatica Interna por otra basada X
. en tecnologia CISCO ISE.
Vulnerabilidades
en la protecclon Mantener la Seguridad Informaitica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancayo.
MIDDLE . . .
Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
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Cambiar la Seguridad Informatica Interna por otra basada

Vulnerabllidades | 1| en ecnologia CISCO ISE.
en mitigar la
cantidad de , | Mantener la Seguridad Informatica Interna actualmente
dispositivos " | operativa en la agencia principal de Caja Huancayo.
(PORT- . . .
SECURITY) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
' Cambiar la Seguridad Informatica Interna por otra basada
Foliticas & en tecnologia CISCO ISE.
oliticas de
seguridad NAC , | Mantener la Seguridad Informatica Interna actualmente
(Network Access " | operativa en la agencia principal de Caja Huancavo.
Control . . -
) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
Politica de en tecnologia CISCO ISE.
c::‘t::l:lll:::n , | Mantener la Seguridad Informatica Interna actualmente
(TACACS+y " | operativa en la agencia principal de Caja Huancavo.
RADIUS) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
Politica de en tecnologia CISCO ISE.
seg::tll:'l;d‘.de , | Mantener la Seguridad Informatica Interna actualmente
admﬁ:lslrnciﬂn de " | operativa en la agencia principal de Caja Huancavo.
dispositivos finales 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
Folitica de 1 Cambiar la Seguridad Informitica Interna por otra basada
Seguridad para en tecnologia CISCO ISE.
visibilidad de I . ..

‘rsed (U:uarl[;sﬂ , | Mantener la Seguridad Informatica Interna actualmente
Microsoft " | operativa en la agencia principal de Caja Huancayo.
Windows, MAC 3 Cambiar la Seguridad Informatica Interna por otra basada

0S5, Linux) en otra tecnologia distinta a las anteriores.
) ' Cambiar la Seguridad Informatica Interna por otra basada
"r'::“;“h"“ | en tecnologia CISCO ISE.
seguridad basado
en el acceso , | Mantener la Seguridad Informatica Interna actualmente
(CABLE, ~ | operativa en la agencia principal de Caja Huancayo.
WIRELESS, . N .
VPN) 3 Cambiar la Seguridad Informatica Interna por otra basada

en otra tecnologia distinta a las anteriores.

TV

o

Victor Eduardo Alva Calcina
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

I. Presentacion.
Nombre y Apellidos: Jhon Ronald Castro Leiva
Grado: Bachiller (Ingeniero de Sistemas)

;Buen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivo:
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informatica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

I1. Indicaciones.

Marcar con una equis (X), la calificacion que asignaria a cada uno de los items del
cuestionario, marcando:

A: Excelente.

B: Bueno.
C: Regular.
D: Malo.
E: Pésimo.
II1. Cuestionario.
Aspecto Propuesta Calificacién
Consultado
A B C D
1 Cambiar la Seguridad Informatica Interna por otra basada | X
en tecnologia CISCO ISE.
Vulnerabilidad en
la proteccion del Mantener la Seguridad Informatica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancayo.
aquetes (Switch : ! oS
peq ( ) Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
Vi s Cambiar la Seguridad Informitica Interna por otra basada
i en tecnologia CISCO ISE.
la proteccion del
punto de acceso Mantener la Seguridad Informatica Interna actualmente X
(Access Point y operativa en la agencia principal de Caja Huancayo.
WLC — Wireless : s i
Lan Controller) Cambiar la chu.rlda'd !nformallca lnlf.’ma por otra basada X
en otra tecnologia distinta a las anteriores.
Cambiar la Seguridad Informatica Interna por otra basada
) en tecnologia CISCO ISE.
Vulnerabllidad
en la proteccién Mantener la Seguridad Informatica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancayo.
MIDDLE 8 £ e H
Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
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Vulnerabilidades
en mitigar la
cantidad de

Cambiar la Seguridad Informatica Interna por otra basada
en tecnologia CISCO ISE.

(5]

Mantener la Seguridad Informaitica Interna actualmente

dispositivos operativa en la agencia principal de Caja Huancayo.
(PORT- . . .
SECURITY) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
i en tecnologia CISCO ISE.
Politicas de
seguridad NAC , | Mantener la Seguridad Informitica Interna actualmente
(Network Access ~ | operativa en la agencia principal de Caja Huancavo.
Control i i Eal
) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada
Politica de en tecnologia CISCO ISE.
c::‘:f?:llI:::a . | Mantener la Seguridad Informitica Interna actualmente
(TACACS+y ~ | operativa en la agencia principal de Caja Huancavo.
RADIUS) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
Folitica de en tecnologia CISCO ISE.
sng::tllt:;:ld‘lde , | Mantener la Seguridad Informatica Interna actualmente X
admﬁ:lslrncl.dn de ~ | operativa en la agencia principal de Caja Huancavo.
dispositivos finales 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
Politica de . Cambiar la Seguridad Informatica Interna por otra basada X
Seguridad para en tecnologia CISCO ISE.
visibilidad de la . -
rod (Usuaries . | Mantener la Seguridad Informitica Interna actualmente X
Microsoft "~ | operativa en la agencia principal de Caja Huancayo.
Windows, MAC 3 Cambiar la Seguridad Informatica Interna por otra basada
0S5, Linux) en otra tecnologia distinta a las anteriores.
raliticn . Cambiar la Seguridad Informatica Interna por otra basada
ofitlca de en tecnologia CISCO ISE.
seguridad basado
en el acceso , | Mantener la Seguridad Informitica Interna actualmente
(CABLE, ~ | operativa en la agencia principal de Caja Huancayo.
WIRELESS, 1 1 Lt
VPN) 3 Cambiar la Seguridad Informatica Interna por otra basada X

en otra tecnologia distinta a las anteriores.

Jhon Ronald Castro Leiva
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ANALISIS MEDIANTE JUICIO DE EXPERTOS

I. Presentacion.
Nombre v Apellidos: Harry Eduardo Aroni Palacios
Grado: Bachiller (Ingeniero de Sistemas)

;Buen Dia!

En la actualidad vengo ejecutando una investigacion que tiene como objetivo:
“Implementar politicas de seguridad para la Red LAN de Caja Huancayo, basadas en la
tecnologia informatica Cisco ISE (Identity Services Engine)”. En ese sentido, como parte
de proponer una mejora en la seguridad informatica de la agencia principal de Caja
Huancayo, es que recurro a usted que cuenta con experiencia en la implementacion de las
tecnologias CISCO, para que nos brinde su parecer, basado en su juicio como profesional,
con respecto a las preguntas que aparecen mas abajo.

I1. Indicaciones.

Marcar con una equis (X). la calificacion que asignaria a cada uno de los items del

cuestionario, marcando:

Al Excelente.
B: Bueno.

C: Regular.
D: Malo.

E: Pésimo.

I11. Cuestionario.

Aspecto Fropuesta Calificacion
Consultado

A B C D E

Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO ISE.

Vulnerabilidad en

la protecclon del 2 Mantener la Seguridad Informatica Interna actualmente X
conmutador de operativa en la agencia principal de Caja Huancayvo.
aquetes (Switch - . .

L ( ) 3 Cambiar la Seguridad Informatica Interna por otra basada X

en otra tecnologia distinta a las anteriores.

Cambiar la Seguridad Informatica Interna por otra basada X

Vulnerabllidad en | 1| ., o 0n0l0gia CISCO ISE.
Ia proteccion del

punto de acceso 2 Mantener la Seguridad Informatica Interna actualmente X
(Access Point y operativa en la agencia principal de Caja Huancavo.
WLC — Wireless R : . ) R
Lan Controller) 3 Cambiar la chu’rldu_d !nﬁ:urmnum Inl._crnu por otra basada X
en otra tecnologia distinta a las anteriores.
i Cambiar la Seguridad Informatica Interna por otra basada X
en tecnologia CISCO ISE.
Vulnerabilidades
en la proteccién N Mantener la Seguridad Informatica Interna actualmente X
de MAN IN THE operativa en la agencia principal de Caja Huancayo.
MIDDLE - . ..
3 Cambiar la Seguridad Informatica Interna por otra basada X

en otra tecnologia distinta a las anteriores.
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) . Cambiar la Seguridad Informatica Interna por otra basada X
Vlnerabilidades en tecnologia CISCO ISE.
en mitigar la
cantidad de . | Mantener la Seguridad Informatica Interna actualmente X
dispositivos ~ | operativa en la agencia principal de Caja Huancayo.
(PORT- . . .
SECURITY) 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
Potiticas & en tecnologia CISCO ISE.
oliticas de
seguridad NAC . | Mantener la Seguridad Informatica Interna actualmente X
(Network Access ~ | operativa en la agencia principal de Caja Huancayo.
Control . " L1
) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
Politica de en tecnologia CISCO ISE.
t::l?::lll:::n , | Mantener la Seguridad Informitica Interna actualmente X
(TACACS+y ~ | operativa en la agencia principal de Caja Huancavo.
RADIUS) 3 Cambiar la Seguridad Informatica Interna por otra basada
en otra tecnologia distinta a las anteriores.
. Cambiar la Seguridad Informatica Interna por otra basada X
Politica de en tecnologia CISCO ISE.
scg::tllc:;d‘.de , | Mantener la Seguridad Informaitica Interna actualmente
admﬁilslmcl.ﬁn de " | operativa en la agencia principal de Caja Huancavo.
dispositivos finales 3 Cambiar la Seguridad Informatica Interna por otra basada X
en otra tecnologia distinta a las anteriores.
Politica de . Cambiar la Seguridad Informatica Interna por otra basada X
Seguridad para en tecnologia CISCO ISE.
risibilidad de 1 ) -
\rsed (U:unrl[:]: " Mantener la Seguridad Informatica Interna actualmente
Microsoft " | operativa en la agencia principal de Caja Huancavo.
Windows, MAC 3 Cambiar la Seguridad Informatica Interna por otra basada X
OS, Linux) en otra tecnologia distinta a las anteriores.
Paliitcn & . Cambiar la Seguridad Informatica Interna por otra basada
r':d' ;“h € g en tecnologia CISCO ISE.
seguridad basado
en el acceso , | Mantener la Seguridad Informatica Interna actualmente X
(CABLE, " | operativa en la agencia principal de Caja Huancayo.
WIRELESS, " " s
VPN) 3 Cambiar la Seguridad Informatica Interna por otra basada X

en otra tecnologia distinta a las anteriores.

Harry Eduardo Aroni Palacios
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Anexo 6. Evidencia de acta de consentimiento de autorizacion de Caja Huancayo

() Caja Huancayo

(10/04/2022 - Huancayo)

Dulio Rodriguez Riveros

Jefe de Infraestructura Tecnologica)
CAJAHUANCAYO

Calle Real 341 - 343 Huancayo
(064) 481000

Asunto: ACTA DE CONSENTIMIENTO PARA LA PROPUESTA DE IMPLEMENTA-
CION DE POLITICAS DE SEGURIDAD EN LA RED LAN DE CAJA HUANCAYO CON
CISCO ISE (IDENTITY SERVICES ENGINE)

Por medio de la presente, yo. Gabriel Gregorio Huamén Mauricio identificado con DNI
46895664 con domicilio en: Jr. Chiclayo 101 el Tambo, otorgo la presente carta de consentimiento
para la propuesta de Implementacion de politicas de seguridad en la red LAN de Caja Huancayo
con CISCO ISE (Identity Services Engine).

El tnico fin de dicho consentimiento es para poder realizar mi tesis y proponer la implementacion
para mejorar las politicas de seguridad en la RED LAN de la Caja Huancayo con CISCO ISE.

Sin mas por ¢l momento, agradezco la atencion prestada la presente Acta, quedando a sus ordenes
para cualquier, duda, aclaracién o comentario que pudiese surgir de la informaci6n aqui presentada.

Reciba un cordial saludo,
Atentamente,

Gabriel Huamén Mauricio Dulio Rodriguez Riveros
Analista de Redes y Comunicaciones Jefe del Dpto. de Infracstructura
Teenoldgica
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Anexo 7. Resolucion S.B.S. N°504-2021 (motivo de la implementacion)

Bedolucion S.B. S.
H 504-2021

La Supevintendenta de Banca. Seguros ¢
Administradonas Privadas de Foudos de Pensiones

Articulo 8. Funcién de Seguridad de Informacidn y Ciberseguridad
8.1. Son responsabilidades de la funcion de seguridad de la informacion y ciberseguridad:

a) Proponer el Plan estratégico del SGSI-C y desarrollar los planes operativos.

b) Implementar y manejar las operaciones diarias necesarias para el funcionamiento efectivo del
5GSI-C.

¢) Implementar procesos de autenticacion para confrolar el acceso a la informacion y sistema
que utilice la empresa, y a los servicios que provea.

d) Informar al Comité de Riesgos periddicamente sobre los riesgos que enfrenta la empresa en
materia de seguridad de informacién y ciberseguridad.

&) Informar sobre los incidentes de seguridad de la informacién al Comité de Riesgos o CSIC,
segun los lineamientos que este establezca, y a las entidades gubernamentales que lo
requieran de acuerdo con la normativa vigente.

f) Evaluar las amenazas de segunidad en las estrategias de continuidad del negocio que la
empresa defina y proponer medidas de mitigacion de riesgos, asi como informar al Comité
de Riesgos o CSIC.

g) En general realizar lo necesario para dar debido cumplimiento a lo dispuesto en el presente
Reglamento.

8.2. Las empresas deben implementar la funcién de seguridad de la informacidn y ciberseguridad.

Ademas deben contar con un equipo de trabajo multidisciplinario de manejo de incidentes de
ciberseguridad, el cual debe estar capacitado para implementar el plan y los procedimientos para
gestionarlos, conformado por representantes de las areas que permitan prever en ellos los
aspecios legales, técnicos y organizacionales, de forma consistente con los requerimientos del
programa de ciberseguridad establecidos en este Reglamento.

8.3. Las empresas comprendidas en el régimen simplificado, deben contar con una funcién de

seguridad de la informacién y ciberseguridad, que cumpla por lo menos con los literales a), ), f) y
g) del parrafo 8.1 del presente articulo.
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Anexo 8. Resultados de la ficha de validacion del instrumento por 3 expertos

FICHA DE VALIDACION DE INSTRUMENTO DE RECOLECCION DE DATOS

POR CRITERIO DE JUECES

I. DATOS GENERALES

1.1.  Apeliidos y nombres del juez: Ing. Henry Tydn. .Qﬁ.‘.o.s.‘}.‘?f‘f‘.(?. . ual lico ...

1.2. Titulo y/o Grado académico: . Ingenirro. .. de. Sifemas e in

1.3. Institucién de estudios superiores: Uniersidad .C.?.'}‘.ff."f.‘?’}.‘:‘.l .......................
1.4. Cargo e institucion donde labora: .S ervisor. de wedes de  hemg, .9.?.4.‘?. .....

1.5. Titulo de la investigacion: Propuesta de implementacion de politicas de seguridad
basado en cisco ISE (Identity Services Engine) en la Red LAN de Czja Huancayo.

4.8. Apellidos y nombres de los tesistas:
- Gabriel Gregorio Huaman Mauricio.
- Geanlee Ronald Rojas Marcelo.
- John Kennedy Rojas Marcclo.

[§. ASPECTO DE LA \fALLDAClO}\j

ITEMS

NO

SUGERENCIAS

Las pregunias persiguen fines del objctivo general.

ng

Las pregunias persiguen los fines del objetivo
especifico.

Las preguntas abarcan variables e indicadores.

ol 8o

Los {tems permiten medir e} problema de la investigacion.

Los términos utilizados son claros y comprensibles.

El grado de dificultad ¢ compiejidad es aceptable.

~le fon

Los items permiten contrastar la hipdtesis de la
investigacion.

T
o

9.

Los reactivos siguen un orden légico.

XX | X X |XX|X |X|@

Se deben considerar otros ftems.

10,

fos items despicrtan ambigiicdad en el encuestado.

Wwargue con un aspa en ¢l cuadro asociado)

1if. CALIFICACION GLOBAIL {Ubique c! cocficicnte de validez obtenido en el intervalo respectivo v

CATEGORIA INTERVALQ

 Desaprobado l ] 0-3

Observada D 4-7

Aprobado g 10

Fecha: .| /12 12022
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FICHA DE VALIDACION DE INSTRUMENTO DE RECOLECCION DE DATOS
POR CRITERIO DE JUECES

I. DATOS GENERALES
1.1.  Apellidos y nombres del juez: .De.Raojas Galvan.lvan...............................

Titulo y/o Grado académico: ......Ingeniero. Electronica. .. e
Institucion de estudios supermres ‘Universidad Ricardo.Paima... :
Cargo e institucion donde labora: .. Jefe.de Proyectos /. Talefomca lngemarja
de.Seguridad. ... ...
1.5. Titulo de la investigacion: Propuesta de implementacion de politicas de seguridad

basado en cisco ISE (Identity Services Engine) en la Red LAN de Caja Huancayo.
1.6. Apellidos y nombres de los tesistas:

- Gabriel Gregorio Huaman Mauricio.

- Geanlee Ronald Rojas Marcelo.

- John Kennedy Rojas Marcelo.

II. ASPECTO DE LA VALIDACION

— e —
N

ITEMS SI | NO | SUGERENCIAS

1. Las preguntas persiguen fines del objetivo general. X

2. Las preguntas persiguen los fines del objetivo »

especifico.

3. Las preguntas abarcan variables e indicadores. X

4. Los items permiten medir el problema de la investigacion. |

5. Los términos utilizados son claros y comprensibles. X

6. El grado de dificultad o complejidad es aceptable. X

7

. Los items permiten contrastar la hipotesis de la

investigacion. X
8. Los reactivos siguen un orden logico. X
9. Se deben considerar otros items. X
10. Los items despiertan ambigiiedad en el encuestado. X

II1. CAL[FICACIGN GLOBAL (Ubique el coeficiente de validez obtenido en el intervalo respectivo y

marque con un aspa en el cuadro asociado))
CATEGORIA INTERVALO
Desaprobado [:] 0—13

Observado D 4-17
Aprobado 810

2lf 1 2!2022

Fecha:

BE ROUAS GALVAN
INGEMIERO ELECTRONICD
Rag. CHF N® 177388

Firma del Juez

123




124



Anexo 9. Resultado de la confiabilidad del instrumento

TOTAL
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Anexo 10. Aprobacién de estandarizacion en la marca Cisco para los equipos de

comunicaciones y solucion de telefonia

Memorandum N° 02244-2021-G-CMACHYO

DE : GERENCIA MANCOMUNADA
CMAC-HUANCAYO SA.

A < RODRIGUEZ RIVEROS, DULIO HECTOR
JEFE DE INFRAESTRUCTURA TECNOLOGICA (E)

ASUNTO : APROBACION DE ESTANDARIZACION EN LA MARCA CISCO PARA LOS EQUIPOS
DE COMUNICACIONES Y SOLUCION DE TELEFONIA

REFERENCIA : Informe N° 00051-2021-DIT-CMACHYO
Informe N° 00166-2021-DAL-CMACHYO

FECHA : Huancayo, martes 23 de febrero del 2021

Considerando lo indicado en el Informe N° 00051-2021-DIT-CMACHYO (23.02.21) y considerando la opinion del
departamenito de Asesoria Legal mediante Informe N° 00166-2021-DAL-CMACHYO (23.02.21), por el presente se
comunica que, en Comit de Gerencia mediante Acuerdo N° 0297-2021 (23.02.21) se acordd aprobar la
eslandarizacion de la marca Cisco para equipos de comunicaciones Swich, Router o Gakeway de Voz, Servidores
fisicos y virluales para telefonla IP, Teléfonos IP y herramientas de administacion y gesion fales como: Cisco Prime
Infraestructure, Cisco DNA (Digital Network Archiiecura), Cisco ISE (Idenfly Services Engine), Cisco SDN (Redes
definidas por Sofware) y Cisco ACI y APIC.

Por lo que se encarga, proceder segun corresponda.

Atentamente,
Firmado por:
VALDIVIA MORAN,VICTOR ANDRES NUNEZ PORRAS,JOSE MARIA
GERENTE DE OPERACIONES Y FINANZAS GERENTE DE ADMINISTRACION
24/02/2021 09:34:58 a.m. 24/02/2021 09:42:51 a.m.

Ce

ESPINOZA ORTIZ, CAROUINA LISSET

JEFE DE LOGISTICA

MEDINA VILCAPOMA, ROGER JHONATAN
ASISTENTE DE LOGISTICA )

MENDOZA CABALLERO, ENRIQUE

SUB JEFE DE INFRAESTRUCTURA TECNOLOGICA
HUALLULLO PREETO, PALL

ASISTENTE DE REDES Y COMUNICACIONES (E)
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