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RESUMEN

La problematica de la presente investigacion se enfoco en el crecimiento exponencial de los indices
de delincuencia que afectan al patrimonio publico y/o privado en nuestro pais. Asimismo, se
resaltaron las limitaciones funcionales con las que cuentan los sistemas de seguridad, tanto
tecnol6gicos como biométricos, que no garantizan una seguridad completa que permita resguardar
el patrimonio. De esta manera, se desarrollé6 un sistema que estd compuesto por un software de
reconocimiento facial y un circuito de control de acceso que en conjunto permiten un
funcionamiento seguro, continuo y automético. El software de reconocimiento facial se
implementd en base al algoritmo de redes neuronales siamesas que demostrd su superioridad frente
a otros algoritmos en las pruebas de campo realizadas en el presente trabajo, logrando alcanzar un
94% de precision en su accionar. Ademas, cuenta con una deteccidn facial que mejora la calidad de
imagenes capturadas por medio de un porcentaje que se le asigna al rostro detectado en base a su
nitidez. A su vez este, permite la automatizacion del proceso de control de acceso. Del mismo
modo, cuenta con un proceso de verificacion de vida por medio del conteo de parpadeos que
impide gue se realice una suplantacion de identidad. El cual, obtuvo una precisién del 98% durante
las pruebas de campo. Asi, se brinda acceso mediante un circuito de Arduino que abre un cerrojo
de selenoide una vez que se haya realizado un reconocimiento facial correcto. El proyecto tiene
como objetivo mitigar y prevenir cualquier acto delictivo que ponga en riesgo el patrimonio de la

empresa FUDEC Per(, a través del uso de la inteligencia artificial.

Palabras clave: Red neuronal artificial, Red neuronal siamés, OpenCV, Arduino, Scrum,

Tensorflow, Aplicativo Desktop.
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ABSTRACT

The problem of this research focused on the exponential growth of crime rates affecting public
and/or private assets in our country. It also highlighted the functional limitations of the security
systems, both technological and biometric, which do not guarantee complete security to protect the
patrimony. Thus, a system was developed that is composed of facial recognition software and an
access control circuit that together allow a secure, continuous, and automatic operation. The facial
recognition software was implemented based on the Siamese neural network algorithm, which
demonstrated its superiority over other algorithms in the field tests carried out in this work,
achieving 94% accuracy in its operation. In addition, it has a face detection that improves the
quality of captured images by means of a percentage assigned to the detected face based on its
sharpness. This, in turn, allows the automation of the access control process. Likewise, it has a life
verification process by counting blinks that prevents identity theft. This obtained an accuracy of
98% during field tests. Thus, access is provided through an Arduino circuit that opens a selenoid
lock once a correct facial recognition has been performed. The project aims to mitigate and prevent
any criminal act that puts at risk the assets of the company FUDEC Peru, using artificial

intelligence.

Keywords: Artificial Neural Network, Siamese Neural Network, OpenCV, Arduino, Scrum,

Tensorflow, Desktop Application.
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INTRODUCCION

En la dltima década, Per( ha incrementado su tasa de delincuencia en gran magnitud por lo que la
necesidad de proteccion y seguridad es altamente necesaria hoy en dia. Una de las medidas que
tomaron bastante fuerza fueron las medidas biométricas que a través del andlisis de las
caracteristicas de una persona se lograba su autenticacion y reducia en gran medida los actos
delictivos. De la misma manera, la importancia que tienen las herramientas tecnoldgicas para la
vida cotidiana ha dado un giro sorprendente, un caso de ellos es el uso exponencial de cAmaras de
video vigilancia instaladas en organizaciones y viviendas con el fin de resguardar la integridad del
patrimonio. Sin embargo, se han visto afectadas por sus limitaciones funcionales y por las diversas

modalidades de actos delictivos que exigen una mayor seguridad.

Un problema que se presenta en la empresa FUDEC Peru en los ultimos afios, es el consumo
excesivo de horas del personal de seguridad dentro del proceso de control de acceso a las
instalaciones, este proceso impide el buen funcionamiento del personal que enfoca la mayor parte

de sus horas laborales sobre este proceso de seguridad.

El presente trabajo de investigacién tiene como objetivo el desarrollo de un sistema de
reconocimiento facial, haciendo uso de las redes neuronales siamesas, con el objetivo de mantener
un control de acceso automatico, seguro y preciso en las instalaciones de FUDEC Peru. De esta
manera, se busca resguardar el patrimonio frente a actos delictivos que supongan un riesgo para la

organizacion.
Por lo cual este estudio, se organiza en cinco capitulos:

Capitulo I: Planteamiento del Estudio, donde se explica la problematica del proceso de control de
acceso del personal, asi mismo se identifica tanto el problema general como especifico del caso de
estudio. Se presentan los objetivos relacionados al problema, la justificacion y finaliza con la

operacionalizacion variables.

XV



Capitulo 1l: Marco tedrico, donde se detalla el estado del arte relacionado a las Redes Neuronales
Artificiales, Redes neuronales siameses y su participacion en el reconocimiento facial para el

control de acceso.

Capitulo 11l: Metodologia, donde se indica la metodologia, su estructura y el modelo a seguir

durante el desarrollo de la tesis.

Capitulo 1V: Andlisis y disefio de la solucion, se identifican las necesidades, se disefian las

interfaces en base a los requerimientos, se define la arquitectura de la solucion fisica y 16gica.

Capitulo V: Construccion, donde se realiza el preprocesamiento de datos, modelado, desarrollo y
entrenamiento de la red neuronal siamés, incluyendo el calculo de su porcentaje de acierto y
pérdida o error. Cabe resaltar que también se hace un comparativo de la tecnologia aplicada con
otros algoritmos de reconocimiento facial para determinar la superioridad de la implementacion del

proyecto.
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CAPITULO I. PLANTEAMIENTO DEL ESTUDIO

1.1. Planteamiento del problema

Durante las ultimas dos décadas en el Per( se ha registrado un crecimiento exponencial de la
delincuencia, no solo en su capital sino en sus diferentes departamentos. Durante el Gltimo afio, pese a
estar en una pandemia, la delincuencia se registré como uno de los problemas mas importantes que

afectan a nuestro pais (1). Véase en la Figura 1.

Problemas mas importantes que afectan a Pert segin la opinién publica en 2021

Pandemia de COVID-19 54,6%
Delincuencia y/o falta de seguridad ciudadana
Situacién econémica familiar: falta de empleo,
ingresos familiares bajos, inflacién, etc
Situacién econémica del pais

Corrupcién en general

Servicios de salud plblica

Educacién publica

Crisis politica y/o inestabilidad politica
Maltrato a la mujer, feminicidio, violaciones a
mujeres y nifios

Ingreso masivo de venezolanos al pais

Otros problemas

Figura 1. Porcentaje de actos delictivos por departamentos

Fuente: (1)

De la misma manera, si se toman en cuenta los datos estadisticos de denuncias por comision de delitos
en los Gltimos afios se puede evidenciar una decadencia en el sector de seguridad social. Véase en la

Figura 2.



Peru: Denuncias por comision de delitos, segin departamento
Octubre - Diciembre, 2019 - 2021
Variacién Variacion
Departamento °;°_1;k O:t°_28k O;c’_z;k 202172019 2021/2020
Absoluta | % Absoluta | %

Total 120504 89723 114394 | -6110 | 51 | 24 671 215
Amazonas 1652 1361 1345 307 | 186 [1 -16 42!
Ancash 435 3390 3754 602 ] 138 [I 364 10,7
Apurimac 1173 1112 1295 122 10,4 183 16,5
Arequipa 6648 5701 7253 605 91 1552 2727
Ayacucho 1619 1474 1865 246 15,2 391 265
Cajamarca 2997 3064 3049 52 1,7 -15 05!
Prov. Const. del Callao 4927 3426 4039 888 I} -180 [J 613 179
Cusco 4205 3882 4095 110 | 26 | 213 551
Huancavelica 362 456 640 278 768 & 184 404 |
Huanuco 1957 2093 2545 588 30,0 ] 452 216
Ica 4875 3666 4514 -361 | 74 | 848 | 23,1
Junin 4625 3768 5372 747 16,2 1604 426
La libertad 6827 4961 6274 553 I 31 | 1313 265
Lambayeque 7293 4714 6881 412 | 56 | 2167 46,0
Lima metropolitana 1/ 42864 27725 38535 -4329 [ 01 [ 10810 390
Departamento de lima 2/ 3833 3255 3498 -335 | 87 |l 243 75
Loreto 1780 1358 1862 82 46 504 371
Madre de dios 750 633 730 20 | 27 | 97 153 |
Mogquegua 663 566 834 171 258 268 4737
Pasco 587 642 678 91 15,5 36 56
Piura 7025 4680 6122 -903 0 29 1442 308
Puno 2002 1580 2068 66 33 488 309
San martin 2053 2087 2360 307 150 1 273 131
Tacna 1295 1161 1452 157 121 291 251
Tumbes 1430 1180 1382 48 | 34 | 202 17
Ucayali 2706 1788 1952 -754 1} 2191 164 921

1/ Denominacién establecida mediante Ley N° 31140, comprende los 43 distritos de la provincia de Lima.

2/ Denominacion establecida mediante Ley N° 31140, constituido por las provincias de Barranca, Cajatambo,

Canta, Cafiete, Huaral, Huarochiri, Haura, Oyén y Yauyos.

Fuente: Ministerio del Interior - Si de D« ias Policiales-SIDPOL.

Elaboracién: Instituto Nacional de Estadistica e Informética.

Figura 2. Denuncias por comision de delitos, segun departamento.

Fuente: (1)

Y si a estos datos, se los clasifican a traves de los principales indicadores de seguridad ciudadana, se
demuestra que los delitos contra el patrimonio representan mas del 70% del total de delitos en el pais.

Véase en la Figura 3.



Peru: Principales Indicadores de Seguridad Ciudadana
2016 - 2021 y Enero - Marzo 2022
Indicador 2016 | 2017 | 2018 | 2019 | 2020 | 2021 I E';;'z';" |
| DENUNCIAS POR COMISION DE DELITOS
1.1 Denuncias por comisién de delitos 355876 399 869 466 088 446 508 320819 403 071 . al
Contra el patrimonio 242653 265219 315542 296 760 189 656 247672
Contra la vida, el cuerpo y la salud 44 342 50 597 49 577 44 983 33927 39302
Contra la seguridad piblica 38150 49 385 53 595 46 305 37673 51935
Contra la libertad 20428 22660 29079 35259 32073 36 336
Otros 1/ 10303 12008 18 295 23201 27 490 27826
1.2D ias por vehicul bad 17 544 18 106 19084 20159 13984 19991 5442
Vehiculos recuperados 12991 12676 14 865 13690 10 309 12108 3204
1.3 Denuncias de accidentes de transito 116 659 107913 90 056 95 800 57 396 74624 20104 b/
1.4D ias de trata de p 539 725 734 509 372 535 75
1.5 Personas detenidas 111233 135036 150 575 162 505 178 512 173616 48054
1l DENUNCIAS POR COMISION DE FALTAS
Denuncias por faltas 264793 274 345 84132 84 345 49 398 54672 13765 c/
|l BANDAS DESARTICULADAS
Bandas desarticuladas 4525 4148 5132 4839 3365 4158 1158
IV VIOLENCIA FAMILIAR Y SEXUAL
4.1 Denuncias por violencia familiar 164 488 187 270 222376 276 322 238704 241911 63762
Fisica 73413 76 011 111428 116 458 97 088 97952 26152
Psicolégica 54 927 69 969 97 308 133 653 124157 125759 33249
Otro 2/ 36 148 41290 13640 26211 17 459 18200 4361
4.2 Denuncias por violencia sexual 5683 7113 7789 8255 7987 9840 2473
Hombre 395 492 527 495 486 620 134
Menor de 18 afios 322 386 414 374 372 443 101
De 18y mas 73 106 13 121 14 177 33
Mujer 5288 6621 7262 7760 7501 9220 2339
Menor de 18 afios 3768 4486 4641 4902 4824 5820 1456
De 18 y mas 1520 2135 2621 2858 2677 3400 883

Figura 3. Principales indicadores de Seguridad Ciudadana, 2016-21

Fuente: (1)

En consecuencia, hoy en dia el servicio de proteccion y seguridad para el patrimonio, tanto publico

como privado, es altamente demandado.

La continua evolucion y éxito de la tecnologia a nivel de sistemas de seguridad y de vigilancia ha
llevado a que la gran mayoria de organizaciones publicas y privadas tengan la necesidad de adquirir
equipos que le faciliten el resguardo de sus patrimonios (2). La calidad del servicio que brinda un
sistema de cadmaras de vigilancia supone un menor riesgo para el patrimonio. Sin embargo, no es
suficiente tener el registro de algun acontecimiento, sino también poder controlarlo y reaccionar al

evento de manera inmediata.



Como Per y muchos otros paises poseen una delincuencia casi incontrolable. De manera que, en los
altimos afios se han desarrollado y aplicado diversas estrategias y tecnologias que buscan prevenir y
mitigar el impacto de robos y asaltos. El uso de nuevas tecnologias ha ido en aumento de manera
sustancial y esto ha significado un cambio en los habitos financieros, comerciales y sociales. Por esto,
el desarrollo de sistemas de controles de acceso, de intrusion, de videovigilancia, de geolocalizacién,
de reconocimientos biométricos, de comunicacion y de gestion de central de alarmas han sido la
primera respuesta de las organizaciones (3). La aplicacion de sistemas de videovigilancia y de alarmas
tienen un impacto sobre la delincuencia dirigiendo sus esfuerzos en tratar de prevenirlos y de obtener
evidencias del acto delictivo. Sin embargo, no tienen una funcionalidad completa que logre preveniry

mitigar robos o accesos no autorizados a organizaciones y sus areas restringidas.

La inteligencia artificial ha ido evolucionando de una manera exponencial, como consecuencia de la
revolucion tecnoldgica, asi propone soluciones y aplicaciones mas eficientes sobre diferentes areas, en
especial sobre la seguridad (4). De esta manera, se resalta una rama de la inteligencia artificial que es la
vision artificial. Esta, permite a través de un modelo de aprendizaje automatico adquirir, procesar y
analizar imagenes del mundo real con el fin de producir informacion relevante que promueva un
accionar inmediato (5). Por tanto, el reconocimiento e identificacion facial es posible con la tecnologia
actual. La cudl, dotaria a los sistemas de seguridad con una mayor eficiencia y precision con el fin de

prevenir y mitigar riesgos de seguridad.

Un problema que se presentando en la empresa FUDEC Peru, es el tiempo que toma el proceso de
control de acceso a las instalaciones de la organizacion. Para este proceso se encarga a uno de los

empleados que verifique las identificaciones y permisos de cada persona que intenta ingresar.

Al realizar un mapeo de las instalaciones de la organizacion, se registr6 que es posible la
implementacion de un sistema de seguridad que permita controlar el acceso de manera automatica y

auténoma haciendo uso de sistema de cdmaras de vigilancia.



El presente trabajo de investigacion tiene como objetivo el desarrollo de un sistema de reconocimiento
facial, haciendo uso de las redes neuronales siamesas, con el objetivo de mantener un control de acceso
automatico, seguro y preciso en las instalaciones de FUDEC Peru. De esta manera, se busca resguardar

el patrimonio frente a actos delictivos que supongan un riesgo para la organizacion.

1.2. Formulacién del problema

1.2.1. Problema general

Basandose en lo previamente expuesto, se plantea el siguiente problema:

¢Como influye el reconocimiento facial en la mejora del control de acceso a las instalaciones de

FUDEC Peru?

1.2.2. Problemas especificos
. ¢Coémo influye la red neuronal siamés en la mejora del control de acceso a las
instalaciones de FUDEC Per(?
. ¢Coémo influye la verificacién de vida en la mejora del control de acceso a las
instalaciones de FUDEC Per(?
. ¢Cémo influye la deteccion facial en la mejora del control de acceso a las instalaciones

de FUDEC Pera?

1.3. Objetivos
1.3.1. Objetivo general
Determinar la influencia del reconocimiento facial en la mejora del control de acceso a las instalaciones

de FUDEC Peru

1.3.2. Objetivos especificos
. Determinar la influencia de la red neuronal siamés en la mejora del control de acceso a

las instalaciones de FUDEC Perl



. Determinar la influencia de la verificacién de vida en la mejora del control de acceso a
las instalaciones de FUDEC Pert
. Determinar la influencia de la deteccion facial en la mejora del control de acceso a las

instalaciones de FUDEC Per

1.4. Justificacion e importancia

1.4.1. Justificacion social

El objetivo de desarrollar un sistema de reconocimiento facial que mantenga un control continuo del
acceso a las instalaciones de FUDEC Per es controlar el ingreso del personal autorizado. Asi, prevenir
todo ingreso no autorizado mitigando el impacto de actos delictivos que pongan en riesgo el patrimonio

de la organizacion y su personal.

1.4.2. Justificacion tedrica

La aplicacion de las redes neuronales siamesas, conjuntamente con el uso de la funcién de pérdida de
triplete, se emplea sobre la tecnologia de reconocimiento facial que aportard conocimiento sobre su
utilidad en el procesamiento de imagenes. Ademas, los resultados del proyecto serviran en futuros
trabajos que tengan como base el analisis de imagenes por medio de las redes neuronales siamesas en

el desarrollo de la medida biométrica del tipo reconocimiento facial.

1.4.3. Importancia

La importancia de la presente investigacion radica en promover el uso de la tecnologia para optimizar
procesos como el de control de acceso que permitan reducir tiempos y costos dentro de una
organizacion. Ademas, se busca prevenir cualquier acto delictivo que ponga en riesgo el patrimonio de

la organizacion.

1.5. Hipotesis y descripcion de variables

1.5.1. Hipotesis General



El sistema de reconocimiento facial influye de manera positiva sobre la mejora del control de acceso a

las instalaciones de FUDEC Perd.

1.5.2. Hipotesis Especifica
La red neuronal siamés influye de manera positiva sobre la mejora del control de acceso a las

instalaciones de FUDEC Peru.

La verificacion de vida influye de manera positiva sobre la mejora del control de acceso a las

instalaciones de FUDEC Perd.

La deteccidn facial influye de manera positiva sobre la mejora del control de acceso a las instalaciones

de FUDEC Peru.

1.6. Operacionalizacién de variables

Tabla 1. Operacionalizacién de variables

VARIABLE DEFINICION DIMENSION | INDICADOR INSTRUMENTOS
Control de Es el método que | Puntos . Tiempo . Resultados
ACCESO garantizayfuerzaa estratégicos de espera | del acceso

los usuarios a en el acceso

autenticarse a

traves de alguna | |.stalacion

medida que permite

mantener un control

en el ingreso vy

salida de los - —

usuarios. (6) Configuracion
Reconocimiento | “El reconocimiento | Verificacion *  Precision * Matriz de

. facial es una | de vida de confusion

facial manera de * Resultados

. o la verificacion

identificar 0 de

confirmar la | Red neuronal *  Precision la verificacion

identidad de wuna | siamés de

persona  mediante la * Resultados

su rostro. Los




sistemas de
reconocimiento

facial se pueden
utilizar para
identificar a las
personas en fotos,
videos 0 en tiempo
real.” (6)

Deteccion

facial

identificacién

*  Precisién
de la
deteccion

de la deteccion




CAPITULO Il. MARCO TEORICO

2.1. Antecedentes del problema

2.1.1. Antecedentes nacionales

A continuacion, se presentan los antecedentes de la investigacion, se revisaron y analizaron diversas
fuentes relacionadas a la investigacion como articulos cientificos y proyectos de investigacion, los

cuales nos ayudaron a generar valor a la presente tesis.

En el trabajo de investigacion (6) “Analisis comparativo de los algoritmos fisherfaces y lbph para el
reconocimiento facial en diferentes condiciones de iluminacién y pose, Tacna - 2015 se tuvo como
finalidad comparar la eficacia o aciertos del algoritmo Fisherfaces y LBPH, que actualmente son los
mas populares en la aplicacion de la tarea de reconocimiento facial. Asi, para darle uso a esta medida
biométrica a través de las camaras de seguridad como respuesta al incremento de la delincuencia en

Pera.

Para lo cual, emplearon una poblacién controlada de 20 personas que permitieron realizar las diferentes
pruebas a través de un software desarrollado en el entorno .net y mediante el uso de la libreria
OpenCV. Las pruebas se realizaron bajo las mismas condiciones con el fin de tener resultados que no

contengan ningun tipo de sesgo y que sean lo mas representativos posibles.

Los resultados obtenidos mostraron la superioridad del algoritmo Fisherfaces sobre el LBPH con un
8% mayor de precision. Asi, recomiendan la utilizacion del algoritmo Fisherfaces para la elaboracion y
desarrollo de software para cAmaras de videovigilancia siempre y cuando se coteje con el algoritmo

LBPH.

De esta manera, el presente antecedente contribuye con informacion y conocimiento necesario acerca
de los dos algoritmos mas populares en tareas de reconocimiento facial que permitiran una facil

implementacion y posterior comparacién con los resultados obtenidos en el presente estudio.

En el articulo cientifico (7) “Procesamiento de video usando Apache



Hadoop con OpenCV y JavaCV para reconocimiento facial” se presenta una solucion tecnologica e
informatica de bajo coste que permite analizar el flujo de video de las camaras de seguridad para la
identificacion de personas haciendo uso de las librerias OpenCV y JavaCV. La cual, contribuye con en
aplacar el impacto de la creciente inseguridad ciudadana en Ecuador, resaltando su aplicacién sobre el
Sistema de Servicio Integrado de Seguridad ECU-911 que contiene a los delincuentes méas buscados en

el pais de los cuatros mundos.

Para la construccion del sistema, se desarroll6 en base a 4 aspectos. En primer lugar, se hace referencia
a la tecnologia HDFS que permitié tener un servicio de almacenamiento distribuido para datos de
video. Como segundo punto, se resalta el uso del Fuse DFS caracteristico de Hadoop que permitio las
acciones de lectura, escritura y operaciones directas sobre el sistema de archivos distribuido
localmente. En el tercer punto, se implementan las librerias JavaCV y OpenCV que permitieron el
procesamiento del flujo de video. Finalmente, se utiliz6 la programacién MapReduce de Hadoop que
proceso los datos del video de una manera simultanea asi logrando que el rendimiento tenga una

dependencia del nimero de archivos que se analicen. VVéase la Figura 4.

900 155 cms aasiin o b asan s st Saran st s s S S S e e aan SeAdab g e ana ,
—#— number of cluster slaves : ' : : .
800 + =@ numter of cluster slaves
~l— number of cluster slaves: :
700 || =@= numter of cluster slaves

~—ar— number of cluster slaves

600

C77) N NN MMM DN /

nanning time (seconds)

1 15 p 25 3 35 4 45 5 55 6
number of std. wdeo fles
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Figura 4. Tiempo de respuesta de opencv

Fuente: (7)

A través del desarrollo del producto se concluye que la propuesta a una pequefia escala el rendimiento
es muy satisfactorio, resaltando que la rapidez depende del poder computacional y el nimero de
archivos a analizar a través del MapReduce. Por otro lado, se resalta que el sistema de reconocimiento
facial también puede trabajar utilizando imagenes, que reemplazarian a los fotogramas y el rendimiento

seria mayor.

Por tal razén, la investigacion contribuye con conocimiento en el manejo del flujo de video y su
rendimiento con el uso de la libreria OpenCV gue permite conectarse tanto cdmaras de seguridad como

a webcams a través de diferentes protocolos que garantizan un funcionamiento continuo.

En el trabajo investigacion (8) “Sistema de vigilancia biométrico facial para el control delincuencial en
la division policial Chimbote” se menciona la importancia de la existencia de las cAmaras de vigilancia
en puntos estratégicos que permitan monitorear las calles y con la aplicacién de algoritmos de
reconocimiento facial lograr la identificacién de requisitoriados con el fin de identificar amenazas que
atenten contra los ciudadanos. Para la investigacion se usaron las 64 cdmaras de video vigilancia del
distrito de Chimbote. Se resalta la evaluacion de las dos formas de reconocimiento facial tanto el
geométrico (basado en rasgos) y el fotométrico (basado en lo visual). Para la investigacion se aplico el
algoritmo de correspondencia entre agrupaciones de grafos elasticos (EBGM). Este algoritmo crea una
estructura dinamica que proyecta el rostro sobre una planilla elastica que se situa en los puntos
estratégicos de un rostro. Asi, se evalta el comportamiento de todos los pixeles de la imagen. Véase la

Figura 5.
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Figura 5. Mapeo de las caracteristicas faciales

Fuente: (8)

En conclusion, el presente estudio brinda informacidn sobre los protocolos de conexidn rtp y rtsp que
permiten una conexién continua con las camaras de seguridad. Ademas, aporta conocimiento que

permite diferenciar entre los tipos de reconocimiento facial tanto geométrico como fotométrico.

En el trabajo de investigacion (9) “Disefio de un sistema de seguridad fisica mediante Reconocimiento
Facial a través del flujo de video, siguiendo las mejores practicas de las normas ISO 80601”. La tesis
se basa en el disefio de un sistema de seguridad fisica con la aplicacidn de reconocimiento facial para el
control de accesos de los usuarios que ingresan y transitan por las areas restringidas de una empresa del
sector minero. Para la propuesta del disefio del sistema de seguridad se resaltaron las ventajas que
implicaba la aplicacion de reconocimiento facial en las instalaciones de la empresa. Se destacé la no
manipulacién de un tercero que proponia una reduccion de tiempo de control y reduccion en costos.
Ademas, es un sistema higiénico que en tiempos de pandemia proponia un control sin ningun tipo de
contacto, como metodo no intrusivo. Finalmente, se catalogd como un sistema que tiene un accionar en
tiempo real lo cual mitiga el impacto de las amenazas. Dentro de la investigacion se menciona gque para
una mayor precisién en cuanto a la identificacién se debe tener en cuenta la posicion del sujeto y

fondo, calidad de imagen, colores e iluminacion, peinado y expresion, anteojos y mascarillas. Se
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recomienda registrar a los usuarios en todos estos diferentes aspectos para el entrenamiento del modelo
con el fin de tener un reconocimiento preciso. Resaltan el uso de las cdmaras de seguridad con un

minimo de calidad de HD 720P para lograr una mayor eficacia.

Finalmente, se resalta su aporte sobre el desarrollo de un sistema de reconocimiento facial siguiendo
las mejoras practicas de la norma ISO 80601. Las cuales permitieron, en un contexto de pandemia,
evitar la cercania entre el personal que se encontraba en las instalaciones de la empresa minera y

garantizar un accionar seguro por parte del sistema de reconocimiento facial.

En el articulo cientifico (10) “Aplicacion de deep learning para el reconocimiento facial con la
presencia de oclusiones en el contexto de la pandemia covid 2021” resaltan la aplicacion del Deep
Learning para lograr un reconocimiento facial preciso, incluso en personas que usen accesorios en la
cara como lentes o mascarillas faciales en estos contextos de pandemia. La investigacion propone una
metodologia de cuatros fases: 1) Creacién del DataSet 2) Entrenamiento de la red neuronal 3)
Ejecucion 4) Analisis del resultado. Se aplic6 el algoritmo VGG16, que esta previamente entrenado, en
base a un dataset de 2400 imagenes que permitieron el entrenamiento del modelo. Como resultado se
obtuvo un 71% de precision en la identificacion facial. En la Figura 6 se puede evidenciar las clases
gue hacen referencia al personal que se tratd de identificar en base a diferentes algoritmos para obtener

la precision final del modelo. Véase la Figura 6.

CLASE TIFDS PORCENTAJE
SS | sC | cs CC
Roy
Uscamayta | 100% | 90% | 80% | 60% 82.5%
JT;T;T 100% | 80% | 100% | 70% 87.5%
A[;‘;':;a 100% | 80% | 70% | 40% 72.5%
M:;‘gr’ss 40% | 40% | 30% | 20% 32.5%
SaLIl;Izsar 0 g e i 0% st
PORCENTAJE TOTAL 71%

Figura 6. Comparacion de la precision entre algoritmos de reconocimiento facial
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Fuente: (10)

El resultado del entrenamiento se encuentra en un porcentaje total que estaba dentro del rango objetivo

que garantiza la efectividad de una aplicacion de reconocimiento facial.

Se concluye que el uso de la libreria VGG16 permitié la transferencia de aprendizaje hacia el
entrenamiento. Asi, con un entrenamiento de 500 ciclos de entrenamiento en un periodo de 8 horas
garantizando un entrenamiento eficiente para la aplicacion del algoritmo. Asimismo, se resalta su
contribucion de conocimiento en el algoritmo que facilitard su implementacion y servird de guia para

poder comparar los resultados con algoritmos basados en inteligencia artificial.

En el trabajo de investigacion (11) “Implementacion de un sistema de gestion de seguridad electronica
con Machine Learning dirigido a Prosegur Peru para gestion de seguridad en viviendas de Lima
Metropolitana” se resalta la aplicacion de la tecnologia de Machine Learning para aplicarlas sobre los
productos de Prosegur con el objetivo de alcanzar una mayor seguridad en viviendas de Lima
Metropolitana. De esta manera, se resaltan los algoritmos de redes neuronales como materia prima para
el desarrollo de un modelo de reconocimiento facial que permita a los clientes mantener un monitoreo
en tiempo real de personas que ingresan a su vivienda. Se busca implementar un sistema que no solo
permita el reconocimiento facial, sino que alarme a los duefios de la vivienda si una persona no
registrada esta en la casa. Asi, se busca lograr una reduccién de los crimines vinculados al patrimonio y

mitigar el impacto de estos.

Finalmente, se resalta el aporte de conocimiento sobre la aplicacion del reconocimiento facial en
tiempo real de manera continua, haciendo uso del flujo de video de las cAmaras de vigilancia. Asi,
proponiendo una implementacion de un accionar mucho mas rapido que permitird prevenir cualquier

tipo de ingreso no autorizado, que afecta significativamente la precision del sistema.

2.1.2. Antecedentes internacionales
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A continuacion, se presentan los antecedentes de la investigacion, se revisaron y analizaron diversas
fuentes relacionadas a la investigacion como tesis y articulos cientificos, los cuales nos ayudaron a

generar valor a la presente tesis.

En el articulo cientifico (12) “Reconocimiento facial con base en imagenes” se presenta un proceso de
desarrollo de sistemas de reconocimiento facial en base a 5 etapas que garantizaran un funcionamiento
Optimo. La investigacion parte de la probleméatica de la creciente ineficacia de los sistemas de
biométricos y su precision en su accionar, culpando al no procesamiento y debido control de los

factores externos como la iluminacion, el fondo de la imagen, &ngulo y opacidad.

El proceso establecido por la investigacion consiste cinco etapas continuas: 1) Deteccion facial o de
rostro 2) Acondicionamiento 3) Normalizacion 4) Extraccion de caracteristicas 5) Reconocimiento. La
primera etapa permite la localizacion del rostro y la posterior segmentacion de la imagen. Asi, a través
del acondicionamiento se lograra localizar los componentes y la escala a la que se encuentra el rostro.
Siguiendo el proceso, la normalizacidn procesaran las imagenes de modo que atenten los efectos de los
cambios de iluminacion, opacidad y distancias. Consecuentemente, el cuarto proceso lograré aportar la
informacién necesaria para diferenciar los rostros. Finalmente, el patron extraido se comparara con la

base de datos para realizar el reconocimiento.

El estudio pudo determinar que el proceso planteado tuvo un impacto positivo sobre la medida
biométrica de reconocimiento facial logrando una precision del 90%. Por tal razén, se resalta el aporte
de conocimiento en sistemas de reconocimiento facial que trabajan con imagenes o capturas de video.
Las cuales, permiten obtener una precisién mayor en cuanto al reconocimiento. Sin embargo, es una

opcién que dilata el tiempo de identificacion.

En el articulo cientifico (13) “A Siamese Long Short-Term Memory Architecture for Human Re-
identification” se presenta una arquitectura innovadora de memoria a corto plazo (LSTM) siamesa que
puede procesar regiones de imagenes secuencialmente que mejoran la capacidad de re-identifiacion

gue consiste en identificar a una persona en dos puntos diferentes a través del uso de las camaras de

15



vigilancia con el objetivo de tener un sistema de videovigilancia inteligente que promueva una mayor

seguridad ciudadana.

El proyecto se basa en la creacion de una red neuronal siamés que tome un par de iméagenes como
entradas para poder aplicar una diferencia sobre los pixeles procesados y determinar si pertenecen a la
misma persona. Para lo cual, se utiliza el algoritmo de optimizacion descenso de gradiente estocastico
que una vez que calculen los pesos (W) para cada de las iméagenes se propagaran hacia atras con el fin
de minimizar el error lo maximo posible. Asi, para el entrenamiento tratan las imagenes en lotes de 100
pares y es realizado a través de 20 épocas con una parada temprana en base al performance del

algoritmo cross-validation. Y se probaron los datasets Market-1501, CUHKO03 y VIPeR.

Se concluyd que la red LSTM puede propagar selectivamente informacién contextual y asi mejorar la
capacidad de identificacion de caracteristicas locales en dos imagenes. Asi se garantiza que la red a
través de la propagacion sea capaz de memorizar informacion relevante que permitirda la

reidentificacion.

Finalmente, se resalta el aporte en cuanto al uso de las redes neuronales siamesas y la arquitectura a
implementar para promover una identificacion facial rapida con una cantidad minima de imagenes en

el dataset.

En el trabajo de investigacion (14) “Disefio e Implementacion de un Sistema Embebido de
Reconocimiento Facial para el Control de Acceso usando Deep Learning” se presenta una solucion de
bajo costo con un procesador NCS2 de Intel que proporciona la capacidad de procesamiento suficiente
para desarrollar una solucioén eficaz. Asi, resaltando que en los Gltimos afios se ha incrementado el uso
de identificadores biométricos por el nivel de seguridad que ofrecen pero que debido a la exigencia de

hardware no se pueden desarrollar sistemas sofisticados por la barrera econémica.

Para la implementacion de la solucion se presenté un modelo de arquitectura que permite visualizar el

flujo del sistema embebido de reconocimiento facial. Asi, comenzando el flujo desde el entrenamiento
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para poder continua con el proceso de optimizacién e inferencia para poder enviar los datos procesados

a la aplicacion de usuario. VVéase la Figura 7.

Run Model m

Inference
Optimizer Engine
xml
bin
OpenVINO™

Figura 7. Arquitectura del sistema de reconocimiento facial

Fuente: (14)

Se aplica un modelo de red neuronal con librerias de Python en especifico la libreria OpenCV que
permitidé generar un sistema de control de accesos con reconocimiento e identificacion facial de tipo
embebido. Para la implementacién de la solucion se us6 un microcontrolador Raspberry Pl 3 con un
procesador NCS2 que conectados en un circuito controlador de apertura de cerradura controlan el

acceso frente a las sefiales que envia el algoritmo de reconocimiento facial.

De tal manera, es necesario resaltar el conocimiento sobre los procesadores de placa reducida que
permiten un procesamiento rapido y ademas permiten integrar una cdmara de gama media que facilita

el proceso de instalacién y mantenimiento del sistema de reconocimiento facial.

En el articulo cientifico (15) “Facial Recognition using Convolutional Neural Networks and
Implementation on Smart Glasses” se desarrolla un reconocimiento facial en lentes inteligentes que
garanticen la precision del reconocimiento y su facil portabilidad. El cual, soluciona las limitantes de
esta medida biométrica como la luz, la posicién, el angulo, la distancia y el fondo que impiden un buen

reconocimiento.
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Para el desarrollo de los lentes inteligentes se utiliza una Raspberry Pi de bolsillo que contendra la red
neuronal y la base de datos para la identificacion. Para esto, se implementara una pequefia cdmara al
lado derecho de los lentes inteligentes que al capturar una imagen la enviaran a la CPU para evaluar si

coincide. Asi, presentan su diagrama de flujo de hardware. VVéase la Figura 8.

HARDWARE FLOW DIAGRAM

Micro Spy Camera
Wireless/Hidden
camera Glasses.

v
Micro Storage SD
(Memory required for
data base storage).

A

Raspberry Pi3 B+

(Processing Unit)

h.

0.96” O-LED Display

(Output)

Figura 8. Arquitectura de hardware de un software de reconocimiento facial

Fuente: (15)

Se resalta su aporte en el uso redes neuronales convolucionales para el reconocimiento facial y su
aplicacion sobre la autenticacion para mejorar la seguridad de una organizacion. Asimismo, su

aplicacion sobre gafas inteligentes que son superiores a las cAmaras en cuanto a la portabilidad y su
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frontalidad. Como resultado se obtuvo una precision del 98.5% usando un conjunto de 2500 imagenes

gue sirvieron para el desarrollo del modelo.

En el articulo cientifico (16) “Siamese Neural Networks for One-shot Image Recognition” menciona la
importancia de las redes neuronales siamesas y su contribucion sobre la identificacion facial en tiempo
real. Las redes neuronales siamesas pertenecen a los algoritmos one-shot que si bien es un concepto
todavia inmaduro se comprueba que para la clasificacion de imagenes en video tiene un gran potencial
debido a que la mayoria de los algoritmos evallan tratan de evaluar el video por fotograma mientras
gue la SNN toma una captura del video y evalla la imagen en base a una base de datos lo cual
promueve un mayor tiempo de respuesta y eficiencia. Asi, al evaluar una imagen no la compara con

cada una de las imagenes dentro de la base de datos, sino que las compara simultaneamente.

Véase la Figura 9.
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Figura 9. Aprendizaje de una sola imagen

Fuente: (16)

Ademas, brindan una estructura de red neuronal convolucional para poder aplicarla sobre la

clasificacion de imagenes. Véase la Figura 10.
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Figura 10. Arquitectura de una red neuronal siames

Fuente: (16)

De esta manera, se evallan las caracteristicas de la cara para poder compararlas con las reconocidas.

Asi, se logra clasificar las imagenes y tener un resultado con una alta precision.

En conclusién, el presente estudio contribuye con una informacion precisa de la forma en como
desarrollar una red neuronal siamés a través de sus diferentes capas en cuanto a profundidad y ancho de
la misma. Ademas, realiza un aporte en cuanto al uso de la funcion de pérdida de triplete que permitira

un entrenamiento personalizado y con mejores resultados para tareas de procesamiento de imagenes.

2.2. Bases teoricas

2.2.1. Redes neuronales artificiales

Segtin (17) se tratan de “Un modelo computacional altamente eficiente que ha ido evolucionando a
partir de diversas aportaciones practicas y cientificas, cuyo objetivo es dar solucidn a los problemas de
la misma manera que un cerebro humano. Consiste en un conjunto de neuronas artificiales que estan
interconectadas. La informacion tiene un flujo desde la entrada, pasando por una fase de procesamiento

y finalmente produce unos valores de salida”.
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En la actualidad las redes neuronales se utilizan para una gran variedad de tareas, como la clasificacion,
vision por computador, prediccion y el procesamiento de lenguaje natural, que son complicados de

resolverlos con una programacion basica.

Cada neurona esta interconectada con otra a través de conexiones que representan el procesamiento que
se hace desde una capa de neuronas a otra. En estas conexiones, el resultado de la neurona anterior es
procesado a través de un valor de peso. Del mismo modo, al finalizar el proceso se aplica un peso que
modifica el valor del resultado final. Este proceso es debido a la funcién de activacion. El cual,

determinara si la neurona es activada o0 no. VVéase en la Figura 11.

Perceptron

1B ww+b>0
.r<.r):{ i Zwekb20L __ oalida

0 if Swe+b<0

Figura 11. Arquitectura de un perceptrén

Fuente: (17)
Una red neuronal artificial estd compuesta por:

e Entrada o Input, hace referencia a los datos de entrada de la red o a los resultados de la neurona

anterior.
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e Sumador, representa la operacion de suma de todas las entradas o inputs de la red,
equilibrandolas con un umbral o peso correspondiente.
e La funcion de activacion supone la activacion o no de la neurona en base al resultado obtenido
del procesamiento anterior.
e Salida o Output, hace referencia al resultado o sefial que se obtiene al final de la red neuronal o
gue sera destinado hacia otra neurona.
2.2.1.1. Tipos de redes neuronales artificiales
Segun (18), se presentan los siguientes tipos de redes neuronales artificiales:
e Red neuronal monocapa: “La red neuronal monocapa se corresponde con la red neuronal mas
simple, estd compuesta por una capa de neuronas que proyectan las entradas a una capa de
neuronas de salida donde se realizan los diferentes calculos. Su aprendizaje requiere conocer

los valores esperados, es decir, que exige un aprendizaje supervisado”. Véase la Figura 12.

Neuronas
Axén Sinapsis biolégicas
Dendritas Cuerpo
A1 Cuello
del axén
X2
f Axon
Salida
Funcioén de
Xn activacion
Entradas Pesos Neuronas
artificiales

Sumatorio y umbral

Figura 12. Red neuronal monocapa

Fuente: (18)

e Red neuronal multicapa: “El perceptron multicapa es una red neuronal artificial (RNA)
formada por mdltiples capas, de tal manera que tiene capacidad para resolver problemas
que no son linealmente separables, lo cual es la principal limitacion del perceptron
(también llamado perceptron simple)”. Véase la Figura 13.
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Figura 13. Red neuronal multicapa

Fuente: (18)

Red neuronal convolucional (CNN): “Las CNN son versiones regularizadas de
perceptrones multicapa. Los perceptrones multicapa generalmente significan redes
completamente conectadas, es decir, cada neurona en una capa est4 conectada a todas las
neuronas en la siguiente capa. La "conectividad total" de estas redes las hace propensas al
sobreajuste de datos. Las formas tipicas de regularizacion, o de prevencion del sobreajuste,
incluyen: penalizar los parametros durante el entrenamiento (como la caida del peso) o
recortar la conectividad (conexiones omitidas, abandonos, etc.)”. Las CNN se adaptan un
enfoque diferente hacia la regularizacién: aprovechan la estructura jerarquica en los datos
y ensamble patrones de complejidad creciente utilizando patrones simples en sus filtros.
Por lo tanto, en una escala interconectada y compleja, las CNN estan en el extremo
inferior. En la Figura 17 se puede visualizar la arquitectura tradicional de una red

convolucional del tipo perceptron multicapa. Asi, evidenciando las diferentes capas que se
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van procesando a través de convoluciones y que demuestran su procesamiento interno

como varias redes neuronales trabajando de forma continua. VVéase la Figura 14.

Feature maps

Convolutions Subsampling Convolutions Subsampling Fully connected

Figura 14. Red neuronal convolucional

Fuente: (18)

Red neuronal recurrente: “Es una clase de redes neuronales artificiales donde las
conexiones entre nodos forman un gréafico dirigido o no dirigido a lo largo de una
secuencia temporal. Esto le permite exhibir un comportamiento dinamico temporal.
Derivados de redes neuronales feedforward, los RNN pueden usar su estado interno para
procesar secuencias de entradas de longitud variable” (19). Esto las convierte en tareas
aplicables tales como el reconocimiento de escritura a mano conectado o el reconocimiento
de voz. Las redes neuronales recurrentes estan continuamente validadas a través del test de
Turing y pueden ejecutar programas arbitrarios para procesar secuencias de inputs. Véase

la Figura 15.
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Figura 15. Red neuronal recurrente

Fuente: (18)

2.2.1.2. Aprendizaje de una red neuronal artificial

Las redes neuronales pueden solucionar los problemas que se han presentado durante décadas al
desarrollar aplicaciones que exigen unos requerimientos de mayor capacidad a través de la
programacion tradicional. Como hemos visto, su sencilla estructura oculta su complejidad a nivel de
programacion y matematico. Las redes neuronales funcionan propagando inputs, procesos y sesgos
hacia adelante. Sin embargo, es en el proceso inverso de propagacion hacia atras donde la red aprende
a través del error a determinar los cambios exactos que se deben aplicar a los promedios y sesgos para

producir un resultado exacto (19).

Desde el punto de vista del aprendizaje por maquina, el aprendizaje consiste en minimizar la diferencia
entre el resultado real y el que se obtuvo como resultado. Este proceso es arduamente tedioso y
consume muchos recursos e infraestructura del procesador, como pone de manifiesto el tiempo que
tarda en ejecutarse una revolucion o época. Favorablemente, este aprendizaje solo se realiza al

momento de desarrollar la red neuronal y no cada vez que se necesita su aplicacion.

Lo que ha atraido el mayor interés en las redes neuronales es su capacidad de prediccion, clasificacion

0 agrupacion que se da de manera automatica. Dada una determinada tarea a resolver, y una clase de
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funciones F, el aprendizaje consiste en utilizar un conjunto de datos pasados para encontrar la funcién
que resuelve la tarea de forma dptima. Esto consiste en la definicién de una funcion de coste (20),

Véase la Figura 16:

Figura 16. Funcion de Coste

Fuente: (20)

La funcién de coste C es un concepto importante en el mundo del aprendizaje automatico, ya que
representa lo lejos que una solucién particular se encuentra del resultado Optimo al problema a
resolver. Los algoritmos de aprendizaje buscan a través de su procesamiento encontrar una funcién o
proceso que represente el menor costo posible. Asi, con la gran magnitud de problemas y con
requerimientos cada vez méas exigentes se plantean diferentes formas de aprendizaje que cumplan con

las expectativas. De esta manera, se plantearon las siguientes formas de aprendizaje (20):

e El aprendizaje supervisado, “Es una rama de Machine Learning , un método de analisis de datos
que utiliza algoritmos que aprenden iterativamente de los datos para permitir que los ordenadores
encuentren informacion escondida sin tener que programar de manera explicita donde buscar. El
aprendizaje supervisado es uno de los tres métodos de la forma en que las maquinas "aprenden™:
supervisado, no supervisado y optimizacion” (20).

e El aprendizaje no supervisado, “Es una de las formas en que Machine Learning (ML) "aprende™ los
datos. El aprendizaje no supervisado tiene datos sin etiquetar que el algoritmo tiene que intentar
entender por si mismo. El aprendizaje supervisado es en el que se etiquetan los conjuntos de datos

para gque haya una clave de respuestas con la que la maquina pueda medir su precision. Si Machine
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Learning fuera un nifio que aprendiera a andar en bicicleta, el aprendizaje supervisado es el padre
que corre detréas de la bicicleta y la sostiene en posicion vertical. EI aprendizaje no supervisado
consiste en entregar la bicicleta, darle palmaditas en la cabeza al nifio y decirle buena suerte “(20).
e El aprendizaje por refuerzo, “Es un area del aprendizaje automatico inspirada en la psicologia
conductista; donde la maquina aprende por si sola el comportamiento a seguir en base a
recompensas y penalizaciones. Las técnicas de aprendizaje automatico supervisado y no
supervisado estan revolucionando nuestra industria” (20).
2.2.1.3. Red neuronal siamés
La siguiente red neuronal siamés, véase la Figura 17 “Es una red neuronal artificial que usa los mismos
pesos mientras trabaja en tandem en dos vectores de entrada diferentes para calcular vectores de salida
comparables. A menudo, uno de los vectores de salida se calcula previamente, formando asi una linea
base contra la cual se compara el otro vector de salida.Esto es similar a la comparacion de huellas
dactilares , pero se puede describir mas técnicamente como una funcion de distancia para el hashing

sensible a la localidad” (21).
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Figura 17. Estructura de una red neuronal siamés

Fuente: (21)

Es posible modificar la arquitectura de una red siamés para su aplicacion en otros campos que
requieran de una verificacion de dos entradas. Se recomienda modificar las capas escondidas que
centran en el procesamiento de las entradas, mas no la funcion de similaridad. Esto se usa
frecuentemente para soluciones que quieran comparar entradas parecidas en diferentes conjuntos de

datos.

“El One-shot learning surge de la necesidad de aprender las caracteristicas requeridas para la tarea
especifica con la utilizacion de una tinica imagen por clase en la base de datos” (22). Este tipo de
procesamiento estan inspirados en base a la habilidad de los seres humanos para aprender u obtener un
conocimiento sin la necesidad de repetirlo mas de 100 veces. En la presente, este constituye un campo

de estudio bastante activo con diferentes publicaciones en el tema. Este método es (til en el caso del
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reconocimiento facial, donde los sistemas tienen que actuar de una forma agil ya que las limita a
recolectar cientos de iméagenes y entrenar el modelo en periodos de varias horas. El proceso se centra
en solicitarle al usuario que provea fotos de su rostro en varios angulos, a diferentes edades, con
cambios en su estilo o uso de accesorios, entre otros; no solo seria ineficiente en términos de usabilidad

sino probablemente iria en contra su derecho a la privacidad. Véase la Figura 18.
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different (oeaker #1) (eooaker #2)  different
Verification tasks (training)

Figura 18. Red neuronal siamés, aprendizaje de una sola imagen

Fuente: (22)

“Los usos de las medidas de similitud donde se podria usar una red gemela son cosas como el
reconocimiento de escritura, en la deteccion automatica de rostros en flujos de video o imagenes y la
coexistencia de consultas con documentos indexados. La aplicacion méas conocida de las redes gemelas
es el reconocimiento facial, donde las imagenes conocidas de personas se calculan previamente y se
comparan con una imagen de un torniquete o similar” (23). Una gran diferencia que se tiene que
resaltar es que existen dos problemas ligeramente diferentes. Uno es identificar a una persona entre un
gran nimero de otras registradas, ese es el problema del reconocimiento facial. DeepFace es un
ejemplo de tal sistema. En su forma méas compleja se busca reconocer a una sola persona en una

estacion de aeropuerto o tren. El otro es la verificacion facial , es decir, verificar si la foto en un pase es
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la misma que la persona que afirma ser la misma persona. La red gemela puede ser la misma, pero el

desarrollo y su implementacidn es totalmente diferente.

El aprendizaje en redes gemelas se puede realizar con la funcion de pérdida de triplete o pérdida de
contraste . Para el aprendizaje por pérdida de triplete, se compara un vector de referencia (imagen de
anclaje) con un vector positivo (imagen positiva) y un vector negativo (imagen falsa). El vector
negativo forzara el aprendizaje en la red, mientras que el vector positivo actuard como un normalizador
y regulador de los parametros de aprendizaje. Para el aprendizaje por pérdida contrastiva debe haber un
decaimiento de peso o coeficiente para regularizar los resultados del modelo, o alguna operacion

parecida a una normalizacién (24). Véase la Figura 19.

Embeddings

CNN

Figura 19. Funcion de pérdida triple

Fuente: (24)

La aplicacién més reconocida en el tema es la de control de accesos, la cual permite que exista un

ingreso seguro a instalaciones de edificios, oficinas, aplicaciones digitales, centros con informacion
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sensible, entre otros. Este uso hace que se proteja a las personas y a sus diferentes tipos de informacién
privada. Ademas, se pueden resaltar aplicaciones en la seguridad para la proteccion de estaciones de
aeropuertos y trenes, alerta al identificar personas requisitoriadas; en la proteccion y generacion de

confianza entre los clientes del comercio electrénico o transacciones bancarias. (25).

2.2.2. Reconocimiento facial

El reconocimiento facial “Es una manera de identificar o confirmar la identidad de una persona
mediante su rostro. Los sistemas de reconocimiento facial se pueden utilizar para identificar a las
personas en fotos, videos o en tiempo real. Es una categoria de seguridad biométrica. Otras formas de
software biométrico incluyen el reconocimiento de voz, el reconocimiento de huellas digitales y el
reconocimiento de retina o iris. La tecnologia se utiliza principalmente para la proteccion y las fuerzas

de seguridad, aunque hay un creciente interés en otras areas de uso.” (26).

El procedimiento de reconocimiento facial se da mediante dispositivos de cualquier tipo y forma que
posean de tecnologia fotografica digital como una camara, para generar y obtener las imagenes que
representan los datos necesarios para registrar los rasgos biométricos faciales de la persona a
reconocer. A diferencia de otras soluciones de identificacion como la huella digital, contrasefas, o la
identificacion con voz, el reconocimiento biométrico facial utiliza patrones matematicos dinamicos de

la persona resaltan a este sistema como uno de los mas dificiles de evadir. (27).

El objetivo del reconocimiento facial “Es encontrar una serie de datos del mismo rostro en un conjunto
de imagenes de entrenamiento en una base de datos. La gran dificultad reside en lograr que este
proceso se realice en tiempo real, algo que no esté al alcance de todos los proveedores de software de

verificacion de identidad” (27).

Al contrario de lo que ocurre con la tecnologia biométrica de huella digital, que son inalterables
durante toda la vida, el reconocimiento facial debe tener en cuenta distintos factores ambientales

externos como los niveles de luz, angulos, envejecimiento y la opacidad. Véase la Figura 20.
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La buena calidad de la imagen, en un sistema de reconocimiento facial, es un aspecto esencial. Asi, es
probable que el sistema IFRS no pueda procesar imagenes de manera correcta, lo cual concluird en
identificaciones erroneas, y de la misma manera puede influir considerablemente tanto en la precision

de la basqueda como en los propios resultados (28).

Figura 20. Mapeo de las caracteristicas faciales

Fuente: (28)

Los sistemas de reconocimiento facial capturan una imagen a través de un flujo de video o se les brinda
imégenes especificas como entrada. Las caracteristicas de la imagen varian seglin la calidad del
dispositivo mediante el cual se estan recolectando las imagenes. Estos realizan una comparacién
dentro de una base de datos la informacion y caracteristicas de la imagen entrante en tiempo real en
foto o video, siendo esta Gltima una opcién mucho mas fiable y segura que la informacion obtenida en
una imagen estatica. Este procedimiento necesita de una conexion hacia una base de datos o a un
sistema de archivos que puedan gestionar y guardar las imagenes capturadas. En esta comparacion de
rostros, se analizan los rasgos fiduciales mateméaticamente. La imagen entrante y se verifica con los
datos biométricos que se encuentran registrados en la base de datos al momento de solicitar un acceso a

una aplicacién, sistema o incluso edificio.

Se utiliza principalmente en sistemas de video vigilancia que protejan la seguridad y eficiencia del

proceso de reconocimiento facial de usuarios. En estos sistemas se utiliza un lector que define las
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caracteristicas del rostro, y cuando este solicita el acceso, se verifica comparando los datos obtenidos
con el sistema de archivos que tiene en posesion todas las iméagenes. Sin embargo, estas aplicaciones
no son Utiles a largo plazo ya que, a medida que pasan los afos, los rasgos faciales varian y al solicitar
el acceso ya no coinciden con la imagen o reducen su precision significativamente. Para solucionar este
problema se recomienda realizar un mantenimiento a las imagenes capturadas del usuario en un plazo

establecido. Véase la Figura 21.
Los sistemas de reconocimiento facial en general tienden a funcionar de la siguiente manera:
a. Deteccidn de la cara: “Detecta que hay una cara en la imagen, sin identificarla.

Si se trata de un video, también podemos hacer un seguimiento de la cara. Proporciona la localizacion

y la escala a la que encontramos la cara” (29).

b. Alineacion de la cara: “Localiza los componentes de la cara y, mediante transformaciones
geométricas, la normaliza respecto propiedades geométricas, como el tamafio y la pose, y fotométricas,
como la iluminacion. Para normalizar las imagenes de caras, se pueden seguir diferentes reglas, como
la distancia entre las pupilas, la posicion de la nariz, o la distancia entre las comisuras de los labios.
También se debe definir el tamafio de las imagenes y la gama de colores. Normalmente, para disminuir
la carga computacional del sistema, se acostumbra a utilizar imagenes pequefias en escala de grises. A

veces también se realiza una ecualizacion del histograma”
(29).

C. Extraccion de caracteristicas: “Proporciona informacion para distinguir entre las caras de
diferentes personas segun variaciones geométricas o fotométricas” (29).

d. Reconocimiento: “El vector de caracteristicas extraido se compara con los vectores de
caracteristicas extraidos de las caras de la base de datos. Si encuentra uno con un porcentaje elevado de

similitud, nos devuelve la identidad de la cara; si no, nos indica que es una cara desconocida” (29).
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Figura 21. Mapa de proceso de un sistema de reconocimiento facial

Fuente: (29)

Los algoritmos mas utilizados y populares para desarrollar soluciones de reconocimiento facial, debido
a su agil implementacién, son Fisherfaces, Eigenfaces y LBPH que son ofrecidos por la libreria
OpenCV. Asi, los proyectos biométricos basados en la identificacion en base a las caracteristicas
faciales se desarrollaron en base a los presentes algoritmos que permitian una identificacion en base a

un flujo de video y de manera inmediata. A continuacion, se pasan a definir cada uno de los algoritmos.

Eigenfaces: Es uno de los algoritmos en reconocimiento facial mas antiguos desarrollado en base a los
métodos mas simples. Su funcionamiento es confiable en ambientes donde se controlan los factores
externos como la luz u opacidad. Ademas, su precision esta condicionada por el uso de grandes

datasets.

Su accionar se basa en la obtencion de rostros que estén direccionados frontalmente para poder
agregarle una escala de grises que resalte las caracteristicas faciales. Luego, pasa a realizar una
estandarizacion de los pixeles que facilitan su manejo e impacto. Finalmente, se extraen las

caracteristicas esenciales de un rostro.

Fisherfaces: Es un método que se enfoca en el reconocimiento de caras, teniendo en cuenta la posicion
facial y los niveles de iluminacion. Su funcionamiento se basa en clasificar y dimensionar las
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caracteristicas de un rostro en base al algoritmo discriminante lineal de Fisher. Su estructura esta
basada en el algortimos Eigenfaces pero estd orientada a mejorar la clasificacion de clases. Este
algoritmo es especialmente atil en imagenes o flujos de video que posean gran variacion en la

iluminacion y en cambios continuos de las expresiones faciales.

LBPH: También conocido como patron binario local que se diferencia del resto de algoritmos por su
facilidad de implementacién. Fue propuesto por primera vez en el afio 1994 para su aplicacién sobre la
clasificacion de texturas. Su caracteristica estructura permite una simple puesta en marcha. El proceso
inicia con la transformacion de la imagen o video en una escala de grises para posteriormente aplicar
un preprocesamiento que concluya en una matriz binaria de los pixeles de la imagen. De manera que,
se aplica la distancia euclidiana que permite comparar los pixeles de dos imagenes y finaliza en su

reconocimiento exitoso o fallido.

2.2.3. Control de acceso

Es un método que permite mantener un control de las personas que ingresan y las que no a las
instalaciones de edificio u organizacion. Se refiere a su aplicacion en lugares en los que debes mostrar
tu documento de identidad para comprobar que efectivamente tienes dicha identidad o permiso de
ingresar. El control de acceso es esencial dentro de una organizacion para que todos los usuarios tengan
el acceso correspondiente a los datos necesarios y recursos de sistema (30). Ahora bien, un sistema de
control de acceso consiste en una serie de restricciones que se van aplicando de acuerdo con la
informacidn, datos o recursos a los cuales se desea acceder. Se basa en los procesos de autorizacién e
identificacion.

El control de acceso consiste en la verificacion de si una entidad (una persona, vehiculo, ordenador,
etc...) solicitando acceso a un recurso tiene los permisos o derechos que se requieren para brindarle
permiso. Asi, ofrece la posibilidad de acceder a recursos fisicos (por ejemplo, a un edificio, a un local,

a un pais) o légicos (por ejemplo, a un sistema operativo o a una aplicacién informatica especifica).
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“Es un sistema electronico que restringe o permite el acceso de un usuario a un area especifica

validando la identificacion por medio de diferentes tipos de lectura (clave por teclado, tags de

proximidad o biometria) y a su vez controlando el recurso (puerta, torniquete o talanquera) por medio

de un dispositivo eléctrico como un electroiman, cantonera, pestillo o motor” (31).

Citamos a continuacion los diferentes tipos de control de acceso, los que mas se han implementado en

la actualidad. De acuerdo con los requerimientos de una organizacion o grupo de trabajo. En base a lo

definido podemos resaltar diferentes tipos de control de acceso segun el sistema de identificacion que

utilicen:

Sistema de proximidad: “Permite la utilizaciéon de tarjetas u otros objetos que al acercarlos al
terminal inicia la autenticacion. En este tipo de control de acceso tenemos que destacar la
innovadora tecnologia RFID, que ademas de ofrecer una alta seguridad, es precisa, fiable y cuenta
con una gran capacidad de almacenamiento de datos™ (32).

Sistemas biométricos: “Se basan en el reconocimiento de una caracteristica fisica de la persona que
solicita el acceso para que pueda verificarse de forma automatica e instantanea. EI mas utilizado en
las empresas es el lector de huella digital, que cuenta con numerosas ventajas como evitar la
suplantacion de identidad, acabar con los problemas de olvido de tarjetas, ademas de ser un sistema
sencillo y eficaz” (32).

Sistemas de reconocimiento de matricula o TAG: “Controlan el acceso mediante la identificacion
de la persona, del vehiculo o la combinacion de ambas. Los vehiculos pueden identificarse por

tarjeta/TAG o por lectura de matricula” (32).

2.3. Definiciéon de términos basicos

. Red neuronal artificial: Es la representacion de un modelo matematico que esta
desarrollado en base a las neuronas del cerebro humano, cuyo objetivo es imitar el

razonamiento y aprendizaje de un ser humano (27).
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Red neuronal siamés: Es una red neuronal artificial que usa la misma configuracion en dos
ramas que permiten calcular el grado de similitud entre los datos de entrada gracias al
calculo de los vectores de salida comparables (27).

Reconocimiento facial: Esta tecnologia consiste en una manera de verificar, identificar o
confirmar la identidad de una persona mediante sus caracteristicas faciales (28).

Control de acceso: El control de acceso es 0 son los mecanismos que permiten o restringen
el acceso de una persona a los recursos o instalaciones de una organizacion o grupo de
trabajo. Puede ser, que, dentro de una misma organizacion se pueda autorizar o denegar el
ingreso a una determinada zona a determinados empleados (29).

Verificacion de vida: Es la medida aplicada sobre el reconocimiento facial con el objetivo
de diferenciar entre una persona o una foto a través de caracteristicas como el movimiento,
tamafio o parpadeos (30).

Deteccion facial: Es una manera de identificar en una imagen, video o en tiempo real uno
0 varios rostros humanos. La cudl, puede ser aplicada sobre medidas biométricas como el
reconocimiento facial (31).

OpenCV: Es una libreria software open-source de machine learning que provee una
infraestructura para aplicaciones de vision artificial. La libreria consiste en mas de 2500
algoritmos que permiten identificar objetos, caras, clasificar acciones humanas en video o
imagenes. Ademas, de hacer seguimiento de movimientos de objetos, extraer modelos 3D,
etc (32).

Arduino: Arduino es una plataforma de coédigo abierto que sirve para el desarrollo
electronico. El cual, consiste tanto en hardware como en software libre, flexible y facil de
utilizar para desarrollar aplicaciones y sistemas completos (32).

Scrum: Es una técnica de la metodologia agil que ofrece una forma de organizar y

gestionar el trabajo de un grupo para ofrecer soluciones complejas. (33)
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Funcion de pérdida de triplete: Probablemente una de las mejores funciones para
reconocimiento facial. Permite organizar las imagenes en tres carpetas: anclaje, positivas y
negativas que posibilitan un entrenamiento a nivel de diferencias entre la comparacion de
pixeles a nivel de iméagenes en anclaje positivas y anclaje-negativas.

Training loss: Es una de las métricas durante el entrenamiento que es utilizada para evaluar
como un modelo de deep learning se ajusta a los datos de entrenamiento. Es decir, calcula el
error del modelo en su particion de entrenamiento.

Validation loss: Es una métrica que permite evaluar el rendimiento de un modelo de deep
learning. Ademas, permite prevenir el sobreajuste del modelo a través de la comparacion de
sus resultados con la particion de entrenamiento.

Descenso de gradiente: Es un algoritmo de optimizacion que se caracteriza por ser
iterativo. Su funcionamiento esta en base a calcular el minimo/méximo a traves de una
derivada que permita usualmente obtener el error minimo del modelo de aprendizaje
profundo.

Tensorflow: Es el framework de cddigo abierto basado en el lenguaje python que ofrece
una gran cantidad de herramientas, librerias y recursos para la creacion de Redes
Neuronales Artificiales. (29)

Aplicativo Desktop: Son los programas de computador, que pueden ser ejecutados sin la

dependencia de internet o alguna tecnologia externa (35).
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CAPITULO IlIl. METODOLOGIA

3.1. Método y alcance de la investigacion

3.1.1. Método de la investigacion

El presente trabajo de investigacion se desarrolla en base al marco de trabajo Scrum, teniendo en
cuenta su manera agil de gestionar las mejores précticas para trabajar en grupo y obtener el mejor
resultado de un proyecto en un plazo establecido. “En Scrum se realizan entregar parciales y regulares
del producto final, priorizadas por el beneficio que aportan al receptor del proyecto. Asi, esta
especialmente aplicado para proyectos complejos, donde se necesita obtener un resultado pronto y la
productividad son fundamentales. Su eficiencia e impacto esta respaldada por su aplicacién en gran
magnitud de proyectos y su antigiiedad” (33). Se fundamenta la aplicacion de Scrum en el proyecto,

por las siguientes razones:

e EIl sistema dindmico de la metodologia Scrum permite desarrollar un esqueleto basico pero
enfocado en las entregas funcionales. Asi, es posible tener un producto funcional en un tiempo
establecido que se optimizara durante el desarrollo del proyecto.

e Las entregas frecuentes de los requerimientos permitiran que la empresa y sus encargados puedan
sugerir modificaciones. Asi, dispongan de una funcionalidad correcta al terminar el proyecto.

e En base a su aplicacién, se pueden prever diferentes cambios durante su desarrollo e
implementacion que podran gestionarse. Lo cual, incrementa la retroalimentacion y revision del

producto que reduce la posibilidad de la existencia de fallas en su version final.

“El marco de trabajo Scrum se desarrolla en base a una secuencia de fases que garantiza la calidad de la
version final del producto teniendo en cuenta las correcciones y fallos durante su ejecucion” (33) como

se muestra en la Figura 22.
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Proceso de la metodologia Agil
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Figura 22. Ciclo de la metodologia Scrum

Fuente: (33)

3.1.2. Personas y roles del proyecto

A continuacion, en la Tabla 2, se establece el listado de los involucrados en el proyecto.

Tabla 2. Listado de involucrados

Wilmer Rojas Product Owner
Jovanny Canchucaja Scrum Master
Andrei Saavedra Equipo

3.1.3. Fase de desarrollo y entregables
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Como parte del uso de Scrum se detalla enseguida las Fases de desarrollo y entregables contempladas

para este proyecto, ademas se especifica las historias de usuario asignadas a cada sprint, véase la Tabla

3,4y5.

Tabla 3. Fases de desarrollo SCRUM

Fases de desarrollo Scrum

Iniciacion

Elaboracion del documento
Project charter Verificacién del documento

Entrega del documento

Aprobacion del documento
Planificacion

Elaboracion de la pila del producto
Plan de direccion del proyecto Validacion de pila del producto
Ejecucion

Identificacion de historias

de usuario

Descripcion de historias de usuario

Historias de usuario Priorizacidn de historias de usuario

Verificacién de historias de usuario

Procesos funcionales Identificacién de procesos

Disefio de procesos funcionales

Verificacién de procesos
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Tabla 4. Distribucion de requerimientos por sprint

Sprint Historia de Usuario Objetivo Estado
Sprint Como usuario final, requiero| Desarrollo de la funcionalidad
I A e L
reconocimiento facial
automatico
Como usuario final, requiero que el Desarrollo de la
. sistema de reconocimiento facial| funcionalidad verificacion de
Sprint S . . Completado
pueda hacer una deteccion de vida | vida
02 — - -
Como usuario final, requiero que el| Automatizacion del proceso de
sistema de reconocimiento faciall reconocimiento facial
- econocimiento facia Completado
sea automatico
Sprint Como usuario final, requiero| Desarrollo de la Completado
03 registrar a un empleado al sistema| funcionalidad de registro de
de reconocimiento facial empleados
Como wusuario final, requiero| Desarrollo de la funcionalidad| Completado
eliminar a un empleado del sistema| de
reconocimiento facial
de reconocimiento facia eliminacion de empleados
Como usuario final, requiero| Desarrollo de la interface que| Completado
visualizar la lista actual de los| permite la visualizaciéon de la
empleados registrados lista actual de empleados
registrados

Tabla 5. Seguimiento y control del proyecto

Seguimiento y control del proyecto

Sprint 1

Sprint 2

Sprint 3

Reuniones con los miembros del area de

seguridad de FUDEC Peru

Cierre — Memoria Final

Memoria final

Elaboracién de documentos

Verificacion de documentos

Carta de aceptacion del proyecto

3.1.4. Alcance de la investigacion
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La presente investigacion se limito al rea gerencial, proceso de control de acceso a la oficina principal
a través de un sistema de reconocimiento facial que capturaré las iméagenes a través de una camara de
seguridad que una vez que identifique correctamente al personal autorizado enviard una sefial a un

cerrojo de selenoide de Arduino que brindara el acceso a las instalaciones de la organizacién.

44



CAPITULO IV. ANALISIS Y DISENO DE LA SOLUCION

4.1. Mapa de proceso del control de acceso
En la Figura 23, se muestra el proceso de control de acceso actual que se ejerce en las instalaciones de

FUDEC Per0 por parte del personal de seguridad.

@
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s ist Se le
s« o] — wesn | o)
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pSone identificacion

Se acepta?

NO

‘ Evalta su

autorizacion

NO.

Figura 23. Proceso de control de acceso

4.2.  ldentificacion de requerimientos funcionales

Para el analisis de la solucion, se establecié como proyecto final un aplicativo de reconocimiento facial
que controle el acceso a la oficina principal de la organizacion. Por ende, la aplicacion debera ser
desarrollada de forma local es decir en una versién desktop que solo pueda ser accedida por las

computadoras autorizadas de la organizacion.

En la Tabla 6, se plasmaron los requerimientos funcionales que se obtuvieron a partir de las técnicas de

observacion, encuestas y entrevistas.
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Tabla 6. Requerimientos funcionales

ID Enunciado de la historia| Alias Estado Esfuerzo | Iterac | Priorida
ion d
HU-001 Como  usuario  final,| Registrar Planificado | Alto 2 Alta
requiero regl_strar un Empleado
empleado al sistema de
reconocimiento facial
HU-002 Como usuario  final,| EliminarE | Planificado | Medio 2 Alta
requiero eliminar a un| mpleado
empleado del sistema de
reconocimiento facial
HU-003 Como usuario  final,| ControlRe | Planificado | Alto 1 Alta
requiero activar y| conocimie
desactivar el nto
reconocimiento facial
cuando sea necesario
HU-004 Como usuario  final,| ListaPers Planificado | Bajo 3 Media
requiero visualizar la lista| onal
actual del personal
registrado
HU-005 Como usuario final,| Deteccion | Planificado | Alto 3 Alta
requiero que el sistema de| | ,.
L .| Vida
reconocimiento facial
pueda hacer una
deteccion de vida
HU-006 Como  usuario  final,| Reconoci Planificado | Alto 1
requiero que el sistema de| miento  Aut
reconocimiento facial sea| omatico
automatico

4.3.  Especificacion de requerimientos funcionales

Las especificaciones concernientes a cada uno de los requerimientos funcionales, es decir el contexto,

eventos y resultados esperados son detalladas en la Tabla 7.
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Tabla 7. Especificacion de requerimientos funcionales

ID Rol Caracteristicas| Razon Criterio de| Evento Resultado
Aceptacion
HU- Como | Requiero Con la| Brindar Cuando El sistema lo
RF001 | usuario| registrar a un| finalidad de| funcionalidad | ingrese a las | reconocera
ol | s | ayanon | e | [como  un
sistpema P de la persona  con
organizacion autor_lzauon
para ingresar
HU- Como | Requiero Con la| Brindar Cuando El sistema de
RF002 usuario eliminar a una| finalidad de| funcionalidad el reconocimient
persona que no tenga| de eliminar aj empleado o facial no lo
final del autorizacion un empleado | renuncie o se | brindara
. n el sistem i )
sistema earaein srztsea r 2 decida acceso
Ipas 9 quitarle la
) . autorizacion
instalaciones
de la
organizacion
HU- | Como | Requiero Con la| Brindar un| Cuando no | El
RFO003 USUario activar y| finalidad  de| botdn de botdn| se sistem
desactivar  el| gestionar  el| de encendido y quiera a
final imi i ,
;chi)ar;ommlento Z';Ei?;%de con giii‘g;io d;el mantener un | solo controlara
automatico los reconocimient control - de | el acceso
requerimiento | o facial acceso cuando este
s ;ctuales activado el
sistema
HU- Como | Requiero Con la| Brindar una| Cuando El sistema
OO i) viatizar 1o TENOR0 e e o s e oo
. lista actual de qu P quiera
final todas las personas estan| registrados empleados
persona registradas informar registrados
. de
S registradas en actualmente
; los
el sistema
empleados
con
autorizacion
HU- Como | Requiero que el| Con la| Brindar la Cuando no | El sistema
RF005 usuario reconocimiento fmallda}d de funcionalidad | S€ . Quiera branara_ la
. prevenir el permitir el | funcionalidad
. facial pueda '
final hacer una fraude o un|de poder| ingreso con | d conteo de
., n entrenar al| alguna de las | parpadeos para
deteccion de accesono g parp P
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vida autorizado modelo fotos del | la deteccién de
personal vida
registrado
HU- | Como | Requiero que el| Con la| Brindar la Cuando se | El sistema
RF006 | usuario| reconocimiento grrl‘zlrldad Sﬁ funcionalidad gygs&i\ar " ?J:]rgg:%“dadla
L facial sea control de de automatizar sgstema sin mediante la
automatico el proceso de alauna avuda | deteccion
acceso reconocimient degun ter)éero facial
continuo 0

4.4. ldentificacion de requerimientos no funcionales

Los requerimientos no funcionales se establecieron por requisito de los interesados envueltos en el

proyecto. Estos describen caracteristicas del proyecto que demuestren los indicadores de calidad como

lo establece el estandar de calidad ISO 12207 en el proceso de analisis de requisitos del sistema. Estos

se detallan en la Tabla 8.

Tabla 8. Requerimientos no funcionales

ID

Enunciado de la historia

Atributo

HU-RNF-001

El sistema de reconocimiento facial
debe estar disponible las 24 horas del
dia y los 365 dias del afio, sujeto a la
funcionalidad de la cémara de
videovigilancia

Disponibilidad

HU-RNF-002

El tiempo de aprendizaje del sistema
por un usuario deberd ser menor a 2
horas.

Usabilidad

HU-RNF-003

La interfaz de usuario serd
implementada para los sistemas
operativos Windows, MacOS y

Linux.

Compatibilidad

HU-RNF-004

El sistema mostrara todas sus interfaces
en el idioma espafiol

Usabilidad
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4.5. Conformacién del equipo de trabajo
En el equipo de trabajo del proyecto participa el miembro representante de FUDEC Per( para validar y
dar la conformidad de la finalizacion del proyecto. Asimismo, como Scrum Manager el encargado del

area de TI. En la Tabla 9 se muestran los elementos participantes.

Tabla 9. Equipo de trabajo

Rol Persona Area
Product Owner Wilmer Rojas Gerencial
Scrum Manager Jovanny Canchuchaja TI
Development Team Andrei Saavedra TI

4.6.  Analisis morfoldgico
En la HU-RF-001 se muestra la pantalla de registro de empleado, en ella se muestra las indicaciones

para el registro, el campo de texto para el nombre y finalmente el botdn de registro. VVéase la Tabla 10.
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Tabla 10. HU-RF-001 - RegistrarEmpleado

Cadigo

Nombre Historia

Maédulo

Criterio Aceptacion

HU-RF-001

RegistrarEmpleado

Gestion del aplicativo

Brindar funcionalidad de
registrar a un empleado

Sistema de Reconocimiento Facial

Ingrese el primer nombre y primer apellido del personal

Ejm: (raul_salas)

Registrar Fotos

Regresar

Registro de Fotos del Personal

Antes de realizar el registro del personal, tener en cuenta
1. Registrar las fotos en el mismo ambiente donde se aplicara el Reconocimiento.

2. Se recomienda al personal a registrar no usar accesorios faciales.

El usuario debera
ingresar el primer
nombre y apellido del
empleado a registrar para

posteriormente
presionar el botdn
registrar fotos.

En la HU-RF-002 se muestra la pantalla de eliminacién de empleado, en ella se muestra las

indicaciones para una correcta eliminacién, el campo de texto para el nombre y finalmente el botén de

eliminar empleado. Véase la Tabla 11.
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Tabla 11. HU-RF-002 - EliminarEmpleado

Cadigo Nombre Historia Mddulo

Criterio Aceptacion

HU-RF-002 EliminarEmpleado Gestion del aplicativo

Brindar funcionalidad de
eliminar a un empleado

Sistema de Reconocimiento Facial

Para eliminar a un personal registrado, tener en cuenta:

1. En esta interface, elimine las fotos del personal.

2. Una vez que se eliminen las fotos, vuelva a entrenar el modelo.

Ingrese el primer nombre y primer apellido del personal:

Ejm: (raul_salas)

Eliminar fotos del empleado

Regresar

El usuario deberd ingresar el
nombre con el cual se
registrd6 el empleado para
luego presionar el boton

eliminar fotos del empleado

En la HU-RF-003 se muestra la pantalla de reconocimiento facial, en ella se muestra el botén para

iniciar el reconocimiento, la deteccion y verificacion facial y el texto del resultado del reconocimiento

si autorizado o no autorizado. Véase la Tabla 12.
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Tabla 12. HU-RF-003 - ControlReconocimiento

Cadigo

Nombre Historia Madulo

Criterio Aceptacion

HU-RF-003

ControlReconocimiento | Reconocimiento Facial

Brindar un boton de botén de
encendido y apagado del
sistema de reconocimiento
facial

Sistema de Reconocimiento Facial

e

/.‘“ﬁ \ |

CAMARA ENCENDIDA

Regresar

El usuario debera presionar el
boton de cAmara encendida si
quiere iniciar el
reconocimiento y si quiere
apagarla tendra que volver a
presionar en el mismo botdon

En la HU-RF-004 mostrada en la Tabla 13, son mostrados todos los empleados que se encuentran

actualmente registrados en el sistema de reconocimiento facial, con sus respectivos nombres y

apellidos.
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Tabla 13. HU-RF-004 - ListaPersonal

Cadigo

Nombre Historia Maodulo

Criterio Aceptacion

HU-RF-004

ListaPersonal Gestion del aplicativo

Brindar una lista de los
empleados registrados

- brenda_santamaria

-rocio_rivera

- freddy_poma

Sistema de Reconocimiento Facial

-rosa_huaman - ben_afflek - rosario_casas

- wilmer_rojas - elton_john - roger_saavedra

- andrei_saavedra

Regresar

- raul_delgadillo

- jerry_seinfeld

El  usuario  deberd
presionar el botén lista
del  personal  para
obtener la lista de
registrados

En la HU-RF-005 se muestra la pantalla de reconocimiento facial, en ella se muestra el flujo de video

de la camara de vigilancia donde se est4 realizando la verificacion de vida a través del nimero de

parpadeos del rostro facial detectado.

Véase la Tabla 14.
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Tabla 14. HU-RF-005 - DetecciénVida

Cadigo

Nombre Historia

Madulo

Criterio Aceptacion

HU-RF-005

DetecciénVida

Reconocimiento
facial

Brindar la funcionalidad la
deteccion de vida en el flujo
de video

Sistema de Reconocimiento Facial

Ak \

CAMARA ENCENDIDA

Regresar

Sistema de Reconocimiento Facial

CAMARA ENCENDIDA

Autorizado/No Autorizado

Regresar

El usuario debera iniciar el
proceso de reconocimiento
facial. Asi, la deteccién de
vida se realizara
automaticamente cada vez que

detecte un rostro
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En la HU-RF-006 se muestra la pantalla de reconocimiento facial, en ella se muestra el flujo de video

de la camara de vigilancia donde se estd realizando la deteccion facial y se muestra el nivel de

deteccidn en un porcentaje sobre la parte superior derecha del cuadro de deteccion. Véase la Tabla 15.

Tabla 15. HU-RF-006 - ReconocimientoAutomatico

Cadigo Nombre Historia Modulo Criterio Aceptacion

HU-RF-006 ReconocimientoAutomatico| Reconocimiento facial Brindar la
funcionalidad de
realizar el

reconocimiento  facial
automaticamente

Sistema de Reconocimiento Facial

A \

CAMARA ENCENDIDA

Regresar

El  usuario  debera
iniciar el proceso de
reconocimiento facial.
Una vez encendido, el
proceso sera automatico
cada vez que se detecte
un rostro.
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4.7. Diagrama del proceso de reconocimiento facial

En base a la implementacion del sistema de reconocimiento facial se desarrolla un diagrama del
proceso en el cudl se plasman las diferentes etapas que forman parte del proceso de control de acceso.
El proceso solo se realiza dentro del area de seguridad ya que el manejo del aplicativo y el control del
acceso solo se desarrollan dentro de esta &rea. El proceso inicia con un intento de ingreso a las
instalaciones, asi se inician una seria de verificaciones para prevenir el fraude. Posteriormente, se
evalla el reconocimiento facial y su registro para brindar acceso o no a un empleado de la

organizacion. Véase la Figura 24.

personal
Se registra
SI g Se entrena
— alnuevo —— ol
personal
Se inicia el
reconocimiento
Intento de facial
ingreso a las
instalaciones
Sl
@D
Verificacion Se
de fraude reconoce?
N
Se acepta?
Evalda su NO
autorizaciéon
NO.

Figura 24. Proceso del sistema de reconocimiento facial y control de acceso

4.8. Andlisis de solucion

4.8.1. Arquitectura de solucion fisica

La arquitectura de la solucion fue desarrollada en base a los equipos y dispositivos en posicion de la

organizacion. Se muestra en la Figura 25, una computadora de escritorio con un sistema operativo

57



Windows 7 que poseeréa el software de reconocimiento facial. El cual, esta conectado a una camara de
videovigilancia de la marca FDT del modelo FD7901W. Las cuales, al momento de ejecutar un
reconocimiento facial exitoso se enviard una sefial a la placa Arduino Uno, que a su vez esta conectado
a un cerrojo de selenoide, a través del puerto serial COM3. Teniendo en cuenta esta informacion, se

disefid la arquitectura en base a los siguientes puntos:

» El aplicativo seré ejecutado sobre un lenguaje de programacion Python 3.6.4 y sobre el framework
Kivy 2.0.

» El aplicativo podréa ser ejecutado en los sistemas operativos Windows, Linux y MacOS.

* La red neuronal siamés y los modelos de clasificacion seran ejecutados sobre el framework
Tensorflow 2.0.

» La conexidn del aplicativo y la placa Arduino sera ejecutada sobre la versién Arduino 1.8.19.

Camata 8¢ Seguadad FOT

o
) FDT,

7 Mg Clevie '

Frrepepr———

Figura 25. Arquitectura de hardware

4.8.2. Arquitectura de solucion légica
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La arquitectura de la solucion esta conformada por el aplicativo de escritorio que agrupa a los modelos

de clasificacidn, el reconocimiento facial y la conexion serial a través de Arduino. VVéase la Figura 26.

El aplicativo de escritorio solo estd compuesta por la capa vista, ya que en el presente trabajo de

investigacion no es necesaria el uso de una base de datos.

La capa vista hace referencia a todas las interfaces del aplicativo, las cuales controlan los modelos de
clasificacion, la red neuronal siamés y la conexién serial. La capa vista usa el caché temporal
compartido para comunicarse con la red neuronal y los modelos de clasificacion. De esta manera, los

modelos y la red neuronal se mantienen inactivos hasta que la vista lo requiera.

La red neuronal siamés estd conformada por dos redes neuronales convolucionales paralelas con los
mismos parametros que se encargan de realizar la comparacion entre dos imégenes entrantes. De esta
manera, a través de una funcion de similaridad se obtiene el porcentaje de similitud entre las dos

imagenes.

Los modelos de clasificacion se encargan de usar el modelo pre entrenado con la red neuronal siamés
para obtener los valores de similitud. Posteriormente, se entrenan los modelos con los resultados
obtenidos del modelo pre entrenado. Asi, logrando un sistema de reconocimiento facial que pueda ser
entrenado y reentrenado en caso de un requerimiento de brindar o quitar el acceso a un empleado de la

organizacion.

La conexion serial estd desarrollada en base a la conexion de puertos de Arduino. Al momento de
recibir la sefial de que el reconocimiento facial ha sido exitoso se activara la placa Arduino UNO con el

objetivo de abrir el cerrojo de selenoide.
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Python 3.6.2

Capa Vista / Arduino 1.8.19

Interfaces

Sefal de serial

Tensorfiow 2.0

Models da
| clasificacsin SWVM

Red Mewmonal
Siarmés

Modelo NPZ

Figura 25. Arquitectura de la solucion logica

4.8.3. Analisis tecnoldgico

Se consideraron técnicas y herramientas para construir el producto.

4.8.3.1. Herramientas de hardware

Se enfoca en el hardware utilizado para el desarrollo del sistema de reconocimiento facial, véase la

Tabla 16.

Tabla 16. Herramientas de hardware

Hardware Especificacion
Memoria RAM: 12gb
PC Disco duro: 1 th

Procesador: i5 9400

Sistema operativo: Windows 64 bits, x64

Resolucién de 720
Camara de videovigilancia Vision nocturna
Rotacion
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Conexion inalambrica y cableada
Arduino Arduino UNO
Cerrojo de puerta de selenoide Selenoide de 12V
Baterias Baterias de 7200 mmap
Madulo de relay Madulo de relay de 5v

4.8.3.2. Herramientas de software

Para el desarrollo del sistema de reconocimiento facial se usaron las siguientes herramientas de

software que permitieron el buen desarrollo del proyecto. Véase la Tabla 17.

Tabla 17. Herramientas de software

Software Especificacion

Herramientas para codificar la solucion Arduino
Visual Studio Code

Lenguaje del cédigo de programacion Python 3.6

Framework de desarrollo Kivy 2.0

4.9. Disefio de la solucion
A continuacion, se presentan las interfaces del software desarrollado. Las cuales, fueron validadas
conjuntamente con el product owner y los stakeholders de la organizacion a través del proceso de

UX/UI que se implement6 durante el desarrollo de la metodologia Scrum.

4.9.1. Interfaz de usuario de la pagina principal

El sistema de reconocimiento facial es un aplicativo de escritorio que solo estard instalado en las
computadoras autorizadas por la organizacion. De esta manera, se controlara el acceso a la oficina
principal a través de un reconocimiento facial. El cual, abrira el cerrojo una vez que el reconocimiento
sea exitoso. Ademas, el sistema diferencia entre una persona real y una foto, lo cual evita el fraude o un
acceso no autorizado. Asi, se busca tener un sistema de control de acceso automatico y disponible

cuando sea necesario.
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El aplicativo inicia con una pagina principal en la cual se exige ingresar la contrasefia proporcionada
por el jefe de sistemas Jovanny Canchuchaja para mantener un ingreso al sistema por parte de las
personas autorizadas a dicho proceso, considerando el escenario de mas de un usuario del sistema. La

interfaz esta disefiada con los colores e imagenes de la organizacion. Véase la Figura 27.

FUDEC PERU

Sistema de Reconocimiento Facial

Ingresar al sistema

Figura 27. Interfaz de bienveniday login

4.9.2. Interfaces de usuarios de las paginas secundarias
Una vez que se ingrese en el sistema se muestra el menu principal que contiene la opcion para iniciar el

proceso de reconocimiento facial o para gestionar el aplicativo en sus aspectos de registros, listas, etc.

En el menu principal se puede apreciar las opciones: Reconocimiento facial, que esta encargado de
activar/desactivar el proceso de reconocimiento cuando se desee. Esto, como plan de contingencia si en

algin punto no se desea usar el control de acceso en ciertas situaciones extraordinarias y Gestionar
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Aplicativo, que brinda funciones para que el sistema se pueda desarrollar de una forma Optima. VVéase

la Figura 28.

Reconocimiento Facial

Gestionar Aplicativo

Figura 28. Interfaz del menu principal

Una vez que se ingrese al reconocimiento facial se visualiza la interfaz que permite activar o desactivar
el reconocimiento automatico y también se muestra un mensaje si la persona ha sido autorizada o no.
Ademas, antes de realizar el reconocimiento, el aplicativo evalta dos aspectos: la deteccion facial y la
deteccion de vida. La deteccion facial es desarrollada con el objetivo de reconocer una cara en un flujo
de video que nos permite evaluar el grado de la deteccion que nos permitira realizar un reconocimiento
una vez que la deteccion tenga un valor del 95% o mayor. Asi se evita que cualquier factor externo del
ambiente (luz, opacidad, angulo) tenga un efecto negativo sobre la precision del reconocimiento. Por
otro lado, la deteccion de vida se da a través de un contador de parpadeos que evita el fraude o algun

acceso no autorizado. Véase la Figura 29.
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Sistema de Reconocimiento Facial

/‘(‘Ki \

CAMARA ENCENDIDA

Regresar

Figura 29. Interfaz de reconocimiento facial
Por otro lado, si se ingresa a la opcion de gestién del aplicativo se muestra un men( secundario que
contiene las funcionalidades de registrar personal, entrenar modelo, eliminar personal y lista del

personal. VVéase la Figura 30.
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Registrar Personal Autorizado

Entrenar modelo

Eliminar Personal Registrado

Lista del Personal Registrado

Regresar

Figura 30. Interfaz del menu secundario
Asi, dentro del mena secundario se puede ingresar al registro del personal. En la cual, se muestra una
interfaz que permite al usuario registrar a una persona con su primer nombre y apellido a través de una

serie de fotos que tomaran automaticamente. VVéase la Figura 31.
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Sistema de Reconocimiento Facial

Registro de Fotos del Personal

Antes de realizar el registro del personal, tener en cuenta
1. Registrar las fotos en el mismo ambiente donde se aplicara el Reconocimiento

2. Se recomienda al personal a registrar no usar accesorios faciales
Ingrese el primer nombre y primer apellido del personal

Ejm: (raul_sa

Registrar Fotos

Regresar

Figura 31. Interfaz de registro del empleado

Dentro de la segunda opcidn de entrenar modelo, se puede entrenar el modelo, pero solo una vez que se

haya realizado un registro o eliminacion de un empleado del sistema. Asi, se logrard actualizar el

sistema reconocimiento facial solo con los empleados que se encuentren registrados. Véase la Figura

32.
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Sistema de Reconocimiento Facial

Entrenamiento del Modelo de Reconocimiento Facial

Antes de realizar el entrenamiento del modelo, tener en cuenta
1. Entrenar el modelo solo si se acaba registrar a un nuevo personal autorizado

2. Entrenar el modelo toma de 4 a S minutos

Entrenar Modelo

Regresar

Figura 32. Interfaz de entrenamiento
Dentro de la tercera opcion de eliminar personal, se ingresa el nombre con el cual se registrd al
empleado y posteriormente presionar en el boton de eliminar personal. Asi, consecuentemente se

procede a entrenar el modelo para que los cambios tengan efecto sobre el sistema. Véase la Figura 33.
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Sistemna de Reconocimiento Facial

Para eliminar @ un personal registrado, tener en cuenta

1. En esta interface, elimine las fotos del personal

2. Una vez que se eliminen ias fotos, vuelva a entrenar ef modelo

Ingrese el primer nombre y primer apellido del persona

Ejm: (raul_salas)

Eliminar fotos del empleado

Regresar

Figura 33. Interfaz de eliminacion
Dentro de la cuarta opcién de lista de personal, se visualiza a todos los empleados que se encuentran

actualmente registrados en el sistema de reconocimiento facial. VVéase la Figura 34.

sma de Reconocimients Facial

rosa_huaman ben_afflek FOSMN0_Cashs raul_delgadillo

rocin_rivera wilmer_rojas elton_john roger_saavedra jerry_seinfeld

- freddy_poma - andrel_s:

Regresar
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Figura 34. Interfaz de empleados registrados
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CAPITULOV. CONSTRUCCION

5.1. Construccion de la red neuronal siamés

5.1.1. Modelo de la red neuronal

Para la creacion de la red neuronal convolucional del tipo siamés se utiliza la mejor arquitectura para el
reconocimiento facial segin (34). La arquitectura inicia con la toma de imagenes de 105x105 pixeles
como entradas (inputs). Después, se procede a la primera convolucion que consiste en la aplicacion de
64 filtros de kernel, que como resultado se obtiene 64 muestras matriciales de 96x96 pixeles. Asi, se
vuelve a aplicar 64 filtros de kernel con un resultado de 48x48 pixeles. Luego, se aplican, cuatro veces,
128 filtros de kernel gue nos resulta en un 9x9 pixeles. Finalmente, la Gltima convolucién se realiza
con 256 filtros para obtener una dimension de 6x6 pixeles. En la arquitectura no se muestra la cola
siamesa para evitar la redundancia, pero es justo en esta etapa donde la arquitectura siamesa se une en
la capa de vectores de 4096 unidades calculando la distancia o similaridad entre las dos imagenes de

entrada. Véase la Figura 35.

Input image Feature maps  Feature maps feature maps  Festure maps Feature maps Feature maps Feature maps Feature vector Output
1@ 105x105 64 B 99 64 O 48x48 120 @ 4242 128921221 126@ 18218 1268 9 256 @ 6x6 4096 il
&‘ —l ) u nt! | S mi ; . @ %
- e l . - o e e
COMvOILIONn Max-pooing Covolution max-poohing CONVOluton Mmax-pooing convolytion fully conmected fully connected
* Rell 64 9 22 + Rell 64 9 22 + RelU 64 9 222 + Rell) + sigmoid + sigmoid
64 @ 10x10 1260 7x7 128 9 x4 256§ 4xd L1 slamese dist

Figura 35. Arquitectura de una red neuronal siames

Fuente: (34)

Para realizar el entrenamiento de la red neuronal convolucional del tipo siamés se utiliza el dataset
“Rostros etiquetados en la naturaleza (LFW)” el cual se desarroll6 con el objetivo de aplicarlo sobre
proyectos de reconocimiento facial. El dataset contiene mas de 13000 imagenes de caras obtenidas

desde la internet que estan etiquetadas con el nombre de la persona. Existen de 3 a mas fotos por
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persona. Las imagenes recolectadas fueron analizadas y preprocesadas por el algoritmo de deteccion

facial Viola-Jones. Véase la Figura 36.

Figura 36. Dataset LFW

5.1.2. Obtencion de datos
Una vez terminado el desarrollo de la red neuronal siamés, se procedié a organizar y clasificar las

imagenes que permitieron el entrenamiento de la red neuronal.

Segun (35) la red neuronal siamés al ser un tipo de red neuronal convolucional diferente y Unica no se
entrena de la misma forma que se entrena una red neuronal. Su entrenamiento se caracteriza por utilizar
la funcion de pérdida de triplete. La cudl, consiste entrenar el modelo a través de la comparacion de
tres categorias: las imagenes positivas, negativas y de anclaje. Esta organizacion permitira que el
modelo aprenda que cuando una imagen positiva se compare con una de anclaje el resultado seréa
positivo. Mientras que, cuando se compare una imagen negativa con la de anclaje serd negativo. De
esta manera, el modelo aprendera que cuando el resultado de la funcién de similaridad o L1 es minima
las dos imagenes perteneceran a la misma persona mientras que si la distancia es mayor no

perteneceran a la misma persona. VVéase la Figura 37.
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negative positive

Figura 37. Carpetas de entrenamiento
Para la carpeta de imagenes positivas y de anclaje se consideraron 200 imagenes de la misma persona
con el fin explicito de que durante el entrenamiento el modelo aprenda a diferenciar entre dos imagenes

gue pertenecen a la misma persona y cudles no. Véase la Figura 38 y 39.
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Figura 38. Carpeta de anclaje
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Figura 39. Carpeta de imagenes positivas

Y para la carpeta de imagenes negativas se insertaron las mas 13000 del dataset LFW que permitird un

entrenamiento profundo gracias a la gran cantidad de datos de entrenamiento. Véase la Figura 40.

Figura 40. Carpeta de imagenes negativas
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5.1.3. Construccién del modelo
Para el desarrollo del modelo fue necesario definir el dataset y sus respectivas etiquetas que se usaron
para el entrenamiento del modelo. En una primera instancia se pasa a definir las variables que tendran

todas las imagenes de la funcién de pérdida de triplete. VVéase la Figura 41.

anchor = tf.data.Dataset.list files(ANC PATH+'\*.jpg')
positive = tf.data.Dataset.list files(POS_PATH+'\*.jpg")
negative = tf.data.Dataset.list files(NEG PATH+'\*.jpg")

Figura 41. Configuracion de la funcién de pérdida de triplete
Posteriormente se realiza la union de las imagenes de anclaje con las positivas, asi como las imagenes
negativas con las de anclaje. Asi, definiendo que el primer grupo son los resultados positivos y el

segundo grupo representan los resultados negativos. Véase la Figura 42.

positives = tf.data.Dataset.zip((anchor, positive, tf.data.Dataset.from tensor slices(tf.ones(len(anchor)))))
negatives = tf.data.Dataset.zip((anchor, negative, tf.data.Dataset.from tensor slices(tf.zeros(len(anchor)))))
data = positives.concatenate(negatives)

Figura 42. Creacion de carpetas para la funcion de triplete

Por otro lado, para poder obtener esas imagenes de una dimension de 105x105 pixeles que son
necesarias para la arquitectura siamés fue necesario crear una funcion de preprocesamiento de cada una

de las imagenes en nuestro dataset. VVéase la Figura 43.
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def preprocess(file path):

# Lee la imagen desde la ruta
byte img = tf.io.read _file(file_path)
# Carga lLa imagen

img = tf.io.decode_jpeg(byte _img)

# Modifica el tamano a 105x105

img = tf.image.resize(img, (105,105))

# Escala la imagen en una valor de @ a 1
img = 1mg / 255.0

# Retorn la imagen
return img

Figura 43. Funcion de preprocesamiento de imagenes

Finalmente, se divide el dataset en los grupos de entrenamiento, testeo y validacion. De esta manera, se
puede observan los resultados de nuestro modelo a través de gréaficas que comparan los valores de los
diferentes grupos. Ademas, se considera la division de validacidén que permite evitar el sobre ajuste de

los valores del modelo. Véase la Figura 44.

# Particion de entrenamiento

train_data = data.take(round(len(data)*.8))
train_data = train_data.batch(16)
train _data = train_data.prefetch(8)

# Particion de testeo
test data = data.skip(round(len(data)*.8))

test data = test data.take(round(len(data)*.3))
test_data = test data.batch(16)
test _data = test data.prefetch(8)

# Particion de validacion

val data = test data.skip(round(len(data)*.5))
val data = val.take(round(len(data)*.3))

val _data = test_data.batch(16)

val data = test data.prefetch(8)

Figura 44. Division del dataset en entrenamiento, testeo y validacion
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Una vez que se cuenta con el dataset, se pasa a construir la red neuronal siamés en base a la mejor

arquitectura para el reconocimiento facial.

Véase la Figura 45.

inp = Input(shape=(100,100,3), name='input_image')

cl

Conv2D(64, (10,10), activation='relu')(inp)
ml = MaxPooling2D(64, (2,2), padding='same')(c1)

c2 = Conv2D(128, (7,7), activation='relu')(m1)
m2 = MaxPooling2D(64, (2,2), padding='same')(c2)

c3 = Conv2D(128, (4,4), activation='relu')(m2)
m3 = MaxPooling2D(64, (2,2), padding='same')(c3)
c4 = Conv2D(256, (4,4), activation='relu')(m3)
f1 = Flatten()(c4)

d1 = Dense(4096, activation='sigmoid')(f1)

mod = Model(inputs=[inp], outputs=[d1l], name='embedding')

Figura 45. Creacion de la red neuronal siamés

La cual, en una forma grafica y conjunta tiene la siguiente estructura. Véase la Figura 46.
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Figura 46. Estructura de una red neuronal

El entrenamiento de una red neuronal siamés es particular y Unico ya que no sigue el mismo
comportamiento que una red neuronal convolucional comun. En base, a su entrenamiento a través de
una funcion de pérdida de triplete es necesario crear una funcién de entrenamiento personalizada que

permita la arquitectura de la red neuronal siamés.

Primero, para realizar la creacion de una funcion personalizada es necesario usar la la funcion
reservada de Tensorflow “@tf.function”. La cual, nos permite crear una funcion que define el dataset
con el cual se entrenara el modelo. Ademas, se define el calculo de la gradiente que le permitira al
modelo aprender y ajustas los parametros de entrenamiento y retornando finalmente la pérdida del

modelo. Véase la Figura 47.
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@tf.function
def train_step(batch):

with tf.GradientTape() as tape:
# Obtiene una imagen de anclaje con una positiva o negativa

X = batch[:2]
# Obtiene el etiquetado
y = batch[2]

yhat = siamese model (X, training=True)

# Se calcula la pérdida

loss = binary cross _loss(y, yhat)
print(loss)

# Calcula los gradientes
grad = tape.gradient(loss, siamese model.trainable variables)

# Calcula los parametros actualizados
opt.apply gradients(zip(grad, siamese model.trainable variables))

# Retorn lLa pérdida
return loss

Figura 47. Configuracion funcion entrenamiento personalizada

Una vez que se tiene listo la funcién que permite el entrenamiento a través de la funcién de pérdida de
triplete, se pasa a definir la funcién de entrenamiento con sus respectivas configuraciones de las
métricas, barras de progreso, el dataset tanto de entrenamiento como de validacion y finalmente

termina la funcion retornando todos los resultados obtenidos del entrenamiento. Véase la Figura 48.
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def train(train, test, EPOCHS):

metrics_namesl = [‘loss_traln', 'loss test',’s
metrics_names? » [°1

losses_train « [])

losses_test {1

accsd = [}

accs2 [}

for epoch in range(l, EPOOHS«1):
print n epoch format(epoch,EPOOMS) )
progharl « tf.keras.utils.Pro ( (¢t
progberd » tf keras.utils.Progber(len{t

stateful metrics-setrics_nasesl)
est), stateful metricsemetrics_namesl)

r(len{traia),

ri = Recall()

Pl = Precision(
for fdx, batch_train inm enumerate(train):
tradn « train_step{batch_train)

« siamese model.predict(batch_train(:2))
rl.update_stote(batch _train[2], yhat)
pl.update_state(batch_train[2], yhet)
values«[("loss_train®,loss_train.oumpy()),('» Jricresule().numpy()), ('p
progberl.update(idesl, values+values)

r2 = Recall()
for idx, batch_test in enumerate(test):

Ioss_test = test_step(batch_test)
yhat « sismese (batch_test[:2))
date_state( (2], yhet)
(& test.numpy()), (“acc_loss”,r2.result().numpy())]
vesvalues)

("los est’,
ogbard.update(ideel, v

if epoch X 19 o
checkpoint.save(file_prefixecheckpoint prefix)

return losses_traln, losses_test, sccsl, accs?

»pl.result()

mpy()))

Figura 48. Funcién de entrenamiento

Asi, se define la funcidon de entrenamiento que recibe como pardmetros el nimero de épocas y el

dataset para entrenamiento y testeo. Ademas, se implementan los diferentes pardmetros que nos

servirdn para evaluar el entrenamiento del modelo durante las 1000 épocas que se aplicaran al proceso.

El primer parametro que se considerd fue el accuracy del entrenamiento el cual dejaba de mejorar

alrededor de la época 1100. Asi, con el fin de garantizar un aprendizaje continuo y relevante se

considero las 1000 épocas. Veéase la Figura 49.
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Figura 49. Comparacion del error en la particion de entrenamiento y validacion

Como segundo parametro, en el articulo “A siamese long short-term memory architecture for human
re-identification” y “Siamese neural network based gait recognition for human identification” se puede
resaltar que durante el entrenamiento de la red neuronal, para una clasificacion de imagenes y su
aplicacion sobre el reconocimiento de caracteres, llegaba al punto de sobre ajuste u overfitting

alrededor de las épocas 769 y 972 respectivamente. Véase la Figura 50.

binary cross_loss = tf.losses.BinaryCrossentropy()

opt = tf.keras.optimizers.Adam(1e-4) #

Figura 50. Parametros del entrenamiento
Para encontrar el numero de épocas que se ajuste de manera correcta tanto al tamafio del dataset como

a la funcién de pérdida de triplete se realiz6 un experimento entre los nameros 500, 1000, 2000 y 4000
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tomando como referencia el antecedente (2) en el que se aplican 2000 épocas para un dataset de 70000
imagenes. Al realizar el experimento se evaluaron las primeras 10 épocas. De tal manera, que permita
hacer un célculo de la raiz cuadrada media para cada uno de los casos. Asi, se alcanz6 un puntaje
menor durante las 1000 épocas que concluyeron en su seleccion para el entrenamiento. Véase la Figura

51.

IEPOCHS = 1000 I

Figura 51. Nimero de épocas

Ya habiendo realizado las configuraciones requeridas, se inicia el entrenamiento del modelo a través
del siguiente cddigo que invoca a la funcidn de entrenamiento con sus parametros respectivos. Véase la

Figura 52.

history = train(train_data, test data, EPOCHS)

Figura 52. Sintaxis para el inicio del entrenamiento

Se inicia el proceso de entrenamiento en el cual se visualizan las métricas de precision y pérdida

haciendo una comparacion para los datasets de entrenamiento y validacion.
Segun (36) , el Accuracy expresa el porcentaje de acierto obtenido por una

Red Neuronal Artificial durante su entrenamiento, tomando valores de 0 a 1, donde 1 significa una tasa
del 100% de acierto y 0 indica una tasa del 0% de acierto. El Loss expresa el porcentaje de pérdida o
porcentaje de error obtenido por una Red Neuronal Artificial, tomando valores de 0 a 1, donde 1

significa una tasa de error del 100% y 0 indica una tasa de error del 0%.
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Y en cuanto a la pérdida del modelo, segun (37), expresa el castigo por una mala prediccién. Es decir,
la pérdida es un nimero que indica qué tan mala fue la prediccion del modelo en un solo ejemplo. Si la

prediccion del modelo es perfecta, la pérdida es cero; de lo contrario, la pérdida es mayor.

Durante el entrenamiento, la pérdida inicia con un valor de 0.1080 para el entrenamiento y 0.0725 para
la validacion. Por otro lado, la precision del entrenamiento inicia con 0.9487 y la de testeo con 1.000.

Véase la Figura 53.

vpoch 9/1000

6/6 . . | 6% 15/step loss train: 0.1089 MC: D.9487 pr: 1.0000
3/3 .o “ee .- | 8% 435ms/5tep loss test: 0.0725 AC 1.0080
epoch 19/1009
6/6 | . ] 6% 1s/step loss train: 0.0918 aCC: 1.0000 pr: 1.0000
3 s 432w 14 s test: 0.0062 T 0] 1.000
epoch 1171009
ssas — 6% 1s/step 10%s_train: €.0174 C: 1.0000 pr: 1.0000

Figura 53. Entrenamiento, época 10

Segun (38) el desarrollo del entrenamiento a través de las épocas las métricas de precision aumentaran
su valor gradualmente o se mantendran en el valor de 1.000, que nos indica que la red ha logrado
aprender a identificar las clases del dataset. Por otro lado, se espera que la pérdida tenga ciertas bajas y

altas, pero se espera obtener el menor valor posible.

Véase la Figura 54.

6/6 [~ s . ] 65 1s/step loss_train: 8.4595¢-06 aC: 1.0000 pr: 1.0009

8s 438as/step loss test: 1.0580¢-05 FT, loss: 1.0000

{ -] 6% 1s/step loss_train: 2.5821¢-95 O 1.0000 pr: 1.0000
/3 | » . | 85 4)7as/step loss test: 1.6929¢-05 acc loss: 1,0000
epoch 100/1000
6/6 | . ] 0%% train: 5.8414e¢-0¢ acc: 1.0000 pri: 1.000
3/3 P loss test: 6.60140-06 acc loss: 1.0000
epoch 10171000
6/6 | ] 65 1s/step loss_train: 3,4888e-905 ac: 1,0000 pr: 1.0000
3/3 senss sescsasenss «] 8s 436ms/step loss test: 2.2927¢-05 - acc_loss: 1.0000

Figura 54. Entrenamiento, época 100
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Al llegar a la época 400, el Accuracy se mantiene en 1, lo que significa que, por cada imagen analizada,

acierta en cada una de ellas, sin embargo, el ajuste de pesos aln sigue cambiando. Véase la Figura 55.

epoch 398/1000

6 ) XD - pri 1.0000
/3 ) 5 1,00
epoch 399/1000
6/6 | - ] 63 1s/5%ep 1oss train: 4.6309¢-0¢ acc: 1.0 pr: 1.0000
3 s . tep 2.48438¢-06 alC_10ss: 1.0000
epoch 400/1000
0 . ral S217e¢-97 3 pri 00
3 test: 1.1921e ) 1.0000

Figura 55. Entrenamiento, época 400
Al llegar a la época nimero 600, lo primero que se visualiza en que la precision se sigue manteniendo
en 1, lo cual significa que la precision de la red es exacta al momento de reconocer las clases. Sin

embargo, aln los pesos se siguen ajustando debido a su continuo valor cambiante.

Véase la Figura 56.

epoch 601/1000
6/6 | . sasmussens wa] « 65 18/step - loss_train: 1.3296¢.07 - acc: 1.0000 - pr: 1.0000
| 3s - /st 1055 test 3 le -0 A s XXX
7 ¢ o0
6/6 | » 65 1s/step NN pr: NN
3/3 | ] - 85 437ms/step ) 591 1.000¢
poch 603/1000
6/6 | . . ] 6% 1s/step loss train: 2.0174¢.97 acc: 1.0000 pr: 1.0000
| —— we] - 85 445e5/step - loss_test: 4,24680-07 ace_loss: 11,0000
poch 604/ 1000
6/6 | 6% 1s/step loss train: 1.1067¢-06 acc: 1,0000 pr: 31,0000
1/3 = «] 8% 446ms/step 10ss test: 0.0000e+0Q - acc loss: 1.0000
S ——————

Figura 56. Entrenamiento, época 600
Durante la época nimero 800, se puede visualizar ain un valor de pérdida que cambia con cada época.
Lo cual, aun sigue aprendiendo y modificando sus pardmetros internos que permitirdn reducir la

pérdida del modelo hasta obtener el valor minimo posible. VVéase la Figura 57.
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L h 1000
“s] 6s 1s/step 10%s train: 1.8340e¢-08 acc: 1.0000 pri: 1.0000
] 8 37m test: 301 7 2 loss: 1.0000
h 1000
6/6 | cane ] 65 1s/step loss_train: 2.1091e-07 aC: 1.0000 pr: 1.0000
3/3 [» «] « 85 adims/stop 1oss_test: 0.00000400 - acc_loss: 1.0000
h 795/ 100
| 65 1s/step 1oss_train: @,00000«00 & 1,089 pr: 1.0000
] 8s 4)6as/step 1085_test: 2.8312¢-07 - acc_loss: 1.0000
h 800/1000
] - 65 1s/step - loss train: 7,.3360e-08 - 2 1.0000 - pr: 1,0000
] - 8% 437ms/ st: 1.7881¢-0 acc_1 1.000¢

Figura 57. Entrenamiento, época 800

Finalmente, con el término del entrenamiento en la época numero 1000, se puede visualizar que la
pérdida minima obtenida esta en base a un 0.0041. Lo cual, demuestra que el error del modelo es
minimo. Mientras que, la precision se mantuvo con un valor de 1. Asi, obteniendo un proceso de

entrenamiento de calidad para el modelo de la red neuronal siamés.

Véase la Figura 58.

poch 997/1000

6% 18/step loss train: 0.0000e+00 MO 1.0000 pri: 1.0000
B¢ 437ms/step - 10ss test: 3.72%3¢-08 scc_loss: 1.0000
poch 998/1000
{ 6% 15/step loss train: 1.6506¢-07 MC: 1.0000 pr: 1.0000
8s 436ms/step - loss test: 3.7253¢-07 - acc loss: 1.0000
woch 99971000
& lo 2 1.0000 r N0
8 acc_loss: 1.0000

poch 100071000

8s 438w /step loss test: 0.00000400 acc_loss: 1.0000

Figura 58. Entrenamiento, época 1000

Una vez que se obtuvo la red neuronal completamente entrenada se procedi6 a guardarla en el formato
HDF5 que es usada para guardar modelos de aprendizaje automatico en la libreria Keras. La cual,
permitio almacenar la arquitectura del modelo, pesos y la configuracion de entrenamiento, todo en un
solo archivo, de manera que posibilita una facil implementacion y carga del modelo. Véase la Figura

59.
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# Guardar el modelo
siamese_model.save('siamese_network.h5')

Figura 59. Guardado del modelo en el formato HDF5

A continuacion se muestra el codigo del software de escritorio que demuestra la carga del modelo y el

envio de la imagen capturada, una vez que se haya realizado una deteccién facial correcta y un conteo

de parpadeos correcto. Véase la Figura 60.

SAVE_PATH os.path.join ’ ’
, frame capture. read
cv2.imwrite(SAVE_PATH, frame

in_encoder Normalizer
out_encoder LabelEncoder
out_encoder.classes_ np. load
facenet_model load_model

with open ; as f:
model pickle. load(f

random_face extract_face(os.path.join 5 -

random_face_emd in_encoder.transform( [get_embedding(facenet_model, random_face

samples np.expand_dims (random_face_emd, 0

yhat_class model.predict(samples
yhat_prob = model.predict_proba(samples

) [0

Figura 60. Cddigo que ejecuta el reconocimiento facial con la imagen capturada

Asimismo, se presenta el codigo que hace posible la deteccion facial a través de la libreria Mediapipe

gue realiza una deteccién basada en seis puntos clave del rostro detectado que propocionan un

funcionamiento con multiples rostros. Véase la Figura 61.
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mpFaceDetection mp.solutions. face_detection
faceDetection = mpFaceDetection.FaceDetection(@.
gray = cv2.cvtColc .frame, cv2.COLOR_BGR2GRAY)

frameRGB = cv2.cvtColor .frame, cv2.COLOR_BGR2RGB
results faceDetection.process(frameRGB
faces .detector(gray

f results.detections:
, detection enumerate(results.detections

bboxC = detection.location_data.relative_bounding_box

ih, iw, . frame. shape
bbox nt(bboxC.xmin * iw), int(bboxC.ymin * ih), int(bboxC.width * iw), int(bboxC.height * ih
x1, y1 = int(bboxC.xmin # iw int(bboxC.width # iw), int(bboxC.ymin + ih int(bboxC.height * ih
rectangle frame, bbox, 5,0,255),
int(bboxC.xmin * iw), int(bboxC.ymin ih)), (int(bboxC.xmin iw 0, int (bboxC.ymin
int (bboxC.xmin iw), int(bboxC.ymin = ih)), (int(bboxC.xmin iw), int (bboxC.ymin ih
frame, (x1, int(bboxC.ymin * ih)), (x1 @, int(bboxC.ymin * ih)), 0,0, ’
e, (x1, int(bboxC.ymin * ih)), (x1,int(bboxC.ymin * ih 0), ,0,25
r int (bboxC.xmin * iw), y1), (int(bboxC.xmin * iw) + 30,y1),
; Y int (bboxC.xmin * iw), y1), (int(bboxC.xmin % iw),yl
. line .frame, (x1, y1), (x1 - 30,y1), (255,
. line .frame, (x1, y1), (x1,y1 - 30), (255,0,2
score int(detection.score(0]*100
c tText me, f'{score}%s', (bbox[®],bbox[1]-28), cv2.FONT_HERSHEY_PLAIN, 2, (255,0
if(score

Figura 61. Cddigo que permite la ejecucion del proceso de deteccion facial

Finalmente, se evidencia el codigo que haciendo uso del algoritmo de deteccién facial previamente

expuesto se evallan los puntos que se situan en los ojos del rostro detectado para poder hacer el conteo

de parpadeos en base a la distancia de estos puntos. Véase la Figura 62.

def get_blinking_ratio
left_point .part 0]).x, .part 0
right_point .part 31).x, .part
center_top .midpoint( .part 1), .part
center_bottom .midpoint .part par
cv2. line .frame, left_point, right_point, (@, 255
cv2.line .frame, center_top, center_bottom, (@, 255, @), 1)
hor_line_lenght hypot((left_point (@ right_point(@]), (left_point(1 right_point|[1
ver_line_lenght = hypot((center_top(@ center_bottom(@]), (center_top(1l center_bottom/1
ratio hor_line_lenght ver_line_lenght
return ratio

Figura 62. Cddigo que ejecuta la verificacion de vida por medio del conteo de parpadeos

5.1.4. Resultados y validacion del modelo
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A continuacion, se muestran graficamente los resultados obtenidos durante el entrenamiento del

modelo.

En la siguiente figura se puede apreciar que la Red Neuronal Siamés requirié menos esfuerzo para la
clasificacion de cada Clase, dado que el Validation Loss y el Training Loss, a pesar de tomar mayor
tiempo, logran alinear sus resultados. Un Training Loss y un Validation Loss con valores cercanos a 0,
significa que se ha logrado valores de Pérdida muy bajos, consecuentemente se asume que el modelo es

correcto. Véase la Figura 63.

Pérdida entrenamiento vs Pérdida testeo

06 { — ftrain
test

05
04

03

Perdida

02

01 |

il

1] 200 400 600 B00 1000
Epochs

Figura 63. Pérdida, entrenamiento y validacion

En la siguiente figura se muestra que el Validation Accuracy llega al valor de 1 a un tiempo parecido
gue la precision de validacién. Segun (39) un Training Accuracy y un Validation Accuracy con valores
cercanos a 1, indica que se ha logrado valores de Acierto muy altos, consecuentemente se asume que el

modelo es correcto. VVéase la Figura 64.
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Figura 64. Precision, entrenamiento vs validacion

Ahora apreciaremos una comparacién extra del Training Accuracy con el Training Loss, cuyo

comportamiento se muestra 6ptimo, dado que el Training Accuracy logra obtener un valor de 1y el

Training Loss obtiene valores cercanos a 0.

El Training Loss cercano a 0 significa que se ha logrado valores de Pérdida muy bajos,

consecuentemente se asume que el modelo es correcto. Y en el Training Accuracy el valor cercano a 1

significa que se ha logrado valores de Pérdida muy altos, consecuentemente se asume que el modelo es

correcto. Véase la Figura 65.
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Figura 65. Entrenamiento, precision vs pérdida

Si comparamos el Validation Accuracy con el Validation Loss, nos muestran comportamientos
adecuados al igual que la figura 85, dado que el Validation Accuracy logra obtener valores de 1y el

Validation Loss logra obtener valores cercanos a 0.

El Validation Loss cercano a O significa que se ha logrado valores de pérdida muy bajos,
consecuentemente se asume que el modelo es correcto. Asi, también en el Validation Accuracy el valor
cercano a 1 significa que se ha logrado valores de Pérdida muy altos, consecuentemente se asume que

el modelo es correcto. Véase la Figura 66.
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Precision testeo vs Pérdida testeo
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Figura 66. Validacion, precision vs pérdida

5.2. Pruebas y resultados
5.2.1. Pruebas de campo

Pruebas de la red neuronal siamés
En el apartado 5.1.4, ya se realizd la validacion del modelo, sin embargo, el desarrollo del presente

proyecto considerd realizar una prueba de campo durante una semana de trabajo, lo que se llevé a cabo
del 11 al 15 de abril del 2022, donde se realizaron pruebas a los cuatro empleados registrados. Lo que
sirvio para llevar a cabo las pruebas del modelo. De esta manera, se registraron todos los resultados
dentro de una matriz de confusién que, segin (40), en el campo del aprendizaje automatico y
especificamente el problema de la clasificacién, como el de reconocimiento facial, una matriz de
confusion, también conocida como matriz de error, es un disefio de tabla especifico que permite la
visualizacion del rendimiento de un algoritmo, tipicamente uno de aprendizaje supervisado. Asi, se

obtendran las métricas de accuracy, precision, recall y F1 medida.

En la presente investigacion se opta por emplear las redes neuronales convolucionales del tipo siamés

en el reconocimiento facial debido a sus ventajas sobre otros tipos de algoritmos. De esta manera, se
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hizo una comparacion entre los algoritmos histograma de patrén binario local(Ibph), fisherfaces,
eigenfaces y la red neuronal siamés en la funcion de reconocimiento facial a través de la matriz de

confusion que nos permitird obtener las métricas de recall, precision, accuracy y f1 score.

Las pruebas se desarrollaron en base al nimero total de empleados ya que el calculo realizado en base a
un nivel de confianza del 95% resulté en una muestra de 15 personas, de las cuales solo 12 de ellas se
encontraban registradas en el sistema de reconocimiento facial, con el objetivo de realizar las pruebas
del algoritmo. Para la red neuronal, se realizaron 40 pruebas. Estas pruebas se fueron desarrolladas
bajo las mismas condiciones con el objetivo de tener un resultado sin ningln tipo de sesgo que

represente la precision de cada prueba.
Condiciones:

e Las pruebas se realizaron con la misma camara
e Las pruebas se realizaron bajo una misma distancia
e Las pruebas se realizaron bajo las mismas condiciones ambientales externas (iluminacion,

pose, expresiones, y angulo)

Con el objetivo de tener un resultado més realista y cerca al funcionamiento de la red neuronal siamés,
se optd por realizar las pruebas dentro del dataset creado por la aplicacion de escritorio. El cual,
brindaréa resultados mas cercanos a la realidad que al aplicar las pruebas en el dataset LFW que sirvid

para el entrenamiento del modelo.

La matriz de confusion representa los resultados de los algoritmos puestos a prueba, en base a 4

métricas:

e Verdaderos positivos(tp): Las personas que se han reconocido correctamente y que estan

registradas en el sistema.
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e Verdaderos negativos(tn): Las personas que no han sido reconocidas y que no estan registras

en el sistema.

e Falsos positivos(fp): Las personas que se han reconocido. Sin embargo, no se encontraban

registras en el sitema.

e Falsos negativos(fn): Las personas que no se han reconocido. Sin embargo, si se encontraban

registradas en el sistema.

Una vez establecidas las condiciones de las pruebas de campo, se ejecutaron y plasmaron dentro de una

matriz de confusién. Véase la Tabla 18.

Tabla 18. Comparacién de algoritmos de reconocimiento facial

RED NEURONAL SIAMES Algoritmo LBPH
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Al momento de obtener todos los resultados, la matriz de confusion nos permitira evaluar los resultados

de los algoritmos en base a las métricas de accuracy, precision, medida F1 y recall. Véase la Figura 67.
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Figura 67. Métricas de la matriz de confusion

Fuente: (40)
A continuacion se pasan a plasmar los resultados de las pruebas de campo aplicadas a los algoritmos.

Tabla 19. Resultados de la matriz de confusion

Algoritmos Accuracy Precision Recall F1 Score
LBPH 0.75 0.67 0.72 0.69
FisherFaces 0.60 0.54 0.54 0.54
EigenFaces 0.55 0.67 0.75 0.71
SNN 0.95 0.92 1 0.96

Del analisis de la tabla podemos concluir que la red neuronal fue superior en los siguientes aspectos:

e La red neuronal siamés demostré a través de la métrica “precision” obtenida durante las pruebas
fue de un 92%, lo cual significa que el modelo solo tiene 8 errores en pruebas de 100 intentos. En

diferencia a las demas, que no superaron el 80%.
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e La red neuronal siamés demostro a través de la métrica “accuracy” obtenida demuestra que tan
exacto ha sido el modelo al momento de reconocer a clases tanto negativas como positivas. Asi,
obteniendo un valor del 95%. Marcando una gran diferencia frente a los algoritmos.

e La red neuronal siamés demostrd a través de la métrica “recall” obtenida hace referencia a la
exactitud del modelo al momento de reconocer a todas las clases positivas. Es decir, reconocer
correctamente a todo el personal registrado. Se obtuvo el valor de 1, lo cual hace referencia a su
precisién en cuanto a los demas.

e La red neuronal siamés demostrd a través de la métrica “F1 Score” que permite visualizar el
rendimiento que tuvo el modelo en base a un promedio estadistico. Se obtuvo un 96% del

rendimiento que supero a los demas algoritmos hasta por un 20%.
Pruebas del dataset

Para obtener el numero correcto de imagenes a utilizar en la aplicacion de reconocimiento facial se
hicieron pruebas practicas para evaluar la efectividad con un numero diferente de imégenes de
entrenamiento y testeo. Se dividié el experimento en grupos de 10, 30 y 50 imagenes tomando como
referencia la investigacién (40) que resalta que para una red neuronal siamés se requieren un minimo
de imégenes de entrenamiento que varien en un intervalo de 5 a 75 imagenes por cada clase. Las
pruebas se registran con sus respectivos contadores de intentos correctos e incorrectos. Finalmente, se

obtendré el porcentaje de efectividad de cada grupo que permitird su comparacion.

Las pruebas se realizaron bajo las mismas condiciones con el objetivo de tener un resultado sin ningln

tipo de sesgo que represente la precision de cada prueba. VVéase la Figura 68.
Condiciones:

e Las pruebas se realizaron con la misma camara

e Las pruebas se realizaron bajo una misma distancia
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e Las pruebas se realizaron bajo las mismas condiciones ambientales externas (iluminacion, pose,

expresiones, y angulo)
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Figura 68. Precision por el tipo de dataset

De esta manera se plasmaron todos los resultados dentro de una tabla que permitieron su facil analisis.

Tabla 20. Pruebas de los datasets

Numero de pruebas: 50

Dataset Correctos Incorrectos Resultado %
Dataset de 10 39 11 78
imagenes

Dataset de 30 47 3 94
imagenes

Dataset de 50 47 3 94
imagenes

En base al presente resultado se eligié usar el dataset de 50 imagenes ya que representaba un mayor
namero lo cudl iba a contribuir con una mejor comparacién entre los valores del grupo de

entrenamiento y testeo. Ademas, se considerd que cada persona representaria 800kb en memoria lo que
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demuestra que es el espacio de memoria a tomar por cada persona es menor a 1 megabyte. Por lo cual,

un gran namero de personas registradas en el sistema no causara un inconveniente mayor.

5.2.2. Resultados
Objetivo 1: Determinar la influencia de la red neuronal siamés en la mejora del control de acceso a las

instalaciones de FUDEC Perl

Para realizar un correcto reconocimiento facial, se implementé un nuevo tipo de red neuronal que
permitio una agilidad de los procesos de registro y eliminacion, de entrenamiento, verificacion de vida

y deteccion facial.

La red neuronal siamés, a través de su caracteristica de aprendizaje de una sola oportunidad, facilito el
proceso de registro ya que solo se necesitaba 50 fotos del empleado para que pueda ser registrado en el
sistema de reconocimiento facial. Por otro lado, para el proceso de eliminacion solo hace falta borrar
las fotos del empleado y volver a entrenar el modelo para que tenga efecto. Ademas, a través de la
funcién de pérdida de triplete se logré un entrenamiento correcto que permitié garantizar la precision

del reconocimiento facial. VVéase la Figura 69.

Los resultados obtenidos de las pruebas al reconocimiento facial, se obtuvo:

ty + tn
Accuracy =
tp +tn + fp + fn
.. tp
Precision = ———
tp + fp
t
Recall = —P
tn + fp
Precision x Recall
Fl=2x%
Precision + Recall

Figura 69. Red neuronal siamés matriz de confusion
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Una vez plasmados los resultados, se procede a evaluar sus métricas en la siguiente Tabla 21.

Tabla 21. Resultados de la red neuronal siamés

Algoritmos | Accuracy Precision Recall F1 Score

SNN 0.95 0.92 1 0.96

De esta manera, a través de las siguientes métricas obtenidas, se puede afirmar:

e La métrica “precision” obtenida durante las pruebas fue de un 92%, lo cual significa que el
modelo solo tiene 8 errores en pruebas de 100 intentos.

e La métrica “accuracy” obtenida demuestra que tan exacto ha sido el modelo al momento de
reconocer a clases tanto negativas como positivas. Asi, obteniendo un valor del 95%.

e La métrica “recall” obtenida hace referencia a la exactitud del modelo al momento de
reconocer a todas la clases positivas. Es decir, reconocer correctamente a todo el personal
registrado.

e La métrica “F1 Score” permite visualizar el rendimiento que tuvo el modelo en base a un
promedio estadistico. Se obtuvo un 96% del rendimiento, lo cual supone que el modelo ha sido
desarrollado y entrenado de una manera correcta.

e La métrica de “precision” obtenida en la presente investigacion es superior a otras que

utilizaron otras técnicas para el reconocimiento facial.

Objetivo 2: Determinar la influencia de la deteccion facial en la mejora del control de acceso a las

instalaciones de FUDEC Perl
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Durante el desarrollo del sistema de reconocimiento facial, en la fase de implementacién, surgié un
requerimiento de automatizacion del proceso ya que no se podia tener un personal de seguridad que
solo este controlando el acceso durante sus horas laborales. Ademas, se identifico que el
reconocimiento facial tenia ciertas dificultados de identificar al empleado cuando se presentaban
factores ambientales externos como la luz, la opacidad, o el angulo. Lo cual, reducia la precisién

obtenida del modelo.

En consecuencia, se aplica un algoritmo de la libreria dlib de deteccion facial que mapea 67 puntos de

un rostro. Asi, se logra mantener una deteccion continua de los rostros en un flujo de video.

Tabla 22. Deteccion facial en el flujo de video
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Una vez que se implemente el algoritmo, se puede obtener un porcentaje de la deteccién. La cual, esta

en base a que tan bien se puede visualizar el rostro en cuanto a la luz, la opacidad y el angulo.

Durante los resultados del presente objetivo, se pudo identificar la precision de la deteccion facial. La
cual, consistié en una prueba de 50 intentos en los cuéles se busca encontrar la tasa de la deteccién
facial. Cabe resaltar que todas las pruebas se realizaron bajo las mismas condiciones. A continuacién,

los resultados. Véase la Figura 70.
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Figura 70. Porcentaje de precision de deteccion facial

A continuacién, se muestran los valores de las pruebas realizas y la tasa en un porcentaje:

Tabla 23. Tasa de deteccion facial.

Correctos Incorrectos Tasa de la deteccion
facial

Deteccion Facial 48 2 96%

Finalmente, se resalta que la deteccion facial contribuyé en los siguientes aspectos:
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A través del porcentaje de deteccién se pudo reducir el impacto de los factores ambientales externos

debido a que el reconocimiento facial se realizara cuando el nivel deteccion supere o sea igual al 94%.

Garantizando que el reconocimiento facial solo se ejecute en las mejoras condiciones ambientales que

incrementen la precision del modelo.

De la misma forma, haciendo uso del porcentaje de deteccion, se logré la automatizacion del proceso
de reconocimiento facial ya que al momento de que se reconozca un rostro en el flujo de video de la

camara de vigilancia se realizara el reconocimiento facial.

Objetivo 3: Determinar la influencia de la verificacién de vida en la mejora del control de acceso a las

instalaciones de FUDEC Perl

Durante afios la aplicacion de las tecnologias biométricas represent6 una de las mejores opciones para
control el acceso. Sin embargo, con el crecimiento de la delincuencia se presentaron casos,
especificamente en la tecnologia de reconocimiento facial, en los que se cometia fraude a través de la
presentacién de documentos o identificaciones que posean fotos de algin empleado autoriza. De esta
manera, se lograba tener un acceso no autorizado que suponia un riesgo para la organizaciéon. En
consecuencia, con el objetivo de desarrollar sistemas de reconocimiento facial mas seguros se plantea

la verificacion de vida.

Para validar el correcto funcionamiento de la verificacion de vida se realizaron pruebas. Las cuales,
consistieron en una prueba de 50 intentos en los cudles se busca encontrar la tasa de la verificacion de

vida. Cabe resaltar que todas las pruebas se realizaron bajo las mismas condiciones.

A continuacion, los resultados. Véase la Figura 71.
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Figura 71. Porcentaje de precision de la verificacion de vida

A continuacion, se muestran los valores de las pruebas realizas y la tasa en un porcentaje:

Tabla 24. Tasa de verificacion de vida

Correctos Incorrectos Tasa de la deteccion
facial

Verificacién de 46 4 92%
Vida

En el presente proyecto de investigacion, se aplica la verificacidn de vida a través de la deteccion de los
ojos y el conteo de parpadeos. Asi, se logré verificar que el rostro detectado pertenezca a una persona
real y no a una foto. Del mismo modo, se logré que solo se ejecute el reconocimiento facial una vez

gue se haya logrado tres parpadeos que verifiquen la autenticidad del rostro.
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Tabla 25. Verificacion de vida por el nimero de parpadeos
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a.

CONCLUSIONES

Con respecto al objetivo especifico 1 "Determinar la influencia de la red neuronal siamés en la
mejora del control de acceso a las instalaciones de FUDEC Perd", se concluye que la
implementacion del sistema en base a este tipo de red logré una precision general del 94% que
influye de manera positiva garantizando un control de acceso seguro.

Con respecto al objetivo especifico 2 "Determinar la influencia de la deteccion facial en la mejora
del control de acceso a las instalaciones de FUDEC Per(", se concluye que la implementacion del
sistema en base a este algoritmo logré una precision de deteccion del 98% que influye de manera
positiva garantizando un reconocimiento facial de calidad y su automatizacion

Con respecto al objetivo especifico 3 "Determinar la influencia de la verificacion de vida en la
mejora del control de acceso a las instalaciones de FUDEC Perd", se concluye que la
implementacion del sistema en base a esta técnica logrd una precision general del 98% que influye
de manera positiva evitando cualquier fraude que se presente en el sistema de reconocimiento
facial.

Basandose en las conclusiones anteriores, se infiere que el uso de la red neuronal siamés en la
tecnologia de reconocimiento facial es la mejor opcién frente a otros algoritmos, tomando en
cuenta los resultados obtenidos a través de la matriz de confusion en las Pruebas de Campo del

presente estudio.
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RECOMENDACIONES

Con respecto al objetivo especifico “Determinar la influencia de la red neuronal siamés en la
mejora del control de acceso a las instalaciones de FUDEC Peri” se recomienda aplicar la
tecnologia de reconocimiento en tiempo real que agilice el proceso de identificacion.

Con respecto al objetivo especifico “Determinar la influencia de la verificacion de vida en la
mejora del control de acceso a las instalaciones de FUDEC Pertr” se recomienda agregar un control
adicional en 3D que permita verificar las dimensiones del rostro detectado.

Con respecto al objetivo especifico 3 "Determinar la influencia de la verificacion de vida en la
mejora del control de acceso a las instalaciones de FUDEC Per(" se recomienda incorporar la
tecnologia de deteccion de movimiento para trabajar de una forma mucho méas confiable.

Con respecto al proyecto en general, se recomienda la aplicacion de un sistema de acceso

electrénico de barras que garantice un control de acceso de alta seguridad.
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ANEXOS

ANEXO 01. SOLICITUD PARA EL DESARROLLO DEL PROYECTO

SOLICITUD PARA EL DESARROLLO DEL PROYECTO
“RECONOCIMIENTO FACIAL PARA EL CONTROL DE ACCESO EN LAS
INSTALACIONES DE FUDEC PERU, 2022”

Huancayo, 12 de enero del 2022

Dr. Wilmer Rojas Carhuamaca

Funcionario de la organizacion FUDEC Per(

Yo, Saavedra Rivera Andrei, bachiller en Ingenieria de Sistemas e Informdtica de la
Universidad Continental, ante usted me presento y le solicito que con el fin de
obtener el grado de Ingeniero me conceda autorizacién para ejecutar el proyecto
de la implementacién de reconocimiento facial para el control de acceso en las
instalaciones de FUDEC Perd, que permitira mejorar lo niveles de seguridad, reducir

tiempos y tener un control de acceso eficiente a través de la tecnologia biométrica

de reconocimiento facial.

En espera de su respuesta a la solicitud presentada,

Atentamente.

Saavedra Rivera Andrei

999558942

ANEXO 02. ACTA DE ACEPTACION DEL PROYECTO
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lombre del proyecto

Reconocimiento facial para el control de
acceso en las instalaciones de FUDEC Peru,
2022

Nombre del cliente

Dr. Wilmer Rojas Carhuamaca

Declaracion de la aceptacion formal

Por el presente se deja constancia de que el pr

Wilmer Rojas Carhuamaca
Listado de requerimientos

ACTA DE ACEPTACION DEL PROYECTO

Siglas del proyecto
RFCA

oyecto “Reconocimiento facial para el control

de acceso en las instalaciones de FUDEC Peru, 2022" ha sido aceptado y aprobado por el Dr

[ Estazo_

Como wusuario final, requiero activar vy
desactivar el reconocimiento facial
automatico

Completado -

Como usuario final, requiero que el sistema
de reconocimiento facial pueda hacer una
deteccion de vida

| Completado

Como usuario final, requiero que el sistema de
reconocimiento facial sea automatico

Completado

Como usuario final, requiero registrar a un
empleado al sistema de reconocimiento
facial

fCorﬁ;;Ietado

| Como usuario final, requiero eliminar a un
empleado del sistema de reconocimiento
facial

[ Combletaho )

Como usuario final, requiero visualizar la lista
actual de los empleados registrados

Completado

Observaciones adicionales m
La instalacién y desarrollo de la aplicacion cum
Aceptado por __

Nombre del funcionario )
Dr. Wilmer Rojas Carhuamaca

Dr. WilmerR
PDwr

plio coBTosirequrerm;enTios derliar or gaEzanon
IFecha:
02/05/2022

~

V4

A

ofa&Cariuamaca
H1607643

ANEXO 03. PROTOCOLO DE CAPTURA DE IMAGEN
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PROTOCOLO

PARA LA CAPTURA DE IMAGEN DEL SISTEMA DE RECONOCIMIENTO FACIAL

Autor:

Bach. Andrei Saavedra Rivera
Version:

1.0

Fecha de actualizacion:
21/05/2022

Revisor:

Dr. Daniel Gamarra

Resumen

El protocolo definido para la captura de imagen del sistema de reconocimiento facial estd conformado
por un conjunto de reglas e indicaciones que guian el correcto patron o modelo de obtencién de
imagen. Este protocolo permite estandarizar las acciones e instrumentos que seran utilizados en el
sistema para asegurar la precision del reconocimiento.

La presencia de este protocolo cuenta con parametros que permitirdn dar a conocer el funcionamiento
en las mejores condiciones para mejorar la eficiencia del modelo. El reconocimiento facial depende de
factores como el angulo, distancia, opacidad, iluminacién y nitidez que influyen de forma positiva o
negativa sobre el resultado final.

Este protocolo permite resolver esta variabilidad de factores, ya que precisa de manera puntual los
pardmetros y caracteristicas de los instrumentos, asi como las mejores acciones para lograr un
reconocimiento facial de calidad.

Objetivos

* Promover la correcta utilizacion del sistema para conseguir el mayor rendimiento y
efectividad en el reconocimiento facial. Asimismo, lograr una verificacion de vida precisa
y la deteccion facial sea la correcta para prevenir cualquier factor externo que impida la
identificacion.

» Homologar el proceso de reconocimiento facial y control de acceso para su correcto
uso.

Ambito de aplicacion

Este protocolo esta dirigido a todas las personas que instalaran y haran uso del sistema.
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Terminologia

Recursos

» Sistema de reconocimiento facial para el control de acceso: Es un sistema de
computacion que cuenta con parametros, métodos y técnicas de inteligencia artificial para
lograr un reconocimiento facial exitoso y brindar acceso a las instalaciones de la
organizacion.

» Python: Es un lenguaje de programacién de propdsito general. En este caso, es el
lenguaje que se usd para desarrollar el sistema de reconocimiento facial.

* Arduino: Es una plataforma de creacién de software y hardware. Se usé para codificar
y construir el sistema de control de acceso.

* TensorFlow: Es una libreria de cddigo abierto para aprendizaje profundo. Es la
libreria usada para codificar el sistema de reconocimiento facial.

*  NumPy: Es una libreria de funciones matematicas gestionadas a través de listas de alto
nivel. Fue usada para codificar el sistema de reconocimiento facial.

* OpenCV: Es una libreria de codigo abierto que brinda funciones para aplicaciones de
visién artificial. Fue usa para codificar el sistema de reconocimiento facial.

Para instalacion:

Para su uso:

»  Espacio disponible en disco de 300 megabytes.

+ Instalacion de Python en su version 3.6.

» Instalacion de las librerias Tensorflow, OpenCV (no menor a 4.4.41), y Numpy
Instalacion de Arduino en su version 1.8.19.

» Cémara de videovigilancia que permita capturar el flujo de video con una resolucion
igual o mayor a 1920 x 1080 pixeles.

» Cerrojo de selenoide de 12V

* Placa Arduino UNO

* Relay 5V

+ Baterias de 4200 mAh

Procedimiento

Antes de la captura de imagen

Rostro

Dispositivo de captura

- La cdmara de videovigilancia debe contar con la iluminacion suficiente para
que la deteccidn facial pueda igualar o superar el 95% de deteccion.

- La camara de videovigilancia debe estar a una distancia no mayor a 1.5 metros
en relacion con el rostro.

- Tiene que estar en una posicidn estratégica que permita obtener un angulo
frontal del rostro.

- Puede capturar el flujo de video a color o en escala de grises.
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- De preferencia la persona debe portar los accesorios faciales que utiliza de
forma permanente.

- Se sugiere situar el rostro de forma frontal hacia la cdmara de videovigilancia.

Durante el proceso de captura de rostro
Las siguientes indicaciones deben considerarse para un buen reconocimiento facial:

- Realizar parpadeos lentos y completos que permitan al sistema la verificacion
de vida.

- Posicionarse de tal manera que el rostro tenga un angulo frontal a la camara de
videovigilancia.
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ANEXO 04. DETALLES DE PRUEBAS FUNCIONAL DEL SISTEMA DE
RECONOCIMIENTO FACIAL

Registro de un CPO01 RF-001
nuevo

empleado al sistema

Descripcion:

El sistema permitira el registro de un empleado nuevo al sistema a través de una captura de
imagenes y entrenamiento del modelo.

Técnica de prueba caja negra:

Requerimiento funcional / Caso de uso

Casos:

Caso 1.1:

Datos de entrada:

Ingresar el primer nombre y apellido del empleado a registrar.
Resultado esperado:

El sistema empieza a capturar imagenes automaticamente una vez que se detecte un rostro en el
flujo de camara y las guarda en el sistema de archivos. Posteriormente entrenar el modelo para
que el registro tenga efecto sobre el sistema y se pueda identificar al nuevo personal.
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Resultado obtenido:

1) Ingreso del nombre y apellidos

rocio_riveral
mbre y primer apellido del personal
Ejm: (raul_salas)

Registrar Fotos

Regresar

2) Captura de imagenes
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rocio_rivera
= 2 Ev #v

08080

rocio_rivera0.jpg rocio_riveral.jpg rocio_rivera2.jpg rocio_rivera3.jpg rocio_riverad.jpg

2989 8 8 8

rocio_riverab.jpg rocio_riverab.jpg rocio_riveraZjpg rocio_rivera8.jpg rocio_rivera9.jpg

2989 8 8 82

rocio_riveral0.jpg rocio_riverall.jpg rocio_riveral2.jpg

rocio_riveral3.jpg rocio_riverald.jpg

3) Entrenamiento del modelo

Registrar Personal Autorizado

Entrenar modelo

Eliminar Personal Registrado

Lista del Personal Registrado

Regresar
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4) ldentificacion del nuevo empleado
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Eliminacion de un CP002 RF-002

empleado del sistema

Descripcion:

El sistema permitird eliminar a un empleado del sistema para que ya no tenga acceso a las
instalaciones de la organizacion. El proceso se da a través del ingreso del nombre y apellido del
empleado para posteriormente entrenar el modelo para que los cambios surjan efecto.

Técnica de prueba caja negra:

Requerimiento funcional / Caso de uso

Casos:

Caso 1.1:

Datos de entrada:

Ingresar el primer nombre y apellido del empleado
Resultado esperado:

El sistema elimina la carpeta del empleado con sus capturas de imagenes respectivas. Al
entrenar el modelo el sistema ya no sera capaz de identificar al empleado.




Resultado obtenido:

1) Ingreso del nombre y apellidos

Sistema de Reconocimiento Facial

Para eliminar a un personal registrado, tener en cuenta
1. En esta interface, elimine las fotos del personal

2. Una vez que se eliminen las fotos, vuelva a entrenar el modelo

andrei_saavedral

Ingrese el primer nombre y primer apellido del personal

Ejm: (raul_salas)

Eliminar fotos del empleado

Regresar

2) Eliminacion de la carpeta del empleado

» [l andrei_saavedra Today at 11:46 AM

> brenda_santamaria Apr 20, 2022 at 10:34 AM
> elton_john Mar 17, 2022 at 3:43 PM
> freddy_poma Apr 20, 2022 at 10:36 AM
> jerry_seinfeld Mar 17, 2022 at 3:43 PM
> jose_torino Mar 17, 2022 at 3:43 PM
> raul_delgadillo Apr 20, 2022 at 10:33 AM
> rocio_rivera Mar 17, 2022 at 4:01 PM
» | roger_saavedra Apr 20, 2022 at 10:32 AM
| 2 rosa_huaman Apr 20, 2022 at 10:34 AM
> rosario_casas Apr 20, 2022 at 10:35 AM
> wilmer_rojas Apr 20, 2022 at 10:33 AM
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brenda_santamaria
elton_john
freddy_poma
| jerry_seinfeld
_ jose_torino
_ raul_delgadillo
_ rocio_rivera
| roger_saavedra
~ rosa_huaman
| rosario_casas
wilmer_rojas

VV VvV VyYVYyVYVYYVYYVYY

Apr 20, 2022 at 10:34 AM
Mar 17, 2022 at 3:43 PM
Apr 20, 2022 at 10:36 AM
Mar 17, 2022 at 3:43 PM
Mar 17, 2022 at 3:43 PM
Apr 20, 2022 at 10:33 AM
Mar 17, 2022 at 4:01 PM
Apr 20, 2022 at 10:32 AM
Apr 20, 2022 at 10:34 AM
Apr 20, 2022 at 10:35 AM
Apr 20, 2022 at 10:33 AM

3) Entrenamiento del modelo

Registrar Personal Autorizado

Entrenar modelo

Eliminar Personal Registrado

Lista del Personal Registrado

Regresar
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4) El empleado no es identificado

Activacion y desactivacion del sistema de CP003 RF-003
reconocimiento facial

Descripcion:

El sistema permitira la activacion o desactivacion del sistema para tener un control de acceso
eficiente siempre y cuando sea necesario.

Técnica de prueba caja negra:

Requerimiento funcional / Caso de uso
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Casos:

124

Caso 1.1:

Datos de entrada:

Inicia el proceso de reconocimiento facial al presionar el boton “Iniciar

Reconocimiento” que mostrara un mensaje de “camara encendida »y ise
vuelve a presionar se desactiva el proceso del sistema con un mensaje de

“camara desactivada”.

Resultado esperado:

El sistema inicia el proceso de reconocimiento facial con el click sobre el bot6n

“Iniciar Reconocimiento” y si se vuelve a  Presionar se detiene el proceso.
Resultado obtenido:

1) Inicio del proceso de reconocimiento facial

Sistema de Reconocimiento Facial

Iniciar Grabacion

Autorizado/No Autorizado

Regresar




2) Mensaje de confirmacion

3) Suspension  del proceso de reconocimiento facial

CAMARA APAGADA
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Visualizacion de la lista actual de| CP004 RF-004
empleados

registrados

Descripcion:

El sistema permitird visualizar a través de una interfaz a los empleados que se encuentran
registrados en el sistema de reconocimiento facial.

Técnica de prueba caja negra:

Requerimiento funcional / Caso de uso

Casos:

Caso 1.1:

Datos de entrada:

Presionar el boton de “Mostrar Lista Personal”
Resultado esperado:

El sistema redireccionard a una interfaz en la cual se podran visualizar a todos los empleados
gue estan actualmente registrados en el sistema de reconocimiento facial




Resultado obtenido:

1) Click en el boton “Mostrar Lista Personal”

Sistema de Reconocimiento Facial

Registrar Personal Autorizado

Eliminar Personal Registrado

Lista del Personal Registrado

Regresar

2) Visualizacion de la lista del personal actual registrado

—_—m -

Sistema de Reconocimiento Facial

- brenda_santamaria -rosa_huaman - rosario_casas - raul_delgadillo - rocio_rivera

- wilmer_rojas - elton_john - roger_saavedra - jerry_seinfeld - freddy_poma

- jose_torino

Regresar

127




128

Verificacion de vida CP005 RF-005

Descripcion:

El sistema de reconocimiento antes de realizar la captura de imagen ejecutara una verificacion
de vida que da a través de un conteo de parpadeos para prevenir la suplantacién de identidad.

Técnica de prueba caja negra:
Requerimiento funcional / Caso de uso

Casos:

Caso 1.1:

Datos de entrada:

Presionar el boton “Iniciar Reconocimiento”
Resultado esperado:

Una vez que se detecte un rostro en el flujo de video, se iniciard con el proceso de verificacion
de vida a través del conteo de parpadeos del




29

Resultado obtenido:

1) Inicio del proceso de reconocimiento facia |

Sistema de Reconocimiento Facial

Iniciar Grabacion

Autorizado/No Autorizado

Regresar

2) Deteccién facial y conteo de parpadeos




3) Captura de imagen
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Automatizacion del sistema de reconocimiento facial CPO0O06 RF-006

Descripcion:

El sistema de reconocimiento facial a través de la deteccidn facial localizara los rostros y le asignara un
porcentaje de deteccidn que esta en base a la nitidez e iluminacion de la imagen. Una vez que se
alcance el 95% o0 mas se capturara la imagen automaticamente.

Técnica de prueba caja negra:

Requerimiento funcional / Caso de uso

Casos:

Caso 1.1:

Datos de entrada:

Presionar el boton “Iniciar Reconocimiento”
Resultado esperado:

Se localizara el rostro y una vez que iguale o supere el 95% de deteccion se capturard la imagen
automaticamente.
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Resultado obtenido:

1) Inicio del proceso de reconocimiento facial

Sistema de Reconocimiento Facial

Iniciar Grabacion

Autorizado/No Autorizado

Regresar

2) Deteccion facial y conteo de  parpadeos

H
No




3) Captura de imagen
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ANEXO 05. ENCUESTA DEL SISTEMA

= >
Encuesta del sistema de reconocimiento
facial

Encuesta para determinar el impacto de la aplicacion de reconocimiento facial. De esta
manera, pretendemos determinar que tan importante ha sido el desarrollo del sistema sobre
la organizacion FUDEC Perd.

andreidsml@gmail.com Switch account ¢ Draft saved
* Required
Email *

Your email

1. ¢ Estas satisfecho con el control de acceso a través del sistema de
reconocimiento facial a las instalaciones de FUDEC Peru?

Insatisfecho O O O O @ Satisfecho

2. ;Piensa usted que el sistema de reconocimiento facial automatico disminuye *
la carga de trabajo del personal de seguridad?

Totalmente en desacuerdo O O O O O Totalmente de acuerdo
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3. ;Piensa usted que el sistema de reconocimiento facial disminuye la .
posibilidad de un acceso no autorizado?

Totalmente en desacuerdo O O O O O Totalmente de acuerdo

4. ;Piensa usted que el sistema de reconocimiento facial mejora los niveles de
seguridad en la organizacion?

Totalmente en desacuerdo O O O O O Totalmente de acuerdo

5. ;Piensa usted que el sistema de reconocimiento facial es preciso en su
accionar?

Totalmente en desacuerdo O O O O O Totalmente de acuerdo

6. i Piensa usted que el sistema de reconocimiento facial tiene un tiempo de *
respuesta eficiente?

Totalmente en desacuerdo O O O O O Totalmente de acuerdo
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7. ;Considera que la camara de videovigilancia esta en una posicion

estratégica?

Totalmente endesacuerdo \_J) U U (U U  Totalmente de acuerdo

8. ; Piensa usted que la instalacion asegura un rendimiento eficiente durante la

vida util del sistema?

Totalmente endesacuerdo ) U U (U U  Totalmente de acuerdo

9. (Considera usted que la verificacion de vida es una medida que impide la

suplantacion de identidad?

Totalmente endesacuerdo ) U U U U  Totalmente de acuerdo

10. ;Piensa usted que la verificacion de vida a través del conteo de parpadeos

es una medida segura?

U U U Totalmente de acuerdo

Totalmente en desacuerdo (O

11. ;Siente usted que el nivel de la deteccion facial es precisa en su accionar? *

X ? B o \ ™\
Totalmente endesacuerdo ) \_J U U )  Totaimente de acuerdo
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ANEXO 06. Validez y confiabilidad de la encuesta del sistema de reconocimiento facial

VALIDEZ

Coeficiente de Validez de Contenido (CVC)
item |Juez 01|Juez 02|Juez 03|Sx,| Mx CV( P, CVC,,
item 01 20 20 20 |60| 3 1 0.03703704 | 0.96296296
item 02 18 20 20 | 58| 2.9 |0.966666667 | 0.03703704 | 0.92962963
item 03 20 19 20 |592.95|0.983333333|0.03703704 | 0.9462963
item 04 19 18 19 |56 2.8 {0.933333333|0.03703704 | 0.8962963
ltem 05 20 19 19 |58 2.9 | 0.966666667 | 0.03703704 | 0.92962963
item 06 19 20 20 |592.95|0.983333333|0.03703704 | 0.9462963
item 07 19 20 19 | 58| 2.9 | 0.966666667 | 0.03703704 | 0.92962963
item 08 20 20 20 |60| 3 1 0.03703704 | 0.96296296
item 09 20 20 19 |592.95|0.983333333|0.03703704 | 0.9462963
item 10 20 19 20 |59|2.95|0.983333333|0.03703704 | 0.9462963
item 11 19 20 19 | 58| 2.9 | 0.966666667 | 0.03703704 | 0.92962963

CVG, 0.93872054

CONFIABILIDAD
Alfa de Cronbach
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Estadisticos total-elemento

Media de la Varianza de |a Alfa de
escala sise escala sise Correlacion Cronbach si
elimina el elimina el elemento- se elimina el
elemento elemento total corregida elemento
VARO0002 49,2000 2,886 645 766
VAR0O0003 49 2667 2,352 648 778
VARO0004 49,2000 2,886 645 766
VARO0005 491333 3,267 480 787
VARO0006 49 0667 3,781 ,000 812
VARO0007 491333 3,267 480 787
VARO0008 49 0667 3,781 ,000 812
VARO0009 49,2000 2,743 784 748
VAROD0012 491333 3,410 320 801
VARO0011 491333 3,267 480 787
VARO0010 49,1333 3,410 320 ,801
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Estadisticos de fiabilidad

Alfa de
Cronbach

N de

elementos

,804
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ANEXO 07. Implementacion del Sistemas de Reconocimiento Facial y Control de
Acceso

Sistema de Control de Acceso

Camara FDT-79001
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Cadigo del Software Arduino
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_

int RELAY = 3;
int option;

void setup() {
// put your setup code here, to run once:
Serial.begin(9600);
pinMode(RELAY, OUTPUT);

}

void loop() {
// put your main code here, to run repeatedly:

digitalWrite(RELAY, HIGH);

if (Serial.available(Q) > @)

{
option = Serial.read();
if (option == 'p')
digitalWrite(RELAY, LOW);
delay(5000);
digitalWrite(RELAY, HIGH);
}
if (option == 'n')
digitalWrite(RELAY, LOW);
delay(20000);
digitalWrite(RELAY, HIGH);
}
}

Caodigo del Software de Escritorio

def webcam(

.detector = dlib.get_frontal_face_detector()
.predictor = dlib.shape_predictor("./models/shape_predictor_68_face_landmarks.dat")

.counter = @
.font = cv2.FONT_HERSHEY_PLAIN

print( .ids.btn_iniciar.state)

.ids.btn_iniciar.state == "down":

.ids.btn_iniciar.text = "CAMARA ENCENDIDA"

.clock_variable = Clock.schedule_interval( , 1.0/33.0)
.ids.btn_iniciar.state “"normal”:

.ids.btn_iniciar.text = "CAMARA APAGADA"
.clock_variable.cancel()
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