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RESUMEN EJECUTIVO

El presente trabajo se desarroll6 en la empresa ASR CONSULTORES EIRL, la cual se sitda en la
ciudad de Lima, distrito de San Isidro.

En la actualidad, la estabilidad de la red de Internet se ha vuelto fundamental para el
funcionamiento eficiente de la sociedad en su conjunto. Con la creciente dependencia de la
tecnologia y la digitalizacion de nuestras vidas, la estabilidad de la red se ha convertido en un
factor critico en numerosos aspectos, desde el comercio y la comunicacion hasta la educacion y la
salud.

La estabilidad de la red de Internet se refiere a su capacidad para mantener un rendimiento
consistente y confiable en términos de velocidad de conexidn, disponibilidad y capacidad de
respuesta. Cuando la red es inestable, se producen interrupciones en el servicio, lo que puede tener
consecuencias negativas significativas.

La estabilidad de la red de Internet es esencial para la comunicacién. La mayoria de las formas de
comunicacion moderna, como las llamadas de voz sobre IP (VolP), las videoconferencias y las
aplicaciones de mensajeria instantanea, dependen de una conexion estable. Las interrupciones o la
calidad deficiente del servicio pueden dificultar la comunicacion efectiva, tanto a nivel personal

como empresarial.
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ABSTRACT

This assignment was developed in the company ASR CONSULTORES EIRL, located in the
district of San Isidro (Lima, Peru).

Nowadays, the stability of the internet network has become a fundamental aspect of the efficient
functioning of society as a whole. With the increase in technology dependence and digitization of
our lives, network stability has become critical in numerous aspects, from commerce and
communication to education and health.

Internet network stability refers to its ability to maintain consistent and reliable performance in
terms of connection speed, availability, and responsiveness. When the network is unstable, there
are several service interruptions, which can bring negative consequences.

Internet network stability is essential for modern communication. Most of its ways, such as voice-
over IP (VolP) calls, video conferencing, and instant messaging applications, depend on a stable
connection. Interruptions or poor quality of service can hinder effective communication at a

personal and business level.

X1
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INTRODUCCION

El presente trabajo se desarroll6 en la empresa ASR CONSULTORES EIRL, la cual se sitda
en la ciudad de Lima; tuvo como objetivo la implementacion de una red de gestion perimétrica
para el negocio, utilizando un Sistemas Operativos Open Source (CentOS/Debian Linux), esto
permitié que con el tiempo se tenga un servicio de comunicacién estable con un crecimiento
sostenido en puestos de trabajos.

El contar con un sistema eficiente de comunicaciones, permitié que con la llegada de la
pandemia la empresa no se vea perjudicada, logrando asi que los trabajadores puedan realizar
sus actividades laborales con el estatus de home Office al 100% y no se vea afectada en sus
actividades con él negocio.

Teniendo en cuenta lo antes mencionado, se podria considerar que el trabajo realizado
previamente en la seguridad de las redes permitio tener una gestion de las comunicaciones de

manera eficiente, estable y escalable.

X1V



=

Universidad
Continental

CAPITULO I

1 ASPECTOS GENERALES DE LA EMPRESA Y/O INSTITUCION

En el presente capitulo, se detallan informacién general, de las principales actividades, asi como
la resefia histdrica, mision, vision y valores de la empresa ASR CONSULTORES EIRL, de igual
manera se describiran algunos procesos internos de competencia de competencia del area de Tl
11 DATOS GENERALES DE LA INSTITUCION

La empresa ASR CONSULTORES es una empresa individual de responsabilidad limitada (EIRL),
fue fundada en agosto del afio 2010, en el distrito de Lima, provincia de Lima, es una empresa que
tiene méas de 12 afios de experiencia en el rubro de procesamiento de datos.

1.2 ACTIVIDADES PRINCIPALES DE LA INSTITUCION Y/O EMPRESA

1.2.1 Procesamiento de datos

ASR Consultores es una empresa que realiza actividades de procesamiento de datos y cumple con
las 3 actividades de rigurosidad solicitadas por el principal cliente que tiene.

1.2.2 Recopilacion de datos

El procesamiento y analisis de datos parte recopilando los datos de las fuentes de almacenamiento
que estén disponibles y que contengan informacion de calidad.

Estas fuentes pueden estar compuestas por ejemplo de un almacén de datos o de un data lake.

El segundo, es un almacén centralizado de informacion del big data de diversas fuentes que pueden

estar 0 no estructuradas, con almacenamiento en la nube y con etiquetas de bisqueda.
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1.2.3 Preparacion de datos

En este punto comienza la preparacidn para su organizacion, la deteccion de errores y el descarte de
informacion repetitiva e incompleta. De este modo, pasa a seleccionar la informacion necesaria y
puntual con la que se trabajara para el procesamiento y analisis de datos.

1.2.4 Introduccion de datos

Los datos ya seleccionados ahora son enviados a sus destinos correspondientes, traducidos a un
lenguaje entendible y en los idiomas segun requerimiento de los clientes.

A partir de aqui, los datos en bruto comienzan a tomar forma como informacion util, que podra
visualizarse, por ejemplo, en un CRM o en un almacén de datos. Por ello también se define como el
“preprocesamiento”.

1.3 RESENA HISTORICA DE LA INSTITUCION Y/O EMPRESA

La empresa ASR CONSULTORES es una empresa individual de responsabilidad limitada (EIRL),
fue fundada en agosto del afio 2010, en el distrito de Lima, provincia de Lima, es una empresa que
tiene mas de 12 afios de experiencia en el rubro de procesamiento de datos.

Inicialmente la empresa se cre6 para digitalizar datos en un CRM global, al pasar los meses el
requerimiento fue creciendo y acompafiado de la buena calidad del entregable por parte del ASR
Consultores, el cliente (Lexis Nexis) solicitd que se escale al siguiente nivel que correspondia a

preparar al personal para realizar trabajos de procesamiento de datos.
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14  ORGANIGRAMA DE LA INSTITUCION Y/O EMPRESA

llustracién 1 Organigrama funcional: Asr Consultores EIRL

GERENCIA

AREA DE
OPERACIONES

COORDINACION COORDINACION COORDINACION COORDINACION
CALIDAD - QA MONITORED INVESTIGACION SANCIONES

Nota: Tomado del documento institucional de la empresa ASR Consultores EIRL. 2023.

En lafigura 1, se aprecia el organigrama conformado por la gerencia general y las areas estratégicas
del negocio, asimismo se podria indicar que las funciones del gerente generan es también
administrador, las areas de operaciones cumplen un rol de trabajo operativos bajo el mando de una
Gerente de Operaciones, que a su vez tiene a cargo 4 lineas de trabajo operativos las cuales se

verifican en el organigrama de la empresa.
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llustracidon 2 Organigrama vertical: ASR Consultores EIRL

i

Karen Vésquez
[ 1 ] | -
| } 4
' . 5
- a
| W o | ‘. — > I
R ——— = i ——

Paulo 1a Torre Catherine Flores Natalie Valdivia Luis Gilvez

Nota: Tomado del documento institucional de la empresa ASR Consultores EIRL. 2023.

En la figura 2, se muestra més a detalle el area de operacidn con sus respectivos responsables
(Coordinadores), cabe resaltar que dicho equipo es el encargado de realizar las tareas de
procesamiento de datos y revisién de calidad de los entregables.

1.5  VISION, MISION Y PROPOSITO

1.5.1 Vision:

Ser una empresa lider en el mercado global de investigacion de datos, elegida por nuestras
soluciones y servicios, y reconocida por la calidad de nuestro trabajo.

1.5.2 Mision:

Ser la mejor empresa en servicios de investigacion a nivel global, ofreciendo la maxima calidad
en los servicios digitales y productividad optima para satisfaciendo las necesidades del mercado,

brindando los mejores servicios diferenciados por calidad y eficiencia.
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1.5.3 Proposito:
Brindar seguridad en temas de cumplimiento legal, ayudar a la sociedad creando un entorno de
seguridad dando fiabilidad a las areas requeridas sobre transacciones y relaciones comerciales,

estableciendo marcos seguros para las relaciones internacionales y nacionales a clientes globales.

1.6

llustracion 3 Consulta RUC

Resultado de la Bisqueda

Numero de RUC:
Tipo Contribuyente:

Nombre Comercial:

Fecha de Inscripcion: 26/08/2010
Estado del Contribuyente:

Condicion del Contribuyente:

Domicilio Fiscal:

Sistema Emision de MANUAL

Comprobante:
Sistema Contabilidad:

Actividad(es) Economica(s):

Comprobantes de Pago c/aut. de impresion (F. 806 u
816):

Sisterna de Emision Electronica:

Emisor electronico desde:
Comprobantes Electronicos:
Afiliado al PLE desde:

Padrones:

BASES LEGALES O DOCUMENTOS ADMINISTRATIVOS

20537232090 - ASR CONSULTORES EILR.L.

EMPRESA INDIVIDUAL DE RESP LTDA

Fecha de Inicio de Actividades: 05/10/2010
ACTIVO
HAEIDO
JRUICAMRO. 270 DPTO. 202 LIMA - LIMA - LIMA

Actividad Comercio Exterior: SIMN ACTIVIDAD

MANUAL/COMPUTARIZADO

Principal - 6311 - PROCESAMIENTC DE DATOS, HOSPEDAJE ¥ ACTIVIDADES CONEXAS
Secundaria 1- 6399 - OTRAS ACTIVIDADES DE SERVICIOS DE INFORMACIGON N.C.P.

Secundaria 2 - 6209 - OTRAS ACTIVIDADES DE TECHOLOGIA DE L& INFORMACION ¥ DE
SERVICIOS INFORMATICOS

MHINGUNC

FACTURA PORTAL DESDE 28/03/2018

28032018

FACTURA (desde 28/03/2018)

01012015

MHINGUNC

Fecha consulta: 041082023 12:41

Nota: Tomado de SUNAT por la empresa ASR Consultores EIRL. 2023.
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1.7 DESCRIPCION DEL AREA DONDE REALIZA SUS ACTIVIDADES
PROFESIONALES

Ilustracion 4 Organigrama funcional: ASR Consultores EIRL - Organo de Apoyo TI

GERENCIA

AREA DE
OPERACIONES

COORDINACION COORDINACION COORDINACION COORDINACION
CALIDAD - QA MONITOREQ INVESTIGACION SANCIONES

Nota: Tomado del documento institucional de la empresa ASR Consultores EIRL. 2023.

El area de tecnologia, también denominada area de TI es un érgano de apoyo que realiza tareas de
soporte a usuarios de forma presencial y remota, tiene personal que desarrolla actividades para esa
finalidad, asimismo cuenta con personal que esta revisando constantemente las redes de
comunicaciones, estas redes de comunicaciones permiten al equipo de operaciones realizar su tarea
de manera eficiente y sin incidencias.

1.8 DESCRIPCION DEL CARGO Y DE LAS RESPONSABILIDADES DEL
BACHILLER EN LA INSTITUCION Y/O EMPRESA.

1.8.1 Descripcion del cargo:

Cargo: Jefe del area de Tecnologia.

Unidad: Area de Tecnologia de la Informacion (TI).

Linea de dependencia: Gerencia General.

1.8.2 Responsabilidades del cargo:

La siguiente lista hace referencia a las principales funciones del puesto de jefe responsable del rea
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de Tecnologia de la informacién.

Planificar, organizar, controlar, desarrollar y evaluar las operaciones relacionadas a los
servicios internos de comunicacion (redes de internet, redes internas).

Disefiar, desarrollar y evaluar los sistemas informaticos, asi como también los
procedimientos para su uso.

Administrar la seguridad y el acceso a los recursos de tecnologia de la empresa

Dirigir y evaluar las actividades realizadas por el personal a su cargo y, en especial, las
actividades ejecutadas por el personal de soporte técnico informatico.

Mantener la operatividad y disponibilidad de los sistemas de informacion y servicios
basados en Tecnologia de Informacion y Comunicaciones.

Supervisar el cumplimiento de las politicas internas del area y las politicas informaticas de
la empresa.

Coordinar y hacer seguimiento al plan de mantenimiento anual

Coordinar y hacer seguimiento al plan de desarrollo de la empresa

Investigar y evaluar tecnologias aplicables a la empresa para la mejora de procesos,
innovacidn o transformacion digital de cada necesidad

Dar tratamiento y cerrar a los casos reportados por los usuarios en la herramienta de
HelpDesk

Gestionar y administrar el funcionamiento de las redes, su disponibilidad y seguridad
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CAPITULO I

2 ASPECTOS GENERALES DE LAS ACTIVIDADES PROFESIONALES

Teniendo en cuenta las crecientes actividades y solicitudes por parte del cliente, se tuvo a bien
considerar un mejoramiento de las redes computacionales, este mejoramiento permitiria a la
organizacion permitirse realizar un escalamiento segin la necesidad del cliente.

2.1  ANTECEDENTES O DIAGNOSTICO SITUACIONAL

Para dar inicio a las actividades se tuvo que realizar un estudio situacional dado que la red de la
organizacion era extremadamente basica, se contaba con 2 servicios de internet del proveedor
American Mavil (Claro); un servicio era de casa y se tenia 60 MB del cual, el proveedor garantizaba
solo el 40% de descarga, asi como un 10% de carga, el otro servicio era de internet de negocios de
20 MB el cual estaba garantizado un 50% de descarga y un 30% de carga, se agrega un cuadro para
mayor detalle.

llustracion 5 Tabla de ISP contratado

VELOCIDAD CONTRATADA

SERVICIO GARANTIZADO

SERVICIO
CONTRATADO
60MB
20 MB 10 MB VB |

DESCARGA CARGA

ISP CLARO
ISP CLARO NEGOCIO

Nota: Tomado del documento institucional de la empresa ASR Consultores EIRL. 2023.

Este hecho generaba una constante intermitencia en el servicio de navegacion y hasta se tenia

perdidas de conexion por varias horas.
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Adicionalmente se tenia una red sin proteccion interna (firewall), era un esquema de trabajo muy

basico como se muestra en la imagen:

llustraciéon 6 Esquema de Red inicial

Concentrador

Cableado
Ethernet

Enrutador

Nota: Tomado del documento institucional de la empresa ASR Consultores EIRL. 2023.

Teniendo en cuenta que la empresa habia estado operando de esa forma durante los afios 2010 al
2014, y dado que hasta ese momento su operacion era pequefia no se habia notado mucho la
problematica que se presentaba en la red interna.

Para el afio 2014 la empresa tomo la decision de adquirir unos equipos Core 17 de 3ra generacion
gue para ese momento eran equipamiento top, adicionalmente compraron un servidor HP, lo que
permitié esquematizar una solucién que permita un escalamiento progresivo a corto y mediano plazo.
2.2 IDENTIFICACION DE OPORTUNIDAD O NECESIDAD EN EL AREA DE
ACTIVIDAD PROFESIONAL

Como se detalla en el punto anterior, la empresa en principio no contaba con un area de soporte
técnico permanente, tampoco habia control de la data que se manejaba hasta ese momento, todo se

cargaba en el CRM del cliente mediante el acceso por IP.
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No se tenia equipos de seguridad informética como firewall.

No se contaba con un sistema gestor de accesos como un directorio activo.

No se contaba con un servicio de internet propicio para el tipo de trabajo que se realizaba.

No se tenia una solucién de negocio acorde a las exigencias del mercado actual.

No se tenia el mantenimiento preventivo de los equipos de computo en los plazos que correspondian.

2.3

231

2.3.2

2.4

24.1

OBJETIVOS DE LA ACTIVIDAD PROFESIONAL

OBJETIVO GENERAL

Implementacion de las redes de telecomunicaciones, empleando tecnologia Open Source
(Linux CentOS/Debian).

OBJETIVO ESPECIFICO

Implementar un servidor Linux que gestione sistemas virtualizados.

Implementar sistemas firewall virtualizados para la red interna para operaciones y red de
visita.

Implementar un sistema de red perimetral basado en sistemas Linux Open Source para la
conexion presencial y remota.

Gestionar el mantenimiento preventivo de los dispositivos de computo de la empresa.
Monitorear la red.

Generar la migracion a un servicio de internet propicio acorde a la nueva estructura de
trabajo.

JUSTIFICACION DE LA ACTIVIDAD PROFESIONAL

TEORICA

La justificacion tedrica de los niveles de seguridad en Linux se basa en la implementacién de una

serie de mecanismos y politicas disefiadas para proteger el sistema operativo y los datos contra

10
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amenazas y ataques maliciosos. Estos niveles de seguridad se establecen para garantizar la
confidencialidad, integridad y disponibilidad de la informacién, asi como para prevenir el acceso no
autorizado y la manipulacion indebida de los recursos del sistema.

El presente trabajo de suficiencia profesional tiene la finalidad de crear los mecanismos y politicas,
como el control de acceso obligatorio, los permisos de usuario y grupos, la autenticacion, el cifrado,
las actualizaciones de seguridad y la auditoria.

2.42 PRACTICA

El desarrollo de este proyecto permitié generar una mejora sustancial en el funcionamiento de la
red, creando una red sélida y estable, esto generd un crecimiento importante para el negocio.
2.43 METODOLOGICA

El presente trabajo de suficiencia profesional es de tipo descriptivo y mostrara paso a paso como
se desarroll6 la implementacion de la red de telecomunicacion de la empresa Asr Consultores.
2.4.4 ECONOMICA

Con la identificacion de la problematica y la posterior implementacion de la red de negocios, ha
generado en la empresa ASR Consultores un crecimiento sostenido importante, esto permitié a un
corto plazo poder cumplir con la necesidad del cliente de ASR Consultores y de este modo lograr
obtener mas posiciones de trabajo generando un incremento de puestos laborales lo que permitio
duplicar su fuerza laboral y productividad.

245 SOCIAL

Con la implementacion de la nueva red, ASR Consultores se permitio solicitar un incremento de
actividades al cliente, lo que generd nuevos puestos laborales tanto en los campos de operaciones

como en el area de TI.

11
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246 TECNOLOGICA

La implementacién de la red bajo el esquema de un sistema Open Source (Linux), ha representado
una mejora tecnolégica en ASR Consultores, generando estabilidad y seguridad, algo que se
requeria para el tratamiento de datos segun necesidad del cliente de ASR Consultores.

2.5 RESULTADOS ESPERADOS

Los resultados esperados en relacion con las redes de ASR Consultores fueron los siguientes:
e Cumplir 100% con la instalacion del SO Linux CentOS

e Montar al 100% sobre el sistema operativo los servicios virtualizados de firewall intranet,

firewall redes compartidas, sistema de chat local y servicios DHCP.

e Disponer de informacion para que la organizacion pueda tomar la decision de contratar un
servicio de internet simétrico.

e Lograr tener alta disponibilidad de servicio de internet sin cortes de conexion o
intermitencias.

e Escalamiento de conectividad hasta en un 200% (la red con problemas solo estaba
habilitado para 20 estaciones host, hoy en dia tenemos 50 estaciones conectadas ocupando
un ancho de banda promedio de 20MB y contando con un servicio contratado de hasta
100MB simeétricos.)

Teniendo en cuenta lo antes mencionado, se puede indicar que el plan de mejoramiento de la red
de ASR Consultores, ha logrado una mejora fundamental, lo que permite que la organizacion pueda
realizar su trabajo operativo con eficiencia y eficacia, generando asi un incremento de

productividad en las areas de produccion.

12
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CAPITULO III:

3 MARCO TEORICO

Este capitulo se basa en una combinacion de principios, tecnologias y practicas disefiadas para
proteger los sistemas operativos de Windows y Linux de amenazas y ataques maliciosos. Aqui hay
algunos aspectos clave del marco teérico de seguridad en Linux.

3.1 BASES TEORICAS DE LAS METODOLOGIAS O ACTIVIDADES
REALIZADAS

3.1.1 Modelo de seguridad basado en privilegios:

La gestion de la seguridad basada en los comportamientos es un proceso que ha demostrado ser
efectivo en la mejora de la seguridad en las organizaciones (Oropesa, 2015). Este enfoque se centra
en promover comportamientos seguros entre los usuarios y fomentar una cultura de seguridad en
toda la organizacién. Al implementar un modelo de seguridad basado en privilegios en Linux, se
pueden establecer politicas y controles que refuercen los comportamientos seguros y limiten los
accesos y acciones de los usuarios segun sus privilegios asignados.

Teniendo en cuenta lo antes mencionado Linux utiliza un modelo de seguridad basado en
privilegios conocido como Modelo de Control de Acceso Discrecional (DAC). En este modelo,
los usuarios y procesos tienen diferentes niveles de privilegios y el acceso a los recursos del sistema
se controla mediante permisos y politicas de seguridad. Los usuarios administrativos tienen

privilegios elevados (root) que les permiten realizar acciones que los usuarios normales no pueden.

13
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lustracién 7 Esquema de usuarios y roles

i

\

’ Roles

L.] -——

L

ﬂ Privilegios
Perfiles ‘;_l

de derechos :'_l_ . ;
con alrbqbos

de seguridad

| Perfiles de derechos
suplementarios

—— Autorizaciones

Nota: La imagen representa el esquema de privilegios de seguridad basado en roles de usuario.

3.1.2 Separacion de privilegios:

En el contexto de Linux, existen varias técnicas y enfoques para lograr la separacion de privilegios.
Una de ellas es el Control de Acceso Basado en Roles (RBAC), que es un modelo de control de
acceso que asigna roles a los usuarios y define qué acciones pueden realizar los usuarios en funcién
de sus roles. EI modelo RBAC también puede implementar la Separacién de Deberes (SoD), que
es una restriccion que evita que un usuario tenga permisos que puedan conducir a un conflicto de
intereses.

Otro enfoque para la separacion de privilegios en Linux es el uso de modulos de seguridad del
kernel. Estos mddulos permiten al administrador del sistema restringir las capacidades de los
programas mediante perfiles especificos. Por ejemplo, se pueden permitir o denegar ciertas
capacidades, como el acceso a la red o la lectura/escritura de archivos, en funcién de rutas

especificas.

14
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Ademas, se ha propuesto la combinacién de confianza y riesgo en la toma de decisiones de control
de acceso para equilibrar la accesibilidad a la informacion y la proteccion de esta. Esto implica
tomar decisiones de control de acceso en funcion de la confiabilidad de los usuarios y el valor de
riesgo de los permisos. Este enfoque puede proporcionar méas oportunidades de acceso a usuarios
confiables y, al mismo tiempo, hacer cumplir las restricciones tradicionales de control de acceso.
Es importante destacar que la seguridad en Linux no se limita solo a la separacion de privilegios.
También se han investigado y propuesto otros enfoques y técnicas para mejorar la seguridad en
sistemas Linux, como la deteccidon de ataques de escalada de privilegios en aplicaciones de
Android, el desarrollo de sistemas operativos de plano de datos de alto rendimiento y eficiencia, y
la mejora de la seguridad en sistemas de control industrial.

Linux utiliza el principio de separacién de privilegios para limitar el alcance de los ataques. Los
servicios y aplicaciones se ejecutan con los privilegios minimos necesarios para realizar sus
funciones, lo que ayuda a reducir el impacto de posibles vulnerabilidades.

llustracién 8 Principio de separacién de privilegios

-[~/Documents

-[~/Documents
dict.txt

-[~/Documents
- 'Hola" fichero.txt
zsh: permission denied: fichero.txt

-[~/Documents

Nota: La separacion de privilegios, limita el alcance de los ataques.

3.1.3 Sistema de archivos seguro:

Una de las herramientas utilizadas para proteger los archivos en sistemas Linux es SecBox. SecBox

15
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es una solucion alternativa que utiliza una combinacion de algoritmos de criptografia y
esteganografia para proteger los archivos de sistema y multimedia en set-top boxes con Linux
(Carvalho et al., 2007). Esta herramienta puede prevenir ataques a los dispositivos de
almacenamiento y la pirateria digital.

Ademas, los sistemas de control de versiones son aplicaciones que ayudan en el proceso de
desarrollo de software y también pueden contribuir a la seguridad de los archivos en Linux. Estos
sistemas facilitan la gestion del control de versiones de los archivos de codigo fuente generados
por los desarrolladores, permitiendo la fusion y generacion de nuevas versiones de un proyecto y
evitando la pérdida de datos o blogueos de archivos (Tello-Leal et al., 2012).

En cuanto a la interfaz grafica de las distribuciones Linux, a diferencia de los sistemas operativos
Microsoft Windows y MacQS, las distribuciones Linux permiten a los usuarios elegir el proyecto
de interfaz grafica més adecuado para su uso (Vieira & Seabra, 2023). Algunas de las interfaces
graficas méas populares en Linux incluyen KDE Plasma, Cinnamon, Gnome y Pantheon Desktop.
La usabilidad de estas interfaces graficas ha sido evaluada utilizando la metodologia de evaluacion
de "prueba de usabilidad™ y los criterios definidos en la norma 1SO 9241-11, y se ha encontrado
que KDE Plasma tiene la mejor usabilidad entre las interfaces evaluadas (Vieira & Seabra, 2023).
Linux utiliza un sistema de archivos seguro con controles de acceso a nivel de archivo y directorio.
Los permisos de archivo y directorio, como lectura, escritura y ejecucion, se pueden establecer
para diferentes usuarios y grupos, lo que permite restringir el acceso no autorizado a archivos y

directorios sensibles.

16
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llustracidon 9 Estandar de la jerarquia de ficheros

BINARIOS DE ORDENES
DE USUARIO ESENC/ALES

ARCHIVOS ESTATICOS DEL - »
CARGADOR DE AUTOARRANQUE dg ' b Jg'(‘: '{'ql_] |2
dgv/ ARCHIVOS DE DISPOSITIVOS = . il
CONFIGURACION DEL dg ricnzros

SISTEMA DEL HOST

D/IRECTOR/QS CASA DE
LOS USUARIOS

B/BLIOTECAS COMPARTIDAS ¥
MODULOS DEL NUCLEO (KERNELD

PUNTO DE MONTAJE PARA
MED]OS DESMONTABLES

\PUNTO DE MONTAJE PARA SISTEMAS DE|
ARCHIVOS TEMPORALMENTE MONTADOS

PAQUETES DE APLICAC/ONES
DE SOFTWARE COMPLEMENTARIAS

BINARIOS DEL SISTEMA b

DATOS PARA SERVIC/OS
PROPORC/ONADOS POR EL S/ISTEMA de

noma/us2rl

flormfussr2

UTILIPADES ¥ APLICACIONES 0Ca
DE USUARIOCS)

ARCHIVOS VARIABLES

DIRECTOR/OS CASA PEL
USUARIQ _ADMINISTRAPOR

ESTADO DE LOS PROCESOS dare
E INFORMAC/ON DEL NUCLEQ

vary

Nota: Los permisos de archivo y directorio, como lectura, escritura y ejecucion, se pueden establecer para diferentes
usuarios y grupos.

3.1.4 Mecanismos de autenticacion y control de acceso:

Uno de los mecanismos de autenticacion mas comunes en Linux es el uso de contrasefias. Los
usuarios deben proporcionar una contrasefia valida para acceder al sistema. Sin embargo, es
importante tener en cuenta que el uso de contrasefias por si solo puede no ser suficiente para
garantizar una seguridad sélida. Por lo tanto, se recomienda implementar medidas adicionales,
como la autenticacion de dos factores, que combina el uso de contrasefias con otro factor de
autenticacion, como un token de seguridad o una huella dactilar (Pinto et al., 2017).

Ademas de las contrasefias, Linux también admite otros mecanismos de autenticacién, como el
uso de certificados electronicos y tarjetas inteligentes. Estos mecanismos utilizan claves
criptograficas para autenticar a los usuarios y proporcionar un nivel adicional de seguridad

(Rodriguez & Péez, 2019).
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En cuanto al control de acceso, Linux ofrece varias opciones. Una de ellas es el uso de listas de
control de acceso (ACL), que permiten especificar permisos detallados para archivos y directorios.
Esto permite controlar qué usuarios o grupos tienen acceso a qué archivos y qué acciones pueden
realizar sobre ellos (Ramos & Dias, 2015).

Otro mecanismo de control de acceso en Linux es el uso de roles y politicas de seguridad. Esto
implica asignar roles a los usuarios y definir politicas que determinen qué acciones pueden realizar
los usuarios en funcion de su rol. Esto ayuda a garantizar que los usuarios solo tengan acceso a los
recursos y acciones que son necesarios para realizar sus tareas (Benavides & Castro, 2021).
Ademas, Linux también ofrece la posibilidad de implementar mecanismos de deteccion de
intrusiones, como firewalls virtualizados, que pueden proteger contra ataques no autorizados y
garantizar la integridad y confidencialidad de los datos (Narvéez et al., 2021).

Linux proporciona mecanismos de autenticacion solidos, como contrasefias, claves SSH,
certificados digitales, entre otros. Ademas, ofrece herramientas para configurar y administrar
politicas de control de acceso, como el archivo /etc/sudoers, que permite otorgar privilegios de

administrador a usuarios especificos de forma controlada.
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llustracién 10 Esquema de mecanismos de autenticacion

El cortafuegos restringe los
tipos de operaciones remotas
que los sistemas de un sitio
particular pueden realizar con
los sistemas que se encuentran
fuera del cortafuegos.

Depende . ..

v
uién es usted? : i
&9 Los sistemas remotos utilizan
la autenticacion a fin de

restringir el acceso para
usuarios especificos.

AN

Sistema local Sistema remoto

¢ Puedo copiar

ese archivo?
: e
@ Por supuesto, @ Los sistemas remotos
Autorizacion hagalo. | utilizan la autorizacién para
® @ ® © restringir a los usuarios
autenticados las operaciones
=) ® 2] @ que pueden realizar en sus
Sistema de Sistemade Sistemas de archivos.
archivos local archivos remoto

Nota: Linux ofrece herramientas para configurar y administrar politicas de control de acceso, como el archivo
[etc/sudoers.

3.1.5 Actualizaciones y parches:

Una forma comun de actualizar Linux es a través de parches de seguridad. Estos parches se aplican
al kernel de Linux para corregir vulnerabilidades conocidas y mejorar la seguridad del sistema
(Garces et al., 2019). Por ejemplo, el parche RT_PREEMPT se utiliza para modificar el kernel de
Android/Linux y proporcionar capacidades de tiempo real (Garces et al., 2019).

Ademas de los parches de seguridad, también se realizan actualizaciones para mejorar la
funcionalidad y corregir errores en otros componentes de Linux. Por ejemplo, en el caso de
Android, se pueden realizar modificaciones en el recolector de basura en la maquina virtual de
Java para mejorar el rendimiento y la eficiencia del sistema (Garces et al., 2019).

Estas actualizaciones y parches se pueden aplicar en diferentes entornos de Linux, como maquinas

que utilizan el sistema operativo Windows o UNIX (Fernandez, 2011). Esto permite que los
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usuarios de diferentes plataformas se beneficien de las mejoras y correcciones realizadas en Linux.
Es importante destacar que las actualizaciones y parches en Linux no solo se aplican al sistema
operativo en si, sino también a las aplicaciones y programas que se ejecutan en él. Por ejemplo, se
pueden desarrollar aplicaciones Java para controlar equipos RB Mikrotik en empresas proveedoras
de servicios de Internet, y estas aplicaciones pueden ser compiladas y ejecutadas en plataformas
Windows y Linux (Alvarado et al., 2018).

Mantener el sistema operativo Linux actualizado es esencial para protegerlo contra nuevas
vulnerabilidades y amenazas. Los proveedores de distribuciones de Linux suelen lanzar
actualizaciones y parches de seguridad para corregir vulnerabilidades conocidas y mejorar la
seguridad del sistema.

3.1.6 Firewallsy filtrado de paquetes:

Los cortafuegos y el filtrado de paquetes son componentes esenciales de la seguridad de la red,
especialmente en los sistemas Linux. Los sistemas operativos basados en Linux se han basado
durante mucho tiempo en el marco Netfilter, que incluye el filtro de paquetes iptables, como la
herramienta de firewall mas comdn (Melkov & Paulikas, 2021).

Iptables se ha utilizado ampliamente durante mas de dos décadas y es capaz de filtrar paquetes,
equilibrar la carga y otras manipulaciones de trafico de red (Melkov & Paulikas, 2021).

En 2014, se introdujo el sucesor de iptables, llamado nftables, para superar algunas de las
limitaciones de iptables (Melkov & Paulikas, 2021).

Sin embargo, nftables no ha ganado una gran popularidad y la transicion de iptables a nftables aln
esta en curso (Melkov & Paulikas, 2021).

El marco de Netfilter, incluidas las iptables, se basa en el concepto de filtrado de paquetes, que

implica examinar los encabezados de los paquetes de red y tomar decisiones sobre si permitirlos o
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bloquearlos en funcion de reglas predefinidas (Chanu et al., 2022). Las reglas de filtrado
configurables de IPtables en servidores Linux proporcionan una solucion de firewall eficiente y de
alto rendimiento (Chanu et al., 2022).

Estas reglas se pueden disefiar para centrarse en los parametros estadisticos de los encabezados de
los paquetes, lo que permite un control detallado sobre el trafico de la red (Chanu et al., 2022). En
los altimos afos, los investigadores y desarrolladores han estado explorando formas de mejorar el
rendimiento de las herramientas de procesamiento de paquetes en los sistemas Linux. Un enfoque
es utilizar eBPF (Extended Berkeley Packet Filter) con ruta de datos XDP (Express Data Path)
(Melkov & Paulikas, 2021).

XDP es un enfoque novedoso para el procesamiento de paquetes programables que permite que
las aplicaciones de procesamiento de paquetes personalizadas se ejecuten en el propio kernel del
sistema operativo proporcionando un entorno de ejecucion seguro (Hgiland-Jgrgensen et al., 2018)
Linux cuenta con herramientas integradas, como Netfilter y iptables, que permiten configurar
reglas de firewall y filtrado de paquetes. Estas herramientas permiten controlar el trafico de red y

definir politicas de seguridad para proteger el sistema contra ataques de red.
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llustracién 11 Esquema de cortafuegos

Cortafuegos
Marca "X"

r/
=

Solo puertos 4
servicios de DMZ o y
P~ Servidores DMZ P

INTERNET >

Solo conexion
ya establecida

e SR 7

Solo VPN o
conexion ya
establecida

Solo trafico Web de red usuarios
desde Proxy. DNS interno a DNS DMZ.
Algunos Usuarios a servidores DMZ.

B VPN
E==

Cortafuegos
Marca "Y"

)

)
.
|

{  Servidores Internos

A

Nota: Linux tiene herramientas que permiten controlar el trafico de red y definir politicas de seguridad.

3.1.7 Auditoriay registros del sistema:

La auditoria y registros del sistema en Linux es un tema relevante en la gestion de la seguridad y
el control de los sistemas operativos basados en Linux. La auditoria del sistema implica la
recopilacion y andlisis de datos para evaluar la integridad, confidencialidad y disponibilidad de los
recursos del sistema. Los registros del sistema son una parte fundamental de la auditoria, ya que
proporcionan informacion detallada sobre las actividades y eventos que ocurren en el sistema.

En el contexto de la auditoria de sistemas de informacion en el ambito de la salud, se destaca la
importancia de los registros y los sistemas de informacion para la gerencia de los servicios de salud
(Camarena, 2022). Los registros clinicos son auditados para evaluar la calidad del registro y la
calidad de la atencion médica (Camarena, 2022). Estas auditorias permiten verificar si se han
registrado todos los antecedentes preestablecidos y si estan legibles y de acuerdo con los estandares

de calidad (Camarena, 2022). Ademas, se utilizan criterios de auditoria basados en normas y
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estandares preestablecidos para evaluar la calidad de la atencién médica (Camarena, 2022).

En el &mbito de la seguridad de redes inaldmbricas, se han realizado auditorias en redes basadas
en el protocolo IEEE 802.11xx utilizando software libre en sistemas operativos Linux (Ballesteros
& Chaparro, 2016; Ballesteros & Chaparro, 2016). Estas auditorias se centran en verificar la
seguridad de las redes inalambricas y evaluar la efectividad de las medidas de seguridad
implementadas, como la encriptacion WEP y WPA (Ballesteros & Chaparro, 2016; Ballesteros &
Chaparro, 2016). Se utilizan herramientas como Aircrack para realizar pruebas de seguridad, como
ataques de denegacion de servicio y autenticaciones falsas (Ballesteros & Chaparro, 2016;
Ballesteros & Chaparro, 2016).

Linux ofrece herramientas de auditoria y registro del sistema, como el servicio syslog, que
permiten registrar eventos de seguridad y monitorear el sistema en busca de actividades
sospechosas. Estos registros son Utiles para la deteccidn de intrusiones y el analisis forense en caso
de incidentes de seguridad.

3.1.8 Uso de herramientas de seguridad:

En el &mbito de la seguridad informética en Linux, existen diversas herramientas que pueden ser
utilizadas para garantizar la proteccion de los sistemas y redes. Estas herramientas son
fundamentales para prevenir y mitigar posibles ataques cibernéticos y vulnerabilidades en los
sistemas operativos.

Una de las herramientas mas utilizadas en Linux para evaluar la seguridad de los sistemas es Kali
Linux. Kali Linux es una distribucion de Linux especializada en pruebas de penetracion y hacking
ético. Esta herramienta proporciona una amplia gama de herramientas y utilidades que permiten
identificar y explotar vulnerabilidades en los sistemas, como Maltego, Set Toolkit, Nmap,

Armitage y Metasploit (Veloz et al., 2017).
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Otra herramienta importante en el ambito de la seguridad informaética en Linux es VEGA. VEGA
es una herramienta de analisis de seguridad web que permite identificar y mitigar vulnerabilidades
en los servicios web. Esta herramienta utiliza la metodologia MAGERIT para realizar el analisis
de seguridad y proporciona resultados detallados sobre las vulnerabilidades encontradas (Fiallos
etal., 2019).

Ademas, para garantizar la seguridad perimetral de una red, es fundamental implementar un
sistema de seguridad que incluya una red privada virtual (VPN), un cortafuegos y un sistema de
deteccion de intrusos (IDS). Estos componentes trabajan en conjunto para proteger la red de
posibles ataques externos. La implementacién de este sistema de seguridad perimetral puede
realizarse utilizando herramientas disponibles en Linux, como OpenVPN para la VPN, iptables
para el cortafuegos y Snort para el IDS (Valencia et al., 2020).

Existen numerosas herramientas de seguridad disponibles para Linux, como sistemas de deteccion
de intrusiones (IDS), sistemas de prevencion de intrusiones (IPS), antivirus, herramientas de
escaneo de vulnerabilidades, entre otros. Estas herramientas pueden ayudar a fortalecer la

seguridad del sistema y detectar posibles amenazas.
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llustracién 12 Herramientas de seguridad disponibles para Linux

[+1 Virtnalization

Checking presence AppArmor ENMCONMTRADO 1
— Checking AppAirmor status DESCONOCIDOD 1
Checking presence SELinux NO ENCONTRADO
Checking presence grsecurity NO ENMCOMTRADO
Checking for implemented MAC framework NONE 1

Sof tware: file integrity

Checking file integrity tools
Checking presence integrity tool NO EMCONTRADOD

Sof tware: System tooling

Checking auntomation tooling

Automation tooling NO ENCONTRADO
Checking for IDS/IPS tooling NONE 1

Sof tware: Malware

Starting file permissions check
Home directories

Checking shell history files

Nota: Herramientas disponibles para Linux en virtualizacion, tomado del documento institucional de la empresa ASR
Consultores EIRL. 2023

llustracion 13 C-1AP tabla de virus

C-ICAP Virus Table

C-ICAP - Virus Logs
Date-Time Message Virus URL Host User
05.07.2023 17:12:38 VIRUS FOUND Js.Trojan.Obfus-175 http://web.archive.org/web/20090130045410/hif w.elpaisvallenato.com/ 190.237.13.41 -
21.04.2023 14:25:35 VIRUS FOUND Win.Malware Agent3100026061/CRDF-1 http://documentos.cengresogroe.gob.mx/favicon.ico
20.04.2023 13: \ vare.Agent3100026061/CRDF-1 http://documentos.congresogroo.gob.mx/favicon.ico
18.04.2023 1 vare.Agent3100026061/CRDF-1 http://documentos.congresogroo.gob.mx/favicon.ico

18.04.2023 1 vare.Agent3100026061/CRDF-1 http://documentos.congresogroo.gob.mx/favicon.ico
18.04.2023 1 vare.Agent3100026061/CRDF-1 http://documentos.congresogroo.gob.mx/favicon.ico
18.04.2023 1 vare.Agent3100026061/CRDF-1 hitp://documentos.congresogroo.gob.mx/favicon.ico
18.04.2023 1 vare.Agent3100026061/CRDF-1 http://documentos.congresogroo.gob.mx/favicon.ico

18.04.2023 16:41:26 VIRUS FOUND Win. vare.Agent3100026061/CRDF-1 http://documentos.congresogroo.gob.mx/favicon.ico
18.04.2023 16:41:26 VIRUS FOUND Win.Malware Agent3100026061/CRDF-1 hitp://documentos.congresogroo.gob.mx/favicon.ico
_______________________________________________________________________________________________|

Nota: Herramienta C-ICAP de Clav antivirus Linux, Tomado del documento institucional de la empresa ASR
Consultores EIRL. 2023

Es importante tener en cuenta que la seguridad en Linux es un tema complejo y en constante
evolucion. Ademas de estas medidas tedricas, es esencial seguir las mejores practicas de seguridad,
como la implementacion de politicas.

El otro punto del marco teorico se trata de la seguridad de la informacion que se trata de un
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conjunto de conceptos, principios y mejores practicas disefiados para proteger la confidencialidad,
integridad y disponibilidad de la informacion en diferentes entornos, como organizaciones,
sistemas informaticos y redes.

A continuacidn, se presentan algunos elementos clave que suelen formar parte del marco tedrico
de seguridad de la informacion:

3.1.9 Triangulo de la seguridad de la informacion:

El triangulo de la seguridad de la informacién se compone de tres elementos principales:
confidencialidad, integridad y disponibilidad. Estos tres aspectos deben equilibrarse y protegerse
adecuadamente para garantizar la seguridad de la informacion.

llustracion 14 Triangulo de la seguridad informéatica

Seguridad Injormética:

4% CONFIDENCIALIDAD

lidder

28

4 _\ INTEGRIDAD @*%, DISPONIBILIDAD

r\

2 ¢ N

4 \ nformacion protegida en \ N h N

. ] o s 0 s Sté asibl ar.
% contra de cualquier cambio B recursa esté accesible para

Caracteristica para que un

no autorizado o accidental un usuarie, aplicacién o
sisterna de computacion,
siempre gue sea requerido

e Confidencialidad: Se refiere a la proteccion de la informacion contra el acceso no
autorizado. Los controles de seguridad, como el cifrado y la autenticacion, se utilizan para

preservar la confidencialidad de los datos.

e Integridad: Se relaciona con la proteccion de la informacion contra la modificacion no
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autorizada. Los mecanismos de integridad garantizan que los datos no sean alterados de
manera no autorizada y se mantengan precisos y completos.

e Disponibilidad: Hace referencia a garantizar que la informacion esté disponible y
accesible para aquellos usuarios autorizados que la necesitan. Esto implica proteger los
sistemas y redes contra ataques y fallas que puedan interrumpir la disponibilidad de los
servicios.

3.1.10 Principio de menor privilegio:

Este principio establece que los usuarios deben tener solo los privilegios necesarios para realizar
sus tareas y que estos privilegios deben limitarse a lo minimo requerido. Al restringir los
privilegios, se reduce el riesgo de que los usuarios realicen acciones maliciosas o accedan a
informacion sensible de manera indebida.

3.1.11 Modelo de defensa en profundidad:

Este modelo se basa en la idea de que una sola medida de seguridad no es suficiente para proteger
completamente los sistemas y datos. Consiste en implementar multiples capas de seguridad, como
firewalls, sistemas de deteccidon de intrusiones, antivirus y politicas de acceso, con el fin de
aumentar la seguridad global y mitigar los riesgos.

3.1.12 Ciclo de vida de la seguridad de la informacion:

Este ciclo se compone de varias fases, que incluyen la identificacién de activos de informacién,
evaluacion de riesgos, implementacion de controles de seguridad, monitoreo y respuesta ante
incidentes, y mejora continua. Este enfoque ciclico permite gestionar y mantener la seguridad de
la informacién de manera efectiva a lo largo del tiempo.

3.1.13 Normasy marcos de referencia:

Existen diversos marcos y normas reconocidos internacionalmente que proporcionan directrices y
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mejores practicas para la seguridad de la informacién, como 1SO 27001, NIST SP 800-53 y CIS
Controls. Estos marcos ofrecen un enfoque estructurado para establecer y mantener un programa
de seguridad de la informacion eficaz.

Estos son solo algunos elementos del marco tedrico de seguridad de la informacion. Es importante
destacar que la seguridad de la informacién es un campo amplio y en constante evolucion, por lo
que es fundamental mantenerse actualizado sobre las nuevas amenazas, tecnologias y mejores

practicas en este ambito.
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CAPITULO IV:

4 DESCRIPCION DE LAS ACTIVIDADES PROFESIONALES

El trabajo de suficiencia profesional en un entorno de redes de comunicacion implica una serie de
actividades relacionadas con el disefio, implementacion, mantenimiento y gestion de redes de
comunicacion. Estas actividades se centran en garantizar que las redes de comunicacion sean
eficientes, seguras y confiables para facilitar la transmision de datos, voz y video entre diferentes
dispositivos dentro de la organizacion.

4.1 DESCRIPCION DE ACTIVIDADES PROFESIONALES

4.1.1 Enfoque de las actividades profesionales

Las actividades profesionales estan orientadas a principalmente a 2 enfoques:

e Enfoque estratégico: Bajo este enfoque se planificd y se tomé decisiones estratégicas para
alcanzar el objetivo a corto plazo, se analizd el entorno inicial, se identificaron las
oportunidades y se disefiaron los planes de accion para lograr el objetivo propuesto.

e Enfoque técnico: En la cual aplicamos las habilidades y conocimientos técnicos
especificos para desempefiar el trabajo propuesto, bajo este enfoque se cumplié con las
competencias técnicas y la eficiencia al ejecutar las tareas.

4.1.2 Alcance de las actividades profesionales.
Bajo los 2 enfoques propuestos anteriormente se procede a indicar:
El alcance de actividades profesionales de acuerdo con el enfoque estratégico busca que la

planificacion e implementacion de las actividades estén sujetas a los objetivos estratégicos de la
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organizacion y que contribuyen a su éxito a largo plazo; se buscan objetivos claros para el

desarrollo de las actividades propuestas:

El desarrollo de planes detallados.

La implementacion y monitoreo de las estrategias, con la finalidad de lograr los resultados

deseados.

En cuanto al alcance de actividades profesionales de acuerdo con el enfoque técnico incluye:

413

Implementacion de Software: Comprende el disefio, implementacion y mantenimiento de
las aplicaciones informaticas que satisfagan las necesidades de una organizacion.

Gestion de la infraestructura: Comprende la gestion de los recursos de hardware y
software, como servidores, redes, sistemas operativos y bases de datos.

Seguridad de la informacién: Comprende la importancia de las actividades en esta area
incluyan laimplementacién de medidas de seguridad para proteger la informacion sensible,
tales como los procedimientos para la gestion de firewalls, sistemas de deteccion de
intrusos, politicas de acceso e incidentes de seguridad.

Soporte técnico: Como parte de nuestro enfoque técnico, se ayuda a los usuarios finales a
resolver problemas técnicos, brindar capacitacién y orientacion sobre como usar la
aplicacion y resolver incidentes relacionados con la infraestructura de TI.

Entregables de las actividades profesionales

En la gestion de TI, dentro de las actividades propuestas se realizaron los siguientes entregables:

Manual de procedimientos de instalacion de sistema base (SO CentOS 7).
Manual de implementacion de servicios virtualizados.
Manual de configuracién de Firewall de la red de negocios.

Manual de configuracion de red de las estaciones de trabajo.
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Inventario de equipos fisicos y virtuales

Manual de Backup de sistemas virtuales.

4.1.4 Metodologias

El presente trabajo de suficiencia profesional se sustenta bajo la metodologia de aspectos técnicos

en Tecnologia de la informacion, teniendo en cuenta algunos enfoques de los cuales procederemos

a detallar:

Analisis de requisitos: Antes de iniciar la implementacién, fue fundamental realizar un
andlisis exhaustivo del estado de las comunicaciones en la organizacién, esto implico
comprender las necesidades, definir los objetivos y alcances, identificar los recursos y

establecer las limitaciones y restricciones.

Disefio de solucion: Una vez establecido el punto anterior (Analisis de requisitos), se
procede al disefio de la solucion, esto implico la creacion de una arquitectura técnica que
aborde los requisitos identificados, redefinir la infraestructura necesaria, los protocolos de
comunicaciones, las interfaces y otros aspectos técnicos relevantes.

Implementacion y despliegue: Una vez que se procedio con el disefio de la solucidn, se
procede a su implementacion y despliegue en un entorno de produccidn, donde se incluyen
la configuracion de servidores, la instalacion del software y la puesta en marcha de los
sistemas.

Mantenimiento y soporte: Teniendo en cuenta los 3 puntos anteriores es una buena practica
recurrente, pensar en proporcionar el mantenimiento y soporte continuo de los sistemas, asi
mismo pensar que la tecnologia evoluciona, es por ello la importancia de aplicar

actualizaciones continuas
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4.1.5 Técnicas
En cuanto a las técnicas empleadas para el analisis inicial de la solucion, se utilizaron las siguientes
técnicas:
e Escaneo de red.
e Entrevistas con el personal (identificar el horario recurrente de caidas de servicio).
e Reuvision y estatus de equipos de comunicacion.
4.1.6 Instrumentos
e Guia de entrevistas
e Resultados de escaneo de red
e Estado de los equipos de comunicaciones
4.1.7 Equiposy materiales utilizados en el desarrollo de las actividades
En este acapite vamos a distinguir la parte de gestion y la parte de operaciones o también denominada
hardware.
e Materiales para la gestion:
e Suite ofimatica de Libre Office: LibreOffice es una poderosa suite de oficina; su
interfaz limpia y sus potentes herramientas permiten hacer crecer tu productividad.
LibreOffice incorpora varias aplicaciones que lo convierten en la mas potente suite
de oficina Libre y de Codigo Abierto del mercado: Writer, el procesador de textos,
Calc, la hoja de calculos, Impress, el editor de presentaciones, Draw, nuestra
aplicacion de dibujo y diagramas de flujo, Base, nuestra base de datos e interfaz con
otras bases de datos, y Math para la edicion de férmulas matematica.
e Trello: Herramienta que ayuda con la planificacion de la gestion de tareas, el

seguimiento de actividades e incluso la comunicacion entre los equipos de trabajo
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e Equipos tecnologicos y software:
» Server HP
» Pc CORE I7 de 3ra generacion.
» 2 switch de 48 puertos.
» 3tarjetas de redes 10/100/1000
» 1so CentOS 7.
» Iso Pfsense.
4.2 EJECUCION DE LAS ACTIVIDADES PROFESIONALES

4.2.1 Cronograma de actividades realizadas.

llustracion 15 Fase 1: Analisis y Propuesta

IMPLEMENTATION OF THE TECHNOLOGY BUSINESS NETWORK

ASR CONSULTORES EIRL

Responsable: Rene Alejandro
lun, 5/5/2014

Zamudio Ariza Inicio del proyecto:

1 5de mayo de 2014
Semana para mostrar:
5 B 7 8 3 WM

TAREA AS'G:'"DD PROGRESO  INICIO FIN II'!I

Fase 1: Analisis y Propuesta

Verificacion Situacional Rene Zamudio Ariza 100% 5-5-14 B8-5-14
Analisis y propuesta de mejora Rene Zamudio Ariza 100% 8-5-14 10-5-14
Firma de Acta de inicio de Activide Rene Zamudio Ariza / Cliente 100% 10-5-14 11-5-14

Nota: En la fase 1 se realizaron entrevistas al personal operativo, verificacion de equipos (hardware), pruebas de
software y funcionamiento de la red, asimismo se plantearon las propuestas de solucion, determinando que lo mejor
era migrar a una solucién basada en Linux.
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llustracion 16 Fase 2: Logistica

IMPLEMENTATION OF THE TECHNOLOGY BUSINESS NETWORK

ASR CONSULTORES EIRL
Responsable: Rene Alejandro

e lun, 5/5/2014
Zamudio Ariza

Inicio del proyecto

5 de mayo de 2014 12 de mayo de 2014 19 de mayo de 2014
Semana para mostrar:

g8 9 10 M 12 13 M 15 18 17 18 19 20 21 22 23 24 25

Iﬂﬂl'!ﬂlﬂﬂl'!ﬂlﬂllﬂﬂﬂl

Fase 2: Logistica

Logisticas (Compras de equipos) 100% 11-5-14 15-5-14
Contratacion ISP 1 - Optical Network 100% 13-5-14 18-5-14
Contratacion ISP 2 - Fiberlux 100% 15-5-14 20-5-14

Nota: Ya habiendo determinado la solucion, se procedio a solicitar propuesta para la compra de equipamiento a
utilizar, esto implicaba verificar diferentes proformas de proveedores, por Gltimo, ya teniendo determinado la compra

y el proveedor se pasé a logistica para la adquisicion de dichos dispositivos, a la par se determiné con cuales
proveedores se trabajarian.

lHustracion 17 Fase 3: Implementacion

IMPLEMENTATION OF THE TECHNOLOGY BUSINESS NETWORK

ASR CONSULTORES EIRL
Responsable: Rene Alejandro

o lun, 5/5/2014
Zamudio Ariza

Inicio del proyecto

5de mayo de 2014 12 de mayo de 2014 19 de mayo de 2014 26 de mayo de 2014
Semana para mostrar:

T 6 3 10 112 1% M@ 15 6 17 OB 13 20 2127 25 74 25 P 27 28 73 30 31 1

T B e BB SN a e A nBE A DR nEe

Fase 3: Implementacidn

Instacién de Sistema Operativo Base en server (Cent0S 7) 100% 16-5-14 20-5-14
Implementacién del entonor virttual [Oracle VirtualBox) 100% 21-5-14 24-5-14
Implementacion MV Pisense (Firewall) intranet 100% 26-5-14 27-5-14
Implementacion MV Pisense (Firewall) extranet 100% 27-5-14 28-5-14

Nota: En la fase 3 se procedi6 con la implementacion del servidor Linux bajo el SO CentOS 7, luego se procedio a la

implementacion de 4 maquinas virtuales con diferentes caracteristicas, los cuales se detallaran en los siguientes
capitulos.
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llustraciéon 18 Fase 4: Pruebas y despliegue

IMPLEMENTATION OF THE TECHNOLOGY BUSINESS NETWORK

ASR CONSULTORES EIRL
Responsable: Rene Alejandro
e lun, 5/5/2014
Zamudio Ariza Inicio del proyecta
1 5 demayo de 2014 ldemayode201s | 19demayode2014 | Zdemayode0le | 2dejuniodel0le | 9dejuniode01 16 de junio de 2014
Semana pars mostrar:
N T 13 W K % T 19 20 21 22 23 24 25 26 27 28 28 0 A 1 TR B E B 7182

s 709w 23456 7030 2
D e N L Y A S S Y Y E Y E B S R B S P B N Y B R e

Fase 4: Pruebas y Despliegue.

Pruebas de conectividad Intranet 100% 20512 31518

Pruebas de conectividad Baranet 100% 9514 31518

Pruebas en Areas tivas 100% 2612 3614
Pruebas en Areas operativas (QA-Sancions-Operaciones) 100% 618 7614
S oo sew en [l
Desplisgue en Ares Sanciones. 100% 12618 15618

Despliegue en Area Operaciones 100% 6618 19518

Nota: La fase 4 inicia con las pruebas de conectividad sobre la intranet y extranet luego las areas de operaciones, asi
como despliegue de las conexiones.

4.2.2 Proceso y secuencia operativa de las actividades profesionales.

lustracidon 19 Secuencia operativa de las actividades profesionales

' ¢ase 2: Logisticy
_poallsis y o,
kS 0,

s Y, EnlaFase |, se realiza las siguientes
& % actividades:
- Revision de estado de la red. En la Fase II: se procede a & realizar
- Anlisis de perdidas de conexién. - Compra de equipos servidores.
- Cableado estructurado - Contratacién ds ISP 1
- Levantamiento de informacién de - Contratacitn de ISP 2

au\mplemey,,
o o

Enla Fase Il
- Se instala el sistema operativo Base en
ele server (Cent0S 7).

- Implementacién del entorno virttual
equipas 16 May (Oracle VirtualBox)
Al finalizar la estapa s& presenta - Implementacidn MV Pfzense (Firewall)
propuesta y firma de contrato de intranet.
- Implementacién MY Pfsense (Firewall)
2014 xtranst

ae Implen,
et N3,

&

uebas y p,
x® es%
<,

« %

Se inicia la etapa de supervicién de
operatividad

29 May

Enla Fase I
- Pruebss de conectividad Intranet
- Pruebas de conectividad Extranet
- Prusbsas en Areas administrativas
- Pruebss en Areas operativas (QA-
Sancions-Operaciones)

- Despliegue en Area QA

- Despliegue en Area Sanciones

- Desplisgue en Area Oper

Nota: en esta imagen se muestra el circuito completo de las actividades planteadas para la solucién de la problematica.

4.2.3 DESARROLLO DE LAS ACTIVIDADES PROFESIONALES.
e ANALISIS PRELIMINAR DEL PROBLEMA IDENTIFICADO

Dentro del circuito preliminar se realizo un trabajo de revision y verificacion del hardware
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y el servicio de internet el cual procedemos a detallar mediante secuencia de imagenes del

trabajo realizado:

llustracion 20 Esquema de red inicial

m R cone R m

ISP CLARQ HOGAR 60 MB (40%) 5P CLARO EMPRESA 20 MB (60%)

Nota: en esta imagen se demuestra que se contaba con una red basica, no tenian control de la navegacidn, una de las
causas era que el personal utilizaba constantemente los servicios de streeming como YouTube, y se generaba una
lentitud extrema lo que daba la sensacion de perdida de conexion

o Otras de las causales era que el servicio de internet no estaba a acorde a la necesidad
solicitada, este indicador fue testeado constantemente teniendo perdidas de
conexion por la inestabilidad del servicio, la zonificacion del momento no permitia
migrar con ese mismo proveedor a un servicio de fibra dptica lo que se
imposibilitaba la permanencia del servicio.

o Otro detalle en particular era que no se tenia un controlador de dominio, lo que
permitiese trabar con las sesiones de usuario y permisos de acceso.

e IMPLEMENTACION
En el proceso de implementacion se procedié a instalar el Sistema operativo CentOS 7 en
un servidor con las siguientes caracteristicas:

o Procesador Core i7 de 3ra Generacion

o Discodurode1TB
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o 24 Gb de Memoria RAM
o 3tarjeta de red 10/100/1000

o Generando el siguiente esquema de trabajo:

lHustracion 21 Top uso de terminal para verificar caracteristica y procesos del servidor

sistemas@localhost:~
Archivo Editar Ver Buscar Terminal Ayuda
op - 19:15:26 up 1 day, 23:12, 1 user, load average: 1,45, 1,39, 1,30
asks: 321 total, 2 running, 319 sleeping, 0 stopped, 0 zombie
f:Cpu(s): 14,0 us, 1,7 sy, ©,0 ni, 84,3 id, 0,06 wa, 0,0 hi, 0,0 si, 0,0 st
iB Mem : 24499512 total, 1514964 free, 20841300 used, 2143248 buff/cache
iB Swap: 8257532 total, 8257532 free, 0 used. 3186560 avail Mem
1 S %CPU %MEM TIME+ COMMAND
1707 root 20 0 603596 14872 8276 R 100,0 0,1 2830:30 anydesk
7707 sistemas 20 © 4181596 168848 92756 S 6,3 0,7 197:47.87 VirtualBoxVM
7947 sistemas 20 0 4717396 446008 371396 S 3,3 1,8 144:37.31 VirtualBoxVM
8115 sistemas 20 0 6967188 4,19 4,09 S 2,3 17,6 68:51.69 VirtualBoxVM
2566 sistemas 20 © 4557480 453904 94912 S 2,6 1,9 5:35.96 gnome-shell
7769 sistemas 20 0 6501516 179996 95052 S 2,0 0,7 217:22.04 VirtualBoxVM
8061 sistemas 20 0 6973876 206052 111440 S 2,0 0,8 155:52.08 VirtualBoxVM
2584 sistemas 20 0 1948024 8040 6668 S 1,7 0,0 56:00.98 pulseaudio
325 root 20 o 52352 1924 1380 S 1,6 0,0 31:19.71 plymouthd
7999 sistemas 20 0 3961816 194796 107148 S 1,06 0,8 29:42.49 virtualBoxVM
2349 sistemas 20 © 428660 192100 66004 S 0,7 0,8 7:20.92 Xvnc
7684 sistemas 20 0 1298536 29676 9512 S e,7 6,1 21:18.51 VBoxSVC
1 root 20 0 194064 7244 4200 S 0,3 0,0 4:26.18 systemd
468 root 20 0 0 0 es 0,3 0,06 0:13.11 xfsaild/dm-0
2683 sistemas 20 ® 485860 7944 6216 S e,3 0,0 0:02.46 mission-control
7679 sistemas 20 0 212972 6592 4236 S 0,3 0,0 10:40.13 VBoxXPCOMIPCD
16555 root 20 © 245164 23636 29206 S 0,3 0,1 0:01.60 xrdp
11505 sistemas 20 @ 737680 30360 17044 S 0,3 0,1 0:00.23 gnome-terminal
1557 sistemas 20 0 162236 2464 1592 R e,3 0,0 0:00.06 top
2 root 20 0 (¢] 0 S 0.0 00 0:00.09 kthreaﬂi

Nota: En esta imagen se verifica el comando Top que se es muy usado en CLI para verificar uso de los servicios de
Linux, tomado del documento institucional de la empresa ASR Consultores EIRL. 2023

llustracidon 22 Representacién gréafica de las tarjetas de red

Red
Ethernet (enp4s0) +
Conectado - 1000 Mb/s R
Ethernet (enp5s0) +
Conectado - 100 Mb/s -j o
Intel Ethernet +
Conectado - 1000 Mb/s . R

Nota: Esta imagen demuestra que el servidor cuenta con 3 tarjeta de red segin los planificado (1 tarjeta destinada a la
red LAN y 2 tarjetas de red destinadas a ISP 1 - ISP2 redundante), tomado del documento institucional de la empresa
ASR Consultores EIRL. 2023
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llustracion 23 Oracle virtual box

Oracle VM VirtualBox Administrador

Archivo Maquina Ayuda

g — o @ P .

Nueva Configuracién Mostrar
P firewall_operaciones [= General
& Corriendo Nombre: Windows 7 1
Sistema operativo: Windows 7 (64-bit)
I Pfsense_proxy2023 Ubicacién de archivo de preferencias: i 71
& Corriendo (8] sistema
- — Memoria base: 4096 MB
P firewall_visita_1 Orden de arranque: Optica, Disco duro, Disquete
@ apagada Aceleracitn: VT-X/AMD-V, Paginacién anidada, Paravirtualizacién Hyper-v
¥ Pantalla
matte: —_
9] g‘""‘." = rmost = memoria de video: 27 MB
[ = Comien Controlador grafico: VBOXSVGA
Servidor de escritorio remote: Inhabilitado
Centos Grabando: Inhabilitado
% Corriendo & almacenamiento
Controlador: SATA
Windows 7 Puerto SATA 0:  Windows 7-disk001.vdi (Normal, 40.00 GB)
Zll = corriendo Puerto SATA 1. [Unidad optica] Vacio
cra {p Audio
W = Controlador de anfitrién: PulseAudio
Controlador: Audio Intel HD
# Red
Adaptador 1: Intel PROf1000 MT Desktop (Adaptador puente, «enp5s0»}
&’ usB

Controlador USB:
Filtros de dispositivos: D (0 activo)

[ carpetas compartidas

Ninguno
& Descripcién
Ninguno

[ Previsualizacion

Nota: Esta imagen demuestra la implementacion completa del sistema Oracle virtual box, cuyo fin fue la de montar
el resto de las maquinas virtuales que permitiria la conectividad de la intranet y la extranet, tomado del documento

institucional de la empresa ASR Consultores EIRL. 2023

lHustracion 24 Maquina Virtual de Mattermost (chat de comunicaciones)

bitnami-mattermost [Corriendo] - Oracle VM VirtualBox

ina Ver Entrada Dispositivos Ayuda

exw Built using Debian 10 - Kernel 4.19.0-17-andb4

wx You can access the application at http:/ /167 .250-
exx The default usernane and password is 'user’ and

You can find out more at hitps:/sdocs.bitnani.coR7UTFtuali=ng

B R
the console, please use login ‘bitnani”
ord 'bitnani’

Nota: Servicio de chat corporativo local, tomado del documento institucional de la empresa ASR Consultores EIRL.

2023
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lustracion 25 Pfsense firewall-proxy perimetral

I Pfsense._proxy2023 [Corriendo] - Oracle VM VirtualBox =i

Archivo Maquina Ver Entrada Dispositivos Ayuda

8) Shell

Enter an option:

FreeBSD/amd64 (pfSense-proxy.asypro

KUM Guest — Netgate Device ID: c?1f?34

xxx Welcome to pfSense 2.6.0-RELEASE (amd64) o

WAN (wan) -> em0 -> v4:
LAN (lan) -> eml =>v4:

0) Logout (SSH only)

1) Assign Interfaces

2) Set interface(s) IP address
-3) _Reset webConf igurator password
4)‘R¢s:t to Tactory defaults

5) Reboot sys;

6) Halt system

?) Ping host

8) Shell

Enter an option:

167
10.

3)
10)
11)
12)
13)

14)

15)
16)

.250.204 .16373
0.0.13/24

pf Top

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools

Update from console

Ennh.le‘Secure Shell (sshd)

Restore nt~gonfiguratlon

Restart F P-FITNGSS
SN

e

& € @ &) ctrl Derecho

Nota: En la imagen se demuestra que el servicio esta activo y en uso, tomado del documento institucional de la empresa

ASR Consultores EIRL. 2023

llustracion 26 Pfsense firewall operaciones

ﬂrewall_operaciones [Corriendo] - Oracle VM VirtualBox

»»x Welcome to pfSense 2.3 .

WAN (wan) -> em®
LAN (lan) -> eml

Logout (SSH only)
fAssign Interfaces
Set interface(s) IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system
6)-Halt system

"PYPang- hnstg\"

8) Shell

Enter an option:

pf Top

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM

\‘\Q~._

@‘ =@ @ @ & ctrl Derecho

Nota: En la imagen se demuestra que el servicio esta activo y en uso, tomado del documento institucional de la empresa

ASR Consultores EIRL. 2023
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o El diagrama de red actual es:

llustracidon 27 Esquema actualizado del diagrama de Red

N .
Conaxign VPN
167.250 204 161
ry
ISP Fiberlux

167.250.204.161/164
@ 7

Server Proxy
167.250 204 163 Pfsense - Firewall

Directorio Activo A N
i

Conexién remota de usuarios

Nota: El esquema actual solo demuestra la conexién que existe por el home office dado que la empresa sigue en
trabajo remoto al 100%, tomado del documento institucional de la empresa ASR Consultores EIRL. 2023

e DESPLIEGUE DE LA SOLUCION
En la actualidad al estar en trabajo remoto al 100% tenemos conectividad via proxy

mediante el uso de nuestros recursos ya demostrados anteriormente:

llustracién 28 Lista de control de acceso

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Squid Access Control Lists

Allowed Subnets p79.6.161.29/31
209.121.25.229/31
181.64.255.153/31

181.67.185.44/31
179.6.34.131/31

190 .226/31
181.66.150.198/31

190 84/31

38.25.15.204/31
201.249.25.29/31

190.237.35.241/31
181.65.56.57/31
170.246.58.15/31

4
Enter subnets that are allowed to use the proxy in CIDR format. All the other subnets wont be able to use the proxy.
Put each entry on a separate line.

Nota: En esta imagen se demuestra el permiso de acceso a la lista de control, Tomado del documento institucional de
la empresa ASR Consultores EIRL. 2023
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llustracion 29 Blacklist (Lista Negra)

Blacklist youtube.es
youtube . com
netflix.com
primevideo.com
hbogo.com
paramountplus.com
snapchat.com
instagram.com
tiktok.com

Y
Destination domains that will be blocked for the users that are allowed to use the proxy.
Put each entry on a separate line. You can also use regular expressions.
I

Nota: En esta imagen se verifica que existe una lista de legra de prohibicién de acceso, tomado del documento

institucional de la empresa ASR Consultores EIRL. 2023

llustracion 30 Tabla de acceso proxy

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Filtering
Max lines:

Max. lines 1o be displayed.

String filter: |

Enter a grep-ike string/pattemn to filier the log entries.
E.g.: username, IP address, URL.
Use ! 1o invert the sense of matching (to select non-matching lines).

Squid Access Table

Squid - Access Logs

Date Status Address User Destination
11.07.2023 19:38:29 TCP_TUNNEL/200 167.250.204.162:443 - 167.250.204.162
1.07.2023 19:38:29 TCP_TUNNEL/200 167.250.204.162: - 167.250.204.162

11.07.2023 19:38:29 TCP_TUNMNEL/200 167.250.204.1 167.250.204.162
1.07.2023 19:38:29 TCP_TUNMNEL/200 167.250.204.1 167.250.204.162

11.07.2023 19:38:29 TCP_TUNMNEL/200 167.250.204.162: 167.250.204.162
1.07.2023 19:38:29 TCP_TUNMNEL/200 167.250.204.162:443 - 167.250.204.162

11.07.2023 19:38:29 TCP_TUNMNEL/200 167.250.204.162:443 - 167.250.204.162

11.07.2023 19:38:29 TCP_TUNMNEL/200 167.250.204.162:443 - 167.250.204.162
1.07.2023 19:38:26 TCP_DEMIED/403 mtalk.google.com:5228

11.07.2023 19:38:25 TCP_TUNNEL/200 mtalk.google.com:443 - 142.250.0.188

Squid Cache Table

Squid - Cache Logs

Date-Time Message
11.07.2023 07:49:09 pinger: Initialising ICMP pinger ...
1.07.2023 07:49:09 acllpParselpData: WARNING: Netmask masks away part of the specified IP in "170.246.58.15/31"
11.07.2023 07:49:09 acllpParselpDat ARNING: Netmask masks & in"181.65.56.57/31
1.07.2023 07:49:09 acllpParselpData: WARNING: Netmask masks aw "190.237.35.241/31"
11.07.2023 07:49:09 acllpParselpDat : Netmask masks & '201.240.25.29/31"
11.07.2023 07:49:09 acllpParselpDat : Netmask masks & "181.64.122.223/31"
1.07.2023 07:49:09 acllpParselpData: : Metnask masks a in'190.43.9477/31
11.07.2023 07:49:09 acllpParselpDat : Metnask masks a '38.251 3

1.07.2023 07:49:09 acllpParselpData: : Netmask masks away part of the specified IP in "190.239.72.211/371
11.07.2023 07:49:09 acllpParselpData: WARNING: Netmask masks away part of the specified IP in'38.25.25.203/31

Nota: La imagen demuestra una fraccion de tiempo en conexién, tomado del documento institucional de la empresa

ASR Consultores EIRL. 2023
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llustracion 31 Lista de conexion

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Connection list

Squid Object Cache: Version 4.15
Build Info:

requests per minute sinc
e 1CP messages per

of all requests Smin: 8.8%, 68min: B.5%
Smin: B.3%, 68min: B.8X
Smin: @8.8%, B8min: 46.7%

of bytes

8.6%, 6dmin: 8.8%

, 85.8% free

% used, B8.9% fres

Mean Obje 36.56 K8

flequasts kd: 3869
Smin 5@ min
1.31166 3.11283
8.12783 ©.33943
. oegge L

B.opEoe  9.83622
BoopEge 9. 0008
883532

Nota: En la imagen se demuestra I lista de conexion durante el dia, tomado del documento institucional de la empresa

ASR Consultores EIRL. 2023
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CAPITULO V:

5 RESULTADOS

A continuacion, el siguiente capitulo describe los resultados obtenidos al culminar la
implementacion basados en el analisis, investigacion e implementacion, generando un gran valor
a la organizacion.

51 RESULTADOS FINALES DE LAS ACTIVIDADES REALIZADAS

El resultado de la implementacion fue un sistema de red basado en Linux CentOS/Debian que nos
ha permitido en los Gltimos 7 afios lograr una estabilidad en cuanto a la navegacion, nos ha permitido
seguridad por el tipo de filtro que se maneja con el sistema Linux; a continuacion, algunas imagenes

de sustento por parte del proveedor de servicio:

llustracion 32 Trafico desde el servicio de monitoreo del ISP

ASR Consulting Services - Traffic - etherl

1M
1M
M
9 M
B M
M
&M
5HM
4M
3M
2 M
1M NI

bits per second

September 2822 Movember 2822 January 2023 March 2823 May 2823

From 21/Jun/2022 16:38:00 To 21/Jun/2023 16:3B:00

July 2822

11.96 M
Maximum:

4.56 M Maximum:
Average: 4.65 M

H Inbound
W Outhound

Current:
Current:

3.62 M Average:

3.37 M 12.08 M Total: 23.88 T

Nota: En la imagen se verifica el consumo de internet desde julio del 2022 hasta mayo del 2023, siendo un consumo
maximo de hasta 12 MB con 50 host conectados simultdneamente, el dato es extraido desde la plataforma dl proveedor
ISP Fiberlux.

Se Procede a mostrar las imagenes de nuestro servidor que monitorea el consumo de ancho de
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banda:

llustracidon 33 Grafica de trafico de internet desde pfsense

Traffic Graph

WAN ®van (| 5093.06.21 164715 Host IP Bandwidth In Bandwidth Out
M wan (i) 896.95 kbls 167.250.204.163 694.55 K Bits/sec 712 K Bits/sec
wan (out) 902.85 kbls 170.6.217.113 11.8 K Bits/sec 255K Bits/sec
' 00 167.250.204.162 87.9 K Bits/sec 97.6 K Bits/sec
38.25.17.182 13.3 K Bits/sec 85.6 K Bits/sec

-5.0M

38.25.15.204 87 K Bits/sec 73 K Bits/sec

-10M

38.44.237.157 27.1 K Bits/sec 64.6 K Bits/sec
45:52 46:40 47:30 47:51

18.164.6.91 21.4 K Bits/sec 58.1 K Bits/sec
181.64.255.153 75.9 K Bits/sec 471.2 K Bits/sec
172.217.192.154 47 A K Bits/sec 12.8 K Bits/sec

Nota: En la imagen se la conexion WAN desde el monitoreo del pfsense, tomado del documento institucional de la
empresa ASR Consultores EIRL. 2023

llustracion 34 Gréfico interactivo durante 1 dia de conexién

Interactive Graph I
Left Axis: Traffic — WAN
R\ght Axis: Traffic — WAN @ inpass ouipass inblock
outblock @ inpass6 outpass6
@ inblocks outblocké @ inpass total
outpass total @ inpass (right axis) outpass (right axis)
inblock (right axis) outblock (right axis... @ inpass6 (right axis)
outpass6 (right axis.. inblocks (right axis... outblocks (right axi...
@ inpass total (right outpass total (right.
10M| 10M
T som s 2
2
3 9o M\M\A,\ N N VY 00 g
3 | g
2 som| som S
o - | - a
'10M| -10M
16:50:00 20:13:20 23:00:00 01:46:40 04:32:20 07:20:00 10:06:40 12:53:20 16:45:00
pfSense-proxy.asrproxy.com Time Period: 1 Day Resolution: 5 Minutes Wed Jun 21 16:47:57 2023

Nota: En la imagen se verifica el consumo del servicio de internet en un dia en el horario de 7am a 16:45 pm.

Por otro lado, tenemos en consideracion que hemos habilitado otros servicios como un antivirus

en red basado en Linux en cual se muestra a continuacion:
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llustraciéon 35 Configuracién de antivirus en Linux

isense System ~ Interfaces ~ Firewall Services Status ~ Diagnostics ~

COMMUNITY EDITIGN

Package / Proxy Server: Antivirus / Antivirus (2]

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Syne

ClamAV Anti-Virus Integration Using C-ICAP

Enable AV Enable Squid antivirus check using ClamAV.

Client Forward Options Send both client username and IP info (Default) v

Select what client info to forward to ClamAV.

Enable Manual disabled hd

Configuration
Warning: Only enable this if you knew what you are doing. o

ced Features’.

When enabled, the options below no longer ha s effect. You must edit the configuration files directl

enabling manual configuration, click the butten below once to load default configuraticon files. To

able manual configuration again, select

Nota: En la imagen se demuestra que el servicio de antivirus esta activo, tomado del documento institucional de la
empresa ASR Consultores EIRL. 2023

llustraciéon 36 Tabla de blogueo de virus

C-ICAP Virus Table

C-ICAP - Virus Logs
Date-Time Message Virus URL Host User
21.04.2023 14:25:35 VIRUS FOUND  Win.Malware Agent3100026061/CRDF-1 http://documentos.congresogroo.gob.mx/favicon.ico 190.237.13.173 -
20.04.2023 13:41:20 VIRUS FOUND  Win.Malware Agent3100026061/CRDF-1 locumentos.congresogroo.gob.mx/favicon.ico 190.237.13.173
18.04.2023 16:57:09 VIRUS FOUND  Win.Malware Agent3100026061/CRDF-1 locumentos.congresogroe.gob.mx/favicon.ico 190.237.13.173
18.04.2023 16:44:31 VIRUS FOUND  Win.Malware Agent3100026061/CRDF-1 locumentos.congresogroe.gob.mx/favicon.ico 190.237.13.173
18.04.2023 16:41:26 VIRUS FOUND  Win.Malware Agent3100026061/CRDF-1 locumentos.congresogroe.gob.mx/favicon.ico 190.237.13.173
18.04.2023 16:41:26 VIRUS FOUND  Win.Malware.Agent3100026061/CRDF-1 locumentos.congresogroe.gob.mx/favicon.ico 190.237.13.173
18.04.2023 16:41:26 VIRUS FOUND  Win.Malware.Agent3100026061/CRDF-1 locumentos.congresogroe.gob.mx/favicon.ico 190.237.13.173
18.04.2023 16:41:26 VIRUS FOUND  Win.Malware.Agent3100026061/CRDF-1 locumentos.congresogroe.gob.mx/favicon.ico 190.237.13.173
18.04.2023 16:41:26 VIRUS FOUND  Win.Malware.Agent3100026061/CRDF-1 locumentos.congresogroe.gob.mx/favicon.ico 190.237.13.173
18.04.2023 16:41:26 VIRUS FOUND  Win.Malware.Agent3100026061/CRDF-1 http://documentos.congresogroo.gob.mx/favicon.ico 19023713173 -
R R R ——————,.
Nota: En esta imagen se muestra la actividad del filtro antes de la descarga de algin malware, tomado del documento
institucional de la empresa ASR Consultores EIRL. 2023

5.2 LOGROS ALCANZADOS

Al término de la implementacion se denota algunos logros alcanzados lo cuales procedemos a listar:
e Red estable y confiable.
e Seguridad y estabilidad de la red.

e Se determino que post implementacion el personal mejoro la productividad.

Con la implementacion y no teniendo en cuenta la pandemia la empresa obtuvo un crecimiento de
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hasta un 75% al incrementar los puestos laborales generando oportunidades a un crecimiento

sostenido.

Logros alcanzados en pandemia (Covid)

5.3

Se procedi6é implementar un proxy recursivo lo que permitié que los trabajadores puedan
conectarse y acceder a la pagina del cliente con la ip publica la empresa, esto permitié una
escalabilidad segura y filtrado de malware dentro del proxy.

Continuidad del negocio.

DIFICULTADES ENCONTRADAS

A continuacién, se detallan algunas dificultades que se encontraron antes y durante la

implementacion:

5.4

Por parte de la empresa su total rechazo inicial de una implementacién basada en un

Sistema Operativo Linux.
Incertidumbre en un proveedor de internet corporativo.
Rechazo a la solicitud de compra de hardware de servidor.

Desconocimiento en el sistema de virtualizacion open Source.

PLANTEAMIENTO DE MEJORAS

En este punto ha de considerarse que, ante un primer analisis situacional en el afio 2014, se logro

entender la necesidad de mejorar la infraestructura y el concepto de una red de negocio, esto permitid

que la red sea escalable y estable para una mayor exigencia si el caso lo amerite.

5.4.1

Metodologias propuestas

Al momento de la implementacion, se describié una entrega modular simulando un sprint del

framework scrum, esto me permitio identificar un backlog de trabajo y en conjunto con el

interesado (CEO de la empresa) se valido el periodo de cada entregable en funcionamiento, tanto
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a nivel de pruebas como a nivel de despliegue.

5.4.2 Descripcion de la implementacién

Se gestiono la implementacion de una red de negocio, dando lugar a la seguridad perimetral,
seguridad de accesos y la gestion de usuarios, lo que generd una mayor eficiencia en la red y
optimizar los recursos de hardware.

55  ANALISIS

Este informe de suficiencia profesional se ha realizado con informacién real, los esquemas de trabajo
y la implementacion, asi como la ejecucién de estos, al momento del despliegue de la red de la
empresa ASR CONSULORES.

Dentro del analisis podriamos nombra algunos puntos relevantes que hacen referencia a las

consecuencias del mejoramiento de la red:

e Seguridad red: En este punto hacemos referencia a las medidas y precauciones tomadas
para proteger la integridad, confidencialidad y disponibilidad de los sistemas y datos en

una red

e Antivirus Linux: ClamAV es una opcién popular y de codigo abierto para Linux. Es
conocido por su capacidad para detectar virus, gusanos y otros tipos de malware. Puedes

utilizar ClamAYV desde la linea de comandos 0 mediante una interfaz grafica.

e Pfsense: Se optd por usar el firewall de red basado en Linux por que pfSense es un software
de enrutamiento y firewall de codigo abierto basado en el sistema operativo FreeBSD. Esta
disefiado para proporcionar capacidades avanzadas de seguridad y redes para redes pequefias
y medianas. pfSense ofrece una amplia gama de funciones y se puede utilizar como

cortafuegos, enrutador, servidor VPN, modelador de trafico y mas.
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5.6

APORTE DEL BACHILLER EN EL EMPRESA Y/O INSTITUCION

Los aportes realizados en el desarrollo del trabajo de suficiencia profesional se dividen en 3 aspectos:

5.6.1

ASPECTO ADMINISTRATIVO

Restructuracion del departamento de IT.
Implementacién de politicas de seguridad.
Implementacién de politicas de continuidad de negocio.
Implementacidn de politicas de seguridad informatica.
Implementacion de sistemas de biométrico.

Implementacién de manuales e instalacion e implementacion de red.

ASPECTO OPERATIVO

Instalacion de sistemas operativos Linux en servidores.
Instalacion de sistemas firewall Pfsense para la red interna.
Instalacion de sistemas firewall Pfsense para la red externa.
Instalacion de sistema chat Mattermost basados en Linux.
Implementacién de un servidor DHCP.

Mejoramiento del cableado estructurado de la red interna.

ASPECTO ACTITUDINAL
Proactividad y liderazgo en el transcurso del proyecto.

Anédlisis y apoyo en el levantamiento de requerimientos.

Generar capacitaciones al personal para el buen uso de las redes del negocio.

Seguimiento y mejoramiento de la red.

Trabajo en equipo.
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CONCLUSIONES

Larealizacion del presente informe de suficiencia profesional que lleva por titulo: “Implementacion
de una red virtualizada, empleando el Sistema Operativo Linux CentOS para mejorar la seguridad
y el control de acceso a internet, para la Empresa ASR COSULTORES EIRL”, permite darles
solucion a sus redes computacionales, dado que por un tiempo prolongado estuvieron aquejando de
perdida de conexion y lentitud extrema; esto también influia en la produccion de las &reas
operativas dado que se sentian desmotivados por que no podian cumplir con los objetivos trazados
por el cliente, luego de una etapa de incertidumbre por las fallas técnicas se procedio a realzar las
siguientes tareas:

1. Al realizar el anélisis situacional, se verificaron que los equipos que se usaban no eran los
adecuados, asi como el equipamiento de comunicaciones estaban en un estado de no
mantenimiento; se realizaron las entrevistas al personal operativo para entender su
percepcion y partir de ese momento construir una posible solucion.

2. Un tema muy importante es la parte de la logistica, asi lo entendio la empresa y lo asumié
como un objetivo prioritario, esto ayudo mucho a conseguir el equipamiento de manera casi
inmediata.

3. Enlaetapa de implementacion se inicio con el desarrollo de un escenario de laboratorio que
permitia ir revisando la existencia de alguna incidencia, para que posteriormente se pase a
produccion (Implementacion), esto permitio que la realizacion de las actividades propuestas

fuera mucho mas sencillas y préacticas.
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4. En la etapa de pruebas y despliegue inicialmente encontramos unos inconvenientes, pero
era por el lado de terceros el ISP principal dado que ain no terminaban con la instalacion
del servicio, lo que complicé las pruebas iniciales y estas tuvieron que realizarse con el
proveedor American mavil, pero después de unos dias este impase se soluciond con la
instalacion del servicio y las pruebas fueron de manera exitosa y en tal sentido se tomo la

decision de realizar el despliegue.
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RECOMENDACIONES

En cuanto a las recomendaciones que se dara estaran en la linea de la solucién que se emplearon:

1.

Planificar el mantenimiento de hardware cada 6 meses, (revision y limpieza de
componentes internos del servidor fisico)

Planificar las actualizaciones del software Linux cada 4 meses (estructurar updates de las

versiones de CentOS tanto del entorno fisico como virtualizado).

Generar backup de las maquinas virtuales 1 vez al mes (almacenarlo en un ambiente seguro
libre de virus informéticos).

Revisar los servicios de seguridad, almacenamiento en red, privilegios de usuario,
monitoreo de los servicios internos.

Monitorear el uso optimizado de la conectividad y que esta no supere el 20% de la linea

contratada.

Realizar manuales de fallos y manuales de usuarios.
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FASE I:

ANEXOS

e Entrevistas

APELLIDO ¥ )

ENTREVISTA CON EL PERSONAL DE ASR CONSULTORES EIRL

10:00 AM - 11:30 AM

09:00 AM - 11:30 AM

09:30 AM - 11:30 AM

10:00 AM - 11:30 AM

09:00 AM - 11:30 AM

10:00 AM - 11:30 AM

10:00 AM - 11:30 AM.

09:00 AM - 11:30 AM

09:30 AM - 11:30 AM

10:00 AM - 11:30 AM

10:00 AM - 11:30 AM

09:00 AM - 11:30 AM

09:30 AM - 11:30 AM

RN RN ER R R e el

09:00 AM - 11:30 AM

glalal|a|aaraz|alana

§QUE SOFTWAE UTILIZA EN LA EMPRESA?

= HERRAMIENTAS DEGOOGLE  « OFFICE

¢QUE SOFTWARE UTILIZA PARA LA
CONEXION A INTERNET?

¢EN QUE HORARIO SIENTE QUE EL
SERVICIO DE CONEXION A INTERNET
FALLA?

m09:00 AM - 11:30 AM
=09:30 AM - 11:30 AM
10:00 AM - 11:30 AM

¢CUANDO SE PIERDE LA CONEXION DE
INTERNET EN QUE TIEMPO REGRESA?

15 MIN
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e Revision de equipamiento de comunicaciones:

|

e Acta de Informacién del Proyecto:

Informacion del Proyecto

Datos

Empresa / Organizacion [ ASR CONSULTORES EIRL

Proyecto Implementacion de red basado en Linux —
firewall perimetral

Fecha de preparacién May 2014

Cliente Julio Campos Martos
Patrocinador principal Julio Campos Martos
Gerente de Proyecto Rene Zamudio Ariza

Patrocinador / Patrocinadores

Nombre Cargo Departamento / Rama ejecutiva
Divisién (Vicepresidencia)
Julio Campos Gerente Gerencia
Martos General

Propdsito y Justificacion del Proyecto

Implementar la red de negocio de ASR CONSULTRES, teniendo en cuenta
los parametros solicitados por el negocio

Descripcion del Proyecto y Entregables|

Instalacion de un servidor con el sistema operativo Linux CentOS
Implementacion de la solucion con equipos virtuales con software Oracle
Virtual box

Instalacion y configuracién de Pfsense para la red local

Instalacion y configuracion de Pfsense para la red de visita
Mantenimiento de equipos tecnolégicos computacionales
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e Fase Il: Compra de equipamiento

o Servidor hp proliant ml 110

S7



Universidad
(E Continental

e Faselll:
o Instalacion de CentOS 7

1. Se bootea desde el portable del sistema operativo
2. Se selecciona Install CentOS 7

Cent03 7

Install CentOS 7

Test this media & install CentDS 7

Troubleshoot ing

3. Seseleccién el idioma de instalacion.

INSTALACION DE CENTOS 7

& = i

CentOS BIENVENIDO A CENTOS 7.

;Qué idioma le gustarfa utilizar durante el proceso de instalacién?

Cestina Espafiol (Espafia)
Cymraeg Espafiol (Venezuela)
Deutsch German | Espafiol (Uruguay)
EAANVIKG Greek Espafiol (Estados Unidos)
! Espafiol (El Salvador) L
Eesti Estoni i.: Espafiol (Paraguay)
Euskara Basque Espafiol (Puerto Rico)
M”LSI 'I:_H' ) Espafiol (Panama)
Francais rrenen Espafiol (Nicaragua)
Galego Galician P WP
e 4a

—
. |
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4. Se selecciona el paquete de instalacion.

SELECCION DE SOFTWARE

INSTALAC DE CENTOS 7

Complementos para el entorno seleccionado

Herramientas para depuracion de aplicaciones que se
comportan mal y diagnosis de problemas de rendimiento.

Listo

Entorno Base
() Instalacién minima
Funcionalidad basica.

() Compute Node
Instalacion para realizar computacion y procesamiento.

I:I Cliente de sistema de archivos de red
Permite al sistema conectarse a un almacenamiento de

: d.
I Servidor de infraestructura " . » .
i |+ Administracién remota para Linux

empresas.
() Servidor web basico

estatico

() Servidor con GUI

redes con una GUI.
() Escritorio Gnome

y facil de manejar

Servidor para servicios de infraestructura de red.
() Servidor y archivo de impresién
Servidor de archivo, impresién y almacenamiento para

Servidor para servir contenido de Internet dinamico y

© Host de virtualizacién
Host de virtualizacién minima.

Servidor para operar servicios de infraestructura de

GMOME es un entorno de escritorio altamente intuitivo

() Espacios de trabajo Plasma KDE
Los Espacios de trabajo Plasma KDE, son una interfaz de
usuario grafica, altamente configurable que incluye un

SNMP

Interfaz de administracion remota para CentOS Linux,
incluidos QOpenLMI

[_| Bibliotecas compatibles

Bibliotecas de compatibilidad para aplicaciones creadas en
versiones anteriores de CentOS Linux.

[ ] Herramientas de desarrollo

Un entorno de desarrollo basico.

("] Herramientas de seguridad
Herramientas de sequridad para integridad y verificacién

de fiabilidad.

[] Soporte para tarjeta inteligente

Soporte para uso de autenticacion de tarjeta inteligente.

[ ] Herramientas de Administracién de sistemas
Servicios Gtiles en administracion de sistemas.

5. Se configura la IP del sistema (Configuracion de red).

RESUMEN DE LA INSTALACION

FECHA & HORA
huso horario América/Lima

SOPORTE DE IDIOMA
Espafiol (Pert)

ORIGEN DE INSTALACION
Medios locales

DESTINO DE LA INSTALACION
Se selecciond p...nado automadtico

RED & NOMBRE DE EQUIPO

Conexion cablea...p0s3) conectada

Salir

INSTALACION DE CENTOS 7

A latam ifyudal

TECLADO
Espafiol; Castell...atinoamericano))

SELECCION DE SOFTWARE
Host de virtualizacion

KDUMP
Kdump esta habilitado

POLITICA DE SEGURIDAD
No se encontré contenido

Empezar instalacion
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6. Se configuran las contrasefias de Root y usuario admin

CONFIGURACION

AJUSTES DE USUARIO

CONTRASENA DE ROOT
Contrasefia de root establecida

™ Instalando libstdc++ (23/654)

INSTALACION DE CENTOS 7
B latam iAyudal

CREACION DE USUARIO
Se creard el usua...strador sistemas

entOS Core SIG

‘oduces the CentOS Linux Distribution.

«i.centos.org/SpeciallnterestGroup

7. Reiniciar el servidor.

CONFIGURACION
2

=

(SOl STES DE USUARIO

@ CONTRASENA DE ROOT
Contrasefia de root establecida

jCompletadol

INSTALACION DE CENTOS 7
B latam iAyudal

@  CrREACION DE USUARID

. Se creara el usua...strador sistemas

iSe ha instalado CentOS y ya esta listo para su uso
jAdelante, reinicie para poder usarlol
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o Instalacion de Pfsense (intranet - extranet)

1. Realice el arranque de la computadora usando los medios de instalacion de Pfsense.
2. Enla pantalla de bienvenida, presione Entrar para iniciar el proceso de instalacion de

Pfsense.

. Boot Multi User [Enter]

. Boot [Slingle User

. [Ezclape to loader prompt
. Reboot

"
|

Options:
5. [Klernel: kernel (1 of 2)
6. Configure Boot [Dlptions...

3. Acepte el Acuerdo de licencia de usuario final de Pfsense.

.

N
|

I
s

Copyright and distribution notice
pfSense is Copyright Z004-2019 Rubicon Communications, LLC (Netgatel.

pfSense is a federally registered trademark of Electric Sheep Fencing,
LLC. Any unauthorized wse of this trademark is prohibited by state and

for how to properly use the marks. All rights reserwved.

fibsolutely No Commercial Distribution Is Allowed.

Fecept))

federal law and international law. Refer to our Trademark Usage Guidelines

4. Seleccione la opcion Instalar en la pantalla de bienvenida

Welcome
Welcome to pfSenze!
Install Install pfSense
Rescue Shell Launch a shell for rescue operations
Recover config.=ml Recover config.xml from a previous install

{Cancel>
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5. Seleccione el disefio de teclado Pfsense deseado.

) Brazilian (accent keys)

<§elect>

6. Seleccione la opcion Auto (UFS) para realizar la particion del disco automaticamente.

7. Elsistemainiciara la instalacion del servidor Pfsense.
8. Espera a que termine la instalacion.
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9. Seleccione la opcién No en la pantalla de configuraciéon manual.

Manual Configuration 1

T R - ow finished.

B C?ﬂgd&i?”“?bEF?EﬂEIStaIIEPJ NDUld
you like to open a shell in the new
zystem to make any final manual

modifications?

Cves > NI

10. Retire los medios de instalacion y presione Entrar para reiniciar la computadora.

Complete .
Installation of pfSensze
complete! Would you like
to reboot into the
installed system now?

ARIYTEE) <Shell >

11. Después de reiniciar, la consola de Pfsense.
12. A continuacidn, el sistema intentara detectar la lista de interfaces de red disponibles.
13. El sistema le pedira que elija 1 interfaz como interfaz externa (WAN).
14. El sistema le pedira que elija 1 interfaz como interfaz interna (LAN).
=== Welcome to priense £.4.4-HELEASE-p3 (amdb4d) on prSense ===

WAN C(wan) -> em@ -» vi/DHCP4: 192.168.15.11-24

Logout (3S3H only) 9) pfTop

fissign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pf3Sense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

Enter an option: JJ
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e Acta de conformidad del Proyecto

| !'—,—G-I-H.EHIE_{EN ERAL
A

Consultores s

ACTA DE CONFORMIDAD

Se expide el presente documento

Y 4
le/

Ll
JULIO'F, CAMPOS MARTOS

R CoONg

L Tomg
RUE; Jogyrnis E1 .4,_1

——

Conste por el presente documento que en la fecha el servicio realizado por Rene
Alejandro Zamudio Ariza.

Se deja constanciza de que el servicio de IMPLEMENTACION DE UMA RED
VIRTUALZADA, EMPLEANDO EL SISTEMA OPERATIVO LINUX CENTOS PARA MEJORAR
LA SEGURIDAD ¥ EL CONTROL DE ACCESO A INTERMET.

Se ha realizado y efectuado a entera satisfaccion de ASR COMSULTORES EIRL de
acuerdo con lo selicitade y coordinado con la Gerencia General.

Habiendo culminado el servicio en los plazos establecidos correspondientes, se firma la
presente por parte de ASR COMSULTORES EIRL, en sefial de conformidad.

Lima, 30 de junio de 2014

JR. ICA MRO. 270 DPTO. 202 LIMA - LIMA - LIMA
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