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RESUMEN

Las nuevas tecnologias de informacion y comunicacion, adoptadas por el hombre en sus
actividades de desarrollo, conllevan nuevas modalidades de comision de delitos a través de
medios informaticos y cibernéticos. Esto implica que los fraudes con consecuencias
econdémicas 0 patrimoniales no necesariamente deben tener como objeto de la accion
delictiva a bienes corporeos, sino que la delincuencia informatica realiza el apoderamiento
del patrimonio de sus victimas mediante herramientas informaticas. En ese orden de ideas,
la presente investigacion tiene como como objetivo analizar la aplicabilidad de la
incautacion como medida instrumental del proceso penal inicialmente disefiada para la
aprehension fisica de bienes corpéreos a una figura especifica del delito informatico
denominada SIM swapping. Una utilizacion de este tipo permitiria la investigacion méas
eficiente de este tipo de criminalidad al no requerirse el extremo formalismo que se puede
apreciar en el caso del levantamiento del secreto bancario, que es la medida de busqueda de
pruebas que se entiende como” idoénea” para enfrentar estos casos.

A traveés del analisis dogmatico, el trabajo concluye en la efectividad de la aplicacion de la
incautacion de bienes como medida instrumental regulada en el proceso penal al delito de
SIM swapping, ya que es un mecanismo procesal viable y que encuentra respaldo en el
derecho comparado.

Palabras clave: SIM swapping, delito informativo, ciberdelincuencia, sociedad de la

informacion, incautacion, levantamiento del secreto bancario.



ABSTRACT

The new information and communication technologies, adopted by people in their
development activities, involve new modalities of committing crimes through computer and
cyber media. This implies that frauds with economic or patrimonial consequences should
not necessarily have tangible property as the object of the criminal action, but that computer
crime seizes the patrimony of its victims through computer tools. In this order of ideas, the
present research has as purpose to analyze the applicability of the seizure as an instrumental
measure of the criminal process initially designed for the physical apprehension of tangible
assets to a specific figure of computer crime called SIM swapping. A use of this type would
allow the most efficient research of this type of crime by not requiring the extreme formalism
that can be seen in the case of the lifting of bank secrecy, which is the measure of search for
evidence that is understood as "suitable” for deal with these cases.

Through dogmatic analysis, the research paper concludes on the effectiveness of the
application of the seizure of assets as an instrumental measure regulated in the criminal
process to the crime of SIM swapping, since it is a viable procedural mechanism that finds
support in comparative law.

Keywords: SIM swapping, information crime, cybercrime, information society, seizure,

lifting of bank secrecy.
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