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RESUMEN

La presente investigacion tuvo como objetivo evaluar y analizar el requisito
procesal de una pena superior a cuatro afios del delito investigado por el Ministerio Publico
para autorizar judicialmente la intervencion o levantamiento del secreto de las
comunicaciones, segin lo dispuesto en el articulo 230.1 del Cédigo Procesal Penal, y cobmo
esta limitacion afecta la investigacion fiscal frente al delito de fraude informatico.
Asimismo, se analiz6 el contraste entre el grado de lesividad que causa la medida restrictiva
al derecho fundamental en sus niveles de aplicacion -informacion historica,
geolocalizacion e interceptacion de las comunicaciones en tiempo real- y la necesidad de
la medida para los intereses de la investigacion. Para llevar a cabo esta investigacion, se
empled un enfoque cualitativo mediante métodos dogmaticos y sociologicos funcionales,
desarrollados con profundidad descriptivo-explicativa. Se utilizaron entrevistas dirigidas a
jueces y fiscales como instrumento de recoleccion de datos para obtener informacion sobre
los criterios que emplean para requerir y autorizar respectivamente el levantamiento del
secreto de las comunicaciones. Uno de los principales resultados obtenidos en la
investigacion fue la limitacion que impone el requisito de una pena superior a los cuatro
afios en la investigacion fiscal respecto a los delitos de fraude informatico, lo cual deja en
impunidad a los posibles autores y participes del delito al no poder identificarlos. Esto llevo

a la conclusion principal de la necesidad de actualizar el articulo 230 del CPP.

Palabras clave: secreto de las comunicaciones, informacién historica,
geolocalizacion, interceptacion de las comunicaciones, test de proporcionalidad, fraude

informatico, medida restrictiva de derechos.



ABSTRACT

The aim of this research was to evaluate and analyze the procedural requirement of
a penalty exceeding four years for the crime investigated by the Public Ministry to
judicially authorize the intervention or lifting of communications secrecy, as stipulated in
article 230.1 of the Criminal Procedure Code, and how this limitation impacts fiscal
investigation into computer fraud. Additionally, the study examined the contrast between
the degree of harm caused by the restrictive measure to fundamental rights in its application
levels—historical information, geolocation, and real-time communication interception—
and the necessity of the measure for investigative interests. To conduct this research, a
qualitative approach was employed using functional dogmatic and sociological methods,
developed with descriptive-explanatory depth. Questionnaires were used as data collection
instruments distributed to judges and prosecutors to gather information on the criteria they
use to request and authorize the lifting of communications secrecy. One of the main
findings of the research was the limitation imposed by the requirement of a penalty
exceeding four years in fiscal investigations of computer fraud, which leaves potential
perpetrators of the crime unidentified and leads to impunity. This underscores the primary

conclusion of the need to update article 230 of the Criminal Procedure Code.

Keywords: communications secrecy, historical information, geolocation,
communication interception, proportionality test, computer fraud, restrictive measure of

rights.
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INTRODUCCION

Uno de los temas menos explorados en la doctrina procesal es el levantamiento del
secreto de las comunicaciones como medida restrictiva de derechos; son pocos quienes se
atreven a investigar este tema, ain mas cuando existen dificultades al contrastar la teoria
con la realidad, debido al dificil acceso a expedientes judiciales que tratan este tema por la
reserva de informacion que conlleva. Sin embargo, esto no me desalento para desarrollar
la presente tesis.

Esta investigacion se centrd en la intervencion de las comunicaciones en el delito
de fraude informaético, dando énfasis al requisito procesal de la suma pena para autorizar
judicialmente esta medida, particularmente cuando el delito investigado tiene una pena
inferior a cuatro afios, considerando que el delito de fraude informatico esta sancionado
con una pena no menor a tres ni mayor a ocho afos.

Este tema condujo a criterios diferenciados y a una gran discusion al determinar la
pena para cumplir con este requisito; los criterios diferenciados incluyeron la interpretacion
de la determinacion de la pena bajo el sistema de tercios y el criterio de la pena ubicada en
el extremo minimo del delito investigado.

Otro de los puntos importantes de la investigacion fueron los grados de lesividad
de los tipos de intervencion de las comunicaciones y que los resultados sean en mayor
medida satisfactorios para el fin buscado, siendo este punto el que recuerda la frase de la
serie animada Fullmetal Alchemist, “Para obtener algo, otra cosa de igual valor debe
sacrificarse” (Sori, 2003); esto alude al sacrificio de un derecho fundamental para obtener
elementos de conviccion utiles que posteriormente seran utilizados como prueba en la etapa

de juzgamiento.



17

Asimismo, durante la experiencia como secigrista en la Corte Superior de Justicia
de Junin (CSJJU), se evidencio este problema e inspirado principalmente en la intervencion
de las comunicaciones y la necesidad en la investigacion del delito de fraude informatico
por la dificultad de identificar a los autores y participes del delito, consideraba la
posibilidad de distinguir los niveles de aplicacion de la intervencion de las comunicaciones
-informacion histdrica, geolocalizacion e interceptacion de llamadas en tiempo real-, con
el grado de lesividad que cada uno de estos pueda causar, en aplicacion del test de
proporcionalidad.

El objetivo principal fue examinar el requisito procesal de suma pena para la
autorizacion judicial del levantamiento del secreto de las comunicaciones que limita la
investigacion en el delito de fraude informatico (articulo 230.1 del CPP). Para lograr
cumplir con los objetivos de la presente investigacion se desarrollaron cuatro capitulos:

En el primer capitulo se plantea la investigacion explicando el tema, formulando el
problema general y los problemas especificos, asi como los objetivos de la investigacion;
ademas, se desarrolla la justificacion e identificacion de sus categorias de analisis como
aproximacion al estudio.

El segundo capitulo aborda el estado del arte, desglosando aspectos internacionales
y nacionales para luego presentar el marco tedrico, donde se desarrollan los aspectos
conceptuales mas importantes para la investigacion, junto con algunas criticas y reflexiones
sobre el levantamiento del secreto de las comunicaciones y el delito de fraude informatico
en la regulacion peruana.

En el tercer capitulo se detalla el disefio metodoldgico, utilizando un enfoque

cualitativo mediante los métodos dogmatico y socioldgico funcional, con una profundidad
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descriptivo-explicativa; ademads, se especifica que la técnica utilizada para recoger
informacion fue la entrevista a jueces y fiscales competentes para conocer sobre el
levantamiento del secreto de las comunicaciones.

En el cuarto capitulo se procesaron y analizaron los resultados obtenidos de las
entrevistas, encontrandose criterios diferentes respecto a la interpretacion del requisito
procesal de la suma pena, principalmente entre los fiscales y jueces entrevistados.

Finalmente, se llegd a tres conclusiones en funcion de los objetivos y se
establecieron recomendaciones orientadas a mitigar el impacto del requisito de la suma

pena para la intervencion de las comunicaciones en el delito de fraude informatico.
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CAPITULO I: Planteamiento de estudio

1.1 Formulacion del problema de investigacion

Los delitos informaticos han experimentado un aumento significativo,
especialmente durante la pandemia por la COVID-19, debido al crecimiento del comercio
electrénico a nivel nacional. Segun estadisticas del Ministerio Publico, los delitos
informaticos contra el patrimonio aumentaron en un 117.1 % entre 2020 y 2021, con 11,760

denuncias recibidas (Ministerio de Justicia y Derechos Humanos, 2022).

El articulo 8 de la Ley 30096 (Ley de Delitos Informaticos) establece el delito de
fraude informatico, que conlleva una pena de tres a ocho afios en su tipo base y de cinco a
diez afios como agravante cuando afecta al patrimonio estatal destinado a fines sociales o
asistenciales. Para configurar este delito, es esencial el uso de sistemas informaticos con el
proposito de obtener beneficios econdmicos ilicitos; por lo tanto, la investigacion en estos

casos requiere el uso de técnicas especiales de investigacion.

En este contexto, la intervencion en las comunicaciones esta regulada por el articulo
230.1 del Codigo Procesal Penal (CPP), que establece como requisitos para autorizarla: (a)
disponer de suficientes elementos de conviccion; (b) que la pena del delito imputado sea

superior a los cuatro afos; y (c) que la intervencion sea absolutamente necesaria.

Sin embargo, el delito de fraude informatico en su tipo base implica una pena
minima de tres afos, lo que no cumple con el requisito de suma pena establecido en el CPP,
el cual exige una pena minima de cuatro afios. Debido a esta discrepancia, los
requerimientos fiscales en estos delitos son declarados improcedentes por los jueces de

investigacion preparatoria.
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Esta situacion presenta un grave problema, ya que los delitos informaticos, al ser
no convencionales y requerir atencion especializada, a menudo demandan medidas de
investigacion especificas como la intervencion en las comunicaciones para identificar a los
autores y establecer responsabilidad penal. La falta de autorizacion judicial debido al
incumplimiento del requisito de suma pena puede llevar al estancamiento de las
investigaciones fiscales, e incluso al archivo o sobreseimiento de los casos, dejando a los

delincuentes impunes.

Es evidente que el requisito de suma pena plantea un desafio significativo en la
investigacion del delito de fraude informatico, potencialmente contribuyendo a la

impunidad al obstaculizar el uso de una medida crucial para esclarecer estos delitos.

La Ley 27697 establece un catilogo de 16 delitos, incluidos los delitos
informaticos, en los que se puede aplicar la intervencion en las comunicaciones de forma
excepcional, sin necesidad de cumplir requisitos procesales. Sin embargo, esto conlleva el
riesgo de un uso abusivo de esta medida excepcional en la investigacion preparatoria por
parte del representante del Ministerio Publico y operadores de justicia del Poder Judicial,
dado que esta medida, aunque es una herramienta de investigacion especial, sigue siendo

excepcional, ya que el derecho al secreto de las comunicaciones es la regla general.

Ademas, es importante destacar que existen dos normas con rango de ley que
inciden en este contexto. La primera norma limita la investigacion fiscal y la segunda
otorga total libertad al fiscal y a los operadores de justicia al momento de solicitar y admitir

estas medidas, lo cual podria resultar en practicas abusivas y arbitrarias.
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Este problema se hizo evidente en 2022, durante las labores del autor como
secigrista en la CSJJU, al observar la improcedencia de los requerimientos de
levantamiento del secreto de las comunicaciones en casos de delitos informaticos,
especialmente fraude informatico, debido a la falta de cumplimiento del requisito de suma

pena establecido por el CPP.

Por lo tanto, esta tesis analiza a través de entrevistas los criterios utilizados por los
fiscales para solicitar el levantamiento del secreto de las comunicaciones y las decisiones
judiciales al respecto, con el objetivo de determinar la necesidad de esta medida en las

etapas preliminares y formales de la investigacion de delitos de fraude informatico.

El proposito de esta investigacion es establecer criterios racionales y equilibrados
para el uso del levantamiento del secreto de las comunicaciones como una medida de
investigacion especial y excepcional en delitos informaticos. Estos criterios podrian ser
utilizados para reformar el requisito de suma pena en relacion con esta medida restrictiva,
considerando que el CPP contempla tres tipos de intervenciones: (a) informacion historica;
(b) geolocalizacion de teléfonos moéviles; y (c) intervencidon en las comunicaciones, cada

una con un nivel diferente de afectacion a los derechos, segun la intensidad de la medida.

En resumen, el levantamiento del secreto de las comunicaciones en su forma
histdrica se considera menos intrusivo y, por lo tanto, menos lesivo para la privacidad,
siendo la medida més adecuada para identificar a los presuntos autores de delitos de fraude
informatico al proporcionar informacidn general sobre los titulares de las lineas telefonicas
involucradas en estos actos ilicitos. El grado de lesividad se analiza a través del test de
proporcionalidad, evaluando la idoneidad, necesidad y proporcionalidad estricta de la

medida para verificar su necesidad en la investigacion.
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1.1.1 Problema general

(Como afecta la exigencia del requisito de suma pena, establecido en el numeral 1
del articulo 230 del Cédigo Procesal Penal, para la autorizacion judicial del levantamiento
del secreto de las comunicaciones en su forma de informacion historica, en la investigacion
de delitos de fraude informadtico en los juzgados comunes de investigacion preparatoria de

Huancayo durante el periodo 2021 y 2022?

1.1.2 Problemas especificos

e En qué medida el requisito de suma pena restringe la procedibilidad de los
requerimientos fiscales de levantamiento de secreto de las comunicaciones en su forma de
informacion historica en la investigacion de delitos de fraude informatico en los juzgados
comunes de investigacion preparatoria de Huancayo durante el periodo 2021 y 2022?

e ;Cudlesel grado de lesividad de la medida restrictiva de derechos de levantamiento
del secreto de las comunicaciones en su forma de informacion historica en la investigacion
de delitos de fraude informadtico en los juzgados comunes de investigacion preparatoria de
Huancayo durante el periodo 2021 y 2022?

1.2 Objetivo de la investigacion

1.2.1 Objetivo general

Examinar como la exigencia del requisito de suma pena establecido en el numeral
1 del articulo 230 del Codigo Procesal Penal para la autorizacion judicial del levantamiento
del secreto de las comunicaciones en su forma de informacion historica afecta la
investigacion de delitos de fraude informético en los juzgados comunes de investigacion

preparatoria de Huancayo durante el periodo 2021 y 2022.
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1.2.2 Objetivos especificos

e Determinar en qué medida el requisito de suma pena restringe la procedibilidad de
los requerimientos fiscales de levantamiento de secreto de las comunicaciones en su forma
de informacion histérica en la investigacion de delitos de fraude informadtico en los
juzgados comunes de investigacion preparatoria de Huancayo durante el periodo 2021 y
2022.

e Evaluar el grado de afectacion de los derechos por la medida restrictiva de
levantamiento del secreto de las comunicaciones en su forma de informacion histérica en
la investigacion de delitos de fraude informatico en los juzgados comunes de investigacion
preparatoria de Huancayo durante el periodo 2021 y 2022.

1.3 Justificacion

El estudio de la presente tesis es fundamental debido a que ofrece una propuesta
para mejorar el tratamiento del levantamiento del secreto de las comunicaciones en los
delitos informaticos, especificamente en el delito de fraude informatico. En este contexto,
es relevante considerar dos dispositivos legales que regulan esta cuestion: el Codigo
Procesal Penal (CPP) y la Ley 27697. El CPP, en sus articulos 230 y 231, establece los
siguientes presupuestos procesales: (a) contar con suficientes elementos de conviccion; (b)
que la pena del delito investigado sea superior a cuatro afios; y (c) que la intervencion sea
absolutamente necesaria. Por otro lado, la Ley 27697 permite el levantamiento excepcional
del secreto de las comunicaciones para un catalogo de dieciséis delitos, incluidos los delitos

informaticos.

Sin embargo, en el caso del delito de fraude informatico, que tiene una pena de tres

a ocho afios en su tipo base, no se cumple el requisito de suma pena establecido en el CPP,
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lo que limita la investigacion fiscal y dificulta la identificacion de los autores, coautores
y/o participes del delito, dejandolos en impunidad. Por otro lado, la Ley 27697 permite el
levantamiento del secreto de las comunicaciones de manera excepcional, sin requerir los
requisitos procesales establecidos, lo que conlleva el riesgo de un uso abusivo y arbitrario
de esta medida restrictiva de derechos, a pesar de ser un derecho fundamental reconocido

por la Constitucion Politica (CP) en su articulo 2.10, siendo su levantamiento la excepcion.

Por lo tanto, se hace evidente la necesidad de una regulacion eficiente respecto al
levantamiento del secreto de las comunicaciones. Tanto el CPP como la Ley 27697, en
principio, no diferencian los niveles de estos actos especiales de investigacion, como la
informacion histdrica, la geolocalizacion de teléfonos moéviles y la interceptacion de las
comunicaciones, a pesar de que estos tienen finalidades diferentes en la investigacion y un
grado variable de lesividad. La falta de distincion normativa entre estos actos genera el

problema mencionado anteriormente.

En este sentido, es crucial proponer una regulacion doctrinaria y legislativa que
aborde este problema, llegando a un consenso equilibrado donde la norma no limite
excesivamente la investigacion fiscal y establezca pardmetros para evitar el posible uso
abusivo de esta medida. Se debe considerar el grado de lesividad de las técnicas especiales
de investigacion del levantamiento del secreto de las comunicaciones, segin su intrusion
en el derecho fundamental, diferenciando entre informacion historica, geolocalizacion e

interceptacion, y estableciendo parametros de acuerdo con su impacto en dicho derecho.

Para lograr este objetivo, nuestro analisis se centrard en estudiar los criterios de
jueces y fiscales competentes para resolver el levantamiento del secreto de las

comunicaciones en casos de delitos de fraude informatico con penas minimas inferiores a
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cuatro afos (tipo base). Esto nos permitira proponer recomendaciones y criterios mas claros

que faciliten una adecuada aplicacion de estas medidas en el ambito investigativo.

1.4 Categorias de analisis

Para Strauss y Corbin (2001), las categorias de analisis son el conjunto de procesos
de organizacion de datos segun sus propiedades y dimensiones, con el fin de dilucidar las
categorias a analizar en la investigacion mediante un proceso descriptivo. Este proceso
implica operacionalizar los conceptos relevantes que seran utiles en el desarrollo de la
investigacion, transformandolos en categorias que deben ser analizadas durante el proceso
de investigacion.

En este contexto, Tamayo y Tamayo (citados en Ramos, 2018) proponen sobre la
operacionalizacion: (a) determinar los conceptos que se desean operacionalizar; (b) dividir
los conceptos en dimensiones manejables; y, (¢) subdividir las dimensiones en elementos
operacionales que puedan ser medidos. Es importante destacar que esta propuesta, aunque
se refiere a la operacionalizacion de variables, se adapta perfectamente al tipo de
investigacion que se pretende realizar, pudiendo incluso denominarse como
operacionalizacion de categorias.

Para llevar a cabo la operacionalizacion de nuestras categorias de analisis,
determinamos que los conceptos a operacionalizar son el (a) levantamiento del secreto de
las comunicaciones; y, (b) el delito de fraude informaético, por lo que destacamos lo
siguiente:

Tabla 1
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Operacionalizacion de conceptos segun categorias

Levantamiento del secreto de las

comunicaciones

Delito de fraude informatico

1. Derecho fundamental

2. Medida restrictiva de derechos
3. Requisitos de procedibilidad
4. Test de proporcionalidad

5. Finalidad

6. Tipos de informacion obtenidas

1. Delitos informéticos
2. Fraude informatico
3. Elementos estructurales del delito

4. Modalidades de fraude informético

Nota: Elaboracion propia. En esta tabla se dividen los conceptos en categorias.

Tabla 2

Elementos Operacionales

Levantamiento del secreto de las

comunicaciones

Delito de fraude informéatico

1. El secreto de las comunicaciones

como derecho fundamental.

2. Medida restrictiva de derechos de
levantamiento del secreto de las

comunicaciones.

3. Requisitos de procedibilidad para
levantar el secreto de las

comunicaciones.

1. El fraude informético como delito

informatico.

2. Naturaleza y complejidad del delito de

fraude informatico.

3. Elementos del delito de fraude

informatico.

4. Modalidades en las que se configuran el

delito de fraude informatico.
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4. Aplicacion del test de
proporcionalidad en el levantamiento del

secreto de las comunicaciones.

5. Finalidad del levantamiento del

secreto de las comunicaciones.

6. Tipos de informacion obtenidas con el
levantamiento del secreto de las

comunicaciones.

Nota: Elaboracion propia. En esta tabla se muestra coémo se subdividen determinan los

conceptos a operacionalizar
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CAPITULO II: Marco tedrico

2.1 Antecedentes

En este apartado es fundamental precisar su finalidad, que consiste en desarrollar
el estado del conocimiento sobre el levantamiento del secreto de las comunicaciones y sus
requisitos procesales, centrdndose especialmente en el requisito de suma pena y su
aplicacion en el delito de fraude informatico. Es importante sefialar que no se han
encontrado estudios especificos sobre el levantamiento del secreto de las comunicaciones
en relacion con el delito de fraude informatico. Sin embargo, existen investigaciones
generales que abordan aspectos relacionados, aunque no de manera integral. Por lo tanto,
se integrd, analizo y sistematizo informacidn pertinente sobre este tema para llenar este

vacio en la literatura especializada.

2.1.1 Antecedentes internacionales

Espafa. En la legislacion espafiola, no se enfrenta el problema de la falta de
tratamiento en los distintos tipos de intervencion de las comunicaciones, ya que la Ley de
Enjuiciamiento Penal Espafiol diferencia entre la intervencion en niveles historicos, de
geolocalizacion e interceptacion en tiempo real. Estas medidas se encuentran detalladas en
su capitulo IV, el cual establece que dichas acciones estan sujetas a los principios de
idoneidad, necesidad, especialidad, excepcionalidad y proporcionalidad.

Estos principios, que rigen como reglas procesales generales para todos los niveles
de intervencion, estan sujetos a la discrecionalidad del juez para autorizar la medida. Sin
embargo, para autorizar la interceptaciéon de las comunicaciones en tiempo real, se

establecen requisitos adicionales, a saber: (a) comision de delitos dolosos con una pena
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minima de tres afios; (b) comision de delitos por un grupo u organizacion criminal; (c)
delitos de terrorismo; y (d) delitos informaticos.

En este contexto, la legislacion espafiola no impone limitaciones procesales
equivalentes al requisito de suma pena. Por el contrario, los limites se establecen a través
de principios que guian la discrecionalidad del juez. Es por ello que se enfatiza la
importancia de aplicar el test de proporcionalidad. En este sentido, Marco Urgell (2010),
en su tesis doctoral, ha concluido que la autorizaciéon judicial de las intervenciones
telefonicas debe prestar especial atencion a: (a) una resolucion debidamente motivada; (b)
el principio de proporcionalidad; y (c) el control judicial.

Por otro lado, Denise (2021), en su trabajo de fin de grado, concluyé que para
autorizar las intervenciones telefonicas deben aplicarse los principios de idoneidad,
especialidad, necesidad y proporcionalidad, relacionados con indicios objetivos e
intervencion en un delito concreto. Incluso en el nivel mas intrusivo de intervencion de las
comunicaciones, como la interceptacion, se reconoce que en ciertos delitos esta medida
puede ser aplicable, como en el caso de los delitos informaticos, debido a la necesidad en
la investigacion.

En resumen, la doctrina espafiola no enfrenta dificultades procesales al dictar
medidas restrictivas de intervencion de las comunicaciones. Sin embargo, existe una
preocupacion por el uso abusivo de dichas medidas, enfatizando siempre que estas deben
estar sujetas a principios rectores que dirijan la discrecionalidad del juez al momento de
autorizarlas.

Argentina. La legislacion argentina presenta imprecisiones, ya que el Cddigo

Procesal Penal Argentino solo regula la interceptacion de las comunicaciones sin establecer
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requisitos procesales especificos, dejando al juez la tarea de controlar la razonabilidad y
legalidad de la medida.

Ademas, el articulo 7 de la Ley 25760 (normativa argentina), que modifico el
articulo 236 del CPP de la Nacion, establece que en casos de peligro de demora, el fiscal
puede autorizar la intervencion mediante una resolucion fundamentada y comunicarla de
inmediato al juez, quien luego decidira si la convalida o no.

En este contexto, Salcedo (2012) concluye en su investigacion que la autorizacién
para la intervencion de las comunicaciones en una investigacion penal debe estar
sustentada en los principios de proporcionalidad y necesidad. Por su parte, Carbone (2005)
se centra en la incorporacion de pruebas en el proceso y su legalidad, sefialando que la
orden judicial es el tinico requisito constitucional para dictar esta medida.

El problema en la legislacion argentina no radica en las limitaciones para autorizar
la intervencion de las comunicaciones, ya que esta es mucho mas flexible y queda a
discrecion del juez. Esto se destaca especialmente cuando el fiscal estd facultado para
intervenir las comunicaciones en casos de necesidad e inmediatez, para luego someter la
informacion obtenida al juez competente para su validacion judicial.

Sin embargo, queda expuesto que en estos casos puede haber abuso e incluso
arbitrariedad por parte del fiscal. Aunque el juez puede subsanar esta situacion al
convalidar la informacién obtenida, se habria producido una violacion ilegal del derecho
al secreto de las comunicaciones.

Colombia. La legislacion colombiana aborda de manera general el tratamiento del
secreto de las comunicaciones. En el articulo 235 del Cédigo de Procedimiento Penal

colombiano, se establece la facultad del fiscal para ordenar la interceptacion de
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comunicaciones con el proposito de buscar pruebas, evidencia fisica o ubicar a
investigados. Las entidades de telefonia estan obligadas a cumplir con la orden del fiscal,
quien debe mantener en reserva los datos obtenidos y no puede interceptar las
comunicaciones con el abogado defensor. Ademas, se establece un plazo méximo de tres
meses prorrogable.

Los juristas colombianos expresan preocupacion debido a que la norma es muy
genérica y otorga facultades al fiscal sin control judicial, lo que deja vacios en la legislacion
que podrian conducir a margenes de discrecionalidad inaceptables en la interpretacion de
la norma y afectar arbitrariamente el derecho al secreto de las comunicaciones (Guerrero
Peralta, 2007).

Esta norma no impone restricciones a las medidas adoptadas contra los derechos de
los sujetos afectados por la interceptacion, lo que implica que el fiscal podria autorizar la
medida de manera indiscriminada. No se exigen requisitos procesales ni motivos fundados
mediante elementos de conviccidn, lo que permite al fiscal actuar de manera intuitiva al

ordenar la captacion de comunicaciones (Farfan, 2007).

2.1.2 Antecedentes nacionales

En el ambito nacional, Lunarejo y Rodriguez (2021) abordaron en su tesis de
pregrado el levantamiento del secreto de las comunicaciones en los delitos informaticos,
concluyendo que los delitos informéaticos deben considerarse como supuestos especiales
para la intervencion de las comunicaciones. Sin embargo, es importante sefialar que esta
tesis, realizada en 2021, no tomo en cuenta la Ley 27697 y sus modificaciones posteriores,
las cuales incorporaron la facultad de intervenir las comunicaciones en los delitos

informaticos.
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Por otro lado, Coronado y Segura (2018), en su tesis de pregrado, propusieron la
modificacion del articulo 230 mediante la adicion del numeral 7, otorgando al fiscal la
facultad de realizar la intervencion de las comunicaciones a nivel histdrico sin autorizacion
judicial, siendo el juez quien posteriormente confirmaria judicialmente la informacion
obtenida. Esta propuesta plantea que esta facultad seria concedida al fiscal cuando el delito

investigado tenga una pena superior a los cuatro afios.

Es importante considerar que, si bien esta facultad facilitaria la labor de
investigacion por parte del fiscal, también podria poner en peligro el derecho fundamental
al secreto e inviolabilidad de las comunicaciones. Existe el riesgo de un posible uso abusivo
de esta facultad, ya que la evaluacion del juez de garantias se realizaria después de que el
derecho fundamental haya sido restringido o incluso vulnerado. En consecuencia, si el juez
no otorga la confirmacion judicial, se habria violado el derecho fundamental. No debemos

comprometer derechos fundamentales para facilitar la labor de investigacion.

2.2 Aspectos teoricos

2.2.1 Secreto e inviolabilidad de las comunicaciones

2.2.1.1 Derecho a la privacidad e intimidad personal. El concepto de privacidad se
refiere a la facultad de prevenir la difusion de datos de la vida privada que una persona no
desea que sean divulgados. Consiste en evitar ser objeto de intromisiones arbitrarias o
ilegales en la vida privada, familiar, y proteger la honra y reputacion. Por otro lado, la
intimidad personal implica disfrutar de un ambiente reservado y propio para desarrollar
libremente una vida personal y familiar plena, excluyendo y evitando intromisiones y

conocimiento por parte de terceros.
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El avance tecnologico en las comunicaciones (llamadas telefonicas, mensajes de
texto, correos electronicos, redes sociales como Facebook, WhatsApp, Instagram, entre
otros), utilizados mediante dispositivos electronicos modernos (celulares, smartphones,
computadoras, laptops, tablets, etc.), ha traido muchos beneficios a la humanidad, pero
también nos expone a ataques contra nuestra privacidad a través del uso de internet.

El articulo 12 de la Declaracion Universal de Derechos Humanos (DUDH)
establece que nadie debe ser objeto de ataques a su honra, reputacion, ni injerencias en su
vida privada; mientras que la Convencion Americana sobre Derechos Humanos (CADH),

en su articulo 11.2, prescribe la proteccion de estos derechos.

En este contexto, Noya (2000) diferencia entre el derecho a la vida privada, que es
un concepto general que abarca todos los derechos que protegen la reserva de un individuo,
incluyendo la proteccién de la persona, la familia, las comunicaciones privadas y las
actividades realizadas en el hogar. Este término se utiliza como sindénimo de intimidad en
su sentido mas amplio. Por otro lado, el concepto de intimidad se refiere unicamente a las

manifestaciones més intimas y secretas de la vida privada.

El derecho a la intimidad reconoce tres esferas principales: (a) esfera intima, que
incluye el 4ambito interno de la persona, como su vida sexual y su mundo mental; (b) esfera
personal, que abarca la vida cotidiana de la persona y sus relaciones con amigos y

conocidos cercanos; (c) esfera social publica (Monzén, 2015).

En resumen, la vida privada comprende todas aquellas circunstancias que, sin ser
intimas o secretas, merecen el respeto de todos para garantizar la tranquilidad y el
desenvolvimiento normal de sus titulares. El respeto de la esfera privada es un derecho que

protege a la persona contra la divulgacion indebida de sucesos familiares o particulares, sin
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importar si son secretos o no, y sin considerar su veracidad. Podemos concluir que ambos
derechos estan vinculados, ya que el derecho a la privacidad es el género y la intimidad

personal es una especie dentro de este género.

2.2.1.2 Derecho al secreto de las comunicaciones. Los seres humanos somos
sociables por naturaleza, lo que nos lleva a compartir reflexiones, vivencias y experiencias
con otras personas en nuestro entorno social, utilizando para ello la comunicacion y, en la
actualidad, instrumentos tecnologicos como internet, mensajes de texto, llamadas
telefonicas, correos electronicos, entre otros. A través de estos medios, podemos expresar
ideas, tendencias e incluso sentimientos hacia otras personas. Es por ello que los
legisladores han tomado conciencia del riesgo para la vida privada que conllevan los
avances tecnoldgicos e informaticos, estableciendo el derecho al secreto de las
comunicaciones para proteger contra la intromision ilegal en las comunicaciones, sus
instrumentos y el conocimiento de terceros no autorizados por el emisor.

El derecho al secreto de las comunicaciones establece garantias objetivas que
protegen toda comunicacion, independientemente de su contenido. Esto significa que no
importa si la comunicacion contiene aspectos intimos y privados de la vida de una persona
o si se refiere a otros aspectos, incluso intrascendentes (Diaz, 2006). Por su parte, Carbone
(2005) sostiene que este derecho fundamental garantiza al interlocutor la confidencialidad
no solo del contenido de la comunicacién, sino también de los datos externos como el
tiempo, la duracién y el destino de la llamada, independientemente del medio de
transmision.

Es importante entender que el secreto de las comunicaciones protege no solo el

contenido de la comunicacion, sino también el instrumento utilizado y las circunstancias
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que la rodean. Cada individuo tiene la capacidad de controlar sus propias conversaciones
y decidir con quién desea compartirlas. Sin embargo, para que una conversacion sea
considerada secreta, el medio utilizado debe permitir una comunicacién privada. Por
ejemplo, las comunicaciones transmitidas por medios dirigidos al publico en general, como
la radio y la television, no estan protegidas por el derecho al secreto de las comunicaciones.
En cambio, este derecho protege las comunicaciones que permiten la conversacion entre
dos o mas personas de manera privada o cerrada, como las videoconferencias, llamadas
telefonicas, etc.

Es importante destacar que quien graba una conversacién propia no esta
infringiendo el derecho al secreto de las comunicaciones, siempre y cuando no revele
posteriormente el contenido de manifestaciones intimas vertidas en esa comunicacion. La
divulgacion de tales manifestaciones si constituiria una intromision al derecho a la
intimidad.

Feijoo (2021) argumenta que el derecho al secreto de las comunicaciones es
autonomo y diferente al derecho a la intimidad. Aunque son derechos independientes,
ambos estan relacionados en la proteccion de la vida privada.

En resumen, el derecho al secreto de las comunicaciones estd estrechamente
vinculado con la privacidad y la intimidad personal. Castillo (2022) sefiala que este derecho
prohibe que terceros intervengan o conozcan la comunicacion que una persona tiene con
otras, mientras que la inviolabilidad de las comunicaciones protege toda conversacion,
independientemente de su contenido, respecto a cualquier persona, ya sea tercero o no. El
derecho al secreto de las comunicaciones protege el contenido de la comunicacion en si

mismo.
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2.2.1.3 El secreto de las comunicaciones como derecho fundamental. Los derechos
fundamentales son derechos innatos y no adquiridos, reconocidos por el Estado con el fin
de asegurar y proteger la dignidad humana y el desarrollo personal, independientemente
del nivel econdmico o social de las personas. Estos derechos humanos, reconocidos a nivel
nacional por nuestra Constitucion Politica, comparten el mismo contenido que los derechos
humanos adoptados a nivel supranacional o internacional (Noya, 2000).

E1 TC ha establecido que los derechos fundamentales tienen una dimension objetiva
que responde al objeto de proteccion del derecho, y una dimension subjetiva que protege
al sujeto titular del derecho. Ambas dimensiones componen el derecho fundamental, el cual
es protegido por el Estado a través de garantias subjetivas e institucionales para
salvaguardar tanto al titular como al objeto del derecho (Exp. N°.01470-2016-PHC/TC).

En un estado de derecho, el aspecto legislativo esta vinculado con los derechos
humanos mediante la incorporacion de estos ultimos en la Constitucion (Alexy, 2000).
Cuando esto sucede, los derechos humanos reconocidos adoptan el nombre de derechos
fundamentales.

Es importante destacar que los derechos fundamentales no son absolutos, ya que si
lo fueran no podrian ser restringidos en ningun sentido, afectando asi los intereses estatales
y colectivos (Pena, 2011). En el caso del derecho al secreto de las comunicaciones, este
puede ser restringido cuando esté4 previsto en la norma y existe un legitimo interés social.

La CIDH considera que el derecho al secreto de las comunicaciones como una
extension del derecho a la vida privada, a pesar de que no esté explicitamente reconocido

en la Convencion. Esto significa que el derecho esta dotado de proteccion, especialmente
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en casos de intervenciones telefénicas que interfieren en la vida privada (Escher et al.,
2009).

El fundamento del derecho al secreto de las comunicaciones radica en la
confidencialidad de las comunicaciones, garantizando el secreto del contenido y el proceso
de las mismas frente a la intermediacion de terceros (Carbone, 2005). Las escuchas no
autorizadas judicialmente suponen una vulneracion de este derecho.

Este derecho consagra la libertad de comunicacién y establece proteccion contra el
conocimiento ilegal de las comunicaciones ajenas mediante interceptacion, captacion o
conocimiento ilicito de las comunicaciones. Sin embargo, existen excepciones establecidas
en nuestra Constitucion Politica.

Nuestra Constitucion Politica reconoce el derecho fundamental al secreto de la
comunicacion y los instrumentos que lo permiten, aunque también establece excepciones.
Las comunicaciones y sus instrumentos solo pueden ser incautados, abiertos, intervenidos
o interceptados mediante mandato motivado por el juez y respetando las garantias
establecidas por ley.

Asimismo, Castillo (2022) sefiala que el articulo 2.10 de la Constitucion Politica regula
el derecho fundamental al secreto de las comunicaciones, que incluye el derecho
fundamental, la inviolabilidad de la comunicacion, la inviolabilidad de los instrumentos de
comunicacion y la inviolabilidad de documentos privados.

Es importante destacar que un derecho fundamental debe considerarse verdaderamente
eficaz solo si no solo estad establecido en la norma, sino que también es garantizado de
manera efectiva en caso de su violacion (Romboli, 2017). Por lo tanto, todo derecho

fundamental debe recibir un tratamiento especial, especialmente cuando existen
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excepciones, garantizando que no se lesione mas alld de lo permitido y teniendo especial
rigurosidad al determinar la imperiosa necesidad de dictar medidas en su contra.

2.2.1.4 Medida restrictiva al derecho del secreto de las comunicaciones. La
intervencion telefonica es un acto especial de investigacion que restringe el derecho al
secreto de las comunicaciones y, dada su naturaleza, es requerida inicamente por el fiscal
durante la etapa de investigacion preparatoria. Esta intervencion solo puede ser autorizada
mediante una resolucién motivada por el juez de garantias, permitiendo la interceptacion
del contenido de las comunicaciones y/o sus instrumentos. La finalidad de esta medida es
obtener datos que ayuden a determinar la responsabilidad del delito, individualizar a los
investigados, establecer las circunstancias del delito y obtener material incriminatorio para
utilizarlo en el juicio oral.

Por otro lado, Blancas (2012) afirma que la intervencion telefonica se lleva a cabo
durante la investigacion preparatoria en relacion con delitos especialmente graves. El juez
de garantias toma la decision, mediante un auto debidamente fundamentado, de permitir
que la autoridad policial o la fiscalia registre llamadas y/o grabe conversaciones telefonicas
del sospechoso o de personas relacionadas con el delito investigado. Esta accion se realiza
durante el tiempo necesario para identificar al autor y determinar la responsabilidad penal
mediante medios probatorios.

El articulo 2.10 de nuestra CP establece una excepcion a este derecho fundamental,
indicando que las comunicaciones solo pueden ser intervenidas por mandato motivado del
juez, quien debe tener en cuenta las garantias previstas por ley. Por su parte, el articulo
230.1 del CPP desarrolla los requisitos de procedibilidad que debe cumplir el requerimiento

del fiscal para el analisis de fondo por parte del juez de garantias. Estos requisitos incluyen:
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(a) disponer de suficientes elementos de conviccion; (b) que la pena prevista sea mayor a
cuatro afios; y (c) que la intervencion sea estrictamente necesaria para continuar con la
investigacion. Si alguno de estos requisitos no se cumple, el juez de garantias rechaza el
requerimiento fiscal sin analizar el fondo del asunto, incluso si la medida es estrictamente
necesaria y cuenta con suficientes elementos de conviccion, cuando la suma pena prevista
para el delito investigado es menor a cuatro afos.

Sin embargo, la Ley 27697 establece un catdlogo de dieciséis delitos en los que el
levantamiento del secreto de las comunicaciones puede realizarse de manera excepcional,
sin limitaciones procesales previas, para los delitos contemplados en dicha ley, incluyendo
los delitos informaticos.

Ambas normativas ocupan un espacio definido, siendo la primera con requisitos
procesales que limitan la investigacion del delito y, como consecuencia, pueden resultar en
el archivo de la carpeta fiscal o el sobreseimiento del expediente judicial, dejando impunes
a los autores, coautores y participes del delito. En cambio, la segunda normativa permite
el levantamiento excepcional del secreto de las comunicaciones sin requisitos previos, lo
que podria conducir a un posible abuso de esta medida.

Castillo (2022) sefiala que toda afectacion a un derecho fundamental constituye un
acto limitado, circunscrito y vinculado a cada caso en concreto. La excepcionalidad y
lesividad de esta medida exigen una eficacia limitada en sus efectos y una vinculacion a
los hechos del proceso o investigacion que la genera.

Es arbitrario pretender utilizar una medida tan restrictiva y que afecta intensamente

un derecho fundamental para investigar y acreditar cualquier delito o hecho ilicito, y solo
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se justificaria si se utiliza para obtener informacion probatoria de delitos de especial
dificultad en la investigacion.

Es importante mencionar que el Tribunal Europeo de Derechos Humanos (TEDH)
ha precisado que existen intervenciones de menor injerencia, como la entrega de
informacion historica por parte de las companias telefonicas en casos penales, que son de
menor intensidad que las escuchas telefonicas (Caso Malone contra el Reino Unido, 1984).

Asimismo, es fundamental destacar que, aunque la medida restrictiva del derecho
al secreto de las comunicaciones debe ser autorizada y controlada por la autoridad judicial,
esta medida resulta insuficiente para prevenir el uso arbitrario de criterios por parte de los
magistrados, lo que subraya la necesidad de un sistema juridico que brinde proteccion a
este derecho (De Langhe, 2009).

2.2.1.5 Protocolo de actuacion conjunta de la interceptacion de
comunicaciones. Los articulos 230 y 231 del CPP desarrollan de manera genérica la
intervencion de las comunicaciones, al igual que la Ley 27697, la cual otorga facultades al
Fiscal para la intervencion y control de comunicaciones y documentos privados en casos
excepcionales. Ademas, el protocolo de actuacion conjunta de medidas restrictivas de
derechos aprobado por el Ministerio Publico y el Poder Judicial desarrolla con mayor
amplitud el procedimiento de la intervencion de las comunicaciones. En este sentido, se
han identificado cuatro momentos principales: (a) sede policial, (b) sede fiscal, (c) sede
judicial y (d) ejecucion.

Sin embargo, es importante sefialar que la resolucion administrativa mencionada
presenta un razonamiento desfasado en cuanto a la aplicacion de la norma. Indica que si la

investigacion esta vigente en el distrito judicial, se utilizarad inicamente la norma general
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del CPP, mientras que en los distritos donde esté vigente el Codigo de Procedimientos
Penales (C. de PP) se aplicara lo dispuesto en la Ley 27697, modificada en el afo 2019.
Por esta razon, es indispensable actualizar la resolucion administrativa N° 134-2014-CE-
PJ, ya que, a pesar de sus deficiencias, es la Unica guia que detalla conceptos y
procedimientos para la intervencion de las comunicaciones a nivel policial, fiscal y judicial,
como:

Informe policial. Los efectivos policiales se encuentran en primera linea en las
investigaciones criminales y a menudo se enfrentan a barreras que pueden limitar la
investigacion. Por lo tanto, es de extrema necesidad llevar a cabo actos especiales de
investigacion que impliquen restricciones de derechos, como la intervencion de las

comunicaciones, para evitar que la investigacion se estanque ante un delito.

En este contexto, el personal policial a cargo de una investigacion criminal que
requiera levantar el secreto de las comunicaciones debe presentar un informe al fiscal
correspondiente solicitando la autorizacidon para intervenir las comunicaciones. Este
informe debe verificar que existan suficientes elementos de conviccion e indicios de

sospecha inicial simple, asi como demostrar la estricta necesidad de la medida.

La resolucion administrativa N° 134-2014-CE-PJ establece que el informe policial

debe contener al menos los siguientes elementos:

e Lanecesidad de la medida.
e Indicios o elementos de conviccion suficientes que respalden la solicitud.
e Identificacion de las personas afectadas (en caso contrario, se deben explicar las

razones).
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e Datos y/o instrumentos de comunicacion que seran objeto de intervencion.
e Duracién prevista de la medida.
e Indicacion de la oficina de apoyo técnico judicial de la PNP como soporte para la
ejecucion de la medida.
En el informe policial también se puede solicitar informacion adicional, como la
identificacion de personas y otros datos, numeros telefonicos, SIM, IMEI, IMSI, direccién

IP, correos electronicos, entre otros.

Requerimiento fiscal. Una vez presentado el informe policial, el fiscal debe evaluar
si el informe policial se encuentra debidamente fundamentado y contenga los datos
necesarios, en este caso el fiscal formulara su requerimiento al Juzgados de Investigacion
Preparatoria (JIP), este requerimiento debe contar minimamente con los requisitos de
procedibilidad descritos en el articulo 230.3 del CPP estos son: (a) cuente con el nombre,
direccion, identidad del teléfono -si se conociera-; (b) debe sefialar la forma de
intervencion, alcance y duracion; y, (c¢) se debe indicar el personal policial que se encargara

de la diligencia.

Mediante resoluciéon administrativa N° 134-2014-CE-PJ, sefiala que el
requerimiento fiscal debe contener minimamente: (a) Descripcion del hecho delictivo
investigado; (b) imputacion del delito con una pena superior a los cuatro afios; (c).
Suficientes elementos de conviccidn; (d); la necesidad de la medida y su finalidad; (e)
identidad del sujeto; (f). Datos de identificacion del bien afectado, asi como del instrumento
de la comunicacidn; (g) la forma de intervencion (informacion histérica, geolocalizacion

y/o interceptacion de las comunicaciones).
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Es necesario precisar que el fiscal requiere la intervencion de las comunicaciones,
sin la necesidad de que la policia emita un informe solicitando la medida, pues el CPP, lo
faculta y la ley especifica -Ley N ° 27697- no lo prohibe, en este sentido debemos recordar
que el fiscal es director de la investigacion -articulo 60 del CPP-, mientras que la Policia
brinda auxilio al Ministerio Publico en las labores de investigacion -articulo 67 del CPP-;
es de sefialar que la policia también realizan actos de investigacion, en la que pueden
evidenciar la necesidad de obtener informacion relevante que coadyuve con el
esclarecimiento de los hechos, que tinicamente se puede conocer mediante la intervencion
de las comunicaciones para la interceptacion de la misma; a fin de que la investigacion no
se estanque, en estos casos el fiscal actia como un primer filtro, para luego requerir la

medida ante el juez de Investigacion Preparatoria para que dicte la medida.

Resolucion judicial. Una vez cumplidos los requisitos procesales exigidos en el
articulo 230 del CPP, el juez debe emitir su decision mediante una resolucion debidamente
motivada, autorizando o rechazando la solicitud de intervencion de las comunicaciones.
Esta decision es comunicada al fiscal, quien junto con el personal policial autorizado se
encargard de llevar a cabo la intervencion dentro del plazo establecido en la resolucion
judicial. Las empresas de comunicaciones y telecomunicaciones estan obligadas a

colaborar con la investigacion y a proporcionar la informacion requerida.

Ademas, segun la resolucion administrativa N° 134-2014-CE-PJ, el juez debe examinar el

requerimiento fiscal para verificar si cumple con los requisitos necesarios:

¢ Identidad del requirente (fiscal)

e Descripcion detallada del hecho



44

e Pena no menor de cuatro afos (en los distritos judiciales bajo el CPP) o delitos
contemplados en el articulo 1 de la Ley 27697 (en distritos bajo el C. de PP)
e Indicios que sustenten la solicitud
e Razones que justifiquen la necesidad, idoneidad y proporcionalidad de la medida,
asi como su finalidad
e Identidad de la persona afectada
e Datos de identificacion del bien o instrumento de comunicacion afectado
e Duracioén prevista de la medida
e Especificacion de quién ejecutard la intervencion
e Una vez concluida la intervencion, se informaran los resultados al juez de garantias
para el respectivo control
e El juez decidira sobre la forma de intervencion sin mencionar los detalles técnicos
0 mecanismos utilizados
2.2.1.6 Criticas al protocolo de actuacion conjunta sobre la intervencion o
grabacion de registro de comunicaciones telefonicas o de otras formas de
comunicacion. En principio, el vigente protocolo de actuacion conjunta publicado en 2014
se encuentra desactualizado, siendo el unico documento que detalla el procedimiento para
medidas restrictivas de derechos en la busqueda de pruebas, incluyendo el procedimiento
de intervencion de las comunicaciones.
El protocolo hace referencia a la Ley 27697, la cual ha tenido multiples
modificaciones, siendo la ultima en el afio 2019. Asimismo, establece que esta tltima es
aplicable para los distritos judiciales en los que aun se utiliza el C. de PP, mientras que en

los distritos judiciales donde se encuentra vigente el CPP se aplicaran las disposiciones
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establecidas en los articulos 230 y 231 del mismo cuerpo normativo. Es importante destacar
que el CPP esta vigente de manera integral en todos los distritos judiciales del pais (UETI-
CPP, s.f.). A pesar de la existencia de los juzgados liquidadores que atn utilizan el C. de
PP, este protocolo también queda desfasado para la intervencion de las comunicaciones, ya
que esta medida por su naturaleza solo se utiliza en la etapa de investigacion preparatoria.

El juez debe verificar si el delito cumple con los requisitos procesales o si esta
contemplado como delito grave en la ley 27697. Esta posicion sugiere que ambos cuerpos
normativos no son contradictorios entre si; por el contrario, el criterio para aplicar los
requisitos procesales del CPP no se aplica cuando el delito investigado esta incluido en la
lista de delitos previstos en la ley especial (Abad, 2012).

Esto se debe a que la ley especial es una norma que se considera excepcional y se
basa en criterios especificos o cualidades de ciertos asuntos. Estas leyes se refieren
especificamente a una materia particular. En esencia, surgen debido a la necesidad de
regular situaciones fundamentalmente distintas de aquellas que aplican a situaciones
comunes o genéricas. Como consecuencia de esta regla, una ley especial tiene prioridad
sobre una ley de caracter general (Exp. N.° 018-2003-Al/TC, 2004).

La posicion del TC es preferir la aplicacion de una ley especial o especifica sobre
una norma de caracter general. En este contexto, el CPP se considera la norma general,
mientras que la norma especial es la Ley 27697, por lo que consideramos que el protocolo
de actuacion conjunta al menos en el criterio que adopta sobre la aplicaciéon de ambas
normativas en los diferentes distritos judiciales del pais es erroneo.

Con lo mencionado anteriormente, sostenemos que el protocolo de actuacidon

conjunta se encuentra desactualizado y necesita modificarse, no solo en la interpretacion
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del uso de la norma general y especial, sino también actualizando el procedimiento
conforme a la actualidad.

Es importante sefialar que el uso de la norma general limita la investigacion
realizada por el fiscal con el requisito de una pena superior a los cuatro afios, mientras que
con la ley especial no se exigen requisitos procesales, otorgando plena libertad al fiscal y
al juez para considerar la intervencion de las comunicaciones, lo cual podria restringir el
derecho al secreto de las comunicaciones de manera innecesaria y posibilitar el uso abusivo
e incluso arbitrario de esta medida.

2.2.1.7 Interpretacion de las normas que regulan el levantamiento del secreto de

las comunicaciones. En relacion con este tema, la Corte Suprema de Justicia de la
Republica (CSJR) ha senalado que la teoria general del derecho ha propuesto tres criterios
para determinar la norma aplicable en estos casos:

e Criterio de jerarquia. Este criterio establece que una norma de rango superior
prevalece sobre una norma de rango inferior. Una norma se considera
jerarquicamente superior cuando la validez de otra norma depende de ella.

e Criterio de especialidad. Este criterio establece que una norma especial tiene
prioridad sobre una norma general. Este principio, ampliamente aceptado en el
derecho, significa que cuando existen normas especificas que se aplican a una
situacion particular, esas normas deben prevalecer sobre las normas generales que
tratan sobre el mismo tema.

e Criterio de temporalidad. Este criterio determina que una norma posterior en el

tiempo prevalece sobre una norma anterior. En otras palabras, cuando se promulga



47

una nueva norma que modifica o deroga una norma anterior, la norma mas reciente
es la que debe aplicarse (Casacion N° 342 - 2011 Cusco).
Es importante destacar, en relacion con el conflicto interpretativo de la norma en referencia
a la medida restrictiva del derecho al secreto de las comunicaciones, especificamente en lo
que respecta al requisito de que el delito debe ser sancionado con una pena superior a los

cuatro anos:

Figura 1

Requisitos procesales para autorizar la intervencion de las comunicaciones
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sArticulo 230.1 (.. i). Existan suficientes elementos de
conviceion: ii). Pena superior a los cuatro anos; ¥ m] La
intervencicn sea absolutamente necesaria,

al juez la intervencion v grabacion de las comunicaciones.
sltima modificatoria el 20 de agosto de 2013 yentra en
vigor el uno de julio de 2014.

Codigo Procesal Penal

Ley que otorga facultad al =Articulo 1 La finalidad desarrollar legislativamente la
Fisral para la intervencidn ¥ facultad constitucional [...). Solo podra hacerse uso de la
control de comunicaciones ¥ facultad prevista en la presente Ley en los sizuientes
documentos privados en Caso delitos: 15. Delitos informaticos.

Excepcional (Ley 27697) =Ultima modificatoria el 18 de junio de 2019,

Protocolo de actuacion
conjunta aprobado el 21 de »Seniala en el acapite paso 3: Resolucion Judicial en su literal
noviembre de 2014 por €. () Examinara =i esta dentro del catalogo de delitos
Besolicion de la Fiscalia de la previstos en el articulo uno de la Ley 27697 (...) para los
BTN E RS EER S ETE  distritos judiciales donde se encuentra vigente el C. del PP.
DL e s e ePara los distritos judiciales en los que se encuentra vigente
e LBl EEE DR g | el CPP de 2004, se verificara que el delito investipado
AR s s E AL tenga una sancien no menor de cuatro anos de pena.
Judicial el 23 de abril de 2014

Nota. Elaboracion propia. El grafico describe las diferencias entre los requisitos procesales para
levantar el secreto de las comunicaciones en la norma general, especial y la interpretacion del

protocolo de actuacion conjunta.

En este sentido la interpretacion de las normas que regulan la intervencion de las
comunicaciones en nuestra legislacion bajo criterios establecidos por la CSJR, debemos

sefialar lo siguiente:

e Principio de jerarquia. E1 CPP y la Ley 27697 comparten la misma jerarquia, es

decir ambos cuerpos normativos tienen la calidad de normas con rango de Ley.



49

e Principio de especialidad. EI CPP es la norma general, mientras que la Ley 27697
tiene la calidad de norma especial al desarrollar exclusivamente la intervencion de
las comunicaciones.

e Principio de temporalidad. Mientras que el Protocolo de Actuacion Conjunta
interpreta que la aplicaciéon del CPP en los distritos judiciales en los que se
encuentre vigente, mientras que la Ley 27697 -modificatoria el 18 de junio de 2019-
en aquellos donde atn rige el C. de PP, al respecto es importante precisar que en
todos los Distrito Judiciales del Pert rige el CPP, siendo el tltimo en integrarlo el
distrito judicial de Lima Sur el 15 de junio de 2021 (UETI-CPP, s.1.), entendiéndose
que la norma especial habria perdido vigencia, empero el articulo 103 de la CP,
que prescribe que una norma solo puede ser derogada por otra Ley.

Razones por las que, al tratarse de normas del mismo nivel jerdrquico, primando la
especialidad en el Ley 27697, empero bajo el principio de temporalidad la mencionada ley
especial habria perdido la naturaleza de su vigencia segin el criterio adoptado por el
Ministerio Publico y el Poder Judicial, esto es un grave problema en la interpretacion

normativa al momento de utilizar los cuerpos normativos sefialados.

2.2.1.8 Requisitos de procedibilidad para levantar el secreto de las
comunicaciones. En la legislacion peruana, la intervencion de las comunicaciones solo se
autoriza cuando la hipdtesis fiscal parte de la comision de un delito con una pena superior
a cuatro afos. Segun Castillo (2022), el CPP adopta un criterio objetivo concreto para los
delitos que superan la suma pena. En el Pert, la gravedad del delito no se mide por la lesion
al bien juridico protegido, la trascendencia social del hecho, sino por el criterio de la

gravedad de la pena.
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Carbone (2008) senala que el principio de especialidad de la intervencion de las

comunicaciones requiere que la resolucion judicial que autoriza la medida contenga con

claridad:

El hecho delictivo que se estd investigando, delimitado espacial y

temporalmente.

Una pena superior a cuatro afios.

La debida identificacion de la persona investigada.

Datos del titular de la linea intervenida.

La identificacion y el nimero telefonico intervenido.

Por otro lado, De Langhe (2009) establece que en la legislacion argentina, la

intervencion de las comunicaciones debe cumplir con:

Pertenecer a un catalogo de delitos.
Preexistencia de un proceso penal en tramite.
Motivacion suficiente (cierto grado de
proporcionalidad).

Sujetos afectados.

Duracion de la medida.

Registro de la intervencion.

Control jurisdiccional.

sospecha

y

test

de

2.2.1.9 Requisito de la pena para autorizar judicialmente la intervencion. Como

se menciono anteriormente, es necesario que el delito investigado tenga una pena superior

a cuatro aflos para justificar la intervencion de las comunicaciones, siendo este el punto

central de la investigacion. En este contexto, se han considerado dos aspectos:
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(a) Interpretacion de la pena bajo el sistema de tercios para superar el requisito
de la suma pena. El sistema de tercios divide la pena legal en tres segmentos: tercio
inferior, medio y superior. A través de este método, se aplican circunstancias atenuantes
y/o agravantes, segun lo establecido en el Cédigo Penal en el articulo 45-A, con el fin de
determinar en qué segmento se ubica finalmente la pena. Este proceso implica una
evaluacion técnica y valorativa por parte del juez para precisar la gravedad cuantitativa y
cualitativa del delito y, en ocasiones, la ejecucion de la pena (Casacion N° 723-2018 Junin).

La CSJR ha afirmado que la determinacion de la pena implica concretar la sancion
penal mediante el uso del sistema de tercios, considerando el injusto y la culpabilidad del
hecho, asi como el principio de proporcionalidad de la pena (Casacion N° 68-2019
Lambayeque).

En conclusion, la determinacion de la pena bajo el sistema de tercios es un mecanismo
legal disefiado para ser utilizado durante el juicio para establecer una pena especifica. Prado
(2018) también sefiala que la determinacion judicial de la pena en la legislacion peruana se
basa en este sistema para la aplicacion de una pena concreta durante el juicio.

(b) Interpretacion del requisito de una pena superior a cuatro afios en el
extremo minimo del delito investigado. Bajo el principio in dubio pro reo, establecido en
el articulo 139.11 de la Constitucion, se debe interpretar la norma de manera mas favorable
para el investigado en caso de duda o contradiccion. En este contexto, la interpretacion mas
favorable para el investigado es aquella que limite mas la intervencion de las
comunicaciones, dado que afecta un derecho fundamental, ya sea de manera licita o ilicita.
Por lo tanto, es fundamental considerar el extremo minimo de la pena del delito

investigado, ya que una interpretacion contraria afectaria este principio.
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Ademas, el principio in dubio pro reo refuerza el argumento de que el sistema de
tercios no puede aplicarse en la etapa de investigacion preparatoria, ya que estd diseniado
para ser utilizado en el juicio, una vez que se ha determinado el injusto y la culpabilidad
del acusado.

Es necesario tener en cuenta estas razones para comprender la incongruencia en la
aplicacion del sistema de tercios para superar el requisito de una pena superior a cuatro
afios en el contexto de la intervencion de las comunicaciones, que es un método especial
de investigacion.

2.2.1.10 Formas de intervencion y tipos de informacion obtenidas con el
levantamiento del secreto de las comunicaciones. En el contexto del levantamiento del
secreto de las comunicaciones, es relevante destacar que existen hasta cuatro formas de
intervencion, cada una con un nivel de afectacion distinto al derecho al secreto de las
comunicaciones, asi como con requerimientos especificos para la investigacion fiscal.

Informacion historica. La obtencion de informacién historica mediante la
intervencion de las comunicaciones es una medida no intrusiva en el contenido de las
comunicaciones segun nuestra legislacion. De acuerdo con lo establecido en el protocolo
de actuacién conjunta, los proveedores de servicios publicos de telecomunicaciones
pueden proporcionar la siguiente informacion historica:

¢ Datos de filiacion (informacion general del titular de la linea).

e Registro de datos de comunicaciones: numero telefonico, IMSI e IMEI del
objetivo e interlocutor, fecha, hora y duracién de la comunicacion, tipo y
direccion de la comunicacion; Modem/Router o BTS inicial y final (c6digo,

nombre, direccion, latitud, longitud y sector).
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e Ubicacion desde donde se origind la comunicacion y cualquier otro dato de
comunicacion registrado.

e Datos de localizacion o geolocalizacion en tiempo real y/o actual.

¢ Datos de dispositivos moéviles registrados en Modem/Router o BTS, en un rango
de fecha y hora determinada, asi como su ubicacion.

Esta informacion puede obtenerse cuando se necesita informacion historica
derivada de la intervencion del secreto de las comunicaciones que afecte al instrumento de
comunicacion o telecomunicacion. Por lo tanto, existe la posibilidad de acceder a datos de
telecomunicaciones almacenados por las compafilas prestadoras de servicios
posteriormente al momento de la comunicacion (Varona, 2020).

Interceptacion de las comunicaciones en tiempo real. La interceptacion de las
comunicaciones en tiempo real o intervencion de las comunicaciones, es la medida
restrictiva del derecho al secreto de las comunicaciones mas lesiva, pues el impacto de
estos actos especiales de investigacion recae en el contenido de la comunicacion mediante
escucha de llamadas telefonicas.

Asimismo, Varona (2020), sefiala que cuando la interceptacion se produce en el
momento en que se realiza la comunicacidn con sistemas utilizados para la ejecucion de la
interceptacion el cual habilita para no solo escuchar y grabar el contenido de las
comunicaciones telefonicas, sino también para acceder a determinados datos como son el
numero de origen y destino de las comunicaciones, asi como acceder a la ubicacion en el
espacio de los intervinientes en la llamada.

En un sentido similar, Blancas (2012) sostiene que, las conversaciones grabadas en

formato magnético u otros medios técnicos similares las obtendra el Fiscal, quien debera
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conservar dicha informacion con las medidas de seguridad adecuadas y garantizar que
terceras personas no accedan a ella, asimismo ordenara la transcripcion escrita de las
grabaciones, levantando en acta, y conservar las grabaciones. En caso de que haya
comunicaciones irrelevantes para el procedimiento, estas se entregaran a las personas
afectadas por la medida, y cualquier transcripcion de estas serdan destruidas por el
Ministerio Publico.

Geolocalizacion. La geolocalizacion es uno de los actos especiales de investigacion
de un delito, para la cual se requiere de los mismos requisitos procesales establecidos en el
CPP, empero en caso de flagrancia delictiva el Decreto Legislativo N° 1182 regula el uso
de datos para la identificacion, localizacion y geolocalizacion de equipos de comunicacion,
pues esta cuenta con requisitos procesales especiales en la referida ley para tal fin, estos
son: (a) flagrante delito; (b) La pena sea superior a los cuatro afios; y, (c) el acceso a los
datos constituye un medio necesario para la investigacion.

En este sentido la referida ley establece como finalidad regular el acceso de la
unidad especializada de la PNP a la localizacion de teléfonos moviles, asimismo es de
senalar que para efectos de la geolocalizacion.

Asimismo, se sefiala que no es necesario requerir la autorizacion judicial para dicho
fin, pues el procedimiento que se sigue se limita inicamente a la sede policial y fiscal, pues
segun el Decreto Legislativo N° 1182 el procedimiento comienza cuando (a) el personal
policial pone en conocimiento del hecho al fiscal, para que este requiera directamente a la
unidad especializada para ejecutar la geolocalizacion; (b) una vez recibida el
requerimiento, se requiere a los concesionarios de comunicaciones y/o entidades publicas

relacionadas con estos servicios; (c¢) los concesionarios de servicios de comunicaciones se
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obligan a brindar datos de localizacion y geolocalizacion de manera inmediata; y, (d) Con
esto la unidad especial de investigacion realiza diligencias derivadas de la geolocalizacion.

Después de analizar este acto especial de investigacion, podemos concluir que se
trata de actos urgentes e inaplazables, empero esta también es parte de una medida
restrictiva de derechos, por lo que requiere de la actuacion del fiscal para evitar el abuso
de la medida.

Las facultades de geolocalizacion se vinculan al uso de tecnologias de la
informacion y comunicaciones, lo que implica el acceso a la metadata, lo que implica el
acceso a la informacion sobre la informacion, siendo este concepto en las
telecomunicaciones el vinculo entre el origen y destino de llamadas, mensajes electronicos
y mensajes instantaneos. Pues a pesar de que no se tiene acceso al contenido, se pondra en
posicion al contenido de la comunicacién, se podra conocer la posicion de una persona y
la de todos los que intercambian mensajes con ¢l (Quifionez y Marlon, 2015).

En este sentido la geolocalizacion resulta ser una forma de la intervencion de las
comunicaciones, que no afecta al contenido de la comunicacion, pero si a su instrumento,
es por ello la necesidad del referido Decreto Legislativo de establecer como obligacion de
la convalidacion judicial.

La critica viene con el articulo 6 del referido Decreto Legislativo al sefalar que la
geolocalizacion o localizacion se excluye de cualquier intervencion de las comunicaciones,
cuando afectan al instrumento de la comunicacidn, recordemos que el secreto de las
comunicaciones protege también al instrumento de la comunicacion; empero considero

acertada el Decreto Legislativo, pues esta tendria la condicion de ley especial.
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2.2.1.11 Ejecucion de la medida del levantamiento del secreto de las
comunicaciones. Una vez que el Juez ha emitido la autorizacion para la medida, es
responsabilidad de la policia y la fiscalia llevar a cabo la intervencion y grabacion de las
conversaciones segin lo dispuesto. Para ello, las empresas de telecomunicaciones tienen
la obligacion de facilitar la ejecucion dentro del plazo establecido en la resolucion judicial.

Durante la ejecucion de la medida, que implica la recoleccion o registro de las
comunicaciones, el fiscal recopila toda la informacion obtenida, la resguarda y descarta lo
que no sea relevante para la investigacion (Arbulu, 2015).

2.2.1.12 La busqueda de pruebas con el levantamiento del secreto de las
comunicaciones. Desde la perspectiva juridica procesal, la intervencion de las
comunicaciones es una técnica de investigacion que permite obtener medios de prueba, los
cuales no existian antes de la investigacion, sino que se forman en el momento de la
intervencion (Carbone, 2005). Sin embargo, la prueba obtenida de la intervencién de las
comunicaciones solo se considerara licita si cumple con los requisitos establecidos en el
articulo 2.10 de la Constitucion Politica y los articulos 230 del Codigo Procesal Penal
(CPP); de lo contrario, nos encontrariamos ante una prueba ilicita (Rosas, 2016).

Es fundamental sefialar que la finalidad de la intervencion es obtener elementos de
conviccion que sirvan como medios de prueba en la etapa de juicio. No obstante, es
necesario ser cuidadosos, ya que si los requisitos mencionados anteriormente no se
cumplen, la prueba puede considerarse ilicita. En este sentido, San Martin (2015) sostiene
que cualquier fuente de prueba (obtenida) que vulnere derechos fundamentales invalida la
prueba, lo que lleva a su prohibicion de valoracion probatoria. Este criterio es compartido

por el Tribunal Constitucional (TC), que considera como prueba prohibida aquella que se
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obtiene violando directa o indirectamente derechos fundamentales (STC Exp. N° 00655-
2010-PHC/TC).

Por otro lado, Bustamante (2001) sefiala que no es suficiente que la prueba haya
sido obtenida infringiendo una norma con rango de ley para ser considerada ilicita, sino
que debe lesionar un derecho fundamental con el cual el derecho de prueba guarde relacion
de manera ilegal.

Nuestra Constitucion Politica, en su articulo 2.10, no solo establece el derecho al
secreto de las comunicaciones, sino también la excepcion a esta regla, es decir, la
restriccion de dicho derecho con el fin de obtener medios probatorios en procesos penales.
Esta restriccion legal se complementa con los articulos 230 y 231 del CPP, asi como otras
leyes especiales.

Por tanto, el debido proceso garantiza que los medios probatorios que infrinjan un
derecho fundamental no sean admitidos ni valorados, ya que de lo contrario el proceso no
cumpliria con todas las garantias (Villegas, 2016). Es necesario analizar si la intervencion
se realizd de acuerdo con lo establecido en la ley, especialmente en la norma constitucional;
de lo contrario, se estarian vulnerando derechos fundamentales.

Es importante precisar que el TC ha establecido que la prueba obtenida es licita
cuando existe autorizacion de uno de los interlocutores, y estos tienen dominio sobre la
comunicacion, lo cual abarca el registro y su contenido sin afectar este derecho. Por lo
tanto, la prueba obtenida con dicha autorizacion no constituye una prueba ilicita (Exp. N°
00867-2011-PA/TC).

2.2.1.13 Finalidad del levantamiento del secreto de las comunicaciones. La

finalidad inmediata de la intervencion de las comunicaciones es investigar una hipotesis
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delictiva, verificando la veracidad de las afirmaciones y la posible vinculacion de una
persona especifica con el hecho delictivo (Carbone, 2008). Esto implica sacrificar un
derecho fundamental en aras de cumplir con la finalidad constitucional de obtener
elementos de conviccion para la investigacion de un delito y la identificacion de posibles
implicados (Casanova, 2014).

Esta finalidad se sustenta en el uso de técnicas especiales de investigaciéon como la
intervencion de las comunicaciones, que incluye la interceptacion, registros historicos,
mensajes de texto, geolocalizacion y acceso a comunicaciones por correo electronico u
otros medios, con el objetivo de cumplir su propoésito (Castillo, 2022).

En este contexto, sostengo la posicion de que los tribunales no deben ordenar
intervenciones telefénicas de manera genérica, arbitraria o indiscriminada, ni basadas en
sospechas vagas. Dichas intervenciones deben ser ordenadas basandose en sospechas
concretas y con fines especificos, considerando la necesidad de la medida y los objetivos
que se espera alcanzar, ya que su finalidad es obtener informacion concreta que pueda
ayudar en la investigacion, recolectando elementos de conviccion especificos de acuerdo
con la sospecha fiscal.

Entonces, /cual es la finalidad del levantamiento del secreto de las
comunicaciones? La respuesta inmediata es obtener elementos de conviccion que respalden
la teoria del delito del fiscal. Al profundizar en esta respuesta, podemos afirmar que la
finalidad de esta medida incluye identificar a los autores y/o participes, determinar la
responsabilidad penal y recopilar fuentes de prueba que puedan utilizarse en la etapa de

juicio, o descartarlas en caso contrario.
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2.2.1.14 Aplicacion del test de proporcionalidad. Para evaluar las medidas
restrictivas que puedan afectar cualquier derecho fundamental y evitar que estas sean
abusivas o arbitrarias, se utiliza el mecanismo constitucional denominado test de
proporcionalidad. Este mecanismo debe entenderse como el equilibrio entre el fin
perseguido y la restriccion de un derecho fundamental, donde la medida debe superar un
filtro: solo cuando esté¢ debidamente justificada se podra sacrificar el derecho fundamental
de manera estrictamente necesaria y proporcional.

La finalidad del test de proporcionalidad es ponderar la restriccion del derecho con
el beneficio que aporta al interés publico y determinar si debe primar sobre el interés del
titular del derecho (Marco Urgell, 2010). Por otro lado, Bernal (2003) senhala que el
principio de proporcionalidad se compone de tres subprincipios:

e Idoneidad: La intervencion debe ser adecuada para alcanzar un fin legitimo.

e Necesidad: Toda intervencion al derecho fundamental debe ser la més benigna

entre todas las que son adecuadas para alcanzar un mismo fin.

e Proporcionalidad en sentido estricto: La relacion entre el objetivo perseguido y

los derechos fundamentales; es decir, las ventajas obtenidas con la intervencion
o restriccion del derecho deben compensar equitativamente los sacrificios que
esta implica para los titulares del derecho.

En nuestra legislacion, el test de proporcionalidad debe estar debidamente motivado
en la resolucion judicial (Diaz, 2006), desarrollando los tres subprincipios mencionados.
Esto implica tener en consideracion (a) Idoneidad; (b) Necesidad; y (c) Proporcionalidad

(equilibrio entre medio y fin).
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Asimismo, nuestro CPP en el articulo VI del Titulo Preliminar establece que las
medidas restrictivas de derechos deben cumplir con la legalidad y estar debidamente
motivadas en las resoluciones judiciales que las autorizan, en consonancia con la naturaleza
y finalidad de la medida, respetando el principio de proporcionalidad.

El Tribunal Constitucional (TC) sefiala que el procedimiento para aplicar el test de
proporcionalidad en decisiones que afectan derechos fundamentales debe seguir tres
juicios:

(a) Juicio de idoneidad. La restriccion del derecho debe ser adecuada y pertinente

para alcanzar la finalidad buscada.

(b) Juicio de necesidad. Verificar si existen medios alternativos para lograr el

mismo fin

(c) Juicio de ponderacion. Se realiza cuando se han superado los dos juicios

anteriores, comparando y equilibrando los principios constitucionales en
conflicto.

Cuando una medida restrictiva de intensidad leve logra niveles elevados de
satisfaccion, se concluye que ha superado el test de proporcionalidad y constituye una
restriccion legitima a derechos constitucionales. Es esencial contrastar el grado de
afectacion de un derecho con el nivel de satisfaccion que se logra con los objetivos
perseguidos por la intervencion. Esta intensidad en las medidas restrictivas puede
describirse como grave, media o leve, y sus resultados en términos de satisfaccion pueden

ser elevados, medios o débiles (STC 0045-2005-PI/TC - Lima).
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En resumen, el test de proporcionalidad, en su ultimo subprincipio, establece que
el grado de afectacion de una medida restrictiva debe ser equivalente al beneficio que se

obtiene con los resultados de su ejecucion.

2.3 Fraude informatico

2.3.1 Antecedentes

Con el paso de los afios, los avances tecnologicos en informacion y comunicacion
han evolucionado de manera acelerada, brindandonos servicios relacionados con el
procesamiento, almacenamiento y transmision de datos, ademas de facilitar la
comunicacion a través de internet, una red mundial de informacion y comunicacion. Estos
avances tecnologicos contribuyen a la integracion cultural, social y econdmica a nivel
global, creando nuevas formas de interaccion. Sin embargo, junto con estos avances vienen
también los riesgos, como los delitos informaticos, que interfieren ilegalmente en sistemas
informaticos y en internet.

En respuesta a estos desafios, el poder legislativo ha promulgado la Ley de Delitos
Informaticos (Ley N° 30096), cuya finalidad es prevenir y sancionar conductas ilicitas que
afectan a datos informaticos, sistemas y otros bienes juridicos mediante el uso de
tecnologias de informacién y comunicacion.

Segtn la doctrina, los delitos informéaticos son acciones ilicitas que eluden los
sistemas de seguridad de dispositivos electronicos, como intrusiones en computadoras,
sistemas de datos o correos electronicos mediante el uso de claves de acceso, entre otros.
Estas conductas delictivas solo pueden llevarse a cabo a través de las Tecnologias de la
Informacion y la Comunicacion (TIC), que son el objetivo, el medio y/o el lugar de

ejecucion del delito (Villavicencio, 2014).
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Por otro lado, Rayon y Gomez (2014) sefialan que los ciberdelitos son infracciones
punibles en las que estd involucrado internet y equipos informaticos, siendo estos
dispositivos electronicos utilizados para cometer delitos.

Ademads, segin Pérez (2019), existen tres teorias para definir los delitos
informaticos:

(a) Concepcion amplia. Se refiere al uso de computadoras como unica
caracteristica distintiva.

(b) Concepcion intermedia. Distingue el uso de computadoras como
instrumento del delito y la informatica (software) como objeto del delito.

(c) Concepcion restringida o juridica. Engloba todas las conductas dirigidas
contra el software de la computadora que no pueden ser subsumidas en
figuras delictivas tradicionales.

Mazuelos (2001) destaca que los delitos informaticos son auténomos en
comparacion con los delitos tradicionales. Es fundamental destacar que con el paso del
tiempo han surgido nuevas modalidades de delitos informaticos, mientras que otros han
evolucionado al ritmo del avance tecnoldgico, lo que genera una mayor complejidad en la
deteccion y sancion de estos delitos. Las conductas asociadas a los delitos informaticos se
crean y modifican al mismo ritmo que las nuevas tecnologias y su evolucion (Vinelli,
2021).

La investigacion de este tipo de delitos evoluciona al ritmo de la tecnologia; sin
embargo, las técnicas de investigacion utilizadas por la policia y la fiscalia no siempre se
desarrollan al mismo ritmo, especialmente debido a limitaciones como la falta de personal

capacitado y el aumento constante de casos de delitos informaticos.
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2.3.2 Convenio de Budapest

El Convenio sobre Ciberdelincuencia es un tratado internacional suscrito por los
miembros del Consejo de Europa el 23 de noviembre de 2001 en Budapest, con el proposito
de combatir los delitos informaticos mediante la cooperacion internacional, la
estandarizacion y la homologacion de normas penales (Guerrero Argote, 2018).

En teoria, el Convenio de Budapest ofrece a sus miembros una serie de términos
que facilitan la tipificacion comun de los delitos informaticos, establecen estandares
minimos a nivel procesal para posibilitar la persecucion penal y obligan a los paises
miembros a cooperar y compartir informacion.

El desarrollo normativo en este tratado internacional representa el esfuerzo
conjunto de los paises miembros en la lucha contra la ciberdelincuencia. Es esencial
destacar las partes de este tratado internacional, resaltando disposiciones clave y su
importancia global en ciberseguridad.

En este sentido, el Convenio de Budapest aborda los siguientes puntos (Acurio, 2016):

e El preambulo, que establece como finalidad la estandarizacion de la normativa
contra la ciberdelincuencia entre los paises miembros y promueve la cooperacion
internacional.

e El capitulo uno, donde se definen conceptos clave.

e El capitulo dos, que aborda la parte sustantiva del derecho penal contra la
ciberdelincuencia, asi como la obligacion de los paises miembros de adoptar las
medidas necesarias. También incluye aspectos procesales que establecen
condiciones y garantias.

e Las disposiciones finales
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Dentro del capitulo dos de este tratado internacional se prescriben aspectos
sustantivos y procesales. Por ejemplo, el articulo ocho define el delito de fraude
informatico como aquel acto que causa dafios patrimoniales a terceros mediante la
manipulacién y/o interferencia de datos informaticos.

La parte procesal, desarrollada desde el articulo 14 hasta el 21, tiene como finalidad
la busqueda de informacion relevante a través de datos informaticos en la lucha contra la
ciberdelincuencia. Esto incluye la conservacion de datos informaéticos, asi como la
presentacion de estos por parte del titular y/o proveedor de servicios de datos informaticos
bajo su control, el registro y acceso a informacion de datos informaticos (intervencion de
las comunicaciones a nivel historico), y finalmente, la obtencidon en tiempo real de datos
informaticos (interceptacion de las comunicaciones).

Los beneficios obtenidos al integrarse al Convenio de Budapest atrajeron la
atencion a nivel mundial, lo que ha llevado a un aumento en el nimero de sus miembros
con el paso de los afios, incluyendo la integracion de nuestro pais en 2019. Por este motivo,
Pert no fue ajeno a la normativizacion de los delitos informaticos, que fueron derogados
por la Ley N° 30096 (Ley de Delitos Informaticos), normativa que actualmente esta en

vigencia. Ademas, nuestro pais se adhirié al Convenio de Budapest en 2019.

2.3.3 Delito de fraude informadtico

2.2.3.1 Elementos estructurales del tipo.

Sujeto Activo. El sujeto activo es la persona que ejecuta la conducta tipica en un
delito. Los delitos pueden clasificarse en impropios, cuando cualquier persona tiene la
capacidad de cometer la conducta ilicita, y propios, cuando solo ciertas personas tienen la

capacidad de cometer el ilicito (Pefia y Almanza, 2010).
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En el caso del delito de fraude informéatico, puede ser cometido por cualquier
individuo que tenga conocimientos de informatica y realice acciones fraudulentas a través
de medios informaticos. Estos individuos pueden incluir hackers, programadores

malintencionados, entre otros.

Sujeto Pasivo. El sujeto pasivo es el titular del interés juridico lesionado o puesto en
peligro, identificado respondiendo a la pregunta “;Quién es el titular del bien?” (Pefa y

Almanza, 2010).

En el caso del fraude informatico, el sujeto pasivo suele ser una entidad o persona
que sufre pérdidas o dafios como resultado del ilicito penal. Esto puede incluir personas
naturales o juridicas, organismos estatales u cualquier entidad que sea objetivo del fraude
informatico y sufra perjuicios patrimoniales.

Objeto del Delito. El objeto material del delito de fraude informaético es el patrimonio
sobre el cual recae el perjuicio, es decir, el desplazamiento patrimonial que se lleva a cabo
mediante un sistema informatico (Mayer y Oliver, 2020).

Elementos Objetivos del tipo. La ley de delitos informaticos prescribe en su articulo
8 el delito de fraude informatico, describiendo la siguiente conducta punible: “El que, a
través de las tecnologias de la informacion o de la comunicacion, procura para si o para
otro un provecho ilicito en perjuicio de tercero mediante el disefio, introduccion, alteracion,
borrado, supresion, clonaciéon de datos informaticos o cualquier interferencia o
manipulaciéon en el funcionamiento de un sistema informatico”. Este tipo penal aborda
muchas modalidades delictivas, ya que contiene una cantidad considerable de modalidades
en un mismo tipo penal, entre las que se incluyen el phishing, pharming, espionaje

informatico o hacking, y sabotaje informatico, entre otros.
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Vinelli (2021) sostiene que para que se configure este tipo penal, es necesaria y
obligatoria la manipulacion de sistemas de informacion con el fin de obtener un provecho
patrimonial o econdmico, sin requerir el uso de amenazas o violencia. Una de las
caracteristicas de este delito es la conducta engafiosa utilizada para lograr su fin.

La accion material del delito de fraude informatico no recae sobre el hardware (parte
fisica de la computadora), sino en la intrusion en el software (soporte l6gico de un sistema
informético en programas que ejecutan actividades especificas). En este sentido, debemos
comprender que en algunos casos, los sistemas informaticos constituyen el objeto material
del delito, mientras que en otros casos son solo un instrumento para cometer el hecho
delictivo. Este tipo penal tiene la peculiaridad de no exigir que la defraudacion preceda a
un desplazamiento patrimonial como consecuencia del engafio, por lo que el delito de
fraude informatico no estd sujeto a los requisitos exigidos en el clasico delito de estafa
(Pérez, 2019).

En este sentido, Villavicencio (2014) expresa que el delito de fraude informatico
penaliza un conjunto de conductas, entre las cuales se incluyen: (a) disefiar, proyectar o
planificar; (b) alterar, dafiar, descomponer; (c) borrar, desaparecer o quitar; (d) suprimir o
hacer desaparecer; (e) clonar o producir clones, en el funcionamiento de sistemas
informaticos con el fin de obtener un beneficio para si mismo o para un tercero. Este es un
delito de resultado, ya que para su configuracion se necesita un resultado separado de la
conducta que cause dafio a un tercero.

Como hemos podido observar, este delito resulta ser genérico, permitiendo la
existencia de diversas modalidades en las conductas delictivas que configuran el tipo, y

estas modalidades evolucionan al mismo ritmo que el avance tecnologico, lo que representa
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un gran problema en la investigacion de estos delitos debido a las limitaciones por el
desconocimiento a nivel tecnoldgico por parte de los operadores de justicia, fiscalia y la
policia nacional, asi como las limitaciones en la investigacion preparatoria.

En este sentido, Mayer y Oliver (2020) describen algunas modalidades de fraudes
informaticos, entre las cuales se incluyen: (a) phishing, que consiste en obtener de manera
fraudulenta datos personales, cuentas bancarias y tarjetas de crédito para realizar
transacciones; (b) pharming, que implica la creacion de sitios web falsos con el fin de
obtener datos (personales y/o bancarios); (c) espionaje informatico o hacking; y (d)
sabotaje informatico, que son modalidades preparatorias para la realizacion del delito de
fraude informatico, ya que con estas herramientas ilicitas logran obtener datos de manera
ilegal para obtener beneficios econdmicos.

Existen diversas modalidades en las que los criminales informaticos utilizan para
obtener datos de manera ilegal o ilicita, datos que seran usados para causar un perjuicio
patrimonial en sus victimas en beneficio propio. Con el tiempo, los avances tecnologicos
aumentan, lo que obliga a los ciberdelincuentes a adaptarse y crear nuevas modalidades

delictivas que se encuentran dentro del tipo penal de fraude informatico.

Elementos subjetivos del tipo. El delito de fraude informatico es un delito doloso,
requiriendo la comprension del conocimiento de la falta de autorizacion para realizar la
intrusion en los sistemas informéticos, asi como el animus lucrandi o 4nimo de lucro, ya
que el sujeto activo busca obtener ilegalmente un beneficio econdmico (Pérez, 2019). La
conducta derivada del delito de fraude informatico se basa en la tendencia interna

trascendente que busca satisfacer el fin lucrativo a través de medios informaticos.
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Es importante destacar que este tipo penal solo admite el dolo directo para su
configuracién, ya que implica el conocimiento de la falta de autorizacion por parte del
titular de los datos a los que el sujeto activo accede mediante diferentes mecanismos
informaticos, muchos de los cuales son ilegales. Esto solo se logra con un conocimiento
avanzado por parte del sujeto activo sobre los sistemas informaticos. Ademas, la finalidad
de esta conducta es el animus lucrandi, es decir, obtener beneficios econémicos mediante
la intrusion ilegal en datos informaticos.

2.2.3.2. Bien juridico protegido. Se ha debatido si los delitos informaticos protegen
un bien juridico comun, a esto Kleiman y Tello (2018) expresan su posicion al sefialar que
los delitos informaticos al ser cometidos mediante sistemas informaticos y la internet,
empero esto no serian bienes juridicos protegidos, si no por el contrario serian medios para
cometer delitos tradicionales, no variando ni implementando la proteccion de un nuevo
bien juridico, este criterio es adoptado por la preocupacion de los autores por la sobre
criminalizacion en la modernizacion del Codigo Penal Argentino (Defensoria del Pueblo,
2023)

Sin embargo, el delito de fraude informatico, al implicar la utilizacion e
intrusion en datos y sistemas informaticos para llevar a cabo delitos convencionales, afecta
tanto el derecho a la proteccion de datos informaticos como el derecho a la intimidad
personal. Por lo tanto, se puede considerar que uno de los bienes juridicos protegidos por
los delitos informaticos en general es la salvaguarda de los datos informaticos y la
privacidad. El bien juridico protegido en el delito de fraude informatico es la preservacion
del patrimonio econdémico del sujeto pasivo del delito sobre las bases de los datos y

sistemas informaticos respecto a su adecuado funcionamiento (Pérez, 2019).
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Concluimos que para el delito de fraude informatico el bien juridico
convencional es el patrimonio, mientras que surge por la introduccion, disefio, alteracion,
supresion y/clonacion de datos informaticos para cometer este delito es la proteccion de
datos informaticos.

2.2.3.3 Modalidades recurrentes en el delito de fraude informatico. El delito de
fraude informatico involucra verbos rectores como introducir, disefar, alterar, borrar,
suprimir y clonar datos informaticos, lo que conlleva a la posibilidad de generar multiples
modalidades que se subsumen en este tipo penal. El delito de fraude informatico es el delito
informatico mas denunciado a nivel nacional, representando el 71.7 % del total de
ciberdelitos denunciados en 2021.

Figura 2
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Nota. Los datos fueron recogidos del Sistema Informatico de Registro de Denuncias de
Investigacion Criminal (SIRDIC) de la Policia Nacional del Perti, en la que se muestra el porcentaje

de delitos informaticos cometidos en el Pert el 2021.

Es asi que, segin la investigacion de datos recopilados por la Division de
Investigacion de Delitos de Alta Tecnologia (DIVINDAT), se registraron un total de 3,946
denuncias por delitos informaticos, de las cuales 2,382 correspondieron a fraude
informatico. Entre las principales modalidades utilizadas para cometer este ultimo delito
se encuentran: (a) phishing; (b) carding; (c) SIM swapping; (d) transferencias fraudulentas;
y (e) vishing (El Peruano, 2023).

Figura 3

Denuncias por modalidades de fraude
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Nota. Los datos fueron recogidos de la Division de Investigacion de Delitos de Alta Tecnologia
(DIVINDAT), en la que se muestra el nimero de delitos de fraude informatico cometidos en el

Peru.
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Phishing y pharming. El phishing consiste en simular ser entidades bancarias para
solicitar a los usuarios sus datos y claves de tarjetas bancarias a través de formularios o
correos electronicos que contienen enlaces a paginas web falsas similares a las originales.
El objetivo es realizar transferencias y retiros fraudulentos (Martinez, 2018).

Por otro lado, el pharming suplanta el sistema de nombres de dominio (DNS)
redirigiendo al usuario a un sitio web falso para apoderarse de sus contrasenas. Cuando un
usuario ingresa una direccidbn web, esta se convierte en una direccidon numérica de
Protocolo de Internet (IP) mediante el DNS (Fernandez, 2014).

Esta modalidad implica la intrusion en el sistema del usuario y la modificacion del
sistema de resolucion de nombres. De esta manera, cuando el usuario intenta acceder a un
sitio web en linea, en realidad estd ingresando a la direccion IP de una pagina web
fraudulenta.

En ambos casos, el objetivo de estas modalidades es obtener datos personales
(nombre, numero telefonico, DNI y contrasefas) para beneficios patrimoniales mediante
transferencias bancarias, compras en linea, entre otros.

Carding. El carding es un procedimiento utilizado por los clonadores a través de la
web o cajeros automaticos. Su objetivo es confirmar el saldo de las tarjetas clonadas
realizando compras con montos reducidos para no alertar a la victima (Martinez, 2018).

Los ciberdelincuentes obtienen acceso no autorizado a tarjetas bancarias de terceros
para realizar transacciones de importes reducidos. También utilizan la identidad de
individuos con buen historial crediticio y fondos, empleando sus tarjetas para efectuar

compras significativas en plataformas de comercio electronico internacionales.
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SIM Swapping. Bajo esta modalidad, se obtiene un duplicado de la tarjeta SIM de
un cliente bancario al recopilar informacion confidencial. Al activar el duplicado, la linea
telefonica original queda inoperable, lo que permite acceder a datos personales y cuentas
bancarias para realizar compras y transferencias no autorizadas (Sifuentes, 2022).

Los ciberdelincuentes adquieren informacion personal de terceros, bloquean y
duplican la tarjeta SIM mediante contactos con empresas de telefonia. Esto les permite
utilizar los datos obtenidos para acceder a las cuentas de banca mdévil de las victimas,
realizando transacciones como transferencias y solicitudes de préstamos, entre otras
acciones fraudulentas.

Thief Transfer. Este método implica el uso de teléfonos moviles robados o
extraviados para llevar a cabo fraudes informaticos. Los criminales extraen la tarjeta SIM
del dispositivo moévil bloqueado debido a robo o pérdida y la insertan en otro aparato para
acceder a toda la informacion almacenada y perpetrar el fraude.

Vishing. En este tipo de estafa, la persona afectada es enganada mediante llamadas
telefonicas en las que el estafador falsamente toma la identidad de una empresa, entidad o
individuo de confianza. El proposito es obtener datos personales y confidenciales de la
victima.

2.2.3.5 El delito de fraude informatico y medios especiales de investigacion. Es
indudable que la ciberdelincuencia no puede combatirse utilizando métodos tradicionales
o convencionales, ya que requiere de métodos especiales de investigacion como la
intervencion de las comunicaciones o el levantamiento del secreto bancario, ambos con
especial relevancia cuando se trata de delitos informdticos contra el patrimonio, como el

fraude informatico.
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Esto no significa que en todos los casos se deba autorizar la intervencion de las
comunicaciones; mas bien, debe primar la necesidad y finalidad de la medida sobre el grado
de afectacion del derecho fundamental, utilizando el test de proporcionalidad.

Podemos destacar que la propuesta del Convenio de Budapest en la lucha contra la
ciberdelincuencia incluye la investigacion con intervencion de las comunicaciones en las
redes informaticas, telecomunicaciones y comunicaciones, siempre respetando los
derechos humanos y las libertades.

En este sentido, podemos sefialar que en la investigacion del delito de fraude
informatico se establecen pautas no solo a nivel nacional, como las prescritas en el articulo
8 y las disposiciones generales de la Ley N° 30096 (Ley de Delitos Informéticos), donde
se evidencia la necesidad del uso de la intervencion de las comunicaciones para obtener
informacion relevante en la investigacion y en la lucha contra la ciberdelincuencia, sino
también en tratados internacionales como el Convenio de Budapest, que reconoce la
intervencion de las comunicaciones como necesaria en la lucha contra la ciberdelincuencia

y, especificamente, en el delito de fraude informatico.
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Figura 4

Comparativa del aspecto procesal del Convenio de Budapest
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CAPITULO III: Diseiio metodologico

3.1. Metodologia

Las reglas metodoldgicas no son rigidas, sino plasticas, ya que no son normas
intocables que encierren una verdad absoluta. La metodologia nos ayuda a encontrar
verdades y nos previene de posibles errores. Se trata, sin duda, de un conjunto de
herramientas que asisten al investigador. Ademas, segun Ramos (2018): La metodologia
describe y regula los diversos métodos. Es progresiva porque es autocorrectiva. La
metodologia no es irreversible ni un manual de recetas, sino un conjunto organico de
procedimientos mediante los cuales: (a) se plantean los problemas cientificos; y (b) se
ponen a prueba las hipdtesis cientificas.

Por lo tanto, toda investigacion requiere de un desarrollo metodolégico, que representa
el esqueleto moldeable para su desarrollo, con el fin de trabajar con rigurosidad cientifica

y obtener resultados fiables.

3.1.1 Método dogmatico

Se aplic6 el método dogmatico, ya que proporciond un sentido conceptual al buscar la
naturaleza juridica de las normas procesales y leyes especiales que forman parte del
problema general de esta tesis. La investigacion de los dogmas tiene una sola explicacion,
la de servir al fin tedrico de ayudar al intérprete a entender los institutos juridicos y al fin
practico de hacer posible la explicacion de las normas de la manera mas adecuada a las

exigencias del caso concreto. Ramos (2018)
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Este enfoque describe, explica y justifica la naturaleza juridica del levantamiento del
secreto de las comunicaciones como técnica especial de investigacion en el delito de fraude

informatico.

3.1.2. Método sociologico funcional

Esta investigacion no se limitd unicamente a los conocimientos propios del derecho
objetivo o formal, descritos en las normas, sino que también se contrastd con la realidad.
Ramos (2018) explica que el método sociologico funcional intenta realizar un diagndstico
sobre la conformidad o discrepancia entre el orden juridico abstracto y el orden social
concreto, ya que la realidad no se conoce a través de la ley, sino a través de las
manifestaciones humanas en el ambito juridico.

Por lo tanto, esta tesis obtuvo criterios reales mediante la técnica de entrevista
escrita a tres fiscales y tres jueces de investigacion preparatoria, quienes son competentes
para conocer los casos de levantamiento del secreto de las comunicaciones en el delito de
fraude informatico. El objetivo fue contrastar los criterios utilizados para requerir y

autorizar dicha medida.

3.2. Enfoque

Esta investigacion se desarrolld bajo un enfoque cualitativo, acorde con la
naturaleza de la investigacion juridica. Segun Croda y Abad (2016), las técnicas de enfoque
cualitativo permiten una comprension integral de los marcos normativos, abordando
aspectos dogmaticos, interpretativos, exegéticos, comparativos, sistematicos y, en algunos
casos, casuisticos. Este enfoque resulta altamente apropiado para avanzar en la presente
investigacion, ya que contribuye tanto a su desarrollo como a la obtencidn de resultados,

al considerar las experiencias y situaciones especificas de individuos y grupos sociales.
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El enfoque cualitativo se centra en las ciencias sociales y resulta el mas adecuado
para cumplir con los objetivos planteados en esta investigacion. Se empled la entrevista
como técnica de recoleccion de datos con jueces y fiscales, para abordar el tema del
levantamiento del secreto de las comunicaciones en el contexto del delito de fraude
informatico. Esto permitié evidenciar la realidad del problema y considerar diferentes

perspectivas en el analisis.

3.3 Diseifio de la investigacion

El disefio de investigacion comprende el conjunto de técnicas y métodos que se
utilizan de manera logica en el desarrollo de la investigacion, con el proposito de otorgarle
un orden coherente y garantizar su eficiencia. Este disefio se caracteriza por ser flexible,
dialéctico, interactivo y reflexivo (Escudero y Cortez 2018).

En la investigacion cualitativa, el disefio busca establecer formas de aproximacion
al problema para su explicacion; la informacion recopilada debe ser sistematizada de

manera clara y coherente (Guerrero y Guerrero, 2014).

3.3.1 Propdsito intrinseco

El proposito intrinseco de la investigacion consiste en determinar los objetivos que
se persiguen en un estudio, definiendo asi el proposito mismo de la investigacion. Bajo este
criterio, se identifican varios tipos de investigacion: (a) descriptiva; (b) explicativa; (c)
correlacional; y (d) exploratoria (Rios, 2019).

En este estudio, se utilizd principalmente un enfoque descriptivo y explicativo.
Segin Rios (2019), la investigacion descriptiva tiene como objetivo principal describir

situaciones, contextos, fendémenos o eventos. Por otro lado, la investigacion explicativa
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busca comprender las causas o motivos detrdas de los fendmenos observados,
profundizando en su analisis e interpretacion para delimitar el alcance de la investigacion.

En este contexto, la investigacion se centr6 en describir como la falta de
autorizacion para la intervencion de las comunicaciones en casos de fraude informatico,
sin cumplir con el requisito de suma pena, afecta el desarrollo del proceso. Ademas, se
exploraron las causas de esta problematica a través del andlisis normativo y los criterios
adoptados por jueces y fiscales que manejan casos de intervencion de las comunicaciones

en este tipo de delitos, obtenidos mediante la técnica de la entrevista.

3.3.2 Propdsito extrinseco

El proposito extrinseco de la investigacion se refiere al impacto que se espera tener
en la comunidad juridica una vez que se publique y transcurra el tiempo. Bajo este criterio,
se distinguen dos tipos de investigacion: (a) aplicada; y (b) tedrica o pura (Rios, 2019).

En este estudio, se adoptd un enfoque de investigacion tedrica o pura. Este tipo de
investigacion tiene como objetivo aplicar el conocimiento generado en esta tesis para
abordar el problema de la negativa a autorizar la intervencion de comunicaciones en casos
de fraude informéatico cuando no se cumple con el requisito de suma pena. Los nuevos
conocimientos derivados de esta investigacion pueden ser utilizados para proponer

cambios normativos y soluciones practicas a esta problematica.

3.4. Poblacion y muestra

Se recopild informacion sobre el levantamiento del secreto de las comunicaciones
mediante preguntas abiertas plasmadas en cuestionarios dirigidos a jueces y fiscales que
tienen experiencia laboral en la intervencion de comunicaciones. Para ello, se establecieron

los siguientes criterios:
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Criterios de inclusion.

Se incluyeron tres jueces de investigacion preparatoria y tres fiscales del distrito
judicial y fiscal de Junin que tienen conocimiento sobre casos relacionados con el delito de
fraude informatico y el levantamiento del secreto de las comunicaciones.

Criterios de exclusion.

No se consideraron especialistas, asistentes jurisdiccionales ni asistentes fiscales
que tengan experiencia en el &mbito de levantamientos del secreto de las comunicaciones.

Es importante sefalar que inicialmente se solicitdé acceso a diez expedientes
judiciales relacionados con levantamientos del secreto de las comunicaciones en procesos
por fraude informatico. Sin embargo, el modulo penal de la CSJJU rechazé esta solicitud
debido a que los procesos estan bajo reserva. A pesar de esto, se obtuvieron criterios sobre
el levantamiento del secreto de las comunicaciones a través de entrevistas con los fiscales
que lo solicitan y los jueces de investigacion preparatoria de la CSJJU que autorizan esta
medida.

El objetivo fue determinar el tratamiento historico del levantamiento del secreto de
las comunicaciones en casos de fraude informéatico, considerando el marco normativo que

lo regula y aplicando el test de proporcionalidad para determinar los criterios de lesividad.

3.5. Técnicas e instrumentos de investigacion para el recojo de informacion

Segun Naupas et al. (2018), las técnicas de investigacion son un conjunto de normas
y procedimientos que regulan un proceso determinado con el fin de alcanzar un objetivo
especifico, mientras que los instrumentos son herramientas materiales o conceptuales

mediante las cuales se recopilan datos e informacion. En conjunto, la técnica y el
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instrumento tienen como finalidad la busqueda y clasificacion de informacion relevante y
confiable para el desarrollo de la investigacion.

En este contexto, esta investigacion utilizo la técnica de la entrevista escrita, la cual
facilitd la recopilacion y clasificacion de informacion con la ayuda de expertos en la
materia (jueces y fiscales).

Como instrumento se empled una guia de entrevista para sistematizar las preguntas
en un orden secuencial y permitir que los entrevistados plasmaran sus respuestas. Esto
facilito la recoleccion, sintesis y almacenamiento de la informacion obtenida a través de
los instrumentos de recopilacion de datos.

Para organizar, procesar, sintetizar y contrastar la informacion obtenida de las
entrevistas, se aplicd la técnica de triangulacion de datos, como menciona Hernandez
(2018). Esta técnica permitio confirmar y corroborar los datos obtenidos en las entrevistas
para validar la informacion recopilada. Todos los datos obtenidos en las entrevistas se
registraron en un cuadro, donde se realiz6 el analisis y la sintesis de los resultados de cada
pregunta.

Finalmente, para el desarrollo del marco tedrico se sistematizod la informacion
proveniente de libros, enciclopedias y revistas especializadas en la materia. Estas fuentes
de informacion permitieron crear un repositorio de datos para sintetizar la informacion en

la tesis de investigacion (Ramos, 2018).

3.6. Recopilar informacion

Para llevar a cabo la investigacion y obtener una comprensiéon mas profunda de la

realidad en torno al levantamiento del secreto de las comunicaciones en el delito de fraude
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informatico, se utilizo la técnica de la entrevista con la ayuda de una guia de preguntas
dirigida a jueces y fiscales especializados en estos casos.

En cuanto al desarrollo del marco tedrico, se recopild informacién principalmente
sobre los temas relacionados con el levantamiento del secreto e inviolabilidad de las

comunicaciones, asi como del delito de fraude informatico, ademas de otros temas que

puedan contribuir a la investigacion. Para ello, se aplicaron los siguientes criterios:

Tabla 3

Fuentes de Informacion Teorica

Libros

Tesis y articulos _ ) )
Videos Jurisprudencia

cientificos

El recojo de informacion
de libros debe realizarse
de las principales
editoriales peruanas o
extranjeras, asi como de
autores reconocidos en el
ambito juridico,
asimismo deben ser
especializados en el tema

a investigar.

Estos pueden ser libros
fisicos y/o recogidos de

paginas web.

Videos de

conferencias

La informacion por Se tomaré en

recogerse debe ser cuenta la

extraida de magistrales de los  jurisprudencia
repositorios gue se recogera nacional
confiables como: (a) informacién emitida por la
Scielo, (b) Renati, respecto al tema, CSJRyel TC.
(c) repositorios de asi como videos
Asimismo, de

universidades publicados por la

las sentencias
de la Corte IDH

reconocidas que Academia de la

cuenten con Magistratura, Poder

certificacion Digital Judicial y y
: - L eventualmente
Object Identifier Ministerio Pablico.
de

(DO).
jurisprudencia

comparada.

Nota: Elaboracion propia. En la presente tabla se muestra las fuentes a usarse para obtener

informacion tedrica de la tesis.
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4.1. Resultados
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Como se detalld en la seccion metodoldgica, en las entrevistas realizadas a los

jueces de los JIP de Huancayo y a los fiscales de la Fiscalia Penal Corporativa de Huancayo,

se obtuvieron los siguientes resultados. Para esto, se emple6 la técnica de triangulacion, la

cual consiste en contrastar diferentes fuentes para corroborar los hallazgos, mejorar la

validez y proporcionar una vision mas integral de un tema en particular.

Tabla 4

Definiciones sobre el levantamiento del secreto de las comunicaciones

Fiscal: Mario Grover

Orellana Castillo

Fiscal: Luis Alvaro

Cardenas Moreno

Fiscal: Elias Salcedo

Ordaya

El secreto de las
comunicaciones es una
obligacion de carécter
constitucional, por la cual
todas las empresas de
telecomunicaciones se
encuentran obligadas a
adoptar medidas y
procedimientos razonables
para proteger la
inviolabilidad de las
comunicaciones. En esa
linea de entendimiento y

considerando que ningun

Es una medida limitativa de
derechos que permite a los
operadores de justicia
buscar informacion
protegida por el derecho al
secreto de las
comunicaciones.
Actualmente, esta medida se
utiliza con frecuencia en
casos de mayor
complejidad, como la

ciberdelincuencia.

Es una medida
coercitiva que faculta al
juez, quien, previo
requerimiento del fiscal
ordena el levantamiento
del secreto de las
comunicaciones con la
finalidad de lograr el
éxito de alguna

investigacion.
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derecho es absoluto, las
comunicaciones,
telecomunicaciones o sus
instrumentos solo pueden
ser abiertos, incautados,
interceptados o intervenidos
por orden motivada del
Juez, con las garantias

previstas en la ley.

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry

Rojas Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

La intervencion de las
comunicaciones telefonicas
supone una interferencia en
el derecho fundamental de
la persona investigada, la
cual solo podra acordarse en
el marco de una
investigacion penal con el
fin de perseguir delitos
graves y siempre bajo

control judicial.

El levantamiento del secreto
de las comunicaciones es un
método especial de
investigacion que consiste
en obtener datos del
contenido de estas, siempre
que el caso en concreto lo
amerite, con la finalidad de
que la investigacién obtenga
resultados (elementos de
conviccién). Asimismo,
constituye una medida
restrictiva del derecho
fundamental al secreto de
las comunicaciones, por lo
que debe ser tratada con
cautela, teniendo en cuenta
los requisitos procesales y el

test de proporcionalidad.

Constituye la orden
impartida por el juez de
investigacion
preparatoria, previa
solicitud fiscal
debidamente motivada,
con el fin de que las
operadoras de telefonia
proporcionen
informacion historica
sobre las
comunicaciones
realizadas y recibidas
por un imputado con
sus coimputados,
complices o terceros.
Esta medida tiene como
objetivo obtener

informacion para
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esclarecer los hechos
que se estan

investigando.

Los entrevistados conceptualizan la intervencion de las comunicaciones como un

método de investigacion especial en el que se restringe el derecho al secreto de las

comunicaciones con el objetivo de obtener elementos de conviccidn para esclarecer los

hechos, delimitar responsabilidades e identificar al autor o coautores del delito. Esta

medida restrictiva solo puede ser solicitada por el fiscal y ordenada por el juez

competente.

Nota: Elaboracion propia. Esta tabla se muestra los resultados de la primera pregunta de la

entrevista realizada a jueces y fiscales, asi como un breve resumen de las respuestas

Tabla 5

Definicion de delitos informaticos y el delito de fraude informatico en particular

Fiscal: Mario Grover

Orellana Castillo

Fiscal: Luis Alvaro

Cardenas Moreno

Fiscal: Elias Salcedo

Ordaya

Los delitos informaticos
comprenden conductas en las
cuales los sujetos activos se
valen de programas
informaticos para cometer
infracciones, tales como la
suplantacion de sitios web,
estafas, entre otros. En cuanto
al fraude informatico, este
implica el uso de

computadoras, Internet,

Los delitos informéticos
engloban todas aquellas
conductas tipicas,
antijuridicas y culpables que
se cometen en el ambito
digital a través de las
Tecnologias de la
Informacion y la
Comunicacién (TIC). En este
sentido, el delito de fraude

informaético constituye una

Es un delito poco estudiado
y también de dificil
aplicacion debido a los
conceptos en el campo
tecnoldgico que los fiscales,
jueces y abogados
desconocen, lo cual implica
la necesidad de capacitacion

por unidades especializadas.
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dispositivos de internet y
servicios de internet para
defraudar, es decir, cualquier
situacién en la que se utilicen
indebidamente datos bancarios
y/o informacion personal con

el fin de cometer delitos.

modalidad dentro de este tipo
de delitos, especificamente
del tipo replica, donde el bien
juridico protegido es
tradicional es el patrimonio, y
se ve amenazado a través de
las TIC.

Juez: Rafael Agustin Herrera

Rivas

Juez: Michael Henry Rojas

Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

El delito informético, también
conocido como delito
cibernético o ciberdelito,
abarca todas las acciones que
se realizan en el entorno
digital, espacios digitales o0 en
internet. Debido a la
globalizacion digital de la
sociedad, la delincuencia se ha
expandido a esa dimension. El
fraude informatico se
encuentra previsto en el
articulo 8 de la Ley 30056 y se
imputa a aquel que, mediante
el uso de tecnologias de la
informacion o de la
comunicacion, lleva a cabo

acciones fraudulentas.

Son conductas tipicas,
antijuridicas y culpables, en
las cuales los sujetos utilizan
programas informaticos para
cometer delitos tradicionales.
Estos delitos se encuentran
previstos en una ley especial,
la Ley de Delitos
Informaticos. El delito de
fraude informatico es una
infraccion contra el
patrimonio en la cual el sujeto
activo hace uso de la
tecnologia con el fin de
obtener un beneficio

econdmico ilicito.

El delito informatico es la
accion ilegal delictiva que
hace uso de dispositivos
electronicos e internet con el
fin de vulnerar, sustraer o
dafar bienes patrimoniales o
no, ya sea de personas o
entidades publicas o
privadas.

Considero que el delito de
fraude informatico es el
comportamiento que afecta
el software o soporte l6gico
de un sistema automatizado

de la informacion.

Los entrevistados conceptualizan los delitos informaticos, o ciberdelitos, como toda

accion tipica, antijuridica y culpable que se lleva a cabo mediante el uso de software o

soporte 16gico de un sistema automatizado de la informacion. El delito de fraude
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informatico es una infraccion contra el patrimonio en la cual, mediante el uso de la

tecnologia, se realiza interferencia o manipulacion en el funcionamiento del sistema

informatico con el fin de obtener un provecho patrimonial ilicito.

Nota: Elaboracion propia. Esta tabla se muestra los resultados de la segunda pregunta de la

entrevista realizada a jueces y fiscales, asi como un breve resumen de las respuestas

Tabla 6

El levantamiento del secreto de las comunicaciones es indispensable para las

investigaciones en delitos informaticos

Fiscal: Mario Grover

Orellana Castillo

Fiscal: Luis Alvaro

Cardenas Moreno

Fiscal: Elias Salcedo

Ordaya

Considera que si, aunque
es un derecho de toda
persona el secreto de las
comunicaciones, para
investigar los delitos
informaéticos es necesario
contar con cierta
informacion que
contribuya a la

investigacion.

Es fundamental contar con

esta medida limitativa de
derechos, ya que sin ella
seria casi imposible
identificar al autor del
ilicito y careceriamos de
pistas sobre quienes estan

implicados en ellos.

En algunos de ellos

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry

Rojas Chancasanampa

Juez: Segundo Juan

Huaméan Carrasco

En algunos casos si,
especialmente cuando es
necesario identificar al
titular de la linea

telefénica o de cuentas

Considera que es
indispensable para las
investigaciones en delitos
informaéticos, ya que, por

su naturaleza, se requiere

Considera que, si es
importante el levantamiento
del secreto de las
comunicaciones en las

investigaciones de los delitos
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electronicas para llevara ~ combatir el uso de medios  informaticos, para garantizar

cabo una investigacion tecnoldgicos mediante el una tutela efectiva de los

fiscal. levantamiento del secreto  bienes juridicos relacionados
de las comunicaciones con este tipo de delitos. Esto
para obtener datos que permitira identificar al titular

ayuden a identificar alos  de la accion u obtener
presuntos autores de indicios que faciliten la

dichos delitos. identificacion del autor.

Los entrevistados sefialan que en algunos casos es importante e indispensable
levantar el secreto de las comunicaciones para las investigaciones de delitos informaticos.
En general, se requiere identificar al titular de lineas telefonicas, cuentas electronicas,
direcciones IP, entre otros, con la finalidad de facilitar la investigacion por parte del
fiscal. De lo contrario, no seria posible identificar a los posibles autores y/o participes del
delito.

Nota: Elaboracion propia. Esta tabla se muestra los resultados de la tercera pregunta de la entrevista
realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 7

Impacto del requisito de sancion penal en autorizacion de levantamiento de secreto en

casos de fraude informatico

Fiscal: Mario Grover  Fiscal: Luis Alvaro Cardenas Fiscal: Elias Salcedo

Orellana Castillo Moreno Ordaya

Lo sefialado en el articulo  Inicialmente, fue desalentador  En muchos casos, este
203 se refiere a la la no autorizacién del argumento constituye el
intervencion y grabacion  levantamiento del secreto de fundamento de los jueces
de las comunicaciones, las comunicaciones, ya que para negar el

no al levantamiento del hace inviable la continuacion  requerimiento solicitado.




88

secreto de las

comunicaciones.

de la investigacion. Doy por

cierta la argumentacion del

6rgano jurisdiccional en que el

delito de fraude informatico no

supera el extremo minimo de
los cuatro afios, por lo tanto,
no es accesible la actuacion.
Sin embargo, la naturaleza de

los delitos informaticos

cometidos hace imprescindible

el levantamiento del secreto de

las comunicaciones.

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry Rojas
Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

La afectacion recae en el
Ministerio Pablico, ya
que no logra satisfacer
sus expectativas de contar
con dicha informacion, lo
cual dificulta sus
investigaciones,
especialmente debido a la
gravedad del asunto,
segun lo establecido en el
articulo 230 del Codigo

Procesal Penal.

Constituye un limite para la
investigacion por parte del
Ministerio Publico, ya que no
pueden o no disponen de otro
medio para identificar a los
presuntos autores del delito de
fraude informatico. La
principal limitacién es la
autorizacion judicial, para la
cual se deben tener en cuenta
los criterios y requisitos
procesales contenidos en el
articulo 230 del Cdédigo

Procesal Penal.

Efectivamente,
constituye un problema
en la investigacion fiscal
en este tipo de delitos
debido a las limitadas
herramientas disponibles.
La principal limitacion se
presenta al solicitar la
autorizacion a los jueces
para realizar el
levantamiento del secreto
de las comunicaciones.
En muchos casos, se
obtienen derogatorias por
no cumplir con los

requisitos establecidos en
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el articulo 230 del
Caodigo Procesal Penal,
que exige una pena no
menor de 4 afios de pena
privativa. Esto dificulta
la investigacion para
identificar al imputado y
puede provocar el

archivo del caso.

La negativa en la autorizacion de intervenciones telefonicas, basada en la falta de
cumplimiento de los requisitos procesales establecidos en el articulo 230.1 del Cédigo
Procesal Penal, que exige una pena superior a cuatro afios para delitos como el fraude
informatico, representa una limitacion significativa. La utilizacion de estas intervenciones
se considera necesaria e imprescindible debido a la naturaleza clandestina de los delitos
informaticos y la urgencia de identificar a los posibles autores o complices. Sin embargo,

esta limitacion en nuestra legislacion hace inviable la culminacion de la investigacion.

En relacion con lo senalado por el fiscal Mario Grover Orellana Castillo, el
Cdodigo Procesal Penal utiliza el término "levantamiento del secreto de las

comunicaciones" en el parrafo segundo del articulo 230.3.

Nota: Elaboracion propia. Esta tabla muestra los resultados de la cuarta pregunta de la entrevista

realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 8

Criterios para Aplicar Requisito de Suma Pena en Levantamiento de Secreto de

Comunicaciones en Fraude Informatico
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Fiscal: Mario Grover
Orellana Castillo

Fiscal: Luis Alvaro Cardenas
Moreno

Fiscal: Elias Salcedo
Ordaya

Al determinar la pena
privativa de libertad segun
lo establecido en la ley
30076 y 30077, modificada
en el articulo 45 para la
determinacion de la pena en
tercios, el primer tercio
abarca entre 3 afios y 4 afios
8 meses. Si nos enmarcamos
en el tercio inferior,
superaria lo sefialado en el
numeral 1 del articulo 230

del Codigo Procesal Penal.

En realidad, en los recursos de
apelacion planteados se ha
hecho hincapié en que el
articulo 230 no sefiala que el
extremo minimo deba superar
los cuatro afios, sino que indica
que el delito imputado debe ser
superior a cuatro afos. En ese
sentido, los delitos
informaticos tienen penas que
van de tres a seis, cuatro a
cinco, etc. Lo méas importante
es reconocer la importancia 'y
la necesidad de contar con esta
medida para poder identificar a
los autores de estos delitos.

Lo establecido en el
Caodigo Penal con la
aplicacion del sistema de
tercios no supera los 4
afios, especialmente
cuando no existen
antecedentes ni
circunstancias

agravantes.

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry Rojas

Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

Al entrar al articulo 230 del
Caodigo Procesal Penal, he
observado que los pocos
requerimientos fiscales que
he realizado sobre
levantamientos del secreto
de las comunicaciones han
sido denegados debido al

tema de la suma de pena,

Los criterios que se toman en
cuenta para autorizar el
levantamiento del secreto de
las comunicaciones son los
establecidos en el articulo 230,
inciso 1, del Cédigo Procesal
Penal. Estos incluyen las
necesidades de la medida, la

presencia de suficientes

El levantamiento del
secreto de las
comunicaciones
procedera cuando se
cumplan los presupuestos
de la medida, los cuales
deben estar debidamente
fundamentados en el

requerimiento fiscal,
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que es una disposicion elementos de conviccion y que  respaldados con

expresa de la ley procesal la pena asociada supere los 4 suficientes elementos de
penal. Esto se debe a que el  afios de pena privativa de conviccion. Segun la
delito de fraude informatico libertad. Posteriormente, se norma antes citada, esta
establece un minimo de 3 tiene en cuenta el test de medida procede en las
anos. proporcionalidad. investigaciones de delitos

con pena superior a los 4
afnos y debe superar el
principio de

proporcionalidad.

Los jueces entrevistados mencionaron que los criterios para aplicar el requisito de
una pena superior a los cuatro afios en el levantamiento del secreto de las comunicaciones
se basan en los requisitos procesales del articulo 230.1 del Codigo Procesal Penal. Esto
implica contar con suficientes elementos de conviccion, una pena superior a los cuatro
afios y la necesidad de la medida, ademas de cumplir con el test de proporcionalidad en
sus tres subprincipios. Sin embargo, en el caso del delito de fraude informatico,
generalmente no se cumple con el requisito de la pena superior a los cuatro afios, ya que
esta sancionado con una pena minima de tres afios. Esta es la razon por la cual se deniega

el requerimiento fiscal en estos casos.

Por otro lado, el criterio de los fiscales para superar el requisito procesal de cuatro
afios para autorizar la intervencion de las comunicaciones es mediante el sistema de

tercios.

Nota: Elaboracion propia. Esta tabla muestra los resultados de la quinta pregunta de la entrevista

realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 9
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Impacto del Rechazo de Requerimientos Fiscales por Falta de Suma Pena en Fraude

Informatico

Fiscal: Mario Grover

Orellana Castillo

Fiscal: Luis Alvaro

Cardenas Moreno

Fiscal: Elias Salcedo

Ordaya

Hasta el momento, no se ha
encontrado inconveniente,

ya que normalmente estos

delitos se cometen en banda

y/u organizacion criminal, o

en concurso con otros
delitos, lo que implica que
las penas privativas de

libertad se suman.

Inicialmente si, pero a
través de la necesidad

impugnatoria hemos

logrado cambiar el criterio

que tienen los jueces
respecto a este delito y su
utilidad para el éxito de la

investigacion.

Si, se archivan los casos

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry

Rojas Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

Los sefiores fiscales no han
apelado las denegatorias de
sus requerimientos, lo cual
entiendo ha dificultado sus
investigaciones en casos de

fraude informaético.

Los representantes del
Ministerio Publico, en
casos de delitos
informaticos en los que se
requiere el levantamiento
del secreto de las
comunicaciones, han
experimentado rechazos y
no apelaron. Entendemos
que esto lleva al archivo
de los casos, ya que no
lograron obtener
elementos de conviccion

que respalden su caso.

Durante su experiencia, no
se ha requerido por parte
del Ministerio Publico el
levantamiento del secreto
de las comunicaciones en
casos de delitos de fraude.
Ademas, cabe destacar
que han sido muy pocas
las investigaciones por

este tipo de delitos.
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Los jueces entrevistados sefialaron que los criterios utilizados se toman en cuenta
desde los requisitos procesales contenidos en el articulo 230.1 del Codigo Procesal Penal.
Estos incluyen suficientes elementos de conviccion, pena superior a los cuatro afios y la
necesidad de la medida. Asimismo, se debe superar el test de proporcionalidad en sus tres
subprincipios. Sin embargo, en el delito de fraude informatico, generalmente no cumple
con el requisito procesal de la pena superior a los cuatro afios, ya que esta sancionado en
su extremo minimo con una pena de tres afios. Esta es la razén por la cual se niega el

requerimiento fiscal en estos casos.

El criterio de los fiscales difiere en cuanto a la forma de superar el requisito procesal de

cuatro afios para autorizar la intervencion de las comunicaciones es el sistema de tercios.

Nota: Elaboracion propia. Esta tabla se muestra los resultados de la sexta pregunta de la entrevista

realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 10

Impacto de la restriccion por la pena minima en la identificacion y persecucion de

responsables del fraude informatico

Fiscal: Mario Grover Fiscal: Luis Alvaro Cardenas Fiscal: Elias Salcedo
Orellana Castillo Moreno Ordaya
Considera que no, como  Por supuesto que si, por ello Si afecta
se ha sefialado considero que dicho articulo
anteriormente, para el debe ser modificado en cuanto a

levantamiento del secreto  este tipo de delitos,

de las comunicaciones no
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es necesario que la pena
privativa de libertad sea

superior a los 4 afios.

especificamente el fraude

informatico.

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry Rojas

Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

Considera que si, por lo
que deberia revisarse a

fondo legislativamente.

Considera que el limite

impuesto por el Cédigo Procesal

Penal, como requisito procesal,

afecta la identificacion y

persecucion del delito de fraude

informatico. La imposibilidad

de identificar a los posibles

actores crea impunidad ante este

tipo de delitos.

Teniendo en cuenta que
este tipo de delitos en el
mundo contemporaneo
tienden a incrementarse, es
necesario conceder el
levantamiento del secreto
de las comunicaciones
para evitar que queden
impunes los delitos de
fraude informatico. Esto
permitiria que el fiscal
recabe los elementos de
conviccion necesarios para
acreditar el ilicito penal,
siempre respetando los
limites establecidos por las

normas.

Segun los jueces entrevistados, la investigacion se ve obstaculizada, lo que

dificulta la identificacion de autores y complices, asi como la persecucion del delito de

fraude informatico. Para evitar la impunidad, consideran crucial autorizar la intervencion

de las comunicaciones y sugieren una revision legislativa en este aspecto para una

eventual reforma.
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En cuanto al criterio de los fiscales, resaltan que el requisito de una pena superior

a cuatro afios representa una limitacion significativa, enfatizando la necesidad de recurrir

al sistema de tercios para superar esta barrera.

Nota: Elaboracion propia. Esta tabla muestra los resultados de la séptima pregunta de la entrevista

realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 11

Sobre la autorizacion judicial del levantamiento de secreto de las comunicaciones en

delitos informaticos: ;Se debe tener en cuenta la Ley 27697, solo el numeral 1 del

articulo 230 o ambos?

Fiscal: Mario Grover

Orellana Castillo

Fiscal: Luis Alvaro

Cardenas Moreno

Fiscal: Elias Salcedo Ordaya

Considera que si, ya que
afectar un derecho
constitucional debe
realizarse con todos los
requisitos, incluyendo
una doble motivacion o
una motivacion

reforzada.

Actualmente, lo que se
utiliza es lo establecido en
el articulo 230 del NCPP,
que resulta suficiente para
solicitar al juez de
garantias el levantamiento
del secreto de las

comunicaciones.

Ya no, ya que el juez utiliza el
NCPP.

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry

Rojas Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

Dicha ley ahora si
contempla la expedicion
para delitos
informaticos, conforme
al numeral adicionado

por la tercera disposicion

Dicha ley otorga una
facultad en la que se
excluye uno o mas
requisitos del Codigo
Procesal Penal; sin

embargo, se deberia

En primer lugar, debemos
tener presente las jerarquias de
las normas, teniendo por un
lado el articulo 230, inciso 1,
del Caodigo Procesal Penal y,

por otro lado, la ley numero
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complementaria aplicar el criterio del 27697. En este contexto, debe
modificatoria de la ley principio de especialidad.  prevalecer el Codigo Procesal
N°30963, por lo que Penal; sin embargo, se puede
podria aplicarse. conceder autorizacion para el
levantamiento del secreto de
las comunicaciones de manera
excepcional, siempre y cuando
el fiscal lo solicite mediante un
requerimiento debidamente
motivado, acompafado de
suficientes elementos de

conviccion.

La Ley 27697 establece una excepcion para la autorizacion judicial en la
interceptacion de las comunicaciones relacionadas con los delitos informaticos, y esta
normativa puede aplicarse en conjunto con el CPP bajo el principio de especialidad.
Actualmente, se siguen los criterios establecidos en el articulo 230.1 del CPP para
obtener la autorizacion judicial en la intervencion de las comunicaciones y
telecomunicaciones.

Nota: Elaboracion propia. Esta tabla muestra los resultados de la octava pregunta de la entrevista

realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 12
Perspectiva sobre el equilibrio entre derechos fundamentales y necesidades de

investigacion en fraude informatico

Fiscal: Mario Grover Fiscal: Luis Alvaro Fiscal: Elias Salcedo

Orellana Castillo Cardenas Moreno Ordaya

Considera que, al ponderar Desde la perspectiva de la Se debe aplicar el test de
la lesion de los derechos ponderacion de la proporcionalidad
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fundamentales, estaria
justificado en aras de la
necesidad de buscar la
verdad a través de la
investigacion y esclarecer
adecuadamente el delito de
fraude informaético, que es
uno de los derechos

fundamentales.

proporcionalidad de las
medidas limitativas de
derechos, considero que el
levantamiento del secreto de
las comunicaciones en una
investigacion de delitos
informaticos es
completamente necesario
para salvaguardar los fines
del proceso, como el
esclarecimiento de los
hechos y la obtencion de los
medios de prueba. Es la
unica herramienta que
puede concretar este
objetivo, ya que permite
identificar a los autores y
participes del injusto penal.
En relacion con la
necesidad, no hay otra
medida que pueda otorgar el
mismo resultado, por lo que

resulta proporcional.

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry

Rojas Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

Aplicar el principio de
proporcionalidad, a través
de su componente
conocido como “principio

de proporcionalidad en

Es necesario equilibrar o
ponderar la lesion con el
objetivo de la restriccion del
derecho. En otras palabras,

no podemos sacrificar un

La ponderacién se realiza en
momentos de expedir la
resolucion de autorizacion
de levantamiento del secreto

de las comunicaciones. Esto
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sentido estricto”, consiste
en aplicar la ley de
ponderacion basandose en
que cuanto mayor sea el
grado de la no satisfaccion
o afectacion de un
principio, tanto mayor
tiene que ser la
importancia de la

satisfaccion del otro.

derecho fundamental como
el secreto a las
comunicaciones si no existe
la extrema necesidad de
requerirlo en una

investigacion.

se debe a que se deben
cumplir con los requisitos
para su concesion, entre los
cuales se encuentra el
principio de
proporcionalidad de la
medida. Este principio se
subdivide en tres principios:
idoneidad, necesidad y
proporcionalidad en sentido
estricto. En tal sentido, se
debe ponderar el derecho
que tiene el imputado y el

bien juridico protegido.

Los criterios para autorizar la medida restrictiva del derecho al secreto e

inviolabilidad de las comunicaciones, ademas de considerar los requisitos procesales

establecidos en la normativa, deben evaluarse mediante el test de proporcionalidad,

aplicando sus tres subprincipios (idoneidad, necesidad y proporcionalidad en sentido

estricto). Esto implica sopesar la afectacion al derecho fundamental del secreto e

inviolabilidad de las comunicaciones frente a la necesidad de la medida, la cual sera 1til

en la busqueda de la verdad.

La restriccion al derecho fundamental del secreto e inviolabilidad de las

comunicaciones se justifica por la necesidad de la medida en pro de la investigacion para

esclarecer los hechos mediante la obtencion de medios de prueba. En los delitos

informaticos, especialmente en el fraude informatico, la intervencion de las

comunicaciones se presenta como la unica herramienta viable para lograr este objetivo en

la mayoria de los casos.
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Nota: Elaboracion propia. Esta tabla muestra los resultados de la novena pregunta de la entrevista

realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 13

Evaluacion sobre el grado de lesividad de la medida de levantamiento del secreto de las

comunicaciones en investigaciones de fraude informatico

Fiscal: Mario Grover

Orellana Castillo

Fiscal: Luis Alvaro

Céardenas Moreno

Fiscal: Elias Salcedo

Ordaya

Ningun derecho es
absoluto; todos los
derechos son relativos.
Considero que debe primar
el derecho a la busqueda
de la verdad dentro de la
teoria de la ponderacion.
Segun Robert Alexy, todos
los principios son
desarrollables, y en este
caso, se deberia dar
prioridad a los derechos de
la colectividad frente al
derecho individual de las

personas.

Partiendo del hecho de que
en este tipo de delitos los
bienes juridicos protegidos
son de diversa naturaleza,
como el patrimonio,
intimidad, propiedad
intelectual, fe publica,
entre otros, el delito de
fraude informatico se
dirige hacia el patrimonio,
que también es un derecho
fundamental contenido en
la propiedad y que ha sido
vulnerado por el sujeto
activo del delito. En este
sentido, al haber una
ponderacion entre el
injusto cometido y la
intervencion en el derecho
del investigado, considero
que debe darse mayor

preeminencia y

No existe afectacion a los
intereses del Estado con la
lesividad de la medida
restrictiva. El Estado debe
ser transparente en todos sus

actos.
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ponderacion al fin

supremo de la justicia.

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry
Rojas Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

La lesividad esta presente
en cualquier caso en el que
se disponga el
levantamiento del secreto

de las comunicaciones.

La ponderacion general
entre los intereses del
Estado y los derechos
fundamentales de las
personas a las que se les
intervienen las
comunicaciones y las
telecomunicaciones esta
sujeta al test de
proporcionalidad. De esta
manera, se evalla si en la
investigacion es realmente
necesario levantar el
secreto de las
comunicaciones para
esclarecer los hechos. En
este sentido, se debe
considerar el beneficio de
la intervencién de las
comunicaciones y asegurar
que la lesion del derecho
fundamental sea
proporcional a dicho

beneficio.

En primer lugar, debemos
precisar que el principio de
lesividad implica la
exclusiva proteccion de
bienes juridicos,
manifestandose como un
principio de ofensividad y
como la expresién de una
efectiva puesta en peligro de
un bien juridico. En este
contexto, corresponde
realizar una ponderacion
para determinar si el
derecho constitucional al
secreto de las
comunicaciones, que goza
toda persona, resulta
necesario 0 no para proteger
dicho bien juridico. En el
caso particular, para que
proceda el levantamiento
del secreto de las
comunicaciones, la
investigacion debe ser
compleja y, por tanto, la
intervencion debe ser

considerada imprescindible.




101

La lesividad se manifiesta cada vez que se considera restringir el derecho al
secreto de las comunicaciones. Por lo tanto, es crucial evaluar el beneficio de la
intervencion en las comunicaciones frente al dafio al derecho fundamental, utilizando el
test de proporcionalidad.

El fraude informatico, al ser un delito que afecta el derecho fundamental al
patrimonio, justifica la intervencidn en las comunicaciones como una medida restrictiva
necesaria para descubrir la verdad. En este contexto, es esencial sopesar la necesidad de
investigar el delito y la restriccion del derecho fundamental. Se debe dar mayor
importancia y consideracion al fin supremo de la justicia.

Nota: Elaboracion propia. Esta tabla muestra los resultados de la décima pregunta de la entrevista

realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 14

Grados de Lesion en la Restriccion a Derechos Fundamentales

Fiscal: Mario ) o
Fiscal: Luis Alvaro i .
Grover Orellana ] Fiscal: Elias Salcedo Ordaya
Cardenas Moreno

Castillo
No, ya que solo se Es indudable que existen No, porque si es necesario, debe
afecta el derechoala grados de afectacion en levantarse el secreto.
intimidad. cuanto al tipo de

intervencion de las
comunicaciones. Un
ejemplo es que la
informacién histérica es
menos invasiva a la

intimidad y al secreto de las
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comunicaciones en
comparacién con la
interceptacion en tiempo
real. Por tanto, el tipo de
lesion a estos derechos
fundamentales tendra su
correspondencia con el tipo
de delito investigado. Entre
mayor sea la lesion, mayor
tendra que ser la
justificacion y necesidad

para realizarlas.

Juez: Rafael Agustin

Herrera Rivas

Juez: Michael Henry
Rojas Chancasanampa

Juez: Segundo Juan Huaméan

Carrasco

Considera que la
afectacion es Unica 'y
no puede
diferenciarse en
grados, es decir, no

puede medirse.

Considera que si existen
diferentes grados de lesién
a los derechos
fundamentales en casos que
involucran informacion
historica, interceptacion en
tiempo real y
geolocalizacién. La
interceptacion en tiempo
real, por ejemplo, implica
una mayor lesién al
derecho restringido al
permitir escuchar
conversaciones privadas
entre personas. En

contraste, en los casos de

Considera que si existen
diferentes grados de lesién a los
derechos fundamentales, por lo
que se debe aplicar un enfoque
basado en los principios de
razonabilidad y
proporcionalidad al evaluar la
necesidad de la medida
restrictiva del secreto de las
comunicaciones. Es esencial
realizar una ponderacion entre el
derecho afectado y la finalidad
de la investigacion. La
intervencion de las
comunicaciones deberia ser

ordenada solo cuando sea el
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obtencion de informacion unico medio para esclarecer los
historica, la lesion es hechos, especialmente en
menor, ya que esta medida  investigaciones con pluralidad
€S menos intrusiva. de agentes u otros elementos de
conviccion insuficientes para
acreditar los hechos. En
consecuencia, no en todos los
casos se justifica esta medida,

en situaciones especificas.

Existe controversia entre las respuestas de los entrevistados, ya que algunos
reconocen la existencia de grados de afectacion en las intervenciones telefonicas.
Consideran que, al autorizar judicialmente dichas intervenciones, es fundamental aplicar
los principios de razonabilidad y proporcionalidad de la medida.

Argumentan que la interceptacion en tiempo real es mas intrusiva con respecto al
derecho a la intimidad y al secreto de las comunicaciones en comparacion con la
obtencion de informacion historica, que resulta menos invasiva. Sin embargo, otros
entrevistados no comparten esta perspectiva y sostienen que no existen diferencias ni

grados de lesion en la intervencion de las comunicaciones.

Nota: Elaboracidon propia. Esta tabla muestra los resultados de la undécima pregunta de la entrevista

realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

Tabla 15
Diferencias en criterios para levantamiento de secreto de comunicaciones en tiempo real,

geolocalizacion e informacion historica
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Fiscal: Mario Grover
Orellana Castillo

Fiscal: Luis Alvaro Cardenas
Moreno

Fiscal: Elias Salcedo
Ordaya

Hasta el momento, el
criterio utilizado por el
juez es el mismo,
sefialando y
argumentando siempre
sobre el derecho
constitucional a la
intimidad y la viabilidad

de las comunicaciones.

En cuanto a nuestra
legislacion, el criterio utilizado
para resolver ese tipo de
pedidos esta regulado en el
articulo 230, inciso 1, del
Caodigo Penal. Sin embargo,
considero que los sefiores
jueces efectlian una
interpretacion errénea al
sefialar que constituye una
exigencia que sirve para
declarar fundado este pedido,
argumentando que se trata de
delitos con penas superiores a
cuatro afos. En su extremo
minimo, cuando la norma no
los exige textualmente asi.

Por otro lado, desde mi
experiencia en la recopilacion
de informacion y la
adquisicién de pruebas
electronicas de proveedores de
Estados Unidos, la relacion al
nivel de privacidad que otorga
la ley al suscriptor indica que,
cuanto mas nos adentremos en
la privacidad del individuo,

mayor sera la carga legal del

Que no, cuando estamos
ante un delito flagrantes
es necesario, pero cuando
no existe esta causal si se
vulnera derechos

fundamentales.
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requirente, en este caso, del

Ministerio Publico.

Juez: Rafael Agustin
Herrera Rivas

Juez: Michael Henry Rojas

Chancasanampa

Juez: Segundo Juan

Huaman Carrasco

Hasta hace poco, se
mantenia el mismo
criterio de negar el
requerimiento cuando no
cumplia con el requisito
de la suma de penas. Sin
embargo, este enfoque
ha venido variando,
dependiendo del caso
concreto y de
conformidad con la Ley
27697.

En su experiencia, no existe
diferencia en los criterios
utilizados para resolver la
autorizacion del levantamiento
del secreto de las
comunicaciones en tiempo
real, geolocalizacion o
informacion historica. La
legislacion establece los
requisitos para su autorizacién
y no distingue entre ellas, a
pesar de que en la practica se
evidencia la necesidad de
hacerlo. Por lo tanto, el criterio
utilizado en estos casos es el

mismo.

Para conceder la
intervencion de las
comunicaciones, se tienen
en cuenta los mismos
criterios, ambos
relacionados con derechos
fundamentales
reconocidos en la
Constitucion Politica del
Estado. Mayormente, el
fiscal, al solicitarlo,
también pide la
interceptacion de las
comunicaciones en
tiempo real,
geolocalizacion e
informacion historica,
claro esta, en relacién con
otros delitos cuyas penas

superan los cuatro afos.

El criterio es undnime para resolver la intervencion de las comunicaciones, dado

que los articulos 230 y 231 del Codigo Procesal Penal no establecen diferencias en los

requisitos para autorizar la intervencion en sus distintas formas, ya sea interceptacion en

tiempo real, geolocalizacidon o acceso a informacion historica.
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Nota: Elaboracion propia. Esta tabla muestra los resultados de la duodécima pregunta de la
entrevista realizada a jueces y fiscales, asi como un breve resumen de las respuestas.

4.2. Analisis y discusion de resultados

El objetivo general de la investigacion fue examinar como el requisito de suma pena
seglin lo estipulado en el numeral 1 del articulo 230 del Codigo Procesal Penal, para la
autorizacion judicial del levantamiento del secreto de las comunicaciones en forma de
informacion histdrica, afecta la investigacion de delitos de fraude informatico en los
juzgados comunes de investigacion preparatoria de Huancayo durante el periodo 2021 y

2022.

En la investigacion se recopilaron datos relevantes mediante entrevistas con jueces
de investigacion preparatoria y fiscales, los cuales proporcionaron sus criterios sobre la
intervencion de las comunicaciones. Estas respuestas reflejan los criterios adoptados por

ellos al requerir esta medida restrictiva y al autorizarla.

Se ha determinado a través de las respuestas que la mayoria de los jueces y fiscales
estan de acuerdo en que la negacion de la autorizacion judicial para la intervencion de las
comunicaciones afecta significativamente el desarrollo de las investigaciones. En muchas
ocasiones, esto conduce al archivo o sobreseimiento de los casos al no contar con los
elementos de conviccion que solo pueden obtenerse mediante la intervencion de las
comunicaciones, una medida especialmente necesaria en los delitos informaticos que

utilizan tecnologia para cometer delitos y afectar bienes juridicos protegidos.

Esto contrasta con la experiencia vivida en 2022, durante mi participacion en el
Servicio Civil de Graduandos (SECIGRA) en la CSJJU en los JIP, donde surgio el

problema de la limitacion del requisito de una pena superior a cuatro afios para autorizar la
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intervencion de las comunicaciones en delitos informaticos, especialmente en casos de
fraude informatico. Bajo la interpretacion de los jueces, la pena considerada es el minimo

del delito investigado para superar el requisito procesal de los cuatro afios.

Las penas establecidas en la Ley de Delitos Informaticos (Ley 30096) generalmente
no superan el minimo de cuatro afios de pena. El delito de fraude informético, que es el
delito informatico mas comun segun el articulo 8 de esta ley, prevé una pena de tres a ocho
afios, lo cual, segin esta interpretacion, no cumple con el requisito y dificulta la

autorizacion e incluso el pronunciamiento sobre el fondo del asunto.

En comparacion con la legislacion extranjera, en Espaiia se diferencian los tipos de
levantamiento del secreto de las comunicaciones segun sus requisitos y principios
aplicables, determinando diferencias segun la gravedad de la lesion al derecho
fundamental. La legislacion argentina difiere de la peruana en el sentido de que el fiscal
puede intervenir en las comunicaciones equivalentes a la obtencion de informacion
historica sin autorizacién judicial en casos de periculum in mora, aunque debe ser
convalidada por el juez. Por otro lado, la legislacién colombiana permite la intervencion
de las comunicaciones a discrecion del fiscal, sin control judicial, lo cual ha suscitado

preocupacion por su posible uso arbitrario.

Por ello, considero que la regulacion adecuada de las medidas restrictivas, como el
derecho al secreto de las comunicaciones, debe sostenerse en una especie de balanza,
permitiendo al fiscal actuar cuando sea realmente necesario y razonable, sustentado en

elementos de conviccidon que describan la necesidad y finalidad de la medida.

Investigaciones a nivel nacional han demostrado la necesidad de estas medidas en

delitos informaticos, como lo sefialan estudios realizados por Lunarejo y Rodriguez (2021)
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y Coronado y Segura (2018), que destacan la importancia de obtener datos que solo pueden
conseguirse mediante el levantamiento del secreto de las comunicaciones para avanzar en

las investigaciones.

Asi se evidencia la necesidad de utilizar la intervencion de las comunicaciones en
casos de fraude informatico, principalmente para identificar a los autores y participes de
los delitos, asi como para obtener informacién relevante que sea util durante la

investigacion y en la etapa de juzgamiento.

En este contexto, se puede deducir que para investigar el delito de fraude
informatico es necesario recopilar datos histéricos que solo pueden obtenerse mediante la
intervencion de las comunicaciones, con el proposito principal de identificar a los
responsables del acto criminal. A través de esta intervencion, se pueden obtener datos
generales y registros de comunicacién escrita, como mensajes de texto o correos
electrénicos, entre otros. El fiscal requiere principalmente esta informacion historica y
datos generales de los titulares de las comunicaciones para lograr los objetivos de la

medida, sin necesidad de acceder al contenido especifico de las comunicaciones.

Es importante sefialar que los entrevistados solo consideran las disposiciones
legales establecidas en el CPP al solicitar y decidir sobre la autorizacion para la
intervencion de las comunicaciones, siguiendo lo establecido en el protocolo de actuacion

conjunta, y dejando de lado la Ley 27697 a pesar de que atn esta en vigencia.

En este contexto, con los datos obtenidos de la muestra se ha determinado que el
incumplimiento del requisito de una pena superior a cuatro afios de privacion de libertad
en el extremo minimo del delito de fraude informatico impide la autorizacion para la

intervencion de las comunicaciones. Esta situacion afecta gravemente la investigacion del
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delito de fraude informatico, lo que finalmente conduce a su archivo o sobreseimiento,

generando impunidad para los autores y participes del delito.

El primer objetivo especifico busca determinar en qué medida el requisito de suma
pena restringe los requerimientos fiscales de levantamiento del secreto de las
comunicaciones en la investigacion de delitos de fraude informatico en los juzgados de

Huancayo durante el periodo 2021 y 2022.

De las entrevistas realizadas se determind que este requisito procesal impide la
autorizacion de la intervencion de las comunicaciones. Los jueces entrevistados interpretan
este requisito como la pena minima del delito investigado, mientras que los fiscales

consideran necesario utilizar el sistema de tercios para superar este requisito.

La CSJR ha indicado que el sistema de tercios se utiliza una vez que se han evaluado
los hechos probados, determinado la culpabilidad del imputado y realizado una precision
cualitativa y cuantitativa para determinar la pena (Casacion N° 723-2018 Junin).
Asimismo, sostuvo que la determinacion de la pena implica concretar la sancion penal
mediante el uso del sistema de tercios, considerando el injusto, la culpabilidad del hecho y

el principio de proporcionalidad (Casacion N° 68-2019 Lambayeque).

Por lo tanto, la aplicacion del sistema de tercios para determinar la pena debe
reservarse para la etapa final del juzgamiento, cuando se haya establecido con precision la

culpabilidad del acusado (Prado, 2018).

La intervencion de las comunicaciones tiene como finalidad la obtencidén de medios
probatorios, siendo la etapa de investigacion preparatoria el momento adecuado para

llevarla a cabo. Se deja abierta la posibilidad de autorizarla en diligencias preliminares
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cuando atn no se ha determinado con exactitud el delito investigado. En este sentido,
desnaturalizaria el sistema de tercios y seria incongruente utilizarlo para superar el

requisito de la pena minima necesaria para autorizar intervenciones telefonicas.

La interpretacion del requisito de una pena superior a cuatro afios para autorizar la
intervencion de las comunicaciones en el extremo minimo del delito investigado seria el
criterio mas adecuado al tratarse de una medida restrictiva del derecho fundamental al
secreto de las comunicaciones. Esto se sustenta en el principio de in dubio pro-reo (articulo
139.11 de la Constitucion), que establece que la norma debe interpretarse de manera
favorable al acusado en caso de duda o contradiccion normativa. Este principio refuerza el
argumento de que el sistema de tercios no es aplicable en la etapa de investigacion
preparatoria, ya que esta disefiado para la etapa de juzgamiento, una vez determinada la

culpabilidad del acusado.

Destacamos que ni los jueces ni los fiscales consideran la Ley 27697, la cual faculta
a los fiscales para intervenir las comunicaciones, y otorga a los jueces la facultad de
conocer y controlar dicha intervencidn. Esta ley enumera en su articulo 1 un catalogo de
16 delitos, incluyendo los delitos informaticos, sin establecer requisitos procesales ni
formales. Por lo tanto, se entiende que esta ley se rige exclusivamente por el principio de
proporcionalidad y sus subprincipios de idoneidad, necesidad y proporcionalidad en
sentido estricto. Esto deja de lado los requisitos procesales establecidos en el articulo 230
del CPP. Los criterios descritos en el protocolo de actuacion conjunta, aprobado por el
Ministerio Publico y el Poder Judicial, indican que los articulos 230 y 231 del CPP regiran
en los distritos judiciales donde el CPP esté vigente, mientras que la Ley 27697 sera

aplicable en los distritos judiciales donde el C. de PP atin esté vigente.
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En este sentido, sefialamos que la Ley 27697 sigue vigente, ya que una ley solo
puede ser derogada por otra ley o declarada inconstitucional por el Tribunal Constitucional,
segun lo establecido en los articulos 103 y 204 de la Constitucion. Por lo tanto, esta ley
especial aun estd en vigor, aunque esté desactualizada; sin embargo, los entrevistados

consideran inicamente la aplicacion del CPP, ignorando la ley especial.

Bajo estos criterios, el requisito de una pena minima establecido en el articulo 230.1
del CPP restringe significativamente la viabilidad de las solicitudes de autorizacion para la
intervencion de comunicaciones en forma de informacion historica, sin considerar que,
dada la naturaleza del delito de fraude informatico, se requieren técnicas especiales de

investigacion para poder identificar principalmente a los autores del delito.

El segundo objetivo especifico busca determinar el grado de lesividad de la medida
restrictiva de derechos de levantamiento del secreto de las comunicaciones en su forma de
informacion historica en la investigacion de delitos de fraude informatico en los juzgados

comunes de investigacion preparatoria de Huancayo durante el periodo 2021-2022.

Se ha evidenciado que existen dos criterios diferidos entre los entrevistados sobre
los grados de lesividad en la intervencion de las comunicaciones. Estos son: (a) la
afectacion del derecho por la intervencién de las comunicaciones es unica y no puede
medirse en grados; vy, (b) los grados de afectacion en cuanto al tipo de intervencién de las
comunicaciones, pues la informacion historica es menos invasiva al secreto e inviolabilidad
de las comunicaciones, a diferencia de la interceptacion de las comunicaciones en tiempo

real, que es mas intrusiva.

Es cierto que nuestra legislacion no diferencia conceptualmente los diferentes tipos

de intervencidn de las comunicaciones ni la finalidad de cada una de estas. Nos valemos
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de otras fuentes del derecho, como la doctrina y jurisprudencia; sin embargo, este tema esta
poco desarrollado. Por ello, cobra importancia el protocolo de actuacién conjunta para
comprender su finalidad. Se evidencia asi la necesidad de diferenciar a nivel conceptual y
establecer requisitos procesales razonables y diferenciados en la intervencion de las
comunicaciones, ya sea historica, de geolocalizacion o escuchas telefonicas en tiempo real,

de acuerdo con el grado de lesion que puedan causar al derecho fundamental.

La CSJR sefial6 que el registro de llamadas, del que se recaba informacion sobre el
proceso de comunicacion sin acceder al contenido de esta, conocido como técnica de
recuento, que engloba la frecuencia de llamadas, duracion e identidad de los interlocutores,
es menos invasivo (Expediente N° 04-2018-31). Asimismo, el derecho al secreto de las
comunicaciones protege el contenido de las comunicaciones, su soporte y las
circunstancias que la rodean. Los listados de llamadas son menos intrusivos que la
interceptacion en tiempo real de la comunicacion, por lo que la autorizacion judicial debe
ser de menor rigor (Recurso de apelacion N° 04-2015 "3"). Estos criterios fueron adoptados
por influencia del TEDH, que sefialo que la entrega de listados de llamadas por las
compaiiias telefonicas es menos intrusiva que las escuchas telefonicas, permitiendo que la

autorizacion judicial sea excepcional (Caso Malone contra el Reino Unido, 1984).

Legislativamente, aunque no se desarrollen conceptualmente los niveles de
intervencion de las comunicaciones, esto debe ser desarrollado en los requerimientos
fiscales y principalmente en la autorizacion judicial. Se determina el grado de lesividad al
valorar la intrusion y afectacion al derecho del secreto de las comunicaciones y la intimidad

personal, con la finalidad de la investigacion y lo que pueda obtenerse de esta medida
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restrictiva de derechos. El sacrificio de este derecho fundamental debe dar como resultado

un beneficio proporcional en la investigacion.

De las respuestas obtenidas de los cuestionarios, se observa que para el delito de
fraude informadtico se requieren principalmente datos para identificar a los posibles autores
y participes del delito. En este sentido, con la intervencion de las comunicaciones solo se

requieren datos histdricos, sin acceder al contenido de las comunicaciones.

Los magistrados, en aplicacion del principio de discrecionalidad, deben diferenciar
en la intervencion de las comunicaciones, ademas de sus tipos (historica, de
geolocalizacion e interceptacion), si estas afectan al contenido de la comunicacion o solo
a su instrumento o soporte. Estos criterios deben adoptarse para determinar si esta medida
es mas o menos intrusiva al restringir este derecho fundamental, con respecto al beneficio

que se obtendra con la ejecucion de la medida.

Es indispensable sefialar los grados de lesividad en la intervencion de las
comunicaciones en su tipo de informacion historica e interceptacion en tiempo real,
tomando en cuenta si se afecta el contenido propio de la comunicacion o solo su
instrumento y soporte. Ademas, la informacion historica no solo afecta al instrumento de
las comunicaciones, sino también a su contenido, mediante la apertura de mensajes de
texto, correos electronicos, mensajes en redes sociales, etc.

Figura 5

Niveles de lesividad segun tipo de intervencion de las comunicaciones
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Instrumentosy
soporte dela Menor lesividad
misma
Informacion
historica
Contenido

. historico dela Mediana lesividad
Intervencion de las comunicacion

comunicaciones

Interceptacion de
las comunicaciones
en tiempo real

Contenido dela

. Mayor lesividad
comunicacion

Nota: Elaboracion propia, la figura detalla los grados de lesividad en la intervencion de las

comunicaciones en sus tipos de informacion historica e interceptacion.

En este sentido, el grado de lesividad de la intervencion de las comunicaciones en
su tipo de informacién histérica es menos gravoso e intrusivo en comparacion con la
interceptacion de las comunicaciones, incluso si se abrieran y conocieran mensajes que
lesionen el contenido de la comunicacion, ya que estos son historicos y tanto el remitente
como el destinatario conocen el riesgo en el que cualquiera de ellos puede utilizar esa

informacion escrita e incluso hacerla publica.

En conclusion, por su naturaleza, la investigacion del delito de fraude informético
requiere de medios especiales para identificar a los autores y participes del delito, 1o cual
solo se logra mediante la intervencion de las comunicaciones. Por ello, se debe considerar
su autorizacion, ya que la lesion al derecho fundamental es minima en la informacion
historica en relacion con la necesidad de la medida en los delitos de fraude informatico,

pues resultan ser idoneas.
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CONCLUSIONES

1. La aplicacion del requisito de suma pena establecido en el articulo 230, numeral 1
del CPP para levantar el secreto de las comunicaciones limita seriamente la investigacion
del delito de fraude informatico a cargo del fiscal. Los juzgados de investigacion
preparatoria de Huancayo suelen declarar la improcedencia liminar de los requerimientos
fiscales, lo que imposibilita identificar a los autores y/o participes del delito, asi como
obtener elementos de conviccion relevantes para verificar las circunstancias del ilicito
penal, lo que lleva al archivo preliminar o sobreseimiento del caso.

2. El levantamiento del secreto de las comunicaciones en su forma de informacion
historica, a pesar de su minimo grado de lesividad o afectacion al derecho fundamental de
los investigados por fraude informatico, restringe totalmente la posibilidad de autorizar
judicialmente la medida. Esto se debe a que no cumple con la exigencia de una sancioén
penal conminada superior a cuatro afios de pena privativa de libertad en su extremo
minimo, lo que impide al fiscal obtener elementos de conviccion para identificar a los
autores y/o participes del delito.

3. Nuestra legislacion procesal, tanto general como especial, no diferencia requisitos
procesales para la autorizacion judicial en la forma de intervencion de las comunicaciones,
ya sea historica, de geolocalizacion o interceptacion en tiempo real. Tampoco considera el
grado de intrusion o lesion al derecho fundamental al secreto de las comunicaciones
reconocido constitucionalmente. A pesar de que la intervencion historica es menos
intrusiva y lesiva en comparacion con la interceptacion en tiempo real, su tratamiento

respecto a los requisitos procesales debe diferenciarse.
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RECOMENDACIONES

1. Se debe promover un tratamiento normativo adecuado con respecto a la
intervencion de las comunicaciones en su modalidad de informacion histérica para
investigar el delito de fraude informdtico. Esto debe tener en cuenta la naturaleza especifica
de este delito, la necesidad de emplear técnicas especiales de investigacion y el grado de
afectacion e intrusion en el derecho fundamental. Se recomienda modificar el articulo
230.1 del Codigo Procesal Penal y la Ley 27697 en este sentido.

2. Los jueces de garantia y fiscales encargados de los casos de delitos informaticos
deben establecer espacios de didlogo académico. En estos espacios, se debe discutir la
deficiencia normativa del articulo 230.1 del Cddigo Procesal Penal en relacion con el
requisito de suma pena que limita la investigacion fiscal. Asimismo, se debe abordar la
aplicacion de la Ley 27697 para establecer limites procesales adecuados que eviten su uso
abusivo y arbitrario. Finalmente, es necesario cuestionar las disposiciones del protocolo de
actuacion conjunta respecto al uso de ambos cuerpos normativos.

3. Se recomienda promover criterios normativos que diferencien la intervencion de
las comunicaciones segin sus niveles de afectacion, considerando los tipos de
intervencion: histdrica, de geolocalizacion e interceptacion en tiempo real. Estos criterios
deben diferenciar los requisitos procesales teniendo en cuenta el grado de lesion al derecho
fundamental afectado y la naturaleza particular de ciertos delitos, como los delitos

informaticos (ciberdelitos).
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ANEXOS



ANEXO 1. Matriz de Consistencia

126

Titulo preliminar: El tratamiento de los concursos de delitos, sobre los delitos cometidos como medio para cometer otros en nuestra legislacion

(De qué manera afecta la exigencia del requisito de suma pena previsto
en el numeral 1 del articulo 230 del Codigo Procesal Penal para la autorizacion
judicial de levantamiento de secreto de las comunicaciones en su forma de
informacion histdrica, en la investigacion de delitos de fraude informatico en los
Juzgados comunes de investigacion preparatoria de Huancayo, periodo 2021 y
2022?

penal nacional
Problemas Objetivos de la investigacién
General General

Examinar como la exigencia del requisito de suma pena
previsto en el numeral 1 del articulo 230 del Codigo Procesal
Penal para la autorizacion judicial de levantamiento de secreto de
las comunicaciones en su forma de informacion histérica, afecta
en la investigacion de delitos de fraude informatico en los
juzgados comunes de investigacion preparatoria de Huancayo,
periodo 2021 y 2022.

Especificos

¢ ;En qué medida el requisito de suma pena restringe la procedibilidad de
los requerimientos fiscales de levantamiento de secreto de las comunicaciones en
su forma de informacion historica en la investigacion de delitos de fraude
informatico en los juzgados comunes de investigacion preparatoria de Huancayo,
periodo 2021 y 2022?

¢ ;Cudl es el grado de lesividad de la medida restrictiva de derechos de
levantamiento del secreto de las comunicaciones en su forma de informacion
historica en la investigacion de delitos de fraude informaético en los juzgados
comunes de investigacion preparatoria de Huancayo, periodo 2021 y 2022?

Especificos

. Determinar en qué medida el requisito de suma pena
restringe la procedibilidad de los requerimientos fiscales de
levantamiento de secreto de las comunicaciones en su forma de
informacion historica en la investigacion de delitos de fraude
informatico en los juzgados comunes de investigacion
preparatoria de Huancayo, periodo 2021 y 2022.

. Determinar el grado de lesividad de la medida restrictiva
de derechos de levantamiento del secreto de las comunicaciones
en su forma de informacion histérica en la investigacion de
delitos de fraude informatico en los juzgados comunes de
investigacion preparatoria de Huancayo, periodo 2021 y 2022.
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Disefio metodoldgico

Metodologia Enfoque

Técnicas e instrumentos de

Diseiio de la investigacion . . e
recojo de informacion

1. Método dogmatico
2. Meétodo sociologico funcional

Enfoque cualitativo

1. Proposito intrinseco:
descriptiva y explicativa.

2. Proposito extrinseco:
tedrica o pura

La técnica utilizada para el
recojo de informacion fue la
entrevista.

Como instrumento de
recoleccion de datos se utilizo
la guia de entrevista.

Poblacion y mues

tra

Criterios de inclusion: Tres jueces de investigacion preparatoria y tres
fiscales del distrito judicial y fiscal de Junin, que conocen casos sobre el delito
de fraude informatico y levantamientos del secreto de las comunicaciones.

Criterios de exclusion: No se tomd en cuenta a
especialistas, asistentes jurisdiccionales ni asistentes en funcidn
fiscal que conocen el ambito de levantamientos del secreto de las
comunicaciones.

Objetivos

Categorias

Los objetivos del analisis documental son los siguientes:

1. Obtener informacion fiable sobre el delito de fraude informatico y su
especial necesidad para levantar el secreto de las comunicaciones,
teniendo en cuenta sus tipos, necesidad y lesividad; todo ello con la
informacion de libros, tesis, articulos cientificos, conferencias
magistrales, y expedientes judiciales de la CSJJTU  Después de
sistematizar y analizar la informacion recabada, utilizar la informacion

para plantear una solucion al problema.

1. Levantamiento del secreto de las comunicaciones.
2. Delito de fraude informatico.

Bibliografia de sustento para la justificacion v delimitacion del problema

Bibliografia de sustento usada para el diseiio metodologico
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AL ORGANO COMPETENTE DE LA CORTE SUPERIOR DE JUSTICIA DE
JUNIN

Carlos Andre Blancas Quispialays, identificado con DINT 71482894, bachiller en
derecho por la Universided Contineatal, con domicilio en la avenida Andrea Arauco S/N,
distrito y provincia de Chupaca, con nimero de celular 925335006 ¥ con correo electrénico

personal andreblancasquispinlaya@smail.com me dirijo & usted. respetuosamente a fin de

sefialar lo siguiente;

Que, en amparo & la Ley de Transparencia y scceso s ks Informacida Piblica prevista
en la Ley N* 27806 y su reglamento, recurro ante vuestrs digna institucién con el fin de
solicitar la aworizacion correspondiente & fin de revisar y analizar los expedientes sobre ¢l
delito de fraude informitico y el incidente sobre levantamiento del secreto de las
comunicaciones de los juzgados de investigacién preparatoria en los abos 2021 y 2022 a
electos de obtener datos que sustenten la imvestigacitn titulads “Levansamiento del secreto
drkutmuﬁcwtmmenmﬁ)rmadehﬁmaudnkmdmxendddmdcﬁmde
'mmdrko".,ponogmdtimlopmfesimldoabopdo.porloquemloputdmﬁdo
se requiere tener ¢l permiso pam revisar los siguientes expedientes:

Expediente Incidente

00097-2021-64-1501-JR-PE-0] | Levantamiento del secreto de las comunicaciones.
01042-2022-91-1501-JR-PE-01 | Levantamiento del secreto de las comunicaciones.
01198-2021-79-1501.JR-PE-02 iento del secreto de las comunicaciones,
01314-2021-40-1501-JR-PE-07 | Levantamiento del secreto de las comunicaciones. ‘
01467.2021.10-]1501-JR-PE-07 | Levantamienso del secreto de lns COMMINICAcIones.
01873-2022-41-1501-JR-PE-06 | Levantamiento del secreto de las comunicaciones.
02297-2021-59-1501-JR-PE-06 | Levantamiento del secreto de las comunicaciones,
02449-2021-6-1501-JR-PE-02 | Levantamiento del secreto de las comunicaciones.
02562-2022-63-1501-JR-PE-02 | Levantamiento del secre to de las COMUNICACIOnes.
02704-2021-94-1501-JR-PE-06 | Levantamicato del secreto de bas comunicaciones.
03072-2022-11-1501-JR-PE-02 | Levantamiento del secreto de las comunicaciones.
03866-2021-44-1501-JR-PE-01_| Levantamicoto del secreto de las comunicaciones.
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13 NIN-2022-$9-I$0I-JR~PE~OI Levantamiento del secreto de las comunicac]
POR LO EXPUESTO!

Solicito ¢] noceso a Ia informacidn publica sobre los expedientes en materia penal, en
los que siguen por of delito de frowde informético, precisando que lo solicitado tieme
Unicamente fines académicas, en este sentido los datos oblenidos s¢ mantendedn en total
confidencialidsd. Sin otro particular me despido solicitando tenga s bien dar por fundada mi
Peticién Jo cual implica la finalidad que mi personn desen slcarzar

ANEXOS;
I. Resolucién Decanal N° 425-2023-FD-UC, aprobacién del plan de tesis de 1a solicitante
emitida por Ia Universidad Continental
2. Grado de Bachiller emitida por ks Universidad Coantincatal en la facultad de Derecho

3. Copia simple de DNI del solicitante

INTZ39Y



ANEXO 3. Oficio N° 000114-2023-MNCPP-GAD-CSJJU-PJ.

& i

Presidencia do la Corte Superior da Justicla da Junin
Gerendo do Aoministracion Distritsl

Mﬁh&“tmmwyw
AN de M unidiad, o paz y

o dmarato”
Firma w_

El Tambo, 29 de Mayo dal 2023 R vighal S ime e T
OFICIO N* 000114-2023-MNCPP-GAD-CSJJU-PJ

Srila)
EDISON FRANK ORUDNAP ARANA
Ruspurssti yul Puite de Tisspmonus Estandar y AcCeso a s Informacidn Pabdoa

Prasents, -

Asunto *Sobre solchud de sooeso a la informacian pdblica para ks revisidn de los
mmwmmmwmﬁummd
delito de fraude informdtico,,

Referancia EXPEDIENTEO02142-2023-MUP-GA
HOJA DE ENVIO 000485-2023-AMNCPP-GAD-CSAU (18MAY2023)

YmdwamnOausttMmuwaddMy
manfestana gue, en atencidn al asunio y en relacidn al documento de la referencia,
medarts el cusl sefials que se ha recepcionado una soliciiud de acceso 3 s
informacién piblica preseniada al &mparo de la Lay Nro. 27806 ~ Ley de Transpaancia
ym-uwmwwbmaMMmm
Quispialaya quicn sallcta autorizacion a fin de revisar y analizar los expedientas que a
continuaGon e sefalaran que se encuentran en lrdme en su Juzgado a efeclos de
oblener datas para sustentar Is Iwestigacién thudada “Levantamiento del secroto de las
comunicaciones en s forma de informacion Msidrics en el dello de fraude informético”,

De fa revision del listads presentado por & perscna de Carlos Andre Blancas
Quispislaya en su solicilud 88 pueden advertir trece (13) enpedientes, cuyos incidentes
se tratan del levaniamiantc de secrato de comUNIcaciones, los cunles de la ravisidn en
o sislema no se encusniran en etapa de ejecucidn, o que significa que siguen en
framite su investigacidn.

Nmumuﬂnm.lnmmbmw”m
entendida como una limitacion que que asiquier persona exyaNa al proceso
puada lomar conocimianto da & mientras se desarrolia la nwostigaciin, da acuerdo a o

El artiado precitado establoce expresaments quo 7 ...] Sélo podrén enterarse do
su conterido fas partes de manera dikecta © a travis do sus abogudos debidaments
aoredilados on autos. [T, De kb que se dosprende que un sujelo procesal no
acrediado (e dedr quo nin no es pare) No podrd accoder o ia capeta fiscal o ol

expediants judicial do sor ef caso.
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Prosidencin de la Corte Superior do Justicia de Jurin
Gorencia do Administracion Distrital

wamummmmdommwmh
mmmumdmawmmdm
3um2wuwmumu.pabummmmb
requerida por Carfos Andre Blancas Quispialaya,

samm.mm-mww.wamcmcammm
da mi mayor congiderncién.

Asnismants,

ROSARIO AU
Administrador del Modulo del Nusvo Codigo Procesal Penal
Prasidencia de 1a Corte Superior ¢e Justicia de Junin
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ANEXO 4. Formato de ficha de validacion de instrumento.

VALIDACION DE INSTRUMENTO
CARTA DE PRESENTACION

Huancayo, 20 de julic de 2023

Saehor;
Asunto: Validackin do instrumento a través da Juich de expeno.
Presente,-

Mooemuygmabmambdpanumbunmmnludo.mdlqoa
mhdpamoommwo,mnimﬁdaddob«hl«onﬂuod»wk&vw-d
Congnental, requiero validar el instrumento con el cus! recogard la Informackin
necesaffa para poder ejecutar el desarrafo de mi tesis para optar por el titulo
pufesional ta A0,

El stulo de mi tesis es! ‘Levantamionto del secrelo de las comunicacknes an su
m«mmmmdm«mmm:mmm
comtar con la aprabacidn de docentes espackiizados para poder validar of Inssumento
Y poder ejecutar ka investigacion en mencidn, y habiendo considecada comvenients
m-u:u.mwmmmcumwumw.

Se adunta al axpedients de validacin, los sigulantes:

1. Carla de presentacién,

2. Matriz da consistencia del estudio.
3, Ficha de validaciin

4. Cuestionario

5. Ficha de anilisis

Aouduooshooummhwmvmm:lmnildm.m
con anusiasmo su valiosa evalackin fa cusl me acercard a la culminacicn de mi tesis
mmm:olmmmummmmmdomwmmi
mis alto grado de respelo y consideracién,

Aantaments

Blancas Quispialaya, Carlos Andre
DNI N* 71482854



FICHA DE VALIDACION DE INSTRUMENTO POR EXPERTO

I. DATOS GENERALES

11, Titulo de Ia Investigacién: Levantamianto dal secrelo de las comunicaciones en
su forma de informacion histdrica en el delito de fraude Informético.

12

Nombre del instrumento: Encuestas,

13.  Nombres y apellidos del investigador: Carlcs Andre Blancas Quispialaya.

Il CRITERIOS PARA VALIDAGION DE LOS INSTRUMENTOS (Marcar con una X)

ASPECTOS DE VALIDACION

o

MNIMAMENTE
ACEPTABLE
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2
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54 oAterca ra

ACTUALIDAD




rorpiets
COHERENCIA | romacén receanrin

§. OPINION DE APLICABILIDAD (Marcar con una X}

|Emm@mmwmm
Insrumento No con los su3

V. PROMEDIO DE VALORACION

u_ﬂmulm Sl 1 ——— e e Y |
mhmmmnmpmymdo
Objetivo del instrumento | Husrcayo, respecto I kvantaminto del secelo de las
:Mmumammmmum
Nombres y apellidos del
experto
| Titulo profesional
e e
Firma Lugary fecha




Cuestlonarlo

Nombros y Apelikios:

Thulo de la tesis: Lavantamiento dol secreio de las comunicaciones en su forma de
informacidn histdrica en of delka de frauda Informdtico.

1. Qué concopciin tane sobre ef levantamionto del secralo de lns comunicackones?

A £Qué concepcian fane sobre los dellios informddons v of deliio de fraude Ioematico on

3 ;anw“molmmumaummum
las invwistigaciones on delics nformddoos? o




Comunicacionas en su forma de kdormacion Hstelca on s casos relackonados con o delto
dotummmmquownwmw

5. (Cudles son los crleras que se utitzo para aplicar ol requisilo de suma pena on
sutorizacion udickl o lovantamionto do SAcretd da 1as COMUNKALONes, Con respecto a la

pona estabiocida en o dello de fraude informético?

6. En su experlencia: ;Ma cbservado algin impacto negativo an la ivestigacian da delitos de
requarimianios Mscales por no cumplr
comunicaciones?

. fraude infoemiatico debido al posble rechazo de fos
oon of requisito de suma pena par o levantamenio del secredo de lxs

hsirica poddia afectar la idenSficadion y parsecucin de ke responsables del defto de
¥aude informatico?




8, Hnmnhmm.mqmmwubdmhm”uwnywa
Wymm:nmmgcmﬂnnmh
Sforzacion judiclal del levantamisnio de secrelo e ks comunkacknes en los delilos
Informéticos aln se daba taner an cusnta los requisitos ostabincidos an dicha ley, o sdio of
anmnalmhabmwcupom.om?

8. L Cudl e su perspoctiva sobre equilbrar (ponderar) i lesidn de los derochos fundamontales
Sel secredo o Inviolbildad de lns comunicaciones con a necosidad de westigar y

esclarocer adecuadameants o delilo de Esude informatico?




1zbwm;mmmmmmmm-mmm
requarimisnios de lovantamionto dol secrelo de lss comunicaciones on su forma do
Interceptacidn do ks comenicacionds en llempo reol, peciocalizackin @ formacion
histonics, o se utitza ol mismo oriterio?

Firma y Sello



ANEXO 5. Ficha de validacion de instrumento por primer experto: Mg. Héctor Ramiro

Marinovich Ventocilla.

VALIDACION DE INSTRUMENTO
CARTA DE PRESENTACION

Huancayo, 20 de julko de 2023

sm ul-‘)d‘ ‘v‘.nﬂn"\) nO!' .m\ Vﬂ*’u‘.‘
Asunto: Validacién da instrumento a través de juldio de experto.

Presents,.

Me a5 muy grato dirighme a usted para expresarie un cordial saludo, me difjo a
usted para comentare que, en mi calklad de bachiller en Daerecho por fa Universidad
Continental, requiero validar @l Instrumento con ol cual recogerd la Informacin
nocesana para podar ejecutar @l desarrollo de mi tesis pam optar por o litulo

peofasional de abogado.

El titulo de mi %esis es: "Levantamiento del secreto da las comunicaciones en su
forma de Informacian histdrica en ol delto de fraude informatico”, siendo indspensable
cantar con la aprobackin de docentess espedializadas para poder validar of instrumanto
y poder ejecutar la investigacidn en mencién, y hablendo considerado conveniente
recurmir a usied, ante su connotada expanencia en temas de Investigacon,

Se adjunia al expedionto de validacidn, los siguiontes:

Cana de presantacion,
Matriz de consistoncia del estudio.

Ficha de validacidn
Cuestionaro
Ficha de andlisis

Agradezco sinceramente su liempo y conskleracién al revisar mi soficilud. Espero
con entusiasmo su valioss evaluaciin la cual me scorcard a la culminacidn de mi tesis

para obtener &l titulo profesional de abogado, ma despido de usled expresindole mi
mas alto grado de respeto y considerscion

ShwN--

Asantaments

Blancas Quisplalays, Carios Andre
DNIN* 71482894



FICHA DE VALIDACION DE INSTRUMENTO POR EXPERTO

. DATOS GENERALES
1.1 muoabmmumwm.auwwm
NW&MMM‘M“MMM.
12. Nombre del instrumemo: Encuesias.
13 Nombtnymmumwcmmmww-

. CMPWVAWCM*WMM@WX)

" ASPECTOS DE VALIDACION
CRITERIOS INDICADORES
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COHERENCIA

Il OPINION DE APLICABILIDAD (Marcar con una X)

Elinstrumento cumple con los requisitos para su aplicacion

El instrumento no cumple con ks requistios para su splcacion

IV. PROMEDIO DE VALORACION

5

Nombre del instrumento

Objetivo del Instrumento

Anslza los omerics adoplados por 06 juecas y Miscaks
Huarcayo, meapecto & wantamisnto del secreto de

comunicacionas an su fems de informacién histdrica en ol delito

Heersn Fomrao Mypswoveen Vewrocsia

Arsifroe s,

Nombres y apellidos del
expearto
| Titulo profesional 420cATO -
Direccion domiciliaria TR. CraewiTs 05 jweROES BF(. & 2 TanBo .
Grado académico

e
S

Lugary fecha

pam eayo
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ANEXO 6. Ficha de validacion de instrumento por segundo experto: Mg. Pedro Radl

Cunyas Enriquez.

VALIDACION DE INSTRUMENTO
CARTA DE PRESENTACION

Huancayo, 20 de julio de 2023

Sehor; Tere Rl Coayay  Voangue?
Asunto: Valdackin de Instrumento & través de juicio de experto.

Presente..

Me a5 muy grato dirighme a usted para expresarie un cordial saludo, me dirijo a
usted para comantarie que, en mi calidad de bachiler en Derecho por fa Universidad
Continental, requiero valdar el instrumento con el cual recogeréd ka informadcion
necesana pora poder ejecutar el desamolo de mi tesis para optar por al tindo
prafesional de abogado,

El 3o de mi tesis es: Levaniamiento dal secreto de as comunicaciones en su
forma de informacién histérica en of delllo de frauda Informédtico®, skanda Indispensable

contar con ka aprobacion de docentes especkaizados para poder valldar el instrumento
¥ poder ejecutsr la investigaciin en mencién, y hablenda considerado conveniente

reciaTir & usted, anle su connolada experiencia en lemas de investigacion.
Se adjunta al axpediante de validacian, loe sigulentes:

1. Canta de presentacion.
2. Matriz de consisiencia del estudio.

3. Ficha de validadidn
4. Cuestionario
8. Ficha de andlsis

Agradezco sinceramenta su lempo y consideracion al revisar mi solicitud, Esparo
con enlusiasmo su vallosa evaluacdn la cual me acarcard a 18 culminacidn de mi tesis

pars obtener of titulo profesional de abogado, me daspido de usled expresandole mi
mas allo grado de respelo y consideracion.

Arantaments

e

Blancas Quispialoyn, Carlos Andre
DNI N° 71482854




FICHA DE VALIDACION DE INSTRUMENTO POR EXPERTO

L DATOS GENERALES

1.1, Thulo de la investigacidn: Levantamianto del sacreto de las comunicaciones en
su forma de Informaciin histdrica en el defito de fraudes informético.

1.2 Nombre del instrumento: Encuesias,
13 myumsulmcmmammmhyu

IL. CRITERIOS PARA VALIDACION DE LOS INSTRUMENTOS (Marcar con una X)

ASPECTOS DE VALIDACION
L
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CRITERIOS | INDICADORES B

CLARIDAD forradecias de ks
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SUFICIENCIA | manpiier
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CONSISTENCIA | cxtelasansdos saro




COMERENCIA

. OPINION DE APLICABILIDAD (Marcar con una X)

El instrumento cumple con los requistos

| £l instrumento no cumple con los requs

ara su aplicacian
& para su aphcacon

IV. PROMEDIO DE VALORACION

5

_ Nombre del instrumento

ncuestas

Objetivo del Instrumento

Analzar jos oiierkos adoptados por ks peces y fscsles

Huancayo, reapectc al lavantamiento  del
comunicaciones en su fomea da informscidn histdeics an of delto

e
wecredo do las

de Faude infomedtico

Nombres y apellidos del
._:m Q;\l %&o“}\ Qhk’\x& 8‘,.\‘gu.
g“;‘m:t'é"*"m%'."' h—ﬁ-ﬁhu-t~ Hados W 516 e,
\:\_i« N‘étl-‘-_gn.-«uus r?‘vcn.\\h
bz ;E i Lugary fecha '




ANEXO 7. Fichas de validacion de instrumento por tercer experto: Abg. David Gutarra

Vizzi.

VALIDACION DE INSTRUMENTO
CARTA DE PRESENTACION

Huancayo, 20 do juio de 2023

m Q)mJ Gutlrg Vi,
Asunto: Valdackin da Instrumenta a través de juicio de expenc,

Presento.-

Mo 05 muy grato dirigirme a usted para expresarie un cordial saludo, me dirfjo &
usiad para comantarie gue, on mi calidod do Baohiller on Bereshe par la Univertidad
Continental, roguiero validar el instrumento con el cual recogerd fa informacin
necasaria para poder ajacutar &l desarrolio de mi 19sis para optar por of titulo profesional
de abogado.

El titulo de mi tasis es: “Levantamiento del secreto de las comunicaciones an su
forma de informacidn histdrica en el delto de fraude iInformditica®, slendo indispensable
conlar con la aprobaciin de docentes espacialzades para poder validar el instumento
y poder ejecutsr ka investigacién en mencién, y hablendo considecado corvenients
recATic @ ustad, ante su cONNOada expanenca an tlemas do investigacién.

Se adinta al expedients de valldacidn, los sigulentes:

1. Carade d

2, Matnz de consistancia del estudio,
3, Ficha de validacién

4. Cusstionario

5. Ficha de andiisks

Agradazco sinceramenta su liempo y consideracion al revisar mi solictud. Espero
con entuslasmo su valiosa evaluaciin la cual me acercard a la culminacidn de mi lesis

pera obtener el tihdo profesional de abogado, me despido de usted expresdndole mi
més ako grada de respeto y consideracicn.

Atentamanta




FICHA DE VALIDACION DE INSTRUMENTO POR EXPERTO

|. DATOS GENERALES

11, Thulo de la investigacidn: Levantamionio del sacrato de las comunicaciones en
su farma da Informacksn Wstidelca en el delto de fraude informético.

12, Nombre del instrumento: Encunsias.
1.3.  Nombres y apeilidos del Investigador: Carfos Andr Blancas Quispialaya.

I. CRITERIOS PARA VALIDACION DE LOS INSTRUMENTOS (Marcar con una X}
ASPECTOS DEVALIDACION e =

CRITERIOS | INDICADORES

MINIMAMEN TE
NACEFTABLE ACEPTABLE ACEFTADLE

% J50 o5 |60 |8 |70 |75 |80 | &S| 90 ] [100

X

ACTUALIDAD | ooasen actun'y

CONBIBTENCIA | comeladarecos seie

|
Pl B T Y




H. OPWNION DE APLICABILIDAD (Marcar con una X)

[ El hstumento cumple con 166 requisitos para su aplicacién b
El insirumenio no cumple con 106 requistos pera U apicacion

IV. PROMEDIO DE VALORACION q5

Nombre del instrumento | Encuestas —
wunm d mmmm IOO’Ch du :
Objetivo dalinstrumento | sericacionas an su forma de informaciin histdrica en e deRo
informatico
Nombres y apellidos del :Dw/‘/ CuTarr 2 Llae;
experto
jonal 6‘0 m:’
iliaria '2479’777737 o7 2od- &J Jarbe
Grado académico ﬁ//;/u pFBe §acn




ANEXO 8. Cuestionario desarrollado por el fiscal provincial Mario Grover Orellana

Castillo

Cuestionario

Titulo do la tesls:
8: Levantamiento del secreto de las comunicacione forma
i”"%hﬁtﬂmmoldonmdoﬁmdohfom e s

Nombres y Apellidos: Haio Grover  Deelhae Cashllo
cam: F\;(J ‘mmo}J

1.
&Qﬁwmmubmmwmﬂ las comunicaclones?

-—d’-——.‘.__. lay Comusicmsinuas *Lﬂﬁ___‘g::g‘&_

deleco wunmnepams as coses Loy vt
.\mw% wwiolo ks
= Y esiauots Huo

. L) m_; Deas Comeds
O e S Trumgatos @dlo Mm@t;m;\um

I : @A_}MM&DEQIE!QQ
m%mmm

particular?

3. ¢mnommwoelbmmddtmbdommmm' dispensable
Iﬂmllglcbnumdmmm'l sk pales




4. En su experiancia: ; Camo afecta la exigencia col requisito de UNa BANCIEN panal sUPANor @ cunto
8105 de pana privativa 08 liberiad establecida en ol numeral 1 del articulo 230 del Codigo Processal
Penal, para la aulorizacidn judicel de levantamianto de secreto de ks camunicaciones an su
forma de Informacidn histarica en los casos relacicnados con @ dofilo de fraude informético que
CoNOck su despacho?

Siatode e of ectioule 230, a0 pepime o lo wher
cetiu cava el S \os Comaucneioues v uo_o_gg lovere

; . , ':R & Llag _C_’Mseuﬁl\«a&“/

5. ,Cudes 300 ks criterios que se utifza pars aplicar of requisito de suma pena en I8 aulorzacion
muuammmbam«mmm.mmabmwm

en of delto da fraude Hlormidticn?

‘ dla " 2 a__f,. (g 'a"( 2 o
pipica ol o __Paso clefis woridn Ou &

2 - 40
La  vena ., €1 tescios | Creudo o 1
a-' O2 ague- a x o B uefel Y ot
S @ua v 2 uld -’ %_ . )(.( ‘A:‘%‘@__

cia o eeiale

2ozn My 005&(')!0 "PooSal Yecral,

6. Ensuexperencia: JHa obssevado algin Impacio negative en la Investigacién de delitos de fraude
informidlico debido & positie rechazo de los requenmientos fiscalles por no cumplic con el requisito
de suma pana para el lovantamiento del secrelo de ks Comunicacionss?

Jasta el Awouess Lea U Verst -
0y e , Ou narow U Ful mowuel i -%ES‘

B 4 PO \ o G
Jelitos Uzg ¢ RLy M NOU ARG Ko O g SOtL Ot
- . A 3 . s A4 ¥ YA ‘ 5‘ ‘4" e ”~) l:u
| Py, g?eu.cg tlpq_v‘alpax Hp ) Lot P

7. ¢Considera que el limbke Impuesto como presupuesto material de sLMA Pena o prognosis de pena
para ol levantamiento del secrato de las comunkadonss en su forma de Informacikin histdrica

m&,mumypommammmumamm ?
gy ar s
?uﬂ ceudo { el i




8. Respacto a la Ley 27697, Ley que otorga facullad al flscal para la intarvencidn y control de
mmymmmmmmmt‘mmmh
autorizackin judicial del levantamiento de secreto de 188 comunicaciones en los dellos
Mmibunhn«bolmmwmbemml«oeuMmmm.omoel

pmfnbonmm«al 1 dnlaﬂf?ulo 230 del Codigo Poanﬁ. o ambes?
Setit s e ol et 2
e : e

'y (et

- .
-—

E w

9. (,Cuauwpemommoquihar(puum)hmummmmowﬂdd
moiwmdemmunMoonummwoddomyndm

acecusdsmente of delilo de traude informéticn?

(o Qers mqm*“\"g P (ﬂl—"'-'sﬁ“"—
do e @W@M%d
Dowuclhana la 2pion | @

. Q%'@MJ% ,
a.fe (o oo ay (a rqtua&dl

o s fa el Y excle
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ANEXO 9. Cuestionario desarrollado por el fiscal provincial Luis Alvaro Cardenas

Moreno.

Cuestionario
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ANEXO 10. Cuestionario desarrollado por el fiscal provincial Elias Salcedo Ordaya.

Cuostionario
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ANEXO 11. Cuestionario desarrollado por el juez de investigacion preparatoria Rafael

Agustin Herrera Rivas

Cuestionario

Thulo de la tesis: Levantamienio del secreto de las comunicacionas en su forma de
nformacién histdrica on ol dalito do fraude informético.

Nombres y Apellidos: Rafael Agustin Herrera Rivas
Cargo: Juoz del Primer Juzgado de Investigacién Preparatoia de Huancayo
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11. ¢ Considera usted que existan déerorias grados do lesién @ los derachos fundamentales de los
afectados respecio of lovansamiento del secreto de las comunicadionss en sus formas de
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ANEXO 12. Cuestionario desarrollado por el juez de investigacion preparatoria Michael

Henry Rojas Chancasanampa.

Cuestionario

Thulo do la tesis: Levantamlento del secrelo de las comunicaciones en su forma do
Informacién histérica en el delito de fraude Informético,

Nombres y Apellidos: Michael Henry Rojas Chancasanampa

Cargo: Juez del Sexto Juzgado de Investigacién Preparstoria de Huancayo
1. Qué concopeicn tiene sobice el levantamienio del secrelo de lns comuniaciones?
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4. En su axparencia: ; Como afecta n exigenda del requisita do una sanclon penal suparicr & custro
8flos de pana privativa de libertad estabiecida on of numaral 1 del artieuio 230 del Codigo Procesal
Ponal, pars la sulorizacién judical de levantamiento do searsto de las comunicaciones an su
forma de informacitn histdrica en los casos relacianados con ol delito de Irauds Informético que
conecis su despacho?

Ss_ v leibede _pocs b _nuwodaogien g e |
—Moibein  CAvee .t ¥8  oaden @ op  decen  plre mede
puca_poder  soas Vieeol 0 Mo puale adyer ol _odids
R ek ffaendia  sgade N joesed lmdie L
edbiteln  ddieed  on ke Goo se_ deben A erer oo aak b

C‘.II“. 1 = h mék‘ﬂ wr\lll tﬂ)bﬂ?) ’H d M‘l}t‘xf
ol Goga  Eod

5 LCudies son los critarios que s uiiiza para aplicar ol requisita de suma pana @n Ie autorizacion
Judical da leventamianto de secreto de lss comunicaciones, con respecto a la pena establecida
en ol delto de fraude informatica?
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8. Ensuexperiancia  Ha observado algin impacto negalivo en la investigaciin de deilics de raude
informético debido &l posible rechazo de los requenimientos fiscales por no cumplir con el requisito
de suma pena para ol levantamiento del secreto de las comunicacicnes?
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7. ¢Considera que ef limile impuesto coma presupuesto material de SUMa Pana o prognoses de pena
para al levantamiento del saceto de las comunicacionas en su forma de Informadcidn histdrica
podria afects: s identificacion y porsecucidn da los responsables del delito do fraude Informdtico?
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8. Respecto a la Lay 27697, Ley que otorga facultad 8l fiscal para & iervencidn y control de
comunicacicnes y documentos privadoas on caso excepcional; jConsidera que para la
Aulorizacidn judiclal del levaniamiento de secroto do l8s comunicackones en los delitos
Informéticos adn se debe tener en cuenta los requisilvs establocidos en dicha ley, o sdlo of
provisto en numeral 1 del artiodo 230 del Codigo Penal, ¢ ambas?
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9. 2Cudl 83 su perspecliva sobre equlibrar (ponderar) la lesicn de los derechos fundamentales ded
secrelo @ Inviclabilidad de 185 comunicacicnes con la necasidad de invesligar y esclarecer
adecuadamente ¢l delto de fraude ndormitico?
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10. LCudl &5 18 evaluacién gaenaral scbve of grado do leshidad do la medikla restriciiva de
fevantamiento ded seareto de las comunicaciones en su forma de indformacidn histdnca on la
Investigacidn de delitos de fraude nformatico, considerando los Intereses del Estado y los
derechos fundamentales de 188 personas Invelucrades? '
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11, (Considera usted que existen diferentes grados de lesién a los darechos fundamentales de los
alectados respacto al levaniamienio del secreto de lss comunkadionas en sus formas de
Inlerceptacikin de las comunicacicnas en tiempo real, geolocalizaciin @ Informacidn hislérica?
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12, En su experiancia, (Existe alguna diferencia an los crterics que se uliizan para resolver
requerimientos de levantamiento del secreda de las comunicacionss en su forma de Interceptacian
de las comunicacionas en Sempo red, geclocalizacién e infarmacidn hstérkoa, o so utliza o
mismo criterno?
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ANEXO 13. Cuestionario desarrollado por el juez de investigacién preparatoria

Segundo Juan Huaman Carrasco

Cuestionario

Titulo de la tesls: Levantamianto del secreto de las comunicaciones en su forma de
Informacidn histérica en el dalito de fraude Informético,

Nombres y Apellidos: Segundo Juan Huaman Carrasco

Cargo: Juez del Séptimo Juzgado de Investigacién Preparatoria de Huancayo
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3. Considera que el levantamiento del secreto de las comunicaciones es indispansable para las

vestigaciones en delitos informaticos?
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4. Ensuexperienda: ; Como afectn la axigencia del requisito de una sanciin penal superior a cuatro
afics de pena privativa de ibertad establecida en of numeral 1 del articulo 230 del Codigo Processd
Penal, para la autorizackin judicial de levantamiento de secrelo de las comunicaciones en su
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5. :Cudies 5 MMQmu pera aphcdr o requisito do suma pena en ka autorizacién
Wmmmwumamm« con respocto o ka pena establecida
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6. En suexperienca:  Ha observade algin impacio negativo en ka inveatigacion de delitos de frauds
informsdtico dabido al pesible rechazo de los requerimientas fiscales por no cumplir con ol requisto
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7. LConsidara que el limiie impuesio como presupuesto malerial de suma pena o prognesls de pens
para ol levantamiento del socreto de las comunicaciones en su forma de informacian histéeica
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8. Roespecto 8 la Ley 27697, Ley que oloega facultad al fiscal para & Intervencidn y control de
comunicaciones y documentos privados en caso excepcional: yConsidera que pars |8
autorizacion judicial del levantamiento de secrelo de las comunicaciones en los delitos
informaticos ain se debe tener en cuenla ks requisitos establecides an dicha ley, o sélo el
pravisto an numersl 1 del articaio 230 del Cadigo Penad, 0 ambas?
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9. 4 Cudl es su pesspectiva sobre equilbrar {ponderar} Ia esitn de los derechas lundamentales ded
m&oehv:b&ddolumnmmoonhnmdoddniwuﬁgtrym
sdamente &l delito de fraude informatico?
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derechos fundamentales de las perscnas imoluoradas?

A .
&' f il il =] el ot et 47 -3 44 ‘/ L1 97 4 ) f o
i/
. : - 5
.

,7&1; e

yA-A L—mﬂln‘t 7.“:3/‘3* f‘m

< .



mmummwmm«mmmmmm-«
Nompbdﬁmdolucumdeaebmonumnd geclocalizackdn e informacidn hstérica?
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12. En su experiencia, ;Existe alguna diferendia en los criterios que se ullizan para resolver
requerimienios de levantamienio del secreto de las comunicacionas an su forma de

Interceptacidn
de las comunicacionss en tlempo real, geclocalizacén e indormackin histérica, o se uliiza of
mismo criterio?
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