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Resumen

La presente tesis tiene como objetivo principal describir la situacion de vulneracion que se
produce por la deficiente proteccion de datos personales y sensibles que se encuentran
almacenados en los bancos de datos dentro de los establecimientos de salud y servicios
médicos de apoyo, con base en las resoluciones emitidas por la “Autoridad Nacional de
Proteccion de Datos Personales” (en adelante, ANPD). En esta misma linea, la metodologia
utilizada es la descriptiva — analitica, puesto que se han recolectado documentos para el
analisis; por otro lado, el resultado de la presente investigacion se enfoca en demostrar los
criterios relacionados con la gestion de datos: transparencia, confidencialidad y seguridad
de datos personales que contienen informacion sensible que tiene la ANPD al momento de
emitir una resolucion sancionadora. La conclusion principal destaca que la ANPD se centra
en criterios relacionados con el uso no autorizado y la falta de consentimiento respecto al
tratamiento de datos personales almacenados en las bases de datos que se utilizan en el
ambito de salud. De las revisiones de las 17 resoluciones, el 32 % y 24 % de estas, que tienen
el indice mas alto de analisis, se sustentan en los criterios del deber de informar sobre el
tratamiento de datos personales/sensibles y cumplir con las medidas de seguridad para el
tratamiento de datos personales/sensibles; mientras que el 10 % y 05 % corresponden a los
criterios menos analizados: comunicar el uso del flujo transfronterizo a la DGTAIPD y deber
de confidencialidad sobre los datos personales.

Palabras clave: Datos personales, datos sensibles, derecho a la intimidad, derecho a

la privacidad, ANPD, autodeterminacion informativa.



xi

Abstract

The primary aim of this thesis is to elucidate the vulnerability resulting from inadequate
protection of personal and sensitive data housed in databases within healthcare institutions
and medical support services, as outlined by resolutions from the National Registry for the
Protection of Personal Data (hereinafter “NRPDP”). Employing a descriptive-analytical
methodology, we gathered relevant documents for analysis. Our research primarily focuses
on elucidating the criteria pertaining to data management, namely transparency,
confidentiality, and security of personal data, including sensitive information, as delineated
by the NRPDP in its sanctioning resolutions. The principal finding of our study underscores
the NRPDP's emphasis on criteria related to unauthorized usage and lack of consent in
processing personal data stored in healthcare sector databases. Upon reviewing the 17
resolutions, it was found that 32% and 24% of them, which received the most attention, are
centered on the obligation to disclose how personal/sensitive data is being processed and
ensuring compliance with security measures for handling such data. Meanwhile, only 10%
and 5% of the resolutions focused on less scrutinized aspects, specifically communicating
the use of cross-border data transfer to the FTC and upholding confidentiality duties
regarding personal data.

Keywords: personal data, sensitive data, right to privacy, right to intimacy, NRPDP,

information self-determination.



Introduccion

Dia a dia, la informacién circula de diversas maneras, y en el caso de los
establecimientos de salud y servicios médicos de apoyo, la informacion es solicitada para
generar una historia clinica fisica o virtual con el fin de tratar a los pacientes de manera eficaz,
recabandose sus datos personales y sensibles; sin embargo, existen diversas situaciones a partir
de las cuales se puede apreciar el mal uso y la deficiente proteccion de informacion revelada,
siendo usada para otorgarse, venderse y/o ser robada por terceros. “Los sistemas de
informacion deben ser seguros para los pacientes y profesionales de salud. Cuando nos
referimos a los pacientes, la seguridad se relaciona con el adecuado resguardo, disponibilidad
y acceso de los datos personales” (Curioso & Espinoza, 2015, p. 338).

En estos casos, se encuentra el caso de la RD N.° 1885-2020-JUS/DGTAIPD-DPDP
del 30 de octubre de 2020; ademas de la RD N.° 1436-2021-JUS/DGTAIPD-DPDP del 02 de
junio de 2021, que fueron primordiales para la investigacion; asimismo, se pudo identificar el
uso indebido de los datos otorgados por los usuarios por parte de los establecimientos de salud
y servicios médicos de apoyo.

En la misma linea, el problema persistente radicé en que los datos compartidos con
instituciones, como centros educativos, compafiias de seguros, servicios de salud, entre otros,
suelen ser recopilados por terceros no relacionados con estas instituciones.

Este proceso viola el derecho a la privacidad e intimidad de las personas, vulneracion
que se vuelve ain mas preocupante en el ambito de la salud, donde la informacion
proporcionada suele ser mas detallada y especifica para recibir atenciéon médica.

En el contexto de la salud, la informacion revelada puede abarcar aspectos econdmicos,
familiares y detalles especificos sobre el estado de salud, siendo considerada como datos

sensibles. Esta situacion resaltd la delicadeza y el valor de esta informacion, la cual deberia



manejarse con una proteccion aun mayor debido a su naturaleza confidencial y debido al
potencial dafio que podria acarrear su uso indebido o no autorizado.

El proposito de esta investigacion fue analizar como el derecho a la intimidad y
privacidad se vio afectado por el mal uso de la informacidn por parte de los establecimientos
de salud y servicios médicos de apoyo en Lima-Peru, durante el periodo 2020-2021. Se estudio
la proteccion que brinda la LPDP, la cual tuvo como objetivo resguardar el sistema de
almacenamiento, registro y transmision de datos personales, a fin de salvaguardar uno de los
derechos fundamentales mas importantes establecidos en el art. 2, inciso 6) de la Constitucion
Politica del Pera: proteger y preservar, respecto al uso de informacion computarizada e
informatica en establecimientos publicos y privados, la intimidad personal y familiar frente a
usos inadecuados que puedan realizar los establecimientos de salud y servicios médicos de
apoyo.

Es fundamental destacar que este estudio tiene como objetivo contribuir con nuevos
conocimientos sobre la aplicacion actual del registro de banco de datos en la RNPDP. Ademas,
se demostrd como se vieron afectados los datos personales y sensibles en los establecimientos
que ofrecen servicios de salud. Teniendo clara su finalidad, la presente tesis sigue la siguiente
estructura:

En el primer capitulo, titulado Planteamiento del problema de investigacion, se
identificé el problema que guia la tesis, incluyendo sus problemas especificos. Se proporciona
una explicacion detallada sobre como se formula el problema; asimismo, los objetivos tanto
generales como especificos, ademas de presentarse la justificacion del problema junto con las
hipodtesis. Todos estos elementos sirvieron como guia y fundamento para la investigacion.

El segundo capitulo expone la elaboracioén del marco tedrico, abarcando la recopilacion

de antecedentes a nivel internacional y nacional previos al trabajo de investigacion en cuestion.



Luego, se procedio al desarrollo del marco tedrico propiamente dicho, el cual se estructura en
subcapitulos:

El primer subcapitulo, titulado Derecho a la Intimidad, aborda el concepto, origen,
definiciones y la importancia de este derecho. El objetivo de este subcapitulo es proporcionar
al lector informacion detallada para que pueda comprender plenamente la relevancia del
derecho a la intimidad en el contexto de la investigacion.

El segundo subcapitulo, titulado Derecho a la privacidad, se fundamenta en el origen
y la importancia de este derecho, estableciendo su relevancia dentro de la presente
investigacion. El objetivo es sumergir al lector en el contexto del estudio, ofreciendo un anélisis
de este, su origen y destacando su importancia en el marco de la presente investigacion.

El tercer subcapitulo, titulado Derecho de proteccion de datos personales, expone el
origen, concepto y evolucion a través del tiempo. Se enfoca en resaltar la importancia y la
relevancia de salvaguardar esta informacion. El propdsito es subrayar ante el lector la
trascendencia de la proteccion de los datos personales.

Respecto al cuarto subcapitulo, titulado La proteccion de los datos personales y la
autodeterminacion informativa en el Peru, se desarrolla la connotacion historica de la
autodeterminacion informativa en el Pera. El objetivo es brindar mas informacion respecto a
este punto, el cual tiene una relacién importante con el tema de investigacion.

El quinto subcapitulo, titulado ANPD, se adentra en el origen, definicidon, funciones y
mecanismos de esta entidad. Su proposito es informar sobre las competencias que posee y coOmo
las aplica en su quehacer diario. Este apartado busca resaltar la importancia de esta entidad en
el contexto de la presente investigacion.

El sexto subcapitulo, titulado Establecimientos de salud y los protocolos de proteccion
de datos personales, desarrolla el concepto, legislacion y directivas que salvaguardan los datos

personales de los usuarios que son recopilados por los establecimientos de salud. Se analiza



como gestionan la informacién personal y qué protocolos de proteccion se tienen en vigor. El
proposito es proporcionar al lector una comprension detallada sobre la relacion entre los
establecimientos de salud y el tema de investigacion, otorgando un rol central a estos entornos
dentro del contexto del estudio.

El séptimo y ultimo subcapitulo, titulado Indecopi y las sanciones por vulneracion al
derecho de la privacidad, resume y analiza cinco resoluciones en las que esta entidad impone
sanciones, instruye y corrige acciones que afectan este derecho, siendo el propodsito examinar
como Indecopi aplica sanciones a entidades ajenas al ambito de los servicios de salud,
proporcionando una vision amplia respecto a la vulneracion de datos personales que no se
encuentra limitada inicamente al ambito de salud. Se demostr6 que, aunque estas entidades no
manejen datos sensibles como los establecimientos de salud, la proteccion de la privacidad
sigue siendo relevante en multiples contextos.

El Capitulo III se enfocd en la exposicion de la metodologia de la investigacion. En este
contexto, se abordaron aspectos relacionados con el enfoque, tipo, nivel de la investigacion,
poblaciéon y muestra, asi como las técnicas e instrumentos de recoleccion de datos.

En el Capitulo IV, se desarrollaron los resultados, continuando la secuencia propuesta
por las preguntas planteadas. Al final, se contrastd la hipotesis teniendo en cuenta la
informacion analizada y recopilada de las resoluciones de la ANPD.

En el capitulo V, se mostrd que los bancos de datos, al ser inicialmente registros de
declaracion jurada, carecen de un nivel inicial de proteccion. En este sentido, se propuso una
adicion normativa que implemente un filtro para una fiscalizacion mas efectiva. Esta medida
pretende ser preventiva, evitando asi que se afecte el derecho a la intimidad y privacidad.

El alcance de este estudio comprendié una evaluacion detallada de la seguridad en la
recopilacion y gestion de datos sensibles en entornos médicos, centrandose en aspectos como

la proteccion, accesibilidad y disponibilidad de esta informacion. Se llevo a cabo un anélisis



exhaustivo de las resoluciones directivas para comprender su relevancia y aplicabilidad en el
resguardo de los datos en el &mbito de la salud. Ademas, se examinaron casos especificos que
ilustren el manejo deficiente de los datos realizados por los establecimientos médicos,
reconociendo asi que el intercambio no autorizado de datos en servicios de salud afecta la
privacidad de las personas, especialmente en el contexto de la atenciéon médica. Este estudio
tuvo como objetivo ofrecer una vision completa sobre la proteccion de datos en el campo de la
salud y su impacto en el derecho fundamental a la intimidad.

La investigacion enfrentd limites significativos, como la restriccion en el acceso a
informacion detallada sobre casos especificos de mal uso de datos, debido a su caracter
confidencial. Ademas, la complejidad legal y ética asociada con el manejo de datos médicos
limit6 la profundidad del analisis de sus implicaciones. También se encontraron limitaciones
en la identificacion y obtencion de datos sobre terceros que recopilan informacion de
instituciones médicas, debido a la falta de transparencia en estas practicas, lo cual delimit6 la

presente investigacion.



Capitulo I. Planteamiento del Estudio
1.1. Planteamiento del Problema de Investigacion

La vulneracion de datos personales, como sefiala Bruce Schneier, se ha convertido en
una de las principales preocupaciones en la era de la informacion, donde la tecnologia ha
elevado el valor de nuestros datos personales como nunca. En la actualidad, al interactuar con
diversos servicios de atencion al cliente, las personas se enfrentan a la constante solicitud de
datos personales necesarios para la prestacion de servicios solicitados.

Este fendbmeno se ha intensificado significativamente durante la pandemia, ya que
muchos servicios migraron al espacio virtual para adaptarse a las restricciones de contacto
fisico. La recoleccion de datos personales se ha vuelto habitual a través de formularios, chats,
mensajes, entre otros, y son dirigidos a bancos de datos que se encargan de resguardar y
proteger la informacion. En consecuencia, cada servicio esta obligado a cumplir con los
requisitos establecidos por la ANPD para la inscripcion del banco de datos en el RNPDP.

En este sentido, la falta de un control efectivo o proteccion adecuada de los bancos de
datos en diversos establecimientos que ofrecen servicios, exponen a una mayor vulnerabilidad
en el manejo de nuestros datos sin nuestro consentimiento. Esta situacion es evidente en
diferentes &mbitos, como la educacion, el sector financiero, el ambito de la salud, espacios que
requieren constantemente informacion personal.

Por tanto, es relevante examinar minuciosamente el ambito de la salud, ya que se ven
comprometidos los datos personales y los datos sensibles. Estos ultimos son extremadamente
intimos, y la gran mayoria, por no decir todas las personas, desea que esta informacién no sea
revelada a terceros, dado que su divulgacion puede tener diversas repercusiones que afectan la
vida intima.

En la actualidad, los establecimientos de salud y los servicios médicos de apoyo

también se ven amenazados por terceros maliciosos que buscan obtener beneficios a través de



la vulneracion de datos personales y sensibles. Estos actores logran su cometido al afectar
directamente el banco de datos, donde convergen registros, historiales, informes y otros
documentos relevantes.

Esta situacion, sin embargo, no deberia ocurrir, especialmente cuando se trata de datos
sensibles, ya que se afecta un derecho fundamental: el de la intimidad. La proteccion adecuada
de esta informacion es esencial para garantizar la confianza de los usuarios y pacientes en el
sistema de salud y para cumplir con las normativas y estdndares de privacidad establecidos por
la ANPD y otros organismos regulatorios pertinentes.

Ante estos hechos, el Estado peruano brinda algunos requisitos para poder conformar
un banco de datos cuyos requerimientos tienen caracter de declaracion jurada. En esta linea, la
administracion publica posee la facultad de llevar a cabo fiscalizaciones posteriores, respaldada
por el principio de presuncioén de veracidad sobre el administrado. Esta presuncion permite
realizar la fiscalizacion después de un periodo prolongado o, en los casos més criticos, cuando
ya se han vulnerado los datos personales y sensibles del usuario.

Asi, dado que la problematica central de esta investigacion se enfoca en la descripcion
y analisis de las resoluciones emitidas por la ANPD con respecto a la vulneracion de datos
personales y sensibles en el ambito de la salud, el estudio se concentrard exclusivamente en los
establecimientos de salud y servicios médicos de apoyo. Ademas, se evaluara la viabilidad de
establecer un filtro especificamente para estos, con el objetivo de prevenir la vulneracion de
datos personales y sensibles, y, por consiguiente, proteger el derecho fundamental a la
intimidad.

1.2. Problema General
Considerando lo expuesto anteriormente, la pregunta principal que orienta esta

investigacion es:



(Cudles fueron los criterios de la ANPD para resolver casos de vulneracion de datos
personales en los establecimientos de salud y servicios médicos de apoyo de salud en 2020 y
20217
1.2.1. Problemas Especificos

(Cuadles son los hechos mas frecuentes que fueron puestos en conocimiento de la ANPD
en 2020 y 2021?

(Cudl es la motivacion de la ANPD en las resoluciones de los establecimientos de salud
y servicios médicos de apoyo de salud en 2020 y 2021?

(Cuadl es la finalidad e importancia de graduar las sanciones y el calculo de la multa en
los fallos de las resoluciones emitidas por la ANPD en 2020 y 2021?

(Como una propuesta legislativa de adicion respecto a una funcidén especifica de la
ANPD va a prevenir la vulneracion de los datos personales/sensibles y los derechos
fundamentales de sus titulares?

1.3. Objetivos de la Investigacion
1.3.1 Objetivo General
Describir los criterios que tomo6 en cuenta la ANPD en las resoluciones de vulneracion

de datos personales en establecimientos de salud y servicios médicos de apoyo en 2020 y 2021.

1.3.2. Objetivos Especificos

Identificar los hechos mas frecuentes que fueron puestos en conocimiento de la ANDP
en 2020 y 2021.

Detallar la motivacion de la ANDP en las resoluciones de los establecimientos de salud
y servicios médicos de apoyo en 2020 y 2021.

Especificar la finalidad e importancia de graduar las sanciones y el célculo de la multa

en los fallos de las resoluciones emitidas por la ANDP en 2020 y 2021.



Establecer una propuesta legislativa con el fin de adicionar una funcién especifica a la
ANPD dentro del ambito de la salud para prevenir la vulneracion de los datos
personales/sensibles y los derechos fundamentales de sus titulares.

1.4. Justificacion

El presente tema es importante por la relevancia cotidiana que tienen los datos
personales y sensibles en la vida de las personas. Estos datos son utilizados constantemente
para acceder a una amplia gama de servicios, desde el &mbito educativo hasta compras fisicas
u online, y en la busqueda de atencion médica, lo cual revela informacion fundamental y
privada. La recopilacion y organizacion de estos datos se realiza con la finalidad de crear
sistemas organizados que permitan el registro y seguimiento de tramites realizados por
individuos. De esa manera, es importante sostener que “ya desde su inicio una parte de la
concepcion de la privacidad ha sido entendida como una forma de expresion de la primacia de
los intereses individuales por sobre las pretensiones de la sociedad” (Corral, 2000).

Se observa que la vulneracion de la proteccion de datos ocurre a través de los bancos
de datos, lo que exige mayor rigurosidad en los requisitos para su creacion. Esta investigacion
busca informar sobre como la ANPD resuelve casos relacionados con establecimientos de
salud, destacando la importancia de la motivacion para sancionar a los administrados. Ademas,
se propone una adicidon legislativa para otorgar una nueva facultad, exclusivamente en el
ambito de la salud, a la ANPD.

El estudio pretende contribuir al avance en el conocimiento juridico al explorar
instituciones inversas como la protecciéon de datos personales y analizar como la ANPD
resuelve casos, promoviendo una evolucién critica en el manejo de los bancos de datos.

Los principales beneficiarios seran los usuarios de los establecimientos de salud, ya que

contardn con una mayor proteccion de sus datos personales, lo cual generara confianza y
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seguridad en la privacidad de estos. Asimismo, las empresas de salud se beneficiaran al recibir
pautas para proteger y utilizar adecuadamente la informacion de sus usuarios.

Este estudio sera de utilidad para los operadores del derecho, especialmente para la
ANPD, al ofrecer una propuesta que podria prevenir la vulneracion de datos personales y
sensibles, y preservar el derecho fundamental a la intimidad.

En ultima instancia, la presente tesis ha profundizado en la importancia y las
implicaciones de la gestion de datos personales en la era digital. Se ha explorado como la
recopilacion, el almacenamiento y el andlisis de datos personales han transformado diversos
aspectos de la sociedad, desde el comercio electronico hasta la atenciéon médica. Sin embargo,
el campo de los datos personales es vasto y esta en constante evolucion, y aiun quedan muchas
areas por explorar y comprender completamente. En este sentido, existe una gran oportunidad
para futuras investigaciones que aborden diversos aspectos de la privacidad, la seguridad y la
¢tica en el manejo de datos personales y sensibles. De esa manera, se busca que esta
investigacion inspire futuros estudios sobre la proteccion de datos personales y fomente el

avance en este campo.
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Capitulo I1. Marco Teorico o Conceptual
2.1. Antecedentes del Problema

2.1.1. Antecedentes Internacionales

El estado actual del tema en cuestion tiene poca informacion de desarrollo; sin embargo,
la manipulacién de datos, tanto personales como sensibles, es necesaria para el dia a dia en los
establecimientos de salud y servicios médicos de apoyo.

En su investigacion, Pifia (2021) aborda el desafio relacionado con el acceso y la
proteccion de los datos personales en el sector ptblico de la salud. Destaca la necesidad de que
cualquier tratamiento de datos personales se ajuste a los principios, deberes y derechos
establecidos en la normativa de proteccion de datos personales. Utilizando una metodologia
analitica, el autor concluye que las entidades del sector salud manejan una cantidad
significativa de informacidon que les proporciona un acceso rapido a datos; sin embargo,
subraya la importancia de implementar mecanismos para proteger estos datos. Ademas, sefiala
que las personas responsables del manejo de esta informacion deben adherirse a las normas
para evitar infringir el derecho a la intimidad. Por otro lado, sostiene que las instituciones del
sector salud deben establecer estandares adecuados para la proteccion de los datos personales
en sus actividades diarias.

En la misma linea de investigacion, Olvera (2017) tuvo como uno de sus objetivos
caracterizar quiénes son las personas legitimadas para acceder a los datos personales de salud
y esclarecer cuales son las vias concretas por las normas correspondientes para el acceso de
datos personales de la entidad legitimada en el sistema de México. La metodologia utilizada
fue descriptiva y las conclusiones principales a las que arrib6 el autor fueron: 1) sefialar que no
se encuentran protocolos de capacitacion a quienes brindan atenciéon médica; 2) los

trabajadores de salud no disponen del respectivo conocimiento para brindar acceso de los
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pacientes a su propia informacion, lo cual muestra la relevancia de la inclusion de los derechos
ARCO en el sistema de salud.
2.1.2. Antecedentes Nacionales

Macutela (2020), en su investigacion de especializacion, refiere que el uso de sistemas
de geolocalizacion y cadmaras de lecturas de temperatura por medio de una metodologia
analitica descriptiva, tiene ahora una mayor importancia en la recopilacion de datos personales
y sensibles, por la misma coyuntura de la pandemia. Estos datos otorgados por los usuarios a
establecimientos de salud, son datos sensibles y son usados para poder prevenir, diagnosticar
y tratar enfermedades de interés publico o salud publica; asimismo, los aportes entregados por
la ANDP no representan un avance significativo para la proteccion de datos sensibles en el
Peru.

Praeli (2015) manifiesta que la proteccion de datos personales es consagrada como
derecho fundamental, por el mismo desarrollo de la sociedad y la tecnologia. Su estudio busco
establecer, mediante la LPDP, una mejor proteccion al art. 2 inciso 6 de la Constitucion.
Ademas, el ente encargado de verificar, proteger y hacer respetar la intimidad de los datos
personales es la ANPD.

Al respecto, se hara referencia a noticias relevantes relacionadas con el tema:

e Redaccion Gestion (2020), en su noticia, refiere que la ANPD en 2020, época de
pandemia, recaud6 la suma total de S/. 970,853.90 en multas por infracciones a la
LPDP, puesto que hubo una filtracion de estos; asimismo, los sectores que cuenta con
mas denuncias, procesos sancionadores y sanciones efectivas son el financiero,
telecomunicaciones y el de seguros.

e En sunota de prensa a través de ANPD, MINJUSDH (2020) brind6é recomendaciones
para que se evite la vulneracién a la privacidad de pacientes con Covid-19; asimismo,

enfatizé que compartir informacion sobre la salud de una persona, como identificarla
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sin su consentimiento, es una infraccion a la LPDP, y el infractor puede hacerse
acreedor a una sancion con una multa. En esta misma linea, se recomendo proteger la
identidad del paciente y que se limite el acceso publico a informacion confidencial. Los
establecimientos de salud deberan implementar medidas de seguridad 6ptimas para que
esta informacion no recaiga en terceros no autorizados; ademas, se recordo que la inica
manera con la que se pueden revelar datos sensibles de un paciente es mediante su
consentimiento, que debe ser previo, expreso, libre e informado. Se enfatiza que debera
ser por escrito. Los datos sensibles protegen datos intimos y personales y su vulneracion
origina lesiones a los derechos y libertades de los pacientes.

Los trabajos de investigacion mencionados tendran una conexion directa con la
presente tesis, ya que permitird dotar de mayor respaldo la sustentaciéon de las hipdtesis
referidas a las causales de la problematica planteada.

2.2. Bases Tedricas

A continuacion, se presentan los fundamentos teéricos relevantes para esta tesis. Esta
seccidon se organiza en siete subsecciones con el propdsito de facilitar la comprension y
presentacion de la investigacion, lo cual permite realizar un analisis minucioso, estructurado y
conciso.

2.2.1. El Derecho a la Intimidad

El término right of privacy fue desarrollado por Samuel Warren y Louis Brandeis,
publicado en Harvard Law Review en 1890, surgiendo asi el derecho a la intimidad a fines del
siglo XIX en Estados Unidos. La presenta acosaba a Warren para saber sobre su vida conyugal,
la cual estd inmersa en su vida privada, todo ello sin su consentimiento; es asi como se
desarrolla de manera esencial la importancia respecto a los limites juridicos que deben

establecerse.
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En su estudio da a conocer que ninguna persona puede entrometerse en la vida privada
de un individuo sin su consentimiento. Ademas, se brinda una definiciéon como aquel derecho
que tiene todo persona sobre la seguridad personal, lo cual es atin més perjudicial cuando se
inmiscuyen los medios de comunicacion.

La sentencia de la Corte, que fue emitida por el Tribunal Supremo Norteamericano en
el ano 1965, definio al derecho a la privacidad como aquel derecho especifico y autobnomo de
las personas, en relacion con el derecho a la intimidad respecto a la preservacion de la intimidad
y la vida sexual.

William L. Prosser menciona que existen cuatro aspectos mediante los cuales se amplia
la proteccion al derecho a la intimidad, a saber: “a) la apropiacion de la imagen o identidad de
una persona con el objetivo de obtener un beneficio; b) la publicidad que presenta al individuo
de manera distorsionada ante el publico (atribucidn falsa de una imagen para asociar falsamente
a una persona con un hecho); c) la divulgaciéon publica de hechos privados embarazosos sobre
el individuo; y d) los actos de intromision que perturban el retiro o la soledad del individuo
(fisgoneo, persecucion)”.

En Europa, el Tribunal de Derechos Humanos conceptualiza el derecho a la intimidad
como el disfrute de confidencialidad y retiro. Esto hace referencia a areas de las cuales el
individuo se puede excluir de los demas, lugares donde la informacion puede estar protegida
de intrusiones no deseadas y lejos del ambito publico.

En Espaiia, Praeli (2016) menciona que los actos o hechos protegidos por la reserva de
la intimidad o privacidad estan supeditados necesariamente a su realizacion en lugares o
escenarios privados, como el domicilio personal o familiar; también podran tener similar
caracter a pesar de verificarse en lugares publicos, tales como calles, plazas, restaurantes o
locales donde no existen restricciones para el ingreso del publico. Obviamente, el principio es

que aquello que esta vinculado a la intimidad se desarrolla en lugares privados y exentos del
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acceso de extrafios, pero debe admitirse que ciertos hechos deben conservar reserva y
privacidad, y no ser divulgados, a pesar de verificarse en lugares publicos.
La Constitucion de 1867 dio a conocer el derecho a la vida privada a través de su
articulo 20, sefialando:
Todos pueden hacer uso de la imprenta para publicar sus escritos, sin censura previa y
sin responsabilidad en asuntos de interés general. En las publicaciones sobre asuntos
personales, se hara efectiva la responsabilidad de los autores y editores conforme a lo
dispuesto, para esta clase de asuntos, en la ley que instituye el jurado. Toda publicacion

que ataque la vida privada de los individuos sera firmada por su autor.

Por otra parte, la Constitucion de 1979, en su art. 5 menciona:

Al honor y la buena reputacion, a la intimidad personal y familiar, y a la propia imagen.
Toda persona afectada por afirmaciones inexactas o agraviada en su honor por
publicaciones en cualquier medio de comunicacion social, tiene derecho de

rectificacion en forma gratuita, sin perjuicio de la responsabilidad de ley.

En la Constitucion de 1993, el derecho a la intimidad se encuentra consagrado en el
inciso 7 del art. 2, que menciona lo siguiente: “Al honor y a la buena reputacion, a la intimidad
personal y familiar, asi como a la voz y a la imagen propias”. En este sentido, se puede entender
que el derecho a la intimidad personal y familiar resguarda la esfera privada mediante el cual
el individuo puede desarrollar su personalidad de forma libre. Este derecho da la autonomia a
cada persona para que pueda establecer los limites de exposicion de su vida privada.

Existen dos vertientes del derecho a la intimidad: la primera es aquella potestad que
tiene toda persona respecto a la informacioén personal que va a compartir con terceros; la
segunda se entiende como la capacidad de mantener reservados ciertos aspectos de la vida

privada de la persona, sin compartirlo con otras personas.
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La intimidad como derecho resguarda la esfera privada de cada individuo para si
mismo, incluyendo la conservacion de la privacidad, la serenidad, la independencia para tomar
decisiones y actuar. De la misma manera, el dominio de la informacion respecto a la vida
privada de la persona debe mantenerse confidencial. El propdsito de este derecho es prevenir
que, tanto individuos como el Estado, violen esta esfera mediante intrusiones indebidas.

La RAE describe la intimidad como el espacio intimo, ya sea de indole espiritual o
fisica, que pertenece a una persona o a un conjunto de personas. De manera similar, define la
privacidad como la caracteristica de ser privado y no publico, incluyendo el ambito de la vida
privada que merece ser resguardado de intrusiones no deseadas.

Sobre la base de estas diferencias, se puede deducir que este derecho se ve reflejado en
un ambito especifico donde se desarrollan aspectos mas reservados de la vida de un individuo.
Esto contrasta con la privacidad, que engloba el &mbito general de la vida privada.

2.2.2. Derecho a la Privacidad

El derecho a la vida privada y a la intimidad es un derecho universal y se encuentra en
la Declaracion Universal de los Derechos Humanos de 1948, en el art. 12 que establece que
“nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la
proteccion de la ley contra tales injerencias o ataques”.

Puente (1980) senala que la privacidad es lo que una persona se reserva para si, que no
es licito a los demas invadir; es todo lo que una persona puede sustraer del conocimiento de los
demas”.

En Estados Unidos la privacidad se encuentra regulada en la cuarta enmienda de la
Constitucion, la cual establece que:

La privacidad solo se considera “fundamental” cuando se ve amenazada por un abuso

gubernamental en el trato de la informacion personal y, por tanto, la ley federal
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interviene solo frente a ¢l o también cuando se trata de negocios que almacenan
informacion personal sensible; salvadas estas circunstancias, la proteccion de los datos

se considera un elemento disponible por parte de los ciudadanos.

En los Estados Unidos existe legislacion estatal, sectorial y federal que regula dmbitos
especificos de proteccion del privacy right.

En Europa, el derecho a la vida privada se encuentra fundamentado en el art. 8 del
Convenio Europeo de Derechos Humanos de 1950, el cual garantiza el derecho a la vida
privada y familiar como un derecho fundamental, y establece que “toda persona tiene derecho
a que se respete su vida privada y familiar, de su domicilio y de su correspondencia”.

En Latinoamérica se establece como derecho fundamental el habeas data, el cual
protege los datos personales frente al método indebido o ilegal de conseguir los datos de
caracter personal, que muchas veces son filtrados por bases de datos o archivos publicos y

privados.

El derecho a la privacidad se entiende como aquella facultad libre que tiene toda
persona en el desenvolvimiento de su personalidad, ya sea en un ambito personal, familiar o
social, de acuerdo a su conducta, hébitos o costumbres. Por lo que ninguna persona puede
entrometerse o inmiscuirse en ella, sin la autorizacion de la persona misma; la persona podra
decidir en qué medida compartira con los demas sus sentimientos, pensamientos o hechos de
vida personal que incluyan informacién como la imagen, edad, sexo, nacionalidad, salud,
habitos sexuales, individualidad, voz, ideas religiosas, etc., datos que son considerados muy

particulares de la persona.
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2.2.3. Origen: Derecho a la Privacidad

Saldana (2012) senala que la privacidad como concepto juridico empieza en los afios
de 1960 en Norteamérica; sin embargo, el desarrollo que tuvo el derecho a la privacidad tiende
a ser mas histérico que dogmatico. Se tiene a autores como Alan Furman Westin, quien
considera a la privacidad como un derecho que tiene la facultad de poder controlar, gestionar,
editar y eliminar informacion acerca de uno mismo, y decidir como, cuando y en qué
proporciodn se brinda la informacion a los demas. Asimismo, Thomas Cooley hizo referencia a
the right to be let alone. En cuanto a Warren y Brandeis, definieron the right to privacy que
dan comienzo al desarrollo de este derecho.

2.2.4. Proteccion de Datos Personales en el Marco del Derecho a la Privacidad

2.2.4.1. Repercusiones que Genera la Vulneracion del Derecho a la Privacidad.
Ahora bien, el dafio una vez vulnerado el derecho a la privacidad es sumamente grave, puesto
que esta informacion es personal y, en algunos casos, sensible, lo cual afecta no solo este
derecho, sino también el derecho a la dignidad humana y al plan de vida. En otras legislaciones,
como es el caso de Espafia, se evita entregar informaciéon a terceros desconocidos en los
ambitos de salud, para proteger al enfermo.

Por otro lado, la legislacion internacional menciona que no muchos paises tienen una
regulacion sobre la base de proteccion de datos, puesto que aun no la implementan o no la ven
necesaria; sin embargo, existe una gran asimetria de proteccion de datos a nivel internacional.
Se puede apreciar que los Estados no buscan brindar garantias que protejan al ciudadano con
respecto a este tipo de vulneracion de datos personales o sensibles. En Perti, se busca proteger
los datos personales mediante la LPDP o la misma ANPD, y siempre se vincula este derecho
con otros de indole fundamental y de mayor relevancia, puesto que los datos son compartidos

diariamente.
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Simil entre Derecho a la Privacidad y Derecho a la Intimidad

Figura 1

Simil entre Derecho a la Privacidad y Derecho a la Intimidad, su conexion con los datos

personales y los datos sensibles

Datos
sensibles

Nota. Elaboracién propia.

De la investigacion realizada, se entiende que, dentro de los datos personales, se ven
inmersos los datos sensibles, puesto que los datos personales se tratan de aquellos datos que
permiten a un sujeto ser identificable e individualizado, considerando lo siguiente: nombres,
apellidos, DNI, correo electronico. Por el contrario, los datos sensibles tienen que ver con
informacion como los datos biométricos, de salud (enfermedades), diagnosticos y demas. Por
tanto, al divulgar un dato personal sin el consentimiento o autorizacion del titular de los datos,
se vulnera el derecho a la privacidad, que engloba de manera general la proteccion de los datos
personales (los datos sensibles se encuentran dentro de este); mientras que, si se hace de
conocimiento un dato sensible, sin autorizacidon o consentimiento de su titular, entonces se
vulnera el derecho a la intimidad al encontrarse dentro de la esfera mas personal de un sujeto.
Esto no quiere decir que, al vulnerarse un dato sensible, se estaria afectando el derecho a la

privacidad. Tanto el derecho a la intimidad como el derecho a la privacidad son conexos.
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2.2.5. Derecho de Proteccion de Datos Personales

2.2.5.1. Origen: Derecho de Proteccion de Datos Personales. En 1983, en Alemania,
la sentencia de la Primera Sala del TC Federal Aleman, basada en el derecho a la dignidad
humana y el libre desarrollo de la personalidad, propugno la defensa de la continuidad y
garantia, dando lugar a la creacion de un nuevo derecho conocido como autodeterminacion
informativa. En este contexto, se enfatizd la necesidad de establecer mecanismos para
salvaguardar los datos personales no tanto por su naturaleza estrictamente privada, sino por el
riesgo de un uso no autorizado, con el potencial de ser empleado sin el debido consentimiento.

Posteriormente, los tribunales espafioles en las Sentencias 290/2000 y 292/2000 de 30
de noviembre: la primera confirma la constitucionalidad de la Ley Orgénica 5/1992 de 29 de
octubre, y con la segunda se brind6 la inconstitucionalidad de la comunicacion de datos entre
ficheros de la Administracion Publica cuando se carezca del consentimiento del titular de los
datos o de prevision legal.

Asimismo, se tiene la sentencia (El derecho a la proteccion de datos de caracter
personal, 2000) que desarrolla (La Ley de Transparencia y Acceso a la Informacion Publica,
2002):

«7. [El derecho a la proteccion de datos de caracter personal] consiste en un poder de

disposicion y de control sobre los datos personales que faculta a la persona para decidir

cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cudles
puede este tercero recabar, y que también permite al individuo saber quién posee esos
datos personales y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de
disposicion y control sobre los datos personales, que constituyen parte del contenido
del derecho fundamental a la proteccién de datos, se concretan juridicamente en la
facultad de consentir la recogida, la obtencion y el acceso a los datos personales, su

posterior almacenamiento y tratamiento, asi como su uso o usos posibles por un tercero,
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sea el Estado o un particular. Y ese derecho a consentir el conocimiento y el tratamiento,

informatico o no, de los datos personales, requiere como complementos indispensables,

por un lado, la facultad de saber en todo momento quién dispone de esos datos
personales y a qué uso los estd sometiendo, y, por otro lado, el poder oponerse a esa

posesion y usosy. (STC 292/2000, 2000, p.7)

2.2.5.2. Derecho a la Identidad. Fernandez (1997) menciona que “la identidad es el
conjunto de datos biologicos y de atributos y caracteristicas que, dentro de la igualdad del
género humano, permiten distinguir indubitablemente a una persona de todas las demas”™ (p.
248).

El derecho a la identidad estd vinculado juridica y dogmaticamente al derecho civil,
como un elemento esencial del derecho de las personas, es asi que cada persona posee derechos
y obligaciones que son inherentes; por ende, la identidad, al ser un derecho, da la potestad al
individuo para poder elegir libremente por si mismo todas aquellas caracteristicas que le
afecten de manera personal.

Asimismo, se remonta a Italia, a las tltimas décadas del siglo XX, puesto que se crea a
partir de la Sentencia del Pretor de Roma (1974), la cual denomina derecho a la identidad como
“identificacion”; asi, se empezaron a emitir jurisprudencias relativas a la dimension dindmica
del derecho a la identidad. El jurista Fernandez Sessarego empez6 a estudiar esta denominacion
y fue en el afio 1988 que realizd una ponencia titulada “El derecho a la identidad personal”.

Ademas, se posee dos vertientes: la dimension pasiva y la dimension dindmica. Varsi
(2018) denomina a la primera como identidad pasiva, la que no cambia desde el nacimiento, y
la identidad dinamica o activa que comprende la total manera de ser y actuar de la persona
durante su trayectoria existencial; comprende su personalidad, su profesion, sus actividades, su

posicion religiosa, ideologica, politica, etc.
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2.2.6. La Proteccion de los Datos Personales y la Autodeterminacion Informativa en el
Peru

En el Peru, desde la constitucion de 1993, se reconoce la disposicion que tiene el
ciudadano sobre sus datos, esto siempre mediante el consentimiento previo, encontrandose
regulado en el art. 6.2 de la Constitucion Politica del Perti. Con posterioridad, el TC desarrolld
el art. 61.2 dentro del Cédigo Procesal Constitucional, brindando mas relevancia a la proteccion
de datos, y asi se denomin6 autodeterminacion informativa.

Dentro de este proceso de desarrollo de la autodeterminacion informativa, el TC preciso
los derechos que la componen: la capacidad de exigir jurisdiccionalmente el acceso de
informacion; posibilidad de anadir informacion en los registros, ya sea para la actualizacion de
datos o inclusion de los datos no registrados; posibilidad de corregir datos ya registrados; y la
capacidad de impedir que la informacion personal registrada se difunda para fines para los
cuales no fue recopilada. Sin embargo, el TC tomd en cuenta que se podria confundir este
derecho con otros, por tanto, en su Sentencia del 29 de enero del 2003, recaida sobre el Exp.
N°1797-2002-HD/TC, menciona que el art. 2.6 de la Constitucion es un derecho independiente
y, de esa manera, desarrolla la distincién con el derecho de identidad, derecho a la imagen y
derecho a la intimidad.

De este modo, el TC senala que el derecho de autodeterminacion informativa tiene
como finalidad resguardar la intimidad personal o familiar, la imagen y la identidad, frente al
riesgo que implica el uso y la eventual manipulacion de los datos.

2.2.6.1. Regulacion Sobre los Datos Personales. Antes de la LPDP, el ordenamiento
juridico peruano con respecto a la proteccion de datos se encontraba inmerso dentro de la
Constitucion en su art. 6.2, donde se menciona que los ciudadanos tienen la disposicion de sus
datos. Posteriormente, el TC desarrollo el derecho a la autodeterminacion informativa con el

que menciona que este derecho protege al titular frente a abusos o riesgos que son consecuencia
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del mal uso de los datos personales; ademas, este mismo derecho ofrece que el titular tenga
control de su informacion personal.

En el Peru, la proteccion de los datos personales se encuentra regulada por la LPDP y
su RLPDP; posteriormente, la ANPD se encargd de hacer cumplir las normas que se encuentran
en la ley antes mencionada, puesto que habia diversas maneras de vulnerar estas normas. Asi,
con los mecanismos se empezo6 a proteger los datos personales y sensibles de las personas,
datos que son entregados a las entidades publicas o privadas.

2.2.6.2. Autodeterminacion Informativa. Este derecho es joven, puesto que no hay
mucho desarrollo doctrinario; sin embargo, si tiene desarrollo jurisprudencial puesto que el TC
brind6 su concepto y los alcances que tiene este derecho frente a los datos personales. Este
derecho es inherente al titular que brinda informacién a las entidades publicas y privadas. El
titular puede disponer de este como le plazca, y puede solicitar copia de la informacion
otorgada; sin embargo, para poder realizar estos actos debe cumplir requisitos establecidos y
no solicitar algo que no estd dentro de su alcance.

La Sentencia del TC Exp.N.° 0090-2004-AA/TC senala que, al generarse la
vulneracion de datos personales por parte de los establecimientos de salud, se afecta el derecho
a la privacidad de la persona -titular de los datos-, vinculado al derecho a la autodeterminacion
informativa, sobre ello, enla Sentencia del TC Exp. N°04739-2007-PHD/TC, en los
fundamentos del 2 al 4, se expresa que el derecho a la autodeterminacion informativa se refiere
a un conjunto de capacidades que todo individuo posee para ejercer control sobre la
informacion personal relacionada con ¢€l, ya sea que esté contenida en registros publicos,
privados o informaticos. Este derecho tiene como objetivo hacer frente a posibles excesos en
el manejo de dicha informacion. Estd estrechamente vinculado al dominio sobre la
informacion, siendo considerado como una autodeterminacion en la vida intima y en la esfera

personal; por tanto, la autodeterminacion informativa busca resguardar al sujeto no solo
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respecto de sus derechos sobre su esfera personal, sino en todos los ambitos; he aqui la
diferencia con el derecho a la intimidad, puesto que este busca proteger la vida privada,
mientras que el derecho a la autodeterminacion informativa garantiza la capacidad de cada
individuo para preservarlo mediante el control de registros, uso y revelacion de los datos
pertinentes. En este contexto, este derecho protege al titular de posibles abusos o riesgos
derivados de la utilizacion de los datos, permitiéndole solicitar la exclusion de informacion
considerada "sensible" que no deberia difundirse ni registrarse. Ademas, le concede la facultad
de difundir o transmitir dichos datos.
2.2.7. ANPD
2.2.7.1. Obligaciones de la ANPD. Este 6rgano es aquel encargado de velar por la
proteccion de los datos personales, realizando las funciones de fiscalizacion, supervision
consultiva, orientadora y sancionadora, en el marco de la LPDP; asimismo, es el encargado de
velar por el procedimiento trilateral de tutela.
2.2.7.2. Mecanismos Para el Control de Datos. Los mecanismos que tiene la ANPD
para la proteccion de datos son los siguientes:
e El RNPDP registra todos los bancos de datos de la administracion privada o publica,
ademas de las sanciones impuestas por el ente y, finalmente, el flujo transfronterizo.
o Certifica la inscripcion por parte de las entidades publicas o privadas en el RNPDP.
e Absuelve consultas sobre la proteccion de datos personales y busca promover eventos
y campanas para la difusion y promocién de este derecho.
Se resaltan las mas importantes, sin embargo, en el art. 33 de la LPDP se encuentran

mas mecanismos que emple6 la ANPD para su debida proteccion.



Tabla 1

Sanciones

Leves

Graves Muy graves

Recopilacion de

informacién necesaria.

No rectificar datos
personales.

No suprimir datos
personales.

No inscribir la base de

No brindar la informacion Entregar documentos e
solicitada por el titular de los informacion falsa a
datos. ANPD.
No pedir el consentimiento del
titular para el uso de sus datos.
No tener las medidas de No cesar un tratamiento
seguridad para el trato de datos indebido.

sensibles.
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datos en el registro.

Nota. Las multas dependeran de la seriedad de la infraccion cometida por las entidades, en concordancia con el
art. 39 de la LPDP.

Mecanismo con el cual sancionan a la entidad publica o privada que vulnera la LPDP.

2.2.7.3. Conceptos Relacionados con la ANPD. Datos personales: Es la identificacion
de la informacion de la persona natural. A través de los medios, estos podrian ser utilizados
con fines establecidos legalmente (Ley de Proteccion de Datos Personales, 2011).

Es la proteccion juridica a las personas naturales, a los que concierne sus datos de forma
personal (privada) al amparo contra la posible utilizacion de terceros (Conde, 2005).

Datos sensibles: Estos datos son individuales y se constituyen con base en datos
biométricos, a partir de los cuales se puede reconocer su origen racial y étnico, ingresos
economicos, creencias religiosas, informacion relacionada a la salud, entre otros (EI Peruano,
2013).

Titular de datos personales: Es aquel individuo que ha de generar su informacion
personal.

“(...) Titulares de la informacion personal puedan conocer y meritar los beneficios y

eventuales desventajas que podria conllevar el tratamiento de sus datos” (Castro, 2008).
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Banco de datos personales: Es la disposicion de este. Para la proteccion deben
convertirse en “automatizados o no, independientemente del soporte, sea este fisico, magnético,
digital u optico” (LPDP, 2013).

LPDP: La ley tiene como objetivo poder avalar la proteccion de los datos personales y
se rige bajo la interpretacion de la Constitucion Politica del Pert en su art. 2 inciso 6), a la par
del inciso posterior; en el 7) se reserva la proteccion a la intimidad. En ese sentido, este inciso
contiene una regla funcional para lograrlo y es especialmente significativo en vista de que alude
a las prestaciones computarizadas que recopilan una medida creciente de datos. La norma les
impide dar informacién que desconozca el derecho a la proteccion mencionado anteriormente
(Rubio, 2008).

ANPD: Entre sus funciones estan la de administrar, supervisar, consultar, coactiva y
promover la LPDP para la accion:

e Direccion de Datos Personales: Es la encargada de resolver en primera instancia sobre
el proceso sancionador, ademas de los procedimientos trilaterales.

e DGTAIPD: Se encarga de resolver en segunda instancia el proceso administrativo; es
decir, ante ella, el administrado y administrador pueden recurrir la resolucion de
primera instancia, y la resolucion emitida por este ente finaliza el procedimiento
administrativo.

e DFI:_Unidad Organica encargada de fiscalizar el reglamento de la ley, asi como
comenzar los procedimientos de sancion de esta. Es la encargada de poder instruir como
es la actuacion en la sancion (Gobierno del Peru, 2018).

e RNPDP: Tiene como motivo de la inscripcion la diferenciacion en todo el Pert sobre
los bancos de datos personales de administracion publica o privada, también las
sanciones o0 medidas cautelares impuestas correctivamente sobre la ANPD (Gobierno

del Perq, 2018).
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e Informacion Publica: Es todo documento fomentado por el presupuesto publico que
aproveche de base una decision en el entorno administrativo (La Ley de Transparencia

y Acceso a la Informacion Pablica, 2002).

2.2.8. Establecimientos de Salud y los Protocolos de Proteccion de Datos Personales

En el Pert, mediante la Ley General de Salud -Ley N.° 26842- y Reglamento de
Establecimientos de Salud y Servicios Médicos de Apoyo -Decreto Supremo N.° 013-2006-
SA-, se tiene considerado a los hospitales, postas, clinicas, es decir, cataloga a las instituciones
que brinda servicios de salud como establecimientos de salud y servicios médicos de apoyo;
no obstante, para los fines de la presente investigacion, se utiliza el término “entidades de
salud” para hacer referencia a los establecimientos de salud y servicios médicos de apoyo,
puesto que es un término que hace alusion a lo comunmente conocido, entendido y utilizado
en la comunicacion diaria.

Las entidades de salud son esenciales, ya que garantizan el bienestar de las personas y
la satisfaccion como pacientes al ofrecer atencion médica. E1 Reglamento de Establecimientos
de Salud y Servicios Médicos de Apoyo, Decreto Supremo N.° 013-2006-SA, en el art. 1
sefiala: “el presente Reglamento establece los requisitos y condiciones para la operacion y
funcionamiento de los establecimientos de salud y servicios médicos de apoyo, orientados a
garantizar la calidad de sus prestaciones, asi como los mecanismos para la verificacion, control
y evaluacion de su cumplimiento™.

Para brindar la atencion necesaria en los establecimientos de salud y servicios médicos
de apoyo, primero realizan la historia clinica del paciente. El art. 2 del Reglamento de
Establecimientos de Salud y Servicios Médicos de Apoyo, Decreto Supremo N.° 013-2006-
SA, senala: “documento médico que registra los datos de identificacion y de los procesos
relacionados con la atencién del paciente en forma ordenada, integrada, secuencial e inmediata

de la atencidn que el médico u otros profesionales brindan al paciente”.
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Dichos datos, registrados en el historial clinico, son clasificados por la Directiva
Administrativa N.° 294-MINSA/2020/OGTI en tres niveles interconectados: i) los datos
personales que se conectan con el ambito de la salud, incluyen informacién de esa indole, o
enfermedades que un sujeto posee, siendo esta respecto a su pasado, presente o los pronosticos
que se vayan creando, esto sobre la salud mental o fisica de la persona; también se puede incluir
informacion sobre el grado de discapacidad o informacion genética del sujeto; ii) datos
sensibles, comprende los datos personales que tienen que ver con la salud de un sujeto, ademas
de incluir informacion como afiliacion sindical, origen étnico, afiliacion sindical, habitos
personales, datos biométricos, huella dactilar, reconocimiento facial y otros; iii) datos
personales, incluye los datos conexos con la salud, datos sensibles y se agrega la informacion
mas genérica, como son los nombres, apellidos, edad, DNI, ubicacion de domicilio, nimero de
celular, correo electronico.

Clasificacion de los datos en el sector salud

Figura 2

Clasificacion de los datos en el sector salud
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Nota. Imagen obtenida de la Directiva Administrativa N.° 294-MINSA/2020/0GTI.

Con ello, los profesionales de la salud pueden elaborar diagnosticos precisos y exactos
respecto a la dolencia que presente el paciente en atencidn; asimismo, permite poseer un

conocimiento profundo del paciente y se reflejan las caracteristicas clinicas del paciente y la
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evolucion perioddica que tiene. Dicha historia clinica se guarda en el banco de datos que las
entidades de salud poseen, pero, para poder contar con este banco de datos, previamente deben
inscribirse en RNPDP. Al ingresar a la pagina del Gobierno del Peru, se advierte que se debe
realizar un abono de S/. 75.80 en el Banco de la Nacion, sefialando el cédigo 4232 para iniciar
con el proceso de inscripcion; asimismo, se muestra informacion relevante para tener en cuenta,
y se especifican las sanciones, medidas correctivas o cautelares que podran ser impuestas por
la ANPD en caso se incurra en alguna causal que lo amerite.

Ingresando al enlace del formulario virtual, se observa que ha sido desarrollado por el
SIPDP bajo la supervision del MINJUS. Se advierte que, en el formulario de inscripcion de
banco de datos personales, se rellenan una serie de requisitos que son tomados como
declaraciéon jurada y que, al finalizar, la ANPD verifica que se cumplan y se emite la RD
correspondiente en un lapso de 30 dias habiles, notificdndose a la direccion que se encontrara
en la solicitud enviada.

El inconveniente radica en que, rellenar el formulario, como se hizo mencién, consta
como declaracion jurada, y la verificacion respecto a si el banco de datos inscrito es correcto o
no, se realiza ex post -si bien la administracion ejerce su facultad de fiscalizacidon posterior, en
tanto, aplica el principio de presuncion de veracidad al administrado-, lo cual incide en la
vulneracion a los datos personales en el caso de los establecimientos de salud y servicios
médicos, puesto que solo se verifica lo rellenado en el formulario, tomandose como cierto, y
una vez inscrito y en funcionamiento, cuando se genera la vulneracion, recién se fiscaliza e
intervine la ANPD, por lo que lo correcto seria realizar una fiscalizacioén ex ante en pro de no
tomar como cierto lo que consta en el formulario, sino, por el contrario, constatar la
informacion, lo cual va de la mano con la primacia de la realidad; es decir, preferir lo que en
la realidad percibe la ANPD al realizar la fiscalizacion correspondiente y no basarse en la

declaracion jurada al rellenar el formulario.
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2.2.8.1. Directiva Administrativa que Establece el Tratamiento de los Datos
Personales Relacionados con la Salud o Datos Personales en Salud. Mediante Directiva
Administrativa N.° 294-MINSA/2020/0GTI, denominada Directiva Administrativa que
establece el tratamiento de los datos personales relacionados con la salud o datos personales en
salud, que fue emitida con fecha 15 de setiembre de 2020, se establecieron criterios
administrativos para un adecuado control de los datos personales que son ofrecidos a entidades
de salud. Ademas, esta directiva busca contribuir con la proteccion de la intimidad personal y
familiar, respetando los documentos privados y brindando pasos para las actuaciones, a fin de
evitar una vulneracion de los datos personales ofrecidos.

Origen de la Directiva Administrativa N.° 294- MINSA/2020/0GTI
Figura 3

Leyes que amparan la Directiva Administrativa N.° 294- MINSA/2020/0GTI

RESPECTO ALA DIRECTIVA ADMINISTRATIVA N 294-MINSA/Z020/0CTI
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Nota. La figura muestra como se relaciona la directiva con la LPDP, y la Ley N.° 26842 con la Ley N.° 27806, las
cuales son importantes para su apropiada regulacion.

2.2.9. INDECOPI y las Sanciones por Vulneracion al Derecho a la Privacidad
e Procedimiento Administrativo Sancionador (2020) de Entel Pera SA: realiz6 llamadas

para brindar promociones de sus productos a personas que no dieron consentimiento



31

para poder recibir este tipo de difusion; de esta manera, se esta vulnerando el art. 58,
numeral 58.1 y el literal e) de la Ley N.° 29571. Es asi como la sancion ascendi6 a la
suma de 45 UIT.

Procedimiento Administrativo Sancionador (2019) de América Mévil Pera SAC:
realiz6 comunicaciones comerciales sin previo consentimiento de los usuarios; por
tanto, se hizo acreedor de una penalizacion por transgredir lo regulado en el art. 58,
numeral 58.1 y el literal e) de la Ley N.° 29571, haciéndose acreedor de una sancion
que ascendi6 a la suma de 150 UIT.

Ley de Proteccion de Datos Personales (2011) sobre la empresa Telefonica del Peru
S.A.A.: fue sefialada por emplear tacticas comerciales agresivas al realizar
comunicaciones con el objetivo de promover sus servicios sin obtener previamente el
consentimiento necesario. Este actuar se considera una vulneracion del art. 58, numeral
58.1 y del literal e) de la Ley N.° 29571. Como consecuencia de estas acciones, se
impuso una sancién a la empresa, la cual ascendié a 40 UIT.

Procedimiento Administrativo Sancionador (2019) que recae en la empresa RAPPI
SAC: realiz6 envios de mensajes sin consentimiento previo de los usuarios, y vulnerd
el art. 58, numeral 58.1 y el literal e) de la Ley N.° 29571. Recibié una amonestacion.
Procedimiento Administrativo Sancionador (2020) de El Banco Pichincha: fue objeto
de atencidén debido a su practica de llevar a cabo diversas comunicaciones con la
finalidad de impulsar la contrataciéon de productos y servicios, sin obtener el
consentimiento previo por parte de los usuarios. Esta accion constituye una infraccion
al art. 58, numeral 58.1 y el literal e) de la Ley N.° 29571. Como consecuencia de esta
conducta, el banco ha recibido una sancién de 45 UIT.

Procedimiento Administrativo Sancionador (2020): La controversia en torno al Banco

Internacional del Perti SAA radica en su practica de llevar a cabo comunicaciones con
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el proposito de fomentar la contratacion de sus productos y servicios, sin obtener la
autorizacion previa de los consumidores. Esta actuacion condujo a que la entidad
bancaria recibiera una sancion de 150 UIT.
El analisis realizado de las anteriores resoluciones emitidas por INDECOPI se orienta
a tener una vision mas amplia respecto de la vulneracion de datos personales, puesto que, en la
mayoria de los casos analizados, la principal afectacion incurre en el hecho de que el usuario o
el administrado no brinda su consentimiento para el uso o trato de sus datos personales; sin
embargo, aun conociendo ello, las empresas utilizan los datos para poder beneficiarse de alguna
manera. Por ello, INDECOPI sanciona a las empresas que afecten los datos personales, y de
igual manera la ANPD deberia sancionar a los establecimientos de salud y servicios médicos
de apoyo de una manera mas severa, puesto que en este tipo de establecimientos no solo se
almacenan datos personales, sino también datos sensibles, logrando afectar a una o varias
personas.
2.3. Definicion de Términos Basicos
Derechos ARCO: Esos derechos trascienden a mérito de la LPDP, ya que pueden ser
ejercidos por cada individuo en caso se transgreda sus datos personales, los cuales son:
e Derecho de acceso: Todos disponemos de derechos; si los solicitamos, deberiamos
recibir informacion de cualquier ente del Estado (Constitucion Politica Del Peru, 1993).
e Derecho de rectificacion: Si en todo caso ha existido una equivocacion de la
informacion exacta, esta posibilita corregirla (Garcia, 2020).
e Derecho de cancelacion: Este se da cuando se ha cumplido la finalidad de proporcionar
datos personales, y se ha facultado solicitar la derogacion de la informacion (Garcia,
2020).
e Derecho de oposicion: El derecho de solicitar la interrupcion de los tratamientos de los

datos personales porque no ha habido un consentimiento previo (Garcia, 2020).
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e Consentimiento: Definido como la autorizaciéon dada por un paciente de manera
voluntaria y con pleno conocimiento de los detalles y posibles riesgos de un
procedimiento médico o tratamiento (Beauchamp & Childress, 2011).

e Banco de Datos: Una estructura que almacena una gran cantidad de informacion
organizada, con la capacidad de ser consultada, actualizada y manipulada para diversos
fines (Elmasri & Navathe, 2015).

e Flujo Transfronterizo: Los flujos transfronterizos son los datos personales de las
entidades privadas, entidades publicas y personas naturales que se envian fuera del
territorio peruano (Gobierno del Pera, 2021).

Derecho de Privacidad: Se define como la libertad que cada persona posee para poder
desenvolverse en el ambito social o personal, ejerciendo de acuerdo con los propios estandares
de conducta, practicas o costumbres. Nadie podria privarse de ella si no es con su propia

autorizacion (Quiroz, 2016).
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Capitulo ITI. Metodologia

3.1. Tipo y Método de la Investigacion
3.1.1. Enfoque de Investigacion

“El enfoque es la perspectiva que posee el investigador respecto a un punto de vista,
con la finalidad de aproximarse a un objetivo” (Gallardo, 2017, p. 21). La categoria de la
investigacion es el enfoque cualitativo. Cuenya y Ruetti (2010) expresan que “busca
comprender los fendmenos dentro de su ambiente usual, utilizando como datos descripciones
de situaciones, eventos, personas, interacciones, documentos, etc.” (p. 271).

Atendiendo al proposito de la investigacion, existen dos criterios de clasificacion:
intrinseco o extrinseco.

Segun el proposito intrinseco, la presente investigacion fue de tipo descriptiva-analitica.

Respecto al tipo descriptivo, se entiende que “este criterio de clasificacion hace
referencia a qué es lo que se busca con la investigacion en si misma” (Rios, 2016, p. 9). En la
presente investigacion se analizaron resoluciones administrativas que se han recopilado del
Compendio de Resoluciones de los Procedimientos Sancionadores, donde se registran las
resoluciones administrativas a nivel nacional; asimismo, estas fueron halladas en la pagina del
Gobierno del Pertu respecto a la ANPD, a razon de que dicha informacion es publica. El periodo
propuesto para la presente investigacion, que es de 2020 a 2021, tiene 17 resoluciones que
fueron objeto de estudio. El ambito de emision de este tipo de resoluciones, que refieren a la
vulneracion de datos personales y sensibles, es pequefia, puesto que el proceso para llegar a
una sancion y/o absolucion, dependiendo del caso, conlleva un plazo prolongado, a razon de la
emision de informes que se dan por la realizacioén de diversas fiscalizaciones, lo cual hace que
el tiempo se dilate. Ademas, al tratarse de datos personales y sensibles, estas fiscalizaciones
son mas minuciosas, y el tiempo requerido para la emision de un informe es de un mes,

aproximadamente, requiriéndose de tres a cinco de estos.
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Sobre el tipo analitico, Charles C. Ragin indica que la investigacion analitica implica
el desglose minucioso de un problema en sus componentes esenciales, para comprender mejor
sus interrelaciones y dinamicas. En el trabajo de investigacion, a razén del desglose de las
resoluciones, se obtiene los hechos controversiales, la motivacion y las sanciones coercitivas
impuestas, evidencidndose que una fiscalizacion ex post por la DFI (ANPD) al banco de datos
de las entidades o terceros responsables, genera infracciones que vulneran los datos personales.
3.1.2. Tipo de Investigacion

Se desarrollaron dos tipos de investigacion de acuerdo con el propdsito: pura y aplicada.

Investigacion pura o tedrica: “En la investigacion basica o pura se tiene el objetivo
de producir y recopilar la informacion para construir una base de comprensiéon que se va
afnadiendo a la informacién previamente existente” (Calla & Calla, 2019). Por tanto, el objetivo
fue describir las resoluciones emitidas por la DPDP, asi como una resolucion emitida por la
DGTAIPD con pronunciamiento distinto a la primera instancia.

Investigacion aplicada: Se propuso una adicion legislativa para que las fiscalizaciones
realizadas por la DFI (ANPD) se realicen de manera ex ante.

Fuentes de informacion: La presente investigacion es documental, por el hecho de
utilizar materiales que no fueron tratados anteriormente como son las RD analizadas.

3.1.3. Método de Investigacion

El presente trabajo de investigacion se basa en el estudio de casos, puesto que se estudia
en profundidad un problema dentro de una escala de tiempo limitada: las infracciones que
cometen los establecimientos de salud y servicios médicos de apoyo.

3.2. Poblacion y Muestra

Poblacion: La poblacion, en el marco de esta investigacion, puede comprender tanto

individuos como organizaciones e instituciones. En este estudio especifico, se examinaron 17

resoluciones emitidas por la ANPD, las cuales estan disponibles en su compendio publicado
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en su pagina web oficial. Es importante destacar que este portal no solo contiene resoluciones
relacionadas con la vulneracién de datos personales en el ambito de la salud, sino también en
areas como educacion, finanzas y otras.

Muestra: En el contexto de la investigacion actual, se ha optado por una muestra
particular vinculada a los establecimientos de salud y servicios médicos de apoyo ubicados en
Lima, Pert. En ese sentido, es relevante sefialar que, dentro del periodo de afios establecido
para la presente investigacion, solo se han registrado 17 resoluciones; por lo tanto, el analisis
versa entorno a estas.

Criterios de inclusion: Se tomaron en cuenta las resoluciones de la ANPD de entidades
relacionadas con la salud en los afios 2020 y 2021 que refieran al uso de informacion de datos
personales en el ambito de la salud.

Criterios de exclusion: La informacion fue recopilada teniendo en cuenta la base de
resoluciones que tiene la web Gob.pe, la plataforma digital del Estado peruano para la atencion
de sus ciudadanos; se encontrd que en la seccion de la ANPD se ubican especificamente las
resoluciones emitidas en sus procedimientos, siendo una caracteristica el tener un orden
cronolégico de afios, emitidas por la DPDP utilizando el término “salud”. Se encuentran
resoluciones en el transcurso del 2020 y 2021.

Criterio de comparacion: Queda demostrado que fue 1til tener en cuenta el eje
tematico en funcion del analisis que se realizo sobre el mal uso de informacion en las entidades
de salud, ya que se analizaron algunas resoluciones emitidas por la entidad ANPD, con el fin
de poder analizar los hechos, las motivaciones, las sanciones y clasificar las infracciones
generadas por las administradas, las cuales fueron abordadas y analizadas aplicando la ficha de

analisis documental.
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3.3. Técnicas e Instrumentos de Recoleccion de Datos

3.3.1. Técnica de Recojo de Informacion

Se utilizaron técnicas de recoleccion de datos como cuestionarios, observacion y
levantamiento de informacion (Hernandez, 2010). Se empled, asi, el andlisis de resoluciones
administrativas, teniendo como técnica la documentacion.

Ifniguez (2008) menciona que la obtencion del conocimiento a través del método
designado es un procedimiento de rigor, orden l6gico, que tiene como objeto mostrar el valor
de la verdad sobre ciertos enunciados. El anélisis documental de las resoluciones emitidas por
la ANPD, entre los afios 2020 y 2021, se realiza para considerar si ha existido vulneracion de
datos personales en el ambito de salud.

3.3.2 Instrumentos de Recoleccion de Datos

Respecto al instrumento de recoleccion, se empled la técnica cualitativa de revision
documental. Sobre la base de las resoluciones, se generd una variable de interés para poder
identificar el accionar de la ANPD frente a lo que corresponde proteger, esto es, uno de los
derechos fundamentales como es la privacidad. Se utilizo la ficha de registro de datos para
identificar cudles son los puntos controvertidos, las normas administrativas o constitucionales
y, finalmente, como fue la parte resolutiva y si amerita sancion o no.

3.4. Técnicas de Analisis de los Datos

La técnica principal de analisis de datos consistié en identificar las violaciones a la
proteccion de datos personales que se encuentran en el contenido de las resoluciones emitidas
por la ANPD. Posteriormente, se procedio a la segmentacion y andlisis detallado de cada parte

de las resoluciones en concordancia con los objetivos establecidos.
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3.5. Aspectos Eticos de la Investigacién

Para Rios (2016), los aspectos éticos de una investigacion son la “manera correcta de
conseguir la informacion, el trato adecuado de los sujetos a investigar, la confidencialidad,
entre otros. Cualquier investigacion que no respete aspectos éticos no podria ser considerada
como una investigacion pertinente” (p. 18).

Cabe resaltar que en la identificacion y andlisis de documentos publicos no se ha
requerido el debido consentimiento porque la informacién se encuentra registrada para acceso
gratuito en la pagina web mencionada; de tal forma, el uso de la informacion recopilada es, en
su totalidad, académica. Ademas, sobre el uso de identidad, se encontrd que es la misma entidad
de la ANPD que menciona el no uso de la identidad de los administrados.

Para tal efecto, en caso de que existan casos delicados con respecto a los temas del mal
uso de los datos personales en las resoluciones de la ANPD, se tuvo en consideracion la reserva
de identidad de las personas que fueron afectadas por esta accion por parte de las entidades
privadas de salud. Es por esta razon que no se mencionan los nombres y solo se estd abocado
a mencionar los nimeros de expedientes de los casos analizados.

3.5.1. Comité de Etica de la Investigacion

Para Rios (2016), “todas las investigaciones que suponen estudios con sujetos o con
informacion confidencial deberian ser aprobadas por un comité de ética que garantice que el
proyecto esta cumpliendo con todas las consideraciones necesarias” (p. 21).

Al respecto, la presente investigacion fue presentada ante el Comité de Etica de la
Universidad Continental, el cual se encargd6 de verificar la originalidad del tema de

investigacion y los demads aspectos de fondo y forma que debe cumplir para su aprobacion.
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Capitulo IV. Resultados
4.1. Categorias de Analisis

Se procedera a realizar un analisis detallado de cinco resoluciones especificas que son
objeto de investigacion. Este analisis se enfocara en extraer los mecanismos de control
utilizados por la ANPD para abordar estos problemas. Se describira la valoracion realizada por
la ANPD sobre los hechos y se estudiara la motivacion que se otorga en cada caso para discernir
la sancion apropiada.

Ademas, se buscara determinar si las sanciones aplicadas han sido efectivas en la
prevencion de la reincidencia de estas acciones. Se evaluara criticamente la eficacia de las
medidas punitivas como una forma de disuadir futuras violaciones a la proteccion de datos
personales.

A través de este analisis exhaustivo, se aspira a obtener una comprension mas profunda
de los métodos empleados por la ANPD para controlar estas situaciones, asi como su impacto
en la reduccién de practicas indebidas en relacion con la seguridad de los datos personales.

Antes del analisis correspondiente, se explicara la conformacion de procesos que

presenta la ANPD.
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Procedimiento de tutela de derechos
Figura 4
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Tutela de derechos: Inicia con la vulneracion de los datos personales, luego el afectado
debe presentar la solicitud de derechos ARCO ante el titular del banco de datos o encargado
del tratamiento; si existe una denegatoria u omision con respecto a la solicitud presentada, el
afectado podré solicitar tutela de derechos mediante un reclamo ante la DPDP. Luego de
transcurrir 30 dias, se emitira una resolucion, y si no satisface lo solicitado, se podra apelar y,
finalmente, se ird a la Direccion General de Trasparencia, Acceso a la Informacion Publica y

Proteccion de Datos Personales. En el plazo de 30 dias la direccion emitird una resolucion final.
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Plazos del proceso de tutela de derechos
Figura 5
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Los plazos en este proceso comienzan a contar una vez que la reclamaciéon ha sido
notificada a la parte reclamada. A partir de esa notificacion, se otorga un plazo de 15 dias para
que la parte reclamada presente su descargo. Si la parte reclamada no responde dentro de este
plazo, se considerard como rebelde, y en un plazo de 30 dias se emitird una resolucion final.

En caso de que la parte reclamada presente su descargo, este serd evaluado, y se emitird
una resolucion dentro de los 30 dias siguientes. Posteriormente, se podra ejercer el recurso de
apelacion dentro de los 15 dias posteriores a la notificacion de la resolucion. La direccion
encargada de absolver la apelacion tendra un plazo de 15 dias para resolverla.

Después de esta resolucion, se programard una audiencia de vista de la causa, la cual
debe llevarse a cabo en un plazo de 10 dias. Finalmente, después de la vista de la causa, se

emitird la resolucion final en un plazo de 15 dias.
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Procedimiento Fiscalizador
Figura 6
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El procedimiento fiscalizador puede iniciarse a través de un oficio. La DSC evalta si la
situacidn en cuestion requiere una fiscalizacion o si estd relacionada con la tutela de derechos.
Si se determina que la fiscalizacion es necesaria, la DSC tiene un plazo de 90 dias para llevar
a cabo las inspecciones necesarias. En circunstancias excepcionales, este plazo puede ser
extendido por un periodo adicional de 45 dias.

El procedimiento culmina con la emisioén de un informe que es revisado por el director
de la Direccion de Sanciones. Este Gltimo verifica si los hallazgos ameritan la apertura de un

proceso sancionador.
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Procedimiento Sancionador
Figura 7
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El proceso sancionador inicia de parte o de oficio, comienza con la recepcion del
informe emitido por la DSC, que es revisado por el director de la Direccion de Sanciones. Este
director verifica si se justifica una sancién o, de lo contrario, decide archivar el caso.

Si se considera necesaria la sancidon, se notifica el inicio del procedimiento al
administrado, quien tiene un plazo de 15 dias para presentar su descargo y aportar las pruebas
pertinentes. Luego de esta etapa, se inicia el examen de hechos, que tiene un plazo de 50 dias,
incluyendo todo lo realizado hasta ese momento.

Una vez completado este periodo, la direccion tiene 20 dias para emitir la resolucion de
primera instancia. Tras la emision de esta resolucion, se permite solicitar un informe oral en un
plazo de cinco dias. Luego, se abre un periodo de 15 dias para interponer el recurso de
apelacion.

Finalmente, el director general de Proteccion de Datos Personales emitira la resolucion

final.
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En la problematica presente se ha realizado un anélisis profundo respecto a las RD
emitidas dentro del periodo 2020-2021, las cuales son:
4.2. ;Cuales son los Hechos que Fueron Puestos en Conocimiento de la ANPD en los Afios
2020 y 2021, los Cuales Fueron Analizados por la DPDP y DGTAIPD, Respectivamente?

Importancia de los hechos

La relevancia de los hechos radica en el deseo de obtener informacion especifica de una
situacion. De este modo, los hechos son fundamentales para crear un contexto que explique el
motivo de una situacion, proporcionando una perspectiva mas clara para el desarrollo de un
proceso. Asimismo, en la administracion, como se observa en la ANPD, la necesidad de hechos
es evidente, ya que estos son presentados tanto por la DFI como por la entidad administrada.
Estos hechos son esenciales para determinar los aspectos a considerar en la motivacion, siendo
su alcance limitado por los propios hechos. Ademas, es comun que un hecho infractor que no
cuente con un respaldo adecuado por parte de la DFI sea desestimado, evitando asi la necesidad
de que la DPDP lo analice.

Origen de los hechos ante la ANPD

Los hechos se originan a partir de una fiscalizacion llevada a cabo por la DFI, la cual
se encarga de elaborar informes en relacion con el tratamiento de datos personales, siempre en
el marco de la LPDP. Estos informes son fundamentales, ya que permiten que la entidad
administrada realice las correcciones necesarias. Asimismo, proporcionan a la ANPD los
puntos que deben ser analizados y aquellos por los cuales se impondran sanciones. Es
importante destacar que la elaboracion de estos informes no suele ser rapida, ya que las
resoluciones directorales hacen referencia a la realizacion de entre tres a cinco informes, con

un lapso de aproximadamente dos meses entre cada uno de ellos.
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Competencia en resolucion de controversias en materia de datos personales

En la fase inicial, la DFI toma conocimiento de los hechos, ya sea por iniciativa propia
o a través de denuncias. La responsabilidad de resolver en primera instancia recae en la DPDP,
segun lo facultado por el art. 74 del Reglamento de Organizacion y Funciones del MINJUS.
En la segunda instancia, la DGTAIPD es la entidad encargada de emitir una resolucion,
siguiendo las disposiciones del art. 71, literal I, del mismo reglamento ministerial.

Una vez brindada informacion, que es aplicable a cada RD, se procede a desarrollar
cada una:

Primer Exp. N.° 143-2018-JUS/DGTAIPD-PAS

RD N.° 1885-2020-JUS/DGTAIPD-DPDP

En el descargo realizado por la DFI, se tiene como:

1° Hecho infractor: la afectacion del art. 5 de la LPDP, por el tratamiento de datos
personales sin el consentimiento del titular, puesto que sea considerado valido el
consentimiento deben juntarse cuatro presupuestos: libre, previo, expreso e informado; de esta
manera, la DPDP considerd que la administrada vulnero este derecho, incluso cuando presento
dos descargos, puesto que lo presentado es considerado como posterior al proceso fiscalizador.

2° Hecho infractor: es la vulneracion del art. 14, del cual se desprende que el titular
de los datos personales debe ser informado de como seran tratados sus datos, sin embargo, la
administrada present6 un descargo alegando que se cumple con lo solicitado en el art. 18 de la
LPDP; en consecuencia, la DPDP considerd que no se cometio infraccion al articulo.

En consecuencia, LA DFI sugiere imponer:

Para el 1° hecho, se sugiere una multa ascendente a 5,5 UIT.

Para el 2°hecho, se sugiere aplicar el eximente del art 257, inciso 1, literal f.
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Segundo Exp. N.° 110-2019-JUS/DGTAIPD-PAS

RD N.° 1436-2021-JUS/DGTAIPD-DPDP

En el descargo realizado por la DFI, se tiene como:

1° Hecho infractor: La administrada realizd tratamiento de datos personales
incumpliendo la obligacion de confidencialidad, establecida en el art. 17 de la LPDP.

Por ese motivo, la DFI propone la siguiente multa:

1° hecho infractor, se sugiere una multa de 39,5 UIT.

Tercer Exp. N.° 127-2018-JUS/DGTAIPD-PAS

RD N.° 1045-2020-JUS/DGTAIPD-DPDP

En el descargo realizado por la DFI, se tiene como:

1° Hecho infractor: vulneracion al art. 5 de la LPDP, por el tratamiento de datos sin
consentimiento. La DPDP considerdé que no se solicitaron los documentos necesarios para
poder imputar tal vulneracion.

2° Hecho infractor: afectacion al art 18 de la LPDP, del cual se desprende la obtencion
de consentimiento para el tratamiento de datos. Se observd que se afectd a lo siguiente:

1° medio: la politica de privacidad del sitio web de la administrada no presenta lo
requerido por la LPDP, sin embargo, la DPDP procedera a ver si se cumpliéo en enmendar lo
solicitado por la DFI.

2° medio: tratamiento de datos recopilados mediante EXCEL, la DPDP considerd que
no se estaria afectando el art. 18 de la LPDP.

3° medio: el sistema de LOLCLI 9000++ vulnera el art 18 de la LPDP, puesto que no
informa como debe, incumpliendo asi el articulo antes mencionado.

4° medio: en el sistema cliente/servidor, denominado “sistema de gestion”, al ser una
fuente que alimenta el otro sistema de LOLCLI 9000++ y comparten la misma base de datos;

en consecuencia, la DPDP considera que no es objeto de andlisis de ilicitud.
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5° medio: sistema de chequeos ocupacionales — Mediweb no se desarrolla a tal punto
que requiera un analisis de ilicitud.

6° medio: formulario fisico denominado “formato de filiacién™, es una reproduccion
de la informacion contenida en el sistema de LOLCLI 9000++, de esa manera la DPDP sustrae
su analisis.

3° hecho infractor: presunto incumplimiento sobre la no inscripcion de los bancos de
datos personales de trabajadores, pacientes, médicos, proveedores, videovigilancia, historias
clinicas, usuarios del sitio web y chequeo ocupacional.

4° hecho infractor: sobre realizacion de flujo transfronterizo que realiza la
administrada por los datos recopilados de su pagina web www.montefiori.com, la DPDP
aprecia que la administrada solicito la inscripcion del flujo transfronterizo, sin embargo, esta
fue observada y no hubo una subsanacion.

5° hecho infractor: no implementar medidas de seguridad para el tratamiento de datos
personales que contienen datos sensibles. De esta manera se afecta lo siguiente:

A: Afectacion al art. 39 numeral 1, por no documentar los procedimientos de
verificacion y privilegios.

B: Afectacion al art. 39 numeral 2, por no generar cierres de sesion de los usuarios
producto de la interaccion con los sistemas de tratamiento de datos.

C: afectacion al art. 40, por no encontrar unas medidas adecuadas para el
almacenamiento de datos personales.

D: Afectacion al art. 42, por tener documentacion no automatizada en espacios abiertos
y no resguardados.

E: Afectacion al art. 43, por no tener un procedimiento que restrinja la generacion de

copias y reproduccion de documentos solo al personal autorizado.
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De acuerdo con las recomendaciones de la DFI, se sugiere imponer multas para los
hechos anteriores. Se propone lo siguiente:

Para el primer hecho, se sugiere una multa ascendente a 7 UIT.

Para el segundo hecho, se sugiere una multa equivalente a 1 UIT.

Para el cuarto hecho, se sugiere una multa de 1.5 UIT.

Para el quinto hecho, se sugiere una multa de 8 UIT.

En relacion con el tercer hecho, la DFI sugiere archivarlo, indicando que no se
recomienda imponer una sancion.

Cuarto Exp. N.° 144-2018-JUS/DGTAIPD-PAS

RD N.° 1459-2020-JUS/DGTAIPD-DPDP

1° analisis: comienza cuando la DPDP menciona que el recurso de consideracion se
solicita en el mismo o6rgano que emitié el pronunciamiento, la administrada presenta nuevos
argumentos juridicos con el fin de poder cambiar el veredicto que se realiza; sin embargo, la
DPDP menciona qué caracteristicas debe presentar una reconsideracion.

2° analisis: la DPDP, al obtener el descargo presentado por la administrada, manifiesta
que lo que presentd no es una prueba nueva, sino solamente modificada, lo cual no cumple.

Quinto Exp. N. ° 207-2021-PTT

RD N. ° 3454-2021-JUS/DGTAIPD-DPDP

1° analisis: la DPDP se pronuncia con respecto a la proteccion de datos personales y
como esta se encuentra regulada por la constitucion; y que, posteriormente, la DPDP vela por
ellos mediante la LPDP. Por otra parte, el administrado solicita que le brinden informacién de
donde se recabo la suya, puesto que este es un derecho del titular.

2° analisis: la DPDP alega que lo que solicita el administrado le compete mas al
derecho de peticion que al derecho de acceso.

Sexto Exp. N.° 74-2018-JUS/DGTAIPD-PAS
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RD N.° 3292-2019-JUS/DGTAIPD-DPDP

Del descargo generado por la DFI se tiene:

1° Hecho infractor: vulneracion al art. 18 de por realizar tratamiento de datos
personales a través de la pagina web www.clinicamundosalud.com.pe, ademas de formularios

2 N

fisicos denominados “compromiso de trabajador” "consentimiento de tratamiento de datos
personales del profesional de salud" y "consentimiento de tratamiento de datos personales del
paciente en la historia clinica".

2° Hecho infractor: afectacion al art. 78 del RLPDP por no inscribir el banco de datos
de "usuarios del sitio web" y "accesos".

3° Hecho infractor: afectacion al art. 26 del RLPDP, que menciona la no informacion
brindada a la DGTAIPD, puesto que el servidor fisico del sitio web se encuentra en Inglaterra.

En consecuencia, la DFI propone imponer lo siguiente:

En caso del 2° y 3° hecho infractor, se le exime porque lo subsan6 antes del inicio del
proceso sancionador; con respecto al 1° hecho infractor, se sugiere imponer una multa de 5.1
UIT, ademas de imponer una medida correctiva para sus formularios fisicos.

Séptimo Exp. N.° 141-2018-JUS/DGTAIPD-PAS

RD N.° 1049-2020-JUS/DGTAIPD-DPDP

Mediante descargo de la DFI se obtiene:

1° hecho infractor: presunta afectacion al tratamiento de datos personales sin haber
obtenido validamente el consentimiento para ello, afectando los art. 5, 1 y 14 que versan sobre
el tratamiento de datos. La administrada alega que el sitio web que mencionan en la primer RD
no es la misma con el cual se le estan imputando hechos.

2° hecho infractor: por incumplimiento del art. 18, por no informar el tratamiento de

datos a los titulares, se desprende:

1° medio:
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A: la administrada utiliza formularios fisicos, sin embargo, estos no presentan la
informacion necesaria que solicita el art. 18 de la LPDP. La administrada presentd un descargo
alegando que si se subsano esta imputacion, sin embargo, la DPDP menciona que esta fue una
enmienda parcial, puesto que fue posterior.

B: afectacion al art. 18 de la LPDP, por medio de un formulario fisico, camaras de
vigilancia y no contar con una politica de privacidad idonea que informe sobre ello.

3° hecho infractor: por afectacion del art. 132, numeral 1, literal e, por no haber
inscrito el banco de datos en el RNPDP.

En consecuencia, la DFI recomienda imponer las siguientes multas:

e 1°hecho infractor, se sugiere una multa de 5,5 UIT.
e 2°hecho infractor, se sugiere una multa de 10 UIT.
e 3°hecho infractor, se sugiere una multa de 2,5 UIT.

Octavo Exp. N.” 07-2019-JUS/DGTAIPD-PAS

RD N.° 1180-2020-JUS/DGTAIPD-DPDP

Del descargo otorgado por la DFI se obtiene:

1° Hecho infractor: la difusion de imagenes de personas en la pagina web
www.centromedicoohi.pe sin el consentimiento adecuado constituye una violacion al art. 13
de la LPDP y al art. 12 del RLPDP.

2° Hecho infractor: el tratamiento de datos personales recopilados a través de los
formularios fisicos denominados "historias clinicas ocupacionales" y "formato de antecedentes
ocupacionales", asi como en la padgina web, contraviene el art. 18 de la LPDP.

3° Hecho infractor: la omision de inscribir en el RNPDP el banco de datos personales
relacionados con '"pacientes", "trabajadores" y "usuarios de sitio web", constituye una

vulneracion del art. 78 del RLPDP.
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4° Hecho infractor: la falta de comunicacion a la DGTAIGPD sobre el uso de flujo
transfronterizo de datos personales recopilados por el sitio web, dado que el servidor fisico se
ubica en Canad4, implica una afectacion al art. 26 del RLPDP.
De esta manera, la DFI propone sancionar a la administrada con las siguientes multas:
e 1°hecho infractor, se sugiere una multa de 6 UIT.
e 2°hecho infractor, se sugiere una multa de 6 UIT.
e 3°hecho infractor, se sugiere una multa de 2 UIT.
e 4° hecho infractor, se sugiere una multa de 0,5 UIT.
Noveno Exp. N.° 142-2018-JUS/DGTAIPD-PAS
RD N.° 1580-2020-JUS/DGTAIPD-DPDP
Del descargo otorgado por la DFI se obtiene:
1° Hecho infractor: el tratamiento de datos personales recopilados a través de los
siguientes medios:
1° documento: historia clinica, consentimiento informado de hospitalizacion, informe
de enfermeria y evolucion médica.
2° documento: mediante el Sistema integrado de Historias Clinicas.
3° documento: El formulario Contactanos del sitio web: www.clinicalaluz.com.pe.
4° documento: Camaras de vigilancia.
Este hecho contraviene el art. 18 de la LPDP.
2° Hecho infractor: la omision de inscribir en el RNPDP el banco de datos personales
de proveedores, constituye una vulneracion del art. 78 del RLPDP.
3° Hecho infractor: la falta de comunicacion a la DGTAIGPD sobre el uso de flujo
transfronterizo de datos personales recopilados por el sitio web, dado que el servidor fisico se

ubica en Estados Unidos, implica una afectacion al art. 26 del RLPDP.
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4° Hecho infractor: la falta de implementacion de medidas adecuadas para el
tratamiento de datos personales que contienen informacidn sensible constituye una violacion a
los art. 39 y 40 del RLPDP, mediante los siguientes medios:
1° incumplimiento: la omisién en documentar los procedimientos relacionados con la
gestion de verificacion y privilegios asignados.
2° incumplimiento: la ausencia de registros, asi como la falta de generacion de estos,
que reflejen la interaccion 16gica con el banco de datos personales del soporte automatizado de
pacientes.
3° incumplimiento: la carencia de un entorno adecuado en el centro de datos,
evidenciado por la falta de extintores y la presencia de fallas en el sistema de aire
acondicionado, que conllevan riesgos como goteo de agua.
De esta manera, la DFI propone imponerle las siguientes multas:
e 1° hecho infractor, se sugiere una multa de 10 UIT.
e 2°hecho infractor, se sugiere una multa de 0,5 UIT.
e 3°hecho infractor, se sugiere una multa de 1,5 UIT.
e 4° hecho infractor, se sugiere una multa de 5,1 UIT.
Décimo Exp. N.° 174-2019-JUS/DGTAIPD-PAS
RD N.° 3039-2021-JUS/DGTAIPD-DPDP
En el descargo realizado por la DFI, se tiene como:
1° Hecho infractor: La vulneracion del art. 18 del LPDP, esto a través del sistema de
“Filemarker Pro” y formularios fisicos denominados “autorizacion de toma de muestras” y
“solicitud para peritaje de paternidad por ADN; sin embargo, la administrada en su descargo
manifiesta que si cumple con informar lo que solicita el art. 18, no obstante, la DPDP al

momento de valorar verifica que la administrada no cumple con informar el tiempo de
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conservacion de los datos, las transferencias y la posibilidad de ejercer los derechos ARCO.
De esta manera, se afirma que la administrada incurre en el hecho infractor.

2° Hecho infractor: se origina con el incumplimiento de las medidas de seguridad
establecidas en la ley, lo cual se llega a subdividir en las siguientes acciones infractoras:

1° medida de seguridad: incumplimiento del numeral 1 del art. 39 RLPDP, a partir del
cual la administrada no presentd los documentos de gestion de acceso y privilegios de los
usuarios para el acceso al sistema. En la controversia, la administrada present6d su descargo
afirmando que tiene un documento que si acredita el cumplimiento del art. y que fue
implementado antes de la fiscalizacion; sin embargo, la DPDP, al constatar, se dio cuenta que
la fecha era posterior a la fiscalizacion, desacreditando el argumento de la administrada.

2° medida de seguridad: incumplimiento del numeral 2 del art. 39 RLPDP, a partir del
cual es importante mantener y generar registros con la interaccioén del sistema, para tener un
mejor control. Mediante informe técnico quedd acreditado que la administrada cumplié con
subsanar la infraccion.

3° medida de seguridad: incumplimiento del art. 40 RLPDP, donde se desprende la
importancia de la realizacion de copias de respaldo de los sistemas que realicen tratamiento de
datos personales. La administrada subsan6 la accion realizada, de esa manera la DPDP
considerd subsanado el hecho.

4° medida de seguridad: incumplimiento del art. 42 RLPDP, en el que lo importante
es el ambiente donde se guarda la documentacién no automatizada; de esa manera la DFI
informé a la DPDP que la administrada subsano el hecho infractor, brindando un ambiente
aislado con puerta y con un personal a cargo.

5° medida de seguridad: incumplimiento del art. 43 RLPDP, se desprende que el uso
de las copias generadas o reproduccion de documentos solo se realizan con el personal

autorizado. La DFI, en la evaluacion pertinente, aprecio que el equipo del jefe de computo no
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contaba con una contraseiia ni usuario, posteriormente la administrada subsano lo alegado por
la DFI. En consecuencia, esto se informé a la DPDP, sin embargo, esta no consider6 como
subsanado.

Como recomendacion, la DFI recomendd imponer una sancion administrativa por el
primer hecho infractor que vulnera el art. 132, numeral 2, literal a del RLPDP, con una multa
de 9 UIT, y por la vulneracion del art. 132, numeral 1, literal a del RLPDP, con una multa de
1 UIT.

Undécimo Exp. N.° 154-2019-JUS/DGTAIPD-PAS

RN N.° 2077-2020-JUS/DGTAIPD-DPDP (1° instancia)

De lo recabado por la DFI se encontr6 que la PAS: Clinica del Pacifico SA realizo6 los
siguientes hechos:

1° Hecho infractor: no se habria cumplido con implementar las medidas de seguridad
para el tratamiento de datos sensibles que se realiza a través de los sistemas denominados “RIS”
y “PACS”.

A. No documentar los procedimientos de gestién de accesos.

B. No generar ni mantener registros de la misma interaccion logica de banda de datos.

2° Hecho infractor: se realiza el tratamiento de datos personales omitiendo la
obligacion regulada en el art. 17 de la LPDP.

De esta manera, la DFI recomienda imponer:

Por el 1° hecho infractor, la sancion de 5,5 UIT.

Por el 2° hecho infractor, la sancion de 20 UIT.

Duodécimo Exp. N.° 068-2018-JUS/DPDP-PS

RD N.° 515-2019-JUS/DGTAIPD-DPDP (1° instancia)

De lo recabado por la DFI se encontr6é que la Clonica Médica Cayetano Heredia S.A.

realizo los siguientes hechos:
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1° Hecho infractor: afectacion de articulo 18 por el tratamiento de datos personales a
través del "formulario de consultas" de su sitio web www.cmch.com.pe.

2° Hecho infractor: tratamiento de datos personales que fueron recopilados mediante
“formulario de consultas”, donde la formula de consulta resulta ser invalida.

3° Hecho infractor: no tener las medidas adecuadas para el tratamiento de datos
personales que incluyen datos sensibles.

A. La DPDP alega que, durante la fiscalizacion realizada por la DFI, no se encontraba
con las medidas adecuadas. Posteriormente, la administrada confirma ello a través de su
descargo, puesto que en el momento de la inspeccién no contaba con la documentacion que
pueda acreditar; sin embargo, posteriormente realizd una subsanacion, y la DPDP considero
esta accidbn como una enmienda.

B. No generar ni mantener registros de la misma interaccion logica de banco de datos.

De esta manera, la DFI recomienda imponer:

Por el 1° hecho infractor, la sancion de 2.5 UIT.

Por el 2° hecho infractor, la sancion de 2.5 UIT.

Por el 3° hecho infractor, la sancion de 5 UIT.

Décimo tercero Exp. N.° 150-2018-JUS/DGTAIPD-PAS

RD N.° 1529-2020-JUS/DGTAIPD-DPDP (1° instancia)

De lo recabado por la DFI se encontr6 que la Clinica Morillas S.A realizd los siguientes
hechos:

1° Hecho infractor: afectacion al articulo 13, puesto que se difundieron iméagenes de
las personas de la web www.clinicamorillas.com, ademés de usar datos personales de pacientes
para finalidades no vinculadas al giro de negocio de la empresa.

2° Hecho infractor: tratamiento de datos personales que son recopilados por el sistema

cliente/servidor LOLCLL 9000, por medio de formularios fisicos, entre ellos historia clinica,
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consentimiento informado para anestesia local, plan de mejora de la historia clinica, plan de
mejora de la historia clinica, indicaciones de médico, plan de mejora de la historia clinica,
informe médico alta, consentimiento informado para recopilar, registrar, almacenar, conservar,
transferir, difundir y utilizar datos personales de pacientes, y consentimiento informado para
recopilar, registrar, almacenar, conservar, transferir, difundir y utilizar datos personales de
pacientes menores de edad, todo ello afectando el articulo 18 de la LPDP.

3° Hecho infractor: afectacion del articulo 26 del reglamento de la LPDP, por no haber
comunicado a la DGTAIPD Ia inscripcion del RNPDP. Asimismo, el uso de flujo
transfronterizo porque el servidor fisico se ubica en Estados Unidos.

4° Hecho infractor: no implementar con seguridad adecuada los datos personales que
incluyen datos sensibles.

De esta manera, la DFI recomienda imponer:

Por el 1° hecho infractor, la sancion de 8 UIT.

Por el 2° hecho infractor, la sancion de 8 UIT.

Por el 3° hecho infractor, la sancion de 1.5 UIT.

Por el 4° hecho infractor, archivar el Ps.

Décimo cuarto Exp. N.° 143-2019-JUS/DGTAIPD-PAS

RD N.° 1944-2021-JUS/DGTAIPD-DPDP

De lo recabado por la DFI se encontr6 que la PAS: Clinica del Pacifico SA realizo los
siguientes hechos:

1° Hecho infractor: la administrada, a través de formularios fisicos, no estaria
brindando la informacion pertinente contenida en el art. 18 de la LPDP; sin embargo, la
administrada presenta un descargo alegando que se cumple con lo que se debe informar; no

obstante, la DPDP considera que la enmienda realizada no es suficiente.
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2° Hecho infractor: la DFI alega que la administrada no presenta una inscripcion del
banco de datos personales en la RNPDP, ante lo cual la administrada present6 un descargo
alegando que no tiene por qué tener un banco de datos, puesto que no tiene proveedores
directos.

De esta manera, la DFI recomienda imponer:

Por el 1° hecho infractor, la sancion de 5,5 UIT.

Por el 2° hecho infractor, archivar el acotado.

Décimo quinto Exp. N.° 134-2018-JUS/DGTAIPD-PAS

RD N.° 418-2021-JUS/DGTAIPD-DPDP

De lo recabado por la DFI se encontro:

Hecho infractor: la DFI determin6 que la administrada no otorgaba informaciéon con
respecto al tratamiento de datos personales, por ello presenta un descargo sugiriendo y
argumentando la enmienda realizada por las observaciones realizadas.

De esta manera la DFI recomienda imponer:

Por el hecho infractor, la sancion de 15 UIT.

Décimo sexto Exp. N.° 139-2019-JUS/DGTAIPD-PAS

RD N.° 1981-2020-JUS/DGTAIPD-DPDP

De lo recabado por la DFTI:

1° Hecho infractor: se encontr6 que la administrada no brindaba informacion
concerniente al tratamiento de datos personales, y esto se puede dilucidar por tres aspectos:

e A través del sistema cliente/servidor la administrada realizaba tratamiento de datos
personales.
e Mediante la politica de privacidad la administra no informé correctamente los

estipulado en el art. 18 de la LPDP; sin embargo, la administrada implement6 carteles
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informativos y alegd que los pacientes completaban el formulario luego de leer la
politica de privacidad.
e La administrada informaba sobre las camaras de vigilancia, pero no informaba
completamente sobre el tratamiento de los datos personales, puesto que no se detallaba
el tiempo de conservacion de estos; sin embargo, las fotografias presentadas se
realizaron antes de la imputacion de cargos.
2° Hecho infractor: dentro de la fiscalizacion se constatd que no se contaba con
documentos de gestion de privilegios y usuarios, sin embargo, la administrada, mediante un
descargo, acredita que si lo realizaba, no obstante, no lo present6 adecuadamente y afectd asi
la propia acreditacion.

De esta manera, la DFI recomienda imponer:

Por el 1° hecho infractor, la sancion de 7 UIT.

Por el 2° hecho infractor, la sancion de 2,5 UIT.

Décimo séptimo Exp. N.° 111-2019-JUS/DGTAIPD-PAS

RD N.° 313-2021-JUS/DGTAIPD-DPDP

De lo recabado por la DFI se encontré que la Opticas GMO Pert S.A.C realiz6 los
siguientes hechos:

1° Hecho infractor: realizar tratamiento de datos personales a través del sitio web
http://gmo.com.pe sin informar lo solicitado por el articulo 18 de la LPDP; sin embargo, la
DPDP considera que se debe acreditar de manera objetiva para poder desarrollar el supuesto
ilicito cometido por la administrada.

De esta manera la DFI recomienda imponer:

Por el 1° hecho infractor, la sancion de 7 UIT.
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4.3. ;Cual es la Motivacion de la ANPD en las Resoluciones de los Establecimientos de
Salud en los Afios 2020 y 2021?

Para ello, es idoneo sefialar ciertos aspectos que hagan entender lo esencial que es
motivar de manera correcta un acto procesal, que para la investigacion se denomina RD, las
cuales son emitidas por la DPDP en primera instancia y DGTAIPD en segunda instancia
(apelacion).

La importancia y necesidad de la motivacion

Tal como indicaba Luis Manuel Liza Castillo, es importante una debida motivaciéon en
los actos procesales, puesto que es un derecho constitucional (art. 139 numeral 5) que poseen
los sujetos dentro de un proceso de cualquier indole, ya sea penal, civil, administrativa y
pertinente para que conozcan las razones facticas y juridicas que los funcionarios y/o
autoridades adoptan para resolver el conflicto. En caso de que estas decisiones no sean
debidamente motivadas, causan agravio, es decir, para tener una decision en derecho, se deben
exponer las razones de hecho y derecho que dictaminan la parte resolutiva en un sentido u otro,
pero dicha motivacion no es ilimitada, puesto que debera regirse y determinarse con las leyes
pertinentes, ademas de considerar la doctrina y jurisprudencia nacional e internacional.

Mediante la Casacion N.° 2799-2005, se hace mencidn que:
La Constitucion [...] requiere que el Juez motive sus decisiones, ya que, de esta manera,
la ciudadania realiza un control de la actividad jurisdiccional. Asi mismo, las partes
intervinientes en el proceso saben las razones por las cuales es concebible o denegada
la tutela concreta de un derecho o un interés legitimo; por lo cual, los jueces deben
mencionar el proceso mental y analitico que los ha llevado a tomar esa decision,
cumpliendo asi con la potestad de impartir justicia [...].

El TC indica, en el Exp. N.° 0090-2004-AA/TC, que se brinda motivacidon a casos en

los que se genera la vulneracion de datos personales por parte de las entidades de salud, puesto
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que dichos datos tienen un caracter de interés publico y afectan a los usuarios que eligen cuidar
su salud y proporcionan su informacion personal, la cual luego se comparte sin su
consentimiento; por lo que es importante motivar correctamente el acto procesal administrativo
a la hora de resolver y brindar las razones idoneas de por qué la parte resolutiva ird en un
sentido. Se debe agregar que también se analizan como hechos infractores que no se brinde un
correcto tratamiento de los datos personales, el indebido o inexistente registro del banco de
datos ante la RNPDP, lo que permite proteger los datos personales y/o sensibles con la finalidad
de no transgredir el derecho a la intimidad y privacidad, asi como los derechos ARCO que
atafien al usuario/cliente.

Jurisprudencia y doctrina sobre la motivacion

En materia doctrinal, la revista oficial del Poder Judicial refiere la importancia de la
motivacion de las resoluciones, puesto que una decision tomada radica, entre otros aspectos,
en asegurar el principio normativo del debido proceso como manifestacion del principio de
proteccion procesal. En este sentido, es responsabilidad de las autoridades, especialmente de
aquellos encargados de administrar justicia, presentar de manera clara y organizada los
fundamentos legales y facticos que respaldan su decision, ya que la ausencia de argumentos
solidos y coherentes indicara la falta de motivacion o justificacion en la resolucion, haciéndola
inconstitucional. Esta omision conlleva la anulacion de la decision y, ademas, se pueden
imponer sanciones civiles, penales y disciplinarias al autor, segiin la gravedad del perjuicio
causado, ya sea a peticion de una parte o de oficio.

De forma jurisprudencial, segin el Exp. N.° 04123-2011-PA/TC LIMA, el TC expresa
que la motivacion radica en el derecho a la certeza, que garantiza a los administrados que las
decisiones estén respaldadas por un razonamiento juridico explicito que vincule los hechos con
las leyes aplicables, siendo este requisito esencial tanto para actos reglados como

discrecionales, y esencial para la vigencia del principio de legalidad en un Estado de Derecho.
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La jurisprudencia ha reiterado que la motivacion adecuada es una condicion
indispensable para el debido procedimiento administrativo, y su ausencia constituye una
vulneracion de las garantias procesales. E1 TC en el Exp. N.° 00744-2011-PA/TC, se pronuncia
alegando que la motivacion debe ser proporcional al contenido del acto y conforme al
ordenamiento juridico. Ademas, debe ser expresa, relacionando hechos probados relevantes y
exponiendo razones juridicas. Por otra parte, se permite la motivacion mediante referencia a
dictimenes anteriores, siempre que se identifiquen claramente; mientras que se prohiben
formulas generales, vagas o contradictorias que no aclaren especificamente la motivacion del
acto.

De manera especifica, el TC ha indicado que la motivacion protege al administrado
contra la arbitrariedad de la Administracion al emitir actos administrativos; y la LPAG, en su
Titulo Preliminar, sefiala al debido procedimiento como uno de los principios del
procedimiento administrativo, reconociendo a los administrados el derecho a ofrecer pruebas,
exponer argumentos y recibir una decision que se encuentre debidamente motivada y
fundamentada en derecho.

Por todo lo expresado, se afirma que la motivacion debida del acto administrativo es de
importancia porque asi se llega a una decision que sea justa y razonable, ademas de estar
debidamente fundamentada; y no por un mero capricho de una idea preconcebida; por el
contrario, esta encuentra su limite en normativa concreta, como lo es la LDPD y su reglamento,
asi como la norma general que es la LPAG. Ademas, una debida motivacion del hecho infractor
que postula la DFI conlleva a imponer una sancion razonable, cumpliéndose con el art. 39 de
la LPDP que la regula. A partir de ello, realizar una suerte de rectificacion sobre un hecho
insidiosamente incorrecto, como lo es la vulneracion, indebido tratamiento y demas ilicitudes
que afecten la seguridad de los datos personales y/o sensibles por entidades de salud.

Analisis de 1a motivacion expresada en las RD
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En la presente investigacion, respecto del analisis de las resoluciones, se vislumbra la
competencia que tiene la directora de Proteccion de Datos Personales para resolver en primera
instancia el PAS, siendo que el art. 74 del Reglamento de Organizacién y Funciones del
MINJUS indica que la unidad organica que es competente para resolver en 1° instancia es la
DPDP, referente a procedimientos administrativos sancionadores que la DFI inicia. Asimismo,
es conocedora y resolutora de los procedimientos trilaterales de tutela que los administrados
pueden ejercer; también es el 6rgano competente para brindar el tramite correspondiente a los
recursos de reconsideracion que se puedan presentar, de acuerdo a lo que dispone el art. 219
del TUO de la LPAG.

Ademas, la DPDP, en su analisis, sefiala las “cuestiones previas”, las cuales versan, en
su mayoria, sobre la vinculacion entre el informe de instruccion y el pronunciamiento que van
a emitir, ello en concordancia con el art. 254 y 255 de la LPAG; en consecuencia, realizan una
separacion de lo que es la autoridad instructora y lo que es la autoridad sancionadora, también
conocida como resolutora, puesto que ambas poseen autonomia sobre los criterios que
expresan. Asi, la autoridad sancionadora-resolutora puede hacer suyo lo que expresa la
autoridad instructora, ya sea los argumentos, recomendaciones, conclusiones a las que arriba;
no obstante, también podra realizar apreciaciones disimiles, ya sea cuestionando hechos o
brindando una valoracién distinta a los hechos imputados, y eso no significa que se afecta la
predictibilidad o expectativa del administrado, ni menos una vulneracion al debido
procedimiento que, en todo momento, debe ser resguardado. Es importante resaltar que las
cuestiones previas analizadas dependeran del caso administrativo a resolverse.

Por otra parte, respecto a la responsabilidad de la administrada, se considera la
aplicacion del art. 257, numeral 1, literal f de la LPAG, que establece como eximentes de
responsabilidad, la correccion voluntaria del acto infractor, y que se lleve a cabo antes de recibir

la notificacién de los cargos imputados. Asi también, el art. 126 del RLPDP contempla los
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factores de disminucion de la responsabilidad, como son la cooperacion con las autoridades y
admision voluntaria de las infracciones, siempre y cuando se tomen medidas correctivas,
ademas de que esta puede concluir a una reduccion justificada de la sancion, incluso por debajo
de los limites establecido en la LPDP. En concordancia, se debe considerar junto con el art.
257, numeral 2 de la LPAG, ya que la condicién para la atenuante es que el infractor reconozca
explicitamente y por escrito su responsabilidad, y ahi se reduce la multa hasta no menos de la
mitad del monto que se dictamina como importe, asi se considerardn los atenuantes que se
contemplen en normas especiales. Asimismo, para determinar una multa, se consideran los
criterios de graduacion que establece el art. 248, numeral 3) de la LPAG.

Asimismo, se han analizado resoluciones elevadas en grado, siempre y cuando el
criterio es discordante con lo dictaminado en 1° instancia. Al respecto, previamente al anélisis
de los agravios incoados por el/la administrado(a), se indica que la DGTAIPD se encarga de
resolver en segunda y ultima instancia administrativa procedimientos iniciados por la DPDP;
ademas, para la admision del recurso se analiza que se haya impugnado dentro de los dias
habiles permitidos, que son 15 dias de notificada la resolucion de primera instancia.

Primer Exp. N.° 143-2018-JUS/DGTAIPD-PAS

RD N.° 1885-2020-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: La DPDP incoa el art. 5, art. 13, inciso 13.5 de la LPDP, puesto
que el primero hace referencia al principio de consentimiento, y el segundo respecto a los
alcances, haciendo énfasis que los datos personales solo seran objeto de tratamiento cuando el
titular haya brindado su consentimiento, pero debe ser otorgado de manera inequivoca, expresa,
informada y previa, esto se correlaciona con el art. 12 del RLPDP. En la misma linea, la DPDP
refiere al art. 14 de la LPDP que indica las excepciones en las cuales el consentimiento no es
necesario. Ahora, respecto al hecho analizado, la DPDP determina que la imputacién se da por

la evaluacion que realiza la DFI del documento “autorizacion de uso de datos personales en
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historia clinica”, ya que induce en error al interesado, puesto que se solicita el consentimiento
por todas las finalidades que son esenciales para que se dé la ejecucion de la relacion
contractual, aun cuando no es asi, no brindandole la opcion al interesado de aceptar o rechazar
cada una de manera individual. Asimismo, indica que la administrada no informa de manera
correcta la finalidad del tratamiento cuando consigna en un apartado el término “entre otros”;
mientras que la DPDP hace suyo lo indicado por la DFI en su evaluacion, en referencia a que
la férmula que usa la administrada no posee la caracteristica de ser informada ni libre sobre el
consentimiento. Otro punto que analiza la DPDP tiene que ver con el hecho de que la
administrada en su primer descargo, adjunta un documento sin modificacion de la “autorizacion
de uso de datos personales en historia clinica”. Luego, adjunta el documento con las enmiendas
realizadas, indicando que lo implemento antes de la notificacion de la RD. La DPDP determina
que, de analizado el documento, retiran la finalidad para la cual era necesaria que solicite el
consentimiento y no tenia fecha cierta segtin lo establece el art. 245 del Cédigo Procesal Civil.
Se considero la data de su escrito donde se adjunta este medio probatorio; aunado a ello, se
debe considerar el art. 67 de la LPAG que indica que la informacion que se declare sea
verificada por el administrado y compruebe su autenticidad, asi como medio que se ampare en
el principio de presuncion de veracidad. Por ello, la DPDP considera dicho documento como
una accion de enmienda en la responsabilidad que le atafie a la administrada, por ser de fecha
posterior a la notificacion del PAS de inicio, lo cual reitera en su fundamento expresado
respecto al descargo posterior que realiza la administrada, siendo responsable por el hecho
infractor y poseyendo a su favor las acciones de enmienda.

2° Hecho infractor: la DPDP sefiala que los titulares de los datos personales tienen el
derecho de ser informados del tratamiento de su informacion, la recopilacion, conservacion,
almacenamiento e idoneo. Lo importancia de dicho articulo radica en lo siguiente: su referencia

al consentimiento que se debe entender juntamente con el art. 5 de la LPDP o en aquellos casos
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que no se requiera a través del art. 14 de la LPDP. Ahora bien, la DPDP indica que, mediante
dos actas de fiscalizacion, constata que la administrada recopila datos personales mediante su
sistema y/o aplicativo, pero que no estd en la obligacion de solicitar el consentimiento para
ello; sin embargo, eso no la exime de informar respecto al tratamiento que brindara a estas, lo
cual la administrada prueba que realiza mediante su descargo de fecha 15 de agosto del 2019,
cumpliendo con el art. 18 de la LPDP, y ello lo realiza con anterioridad a la notificacion de la
resolucion que da inicio al proceso administrativo sancionador, por lo que se le debe eximir de
responsabilidad.

Segundo Exp. N.° 110-2019-JUS/DGTAIPD-PAS

RD N.° 1436-2021-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDP sefiala el art. 17, el cual indica la confidencialidad de los
datos personales, y refiere que las entidades que tratan los datos personales poseen la obligacion
de guardar confidencialidad sobre estos. Asimismo, brinda una definicion de lo que es el
tratamiento de datos personales y transferencia de datos personales que lo contiene el art. 2,
numeral 19 y numeral 18 del mismo cuerpo normativo, respectivamente. La DPDP indica que
la DFI imputa a la administrada haber brindado datos personales de su paciente a Avianca S.A.,
asegurando que fue un error, por lo que sancionaron a su colaboradora quién remitid dicha
informacion, ademas de cursar una carta notarial a la empresa para que no utilicen la
informacion; no obstante, la DFI mostré que la administrada comparte los datos personales a
través de un correo electronico y corrobord la documentacion presentada por la administrada.
Una precision que realizé la DPDP es que la administrada present6 sus descargos después de
realizada la notificacion del cierre de la etapa instructiva, pues no se determiné el beneficio
ilicito que poseen por cometer la infraccion, si son o no reincidentes, el perjuicio econémico o
confiscatoria; asimismo, expresan que la multa recomendada los afectaria, ain mas por la

pandemia que se atravesaba en dicho momento; no obstante, reconocen haber brindado
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informacion personal de su paciente y que esta no son datos sensibles, sino datos generales.
Por otra parte, sefialan que su conducta fue corregida voluntariamente y con anterioridad a la
emision de la resolucion de sancion, también sancionaron a su trabajadora y reforzaron su
procedimiento para evitar lo imputado. La DPDP indica que la DFI no imputa como una
agravante que la informacion compartida haya sido sensible, sino que el hecho infractor se basa
en la falta de confidencialidad de la administrada con su paciente sobres sus datos personales,
expresandose de manera general; y por los actuados y el reconocimiento de la administrada del
ilicito, se da por acreditado el incumplimiento del art. 17 (confidencialidad). Ademas, su
accionar fue instantaneo porque se configur6 cuando se transfirio la informacion sin
consentimiento del titular, no pudiendo ejercer accion de enmienda la administrada porque ya
Avianca (tercera entidad) poseia la informacion, sin perjuicio que la administrada realice
acciones idoneas para no repetir el hecho infractor. Ello lo demuestra con el documento que
presenta. La DPDP resalta que aplicara los criterios establecidos mediante Resolucion
Ministerial N.° 0326—2020-JUS con respecto a la multa.

Tercer Exp. N.° 127-2018-JUS/DGTAIPD-PAS

RD N.° 1045-2020-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDP incoa el art. 5 de la LPDP, el cual hace referencia al
principio de consentimiento. Asimismo, al art. 13, inciso 13.5 del mismo cuerpo normativo,
que informa que los datos personales solo seran objeto de tratamiento cuando el titular brinde
su consentimiento, el cual debe ser otorgado de manera previa, expresa, inequivoca e
informada; incluso ello se colige con el art. 11 y 12 del RLPDP: el primero indica las
disposiciones generales del consentimiento sobre el tratamiento de datos personales, y el
segundo las caracteristicas de este. Asimismo, indica que se deben tener en cuenta las
limitaciones del consentimiento que regula el art. 14 de la LPD. Aunado al analisis de lo

propuesto por la DFI en sus informes, la DPDP sefala que un hecho infractor debe ser
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detectado, indagandose sobre este; es decir, no solo basta con verificar o visualizar el contenido
o la composicion de la pagina web de la administrada, sino la importancia radica en investigar
si la divulgacion de las imagenes ha sido autorizada por sus propietarios (titular de la imagen);
y la DFI debe requerir dicha informacion al administrado. La DPDP indica que de autos no se
acredita dicho accionar, y que en la etapa previa al inicio del proceso sancionador, solo se da a
conocer la difusion de imagenes, por lo que, no habiéndose requerido dicha informacion a la
administrada, ya sea por oficio o cuando se realizaron las visitas de fiscalizacion, pese al
conocimiento de la difusion de las imagenes, no se exige ni se brinda la oportunidad de que la
administrada se pronuncie; en consecuencia, la DPDP no propugna como objeto de sancion
este hecho infractor.

2° Hecho infractor: la DPDP primero indica que el art. 18 de la LPDP se refiere a la
obligacion que posee el responsable del tratamiento de los datos personales de proporcionar
informacion detallada al titular de los datos sobre como se utilizaran estos, como se recopilaran,
su tratamiento, y demas, siendo que la referencia del art. incoado va mas alla del simple
consentimiento, lo que genera que el titular pueda ejercer sus otros derechos de manera
efectiva; por tanto, la DPDP analiza punto por punto respecto al indebido tratamiento de datos
personales. Su postura es la siguiente:

e 1° medio: la DFI sefiala que en lo que refiere a politica de privacidad: i) no se
proporcionaba informacién sobre quiénes recibirian los datos personales; ii) la
existencia del banco de datos donde se guardaria; iii) si hubiese transferencias
nacionales o internacionales; y iv) cudnto tiempo se conservarian esos datos. Al
respecto, la DPDP sefiala que la administrada present6 una nueva version de su politica
de privacidad e indica que, respecto al punto i), ii) e iv), cumple con enmendar las
omisiones que se le imputo; sin embargo, el punto iii) no se cumple, puesto que la

administrada no informa que realiza transferencia internacional, pues el servidor fisico
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donde se almacena la informacion de los datos personales que recopila esta en Estados
Unidos. Sobre este punto, si bien existe responsabilidad por parte de la administrada,
también se tienen acciones de enmienda para atenuarla.

2° medio: la DPDP analiza que la administrada, en respuesta a su requerimiento de
informacion, explico que el personal del archivo es quien hace el registro de las historias
clinicas, haciendo dicha gestion de manera indirecta, porque las solicitudes de atencion
se gestionan por el area de Admision. Ademas, en el acta de fiscalizacion del 25 de julio
del 2018 se advierte que el tratamiento automatizado de historias clinicas se lleva a cabo
mediante un archivo Excel gestionado por el auxiliar de archivo; por ello la DPDP
advierte que Excel es una herramienta que tiene como acceso restringido al personal
del area de Archivo; en consecuencia, no seria aplicable el art. incitado como vulnerado
(art 18 de la LPDP), y no seria objeto de sancion.

3° medio: la DPDP sefiala que el sistema LOLCLI 9000++ es utilizado por ejecutivos
del area de Admision para que registren a pacientes que estan en areas de emergencias,
hospitalaria y ambulatoria, siendo que solicitan su DNI y registran datos personales en
dicho sistema, en la interfaz, puesto que la recopilacion la realizan de manera verbal y
directa con el paciente, y a través del Acta de Fiscalizacion N.° 1-2018 se verifica que
la administrada no daba cuenta del tratamiento de los datos personales recolectados, no
contaba con un formato que explique esto. Asi, la DPDP indica que el derecho de
informacion es esencial de toda persona natural cuando del tratamiento de sus datos
personales se trata, puesto que permite el conocimiento de la finalidad de su
recopilacion a quiénes o a quién se transfieren, la forma y, més que nada, porque asi se
permite que ejerza sus derechos ARCO. Dicha informacion deberia ser accesible e
identificable, y el conocimiento de esta debe ser sobre lo relevante y conexo al

tratamiento.
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La DPDP indica que lo apropiado es que la administracion disponga de un documento

impreso que informe sobre la privacidad, proteccion y tratamiento de datos personales de los

pacientes y usuarios de los servicios médicos, documento que deberia ser accesible y estar en

lugares visibles, como los counters o areas de admision. Asi, se proporcionaria una guia

informativa para el publico, incluyendo pacientes y sus representantes legales o apoderados,

que se presenten fisicamente en las instalaciones del establecimiento de salud. La DPDP indica

que, con ello, la administrada perfecciona lo que se le imputa como hecho infractor. En la

misma linea, considera la inmediatez con la que se lleva a cabo la atencion a los pacientes en

dichas circunstancias de emergencias, urgencias, hospitalizaciones y demas; por dicho analisis,

concluye que la administrada incumple con el deber establecido en el art. 18 de la LPDP.

4° medio: la DPDP identifica un sistema cliente/servidor llamado "sistema gestion",
mencionado por la administracion como de uso interno y que se apoya en la
informacion del sistema LOLCLI 9000++; y constata que ambos sistemas comparten
una misma base de datos. El sistema gestion se alimenta del sistema LOLCLI 9000++,
por lo que el art. 18 de la LPDP no se aplica, y no es sujeto a sancion.

5° medio: la DPDP indica que sustrae el andlisis de ilicitud, puesto que no se desarrolla
el contenido explicativo de este, no pudiéndose motivar la imputacion.

6° medio: la administrada aclara que este documento es una impresion de los datos
registrados previamente en el sistema LOLCLI 9000++. Por lo tanto, la DPDP indica
que no constituye un método adicional de tratamiento de datos, sino mas bien una
reproduccion de la informacion previamente recopilada, sustrayéndose su analisis como
hecho infractor.

3° Hecho infractor: la administrada en sus descargos indica que solo tiene pendiente

la inscripcion del banco de datos de médicos y la DFI se pronuncia mediante su informe final

de instruccién, brindando como recomendacion que se archive en este extremo el PAS. Al
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respecto, la DPDP indica estar de acuerdo con lo expresado por la DFI, por lo que se confirma
el archivamiento definitivo.

4° Hecho infractor: la DPDP precisa la definicion de lo que es la transferencia de datos
personales (art. 2, numeral 18 de la LPDP), que existe la obligacion de poner en conocimiento
a la DPDP (art. 26 del RLPDP) y qué es objeto de inscripcion (art. 34 de la LPDP y art. 77 del
RLPDP); siendo asi, la DPDP senala que, si bien existe una solicitud de la administrada para
la inscripcion del flujo transfronterizo, esta fue observada, pero no se realizaron las
subsanaciones incoadas; por tanto, la administrada tiene responsabilidad al respecto.

5° Hecho infractor:

e Ay B: al respecto: 1) no registrar los procedimientos para gestionar los privilegios y
realizar verificaciones periddicas de los privilegios asignados; ii) no realizar el cierre
de sesion de los usuarios como resultado de su actividad en los sistemas que registran
el tratamiento de datos personales. Mediante informe técnico, la DFI indic6 que la
administrada presenta documentacion adicional donde se advierte que si cumple con el
punto 1) y ii), pero dicha evaluacion del cumplimiento que realiza es con posterioridad
y anterioridad al informe técnico emitido por la DFL

e C:la DFIl indica que la administrada no dispone de las medidas de seguridad idoneas
en su “centro de datos”, el cual esta ubicado en un entorno aislado con una puerta que
no cuenta con cerradura, y carece de extintores, un tablero eléctrico independiente y
sistemas de alarmas contra incendios. Al respecto, la DPDP sefiala que la administrada
ha cumplido con implementar todo ello, puesto que brinda sus descargos.

e D: la DPDP expresa que se debe archivar este extremo porque no se desprende la
comision de dicha infraccion, puesto que el acta de fiscalizacion no cuenta o vislumbra
que el area de Admision no sea de acceso restringido o que esté al encuentro del publico

en general y pertinente. Ademas, en el descargo que brinda la administrada, vislumbra
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que las historias clinicas se encuentran almacenadas en el caunter y que el acceso se

restringe al personal de la administrada (clinica), pues dicha insinuacion no ha sido

contrarrestada en la fase de instruccion.

e E: la DFI también indica que la administrada no genera reproduccion o copias a los
documentos conexos a datos personales y/o sensibles que provienen de las historias
clinicas; sin embargo, no se llega a observar ello, por lo que la DPDP archiva dicho
extremo.

Por todo ello, la DPDP concluye que, si bien la administrada llega a tener
responsabilidad de lo ya expresado, se consideran las atenuantes de las que es pasible para su
graduacion de sancion.

Cuarto Exp. N.° 144-2018-JUS/DGTAIPD-PAS

RD N.° 1459-2020-JUS/DGTAIPD-DPDP (1° instancia)

1° Analisis: la DPDP inicia incoando al art. 219 de la LPAG, el cual indica que el
recurso de reconsideracion se interpone ante el mismo 6rgano que ya emitié pronunciamiento
sobre el caso, siendo un requisito primordial el presentar nueva prueba para que la autoridad
pueda sustentar y emitir un nuevo criterio; es decir, al presentarse dicho recurso, el
administrado busca que la autoridad varié su criterio y solo se dard ese supuesto cuando se
evalue que haya un nuevo hecho o prueba que no fue presentada o cuya actuacion no se solicitd
por desconocimiento de que existia o, en su momento, habia imposibilidad de obtenerla y no
fue valorada; sin embargo, no todos los elementos probatorios nuevos son idoneos para una
reconsideracion. Los nuevos hechos deberan ser tomados en conocimiento por la administrada
después de la instruccion o que haya habido una imposibilidad para que se conozcan. La DPDP
agrega que no se trata de realizar una argumentacion juridica nueva que ya habria evaluado o
explicado técnicamente el hecho, por lo que concluye que no califica como nuevas pruebas

aquellas que, por razones no imputables a la autoridad, no se presentaron en el expediente.
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Asimismo, indica que, de manera esencial, su analisis versara en si existe o no prueba nueva,
y cuando se determine ello, la pertinencia para que se revise lo ya resuelto en la RD N.° 1108-
2020.

2° Analisis: la DPDP indica que, del escrito presentado por la administrada, no advierte
medios probatorios que brinden indicios de hechos novedosos o que no hayan sido conocidos
por la administrada ni por la autoridad resolutora, por lo que no se permite brindar nuevos
argumentos ni se vislumbra el requerimiento de una nueva revision de los hechos, puesto que
la administrada presenta sus argumentos de descargo resumidos, sin aportar prueba de por
medio; tales argumentos ya estdn en el expediente y ya fueron evaluados en la resolucion.
Asimismo, la DPDP sefiala la inexistencia de prueba nueva que sustente lo que la administrada
alega en su pretension, con el fin de que se emita un nuevo pronunciamiento. Otro punto que
toca la DPDP es que los medios probatorios presentados vislumbran la realizacion de cambios,
pero ello sobre la base de lo que la DPDP expuso en la RD N.° 1108-2020, en sus considerandos
56 al 62; por tanto, no es una prueba nueva, sino modificaciones tomadas y acciones realizadas
con fecha posterior a la RD.

Quinto Exp. N.° 207-2021-PTT

RD N.° 3454-2021-JUS/DGTAIPD-DPDP (1° instancia)

1° Analisis: la DPDP indica que el derecho fundamental a la proteccion de datos lo
resguarda el art. 2, numeral 6 de la Constitucion. A través del art. 1 de la LPDP se hace
referencia a ello, afiadiendo que el objeto de creacion de dicha ley radica en la proteccion de
los datos personales que se daran cuando haya un adecuado tratamiento de estos, dentro de un
marco de respeto a otros derechos fundamentales que se reconocen. Ademas, se dara tanto en
el sector publico como privado. Por otra parte, también la DPDP refiere al art. 2, numeral 4 de
la LPDP, por el cual se brinda una definicidon de lo que es un dato personal y se indica que es

toda informacion que permite identificar o hace identificable a un sujeto por medios idoneos a
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utilizarse; de igual manera, incoa el art. 16 de la misma ley, que define al titular de los datos
personales como el sujeto a quien corresponde la informacion. La DPDP concluye que tanto
obligaciones como principios que se encuentran en la LPDP y su RLPDP sirven para brindar
de seguridad y resguardo a la proteccion de los datos personales; ademas, el titular podra ejercer
sus derechos ARCO, encontrandose todo esto previsto del art. 18 al 22 de la LPDP. Por tanto,
la DPDP menciona que el titular de banco de datos personales, que puede ser una entidad,
persona natural o juridica, es decir, el responsable del tratamiento, tiene la responsabilidad de
implementar mecanismos idoneos para que el titular de los datos personales pueda ejercer sus
derechos y este atenderlos. Asi, el art. 19 de la LPDP regula el acceso que posee el titular sobre
sus datos personales, y complementariamente se entiende junto con el art. 61 de la misma ley.
Por todo ello, la DPDP concluye que el titular de la informacién posee la facultad de acceder a
sus datos, sin embargo, en el caso, la DPDP advierte que el administrado solicita que se le
proporcione informacion que no se orienta a conocer como sus datos fueron recopilados, para
qué, de qué forma, transferencias realizadas e idoéneo que se relacione con dicha idea.

En esa misma linea, se precisa que no todos los pedidos de los titulares de los datos
personales se deberdn atender bajo el foco del derecho de acceso; por el contrario, para el caso
se atendera por el derecho de peticion.

2° Analisis: la DPDP indica que el derecho de peticion se encuentra reconocido por el
art. 2, inciso 20 de la norma madre y que da viabilidad a los sujetos para que formulen sus
peticiones de forma individual y conjunta, y por escrito ante la autoridad que sea competente,
y esta, a su vez, estd obligada a brindarles una respuesta por escrito en el plazo establecido por
ley, bajo su responsabilidad. Asimismo, se indica que este derecho, de manera amplia, es
regulado por el art. 117 y siguientes el TUO de la LPAG, y de manera especifica, en el numeral
117.2 del citado articulo, se indica que el interesado tiene la facultad para solicitar

informaciones, entendiéndose como obligado a las entidades. La DPDP realiza una precision
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respecto a que el derecho de peticion podrd incluir informaciéon o no de los propios
administrados, y si fuese asi, no es motivo para que se niegue la atencion al ejercicio de este
derecho; en consecuencia, concluye que se debe atender al administrado en ejercicio de su
derecho de peticion, lo cual queda fuera de su dmbito de aplicacion al ser incompetente en
razon de la materia.

Sexto Exp. N.° 74-2018-JUS/DGTAIPD-PAS

RD N.° 3292-2019-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDP inicia citando el art. 18 de la LPDP e indica que todo
titular de su informacion (datos personales) debe ser informado sobre el tratamiento que se les
brindara a sus datos de manera clara, completa y dicha informacién debe ser accesible porque
asi se permite que el titular ejerza otros derechos que le atafien. Ademas, se resalta que esta
obligacion de informar es independiente al consentimiento. El despacho resolutor sefiala que,
mediante RD, se imputa a la administrada tratar la informacién de los titulares por un sistema
y formularios fisicos. Al respecto, analiza que, en el caso de los formularios, carecen de texto
informativo alguno que sefiala el art. 18 de la LPDP, a pesar de que recopilan informacion
personal sobre salud. La administrada, en su descargo, sefiala que actua de buena fe y con la
intencién de cumplir con la normativa que se le esta aplicando; sin embargo, no adjunta
documento pertinente al respecto; no obstante, posterior a ello, la administrada presenta un
escrito con una nueva version de uno de los formularios, el cual contiene lo que, mediante RD,
se le indica, encontrandose transcrito. La DPDP indica que aprecian en dicho documento que
facilitan informacion respecto al domicilio de la administrada, su identificacion como
responsable del tratamiento, asi como indicaciones precisas sobre donde se almacena la
informacion del banco de datos y su modalidad de ejercicio de los derechos que poseen los
titulares de la informacion. Sin embargo, el despacho resalta que, para configurarse el

documento, aprecia que una compafiia de seguros se contempla que brinda tratamiento, sin
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mencionar su identidad; ademas, se omite contemplar el lapso de almacenamiento de los datos
personales, y agrega que son tres formularios utilizados conjuntamente. La DPDP entiende que
lo incluido en este documento como material informativo es aplicable a las otras. Por todo ello,
la DPDP declara responsable a la administrada, y si bien tiene intenciéon de enmendar su
conducta, no la perfecciona, no siendo aplicable atenuacion alguna.

2° Hecho infractor: la DPDP inicia sefialando lo establecido por el art. 34 de la LPDP,
por el cual se dispone la creacion del RNPDP que tiene como fin inscribir los bancos de datos
personales, ya sea de administracion privada como publica, permitiéndose, también, que
cualquier sujeto realice consultas sobre la existencia y finalidad de banco de datos personales
inscritos, sobre la identidad y domicilio de sus titulares. Asimismo, el art. 78 indica la
obligacion que ostenta la administrada para la inscripcion, y referente a la fiscalizacion, se tiene
que esta no realiza dicha accion respecto a su videovigilancia y proveedores. Mediante escrito,
la administrada indico que realiza la inscripcion de su banco de datos, para cumplir y colaborar
con la autoridad, pero la RD N.° 1802-2019 neg6 dicho registro sobre el sistema de vigilancia;
por tanto, la administrada solo enmienda su conducta respecto a los proveedores, no
pudiéndosele aplicar la atenuacion de su responsabilidad administrativa e incurriendo en una
infraccion leve.

3° Hecho infractor: al respecto, la DPDP indica que un principio rector es el de
seguridad, y ello lo establece el Titulo I de la LPDP, ademés de encontrar su regulacion en el
art. 9 del mismo cuerpo normativo. Asi también, el art. 16 de esta ley indicada sefala el objetivo
de la seguridad que se debe brindar al tratar datos personales, puesto que hay medidas
organizativas, técnicas y legales a adoptarse, asi como evitar la pérdida, alteracion, acceso o
tratamiento que no se autorice respecto a los datos personales. La DPDP afiade que a la

administrada se le detecta que brinda un tratamiento automatizado a datos los personales
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sensibles, y brinda la definicion establecida en el art. 2 de la LPDP, imputandosele la comision
del art. 132, numeral 2, literal ¢) del RLPDP: una infraccion grave.

Por otra parte, el despacho sefala que el art. 39, numeral 1, del RLPDP, contempla los
requisitos de documentar los procedimientos de gestion de privilegios, accesos, verificacion
periodica de privilegios, esto con respecto al tratamiento automatizado de los datos personales
que se pueda dar. Es asi que, a través de lo indicado en el articulo mencionado, la DPDP sefiala
que se establece la obligacion de los responsables de brindar tratamiento al control de la gestion
de accesos y toda accion que se realice con los datos personales, ademas de que se debe
predeterminar el acceso y privilegios de accion sobre estos, a través del medio de determinacion
de los perfiles de usuario del sistema por el cual se realiza el tratamiento de los datos personales,
y detallarse la metodologia para retirarlos u otorgarlos, lo cual debe estar en un documento de
contenido estable y accesible a los usuarios.

El despacho indica que, mediante informe técnico, dos formularios no documentan la
periodicidad de la revision de perfiles, incumpliendo con el art. 39 del RLPDP. Se senala que
la administrada, en sus descargos, remite nuevas versiones sobre sus documentos de seguridad,
pero segun el informe técnico no se establece el proceso ni los periodos en los que se realiza la
verificacion de los privilegios que se hayan asignado. Ademas, la DPDP enfatiza que la
administrada no remite documento de esto luego de cerrada la etapa instructiva, sin enmendar
la conducta infractora.

Después, el despacho procede a sefialar lo que dispone el art. 39, numeral 2 del RLPDP,
y se establece a los responsables de cumplir con su obligacion de contar con registros de los
pormenores de cada operacion relevante respecto al tratamiento de datos personales, la
identidad de quién lo realiza, el momento y en qué consistid. En la segunda visita de
fiscalizacion, se constata que la administrada contaba con un sistema que brindaba tratamiento

de los datos personales de los pacientes, pero verificado ello, se tiene que no genera ni se
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mantienen registros de interaccion logica con esta informacion, siendo un hecho infractor segin
la RD. Al respecto, la administrada no remite documento que sustente el mantenimiento ni
generacion de esos registros, lo que se reitera en su escrito una vez cerrada la etapa instructiva,
no teniéndose prueba de dicha implementacion (accion correctiva).

La DPDP indica lo dispuesto por el art. 42 del RLPDP, el cual sefiala que la
documentacidon no automatizada que contiene datos personales debe estar fuera del alcance de
la generalidad del personal de la entidad responsable del tratamiento o a disposicion de
cualquier sujeto que acceda al establecimiento de la administrada; por ello se debe tener
herramientas como la apertura con llave o equivalente, para que se garantice la
confidencialidad, integridad y disponibilidad de la informacion para aquel que si esté
autorizado en realizar el tratamiento de ello. El despacho sefiala que, durante la fiscalizacion,
se verificd que las historias clinicas se custodiaban en ambiente con puerta cerrada, pero no
tenia una llave asignada a su personal responsable. En sus descargos, la administrada sefala
que ha estado implementado una puerta con cerradura y remite un acta de constatacion notarial,
en la cual describe los horarios de trabajo de los responsables del ambiente e incluye una foto
de la apertura de la llave con cerradura. Ademas, la DPDP indica que dicho documento cuenta
con fecha cierta, siendo mas que suficiente ello para que el despacho lo considere como una
accion de enmienda, debiendo ser analizado como atenuacién a la responsabilidad que se le
imputa a la administrada al encontrarsela responsable de la infraccion considerada como grave.

Séptimo Exp. N.° 141-2018-JUS/DGTAIPD-PAS

RD N.° 1049-2020-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDD incoa el art. 5 de la LPDP, que regula el principio de
consentimiento. Ademas, del art. 13, inciso 13.5 de a LPDP, que indica que el consentimiento
debe darse de manera inequivoca, expresa, informada y previa. De esta manera, podran ser

objeto de tratamiento. Se debe analizar juntamente con el art. 11 y 12 del RLPDP, al menos
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que haya excepciones, indicadas en el art. 14 de la LPDP. Al respecto, la DPDP sefala, luego
de revisado el informe técnico de la DFI, que la administrada no cuenta con su sitio web activo,
no realizando un tratamiento de datos personales; sin embargo, la DPDP identifica que la DFI
imputa este hecho a un sitio web incorrecto, debiendo ser otro que también posee como titular
a la administrada, indicando, de oficio, que se puede realizar la fiscalizacion y que, sin perjuicio
de ello, la administrada tenga sus documentos con las autorizaciones correspondientes.

2° Hecho infractor: la DPDP indica que, si bien el art. 18 de la LPDP se relaciona con

el consentimiento, su finalidad en si es que al titular se le informe sobre el tratamiento que se
les brindara a sus datos personales. Ahora bien, se le impone como hecho infractor tres puntos
esenciales: el tratamiento de datos que se recopilan por el “sistema clinico”, asi como a través
de formularios fisicos y a través de su sitio web. El analisis es el siguiente:

e 1° medio:

o A: se analiza que la administrada utiliza formularios fisicos donde se recopila
informacion de los pacientes y, segtn la fiscalizacion realizada, no contaria con las
clausulas que informen el tratamiento de los datos personales. La DPDP ahi resalta
la importancia como principal derecho el de la informacion que se debe brindar a
una persona natural cuando versa sobre el tratamiento de sus datos, puesto que ello
lo identifica y lo hace identificable. Ademas, se especifican las transferencias, como
se hard y cuando, y hace posible que ejerza sus derechos ARCO. En aplicacion del
art. 18 de la LPDP, el acceso a esa informacion del tratamiento debe ponerse a
disposicion del titular de los datos, asi como hacer identificable y accesible su
conocimiento. La DPDP concluye que es razonable que la administrada cuente con
un formato impreso que indique e informe todos estos puntos (el tratamiento,
proteccion, etc.), siendo de facil acceso y visible al publico. Dentro de los descargos

de la administrada se tiene que presentar un documento sobre politicas de
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privacidad con las que habria adecuado las observaciones que la RD de inicio
realizd. Analizado el documento, la DPDP concluye que la administrada si habria
cumplido con informar aspectos relevantes que se relacionan con estas politicas;
ademas, incluyen informacion respecto a que se recopilard en su pagina web a través
del formulario, pagina que se encuentra debidamente inscrita en la RNPDP. Por otra
parte, la observacion que realiza la DPDP es que la administrada debe actualizar el
codigo de los bancos de datos de pacientes y videovigilancias, puesto que pone unos
disimiles a lo indicado por la RNPDP. En este sentido, la DPDP considera el
accionar de la administrada de enmienda parcial, a razon de que, de su descargo, no
se tiene fecha cierta de la presentacion de los documentos y/o imagenes respecto a
su difusion, si fue posterior o si esta sigue los lineamientos del art. 18 de la LPDP.

o B: la DPDP indica que, si bien en la RD de inicio se sefala que la administrada
realiza tratamiento a los datos personales, por medio de un formulario fisico y por
camaras de videovigilancia, lo hace sin contar con una politica de privacidad idonea
que informe ello, no cumpliendo con el art. 18 de la LPDP; sin embargo, no se
expone ello de manera expresa como un hecho infractor, por lo que no puede ser
objeto de sancion.

e 2°medio: sobre el sitio web, se archiva este extremo en razon de que la RD de inicio
presenta un formulario y politicas de privacidad pertenecientes a otro enlace de la
administrada, siendo que la pagina web incoada se encuentra deshabilitada con
anterioridad, no quitando que, de oficio, la DFI puede iniciar fiscalizacion respecto a la
otra pagina web y abrir nuevos cargos si hay indicios suficientes para imputar un hecho
infractor.
3° Hecho infractor: la administrada presenta su inscripcion correspondiente, tiene su

cédigo senalado mediante RD que ha sido revisado por la web de la RNPDP; todos los bancos
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de datos que constan en dicha resolucion estdn debidamente inscritos bajo la titularidad de la
administrada. Si bien la administrada ha sefialado que estd realizando cambios a su
denominacién social y a su nombre, la DPDP advierte que se varia el nivel de declaracion
respecto al nombre comercial ante la SUNAT, no siendo este relevante para la inscripcion o
modificacion del banco de datos personales ante la RNPDP. Se considera que ello exime de
responsabilidad, y se exige que dicho cambio de denominacidn social se actualice para que
todo procedimiento sea transparente.

Octavo Exp. N.° 07-2019-JUS/DGTAIPD-PAS

RD N.° 1180-2020-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: al respecto, la DPDP indica lo dispuesto por el art. 13, inciso 13.5
de la LPDP, el cual sefiala que para que los datos personales se traten, debe existir
consentimiento de ello por parte de su titular, y que este debe ser expreso, informado, previo e
inequivoco. Asimismo, indica que dicho articulo se debe entender de forma conjunta con los
articulos 11 y 12 del RLPDP; no obstante, dilucida la existencia de causales por las cuales no
es necesario solicitar el consentimiento (art. 14 de la LPDP); en consecuencia, se imputa que
la administrada difundia imdgenes de personas en su pagina web sin previo consentimiento
para ello; sin embargo, la DPDP indica que, en estos casos, para poder constatar el caracter
ilicito, no se puede realizar una revision unicamente, sino que se debe constatar que cada
imagen cuente con el consentimiento de su titular. Del expediente administrativo se tiene solo
las imagenes, pero no una constatacion de como se obtuvieron estas y si hubo consentimiento
para su difusion. En la fiscalizacion, y con anterioridad a esta, no se solicita a la administrada
dicha informacion, no demostrandose la comision de la infraccion, por lo que no es pasible de
ser objeto de sancion.

2° Hecho infractor: la DPDP refiere el art. 18 de la LPDP que indica el deber de

informacion, y sefiala que los titulares de los datos personales poseen el derecho de ser
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informados respecto al tratamiento que se realizara a su informacién personal, que se le indique
el fin, el almacenamiento, la existencia de un banco de datos, y si es asi, que se sefiale la
conservacion, el lugar, es decir, es nacional o internacional, e informacion pertinente.

Con la fiscalizacion realizada a la administrada, la DFI concluye en su informe de
fiscalizacion que seria responsable por no informar del tratamiento de datos personales de sus
pacientes y usuarios en lo que respecta al sitio web; es decir, vulnerandose el art. 18 de la
LPDP, y ello configura una infraccion grave que se encuentra regulada en el art. 132 del
RLPDP. Si bien la administrada presenta sus descargos, no se llega a verificar el cumplimiento
de dicha obligacion, puesto que primero adjunta documentos para desacreditar la imputacion y
luego admite que, por desconocimiento, no realizaron gestiones idoneas para cumplir con la
LPDP, si ser su intencion. Luego del andlisis a los documentos, la DPDP indica que el cambio
realizado era mas de forma que de fondo; asimismo, precisa que no se trata de poner bajo qué
politica y proteccion se tratan los datos personales o conceptos que dispone la LPDP, sino que
lo importante reside en informar detalladamente las condiciones de tratamiento de estos. Por
otra parte, también se analiza la pagina web de la administrada que no cumplia con brindar
informacion sobre el tratamiento de los datos personales, pero la DPDP concluye que no se
recopilaba informacion personal, puesto que cesaron con brindar el tratamiento, no
requiriéndose contar con politicas de privacidad, por lo que la DPDP lo considera como una
accion de enmienda, puesto que el cese fue posterior a la imputacion de cargos. Por todo ello,
la DPDP concluye que la administrada es responsable por no realizar su obligacion de informar
a los titulares de los datos personales respecto al tratamiento de estos, incurriendo en una
infraccion grave (literal a) del numeral 2 del art. 132 del RLPDP) al no cumplir con lo
establecido en el art. 18 de la LPDP.

3° Hecho infractor: en la resolucion se desprende que el art. 34 de la LPDP dispone la

creacion de la RNPDP, lo cual es importante porque permite que los ciudadanos puedan
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acceder a informacion sobre los bancos de datos personales, y en el art. 78 de la LPDP se indica
la obligacidn de su inscripcion ante la RNPDP. Sobre el caso, se tiene que la administrada, al
momento de la fiscalizacion, no habria inscrito los bancos de datos y, con el informe
correspondiente, se concluye que por ello se afectd el art. 132, numeral 1 del RLPDP, siendo
una infraccion leve. En la motivacion que brinda la DPDP refiere que la administrada era titular
del banco de datos, por lo que tenia que registrar estos en el RNPDP y que, si bien la
administrada presenta su descargo, no consta alegato que desvirtué¢ lo que se le viene
imputando; sin embargo, mediante otro informe, la DFI indica que la administrada ya no
recopilaba datos personales en su sitio web, no siendo ya exigible la inscripcion, lo cual
comprueba la DPDP. Asimismo, en su segundo descargo, la administrada presenta la solicitud
de inscripciéon que realiza, y se verifica en el RNPDP que efectivamente consta esta,
cumpliéndose con el deber que se le imputa como infraccidn, pero fue posterior a la notificacion
de la resolucion de imputacion de cargos, lo cual es una accién de enmienda a la
responsabilidad acreditada de la administrada.

4° Hecho infractor: la DPDP incoa el art. 34, numeral 2 de la LPDP, que describe las
funciones de la RNPDP, a partir de las cuales se debe inscribir las comunicaciones de flujo
transfronterizo de datos personales. Asimismo, el art. 26 del RLPDP establece la participacién
que tiene la DGPDP respecto al conocimiento de este. De la fiscalizacion se tiene que la
administrada realiza tratamiento de datos personales a través de su sitio web y que el servidor
que almacena esta informacion se encuentra en Canada. En su primer descargo, la administrada
indica que realizaron cambios a la pagina web y que ya no recopilan informacion; ello también
lo indica la DFI mediante su informe, por lo que la administrada no realizaba flujo
transfronterizo y ello es constatado por la DPDP. Se debe recalcar que la DPDP determina que
la administrada cesa el tratamiento de los datos personales con posterioridad a la notificacion,

siendo esto un atenuante de la responsabilidad que posee por el hecho infractor; ademas, toma
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como fecha cierta, respecto al cese, el dia donde realiza su descargo, y que, a la fecha de

emision de la resolucion, la administrada cumple en su totalidad con lo indicado por el art. 26

del RLPDP.

Noveno Exp. N.° 142-2018-JUS/DGTAIPD-PAS
RD N.° 1580-2020-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDP procede a realizar el analisis de las cuestiones en

discusion e indica que la imputacidon versa sobre el incumplimiento del art. 18 de la LPDP;

ademas, brinda la precision de la obligacion, que dictamina el articulo en mencion, de informar

al titular sobre el tratamiento de sus datos, ya sea que deba solicitar el consentimiento al titular

sobre sus datos (art. 5 de la LPDP) o cuando no se requiera (art. 14 de la LPDP).

1° documento: mediante el acta de fiscalizacion N.° 03-2018, se determina que la
administrada, mediante papel, recopilaria datos personales de sus pacientes a través del
“file historia clinica”, siendo un soporte no automatizado que contenia otros
documentos con datos sensibles. Si bien la administrada realiz6 su descargo indicando
que estarian implementado lo referido por el art. 18, no adjunté medio probatorio
alguno, es asi que la DPDP acredita dicho extremo. Ademas, el deber de informar sobre
el tratamiento de los datos personales se realiza en un inicio, puesto que los demas
documentos se generan a partir del llenado de la historia clinica.

2° documento: recopila datos como sexo, nacimiento, nacionalidad, cédigo, estado
civil, grupo sanguineo y demas pertinentes; asimismo, la DPDP indica que estos datos
eran distintos a los requeridos en las historias clinicas. Si bien la administrada en su
descargo sefiala que estarian realizando implementaciones, ello no se llega a observar.
Otro punto a destacar es que motivan el art. 18 a razon de que el derecho de informacion
es el principal derecho de un sujeto respecto al tratamiento que se brindara a sus datos

personales, porque estos lo hacen identificable e identifican, por tanto, la informacion
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minima que se debe conocer: qué, para qué, por qué, la finalidad, cémo dicha
informacion sera recopilada, transferida y mas, y asi poder ejercer sus derechos ARCO.
Ademas, la materializacion de que se estd brindando de dicha informacién respecto al
tratamiento de los datos, se pudo realizar en formato impreso, en un lugar visible y de
acceso facil para aquellos que se presenten en el establecimiento de manera presencial.
Segun la DPDP, ello tiene que ver con el hecho de la inmediatez de brindar esta
informacion sobre el tratamiento de datos personales dada la dindmica que se presencia
y realiza la administrada. Por ello, se acredita dicho extremo y se estaria ante el
tratamiento de datos sensibles como lo indica el art. 2, numeral 5 de la LPDP,
concordante con su RLPDP. Asi, se brinda una protecciéon mayor a este tipo de datos,
puesto que su vulneracion es mas significativa en los titulares del dato proporcionado,
relacionado a su esfera mas intima, siendo un agravante a la infraccion que se imputa.

3° documento: a través del informe de fiscalizacion N.° 183-2018, se encuentra activo
y habilitado, recopilando, asi, datos personales. Asimismo, se encontraba
implementado el formulario denominado “suscribete a nuestro boletin”; la recopilacion
que se realizaba era de nombre, correo electronico, mensaje, celular. Al pie del sitio
web se constata que figura un enlace denominado “Contactanos” que contiene el
documento de “politica de privacidad”, pero no se cumple con informar sobre el tiempo
de conversacion de los datos, si la transferencia es nacional o internacional, lo que
conlleva cuando el titular proporciona sus datos o cuando estd ante la negativa de
hacerlo, respecto a la existencia del banco de datos, la identidad de los que son o pueden
ser los destinatarios; y si bien la administrada presenta su descargo respecto a la
implementacion que vienen realizando, no se acredita esta con medio alguno, por lo

que la DPDP confirma el extremo.
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e 4° documento: las camaras de video tenian el fin de brindar seguridad, pero no se
informa de ello a los pacientes y/o personal que se encontraba en las instalaciones;
ademads, la administrada brinda su descargo anexando fotografias y afirmando el
cumplimiento del art. 18; sin embargo, mediante RD N.° 2533-2018, la DPDP advierte
que la administrada, ante la RNPDP, inscribe el banco de datos personales de
videovigilancia, con la finalidad de otorgar seguridad y contar con informacién para
investigar situaciones o hechos que incidan en la empresa. Como caracter identificativo
se incluye “imagen”, sin embargo, este tipo de tratamiento posee ciertas
particularidades segtin la Directiva N.° 01-2020 que desarrollo la ANPD, pero la DPDP
considera que, al momento de la fiscalizacion e inicio del procedimiento, solo se le
podia exigir a la administrada la comunicacién a los titulares de los datos personales
que eran grabados, pero que debian adecuar un cartel informativo con lo indicado por
la directiva a posteriori. Ademas, la DPDP brinda un vinculo donde el Gobierno del
Pert ha realizado una guia respecto al deber de informar.
2° Hecho infractor: la DPDP indica que la creacién de la RNPDP se dispone a través
del art. 34 de la LPDP, con ello se posibilita a los ciudadanos realizar consultas o saber el fin,
nombre de la identidad y domicilio de los titulares; en la misma linea, realizar dicha inscripcion
es obligatoria, ya sea que se modifiquen, cancelen o creen los bancos de datos por personas
naturales o juridicas. Asi, se le imputa a la administrada el no registrar el banco de datos
personales de “proveedores”; y en su descargo presenta la solicitud realizada a través del
formulario de inscripcion; sin embargo, la DPDP advierte que esto se realiza posterior a la
imputacion de cargos, acreditdndose el incumplimiento por parte de la administrada. Se
considera dicha inscripcion generada como una atenuante de responsabilidad.

3° Hecho Infractor: la DPDP indica que la administrada tiene el deber de que se

comunique, en caso realice flujo transfronterizo a la RNPDP, siendo esto una obligacion para
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que asi la DGPDP tome participacion al respecto (art. 26 del RLPDP). Ademas, el art. 77 del
RLPDP sefiala que “las comunicaciones referidas al flujo transfronterizo de datos personales”
son objeto de inscripcion; y en el andlisis se tiene que la necesidad de informar a la DPDP sobre
el flujo transfronterizo recae en realizar una supervision de las exigencias legales que se deben
cumplir. Ahora, en el caso, advierten que la administrada recopila datos en su sitio web v,
posteriormente, realiza el flujo transfronterizo de estos, siendo que el servidor fisico esta en
Estados Unidos, pero ello no lo informa, lo cual consta en el informe de fiscalizacién N.° 183-
2018. En su descargo, la administrada manifiesta que realizd la solicitud de inscripcion,
adjuntando copia de esta; sin embargo, en la RNPDP no advierte comunicacion alguna sobre
el flujo transfronterizo, por tanto, se acredita lo imputado.

4° Hecho infractor: la DPDP hace una referencia previa al art. 39 del RLPDP, el cual
indica el tratamiento que se debe brindar a la informacion digital, a nivel de seguridad.
Asimismo, sefiala al art. 40 del RLPDP, el cual refiere el ambiente donde se deben dar los
procesos de recuperacion, conservacion y respaldo de los datos personales.

e 1°incumplimiento: la DPDP examina que en el informe técnico N.° 211-2018 consta
que la administrada (Clinica La Luz) incumple con documentar el procedimiento; y si
bien en su descargo indica que posteriormente presentaria los documentos idoneos para
acreditar el cumplimiento de lo que se le viene imputando, en el informe técnico N.°
167-32019, realizado con posterioridad, se vuelve a indicar dicho incumplimiento, pero
recién en el segundo descargo que realiza la administrada se presenta la documentacion;
sin embargo, mediante informe técnico N.° 213-2020 se sefala que, si bien se demuestra
la documentacion de los procedimientos de gestion de accesos, ello no es asi respecto
de la gestion de verificacion y privilegios, por lo que la DPDP encuentra responsable a

la administrada.
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e 2° incumplimiento: el informe técnico N.° 211-2018 sefiala que la administrada no
genera ni mantiene registro de interaccion logica sobre el banco de datos personales
que se encuentra en soporte automatizado de pacientes; y la DPDP analiza que,
posterior a esto, la administrada presenta su descargo, pero no adjunta medio probatorio
alguno, puesto que indica que lo hara después. Mediante informe técnico N.° 167-2019,
se ratifica lo sefalado por el informe técnico antes aludido. La administrada, recién en
su segundo descargo, brinda la documentacion, pero mediante informe técnico N.° 213-
2020. La DFI senala que igual no se genera este registro de manera adecuada, siendo la
administrada responsable.

¢ 3°incumplimiento: se indica que la administrada no disponia de un ambiente con las
medidas de seguridad idoneas para almacenar, procesar y tramitar informacion de datos
personales; sin embargo, en su descargo adjuntan fotografias que acreditan la existencia
de extintores y aire acondicionado, y la DPDP considera dicha acciéon como una
enmienda realizada, la cual se lleva a cabo con posterioridad al PAS, por lo que su
responsabilidad sobre lo imputado se ve atenuada (art. 126 del RLPDP).

Décimo Exp. N.° 174-2019-JUS/DGTAIPD-PAS

RD N.° 3039-2021-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDP indica que el art. 18 de la LPDP tiene relacion con el
requisito de validez que es el consentimiento, sin embargo, sostiene que el titular o responsable
del banco de datos tiene el deber de informar al titular de los datos personales el tratamiento
que se le brindara a su informacion, de manera clara, completa y accesible, porque, de lo
contrario, se le recortaria su ejercicio sobre otros derechos que le atafien. Cabe resaltar que la
DPDP indica que el deber de informar no se vincula con el consentimiento, ya que en la LPDP
se encuentran excepciones en las que la obtencion de los datos personales no sera pasible de

un consentimiento previo segun el art. 14, por tanto, lo que siempre debe persistir es el deber
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de informar respecto al tratamiento que se brinda a los datos personales de un individuo-cliente;
de lo contrario, habra una inobservancia a un tratamiento ilicito.

El analisis de la DPDP sostiene que la administrada sefiala en su escrito que posee un
formulario para recopilar los datos personales, y una vez que el titular lo rellena estos datos
son ingresados a su sistema, generando otro documento; sin embargo, la DPDP precisa que el
deber de informar se debe realizar en el primer contacto entre administrada y cliente. Ademas,
segun escrito presentado por la administrada el 19 de enero de 2021, se tiene que el documento
que se genera al ingresar los datos del cliente es accesorio al formulario de recopilacion de los
datos, por lo que se declara infundado dicho extremo. En el mismo sentido, la DPDP determina
que los datos recopilados a través del formulario son vaciados al sistema “Filemarker Pro”,
resolviendo en el mismo sentido. Sobre la clausula “declaracion de informacion y
consentimiento para el tratamiento de datos personales”, la DPDP indica que no logra verificar
el deber de informar a los titulares de datos personales las transferencias, tiempo de
conservacion de los datos personales y la posibilidad de que el cliente ejerza sus derechos
ARCO. Ademas, en lo que respecta a las transferencias, no se indica la razén social, si la
transferencia es nacional o internacional, no se indica el pais en caso sea internacional, y si no
versa transferencia alguna. Sobre la conservacion de los datos personales, no se indica el
tiempo ni la norma que la regula, puesto que la administrada refiere que su fin es exponer la
informacion a la administracion publica. En lo que respecta al ejercicio de los derechos ARCO,
se sefiala que la administrada remite su pagina web, pero no indica el link del formulario o
implementacion de este; por todo ello, se desestiman los argumentos que la administrada
expreso de la no valoracién de sus medios de prueba, constatandose que no se cumple con el
deber de informar a los titulares de los datos personales sobre el tratamiento de su informacion.

Otro punto esencial tiene que ver con los verbos rectores o la terminologia utilizada sobre el
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consentimiento, lo cual, segiin la DPDP, no es 6ptimo para el ejercicio de las buenas practicas
de datos personales.

Por otra parte, la DPDP toma como accién de enmienda que la administrada, en su
escrito del 19 de enero de 2021, presenta documento para generar como fecha cierta el 18 de
enero de 2021, y la RD se inicia el 12 de noviembre de 2021; sin embargo, a pesar de
certificarse la copia fiel a la original, la fecha cierta no se certifica; asimismo, el documento
que se tiene, denominado “politica interna de datos personales”, no estaba orientado al deber
de informar, sino acreditar el deber de confidencialidad, siendo cosas distintas. Ademas, da
cuenta que antes de la imputacion de la RD de inicio, la administrada no contaba con
documento que acreditase las condiciones de tratamiento a otorgarse a los datos personales de
sus clientes y el formulario no contaba con un ifem en relacion a ello, acreditdndose el no deber
de informar. Si bien la administrada presenta un documento donde se implementa un parrafo
para cumplir con dicho deber, se advierten falencias; por todo ello, la administrada incurre en
el hecho infractor que protege el art. 18 de la LPDP, configurdndose una infraccion grave (art.
132, numeral 2, literal a del RLPDP).

2° Hecho infractor: la DPDP indica que el principio de seguridad es un principio rector
(art. 9 de la LPDP). Asimismo, se establece, segun la LPDP, la existencia de la obligacion de
adoptar medidas de seguridad respecto al tratamiento de los datos personales (art. 16.). Se
divide cada incumplimiento normativo:

e 1° medida de seguridad: la DPDP refiere que el art. 39, numeral 1 del RLPDP
desprende la obligacién de dictaminar y definir procedimientos documentados en lo
que respecta a la gestion de accesos y de privilegios de los usuarios, con el fin de
acceder al sistema, que se los pueda identificar y verificar periddicamente los
privilegios o modificaciones que se puedan advertir. La DPDP, al brindar su andlisis,

indica que la administrada el 04 de diciembre de 2020, mediante su escrito, presenta un
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documento que fue evaluado por la DFI, por lo que concluye, a través de su informe
técnico N.° 422-2020, que la administrada incumple con este articulo. Posteriormente,
el 30 de diciembre de 2020, la DFI, a través del informe N.° 160-2020, concluye que
dicho documento no reviste de formalidad, al no contar con fecha cierta que acredite el
tiempo de implementacion de lo requerido; y si bien la administrada indica que la fecha
de ejecucion data del 20 de agosto de 2019, para lo cual remite un correo, la DPDP
concluye que es meramente de coordinacion, no acreditdndose la fecha cierta de
implementacion o suscripcion. Ademas, la certificacion notarial data del 18 de enero de
2021, un dia antes de la presentacion del escrito de descargos, por lo cual, si bien la
copia certificada notarialmente es fiel a la original, no se cuenta con la fecha cierta,
acreditandose que la administrada no contaba con medidas de seguridad al momento de
la fiscalizacion.

2° medida de seguridad: la DPDP indica que el art. 39, numeral 2 del RLPDP sefiala
la obligatoriedad de crear y conservar registros donde haya pruebas de las interacciones
que los usuarios tienen con el sistema, como inicio y cierre de sesion. La DFI, mediante
su informe técnico N.° 422-2020, ante el descargo de la administrada, indica que se
observa que cuenta con un Unico usuario que accede al sistema donde se realiza el
tratamiento de datos personales, por lo que cumple con lo requerido por el articulo; y si
bien se encuentra responsabilidad en la administrada respecto a no generar ni mantener
registros de interaccion logica del sistema “Filemaker Pro”, se llega a determinar accién
de enmienda suficiente a su favor que es posterior al inicio del PAS.

3° medida de seguridad: en el andlisis de la DPDP, la DFI responsabiliza a la
administrada por no cumplir con la implementacion de medidas de seguridad para el
manejo de datos personales, ya que no asegura la realizacion de copias de seguridad de

la informacidn almacenada en el sistema "Filemaker Pro". Al respecto, la administrada,
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como descargo, indica que las copias se realizan en “Dropbox”, lo cual esta bajo
responsabilidad de la administradora, y no se presenta el documento por
desconocimiento técnico. La DFI, al emitir su informe técnico N.° 422-2020, indica que
la administrada realiza copias de respaldo. En el informe N.° 160-2020 del 30 de
diciembre de 2020, precisa que cumple con las medidas de seguridad. Asi, en su
analisis, toman como fecha cierta la presentacion del escrito que data del 04 de
diciembre, porque una captura de pantalla no cuenta con la formalidad de la fecha cierta,
y que la administrada si pudo presentar su prueba, siendo antes de la RD de inicio por
conocer de la infraccion, lo cual se acredita con la notificacion del informe de
fiscalizacion N.° 181-2019. En consecuencia, se desestima el argumento del
desconocimiento.

4° medida de seguridad: la DPDP hace referencia que el art. 42 del RLPDP indica las
medidas de seguridad que deben adoptarse cuando se trata del tratamiento de datos
personales, y segun la imputacion realizada por la DFI, la administrada indica que los
documentos no automatizados estan resguardados en dos anaqueles con cerradura, y la
llave la custodia la administradora, siendo la tUnica persona que realiza trabajo
presencial. La DFI, a través de informe técnico N.° 422-2020, da la razén a la
administrada, senalando que se cumple con el articulo incoado. La DPDP toma como
fecha cierta la presentacion del medio de prueba que data del 04 de diciembre de 2020,
que forma parte de su descargo, y detalla que una captura de pantalla no reviste de
formalidad sobre fecha cierta y que se pudo presentar la evidencia con anterioridad a la
RD de inicio al estar bien notificado con el informe de fiscalizacioén correspondiente.
5° medida de seguridad: la DPDP refiere que las copias o reproducciones de
documentos solo pueden efectuarse bajo la supervision de personal autorizado y

advierte que, en las fiscalizaciones realizadas, que se encuentran en el informe técnico
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N.° 145-2018, se acredita que el equipo usado por el jefe de atencion al cliente no posee
su usuario ni contrasefia de acceso, disponiendo de puertos USB activos, acceso a
correos personales, acceso a internet sin restricciones, vulnerandose el articulo incoado.
Si bien en su descargo presentado a la RD de inicio, que se analizo en el informe técnico
N.?422-2020, concluyen que se habrian implementado las medidas de seguridad, en la
etapa de fiscalizacion no se acredita la obtencion real de copias de documentos que
contienen informacion sobre datos personales. El articulo analizado sanciona el que se
realice copias o reproducciones de documentos no autorizados, mas no los riesgos que
se genere de esto, probandose por parte de la DFI el riesgo de que se realicen las copias,
no que haya sucedido, declardndose infundado el extremo.

Dicha motivacion de cada punto conllevéd a que la DPDP afirme que la administrada
incurrio6 en los supuestos infractores del art. 39, numeral 1y 2, y art. 40 y 42 del RLPDP; y al
existir una accion de enmienda, se configura una infraccion leve indicada en el art. 132,
numeral 1 del mismo cuerpo normativo.

La DPDP también analiza la fecha cierta de los documentos que presenta la
administrada y precisa que, si bien existen documentos con fecha posterior y anterior a la
imputacion de cargo, no cumplen con lo exigido por el art. 245 del Codigo Procesal Civil, al
no acreditarse la fecha cierta; sin embargo, por el principio de veracidad se hace necesario que
la informacidn presentada cumpla con lo establecido en el art. 67 de la LPAG de manera
conjunta con los principios de buena fe y colaboracién procedimental. La DPDP refiere que
los documentos presentados por la administrada son auténticos, por lo que los documentos
anexados al escrito de la administrada que datan del 11 de agosto de 2021, y los que obran a
fs. 228 al 238, al figurar el sello de notario publico del 18 de enero de 2021, se toma como

acciones de enmienda, al ser posteriores a la notificacion de la RD de inicio.
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Undécimo Exp. N.° 154-2019-JUS/DGTAIPD-PAS

RD N.° 2077-2020-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDP hace referencia que, en el Titulo I de la LPDP, se
encuentra establecido el principio rector de seguridad para la proteccion de datos personales,
siendo regulado en el art. 9 de la LPDP. Ademas, anade en su andlisis el art. 16 de la LPDP
sobre la seguridad que se debe brindar al momento de tratarse los datos personales y el art. 10
del RLPDP que se expresa sobre el principio de seguridad, asi como el art. 39 que refiere sobre
la seguridad para el tratamiento que se brinda a la informacion digital. El hecho infractor que
se imputa y que comete la administrada es por la razén del incumplimiento de la obligacion
que esta contenida en el art. 39 del RLPDP sobre los sistemas “RIS” y “PACS”, los cuales son
utilizados para visualizar y programar radiografias, tomografias y diagndsticos que se obtengan
por imagenes; estas actividades se sustentan por fiscalizaciébn que se realizaron en las
instalaciones de la administrada, asi como por la evaluacion de los documentos que fueron
remitidos por esta. Ademas, la DPDP resalta el informe de fiscalizacion N.° 163-3019,
concluyendo que de los alegatos realizados por la administrada, asi como la documentacion
que obra en el expediente, no permiten mostrar que los sistemas “RIS” y “PACS” cuentan con
las medidas de seguridad suficientes ni debidas que permitan su implementacion en su
funcionamiento. La DPDP sefiala que la administrada admite esta falta, ya que no cumple con
lo indicado en el RLPDP, puesto que no cuenta con mecanismos idoneos para controlar los
privilegios y/o accesos, ni genera un registro de interaccion logica que permita identificar quién

ingresd, el momento y la accion sobre el manejo de los datos realizados por el sistema.
e A: por otra parte, la DPDP se pronuncia sobre el proyecto que presenta la administrada,
esto respecto a la documentacion de los procedimientos de acceso y gestion de privilegios;

sin embargo, este proyecto se encuentra en “elaboracidon”, sin una version final y una
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materializacion en su implementacion y aplicacion efectiva, lo cual no se considera una
accion de enmienda.

e B: la DPDP senala que la administrada, en sus descargos, indica la existencia de un
proyecto de actualizacion de los sistemas “RIS” y “PACS”, donde se considera la
interaccion logica, ademas de solicitarse, a través de un oficio al MINSA, a la Oficina
General de Tecnologias de la Informacion, apoyo para evaluar las especificaciones
técnicas sobre estos sistemas. Sin embargo, la DPDP advierte que no se acredita la
adecuacion de los sistemas, y que solo consta la solicitud que la administrada realizo, no
mostrando lo que se puede mantener o generar de los registros de interaccion logica.

Otro punto que toca la DPDP es, a razén del informe técnico N.° 60-2020, a partir del
cual la DFI realizd6 un informe complementario sobre la implementacion de medidas de
seguridad, en funcion a los descargos emitidos por el administrado. Asi, reafirmé sus
conclusiones sobre el incumplimiento del art. 39 del RLPDP por parte de la administrada.

Por todo ello, la DPDP encuentra responsable a la administrada por incumplir con el
art. 39 del RLPDP respecto a las medidas de seguridad. En aplicaciéon de un concurso de
infracciones, sobre el incumplimiento de los sistemas respecto a las medidas de seguridad, sera
subsumida la multa a la infraccion de mayor gravedad, por incumplir la obligacion de
confidencialidad del art. 17 de la LPDP.

2° Hecho infractor: la DPDP indica que la LPDP, en su art. 5, establece como principio
rector al consentimiento, debiendo ser informado, libre y expreso; ademas, senala el art. 13,
numeral 1 de la LPDP sobre el tratamiento de datos personales y cémo, al realizarlo, se debe
guardar un respeto a los derechos fundamentales de los titulares y derechos que la ley confiere.
Sefiala, también, que cuando una entidad realiza un tratamiento para que se ejecute la prestacion
de los servicios que se ofrece a sus usuarios, para guardar respeto y resguardo a los datos

personales, debe cumplir con su obligacion de ser confidencial, lo cual estd regulado en el art.
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17 de la LPDP; no obstante, la DPDP senala el acapite donde se expresa que dicha obligacion
es relevada cuando hay consentimiento previo del titular de los datos personales, pero brindado
de manera expresa, informada, previa e inequivoca. Por otra parte, la DPDP enfatiza que,
cuando se tiene un tratamiento sobre datos sensibles, hay una mayor importancia, como es el
tema de salud, puesto que debe prevalecer como fin la proteccion de la esfera intima que posee
el titular. Ademas, el responsable de realizar el tratamiento debe supervisar e instaurar de
manera rigurosa que el personal asignado para brindar sus servicios cumpla con la prohibicion
de no revelar o facilitar a ajenos el acceso y/o conocimiento de esta informacion, a excepcion
de aquellos que tengan autorizacioén debida.

Asimismo, la DPDP precisa que, si bien se imputa a la administrada el incumplimiento
del art. 17 de la LPDP, esta configuracion de la infraccion se da por dos supuestos: primero,
existe dentro de la organizacion una divulgacion activa y consciente que trata los datos hacia
ajenos no autorizados; segundo, existe una omision en la seguridad que es significativa para
que, dentro de la organizacion, no se pueda permitir o facilitar datos a terceros ajenos que se
suponen deben estar resguardados y bajo reserva del titular de banco de datos. De esta manera,
la DPDP refiere que, a su criterio, la administrada incurre en ambas, ya que el personal de la
entidad de salud capt6d fotografias por medio de sus celulares del estado fisico del paciente
mientras estaba en estado de trauma (shock), asi como de su tomografia, propiciando que se
filtre en diversos medios, por lo que enfatiza que la administrada es responsable de todo
perjuicio o dafio que se ocasione a sus pacientes o usuarios de sus servicios, por la imprudencia
o negligencia de su personal, técnicos y auxiliares. En consecuencia, desestiman el argumento
de la administrada que sostiene que las personas que filtraron dicha informacion no actuaron
en su representacion ni como sus intermediarios y que han sido sometidas a procedimientos
administrativos disciplinarios. Dicho argumento, sostenido por la DPDP, se encuentra recogido

en el art. 48 de la Ley General de Salud - Ley N.° 26842. En concordancia, la DPDP sefiala que
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la administrada no cumple con entregar los contratos del personal médico a cargo que atendio
al paciente en emergencia o documento alguno que acredite la confidencialidad que debe
mantener su personal cuando ejercen sus funciones, no acreditdndose que la administrada
cuenta con acuerdos de confidencialidad con su personal y/o trabajadores con los que comparte
un vinculo, ya sea de forma independiente o por una clausula de confidencialidad que conste
en su trabajo y/o prestacion de servicios con respecto a la proteccion que se debe brindar a los
datos personales de sus pacientes.

La DPDP también sefiala que la administrada no poseia un nivel suficiente y adecuado
de proteccion de los datos personales, al no implementar los sistemas automatizados “PACS y
RIS”. Ademads, en el area de servicio ubicado en el quinto piso se consta que habia una
computadora visible al publico, el acceso a esta era por medio de un usuario genérico
denominado “quinto piso” y una contrasefia Uinica utilizada por residentes de turno y médicos,
por lo que el descargo de la administrada fue desestimado porque no propiciaron un entorno
confiable y seguro para tratar los datos personales.

En ese sentido, la DPDP indica que el deber de confidencialidad es clave para regir en
toda forma respecto al tratamiento de los datos personales que garanticen una adecuada
proteccion de estos y se evite su exposicion o tratamiento para fin distinto, sin tener el
consentimiento de sus titulares. Este deber se vincula con la implementacion de medidas
organizativas, técnicas y legales preventivas sobre riesgos que se puedan generar y que son
inherentes al utilizarse sistemas automatizados y/o informaticos, y cuando se trata de datos
personales. La administrada quiebra el deber de confidencialidad al no contar con una
actuacion preventiva que no acredita una observancia o adecuacion de la normativa sobre datos
personales, ni accion de mitigacion con la que, a futuro, se repita lo que se le imputa como

infraccion.
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La DPDP precisa que los datos expuestos fueron del tipo sensibles relacionados con la
salud, lo cual se relaciona con la esfera intima de la persona, agravandose la conducta
infractora, ya que se atenta contra la dignidad humana consagrada en el art. 1 de la norma
madre, esto a razon de que los datos expuestos fueron extremadamente sensibles sobe
informacion conexa a la intervenciéon médica realizada a un paciente en una situacion de
emergencia, incluyendo imagenes obtenidas en un lugar que no era de acceso publico.

Para concluir, la DPDP indica que la administrada infiere que la RD de inicio tuvo una
incorrecta motivacion, pero no se identifica el extremo especifico, por lo que no versa
pronunciamiento sobre ello, afiadiendo que la administrada cumple con la infraccion imputada
de incumplimiento al art. 17 de la LPDP sobre confidencialidad.

Duodécimo Exp. N.° 068-2018-JUS/DPDP-PS

RD N.° 515-2019-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDP hace mencion al art. 18 de la LPDP, el cual se vendria
incumpliendo por parte de la administrada, e indica que, de dicha norma, se tiene que los
titulares que otorgan sus datos personales poseen el derecho de ser informados sobre el
tratamiento que se le brindara a estos: la finalidad de la recopilacion, donde se almacenara, si
existe un banco de datos que conserva dicha informacién y que especifique si es nacional o
internacional, o, en su defecto, si no existiese, qué persona se encargara de la administracion y
demas aclaraciones pertinentes. En su andlisis, la DPDP refiere que, del acta de fiscalizacion
N.°02-2017 e informe N.° 014-2018, se tiene que la administrada recopilaba informacion por
su pagina web y agrega que en el expediente se anex6 una copia del formulario de la pagina
donde se observa la recopilacion de datos personales, como lo son el nombre, celular, apellido,
correo. En esa misma linea, se indica que la administrada en su escrito sefiala que si informa a
los pacientes/usuarios lo que establece el art. 18 de la LPDP a través de su publicacion de

términos y condiciones, adjuntando una impresion de este articulo; sin embargo, la DPDP
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advierte que no se informa quién o quiénes son los destinatarios de los datos, ni respecto al
titular del banco de datos personales, asi como su domicilio. Por ello, ante el incumplimiento
de informar en su totalidad lo que establece el art. en mencion, se resuelve iniciar el PAS, y se
dainicioala RD N.° 101-2018. Mediante hoja de tramite, la administrada en su descargo sefala
que complement6 dicha informacidon dando cumplimiento al art. 18 de la LPDP, solicitando la
atenuacion de la multa.

Al respecto, la DPDP senala, luego de revisar el documento con dicho cambio, que solo
existe una transferencia prevista y es distinta de las empresas del Grupo Red Med Cayetano,
puesto que no son destinatarias de datos, ya que la administrada solo distribuye informacién de
los productos que la empresa sefiala. Ademas, el tratamiento se realiza en sistemas como base
de datos que la administrada tiene, sin que necesariamente se refiera a la definicion de banco
de datos de pacientes con que cuenta la entidad. En este sentido, se emite el informe final de
instruccion N.° 089-2018 por el cual la administrada presenta sus descargos y reitera lo que ya
habia indicado, advirtiéndose una modificacion en sus términos y condiciones, considerandose
por la DPDP como una accion de enmienda y debiéndose reducir en un 50 % la aplicacion del
art. 257, numeral 2 literal a) del art. 257 de la LPAG. Ademas, la deteccion de la infraccion es
alta y facil, y no hubo intencionalidad al cometerla. La DPDP enfatiza que, por el principio de
especialidad, se aplican leyes especiales que regulan lo controvertido (LPDP y su RLPDP), y
solo en caso de un vacid legal se aplicard la LPAG. La DPDP finaliza indicando que la
administrada es responsable de lo que se le imputa, precisando que no informaba en su totalidad
lo que establece el art. 18 de la LPDP y que si realiz6 acciones de enmienda posterior al inicio
del procedimiento, debiéndose atenuar la sancion.

2° Hecho infractor: la DPDP inicia mencionando el art 4 de la LPDP, respecto al
principio de consentimiento siendo rector en la proteccion de los datos personales; asimismo,

incoa al art. 13 del mismo cuerpo normativa, el cual sefiala que, al otorgar el consentimiento,
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se debe hacer de forma inequivoca, expresa, informada y previa. Se indica, también, el art. 12
del RLPDP, por el cual se especifica cada uno de los componentes descritos en el art. 13 de la
LPDP. Por ultimo, sobre este analisis, incluye al art. 14 de la LPDP que indica las limitaciones
del consentimiento, en qué casos no se requiere el consentimiento del titular. La DPDP indica
que, en caso el tratamiento no se encuentre inmerso en una de estas causales, se debe otorgar
la libertad para poder denegar esta informacion, y el titular puede, voluntariamente,
manifestarlo. Asimismo, se debe brindar informacidon sobre el tratamiento de los datos a
realizarse, para que no haya duda al momento de otorgarse el consentimiento, acreditaindose su
validez por reunir todo lo que la ley establece.

Sobre el caso, la DPDP senala que la administrada, mediante su escrito, remite copia
de los términos y condiciones de su pagina web y se aprecia que el tratamiento de datos
personales es con fines distintos a la prestacion de su servicio o para absolver alguna consulta,
ademas que el formato no posee modo alguno para que se permita al usuario aceptar o denegar
el consentimiento para que se de tratamiento para dichas finalidades. Mediante escrito
posterior, la administrada indica que tuvo una mejora en dicho formato, agregandose las
opciones de “aceptar” o “no aceptar’” para que los usuarios puedan decidir si autorizan o no el
tratamiento de su informacion (datos personales), lo cual la LPDP lo verifica en una captura de
pantalla adjuntada. De manera posterior, la DPDP advierte que la administrada, en sus
descargos, reitera sus alegatos y agrega que no hubo intencion de su parte de incurrir en la
infraccidon imputada y que la deteccion de esta es alta y fragil, lo cual debe considerarse al
aplicar la multa. En ese sentido, la DPDP indica que la administrada implementa el mecanismo
de obtencion del consentimiento y satisface el requisito de validez de ser libre, puesto que los
usuarios pueden manifestar su voluntad.

La DPDP también se pronuncia respecto al requisito de informar sobre la identidad de

los destinatarios, lo cual no habria cumplido la administrada; sin embargo, en su analisis indica
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que la transferencia que se realiza a estos destinatarios, se restringe para fines de atencion
médica o para consultas sobre sus servicios, lo cual ingresa en el supuesto del numeral 5 del
art. 14 de la LPDP, puesto que la obligacion de poseer el consentimiento no la exime
(administrada) de informar el cumplimiento del art. 18 de la LPDP. Asimismo, la DPDP indica
que la mencion sobre el grupo “Red Med Cayetano™ esta dirigida a esclarecer la finalidad del
tratamiento de la administrada, es decir, la remision de informacion sobre servicios y productos
de la propia empresa que integra la red, lo cual no implica una transferencia. Para la DPDP, la
administrada tiene responsabilidad por no obtener el consentimiento de manera libre, ya que
dicha informacion requerida no contaba con una prevision de ser transferida ni destinatarios a
los que informar. Por todo ello, la DPDP encuentra responsable a la administrada por incumplir
con una infraccidn leve y su accionar de enmienda se toma en cuenta al momento de evaluar
su sancion.

3° Hecho infractor: antes de pronunciarse sobre las dos infracciones a los numerales
1 y 2 del art. 39° de la RLPDP, la DPDP incoa el art. 9 de la LPDP que se refiere al principio
de seguridad y el art. 16 del mismo cuerpo normativo que establece la obligacion que, en este
caso, tiene la administrada para adoptar medidas de seguridad para tratar datos personales.

e A:la DPDP inicia su andlisis sefialando el art. 39, numeral 1 del RLPDP e indica que
el articulo en mencion refiere la obligacion de definir los procedimientos de gestion de
privilegios y el acceso de los usuarios al sistema. Asimismo, enfatiza en el proceso de
verificacion que debe realizarse sobre esos privilegios; es decir, establecer los procesos
de baja, altas y modificaciones que se puedan dar de los datos, asi como de los usuarios
o de los privilegios que constan en el sistema. Sobre el caso, la DPDP sefiala que, de
los informes presentados, se acredita que la administrada no implemento6 las medidas
de seguridad para tratar los datos sensibles, esto sobre documentos como la gestion de

accesos, privilegios y la revision periddica, lo cual reviste como infraccion. La DPDP
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indica que la administrada presentd sus descargos y reconoce que durante la
fiscalizacion no contaba con la documentacion correspondiente, pero habria subsanado
ello. Asi, la DPDP indica que, efectivamente, la administrada, si bien con fecha
posterior acredita el cumplimiento del art. 39, numeral 1 de la RLPDP, esto constituye
una accion de enmienda.

e B:la DPDP inicia su analisis sefialando el art. 39, numeral 2 del RLPDP e indica que
es obligatorio mantener y generar registros que evidencien las interacciones que se
tienen con el sistema, incluyendo informacion de cuentas de usuarios que tienen acceso,
trazabilidad, los horarios de inicio y cierre de sesion, asi como toda accion significativa.
Asi, la DPDP, luego de analizar los informes y el descargo brindado por la
administrada, concluye que esta Ultima tiene responsabilidad por la infraccion
imputada, lo cual admite en un primer momento, puesto que, cuando se realiza la
fiscalizacion, no contaba con documentacion idonea requerida, pero posteriormente
subsana ello; en consecuencia, dicha accién cuenta como enmienda, operando la
atenuacion sobre la sancion.

Décimo tercero Exp. N.° 150-2018-JUS/DGTAIPD-PAS

RD N.° 1529-2020-JUS/DGTAIPD-DPDP (1° instancia)

1° Hecho infractor: la DPDP inicia su andlisis incoando el art. 5 de la LPDP, respecto
al principio de consentimiento, asi como el art. 13 del mismo cuerpo normativo, por el cual se
expresa que los datos personales seran tratados cuando el consentimiento brindado por el titular
haya sido realizado de manera previa, expresa, inequivoca e informada. También se sefiala que
el art. 12 del RLPDP establece los presupuestos para que se otorgue un consentimiento valido;
no obstante, también se indican las excepciones en las que no se requiere consentimiento, lo
cual se encuentra regulado en el art. 14 de la LPDP. Respecto al hecho imputado, la DPDP

sefiala que, si bien la administrada ha presentado sus descargos, observa que, en su documento
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de autorizacion respecto al uso de imagen, este cumple con ser expreso, inequivoco, previo y
libre, pero no informa lo establecido en el art. 12, numeral 4 del RLPDP, por lo que las
imagenes recabadas de los médicos que son difundidas en su sitio web no cumplen con todos
los criterios establecidos por el art. 12, al no informarse el domicilio del titular del banco de
datos personales, la existencia del banco de datos donde se almacenara la informacion, si existe
transferencia internacional o nacional, el tiempo de conservacion de la informacion, sobre los
derechos ARCO y todo lo idoneo al respecto.

Por otro lado, respecto a las otras imagenes difundidas, la DPDP indica que la
administrada sefialé6 que fueron extraidas de la pagina “shutterstock”, y este sitio admite
realizar descargas gratuitas. La DPDP ingreso a dicha pagina para comprobar ello, verificando
que existen estas imagenes y contienen un sello de agua con el nombre del proveedor
(shutterstock); sin embargo, las imagenes utilizadas por la administrada no tienen dicho sello
de agua, y no han proporcionado el link desde el cual se realizé la descarga de imagen; por
ello, la DPDP culmina sefialando que, para el tratamiento de imagenes, se ha necesitado el
consentimiento de sus titulares; no obstante, sobre los contratos donde se adjunto el
consentimiento para el uso de imagen, la DPDP pudo advertir el tratamiento que se realizo,
referente a la publicidad, lo cual se establece como una finalidad de la celebracion del contrato
que esta dentro de los presupuestos de las excepciones al consentimiento.

En esa misma linea, la DPDP indica que la administrada presento6 sus descargos, siendo
un total de seis; a ello, sefiala que los adjuntados en el nimero dos cumplen con informar lo
que el art. 12, numeral 4 del RLPDP establece. Ademas, sobre el uso de las imagenes de artistas,
la DPDP comparte el criterio ya brindado de la DFI, puesto que el tema del tratamiento
realizado por la administrada estd contemplado como una finalidad que el contrato celebrado
poseia, encontrandose dentro de las limitaciones para solicitar el consentimiento; en

consecuencia, la DPDP sefiala que debe evaluar la fecha que se debe considerar para subsanar
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el incumplimiento. Asi, la DPDP incoa el art. 245 del Codigo Procesal Civil sobre fecha cierta
e indica que lo presentado por la administrada respecto a las imagenes de artistas, no posee
certificacion de fecha cierta, legalizacion de firmas o una difusion en una fecha que se pueda
determinar, por lo que se considera como cierta la fecha que consta al adjuntarse su escrito. En
ese sentido, la DPDP afiade que, a razon del principio de presuncion de veracidad, es
indispensable que la informacion brindada por la administrada cuente con lo establecido por el
art. 67 de la LPAG. Luego de una revision, finaliza sefialando que la declaracion de la
administrada no tiene sustento en documento de fecha cierta sobre la obtencion del
consentimiento y que lo considerara como acciones de enmienda para atenuar la
responsabilidad de la administrada al ser presentada con posterioridad al inicio del PAS.
Asimismo, la DPDP se pronuncia sobre los demas documentos obrantes en el
expediente, indicando que la DFI imputa que la administrada recopilaba datos en soportes no
automatizados de sus pacientes mediante diversos formatos, sin contar con el consentimiento
valido, y que, en concreto, se refiere a dos documentos especificos denominados A y B.
Respecto al documento A, se recaba el consentimiento para fines adicionales que no se vinculan
a su prestacion de servicios, respecto al servicio de salud y hospitalario. En ese sentido, se tiene
que el consentimiento requerido no es libre, al inducir al error al solicitar en bloque, respecto
a la ejecucion de la relacion contractual como aquella que no es, no brindando la opcion al
paciente/usuario de aceptar o no que se traten sus datos personales para fines que no
correspondan a la relacion contractual, y que tampoco es expreso ni inequivoco porque en su
sitio web no brinda el mecanismo a su usuario de que otorgue su consentimiento de manera
afirmativa para tratar sus datos, maxime que tampoco se obtiene un consentimiento informado
de parte de la administrada porque no comunica quién o quiénes seran destinatarios de los datos
personales, ni respecto a la transferencia nacional o internacional, ni el tiempo de conservacion

de la informacion. Por ello, la DPDP indica que la administrada trata los datos personales sin
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tener consentimiento libre, informado y expreso. Sobre el documento denominado B, la DPDP
sefiala los argumentos indicados para el documento A; no obstante, afiade que la administrada,
antes del inicio del PAS, modifica los documentos para obtener el consentimiento y la DPDP,
al verificarla, sefiala que la nueva formula cumple con todo lo indicado por el art. 12 del
RLPDP. Sobre la fecha cierta, la considera siguiendo el razonamiento expresado previamente
e indica que, al no contar con esta ni con documentacion pertinente, entonces es una accion de
enmienda al ser presentada con fecha posterior al inicio del PAS.

Para finalizar con el hecho infractor primigenio, la DPDP, sobre los descargos
presentados por la administrada, respecto a aceptar su responsabilidad e indicar que ha
realizado acciones de subsanacion, refiere que no acredita haber realizado las acciones de
enmienda antes de la notificacion de la resolucion que da inicio al procedimiento, pero su
accionar se tomard en cuenta. Concluye indicando que la administrada realiza el tratamiento
de datos personales sin obtener un consentimiento valido.

2° Hecho infractor: La DPDP incoa el art. 18 de la LPDP sefialando que para tratar
los datos personales se debe informar al titular previamente, enfatizando que el articulo en
mencion presenta una obligacion que el titular o responsable del banco de datos personales
debe realizar en los casos que el consentimiento sea necesario de requerir, lo cual se relaciona
con el art. 5 del mismo cuerpo normativo, asi como considerar las excepciones al
consentimiento, como lo expresa el art. 14. Respecto a la infraccion, la DPDP senala que, si
bien se imputa que la administrada recaba informacion (datos personales) a través de soporte
automatizado y por formularios fisicos sin informar lo que indica el art. 18 de la LPDP, la
DPDP senala que no hay certeza de una revision de autos, como es la forma en que se da la
recopilacion, como se ingresan, no pudiéndose imputar una falta de informacion. Sobre los
formularios que son soportes no automatizados, como lo refiere la DPDP, se sefala por el

despacho a cargo que, en un inicio (primera vez), se debe informar al paciente sobre la
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recopilacion que se hace de sus datos personales, no asi en cada formato que vaya a rellenar,
esto en relacion a su historia clinica. Ademas, la administrada, en su descargo, incorpora para
ambos sistemas el consentimiento informado y las politicas de privacidad, indicando que
realizd acciones correctivas, las cuales se ejecutaron antes del inicio del PAS. Al respecto, la
DPDP, luego de revisado el documento, verifica que la administrada no cumple con informar
la finalidad de uso de los datos personales, no trasladando la informacién completa que regula
el art. 18 de la LPDP; sin embargo, presenta descargos. Asi, el despacho, revisados los
documentos de politicas de privacidad, verifica que la nueva formula cumple con todo lo
establecido en el art. 18 de la LPDP y entiende que su accionar se debe considerar porque
modifica sus procedimientos, considerandolo responsable por lo que se le imputa: realizar el
tratamiento de datos personales sin cumplir con su deber de informar.

3° Hecho infractor: la DPDP incoa el art. 2 de la LPDP respecto a la definicion de qué
es flujo transfronterizo y respecto a la obligacion que la administrada tiene de comunicar sobre
este, el cual regula el art. 26 del RLPDP, sosteniendo que el flujo transfronterizo de datos
personales se debe comunicar a la DGTAIPD para que esta supervise que cumple con las
exigencias legales. De lo imputado, la DPDP sefiala que la administrada recopila datos
personales por su pagina y que su servidor fisico, donde se aloja esta informacion, se encuentra
en Estados Unidos. Al respecto, se sefiala que la administrada dio sus descargos indicando que
presentaron su solicitud ante la RNPDP antes de que se inicie el PAS, pero les realizaron
observaciones que no fueron resueltas porque la empresa proveedora demord en entregar la
informacion, siendo una inobservancia de fuerza mayor, debiéndose aplicar la eximente
contemplada en el art. 257, numeral 1, literal a) del TUO de la LPAG; sin embargo, el despacho
indica que no es un caso de fuerza mayor, pues es un caso que obedece a la gestion de la
administrada, y no adjunta medio probatorio que ratifique su dicho; también, la DPDP sefiala

que la administrada en otro descargo acepta su responsabilidad por escrito y de manera expresa,
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alegando subsanar voluntariamente la infraccion antes de que se emita resolucion final, y
reitera la inscripcion del flujo transfronterizo e indica que borr6 los datos personales que se
hubiesen recibido antes de resolverse el tema de la inscripcion del flujo transfronterizo. La
DPDP, conforme la RNPDP, sefiala que se modifica el codigo de la inscripcion del banco de
datos personales y se comunica la realizacion de flujo transfronterizo, ademas de la solicitud
de modificacion del banco de datos personales; sin embargo, no se acredita que la administrada
haya cumplido con comunicar a la RNPDP que realiz6 flujo transfronterizo, pero si lo subsano
con posterioridad al inicio del PAS, siendo una atenuante a considerarse. Asimismo, la DPDP
finaliza indicando que tomard en consideracion las acciones de enmienda que haya realizado
la administrada.

4° Hecho infractor: la DPDP sefiala el art. 39 de la LPDP respecto a la seguridad para
el tratamiento de la informacion digital, tal como lo indica su titulo, y afiade que uno de los
bancos de datos que no posee condiciones de seguridad es aquel que recopilaba datos
personales, incluyéndose datos sensibles, siendo que no generaba ni mantenia registros de
interacciones logicas adecuadas al banco de datos personales que estaban en soportes
automatizados, lo cual establece el numeral 2 del articulo ya indicado. Ademas, el despacho
precisa que uno de esos bancos de datos almacenaba informacion de salud, religion e idonea
que es considerada como informacién (datos) sensible, segtin la definicion que brinda el art. 2,
numeral 5 de la LPDP; y si bien mediante informe técnico N.° 215-2018 se ha indicado dicho
incumplimiento por parte de la administrada al art. 39, numeral 2 del RLPDP, la administrada
ha indicado que ha implementado las medidas de seguridad para el tratamiento de datos
personales, incluyéndose los datos sensibles, al mantener y generar un registro de interaccion
logica adecuada respecto al soporte automatizado, adjuntando documentos idoneos. Ante ello,

mediane informe técnico N.° 0177-2019, se sefiala que si cumple con lo indicado, por lo cual
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la DFI recomienda archivar dicho extremo, encontrandose el despacho de acuerdo con esta
decision.

Décimo cuarto Exp. N.° 143-2019-JUS/DGTAIPD-PAS

RD N.° 1944-2021-JUS/DGTAIPD-DPDP

1° Hecho infractor: el despacho resolutor inicia precisando lo establecido por la norma
madre en su art. 2, numeral 6, lo cual se relaciona con la autodeterminacion informativa. Asi,
para dar un concepto sobre ello, incoan lo que el TC indica en su STC N.° 04739-2007, y
siguiendo dicho razonamiento, especifica que no se puede tener un control idoneo respecto a
la informacion personal sin que se conozca como se van a utilizar los datos que se recopilen,
el tratamiento a brindarles y con quién o quiénes se comparte. Al respecto, seialan que la
LPDP, en su art. 1a, reconoce la proteccion de los datos personales y se relaciona con el articulo
indicado de la norma madre en un inicio. Ademas, en el Titulo III se sefialan los derechos que
ostenta el titular de la informacion (datos personales), regulado del art. 18 al art. 22 de 1a LPDP.
Al respecto, la DPDP se enfoca en indicar que el art. 18 de la LPDP regular el deber-derecho
que la administrada tiene de informar al titular de los datos personales sobre el uso de este, y
que se debe realizar una especificacion de como, quiénes, el domicilio del titular, la finalidad
e informacion pertinentes que lleve a cabo lo establecido por el art. 18 de la LPDP. El despacho
agrega que, si bien este articulo se une al art. 5 de la LPDP, sobre el consentimiento, también
es de considerarse los supuestos en los cuales no es necesario su requerimiento, tal cual lo
regula el art. 14 de la LPDP, agregando que este articulo solo exonera al titular del bando de
datos de solicitar el consentimiento, debiéndose cumplir los demas aspectos regulados en otros
articulos de la LPDP y RLPDP. Asimismo, afiade que, para el cumplimiento del art. 18 de la
LPDP, si bien se conecta con casos en los cuales se requiere el consentimiento del titular, como
el art. 5 de la LPDP refiere, también habra excepciones en las cuales no se requiere, como el

art. 14 del mismo cuerpo normativo indica; sin embargo, eso no significa que no se deba
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cumplir con los demas requisitos. Asimismo, para el cumplimiento del art. 18 de la LPDP, se
debe informar de manera previa el tratamiento a darse a la informacién, siendo que el
cumplimiento de dicho articulo es una infraccidon grave, como lo indica el art. 132, numeral 2,
literal a), a razon de que se vulnera un bien juridico protegido al impedir al titular de conocer
como se usard su informacion, impidiendo que tenga control al respecto. Se enfatiza que el
hecho de no informar de manera previa lo requerido por el art. 18 de la LPDP ya impide u
obstaculiza el ejercicio del derecho de informacion del titular de la informacion.

Respecto a lo imputado, el despacho indica que la administrada realizaba el tratamiento
de los datos personales en sistemas no automatizados, pero no informaba a los titulares de los
datos personales, lo indicado en el art. 18 de la LPDP, lo cual realizaba a través de sus
formularios. Asi, mediante acta e informe de fiscalizacion, se indica el hecho infractor, a lo que
la administrada sefiala que si informa a los titulares de lo requerido por el articulo en mencion,
esto a través de su clausula de politica de informacion y consentimiento, de manera expresa €
inequivoca. Luego de analizar ello, la DFI, en el PAS, resalta que, en el documento incoado,
no se informa de la existencia del banco de datos personales ni del plazo de conservacion, a lo
que la administrada responde sefialando que realizdo modificaciones e incorporé la existencia
del banco de datos, su tiempo de conservacion, y que ello se acoge al art. 126, respecto a
acciones de enmienda, lo cual evalu6 la DFI mediante su informe, pero indica que la
administrada no acredita que se haya implementado de manera adecuada las enmiendas. Sobre
ello, la DPDP senala que no hay mas descargos presentados por la administrada y que,
efectivamente, esta trata los datos personales en soporte no automatizado mediante diversos
formularios fisicos, pero que si ha realizado acciones de enmienda para el cumplimiento del
art. 18 de la LPDP. Al respecto, denota que, respecto a los formularios, no se cumple con
informar las condiciones del articulo que se viene infringiendo ni con el plazo de conservacion

de los datos; por otra parte, si cumplen con indicar qué datos se almacenaran y en donde,
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considerando el despacho que, sobre dicho extremo, debe declararlo infundado, pero se indica
que hay una finalidad sobre publicidad, debiéndose suprimir porque esta requiere el
consentimiento del titular segin lo dispone la LPDP y el RLPDP. Por ello, se encuentra
responsabilidad en la administrada.

2° Hecho infractor: al respecto, el despacho resolutor inicia indicando lo que el art. 34
de la LPDP refiere sobre las finalidades de inscripcion de los bancos de datos personales, ya
sea de administracion publica o privada. Ademas, permite que los ciudadanos puedan solicitar
informacion sobre la finalidad y existencia de los bancos de datos personales inscritos, y acerca
de la identidad y domicilio de los titulares. Anaden que el art. 78 del RLPDP sefiala la
obligatoriedad de inscribir el banco de datos. Sobre ello, si bien en la fiscalizacion la DFI
imputa a la administrada no haber inscrito en el RNPDP el banco de datos personales, la
administrada indica que no era necesaria dicha accion porque no cuenta con proveedores
directos. En respuesta, la DFI sefiala que, al recopilarse datos de personas juridicas, la
inscripcion no corresponde; por tanto, la DPDP declara infundado dicho extremo infractor.

Décimo quinto Exp. N.° 134-2018-JUS/DGTAIPD-PAS

RD N.° 418-2021-JUS/DGTAIPD-DPDP

Hecho infractor: primero, la DPDP incoa el ar. 18 de la LPDP e indica que los titulares
de los datos personales tienen el derecho que se les informe sobre el tratamiento de su
informacion, por qué se recopila y donde se almacenara en caso de existir un banco de datos,
si este es nacional o internacional, el tiempo de conservacion, quién se encargara de administrar
la informacién y los terceros destinatarios en caso hubiere. Asi, mediante dos actas de
fiscalizacion e informe correspondiente, la administrada estaria tratando datos personales sin
informar a sus titulares del articulo indicado, lo cual es una infraccion grave estipulada en el
art. 132, numeral 2 del RLPDP; por ello, el despacho indica que, al momento de las

fiscalizaciones, la administrada no realizaba lo indicado por el art. 18 de la LPDP.
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Al respecto, la DFI solicité a la administrada indicar cdmo recopilaba los datos
personales de los pacientes en su sistema denominado SIGASA. La administrada sefialé que
proporcionaba a los pacientes un formulario virtual, por ello la DFI, mediante su informe,
sefiala que la administrada recopilaba esta informacion de sus titulares de manera directa, sin
poner a disposicion de ellos la informacion sefiala en el art. 18 de la LPDP. Mediante otro
descargo, la administrada sefiala que su sistema cuenta con politica de privacidad. En ese
sentido, la DPDP sefiala que el formulario es fisico y los pacientes lo rellenan, y la informacion
es ingresada al sistema (Sigasa) por el personal de la entidad; es decir, los datos ingresados no
se proporcionan de manera directa por el titular de la informacion. Asi, el despacho declara
infundado este extremo. Sobre el tratamiento a datos personales por medio de formularios
fisicos sin cumplir con el art. 18 de la LPDP, la DPDP indica que, si bien no es una obligacion
de la administrada el solicitar el consentimiento, si debe cumplir con informar a los titulares de
los datos personales respecto a las condiciones del tratamiento; y en la misma linea, la
administrada presenta sus descargos e indica que si informa a los titulares respecto a lo que
establece el art. 18 de la LPDP, y lo realiza antes que sus clientes o usuarios contraten el
servicio. Asimismo, indica que posee un formato de consentimiento que se exhibe en sus
paneles informativos, entregandose el documento en recepcion y caja antes de la cancelacion
del costo del servicio; adjunta, ademas, medios de prueba que son fotografias sobre lo que
aduce. En este sentido, la DPDP indica que el derecho de informacion es un derecho que toda
persona natural tiene, puesto que se realiza el tratamiento sobre datos que la identifican o
permiten hacerlo/a identificable. Ello le permite conocer el fin para el cual se recopilan sus
datos, asi como a quién le seran transferidos, la forma y modo, y frente a quién pueden ejercer
sus derechos ARCO.

Toda esta informacion sobre las condiciones del tratamiento de datos personales debe

ser accesible e identificable de manera priva a su recopilacion. Luego de una revision a las
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fotografias, la DPDP constata que, por la distancia de la toma, no se puede dar una lectura del
contenido, y por ello se solicita a la administrada, en un plazo de cinco dias, presentar el
documento incoado; y a dicha respuesta, la administrada present6 su formato de privacidad y
consentimiento; sin embargo, la DPDP senala que el objetivo del documento es informar sobre
el tratamiento de sus datos personales a los titulares, por lo que los verbos rectores deben ser
“informar” y no “consentimiento”. Ademas, en el mismo documento se observan diversas
finalidades indicadas, y una de ellas no se vincula con la prestacion de servicios que realiza;
aun asi, la administrada debe cumplir con indicar los requisitos y caracteristicas que sefiala la
LPDP y el RLPDP sobre el consentimiento, en caso contrario, debe suprimir dicha finalidad
porque la administrada debe indicar aquellas a fines a su prestacion de servicio o, como indica
la DPDP, solicitar el consentimiento.

La DPDP sefiala que, respecto a las transferencias y destinatarios, la administrada tiene
que indicar a qué empresa se envia la informacion, su denominacion, los encargados, la
finalidad, si es empresa nacional o internacional, pais destinatario, cual es el medio de
almacenamiento, ubicacidén geografica, tiempo de conservacion y demas datos pertinentes, ya
que la administrada indica que los datos personales se enviaran a terceros nacionales, pudiendo
ser empresas que son parte de esta. La DPDP enfatiza que, respecto al cumplimiento del art.
18 de la LPDP, se public6 una guia para que pueda cumplir con todos los requisitos necesarios
expresados en este articulo.

En concordancia con lo indicado, la DPDP sefiala que la administrada genera riesgo en
los titulares de la informacion (datos personales), puesto que no cumple con informar ni
dispone a los titulares con informacion completa respecto al tratamiento que brinda a sus datos
personales. Ademas, sobre la exhibicion que la administrada alega realizar sobre su formato de

privacidad y consentimiento en todos sus pisos e instalaciones, la DPDP indica que no
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cuestiona la forma, siempre que haya una accesibilidad de forma previa a la recopilacion de
informacion (datos personales).

Respecto a otro punto a tomar en cuenta, la administrada en su descargo indic6 que
realizd mejoras sugeridas; sin embargo, la DPDP indica que la DFI precisé que no se cumplio
con informar la finalidad del tratamiento de los datos ni el tiempo de conservacidén, no
cumpliendo con subsanar de manera completa lo requerido.

Respecto al sitio web de la administrada, la DPDP sefiala que, a través de su formulario
“contacto”, no se observa que informe lo que indica el art. 18 de la LPDP, y si bien la DFI
mediante la RD N.° 025-2020 sefiala que el sitio web cuenta con un aviso, no informa el fin del
tratamiento ni el tiempo de conservacion de los datos personales, ni tiene un titulo, por lo que
se inicia el PAS. Posterior a ello, la DFI emite su informe e indica que la administrada no
realiza enmienda alguna, y sigue sin informar a los titulares de los datos personales el fin y
tiempo de conservacion de sus datos. Asi, la administrada en su escrito reconoce que dicha
omision se dio de manera involuntaria, pero rectifica en el reinicio de sus actividades, ademas
de haber colaborado con el procedimiento de fiscalizacion y realizar acciones de enmienda.

La DPDP también se pronuncia sobre lo imputado y las investigaciones que realizo la
DFI. De esta manera, el despacho resolutor ingreso a la pagina web de la administrada para
evaluar la finalidad que expresa su politica de privacidad respecto al formulario “contacto”. El
despacho expresd que, en el documento, se indican las finalidades adicionales a su prestacion
de servicio, las cuales requieren del consentimiento del titular de la informacion (datos
personales), debiendo suprimirse o, en todo caso, solicitar el consentimiento para estas.
Asimismo, si bien emite pronunciamiento, la DPDP sefala que no fue imputada, por tanto, no
puede ser materia de sancion.

Respecto a las transferencias y destinatarios, el despacho sefiala que la administrada,

dentro de sus politicas de privacidad, indica que los datos personales seran enviados a empresas
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que son afiliadas, socios y terceros; el listado se encuentra en su sitio web, pero la DPDP sefiala
que la administrada ha debido sefialar detalladamente cada uno de esos puntos, y que, al
ingresar al link, este remite a la web donde se detallan los servicios médicos que brinda y no al
listado incoado. En esta misma linea, el despacho indica que, de ubicarse los datos personales
en la nube, se debe indicar la empresa, ubicacion geografica del servidor, si la transferencia es
nacional o internacional, la denominacion de existir un bando de datos y demas informacién
idonea.

Sobre el tiempo de conservacion, la DPDP indica que la administrada refirié que los
datos seran conservados por el tiempo necesario para que se cumpla con las finalidades que la
norma indica; asi, el despacho sefiala que se debe precisar qué norma regula ello y sefialarse,
como recomendacion, el lapso de tiempo de conservacion.

Por todo ello, la DPDP concluye que la administrada no cumple con el art. 18 de la
LPDP, segun lo que dispone, debiendo modificar las politicas de privacidad, ya que la
administrada reviste de responsabilidad al tratar los datos personales a través de su sitio web
por diversos formularios.

Décimo sexto Exp. N.° 139-2019-JUS/DGTAIPD-PAS

RD N.° 1981-2020-JUS/DGTAIPD-DPDP

1° Hecho infractor: el despacho comienza indicando lo establecido por el art. 18 de la
LPDP, el cual tiene por expresado que los titulares de los datos personales deben ser informados
respecto al tratamiento que se le brindard a estos; es decir, deben saber sobre qué tratamiento
se dard, el fin de la recopilacion, el almacenamiento, si existe un banco de datos, si esta en el
pais o fuera de este, el tiempo de su conservacion, las personas encargadas, asi como los
terceros destinatarios que podran estar dentro o fuera del pais. Asi, mediante tres actas de
fiscalizacion, la DFI dejo constancia que la administrada, en su banco de datos personales de

sus pacientes, realizaba tratamiento a la informacion en soporte, tanto automatizados como no
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automatizados. Asimismo, contaban con un ambiente de videovigilancia a cargo de la jefa de

mantenimiento; por ultimo, se verifico que tenian ordenadas de forma ascendente las historias

clinicas por sus nimeros, por lo que, a través del informe de fiscalizacion, se concluye que la

administrada realizaba tratamiento de datos personales sin informar a sus titulares lo que sefala

el art. 18 de la LPDP, vulnerando el derecho de informacion y siendo una infraccion grave.

Son tres los medios a partir de los cuales se realiza el hecho infractor, y se exponen en el

siguiente analisis:

Sobre el sistema cliente/servidor, la administrada no presentd6 en sus descargos
evidencia con argumentos especificos sobre el tratamiento que brinda a los datos
personales que se almacenan en dicho medio, y la DFI se pronuncié indicando que no
figuran medios probatorios por los cuales se informe a los titulares lo que dispone el
articulo que se postula infringido. Luego, la administrada vuelve a presentar descargos,
pero no son especificos los argumentos sobre el tratamiento realizado en este servidor.
De consignada el acta de fiscalizacion emitida por la DFI, asi como capturas de pantalla
y documentacion pertinente obrante en el expediente, la DPDP afirma que, si bien la
administrada realiza tratamiento de datos por medio de dicho sistema, no se acredita
que la informacion se seleccione de los formularios para ser ingresada ni como se da la
recopilacion de manera directa del paciente; al no tener certeza de esto, no se puede
afirmar el incumplimiento del articulo incoado, declarandose infundado este extremo.

Se imputa que la administrada trata informacion mediante formularios fisicos. De los
descargos presentados, la DPDP indica que el derecho de informacién es importante
porque toda persona natural lo posee cuando se trata de sus datos personales, puesto
que asi se conoce la finalidad de la recopilacion, a quién o a quiénes se transfiere esta,
la forma y modo, y ante quién ejercera sus derechos ARCO; por lo que dicha

informacion expresada debe ser accesible e identificable de manera previa a su
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recopilacion. Por lo tanto, y en conexion con el art. 18 de la LPDP, todo titular o
responsable del banco de datos debe poner a disposicion de los titulares de los datos la

informacion idonea que se vincula al tratamiento que daran.

La DPDP analiz6 la politica de privacidad que maneja la administrada, y da cuenta que
esta no cumple con indicar la transferencia de los datos personales, el nivel, si son
internacionales o nacionales las empresas destinatarias, el fin de estas, la denominacién de la
entidad, y en caso fuese internacional, el pais y la finalidad; asi, afiade que se debe precisar el
tiempo de conservacion. Asimismo, si bien indican de manera genérica que la conservacion se
da con base en la normativa vigente y dentro de lo establecido en la Ley N.° 26842, la DPDP
sefiala que se debe indicar la norma técnica que la dispone; posteriormente, la administrada
presenta sus descargos.

Al respecto, el despacho ha indicado que sobre la materializacion para cumplir con el
deber que le atafie a la administrada de informar, esta cuenta con un documento de politica de
privacidad, que se ubica en lugares diversos, siendo visibles y de fécil acceso para el publico
que se apersona a la entidad, quedando sus argumentos estimados. Ademas, para que se cumpla
con lo dispuesto por el art. 18 de la LPDP, en tanto se perfeccione de manera correcta el deber
de informar, implementar sus carteles es idoneo porque la naturaleza dinamica que tienen los
servicios que prestan las entidades lo amerita. La DPDP finaliza indicando a la administrada
que incluya las transferencias nacionales e internacionales en su documento de privacidad.

e Sobre las camaras de vigilancia, se tiene que la administrada cuenta con estas de manera
interna y externa, debiéndose implementar un canal donde el titular de los datos tenga
conocimiento de estas zonas; al respecto, la administrada presenta fotos de la ubicacién
de los letreros que informan ello, y alega la implementacion de la politica de privacidad
y adjunta fotografias; sin embargo, la DFI sefiala en su informe que la administrada no

cumple con informar de manera total lo dispuesto por el art. 18 de la LPDP al no referir
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el tiempo de conservacion. La administrada ha precisado que los fiscalizadores no han

considerado dichos carteles distribuidos en diversas areas de sus instalaciones, para lo

cual adjunta evidencia. El despacho sefiala que el tratamiento de datos que se dan por

medio de camaras de vigilancia reviste de particularidades en su cumplimiento, y

consideran que recién la ANPD, a través de su directiva, ha desarrollado disposiciones

para la obligacion que recae en la administrada. No se le puede exigir el cumplimiento
al momento de fiscalizarla, solo es necesario que la administrada comunique a los
titulares de los datos que estaban siendo grabados, lo cual se debi6 exigir. De verificado
los medios probatorios, la DPDP indica que la administrada cumple con informar a los

titulares de la informacion respecto a qué zonas contaban con camaras de vigilancia, y

que dichas fotografias presentadas por la administrada se realizaron con anterioridad a

la imputacién de cargos, siendo una eximente de responsabilidad.

Para concluir, el despacho indica que la administrada debe implementar el cartel
informativo, como lo ha sefalado la directiva, modificando asi el documento de politica de
privacidad, como lo ha indicado la DPDP. Asimismo, la administrada debe considerar lo
dispuesto por la DGTAIPD en su directiva implementada para que informen sobre el
tratamiento de los datos personales, tal cual indica el art. 18 de la LPDP. Sobre la politica de
privacidad de los documentos fisicos, la DPDP sefiala que los pacientes completan estos
documentos cuando ya han visto las politicas de privacidad, siendo una buena practica, no
asumiéndose que no estan informados. Sin embargo, el defecto radica en que no informan sobre
las transferencias; por lo tanto, la administrada es responsable de cometer esta infraccion grave.

2° Hecho infractor: se imputa a la administrada haber infringido el numeral 1 y 2 del
art. 39 de la RLPDP; asi, la DPDP incoa al art 9 del mismo cuerpo normativo como uno de los
principios rectores sobre la proteccion de datos, y sefiala al art. 16 de la misma ley que indica

la obligacion de que se adopten medidas de seguridad para tratar los datos personales; por tanto,
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el despacho desarrolla su analisis respecto a ambos numerales de manera separada, sugiriendo

lo siguiente:

Respecto al numeral 1 del art. 39 de la RLPDP, el despacho inicia refiriendo lo que este
articulo sefiala, indicando la obligatoriedad que se debe realizar sobre procedimientos
y documentos de gestion de privilegios y acceso de los usuarios al sistema, la
identificacion de estos, el proceso de verificacion periddica de esos privilegios,
establecerse el proceso para la baja, alta y/o modificacion que pueda darse, modificar
usuarios, asi como los privilegios en el sistema. De esta manera, la DFI, a través de su
acta de fiscalizacion, deja constancia que se verifica que la administrada no cuenta con
procedimientos documentados de la gestion de privilegios, accesos y la verificacion
periddica; y después se emite el informe de fiscalizacion; por ello, el despacho sefiala
que la administrada no habria cumplido con implementar las medidas de seguridad,
incluyéndose como supuesto infractor imputado lo dictaminado en la RD N.° 149-2019.
Posterior a ello, la administrada presenta diversos descargos a los cuales la DFI emite
sus informes técnicos como respuesta, sefialando que no cumple con el articulo que se
le imputa; sin embargo, en el ultimo descargo realizado, donde incluye medios
probatorios que obran en autos, la DPDP constata que la administrada cumple con
implementar el numeral 1 del art. 39 de la RLPDP y lo hace con anterioridad al inicio
del PAS, siendo causal de eximente y estimando los argumentos que la administrada
presentd respecto a la implementacion sobre la gestion de accesos.

Por otra parte, la DPDP si indica que, respecto a la gestion de privilegios, si se cumple

con lo dispuesto por el articulo que se le imputa; y de revisado los medios probatorios,

siguiendo la misma idea, cumplen con enmendar lo que se les requirié con anterioridad a la

imputacion de cargos, eximiéndose de responsabilidad a la administrada. Ahora, lo que no se

acredita es que la administrada no documenta su procedimiento de verificacion periddica de
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privilegios asignados ni indica la frecuencia de la periodicidad; por tanto, es responsable de

incumplir con el art. 39, numeral 1 de la RLPDPD.

Sobre el incumplimiento al numeral 2 del art. 39 de la RLPDP, se tiene que dicho
articulo desprende que es obligatorio que se cuente con un control de acceso desde el
registro del usuario, la gestion de la identificacion y privilegios del usuario con el
sistema. Ademads, se deben generar y mantener registros que provean evidencia respecto
a las interacciones que se hagan con el sistema. La DFI, asi como la administrada, ha
presentado sus reportes; de todo ello, el despacho concluye que la administrada no
implementa las medidas de seguridad que se le requiere, puesto que no genera ni
mantiene registros de interaccion logica con su banco de datos de pacientes; y si bien
la administrada brinda su descargo, al final la DPDP sefiala que no cumple con presentar
medios de prueba que demuestren dicha implementacién, siendo responsable de la

imputacion que se le realiza.

Décimo séptimo Exp. N.° 111-2019-JUS/DGTAIPD-PAS
RD N.° 313-2021-JUS/DGTAIPD-DPDP

1° Hecho infractor: la DPDP inicia sefialando lo regulado por el art. 18 de la LPDP y

sefiala que es necesario brindar la informacion respecto al tratamiento de datos personales al

titular de la informacion y deber ser de manera previa; es decir, los titulares tienen el derecho

de estar debidamente informados sobre qué tratamiento se le daréd a su informacion, la identidad

y domicilio del banco de datos, el fin de recopilacion de sus datos, las consecuencias de brindar

sus datos, como pueden ejercer sus derechos ARCO, el tiempo de conservacion de los datos y

todo lo demés pertinente. Asimismo, enfatiza que dicho articulo presenta una obligacion que

el titular o responsable del banco de datos debe cumplir, ya sea si es necesario tener el

consentimiento del titular o si no se requiere.
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Respecto al hecho imputado, se tiene que la administrada no informaba a los titulares
de la informacion lo requerido por el articulo ya indicado, pero daba tratamiento a datos
personales a través de su formulario en su pagina web, resaltandose que no contaba con
politicas de privacidad, pero en la parte baja habia una pagina semejante que no cumplia con
lo requerido. La administrada present6 sus escritos, brindando sus descargos y consideraciones,
a lo cual el despacho brindo el siguiente analisis: la administrada postula una afectacion al
principio de licitud y otros; al respecto, la DPDP sefiala que, desde que se dio inicio a las
actuaciones previas, asi como durante el desarrollo del procedimiento sancionador, la DFI no
admiti6 ningin hecho como si se hubiese probado. Asimismo, arriba a sus conclusiones luego
de evaluar y recabar sus pruebas de oficio, asi como documentales ofrecidos por los
administrados, no presumiendo un actuar ilicito por parte de la administrada, debiéndose
entender que la DFI realiza acciones indagatorias previas a la emision de algtn juicio de valor.

Asi, al fiscalizar se ha determinado que, mediante su sitio web, no se informaba de
manera completa lo indicado por el art. 18 de la LPDP, lo cual se notific6 a la administrada
para que pueda defenderse. En ese sentido, se expresa lo regulado por el art. 248, inciso 10 del
TUO de la LPAG, por el cual se tiene que la responsabilidad administrativa es subjetiva, caso
contrario sefialado por ley o decreto legislativo que la disponga de manera objetiva, por lo que
el art. 328 de la LPDP establece que los administrados tienen responsabilidad objetiva cuando
incumplen con las normas sobre proteccion de datos personales; por ello, existe una norma que
impide la aplicacion de exigirse que se acredite que el sujeto infractor actia de manera
negligente o dolosa, y el analisis se restringe a configurarse la conducta tipica; es decir, para
poder demostrarse la responsabilidad de la administrada basta con que se acredite que comete
la conducta tipica sin necesidad de demostrarse el dolo o la culpa.

Asi, la DPDP sefiala que, luego de revisado el sitio web de la administrada, se constata

que en la parte inferior de la venta se tiene un enlace que lleva a la politica de privacidad y al
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ingresar remite a un documento. El despacho indica que procederd a analizar, respecto al
tiempo de conservacion de datos, si este se informa a los titulares de los datos personales, por
lo que advierten que existe una politica de privacidad que ha estado vigente desde el 01 de
agosto de 2019, y también se tiene otra que rige desde el 05 de marzo de 2020, ambas
publicadas en el sitio web de la administrada y ambas contienen la misma redaccion respecto
al tiempo de conservacion de la informacion (datos personales). Asimismo, la DPDP enfatiza
que no se discute si la administrada cuenta o no con politica de privacidad, sino que cumple
con lo dispuesto por el art. 18 de la LPDP, por lo que hay una necesidad de realizar un examen
de inteligibilidad y un examen legal respecto a la redaccioén que yace en esta. Al ser materia de
analisis por la DFI, se dispuso que no cumplia con informar de manera clara lo dispuesto por
el articulo en mencion; sin embargo, la DPDP advierte que, si bien el tiempo no se establece
en meses, afios, dias, se entiende que la conservacion se dara por el tiempo que se atienda la
solicitud, entregandose una informacion idonea al titular de los datos.

4.4. ;Cual es la Finalidad e Importancia de Graduar las Sanciones y el Calculo de la
Multa en los Fallos de las Resoluciones Emitidas por 1a ANPD en los Afios 2020 y 2021?

Mediante el proceso administrativo se llega a determinar la comisioén de una infraccion.
Es mediante las sanciones administrativas que se sanciona administrativamente mediante
multas pecuniarias y suspension de autorizacion al infractor.

La finalidad de la sancién es disuadir y castigar una conducta ilicita. Mediante la
sancion, la Administracion ejerce coercion en los individuos para que se cifian al cumplimento
de las leyes causando dos efectos: el primero, disuasivo, pues procura evitar que se sigan
cometiendo en el futuro conductas como la sancionada por el infractor o por terceros; el
segundo, correctivo, pues suspende la comision de la conducta infractora y devuelve a la

sociedad el equilibrio perdido (Gémez et al., 2010).
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La comision de la conducta sancionable no debe resultar beneficiosa al infractor, sino
para cumplir con las normas infringidas, por lo que dicha sancién debe ser proporcional al
incumplimiento calificado como infraccion.

En cuanto a las amonestaciones, se pueden aplicar cuando la infraccion resulte minima
o inexistente y en la cual se puede presentar atenuantes. La administracion solo puede hacer un
llamado de atencién sin imponer una sancion pecuniaria. El llamado de atencion pude
considerase como un antecedente.

Gomez et al. (2010) mencionan que la multa es una sancioén que afecta pecuniariamente
al administrado, pues tendra que realizar un pago a favor de la Administracion por la
transgresion, el cual se establecerda en virtud de los principios de razonabilidad y
proporcionalidad.

La principal finalidad de la infraccion es que el administrado no vuelva a cometer la
infraccion administrativa; asimismo, se busca la proteccion del Ordenamiento Juridico.

.Cual es la limitacion al graduar la multa?

De acuerdo a lo establecido en el articulo 39 de la LPDP, las sanciones se califican en
tres: leves, graves o muy graves. La imposicion tributaria va desde las cinco unidades
impositivas tributarias hasta una multa de cien unidades impositivas tributarias; asimismo se
puede dictar medidas correctivas de acuerdo al articulo 118 del RLPDP.

El art. 257° del TUO de la LPAG explica los eximentes y atenuantes de responsabilidad
en el PAS, el cual menciona lo siguiente: “l. Constituyen condiciones eximentes de la
responsabilidad por infracciones las siguientes: a) el caso fortuito o la fuerza mayor
debidamente comprobada; b) obrar en cumplimiento de un deber legal o el ejercicio legitimo
del derecho de defensa; c) la incapacidad mental debidamente comprobada por la autoridad
competente, siempre que esta afecte la aptitud para entender la infraccion; d) la orden

obligatoria de autoridad competente, expedida en ejercicio de sus funciones; e€) el error
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inducido por la Administracion o por disposicion administrativa confusa o ilegal. La
subsanacion voluntaria por parte del posible sancionado del acto u omision del imputado como
constitutivo de infraccidon administrativa, con anterioridad a la notificacion de la imputacion de
cargos a que se refiere el inciso 3) del articulo, constituyen condiciones atenuantes de la
responsabilidad por infracciones, siendo las siguientes: a) si iniciado un PAS el infractor
reconoce su responsabilidad de forma expresa y por escrito. En los casos en que la sancion
aplicable sea una multa, esta se reduce hasta un monto no menor de la mitad de su importe; y
b) otros que se establezcan por norma especial”.
En las resoluciones analizadas se utiliza la graduacion de las sanciones, las cuales son:
a) El beneficio ilicito resultante por la comision de las infracciones.
b) La probabilidad de deteccion de las infracciones.
¢) La gravedad del dafo al interés publico y/o bien juridico protegido.
d) El perjuicio econdomico causado.
e) Lareincidencia en la comision de las infracciones.
f) Las circunstancias de la comision de la infraccion.
g) La existencia o no de intencionalidad en la conducta del infractor.
Calculo de la multa correspondiente: se realiza a través de la Metodologia para el
Célculo de Multas de Proteccion de Datos Personales, la cual se aprobé mediante Resolucion
Ministerial N.° 0326-2020-JUS, a fin de establecer un criterio para el calculo del monto de la

multa a aplicarse.
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Tabla 2
Formula general para determinar la sancion

Formula general.

M: Multa preestablecida correspondiente a cada
caso.

Se aplica cuando se producen dos situaciones:
Cuando sean infracciones graves o leves y cuando no se
genere ningun beneficio ilicito.

M=MbxF
MB: Mont6 base de la multa a ser impuesta.
Gravedad del dafio.
F: elementos agravantes.
Componentes:

Monto Base (Mb): esto depende de la gravedad del bien juridico protegido que vendria
a ser el control de los datos personales.
e Variable Absoluta: es respecto al nivel de gravedad de la infraccion, desde leve, grave
o muy grave, de acuerdo con lo establecido en el art 132° del RLPDP.
e Variable Relativa: tiene dos elementos: el primero es la afectacion indirecta o directa
hacia el bien juridico y el segundo es la vulneracion de los principios rectores.
Los montos base de las multas prestablecidas, segiin las variables relativa y absoluta de

las infracciones, son los siguientes:
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Tabla 3

Montos de la base de multas preestablecidas

Multa UIT Variable relativa y monto Gravedad de
base (Mb) la infraccion
Min Max 1 2 3 4 5
0.5 5 1.08 | 2.17 | 3,25 Leve
5 50 7.50 | 15.00 | 22.50 | 30.00 | 37.50 Graves
50 100 55.00 | 73.33 | 91.67 | Muy graves

Nota: Adaptado de Resolucion Ministerial N.° 0326-2020-JUS.

Factor de agravantes y atenuantes (F)
Mediante el componente F se incorporan los criterios del art 248°, numeral 3 del TUO
de la LPAG, asi como los articulos 125 y 126 de la LPDP.

Por lo que el factor es el siguiente:

F=1+23",f

F corresponde al factor (agravante o atenuante), es decir, la intencionalidad, la
reincidencia, las circunstancias y el perjuicio econémico; sumados dan el factor que multiplican
al monto base. Se debe considerar que el perjuicio econdmico sera tomado en cuenta, pero de
manera cualitativa.

Asimismo, cada elemento atenuante o agravante tiene un valor segun el cuadro

establecido de la siguiente manera:
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Valores de factores agravantes y atenuantes

Figura 8

Valores de factores agravantes y atenuantes

Valores de factores agravantes y atenuantes

Fun Factores agravantes o atenuantes Valor

I {d) Perjulcle econdmico causado

fi1 . Mo existe perjuicio. 0.00

fiz . Existiria perjuicio econdmicoe sobre el denunciante o reclamante. 0.10

fa () Reincidencla =

fax . No hay reincidencia. 0.00

faz . Primera reincidencia | 020

fas . Dos o mas reincidencias. | 0.40

fa Factores agravantes o atenuantes Valor

I3 (f) Las circunstancias

| Aa . Cuando la conducta infractora geners riesgo o dafio a una persona. 0.10

Fia . Cuando la conducta infractora genere riesgo o dafio a mas de dos 0.20
PETSONAs 0 grupo de personas,

Fia . Cuando la conducta infractora haya afectado el interes pablico, 0.30

[ . Cuando la infraccion es de caracter instantaneo y genera riesgo de 0.15

Fus afectacidn de olros derechos.

;i . Cuando la duracidn de la infraccidn es mayor a 24 meses. 0.25

T . Entorpecimiento en la investigacidn yio durante el procedimiento. 0.15
. Reconocimiento de responsabilidad expresc y por escrito de las =0.30
imputaciones, despuds de nolificado el inicio dal procedimiento
sancionador,

fis . Colaboracian con la autoridad v accién de enmienda parcial, después 0.15
de notificado el inicio del procedimiento sancionador.

fie . Colaboracién con la autoridad, reconocimiento espontaneo vy accion de
enmianda, despuas de notificado el inicio del procadimiento sancicnador, -0.30

fa (g) Intencionalidad

fia . Se advierta conocimiento v voluntad de comater la conducta infractora 0.30

Nota: Adaptado de Resolucion Ministerial N.° 0326-2020-JUS.

El valor de F se calculard a parte de los factores atenuantes y agravantes, de la siguiente

manera:

F=1+Z:L=lfi=1+f1+f2+f3+f4

Una vez sean definidos los valores de F y Mb, se realiza la cuantia de la multa de

acuerdo con la formula general.
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Tabla 4
Aplicacion de la formula del calculo de la multa en las RD
RD: 3039-2021-JUS/DGTAIPD-DPDP

FORMULA DEL CALCULO DE LA MULTA
MB: 15.00 UIT

F:0.85

Valor de la multa: 12.75 UIT

RD: 1436-2021-JUS/DGTAIPD-DPDP

FORMULA DEL CALCULO DE LA MULTA
MB: 22,50 UIT

F:0.80

Valor de la multa: 18 UIT

RD: 418-2021-JUS/DGTAIPD-DPDP

FORMULA DEL CALCULO DE LA MULTA
MB: 7.5UIT

F:1.60

Valor de la multa: 12 UIT

RD: 1944-2021-JUS/DGTAIPD-DPDP

FORMULA DEL CALCULO DE LA MULTA
MB: 7.50 UIT

F:0.75

Valor de la multa: 5.63 UIT

Nota. Elaboracion propia.



Tabla 5

Graduacion de sanciones en las resoluciones administrativas

GRADUACION DE SANCIONES EN LAS RESOLUCIONES
ADMINISTRATIVAS

R.D. N° 1885-2020-JUS/DGTAIPD-DPDP
Exp. N.” 143-2018-JUS/DGTAIPD-PAS

A: La administrada no se beneficia
ilicitamente.

B: La infraccion es baja.

C: Se vulnera el derecho a la proteccion de
datos, especificamente el principio de
consentimiento.

D: No existe perjuicio econdmico.

E: La administrada no es reincidente.

F: Respecto a la obtencion del
consentimiento de los usuarios.

G: La administrada es responsable de la
infraccion imputada.

R.D. N.° 1045-2020-JUS/DGTAIPD-DPDP
Exp. N.* 127-2018-JUS/DGTAIPD-PAS

A: Respecto al primero, segundo y tercer
hecho infractor, no se evidencid beneficio
ilicito.

B: Sobre los hechos infractores primero y
segundo: las infracciones realizadas por la
administrada son altas. Respecto al tercer
hecho infractor, es medio.

C: Primer hecho infractor: no cumpli6 con la
politica de privacidad respecto al flujo
transfronterizo.

Segundo hecho infractor: el acceso al
RNPDP es de manera publica en el sistema
web.

Tercer hecho infractor: la administrada
realizé acciones de enmienda.

D: Primer hecho infractor: no existe perjuicio
econdmico por la infraccion. Segundo y
tercer hecho infractor: si se evidencia un
perjuicio econdémico.

E: Primer, segundo y tercer hecho infractor:
la administrada no es reincidente

F: Primer hecho infractor: se tomd en
consideracion las enmiendas realizadas por
parte de la administrada.

Segundo hecho infractor: no realiz6 acciones
de enmienda.

Tercer hecho infractor: realizd acciones de
enmienda.

G: Primer hecho infractor: queda probada la
responsabilidad por parte de la administrada.
Segundo hecho infractor: queda probada la
responsabilidad.

Tercer hecho infractor: queda probada la
infraccion; se considera atenuante el no
realizar enmienda efectiva.

R.D. N.° 1049-2020-JUS/DGTAIPDP-DPDP
Exp. N.” 141-2018-JUS/DGTAIPD-PAS

A: No existe beneficio ilicito a favor de la
administrada.

B: La infraccion es media.

C: No cumplio con el deber de informar.

D: No se evidencia perjuicio economico.

E: No fue sancionada anteriormente.
F: Realizo acciones de enmienda.
G: Queda probada ha responsabilidad.

R.D N.° 1580-2020-JUS/DGTAIPD-DPDP.

Exp. N.° 142-2018-JUS/DGTAIPD-PAS

A: No existe beneficio ilicito a favor de la
administrada.

B: La infraccion es alta.

C: Afecta al derecho a la proteccion de datos
personales.

D: No se evidencia un perjuicio econdmico.

E: No fue sancionada anteriormente.

F: La omisién de la inscripcion ante el
RNPDP al banco de datos no es un
procedimiento ni complejo ni oneroso.

G: La administrada realizo acciones de
enmienda.
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R.D. N.° 3292-2019-JUS/DGTAIPD-DPDP
Exp. N.° 74-2018-JUS/DGTAIPD-PAS

A: No existe beneficio ilicito a favor de la
administrada.

B: La probabilidad de deteccion de la
infraccion es alta, ya que se incumplioé con
lo dispuesto en el art 18 de la LPDP.

En cuanto al no inscribir en el RNPDP los
datos personales, se estaria ante una
infraccion alta.

En cuanto al no cumplir con las medidas de
seguridad, se esta ante una inflacion baja.

C: El no haber realizado las medidas de
seguridad adecuadas.

D: No se evidencia un perjuicio econdmico.

E: No fue sancionada anteriormente.

F: No realiz6 acciones de enmienda.

G: Se puede evidenciar el desconocimiento
de la entidad sobre el RLPDP y la LPDP,
especificamente en el tema de las medidas de
seguridad.

R.D. N.° 2077-2020-JUS/DGTAIPD

Exp. N.” 154-2019-JUS/DGTAIPD-PAS

A: La infraccion no genera beneficio ilicito a E: No fue sancionada anteriormente.

la administrada.
B: La conducta infractora es alta.

F: La administrada no realizd acciones de
enmienda respecto a las conductas infractoras

C: No garantizo la proteccion de los datos realizadas.
sensibles al no contar con las medidas de G: Queda probada la responsabilidad de las

seguridad y el respaldo de confidencialidad.
D: No se evidencia perjuicio econdémico.

infracciones imputadas a la administrada.

RD N.° 515-2019-JUS/DGTAIPD-DPDP

Exp. N.° 068-2018-JUS/DPDP-PS

A: No se evidencia beneficio ilicito.

B: Respecto a la primera y segunda infraccion,
se tiene que son de alta probabilidad de
deteccion. En cuanto a la tercera infraccion, es
baja.

C: Afecta al derecho a la proteccion de datos
personales.

D: No se evidencia perjuicio econémico por la
comision de la infraccion.

E: La administrada no es reincidente.

F: Respecto a la primera, segunda y tercera
infraccion, la administrada realizé acciones
de enmienda.

G: No se acredita la intencionalidad para la
comision de las infracciones.

R.D N.° 1529-2020-JUS/DGTAIPD-DPDP
Exp. N.” 150-2018-JUS/DGTAIPD-PAS

A: Si se evidencia beneficio ilicito de la
comision de la infraccion.

B: Respecto a las conductas sobre el
consentimiento y el deber de informar, es baja.
Respecto a la no comunicacion del flujo
transfronterizo en el RNPDP, es alta.

C: Se incumpli6 con el principio de
consentimiento. Asimismo, la
autodeterminacion informativa y, por ultimo,
no se cumple con lo establecido en Ia
normativa por haber omitido la inscripcion a la
RNPDP.

D: No se evidencia perjuicio econdémico.

E: La administrada no es reincidente.

F: La obtencion del consentimiento y el
deber de informacion se debe realizar
mediante lo dispuesto por la norma. En
cuanto a la omision de la inscripcion del
flujo transfronterizo, no es un procedimiento
dificil ni completo a realizar.

G: La administrada realizé acciones de
enmienda.

RD: 1180-2020-JUS/DGTAIPD-DPDP
Exp. N.” 07-2019-JUS/DGTAIPD-PAS
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A: No se evidencia beneficio ilicito.

B: El primer hecho infractor es medio. La
infraccion del segundo y tercero es alta.

C: Se vulnera la proteccion de datos
personales, especificamente el art 18° de la
LPDP y el no haber realizado la inscripcion en
el RNPDP del banco de datos.

D: No se evidencia perjuicio econdmico.

E: No es reincidente.

F: Respecto al incumplimiento del art 18 de
la LPDP, no se observaron acciones de
enmienda. En cuanto al incumplimiento de
inscripcion al banco de datos, si se realizo
accion de enmienda. La administrada
reconocio los hechos imputados.

G: Se mostraron acciones de enmienda.

RD: 1981-2020-JUS/DGTAIPD-DPDP
Exp. N.” 139-2019-JUS/DGTAIPD-PAS

A: No se evidencia beneficio ilicito.

B: Se incumple lo dispuesto en el art 18, por lo
que se estaria ante una infraccion media.

No cumple con las medidas de seguridad, por
lo que la infraccion es baja.

C: Afecta la proteccion de datos personales
tipificada en la Constitucion. Incumplié lo
dispuesto en el art 18 de la LPDP. El no aplicar
las medidas de seguridad del tratamiento de
datos personales en el banco de datos,
incrementa el riesgo de vulneracion de datos
sensibles.

D: No se evidencia perjuicio econdémico.

E:

E: La administrada no es reincidente.

F: El incumplimiento del art 18 de la LPDP
no es complejo, ni oneroso.

G: Se evidenciaron acciones de enmienda.

Nota. Elaboracién propia.

4.4.1. ;Cudles son las Decisiones o Fallos de las Resoluciones Emitidas por la ANPD en

los Aiios 2020y 20212

La importancia de las decisiones o fallos: toda decision debe de estar debidamente

motivada y deben sustentarse las razones que han conducido a adoptar esa decision. No solo

es expresar una norma legal, sino fundamentar, exponer las razones y sustentar juridicamente

la decisidén tomada.

Las sanciones administrativas y su importancia: las sanciones administrativas son

un tipo de acto administrativo que constituye una sancion de aspecto punitivo, ya sea por una

conducta ilegal o poco ética de parte del administrado. Se inicia con una infraccion realizada a

la administracion, lo que conlleva a un procedimiento administrativo.

El gravamen que se le impone suele ser cominmente por realizar conductas lesivas a

un bien juridico protegido, por lo que se impone una infraccion. Las autoridades

administrativas imponen estas sanciones de acuerdo a los principios y normas.



Tabla 6

Resumen de las sanciones impuestas en las 17 resoluciones

RD INSTANCIA  DECISION SANCION
IMPUESTA
RD: 1885-2020- Primera Sancionar a ONCOLOGIA e 5,01 UIT
JUS/DGTAIPD- Instancia- DPDP  S.A.C por usar los datos
DPDP personales de los pacientes
para otras finalidades.
RD: 1436-2020- Primera Sancionar a Clinica San e 18,00 UIT
JUS/DGTAIPD- Instancia- DPDP  Pablo S.A.C por haber
DPDP incumplido la obligacion de
confidencialidad.
RD:1045-2020- Primera Sancionar a Servicios de e 7 UIT,
JUS/DGTAIPD- Instancia- Salud Montefiori S.A.C, al o 1,5UIT,
DPDP DPDP. infringir lo tipificado en el 6,5 UIT
literal a) del numeral 2 del
art 132 del RLPDP;
asimismo, sancionar por lo
tipificado en el literal e),
numeral 1, del art. 132° de
RLPDP; Sancionar por la
comision de la infraccion
grave tipificada en el literal
¢) del numeral 2 del art. 132
del RLPDP.
RD: 1459-2020- DGTAIPD Infundado el recurso de e 51UIT
JUS/DGTAIPD- apelacion  por  Clinica
DPDP Mundo Salud S.A.C.
Confirmar la RD N°1459-
2020-JUS/DGTAIPD-
DPDP.
RD: 3454-2021- DPDP — Improcedente la solicitud e -
JUS/DGTAIPD- Competente en presentada por la persona
DPDP impulso, XXX contra el Seguro
admision, etc. Social de Salud-
ESSALUD.
RD:N.?3292-2019- En Primera Sancionar a Clinica del e 6,5UIT
JUS/DGTAIPD- Instancia - Pacifico S.A por incurrir en ¢ 1,5 UIT
DPDP DPDP. una infraccion grave o g UIT
Se presentd tipificada en el art 132
recurso de numeral 2 literal a del
Apelacion RLPDP. Asimismo, por
mediante RD:16- incurrir en una infraccion
2021- grave tipificada en el art
JUS/DGTAIPD, 132° numeral 1 literal e) del
el cual fue RLPDP. Por ultimo, por
declarado incurrir en una infraccion
infundado. leve tipificada en el art 132

numeral 1
RLPDP.

literal a) del
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RD: N.° 1049-2020-
JUS/DGTAIPD-
DPDP

Primera
Instancia. DPDP

Sancionar a Clinica Santa
Martha del Sur S.A.C

5,1 UIT

RD: 1180-2020-
JUS/DGTAIPD-
DPDP

Primera
Instancia- DPDP

Declar6 infundado la
imputacion a Centro Médico
Ohi S.A.C. respecto a la
comision de la infraccion
grave del art 132, numeral 2,
literal b).

Sancionar a la administrada
por haber incurrido en una
infraccion grave al no haber
cumplido con lo dispuesto
en el art 18 de la LPDP.
Asimismo, incurrié en una
infracciéon leve por no
cumplir con lo establecido
en el art 132, numeral 1,
literal e) del RLPDP. Por
ultimo, por haber incurrido
en una infraccion leve por
no cumplir con lo tipificado
en el art 132, numeral 1,
literal ¢) del RLPDP.

6 UIT
1UIT
0,5 UIT

RD:1580-2020-
JUS/DGTAIPD-
DPDP.

Primera
Instancia- DPDP

Sancionar a Clinica La Luz
S.A.C. por haber incurrido
en una infraccion grave por
no haber cumplido lo
dispuesto en el art 132, inc 2,
literal a). Asimismo, por
haber incurrido en una
infracciéon leve por no
cumplir lo tipificado en el
art 78 del RLPDP. Por
ultimo, por incurrir en una
infraccion leve tipificada en
el art 132, inc 2, literal c),
del RLPDP.

10 UIT
e S5UIT
1UIT
10 UIT

RD: N° 3039-2021-
JUS/DGTAIPD-
DPDP

Primera
Instancia-
DPDP.

Sancionar a Genetics S.A.C.
por no haber cumplido con
lo establecido en el art 18°
de la LPDP, incurriendo en
una infraccién grave

e 9,86 UIT

RD:2077-2020-
JUS/DGTAIPD-
DPDP

Primera
Instancia-

DPDP.

Se presentd
recurso de
Apelacion
mediante RD:13-
2020-
JUS/DGTAIPD,

Sancionar al Hospital de
Emergencias José Casimiro
Ulloa por haber incurrido en
una infraccion grave
tipificada en el art 132
numeral 2, literal g del
RLPDP.

e 25UIT
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el cual fue
declarado
infundado.
RD:515-2019- Primera Sancionar a Clinica Médica e 2 UIT
JUS/DGTAIPD- Instancia- Cayetano Herida S.A, por e 15UIT
DPDP DGTAIPD. incurrir en una infraccion 4,5 UIT
Se presentd leve establecida en el art 38°
recurso de numeral 1, literal b de la
Apelacion LPDP.  Asimismo, por
mediante RD:13- incurrir en una infraccion
20202- leve tipificada en el art 38°
JUS/DGTAIPD, numeral 1, literal a. Por
el cual fue ultimo, por incurrir en una
declarado infraccion grave tipificada
infundado. en el art 38°, numeral 2,
literal a.
RD: 1529-2020- Primera Sancionar a Clinica Morillas o 2UIT
JUS/DGTAIPD- Instancia- DPDP  S.A. por incurrir en una e 2UIT
DPDP infraccién grave estipulada e 0,5UIT
en el art 13 inc. 13.5 de la
LPDP y en el art 12 del
RLPDP. Asimismo, por
incurrir en una infraccion
grave de acuerdo con lo
estipulado en el art 18.b de
la LPDP. Por ultimo, por
incurrir en una infraccion
leve por incurrir en lo
establecido en el art 26 del
RLPDP.
RD:1944-2021- Primera Sancionar a Policlinico Los e 563UIT
JUS/DGTAIPD- Instancia- DPDP  Naranjos E.I.LR.L. respecto a
DPDP la infraccion del art 132°,
numeral 2, literal a) del
RLPDP.
RD: 418-2021- Primera Infundada en parte a e 12UIT
JUS/DGTAIPD- Instancia- DPDP  Especialidades Médicas
DPDP Universales S.A. respecto a
la infraccion del art 18° de la
LPDP.
Fundada al haber
incumplido con lo dispuesto
en el art 18° de la LPDP,
incurriendo en una
infraccion grave.
RD: 1981-2020- Primera Eximir a Centro médico San e 501UIT
JUS/DGTAIPD- Instancia- DPDP  Judas Tadeo S.A. respecto a e 15UIT
DPDP la imputacion del

tratamiento de las camaras
de video vigilancia.

Sancionar a la administrada
por infringir los dispuesto en
el art 18 de la LPDP.
Asimismo, sancionar a la

132



administrada por no cumplir
con las medidas de
seguridad.

RD: 313-2019-
JUS/DGTAIPD-
DPDP

Primera
Instancia- DPDP

Infundada la imputacion
hacia Opticas GMO Pera
S.A.C.

Nota. Elaboracién propia.
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Capitulo V. Discusion

Resumen de los 17 casos analizados en la investigacion

Resol. Entidad Hechos
1885- ONCOLOGIA No tener el debido consentimiento para el uso o trato de los datos personales.
2020- S.A.C. No informar al titular de los datos personales de como estos seran tratados.
JUS/DGTA Motivacion
IPD-DPDP 1° Hecho Infractor: la DPDP determina que la imputacion se da por la evaluacion que realiza la DFI del documento

“autorizacion de uso de datos personales en historia clinica”, ya que induce al error al interesado. La administrada no informa
de manera correcta la finalidad del tratamiento cuando consigna en un apartado el término “entre otros”; la DPDP menciona
que la administrada, en su primer descargo, adjunta un documento sin modificacion de la “autorizacion de uso de datos
personales en historia clinica”; la DPDP determina que, de analizado el documento, se retira la finalidad del para qué era
necesario el consentimiento; no teniendo fecha cierta segin lo establece el art. 245 del Coédigo Procesal Civil, se considero
la data de su escrito donde se adjunta este medio probatorio; aunado a ello, la DPDP considera dicho documento como una
accion de enmienda en la responsabilidad que le atafie a la administrada, por ser de fecha posterior a la notificacion del PAS
de inicio, lo cual reitera en sus fundamentos expresados respecto al descargo posterior que realiza la administrada, siendo
responsable por el hecho infractor y poseyendo a su favor las acciones de enmienda.

2° Hecho infractor: la DPDP indica que, mediante dos actas de fiscalizacion, constata que la administrada recopila datos
personales mediante su sistema y/o aplicativo, pero que no esté en la obligacion de solicitar el consentimiento para ello; eso
no la exime de informar respecto al tratamiento que brindara a estas, lo cual la administrada prueba que realiza mediante su
descargo de fecha 15 de agosto del 2019, cumpliendo con el art. 18 de la LPDP; y ello lo realiza con anterioridad a la
notificacion de la resolucion que da inicio al proceso administrativo sancionador, por lo que se le debe eximir de

responsabilidad.
Decision Sancion impuesta
Sancionar a Oncologia S.A.C. Se impone una multa de 5.01 UIT por

utilizar los datos personales de los pacientes
para fines no relacionados con la prestacion



1436-
2021-
JUS/DGTA
IPD-DPDP

1045 -

2020-
JUS/DGTA
IPD-DPDP

CLINICA SAN
PABLO S.A.C.

SERVICIOS DE
SALUD
MONTEFIORI
S.A.C
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Eximir a Oncologia S.A.C. respecto a la responsabilidad administrativa de la del servicio, sin obtener validamente el
infraccion grave tipificada en el literal a), numeral 2, del art. 132 del consentimiento del titular de los datos.
Reglamento de la LPDP.

Hechos

No hubo confidencialidad de los datos personales por parte del encargado.

Motivacion

La DPDP afirma que la DFI imputa a la administrada haber brindado datos personales de su paciente a Avianca S.A.,

indicando que fue un error y sancionan a su colaboradora quien remite dicha informacion. La administrada presenta sus

descargos, indicando que no se determina el beneficio ilicito que poseen por cometer la infraccion, el perjuicio econémico

o confiscatoria, entre otros; asimismo, sefiala que su conducta fue corregida voluntariamente y con anterioridad a la emision

de la resolucion de sancion. La DPDP indica que la DFI no imputa como una agravante que la informacion compartida haya

sido sensible, sino que el hecho infractor se basa en la falta de confidencialidad de la administrada con su paciente sobre sus

datos personales, y que su accionar fue instantaneo porque se configuré cuando se transfiere la informaciéon sin

consentimiento del titular, no pudiendo ejercer accion de enmienda la administrada porque ya Avianca poseia la informacion,

sin perjuicio de que la administrada realice acciones idoneas para no repetir el hecho infractor.

Decision Sancion impuesta

Sancionar a Clinica San Pablo S.A.C. Se aplica una multa de 18.00 UIT debido a
la realizacion de tratamiento de datos
personales sin cumplir con la obligacion de
confidencialidad.

Hechos

No tener el debido consentimiento para el uso o trato de los datos personales.

No informar al titular de los datos personales de como estos seran tratados.

No inscripcion de banco de datos en el RNPDP.

No informar a la DGTAIPD del flujo transfronterizo que se realiza de los datos personales.

No presenta medidas de seguridad apropiadas para el tratamiento de datos personales, que incluyen datos sensibles.

Motivacion

1° Hecho infractor: la DPDP sefiala que un hecho infractor debe ser detectado, indagandose sobre este; es decir, no solo

basta con verificar o visualizar el contenido o la composicion de la pagina web de la administrada, sino la importancia radica

en si la divulgacion de las imagenes ha sido autorizada por sus propietarios. La DPDP indica que, de autos, no se acredita

dicho accionar; ademas, en la etapa previa al inicio del proceso sancionador, solo se da a conocer la difusion de imagenes,

por tal motivo la DPDP no propugna como objeto de sancion este hecho infractor.

2° Hecho infractor: primero, la DPDP indica la obligacion que posee el responsable del tratamiento de los datos personales

de proporcionar informacion detallada al titular de los datos, sobre como se utilizaran estos, como se recopilaran y su
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tratamiento, pues la referencia del art. incoado va mas alla del simple consentimiento, generando que el titular pueda ejercer
sus otros derechos de manera efectiva.

3° Hecho infractor: la administrada en sus descargos indica que solo tiene pendiente la inscripcion del banco de datos de
médico. La DFI se pronuncia mediante su informe final de instruccion, brindando como recomendacion que se archive en
este extremo el PAS. la DPDP indica estar de acuerdo con lo expresado por la DFI, por lo que se confirma el archivamiento
definitivo.

4° Hecho Infractor: La DPDP sefiala que, si bien existe una solicitud de la administrada para la inscripcion del flujo
transfronterizo, esta fue observada, pero no se realizaron las subsanaciones incoadas; por tanto, la administrada tiene
responsabilidad al respecto.

5° Hecho infractor: se realiz6 el analisis de dos hechos respecto a: i) no registrar los procedimientos para gestionar los
privilegios y realizar verificaciones periddicas de los privilegios asignados, asi como de ii) no realizar el cierre de sesion de
los usuarios como resultado de su actividad en los sistemas que registran el tratamiento de datos personales. Mediante
informe técnico, la DFI indic6 que la administrada presenta documentacion adicional donde se advierte que si cumple con
el punto 1) y ii). La DFI indica que la administrada no dispone de las medidas de seguridad idoneas en su “centro de datos.
Al respecto, la DPDP sefiala que la administrada ha cumplido con implementar todo ello, puesto que brinda sus descargos.

Decision Sancion impuesta

Eximir de responsabilidad a Servicios de Salud Montefiori S.A.C. Se establece una multa de 7 UIT por
Sancionar a Servicios de Salud Montefiori S.A.C. obstruir el ejercicio de los derechos del
Imponer medidas correctivas a Servicios de Salud Montefiori S.A.C. titular de datos personales; 1.5 UIT por no

registrar o actualizar en el RNPDP; y 6.5
UIT por tratar datos personales sensibles sin
cumplir con las medidas de seguridad.
Hechos
No tener el debido consentimiento para el uso o trato de los datos personales.
Motivacion
1° Analisis: la DPDP inicia incoando al art. 219 de la LPAG, el cual indica que el recurso de reconsideracion se interpone
ante el mismo 6rgano que ya emitio pronunciamiento sobre el caso, siendo un requisito primordial el presentar nueva prueba
para que la autoridad pueda sustentar y emitir un nuevo criterio; es decir, al presentarse dicho recurso, el administrado busca
que la autoridad varié su criterio y solo se dara ese supuesto cuando se evalie que haya un nuevo hecho o prueba que no fue
presentada o que su actuacion no se solicitd por desconocimiento de su existencia o que, en su momento, habia imposibilidad
de obtenerla y no fue valorada; sin embargo, no todos los elementos probatorios nuevos son idoneos para una
reconsideracion.
2° Anadlisis: del escrito presentado por la administrada, la DPDP no advierte medios probatorios que brinden indicios de
hechos novedosos o que no hayan sido conocidos por la administrada ni por la autoridad resolutoria, por lo que no se permite
brindar nuevos argumentos ni se vislumbra el requerimiento de una nueva revision de los hechos.
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Decision Sancion impuesta

Declarar IMPROCEDENTE el recurso de reconsideracion interpuesto por 5.1 UIT por no cumplir con informar al
Clinica Mundo Salud S.A.C. contra la RD N.° 11082020-JUS/DGTAIPD- titular de los datos personales sobre el
DPDP. tratamiento que se realizard a sus datos.
Hechos

Solicitud por parte del afectado solicitando informacion con respecto al procedimiento de reembolso

Se deriva del Tribunal de Transparencia y Acceso a la Informacion Publica a la DGTAIPD.

Motivacion

1° Analisis: la DPDP indica que el derecho fundamental a la proteccion de datos lo resguarda el art. 2, numeral 6 de la
Constitucion; es asi que, a través del art. 1 de la LPDP, se hace referencia a ello, afiadiendo que ¢l objeto de creacion de
dicha ley radica en la proteccion de los datos personales que se daran cuando haya un adecuado tratamiento de estos, dentro
de un marco de respeto a otros derechos fundamentales que se reconocen; ademas, se dara tanto en el sector publico como
en el privado. La DPDP menciona que los principios se encuentran en la LPDP, y su RLPDP sirve para brindar seguridad y
resguardo a la proteccion de los datos personales. Ademas, el titular podra ejercer sus derechos ARCO, encontrandose todo
esto previsto en los articulos que van del 18 al 22 de la LPDP.

2° Andlisis: la DPDP indica que el interesado tiene la facultad para solicitar informaciones, entendiéndose como obligado
a las entidades; ademads, la DPDP precisa que el derecho de peticion podra incluir informaciéon o no de los propios
administrados, y si fuese asi, no es motivo para que se niegue la atencion al ejercicio de este derecho; en consecuencia, se
concluye que se debe atender al administrado en ejercicio de su derecho de peticion, lo cual queda fuera de su ambito de
aplicacion al ser incompetente en razon de la materia.

Decision Sancion impuesta

Declarar improcedente la solicitud presentada por el administrado en el Exp. No se impuso una sancion

N.° 3435-2021 contra el Seguro Social de Salud- ESSALUD, por resultar la

DPDP incompetente debido a la materia.

Hechos

No informar al titular de los datos personales de como estos seran tratados.

No inscripcion de banco de datos en el RNPDP.

No informar a la DGTAIPD del flujo transfronterizo que se realiza de los datos personales.

Motivacion

1° Hecho infractor: el despacho sefiala que, mediante RD, se imputa a la administrada tratar la informacion de los titulares
por un sistema y formularios fisicos. La DPDP declara responsable a la administrada.

2° Hecho infractor: la administrada indic6 que realiza la inscripcion de su banco de datos, para cumplir y colaborar con la
autoridad, pero la RD N.° 1802-2019 neg6 dicho registro sobre el sistema de vigilancia; por tanto, la administrada solo
enmienda su conducta respecto a los proveedores, sin poderle aplicar la atenuacion de su responsabilidad administrativa,
incurriendo en una infraccion leve.
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3° Hecho infractor: al respecto, la DPDP sefiala el objetivo de la seguridad que se debe brindar al tratar datos personales,

puesto que hay medidas organizativas, técnicas y legales a adoptarse, y que se debe evitar la pérdida, alteracion, acceso o

tratamiento que no se autorice respecto a los datos personales. La DPDP afiade que a la administrada se le detecta que brinda

un tratamiento automatizado a datos personales sensibles, y brinda la definicion establecida en el art. 2 de la LPDP,

imputandosele la comision del art. 132, numeral 2, literal ¢) del RLPDP: una infraccion grave.

Decision Sancion impuesta

Infundado el recurso de apelacion por Clinica Mundo Salud S.A.C. Se establece 5.1 UIT por no cumplir con
informar al titular de los datos personales
sobre el tratamiento que se realizara a sus
datos.

Hechos

No tener el debido consentimiento para el uso o trato de los datos personales.

No informar al titular de los datos personales de como estos seran tratados.

No inscripcion de banco de datos en el RNPDP.

Motivacion

1° Hecho infractor: la DPDP sefiala que, de revisado el informe técnico de la DFI, se concluye que la administrada no cuenta

con su sitio web activo, no realizando un tratamiento de datos personales; sin embargo, la DPDP identifica que la DFI imputa

este hecho a un sitio web incorrecto, debiendo ser otro que también posee como titular a la administrada, indicando, de

oficio, que se puede realizar la fiscalizacion y que, sin perjuicio de ello, la administrada tenga sus documentos con las

autorizaciones correspondientes.

2° Hecho infractor: la DPDP indica que, si bien el art. 18 de la LPDP se relaciona con el consentimiento, su finalidad en si
es que al titular se le informe sobre el tratamiento que se les brindara a sus datos personales; ahora bien, se le impone como
hecho infractor tres puntos esenciales: el tratamiento de datos que se recopilan por el “sistema clinico”, asi como a través de
formularios fisicos y a través de su sitio web. Sobre el sitio web, se archiva este extremo, ya que la pagina web incoada se
encuentra deshabilitada con anterioridad.

3° Hecho infractor: la administrada presenta su inscripcion correspondiente, teniendo su codigo sefialado mediante RD vy,
de revisada la web de la RNPDP, todos los bancos de datos que constan en dicha resolucion estan debidamente inscritos
bajo la titularidad de la administrada, quien ha sefialado que esta realizando cambios a su denominacién social y nombre.
La DPDP advierte que varia el nivel de declaracion respecto al nombre comercial ante la SUNAT, no siendo este relevante
para la inscripcion o modificacion del banco de datos personales ante la RNPDP, considerandose una eximente de
responsabilidad; ademas, se exige que dicho cambio de denominacidn social se actualice para que todo procedimiento sea
transparente.

Decision Sancion impuesta
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Sancionar a Clinica Santa Martha del Sur S.A.C. Se establece una multa de 5.1 UIT por
obstruir el ejercicio de los derechos del
titular de datos personales.

Hechos

No tener el debido consentimiento para el uso o trato de los datos personales.

No informar al titular de los datos personales de como estos seran tratados.

No inscripcion de banco de datos en el RNPDP.

No informar a la DGTAIPD del flujo transfronterizo que se realiza de los datos personales.

Motivacion

1° Hecho infractor: se le imputa a la administrada la disfuncion de imagenes de personas en su pagina web sin previo

consentimiento para ello; sin embargo, la DPDP indica que, en estos casos, para poder constatar el caracter ilicito, se debe

constatar que cada imagen cuente con el consentimiento de su titular, y que del expediente administrativo se tiene solo las
imagenes, pero no una constatacion de como se obtuvo para su difusion, no demostrandose la comision de la infraccion, por
lo que no es pasible de ser objeto de sancion.

2° Hecho infractor: la DPDP menciona que el cambio realizado era mas de forma que de fondo; asimismo, precisa que no

se trata de poner bajo qué politica y proteccion se tratan los datos personales o conceptos que dispone la LPDP, sino que lo

importante reside en informar detalladamente las condiciones de tratamiento de estos. Por todo ello, la DPDP concluye que
la administrada es responsable por no realizar su obligacion de informar a los titulares de los datos personales respecto al
tratamiento de estos.

3° Hecho infractor: la administrada no habria inscrito los bancos de datos con el informe correspondiente; en la motivacion

que brinda la DPDP, refiere que la administrada era titular del banco de datos, por lo que tenia que registrar estos en el

RNPDP, y que, si bien la administrada presenta su descargo, no consta alegato que desvirtué lo que se le viene imputando;

sin embargo, mediante otro informe, la DFI indica que la administrada ya no recopilaba datos personales en su sitio web,

por lo que ya no se le exigia la inscripcion, lo cual es comprobado por la DPDP; asimismo, en su segundo descargo, la
administrada presenta la solicitud de inscripcion que realiza, y se verifica en el RNPDP que efectivamente consta esta,
cumpliéndose con el deber que se le imputa como infraccion.

4° Hecho infractor: se tiene que la administrada realiza tratamiento de datos personales a través de su sitio web y que el

servidor que almacena esta informacidn se encuentra en Canada. La administrada no realizaba flujo transfronterizo y ello es

constatado por la DPDP. Es importante mencionar que la DPDP determina que la administrada cesa el tratamiento de los
datos personales con posterioridad a la notificacion, siendo esto una atenuante de la responsabilidad.

Decision Sancion impuesta
Se declara infundado la imputacion a Centro Médico Ohi S.A.C. respecto a Se impone una multa de 6 UIT por no
la comision de la infraccion grave respecto al art 132, numeral 2, literal b). informar al titular de los datos personales

Sancionar a la administrada por haber incurrido en una infraccidon grave al no sobre el tratamiento que se realizara a sus
haber cumplido con lo dispuesto en el art 18 de la LPDP. Asimismo, incurrio datos. Ademas, se establece una multa de 1
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en una infraccion leve por no cumplir con lo establecido en el art 132, numeral UIT por no inscribir en el RNPDP el banco

1, literal €) del RLPDP. Por ultimo, por haber incurrido en una infraccion leve de datos personales de pacientes y

por no cumplir con lo tipificado en el art 132, numeral 1, literal €) del RLPDP. trabajadores. Asimismo, se establece una
multa de 0.5 UIT por no comunicar al
RNPDP la  realizacion de  flujo
transfronterizo de los datos personales.

Hechos

No informar al titular de los datos personales de como estos seran tratados.

No inscripcion de banco de datos en el RNPDP.

No informar a la DGTAIPD del flujo transfronterizo que se realiza de los datos personales.

No presenta medidas de seguridad apropiadas para el tratamiento de datos personales que incluyen datos sensibles.

Motivacion

La DPDP investigd varias infracciones cometidas por una entidad en el manejo de datos personales. En primer lugar, la

entidad no informo adecuadamente a los clientes sobre como se tratarian sus datos sensibles, lo que constituyo una violacion

grave del deber de informacion establecido en la LPDP. Ademas, se encontré que la entidad recopilaba datos de manera

inadecuada a través de varios documentos y formularios, sin cumplir con los requisitos legales de transparencia y

consentimiento. Esto se consider6 como una infraccion adicional debido a la naturaleza sensible de los datos recopilados.

En segundo lugar, la entidad no registré adecuadamente su banco de datos de proveedores ante la autoridad competente, 1o

que constituy6 otra infraccion. Ademas, no informo a la autoridad sobre el flujo transfronterizo de datos personales, lo que

también fue considerado como una violacion de las normas de proteccion de datos.

Finalmente, la entidad no implementé adecuadamente medidas de seguridad para proteger la informacion digital de los

pacientes, lo que constituyo multiples violaciones de los requisitos de seguridad establecidos en la LPDP.

Aunque la entidad tomé medidas correctivas en algunos aspectos, como la implementacion de medidas de seguridad

adicionales, estas acciones se llevaron a cabo después de que se iniciara el PAS, lo que result6 en una responsabilidad parcial

por parte de la entidad.

Decision Sancion impuesta

Sancionar a Clinica La Luz S.A.C. al haber incurrido en una infraccion grave  Se impone una multa de 10 UIT por obstruir

por no haber cumplido lo dispuesto en el art 132, inc 2, literal a). Asimismo, el ejercicio de los derechos del titular de

por haber incurrido en una infraccion leve por no cumplir lo tipificado en el datos personales. Ademas, se establece una

art 78 del RLPDP. Por ultimo, por incurrir en una infraccion leve tipificada multa de 0.5 UIT por no inscribir en el

en el art 132, inc 2, literal ¢) del RLPDP. RNPDP, y 1 UIT por no comunicar al
RNPDP la  realizacion de  flujo
transfronterizo de los datos personales.
También se aplica una multa de 10 UIT por
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no proporcionar medidas de seguridad para
el tratamiento de datos personales sensibles.
Hechos
No informar al titular de los datos personales de como estos seran tratados.
No presenta medidas de seguridad apropiadas para el tratamiento de datos personales que incluyen datos sensibles.
Motivacion
La DPDP analiza dos infracciones cometidas por una entidad en el manejo de datos personales. Primero, se incumple el
deber de informar a los clientes sobre como se manejan sus datos, lo cual es esencial segiin la LPDP. Ademas, se encuentran
deficiencias en la implementacion de medidas de seguridad requeridas por la ley. Aunque la entidad intent6 presentar
evidencia de cumplimiento, fallé en acreditar la fecha precisa de implementacion de estas medidas. La DPDP concluye que
estas acciones constituyen infracciones leves, pero destaca que la entidad tomo medidas correctivas, lo que mitigo la
gravedad de las infracciones. Respecto a la autenticidad de los documentos presentados, aunque algunos no cumplen
completamente con los requisitos legales de certificacion de fecha, se consideran auténticos por el principio de veracidad y
la colaboracion procedimental.
Decision Sancion impuesta
Sancionar a Genetics S.A.C. por no haber cumplido con lo establecido en el ~ Se establece una multa de 9.86 UIT por no
art 18° de la LPDP, incurriendo en una infraccion grave. cumplir con informar al titular de los datos
personales sobre el tratamiento que se
realizara a sus datos.
Hechos
No presenta medidas de seguridad apropiadas para el tratamiento de datos personales que incluyen datos sensibles.
No guarda confidencialidad respecto a los datos personales otorgados por los titulares.
Motivacion
En este caso, la DPDP analiza dos hechos infractores cometidos por una entidad. En el primer hecho, se cuestiona el
incumplimiento de la obligacion de implementar medidas de seguridad adecuadas en los sistemas utilizados para visualizar
y programar imagenes médicas. La DPDP determina que la entidad no cuenta con mecanismos suficientes para controlar
accesos y generar registros de interaccion logica, lo que constituye una infraccion al articulo 39 del RLPDP. Aunque la
entidad presenta un proyecto para mejorar la seguridad de los sistemas, la DPDP lo desestima al no estar finalizado ni
implementado. En el segundo hecho, se aborda la divulgacion de datos sensibles relacionados con la salud de un paciente.
La DPDP encuentra que la entidad incumple el deber de confidencialidad al no proteger adecuadamente los datos sensibles
y al no contar con acuerdos de confidencialidad con su personal. Ademas, la DPDP destaca que la divulgacion de estos datos
vulnera la dignidad humana y la normativa sobre proteccion de datos. Aunque la entidad argumenta que la decision inicial
de la DPDP carece de motivacion adecuada, la DPDP concluye que la entidad efectivamente ha incurrido en la infraccion
por falta de confidencialidad de los datos personales.
Decision Sancion impuesta
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Sancionar al Hospital de Emergencias José Casimiro Ulloa por haber Se impone una multa de 25 UIT por

incurrido en una infraccion grave tipificada en el art 132, numeral 2, literal g incumplir la obligacion de confidencialidad.

del RLPDP.

Hechos

No informar al titular de los datos personales de como estos seran tratados.

No tener el debido consentimiento para el uso o trato de los datos personales.

No presenta medidas de seguridad apropiadas para el tratamiento de datos personales que incluyen datos sensibles.

Motivacion

La DPDP analiza tres presuntas infracciones cometidas por una entidad. En el primer hecho infractor, se cuestiona la falta

de informacion proporcionada a los titulares de datos personales segtn lo establecido en el articulo 18 del LPDP. Aunque la

entidad argumenta haber mejorado sus términos y condiciones en su pagina web, la DPDP determina que no se informo

adecuadamente a los usuarios, iniciando un PAS. En el segundo hecho, se examina el incumplimiento del principio de

consentimiento segun el articulo 4 de la LPDP. Aunque la entidad implementa cambios en su pagina para permitir a los

usuarios manifestar su consentimiento de manera explicita, la DPDP encuentra que no se informé adecuadamente sobre los

destinatarios de los datos personales, aunque reconoce que no hubo transferencia de datos a terceros. En el tercer hecho, se

aborda el incumplimiento de medidas de seguridad para el tratamiento de datos sensibles segtn el articulo 39 del RLPDP.

La entidad reconoce la falta de implementacion de ciertas medidas de seguridad, pero posteriormente subsana este

incumplimiento. En ambos casos, la DPDP considera las acciones de enmienda realizadas por la entidad al evaluar la sancion

correspondiente.

Decision Sancion impuesta

Sancionar a Clinica Médica Cayetano Herida S.A. por incurrir en una Se establece una multa de 2 UIT por no

infraccion leve establecida en el art 38° numeral 1, literal b de la LPDP. informar sobre los destinatarios de los datos

Asimismo, por incurrir en una infraccion leve tipificada en el art 38°, numeral personales. Ademas, se impone una multa

1, literal a. Por ultimo, por incurrir en una infraccion grave tipificado en el art de 1.5 UIT por no cumplir con el requisito

38°, numeral 2, literal a. de obtener un consentimiento libre.
También se establece una multa de 4.5 UIT
por no proporcionar medidas de seguridad
para el tratamiento de datos personales
sensibles.

Hechos

No tener el debido consentimiento para el uso o trato de los datos personales.

No informar al titular de los datos personales de como estos seran tratados.

No inscripcion de banco de datos en el RNPDP.

No presenta medidas de seguridad apropiadas para el tratamiento de datos personales que incluyen datos sensibles.

Motivacion
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En el caso analizado, la DPDP examina cuatro presuntas infracciones cometidas por una entidad. En el primer hecho
infractor, se cuestiona el tratamiento de imagenes de médicos sin consentimiento valido, asi como la falta de informacion
sobre el uso de imagenes obtenidas de terceros. Se destaca que la entidad present6 descargos, aunque algunos no cumplian
con los requisitos legales. En el segundo hecho, se investiga la falta de informacion al titular sobre la recopilacion de datos
personales, tanto en formatos fisicos como digitales. Aunque la entidad alega haber tomado medidas correctivas, la DPDP
concluye que no cumplio con su deber de informar debidamente. En el tercer hecho, se aborda la falta de comunicacion
sobre el flujo transfronterizo de datos personales, situacion que la entidad subsana posteriormente, aunque sin pruebas que
respalden sus argumentos de fuerza mayor. Finalmente, en el cuarto hecho, se examina la seguridad en el tratamiento de
datos sensibles, donde la entidad presenta evidencia de haber implementado medidas de seguridad adecuadas, lo que lleva a
la recomendacion de archivar el caso por parte de la DPDP.

Decision Sancion impuesta

Sancionar a Clinica Morillas S.A. por incurrir en una infraccién grave Se impone una multa de 2 UIT por no
estipulada en el art 13, inc. 13.5 de la LPDP y en el art 12 del RLPDP. obtener el consentimiento de los titulares de
Asimismo, por incurrir en una infraccion grave de acuerdo con lo estipulado los datos personales, asi como 2 UIT por
en el art 18.b de la LPDP. Por ultimo, por infraccion leve por incurrir en lo  obstruir el ejercicio de los derechos del

establecido en el art 26 del RLPDP. titular de los datos personales. Ademas, se
establece una multa de 0.5 UIT por no
inscribir en el RNPDP.

Hechos

No informar al titular de los datos personales de como estos seran tratados.

No inscripcion de banco de datos en el RNPDP.

Motivacion

La DPDP destaca la importancia del art. 18 para garantizar el derecho de autodeterminacion informativa de los individuos.
La empresa traté datos personales sin informar adecuadamente a los titulares, lo cual constituye una infraccion grave.
Aunque la empresa alega haber realizado modificaciones para cumplir con la normativa, la DPDP determina que atn
persisten deficiencias en la informacion proporcionada a los titulares, lo que resulta en una responsabilidad por parte de la
empresa.

Obligacion de inscribir los bancos de datos personales en la RNPDP, segin lo establecido en el articulo 34 de la LPDP y el
articulo 78 del RLPDP. La empresa argumenta que no era necesario inscribir el banco de datos porque no tenia proveedores
directos, pero la DPDP determina que esta accion era obligatoria, aunque exonera a la empresa de responsabilidad en este
aspecto debido a la naturaleza de los datos recopilados.

Decision Sancion impuesta
Sancionar a Policlinico Los Naranjos E.I.LR.L respecto a la infraccion del art Se establece una multa de 5.63 UIT por
132°, numeral 2, literal a) del RLPDP. obstruir el ejercicio de los derechos del

titular de datos personales.
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Hechos

No informar al titular de los datos personales de como estos seran tratados.

Motivacion

La DPDP determina que la empresa no proporciona a los titulares de datos personales la informacién completa requerida
por la ley. Se evidencia que la administrada trata los datos personales sin informar adecuadamente a los titulares sobre el
tratamiento de su informacion, lo cual constituye una infraccion grave segun el reglamento de la LPDP. La DPDP destaca
la importancia de informar de manera clara y accesible a los titulares sobre el tratamiento de sus datos, asi como la necesidad
de ajustarse a los requisitos establecidos en la normativa. Se constata que la administrada no cumplié con subsanar por
completo las deficiencias sefialadas por la DFI, lo que refuerza la conclusion de la DPDP sobre el incumplimiento de la
empresa. Se destaca también que el sitio web de la administrada carece de informacion esencial sobre el tratamiento de
datos, lo cual agrava la situacion. La DPDP concluye que la administrada debe modificar sus politicas de privacidad para
cumplir con lo establecido en el articulo 18 de la LPDP y asumir la responsabilidad correspondiente por el tratamiento
inadecuado de los datos personales a través de su sitio web.

Decision Sancion impuesta
Infundada en parte a Especialidades Médicas Universales S.A. respecto a la  Se impone una multa de 12 UIT por obstruir
infraccion del art 18° de la LPDP. el ejercicio de los derechos del titular de los

Fundada al haber incumplido con lo dispuesto en el art 18° de la LPDP, datos personales.

incurriendo en una infraccién grave.

Hechos

No informar al titular de los datos personales de como estos seran tratados.

No presenta medidas de seguridad apropiadas para el tratamiento de datos personales que incluyen datos sensibles.
Motivacion

1° Hecho infractor: Se analiza el incumplimiento del deber de informar a los titulares de datos personales segun lo
establecido en el articulo 18 de la LPDP. La entidad en cuestion fue objeto de tres actas de fiscalizacion, en las cuales se
constato que realizaba tratamiento de datos personales de sus pacientes sin proporcionar la informacion requerida por la ley.
Ademas, se encontré que la entidad tenia un sistema de videovigilancia y ordenaba las historias clinicas sin informar
adecuadamente a los titulares. Como resultado, se determind que la entidad vulneraba el derecho de informacion de los
titulares, constituyendo una infraccion grave segin la normativa.

En este caso, se examina la falta de evidencia especifica por parte de una entidad en relacion con el tratamiento de datos
personales en un sistema cliente/servidor. A pesar de presentar descargos y documentos relacionados, no se demostro
claramente como se llevaba a cabo el tratamiento de datos en este sistema. La autoridad de fiscalizacion concluyd que no se
acreditaba adecuadamente el cumplimiento de las normas de informar a los titulares de datos, y, por lo tanto, se declard
infundada la acusacion en este aspecto.

2° Hecho infractor: falta de implementacion de medidas de seguridad en el tratamiento de datos, especificamente en la
gestion de privilegios de acceso al sistema y en la generacion de registros de interaccion con el mismo. Tras evaluar los
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descargos y pruebas presentadas, se determind que la entidad no cumplia totalmente con estas medidas, siendo responsable
de la infraccion.

Decision Sancion impuesta
Eximir a Centro médico San Judas Tadeo S.A. respecto a la imputacion del  Se establece una multa de 5.01 UIT por
tratamiento de las camaras de video vigilancia. obstruir el ejercicio de los derechos del

Sancionar a la administrada por infringir los dispuesto en el art 18 de la LPDP. titular de los datos personales. Ademas, se

Asimismo, sancionar a la administrada por no cumplir con las medidas de impone una multa de 1.5 UIT por no

seguridad. proporcionar medidas de seguridad para el
tratamiento de datos personales sensibles.

Hechos

No informar al titular de los datos personales de como estos seran tratados.

Motivacion

La DPDP examina que la administrada no informaba adecuadamente a los titulares de datos personales sobre el tratamiento

de su informacion, como lo requiere el art. 18 de dicha ley. La entidad tenia un formulario en su pagina web sin politicas de

privacidad claras; aunque ofrecia un enlace a una pagina, esta no cumplia con los requisitos legales. La DPDP concluyé que

basta con acreditarse la conducta tipica de la infraccion sin demostrarse si hubo culpa o dolo en el accionar.

En ese sentido, la DPDP, de revisado el sitio web de la administrada, constata que esta cuenta con un enlace que deriva a su

politica de privacidad, pero se advierten dos de estas que rigen en fechas distintas, y la redaccion sobre la conservacion de

la informacién era la misma, no discutiéndose esto, sino el cumplimiento del art. 18 de la LPDP, entendiéndose que la

conservacion se daba por el tiempo de atencion a la solicitud.

Decision Sancion impuesta

Infundada la imputacion hacia Opticas GMO Perti S.A.C. No se impuso una sancion.

Nota. Elaboracion propia.
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Tabla de criterios aplicados a las resoluciones
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CRITERIOS C1 C2 C3 C4 C5 Cé
Consentimiento del titular Deber de informar sobre el Deber Cumplir con registrar Comunicar el uso del Cumplir con
de los datos personales tratamiento  de  datos confidencialidad el banco de datos ante  flujo transfronterizo las medidas

personales/sensibles sobre los datos la RNPDP a la DGTAIPD de seguridad
personales para el
tratamiento
de datos
personales/s
ensibles
REGULACION Art. 13 inc. 5 de la LPDP Art. 18 de la LPDP Art. 17delaLPDP  Art. 78 de la LPDP Art. 26 del RLPDP  Art. 39 del

RLPDP
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Aplicacion de los criterios en los 17 casos analizados en la investigacion
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RESOLUCION ADMINISTRAD CRITERIOS ATENUANT TIPO RESPO SANCIO
A E/ DE NSABL N/
EXIMENTE/ INFR E MEDIDA
NO OBJETO ACCI CORRE
DE ON CTIVA
SANCION
(NOS)
RD N° 1885- ONCOLOGIA  Cl: Afectacién del consentimiento del titular al solicitarle la aceptacion A: se Leve Si 5,01 UIT
2020- S.A.C total sobre las finalidades de la relacion contractual que se buscaba consider? la
JUS/DGTAIPD establecer. enmienda del
-DPDP hecho infractor
antes del PAS
C2: La administrada mediante su descargo demuestra que brinda la E:se Grave No -
informacion de tratamiento requerido demuestra que
el accionar de
cumplimiento
se da antes del
PAS
RD N° 1436-  Clinica San Pablo C3: La administrada compartié informacion mediante un correo electronico - Grave Si 18,00 UIT
2021- S.A.C a otra entidad. La DPDP sanciona la accion realizada.
JUS/DGTAIPD
-DPDP
RD N° 1045- Servicios de C1: No basta que la DFI constate que la administrada difundia imagenes a NOS
2020- Salud Montefiori  través de su pagina web, ya que debid requerir el sustento respecto al
S.A.C consentimiento, no realizandolo.
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JUS/DGTAIPD
-DPDP

C2:

Se advierte la responsabilidad de la administrada al no informar la
transferencia internacional (EE.UU.).

La recopilacion automatizada de las historias clinicas se realiza mediante
Excel, el cual restringe al personal del area de archivo.

La administrada recopila informacion a través de un sistema utilizado
por los ejecutivos del area de Admision, los cuales solicitaban
informacion personal de forma verbal y directa al titular sin contar con
formato idoneo.

El sistema gestion y LOLCLI9000++ comparte la misma base de datos,
siendo que el primero se alimenta del segundo.

La DFI no motiva su imputacion, sustrayéndose el analisis de ilicitud.
La historia clinica es una reproduccion de lo recopilado del sistema
LOLCLIS000++.

A: accion
de
enmienda
NOS
NOS
NOS
NOS

- Medida
correctiva

C4

: La DFI en el informe final recomienda que se archive dicho extremo.

(O))

: La administrada expide una solicitud para la inscripcion para su uso de

flujo transfronterizo, pero es observada y no realiza las subsanaciones
debidas.

Leve

Si 1,5 UIT

Cé6:

Se advierte que la administrada cumple con gestionar los privilegios y
verificaciones de estos, asi como los cierres de sesion de los usuarios con
posterioridad y antes del informe técnico.

La administrada no contaba con un ambiente idoneo para su centro de
datos, sin embargo, lo implemento.

La DFI no cumple con acreditar que las historias clinicas estén expuestas
al publico en general o que no haya una restriccion debida,
contrarrestandose en la fase de instruccion

La DFI no evidencia la reproduccion documentos de datos
personales/sensibles que desprende las historias clinicas

Archivar

Grave

Si 6,5 UIT

RD N° 1459-
2020-
JUS/DGTAIPD
-DPDP

Clinica Mundo
Salud S.A.C

El despacho considera como requisito esencial para que se dé una reconsideracion el tener prueba nueva o nuevo hecho del cual
se desconocia su existencia o habia una imposibilidad de obtenerlo, lo cual no cumple en acreditar la administrada en su escrito.

Se

declar6 improcedente el recurso de reconsideracion.
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RD N° 3454- Seguro Social de  La DPDP analiza la importancia de los derechos ARCO y como los titulares de los datos personales pueden ejercerlos; sin
2021- Salud- ESSALUD embargo, advierten que el administrado solicita que se le brinden informacion no conexa a la finalidad de la LPDP y su
JUS/DGTAIPD RLPDP. En consecuencia, se debera atender como un derecho de peticion, mas no de acceso.
-DPDP Se declard improcedente la solicitud.
RD N° 3292- Clinica del C2: La administrada omite el texto informativo en sus formularios fisicos,no - - Grave Si 6,5 UIT
2019- Pacifico S.A. nombra a la compafiia de seguros que trata la informacion y usa tres
JUS/DGTAIPD formularios juntos, debiéndose incluir todo el texto informativo en estos.
-DPDP C4: El despacho determina que la administrada, en un intento de resarcir la - - Leve Si 1,5 UIT
omisioén de la inscripcion del banco de datos, solo lo realiza parcialmente.
Cé: -- Grave Si 8 UIT
- La administrada no cumple con documentar la periodicidad de la --
revision de perfiles. A:ensu
- La administrada no genera ni mantiene los registros de interaccion descargo
logica con la informacion de los pacientes. acredita la
- Se da por acreditado que la administrada no asigna un personal asignacion de
responsable para la custodia de las historias clinicas, pero se prueba lo personal
contrario. responsable, la
llave y
cerradura.
RD N°1049-  Clinica Santa Cl1: La DFI examina un sitio web incorrecto por el cual imputa el hecho NOS Si 5,1 UIT
2020- Martha del Sur infractor.
JUS/DGTAIPD S.A.C C2: 1° medio: Grave Si Mediada
-DPDP 1° medio: correctiva
- La administrada presenta formularios fisicos que no informan sobre el - -
tratamiento de datos personales, debiéndose actualizar el codigo de
banco de datos que tiene. - NOS
- La DFI no sefiala de forma expresa el hecho infractor.
2° medio: 2° medio:
- La DFI brinda el link de una pagina web deshabilitada, archivandose - NOS
este extremo.
C4: La DPDP indica que el cambio de denominacién social y nombre noes  E: no es una Leve Si -
relevante para inscribir o modificar el banco de datos ante la RNPDP. infraccion.
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RD N° 1180- Centro Médico  C1: La DFI no sustenta sobre ¢l consentimiento de las imagenes que NOS Grave Si 6 UIT
2020- Ohi S.A.C aparecen en la pagina web de la administrada.
JUS/DGTAIPD C2: El despacho sefiala que es necesario especificar a detalle cada condicion - - Grave  Si 1 UIT
-DPDP . L o,
de tratamiento de los datos personales y la administrada cesa la recopilacion
de esta.
C4: La administrada primero no logra desvirtuar su no inscripcion de su E: rectificala  Leve Si 0,5 UIT
banco de datos ante la RNPDP, pero cesa con la recopilacion de infraccion
informacion, después ratifica esto. después de la
resolucion de
imputacion de
cargos.
C5: La administrada cesa el tratamiento de los datos personales después de  A: cese del Leve
notificado el PAS. hecho
infractor.
RD N° 1580- Clinica LaLuz  C2: - - Grave Si 10 UIT
2020- S.A.C - La administrada recopilaba informacion a través de sus historias
JUS/DGTAIPD clinicas, las cuales contienen datos sensibles, lo cual debi6 informar
-DPDP desde un inicio.
- La administrada debi6 materializar la informacion.
- La administrada no informa el tiempo de conservacion de los datos y
demas pertinente, lo cual no acredita con medio alguno que se esté
implementando.
- La DPDP sustenta la omision de comunicar a los titulares que eran
grabados a falta de la directiva en su momento
C4: La administrada omite registrar en la RNPDP su banco de datos de A: Poraccion  Leve Si 0.5 UIT
proveedores, lo cual subsana posteriormente. de enmienda
C5: La administrada no informo sobre el uso de flujo transfronterizo. - - Leve Si 1 UIT
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Cé: - - Leve Si 10 UIT
- La administrada no sustenta la verificacion de privilegios. - -
- La administrada no genera el registro de interaccion 1dgica con los -A:
bancos de datos. Presentacion
- La administra no presenta el ambiente adecuado para el tratamiento de ~ de
datos. documentacio
n que acredita
el ambiente
idoneo
RD N° 3039- Genetics S.A.C  C2: La administrada no informa sobre el ejercicio de los derechos ARCOy - - Grave  Si 9,86 UIT
2021- el tratamiento de datos.
JUS/DGTAIPD
-DPDP Cé6: Cé: Leve 1 UIT
- La administrada no acredita que contaba con medidas de seguridad. -
- La administrada no registra la interaccion de los usuarios. - Presentacion
- La administrada no cumple con la implementacion de medidas de de
seguridad respecto al manejo de datos de personales. documentacio
- La administrada no presenta la cerradura y llave del lugar. n que acredita
- La DFI no acredita que la administrada no posee el usuario y la el ambiente
contrasefia del banco de datos. idoneo
- NOS
RD N° 2077- Hospital de Cé6: - - Leve Si Medida
2020- Emergencias Jos¢ - Laadministrada se encuentra elaborando la documentacion de los correctiva
JUS/DGTAIPD  Casimiro Ulloa procedimientos de acceso y gestion; la DPDP no lo consideré como una
-DPDP enmienda.
- La administrada admite que faltan controles de acceso para los sistemas
“RIS” y “PACS”.
C3: La administracion fue evidenciada por una filtracion de fotografias y - - Grave Si 25 UIT

tomografias del estado del paciente, lo que demostrd que no tenia
mecanismos que aseguren la confidencialidad de los datos
personales/sensibles; ademas, no tom6 medidas para evitar futuras
infracciones.
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RD N° 515- Clinica Médica  C2: La administrada en su pagina web no brinda la informacion consignada  A: Por accion ~ Leve Si 2 UIT
2019- Cayetano Heredia en el art 18; sin embargo, presenta un descargo alegando que se corrigieron  de enmienda.
JUS/DGTAIPD S.A. las observaciones.
-DPDP C1: La administrada no presentaba las opciones de aceptar o rechazar los A: Por colocar Leve Si 1,5 UIT
términos y condiciones de su pagina web. las opciones
en la pagina
web.
Co: A: Se presenta Grave  Si 4,5 UIT
- La administrada no define procedimientos de gestion de privilegios y la
acceso de usuarios al sistema, asi como su revision y verificacion. documentacio
- La administrada no mantiene registros de las cuentas de los usuarios, n que acredita
trazabilidad y acciones significativas. que si se
cuenta con los
medios de
seguridad.
RD N° 1529- Clinica Morillas  C1: La administrada realiza uso de imagenes de artistas sin su debido A:realizacion  Grave  Si 2UIT
2020- S.A consentimiento; ademas, en el formulario para el uso de imagen no se de acciones de
JUS/DGTAIPD estipula la opcion de rechazo o aceptacion del tratamiento de datos. subsanacion.
-DPDP C2: la administrada, mediante sus formularios fisicos y el soporte no A: Grave Si 2UIT
automatizado, no brinda la informacion necesaria para el tratamiento de incorporacion
datos personales. de
consentimient
o informado y
politicas de
privacidad.
C5: La administrada alega que presento su inscripcion al RNPDP, perono  A: Leve Si 0,5 UIT
pudo realizar la correccion de observaciones; la DPDP alega que la subsanacion de
administrada no presento algo que justifique la negativa de correccion de las  observaciones
subsanaciones. antes de la
resolucion
final.
C6: La administrada presenta documentos que acreditan el cumplimiento de  NOS Grave No Infundado
los medios de seguridad de los datos personales.
RD N° 1944- Policlinico Los ~ C2: La administrada no informa sobre la existencia de banco de datos, la - Grave Si 5,63 UIT
2021- Naranjos E.ILR.L.  finalidad del tratamiento de datos y el plazo de conservacion de datos.
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JUS/DGTAIPD C6: La administrada no realiza la inscripcion en el RNPDP porque no tiene  E: Por no tener Leve No -
-DPDP un proveedor directo. proveedores
directos.
RD N° 418- Especialidades ~ C2: La administrada no otorga informacion relevante sobre el tratamiento - Grave Si 12 UIT
2021- Meédicas de datos que se recaba a través de su sitio web.
JUS/DGTAIPD  Universales S.A
-DPDP
RD N° 313- Clinica San Judas C2: -NOS Grave No 5,01 UIT
2021- Tadeo S.A. - La administrada no present6 evidencia adecuada sobre como se realizay -
JUS/DGTAIPD como se informa el tratamiento de datos. -E:La
-DPDP - La administrada no presenta una correcta politica de privacidad; ademas, administrativa.
no informa sobre la transferencia de datos a nivel internacional y
nacional.
- La administrada no brind6 informacion sobre los datos recopilados por
las camaras de video vigilancia.
Cé: - - Leve No 1,5 UIT
- La administrada no presenta documentos que acrediten la realizacion de - -
gestion de privilegios y accesos.
- La administrada no posee un control de acceso que se genere con la
propia interaccion de usuario con el sistema, para el almacenamiento de
datos.
RD N° 1981-  Opticas GMO C2: La administrada no brinda informacion con respecto al tiempo de E: La DPDP Leve No Infundado
2020- Pert S.A.C. almacenamiento, y no entrega informacion en su pagina web determina que
JUS/DGTAIPD la
-DPDP administrada si

entrega
informacion
exigida por la
LPDP

Nota. Elaboracién propia.
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De la tabla 4, se desprenden los siguientes datos:
En un 35 % (6) de los casos se ha podido advertir una afectacion al consentimiento del
usuario, siendo una obligacién de la administrada solicitarlo, vulnerdndose la autonomia de

decision que los usuarios tienen con su informacion (datos personales).

Figura 9

Criterio 1

Criterio 1

m C1 = Otros

Nota. Elaboracion propia.
En el 71 % (12) de los casos se vislumbra que los administrados (entidades) omiten
informar al titular de datos personales respecto al tratamiento que brindaran a estos, debiéndose
realizar dicho deber antes de que los titulares expongan sus datos personales/sensibles.

Ademas, no informan puntos esenciales previstos por la ley.

Figura 10

Criterio 2

Criterio 2

m C2 = Otros

Nota. Elaboracion propia.
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El 12 % (2) de los casos hace notar que los administrados (entidades) comparten
informacion sensible otorgada por los usuarios sin que estos hayan brindado su consentimiento
para dicha exposicion, transgrediendo su intimidad y afectdindose la relacion de

confidencialidad entre usuario y entidad.

Figura 11

Criterio 3

Criterio 3

m C3 = Otros

Nota. Elaboracion propia.

En 11 29 % (5) de los casos se determina la poca importancia que le brinda la
administrada a la inscripcion de sus bancos de datos ante la RNPDP, ya que es la encargada de
supervisar la administracion y actualizacion. Ademas, resuelve cualquier tipo de incidencia que
postulen los titulares de la informacién o cuando ejerciten sus derechos ARCO, asi como toda
atribucion correspondiente.

Figura 12

Criterio 4

Criterio 4

m C4 = Otros

Nota. Elaboracion propia.
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El 24 % (4) de los casos denota la no comunicacion del flujo transfronterizo a la
DGTAIPD, siendo de importancia porque la administrada puede solicitar su opinidon para ver
si realiza o cumple con lo regulado en la LPDP y su RLPDP; asimismo, es obligacion de la
administrada brindar informacidén con respecto a la transferencia de datos personales y el
registro del banco de datos.

Figura 13

Criterio 5

Criterio 5

m C5 = Otros

Nota. Elaboracion propia.

En el 53 % (9) de los casos se demuestra la importancia de implementar, mantener y
resguardar el banco de datos en el cual se almacena informacion personal y/o sensible de los
usuarios que pertenecen a los establecimientos de salud y servicios médicos de apoyo de los

administrados.
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Figura 14

Criterio 6

Criterio 6

m C6 = Otros

Nota. Elaboracion propia.

La DPDP considera criterios claves al emitir las RD. El primer criterio mas analizado
fue si las administradas informaban a los titulares de los datos personales respecto al
tratamiento que brindarian a estos (C2); en segundo lugar, la omisiéon por parte de los
administrados al implementar medidas de seguridad respecto al tratamiento de datos (C6); en
tercer lugar, la no comunicacion del uso del flujo transfronterizo ante la DGTAIPD (C5); en
cuarto lugar, la negligencia respecto a la inscripcidon idonea de los bancos de datos de las
administradas (C4); en quinto lugar, la omision de solicitar el consentimiento de los titulares
respecto a sus datos personales y sensibles que las administradas expusieron (C1); finalmente,

si se respetod la confidencialidad de las entidades con sus usuarios.
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Figura 15

Porcentaje de criterios dentro de las 17 RD

Porcentaje de criterios dentro de las 17 RD

13%

5%

ECl: @C2: @C3: C4: @C5: @Ce6:

Nota. Elaboracion propia.

5.1. La Propuesta de Adicion

Sobre la base de los datos previamente expuestos y en el desarrollo de este documento,
se considera fundamental la realizacion de una modificacion legislativa en la regulacion de las
funciones de la ANPD. Esta medida se justifica en el principio preventivo, el cual tiene como
objetivo la prevision de medidas idoneas para evitar futuras obstaculizaciones. En este sentido,
se busca establecer un marco regulatorio respecto a la previa fiscalizacion de la inscripcion del
banco de datos vinculados a los servicios de salud, en los cuales se almacenan datos personales
y sensibles. El proposito primordial es proteger desde el inicio contra cualquier afectacion que
pueda surgir debido a la incorrecta inscripcion de los bancos de datos y la falta de verificacion
de los requisitos que deben cumplir los establecimientos de salud y los servicios médicos de
apoyo para el almacenamiento de datos personales o sensibles y la recopilacion de informacion

de los usuarios.
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Tabla 10

Propuesta legislativa de adicion de la regulacion de una funcion especifica de la ANPD

Texto actual Texto propuesto

Articulo 33. Funciones de la ANPD Articulo 33. Funciones de la ANPD

20. Iniciar fiscalizaciones de oficio o por denuncia 20. Iniciar fiscalizaciones de oficio o
de parte de presuntos actos contrarios a lo por denuncia de parte de presuntos
establecido en la presente ley y en su reglamento, actos contrarios a lo establecido en
y aplicar las sanciones administrativas la presente ley y en su reglamento, y
correspondientes, sin perjuicio de las medidas aplicar las sanciones administrativas
cautelares o correctivas que establezca el correspondientes, sin perjuicio de las
reglamento. medidas cautelares o correctivas que

establezca el reglamento.

20-A: Fiscalizacion ex ante
de los bancos de datos que
son utilizados por las
entidades de salud vy
servicios médicos de apoyo,
siendo el ultimo paso para
emitirse  la  resolucion
directoral correspondiente.

Nota. Elaboracion propia.

5.2. Exposicion de Motivos

El 3 de julio del 2011, el Gobierno publico, en el Diario Oficial el Peruano, la LPDP, y
el 22 de marzo del 2013 se aprobd mediante Decreto Supremo N.° 003-2013-JUS el
Reglamento de la LPDP. De esta manera, esta nueva ley busca garantizar el derecho
fundamental de la proteccion de datos personales, el cual se encuentra previsto en el art. 2,
inciso 6 de la Constitucion Politica del Peru, siempre en el marco de respeto con los demas
derechos fundamentales.

El objetivo de este proyecto es adicionar un literal al inciso 20 del articulo 33 de la
LPDP sobre la fiscalizacion, para lo cual la ANPD se enfocard en realizar una fiscalizacion ex
ante a las entidades de salud que registren sus bancos de datos ante la RNPDP.

De esta manera, el Estado tiene la obligacion de brindar proteccion a los derechos
fundamentales que se puedan ver vulnerados dentro de su territorio, como lo son la intimidad,

privacidad y la autonomia informativa, a razéon de garantizar un resguardo a los datos
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personales/sensibles de los titulares que brindan su informacion para ser registrada en los
bancos de datos que utilicen las entidades de salud.
5.3. Diagnoéstico del Inciso 20 del Art. 33 Denominado Funciones de la ANPD de la LPDP

La ANPD basa actualmente sus funciones a razén del art. 33 de la LPDP, designando
la facultad de fiscalizar el banco de datos de las entidades que realizan su registro, teniéndose
como directriz el principio de veracidad; sin embargo, se puede apreciar falencias que inciden
en la vulneracion de los datos personales/sensibles de sus titulares, los cuales inician procesos
administrativos que terminan imponiendo sanciones administrativas.

En efecto, es de suma importancia solucionar un problema que no ha sido abordado;
por ello es trascendental establecer una adicion al art. 33, inciso 20 de la LPDP, de conexion
con el principio de prevencion, a fin de disminuir los procesos donde se vulneren los datos
personales por parte de los establecimientos de salud y servicios médicos de apoyo, a razén del
indebido cumplimiento de los requisitos que requiere la LPDP en los bancos de datos.

5.4. Principal Falencia Sobre la Proteccién de Datos Personales en el Ambito de la Salud

Actualmente, segtin el inciso 20 del articulo 33 de la LPDP, se otorga facultad a la
ANPD para iniciar fiscalizaciones de oficio o en respuesta a denuncias relacionadas con actos
contrarios a lo establecido en la LPDP. Un andlisis de 17 resoluciones emitidas por la ANPD
y publicadas en su portal web oficial, revela que el 29 % de estas resoluciones evidencian
inscripciones inadecuadas en el RNPDP, mientras que el 53 % senala la falta de adecuada
implementacion de medidas de seguridad en los bancos de datos de las entidades de salud
durante los afios 2020 y 2021. Estas cifras ponen de manifiesto la insuficiente proteccion estatal
en el ambito de la salud en lo que respecta a datos personales y sensibles.

Es importante destacar que la ANPD realiza fiscalizaciones ex post, es decir, después
de que se ha vulnerado la proteccion de datos personales y sensibles, y después de que se han

afectado los derechos fundamentales de intimidad, privacidad y autonomia informativa.
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5.5. Alternativas
5.5.1. Propuesta de Adicion al Inciso 20 del Art. 33 de la LPDP

La fiscalizacion ex ante que se propone es para poder prevenir las posibles
vulneraciones a la proteccion de datos personales y sensibles que se pueden dar a través de los
bancos de datos, puesto que el formulario que se solicita para el respectivo registro tiene calidad
de declaracion jurada y esto se refleja en cada paso para el registro; en consecuencia, se hace
mas énfasis en el principio de veracidad que tienen los administrados. De esta manera,
mediante una fiscalizacidén posterior buscan sancionar, pero para este momento se vulneré la
proteccidn y ya se afectd un derecho fundamental: el de la intimidad y privacidad.

En esa linea de analisis, es mejor realizar una fiscalizacion ex ante para poder proteger
los datos personales y, de esta manera, evitar la vulneracion de un derecho fundamental.
5.5.2 Crear un Manual Seiialando los Requisitos que Exige la RNPDP al Momento que el
Administrado va a Inscribir el Banco de Datos

Como alternativa adicional, se podria elaborar un manual que explique los requisitos
para un debido registro del banco de datos de las entidades que exige la RNPDP destinado a
orientar a los administrados en el proceso de inscripcion en los bancos de datos de las entidades
de servicios de salud. Este manual proporciona el paso a paso, incluyendo pautas para
garantizar un entorno adecuado para el resguardo de los datos, asi como indicaciones sobre la
forma correcta de presentar una inscripcion, con el fin de evitar posibles repercusiones. De esta
manera, se informaré a las entidades de salud previniendo cualquier posible vulneracion de la
privacidad. Aunque esta medida careceria de caracter legal obligatorio, se puede advertir que
su incumplimiento seria una inobservancia por parte de la entidad de estar informado sobre su
deber, lo cual podria ser valorado por la DPDP para constituirse como una infraccién grave.
Sin embargo, esto solo seria relevante tras una fiscalizacion por parte de la ANPD al

administrado, lo que llevaria nuevamente al mismo problema. En este sentido, una vez que se
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haya vulnerado el derecho fundamental a la intimidad y privacidad, y luego de una exhaustiva
fiscalizacion por parte de la DFI, se estaria sancionando al propio administrado.
5.6. Analisis Costo-Beneficio

Propuesta de adicion: la aplicacion de la propuesta que se pretende establecer en el
inciso 20 del art. 33 de la LPDP no generara un gasto adicional porque se realizara una
fiscalizacion ex ante del registro de los bancos de datos de los establecimientos de salud y
servicios médicos de apoyo. El beneficio no sera cuantificable, ya que se trata de derechos
fundamentales.

La aprobacion de esta iniciativa generara una mejor proteccion de los derechos
fundamentales de la intimidad y privacidad, este ultimo unido a la autodeterminacion
informativa, ya que la vulneracion de los datos personales y sensibles disminuira a razéon de la
fiscalizacion ex ante que se realizard. En consecuencia, su utilidad se fundamenta en la
prevencion de la trasgresion que sufren las personas al otorgar sus datos requeridos para su
atencion médica, los mismos que se almacenan en los bancos de datos que se utilizan en las
entidades de salud.

Propuesta de manual: este manual guiaria a los administrados que busquen registrar
sus bancos de datos ante la RNPDP para que cumplan lo requerido por ley (requisitos), con
ello se busca que los administrados, por voluntad propia, se informen y den cumplimiento a lo
desarrollado en este manual, para asi prevenir vulneraciones de los datos personales y sensibles.

La implementacion del manual conllevaria un aumento en los costos, dado que la
ANPD deberia destinar un presupuesto para su elaboracion y difusion entre todas las
instituciones de salud pertinentes. Sin embargo, el beneficio no es cuantificable, ya que se trata
de derechos fundamentales. Con respecto al costo de creacion, se tomara en cuenta el costo de

produccion.
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5.7. Propuesta de Establecer un Numeral Dentro de las Funciones de la ANPD

Con base en lo expuesto, se considera la necesidad de establecer un nuevo literal al
numeral 20 del art. 33 denominado funciones de la ANPD, el cual estara en armonia con los
demas cuerpos legales, para no alterar o vulnerar algiin derecho, esto en referencia a la
fiscalizacion ex ante que se busca que realicen a los bancos de datos que cada entidad de salud
busca registrar. Por tanto, el texto a establecer seria:

Art. 33: Funciones de la ANPD:

20: “Iniciar fiscalizaciones de oficio (...) correctivas que establezca el reglamento”.

20-A: Fiscalizacion ex ante de los bancos de datos que son utilizados por las entidades
de salud y servicios médicos de apoyo, siendo el tltimo paso para emitir la resolucion directoral
correspondiente.

A continuacion, se grafican los pasos que brinda la ANPD para el registro del
formulario para los bancos de datos y el paso de fiscalizacidon ex ante que nosotros buscamos

agregar.
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Pasos para la inscripcion en el RNPDP

Figura 16
Pasos para la inscripcion en el RNPDP

PASO 1 [t

* REGISTRO DEL BANCO DE DATOS
PERSONALES

* TRANSFERENCIAS DE DATOS PERSONALES A NIVEL NACIONAL

PASO 4 * TRANSFERENCIAS DE DATOS PERSONALES A
NIVEL INTERNACIONAL (FLUJO
TRANSFRONTERIZO)

= MEDIDAS DE
SEGURIDAD

PASO 6 [

Nota. Elaboracion propia.
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Propuesta de la fiscalizacion ex ante

Figura 17

Propuesta de la fiscalizacion ex ante

* REGISTRO DEL TITULAR DEL
BANCO DE DATOS PERSONALES

REGISTRO DEL BANCO DE DATOS
PASO z ’ PERSONALES

* TRANSFERENCIAS DE DATOS PERSONALES A NIVEL NACIONAL

PASO 4 * TRANSFERENCIAS DE DATOS PERSONALES A NIVEL
INTERNACIONAL (FLUJO TRANSFRONTERIZO)

* MEDIDAS DE
SEGURIDAD

PASO 6 * Fiscalizacién

PASO 7 * Resolucién

Directoral

Nota. Elaboracion propia.

Lo que busca establecer la propuesta se enfoca en responder las siguientes preguntas:
(El registro de banco de datos pertenece a alguna institucion que brinde servicio de salud? ;No
registrar el banco de datos adecuadamente como afecta a las personas que brindan sus datos?
(Qué efecto genera la fiscalizacion ex ante en los bancos de datos en los servicios de salud?

En esa linea, las preguntas se generan considerando que la ANPD tiene como objetivo
proteger los datos personales y, mas aun, los datos sensibles. Desde esta dptica, mediante este
mecanismo se podra regular de mejor manera el adecuado registro de los datos personales y
sensibles en las instituciones que brinden servicios de salud. En consecuencia, el objetivo es
amortiguar, reducir y, en el mejor de los casos, erradicar la vulneracion posterior de los datos

personales y sensibles que ocurre en el ambito del servicio de salud.
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Vale precisar que el articulo propuesto se debe establecer en la LPDP para una correcta
y objetiva regulacion sobre la fiscalizacion de los bancos de datos en el &mbito de la salud, con
el fin de tener un mejor control, puesto que las normas deben buscar brindar y mejorar la
proteccion que se otorga, mas aun al tratarse de los datos sensibles que son tratados dentro de
este ambito de la salud.

5.8. Efecto de la Adicion en el Inciso 20 del Art. 33 de la LPDP

La aprobacion de la presente propuesta supone modificar y, mediante ello, establecer
un mecanismo especifico que pueda ayudar a mejorar el control y proteccion de los bancos de
datos utilizados por las entidades de salud, para que, de ese modo, se prevenga la vulneracion
de los datos personales/sensibles ante una fiscalizacion ex post por la ANPD, lo cual termina
vulnerando el derecho fundamental a la intimidad, privacidad y autodeterminacion informativa,
asi como los pertinentes que se relacionen a estos derechos.

Esta adicion entrara en vigor al dia siguiente de su publicacion en el Diario Oficial El
Peruano, entendiéndose que se esta estableciendo un nuevo mecanismo para un caso particular.
5.9. Sobre las Fortalezas y Debilidades del Estudio
5.9.1. Fortalezas

La presente investigacion da a conocer con mayor detenimiento que, en el periodo
2020-2021, inmersos en una emergencia sanitaria a razon de la Covid-19, los datos personales
brindados a los Establecimiento de Salud y Servicios Médicos de Apoyo han sido pasibles de
vulneracion, puesto que la ANPD realiz6 una fiscalizacion ex post.

Se dan a conocer dos procedimientos importantes, que son: el procedimiento trilateral
y el PAS, a los cuales los administrados acceden cuando se vulnera su derecho a la privacidad
al brindar sus datos a los Establecimientos de Salud y Servicios Médicos de Apoyo; asi como
las instituciones que se encuentran inmersas en estos procedimientos, como la ANPD, la

DPDP, DGTAIPD y la DFIL.
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5.9.2. Debilidades
La ANPD no esta descentralizada, lo cual conlleva a que, en provincia, se tenga mucha
desinformacion respecto a la proteccion de datos personales, redundando en el

desconocimiento por parte de los administrados sobre el proceso administrativo y la funcion

que realiza la ANPD.



168

Conclusiones

La DPDP considera varios criterios fundamentales al emitir sus RD. Estos criterios
incluyen el consentimiento adecuado para el tratamiento de datos, la provision de informacion
clara sobre dicho tratamiento, la confidencialidad de los datos proporcionados por los usuarios,
la correcta inscripcion del banco de datos por parte de la entidad administrada, la comunicacion
del uso de flujo transfronterizo de datos, y la implementacion de medidas de seguridad en el
entorno donde se almacenan los datos. El objetivo principal de estos criterios es garantizar una
proteccion mas efectiva de la privacidad de los datos personales. La DPDP se basa en la LPDP
y RLPDP, y evalua el impacto de las acciones de los establecimientos de salud para determinar
si se ha infringido alguno de estos criterios, lo que puede llevar a la imposicion de sanciones.

Los hechos mas comunes que vulneran los datos personales suelen estar relacionados
con el incumplimiento de los administrados (entidades) de informar a los titulares respecto al
tratamiento que se les dard a sus datos personales/sensibles o con la omisién de contar con
medidas de seguridad en los lugares donde se resguardan los datos personales/sensibles que
almacenan de manera automatiza o no automatizada estos servicios de salud. Estos incidentes
se detectan a través de denuncias o reclamos presentados por los usuarios o por fiscalizaciones
realizadas de manera interna por la ANPD.

En el proceso con la ANPD, las entidades siguen una estructura comun en sus
resoluciones. Comienzan con una fase inicial donde se establece la relacion entre los informes
presentados y la futura RD, asegurando que no se vulneren los derechos de defensa. Luego, se
resumen de manera concisa los hechos infractores y se procede al andlisis detallado de cada
uno de ellos. Durante este analisis se evalua cualquier explicacién o descargo proporcionado
por la entidad infractora para subsanar o justificar el incumplimiento. Esto permite determinar
si corresponde aplicar una sancion, una medida correctiva o si se exime de la sancion. Las

resoluciones administrativas muestran una delimitacion de las cuestiones en discusién en
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relacion con el hecho sujeto de pronunciamiento. Estas resoluciones se caracterizan por su
enfoque técnico orientado hacia la parte resolutiva, basando su motivacion y desarrollo
principalmente en aspectos normativos. Esto implica que la DPDP sustenta su motivacién con
informes emitidos por la DFI y se basa en la LPDP y RLPDP. Ademas, se utiliza la doctrina
para brindar conceptos para sus explicaciones. Sin embargo, no se observa un analisis referente
a jurisprudencia previa en casos similares. Es relevante destacar que la motivacion se ve
influenciada por aspectos resarcitorios, considerando eximentes y atenuantes en la graduacion
de la sancion a imponer. Es decir, la DPDP toma en cuenta acciones como la correccion de
errores imputados como infracciones antes o después de la emision del informe. Ademas, los
descargos ofrecidos por la entidad fiscalizada también influyen en la decision final asumida
por la direccion.

Al determinarse las decisiones o fallos de las resoluciones emitidas por la DPDP, se
menciona el hecho infractor vulnerado y la multa interpuesta a la entidad. Se mencionan las
medidas correctivas interpuestas; asimismo, se menciona que se debe notificar a las partes. La
ANPD determina el monto de las multas segun el numeral 3 del art. 248 de la LPAG. Las
multas son proporcionales a la gravedad de la infraccion, considerando: beneficio ilicito,
probabilidad de deteccion, dafio al interés publico, perjuicio econdémico, reincidencia,
circunstancias de la infraccion e intencionalidad. La Resolucion Ministerial N.° 0326-2020-
JUS aprobo la Metodologia para el Calculo de Multas, estableciendo pautas para calcularlas en
casos de infraccion a la proteccion de datos personales.

Nuestra propuesta se centra en reestructurar la legislacion de las funciones de la ANPD
en el ambito de la salud, para evitar, en primera instancia, la afectacion primordial al derecho
a la intimidad. La propuesta de fiscalizacioén "ex ante" busca prevenir este tipo de impacto en
el derecho fundamental desde el inicio, sin descartar la posibilidad de realizar una fiscalizacion

posterior. Esta nueva medida se presenta como un mecanismo adicional para un control mas
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efectivo y un resguardo mas robusto de los datos personales y sensibles en los establecimientos

de salud.
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Recomendaciones

En primer lugar, es esencial que, como administrados, estén al tanto de sus derechos en
relacion con la proteccion de datos personales y sensibles. Familiarizarse con la normativa
vigente, como la LPDP, les permitird comprender mejor como se manejan sus datos y qué
garantias tienen, ademas de prever el cumplimiento del art. 18 de la LPDP, puesto que la
Direccion General de Datos Personales es lo primero que analiza para poder motivar y brindar
su decision final.

En segundo lugar, antes de compartir informacion con instituciones de salud, es
recomendable que revisen detenidamente las politicas de privacidad que estas entidades
ofrecen. Esto les proporcionara informacion clara sobre como se utilizardn sus datos, los fines
de su tratamiento y el nivel de seguridad implementado para proteger su informacion.

En tercer lugar, dado que el proceso de fiscalizacion puede llevar tiempo, es importante
que estén conscientes de las posibles vulneraciones a sus datos personales y sensibles durante
este periodo. Estar informados les permitird tomar precauciones adicionales si es necesario.
Ademas, deben asegurarse de otorgar su consentimiento de manera clara y consciente cuando
se soliciten sus datos personales y/o sensibles por parte de instituciones médicas. Es
recomendable exigir que se les informe adecuadamente sobre como y con qué fines se
utilizaran sus datos.

En cuarto lugar, es recomendable que la direccion genere precedentes vinculantes para
ayudar a resolver de una manera mas idonea y ser mas eficiente, al objeto de que el proceso no
sea muy extenso. Asimismo, se recomienda que en las resoluciones emitidas no solo se utilice
la normatividad y las decisiones jurisprudenciales locales, sino los referentes internacionales

que pueden coadyuvar a resolver dudas y controversias.
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Finalmente, los administrados deben cerciorarse de las politicas de privacidad que cada
entidad de salud les brinda, puesto que dentro de estas se informa el como, el por qué, el para

qué y el fin que va a tener el tratamiento de datos personales.
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Titulo preliminar: La vulneracion de los Datos Personales por parte de los Establecimientos de
Salud y Servicios Médicos de Apoyo en Lima-Pert 2020-2021

Problemas

Objetivos de la investigacion

General:

(Cuales fueron los criterios de la ANPD para
resolver casos de vulneracion de datos
personales en los establecimientos de salud y
servicios médicos de apoyo en el afio 2020 y
20217

Especificos:

= ;Cuales son los hechos mas frecuentes
que fueron puestos en conocimiento de la
ANPD en el afio 2020 y 2021?

= ;Cual es la motivacion de la ANPD en las
resoluciones de los establecimientos de
salud y servicios médicos de apoyo de
salud en el afio 2020 y 2021?

= ;Cudl es la finalidad e importancia de
graduar las sanciones y el calculo de la
multa en los fallos de las resoluciones
emitidas por la ANPD en los afios 2020 y
20217

= /Como deberia regularse la fiscalizacion
de los bancos de datos en el ambito de la
salud para poder evitar la vulneracion del
derecho fundamental de la intimidad?

General

Describir los criterios que tomd en cuenta la
ANPD en las resoluciones de vulneracion de
datos personales en establecimientos de salud y
servicios médicos de apoyo privadas en el afio
2020y 2021.

Especificos

Identificar los hechos mas frecuentes que
fueron puestos en conocimiento de la ANPD
afio 2020 y 2021.

Detallar la motivacion de la ANPD en las
resoluciones de los establecimientos de salud
y servicios médicos de apoyo en el afio 2020
y 2021.

Especificar la finalidad e importancia de
graduar las sanciones y el calculo de la multa
en los fallos de las resoluciones emitidas por
la ANDP en los afios 2020 y 2021.
Establecer una propuesta de regulacion sobre
la fiscalizacion con respecto al banco de
datos en el ambito de salud para que no se
afecte el derecho a la intimidad
posteriormente mediante la vulneracion de la
proteccion de los datos personales.

Diseiio metodolégico

Tipos de | Criterios de seleccion | Técnicas de recojo de | Instrumentos
documentos de documentos informacion para recoger
informacion
- Resoluciones - Resolucionescon |- Las resoluciones son |- Seelige
- Leyeso establecimientos recogidas  del  propio para los
Normas de salud y buscador de la ANPD. estudios
- Tesis servicios médicos | -  Las leyes son recogidas de cualitativo
- Articulos de apoyo SP1J, del diario oficial el s, el
- Noticias - Leyes con relacion peruano, entidades que analisis de
a los datos tienen relacion con su datos de
personales. control de los datos las
- Con referencia al personales. resolucion
problema del mal |- Los articulos y tesis son es
uso de los datos recogidos de  revistas establecida
personales. académicas como Dialnet, senel
- Con respecto al Scielo, Redalyc y Renati. ANPD.
mal uso de los - Las noticias seran | - Se
datos otorgados recogidas de  fuentes recopila
por los usuarios. confiables como Gestion, informacio
- Con respecto a La Republica, El peruano y n para la
establecimientos Comercio. recoleccio




de saludy
servicios médicos
de apoyo con
referentes al mal
uso de datos
personales.

n, se
categoriza
y se llega
interpretar
con la
conclusion
del
analisis.

Objetivos

Categorias

Los articulos y tesis se analizaran con el
objetivo de recolectar informacién con
respecto al mal uso de los datos personales en
el ambito de la salud en entes privados.

Las noticias se analizaran con el objetivo de
recolectar informacion con respecto al mal uso
de los datos personales en el ambito publico
como el privado.

Las resoluciones y las normas o leyes se
analizaran con el objetivo de tener un marco
legal donde se pueda entablar las acciones de
las entidades con respecto al mal uso de los
datos personales.

Mecanismos de control por parte de ANPD frente
a estos problemas.

Valoracion de los hechos por parte de la ANPD.

Necesidad de ver si las sanciones aplicadas
logran evitar la reincidencia de estas acciones.

Bibliografia de sustento para la
justificaciéon y delimitacién del problema

Bibliografia de sustento usada para el diseifio
metodologico

RD N° 3454-2021-JUS/DGTAIPD-DPDP.
[ANPD]. PAS. 30 de noviembre de 2021.

RD Nro. 94-2021-JUS/DGTAIPD. [ANPD].
PAS. 17 de diciembre de 2021.

RD N° 1045 -2020-JUS/DGTAIPD-DPDP.
[ANPD]. PAS. 30 de junio de 2020.

RD N° 1436-2021-JUS/DGTAIPD-DPDP.
[ANPD]. PAS. 02 de junio de 2021.

RD N° 1885-2020-JUS/DGTAIPD-DPDP.
[ANPD]. PAS. 02 de junio de 2021.

Garcia Tenorio, Maryori Flor de Jazmin Urquizo
Pinto, Jean Pierre Ricardo (2019) PROPUESTA
DE UNA METODOLOGIA PARA LA
IMPLEMENTACION DE LA LEY DE
PROTECCION DE DATOS PERSONALES
APLICADO A UNA EMPRESA DEL SECTOR
TEXTIL: MICHELL Y CIA S.A. [Tesis Titulo
Profesional, Especialidad en Sistemas de
Informacion]

Claudia Rios Catafio (2019), Guia para la
realizacion de trabajos de investigacion.
Universidad Continental SAC.

Técnicas e instrumentos de recoleccion de datos

Técnicas de recoleccion de datos

Para la recoleccion de datos se empleard la técnica cualitativa de revision documental.

Instrumento de recoleccion de datos.

Se utilizara como instrumento de recoleccidon de datos las fichas de revision

documental.
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Resol.: 1885-2020-JUS/DGTAIPD-DPDP Exp.: 143-128-JUS/DGTAIPD-PAS Fecha: 30/10/2020

Tipo de Vulneracion:
¢ Usar los datos personales de los pacientes para finalidades no vinculadas a la prestacion del servicio; sin obtener validamente
el consentimiento.
¢ Realizar tratamiento de datos personales recopilados a través del sistema cliente/servidor denominade "GESTOR CLI", v

el aplicativo Microsoft Excel; sin informar a los titulares de los datos lo requerido.

Entidad: Competencia:
ONCOLOGIA S AC Directora de Proteccion de Datos Personales.

Normas Administrativas:
e Literal f) del numeral 1 del art. 257 del Texto Unico Ordenado de la Ley N° 27444,
¢ Art 126 del Reglamento de 1a LPDP.
+ Numeral 2 del art. 257 de laLPAG.

Puntos controvertidos:
Dieterminar si la entidad es responsable de contravenir:
+ (Obligacion establecida en el inciso 13.5 del art. 13 de la LPDP v el art. 12 del Reglamento de 1la LPDP. Infraccion grave
tipificada en el literal b) del inciso 2 del art. 132 del Reglamento de la LPDP.
¢ Art 18 de 1a LPDP. Infraccion grave tipificada en el literal a) del inciso 2, del art. 132 del Reglamento de 1a LPDP.

Sancion:

La sancidn se determind de acuerdo con estos factores:

El beneficio ilicito resultante por la comision de las infracciones

La probabilidad de deteccion de las infracciones X

La gravedad del dafio al interés pablico v/o bien juridico protegido h'd

El perjuicio econdmico causado

La reincidencia en 1a comision de las infracciones

Las circunstancias de la comision de la infraccion X

La existencia o no de intencionalidad en la conducta del infractor. X

Desarrollo:
¢ (Que la entidad remiti6 un formulario denominado "Autorizacion de uso de datos personales en historia clinica”, sin embargo,
este no tiene la relevancia necesaria puesto no tiene fecha cierta v asi no puede acreditar que esta accion es antes del proceso
sancionador, por esos motivos se demuestra que la administrada cometido la infraccion.
¢ (Que la entidad presento "Documento informative del tratamiento de datos personales”, antes del procedimiento sancionador

por tales motivos se le exime de la sancion.

Parte Resolutiva:

* Sancionar a ONCOLOGIA S.AC con la multa ascendente a cinco puntos cero uno Unidades
Impositivas Tributarias (501 ULT), por usar los datos personales de los pacientes para
finalidades no vinculadas a la prestacién del servicio, sin obtener validamente el consentimiento
del titular de los datos.

* Eximir respecto de la responsabilidad administrativa por la presunta comision de la infraccion

grave tipificada en el literal a), numeral 2, del art. 132 del Reglamento de 1a LPDP.
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Resol.: 1436-2020-JUS/DGTAIPD-DPDP

Exp.: 110-2019-JUS/DGTAIPD-PAS

Fecha: 02/06/2020

Tipo de Vulneracién:

e Haber realizado tratamiento de datos personales incumpliendo la obligacidn de confidencialidad.

Entidad:
CLINICA SAN PABLO S.A.C.

Competencia:

Darectora de Protecci6n de Datos Personales.

Normas Administrativas:
o Literal f) del numeral 1 del art. 257 del Texto Unico Ordenado de la Ley N° 27444,
® Art 126 del Reglamento de la LPDP.
* Numeral 2 del art. 257 de la LPAG.

Puntos controvertidos:
Determinar si la entidad es responsable de contravenir:
* Obligacién establecida en el art. 17 de la LPDP, al haber transferido los datos del denunciante sin que éste haya

otorgado su consentimiento para dicho tratamiento.

Sancién:

La sancidn se determiné de acuerdo con la formula general, puesto que el beneficio ilicito resulta indeterminable, v

es:
Formula general.
M: Multa preestablecida correspondiente a cada
caso.
M=MbxF MB: Monto base de la multa. Depende de la

gravedad del dafio

E: elementos agravantes.

En el presente caso la entidad reconocid la infraccidn v también genero un dafio, por lo cual la formula seria: 22.50

x0.80=18.

Desarrollo:

* En el presente caso. segin las pruebas aportadas por el denunciante a través del escrito v anexos ingresados con
Hoja de Tramite N® 16215-2019MSC, queda acreditado que la administrada proporciond datos personales del
denunciante a su empleador Avianca S A, situacion que es aceptada por la administrada sefialando a este
incidente como un error al entregar dicha informacidn sin autorizacion del usuario.

* Conforme a los actuados v lo reconocido por la denunciada se tiene por acreditado el incumplimiento normativo.

Parte Resolutiva:
e Sancionar a CLINICA SAN PABLO S.A.C., con la multa ascendente a dieciocho Unidades Impositivas
Tributarias (18,00 UIT) por haber realizado tratamiento de datos personales incumpliendo la obligacion de
confidencialidad.
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Resol.: 1045-2020-JUS/DGTAIPD-DFDP

Exp.: 127-2018-JUS/DGTAIPD-PAS Fecha: 30/06/2020

Tipo de Vulneracion:

» | a administrada estaria difindiendo imagenss de personas en su sitio web www montefiori com pe, sin obtener vilidamente el consentimienta.
+ | a administrada estaria realizando tratamiento de datos personales recopilados a través del sitio web www montefiori. com pe; mediante el aplicativo Excel sin informar a los titulares.

* La administrada no habria cumplide con inscribir en el RNPDP los bancos de datos personales de pacientes, trabajadores, médicos, proveedores, videovigilancia, historias clinicas, usuarios del sitic web, y chequeo ocupacional,

detectados en la fiscalizacion.

* La administrada no habria comunicado & la DGTAIPD para su registro en el ENPDP, el flujo transfronterizo que realiza de los datos personales recopilados en el sitio web: www. montefiori.com pe, debido a que el servidor fisico

que aloja la informacién del sitio web se ubica en Estados Unidos de América.

* La administrada no habriz cumplido con implementar las medidas de seguridad para el tratamiento de datos personales.

Entidad: Competencia:
SERVICIOS | Directora de
DE SALUD | Proteccion de Datos
MONTEFIORI | Personales.

SAC

Normas Administrativas:
» Literal f) del numeral 1 del art. 237 del Texto Unico Ordenado de la Ley N° 27444
= Art 126 del Reglamento de la LPDP.
® Numeral 2 del art. 257 de la LPAG.

Puntos controvertidos:
Determinar zi la entidad es responsable de contravenir:
* Obligacidn establecida en el art. 13, numeral 13.5 de la LPDP v el art. 12 del Reglamento de la LPDP.
= Tratamiento de datos sin comunicar a los usuarios de los datos lo requerido por el art. 18 del LPDP.
» Obligacidn establecida en el art. 78 del Reglamento de 1a LPDP.
* Obligacidn establecida en el art. 26 del Reglamento de 1a LPDP.
* No cumplir con tener medidas de proteccion para el tratamiento de datos personales.
» Obligacidn establecida en el numeral 1 del art. 39 del Reglamento de la LFDP.
» Obligacidn establecida en el numeral 2 del art. 39 del Reglamento de la LPDP.
* Obligacidn establecida en el primer pérrafo del art. 40° del Reglamento de 1a LPDP.
* Obligacidn establecida en el art. 42 del Reglamento de la LPDF.
® Obligacidn establecida en el art. 43 del Reglamento de 1a LPDP.

Sancién:
La sancidn se determind de acuerdo con estos factores para los tres hechos infractores:

El beneficio ilicito resultante por la comision de las infracciones

La probabilidad de deteccién de las infracciones X
La gravedad del dafio al interés publico /o bien juridico protegido X

El perjuicio economico causado

La reincidencia en la comision de las infracciones
Las circunstancias de Ia comision de la infraccion X
La existencia o no de intencionalidad en la conducta del infractor X

Desarrollo:

® La direccion considera que sobre el primer punto controvertido no se tiene mucha informacion con respecto a como
s& obtuve las imagenes, por ende, no se le podra sancionar por esta infraccion.

» La direccion considera que si se vulnero €l art. 18 del LPDP. de forma previa al tratamiento de los datos personales
que realiza mediante el sistema LOLCLI 9000+ utilizado por los ejecutivos del area de Admision.

* Sobre el tercer punto controvertido la direccidn considera lo mismo que en el informe de DFL lo cual es el
archivamiento de 1a accién.

» Ladireccion encuentra a 1a administrada infractora del cuarto punto controvertido, puesto que no desvirtud lo sefialado,
ademas que el informe de DFI también corrobora la infraccion.

» Sobre el oltimo punto controvertido la direccion considera que la administrada cometido infraccion, v de esta manera

se le sancionard v se pondra mecanismos de para la seguridad de datos personales.

Parte Resolutiva:

e Fximir de responsabilidad SERVICIOS DE SALUD MONTEFIORI S.AC. por el hecho imputade N® 1. referido al
incumplimiento del art. 13, numeral 13.5 de 1a LPDP v el art. 12 del Reglamento de la LPDP.

¢ Sancionar a SERVICIOS DE SALUD MONTEFIORI S.A.C. con la multa ascendente a siete unidades impositivas tributarias (7
UIT) por la comision de la infraccion grave tipificada en el literal a) del numeral 2 del art. 132 del Reglamento de la LPDP.

¢ Sancionar a SERVICIOS DE SALUD MONTEFIORI S.A.C. con la multa ascendente a uno coma cinco unidades impositivas
tributarias (1,5 UIT) por la comision de la infraccion leve tipificada en el literal ), numeral 1, del art. 132° de RLPDP.

¢ Sancionar a SERVICIOS DE SALUD MONTEFIORI SAC. con la multa ascendente a seis comas cinco uno umidades
impositivas tributarias (6.5 UTT) por la comision de la infraccion grave tipificada en el literal ¢) del numeral 2 del art. 132 del
Reglamento de la LPDP

¢ Imponer como medidas correctivas a SERVICIOS DE SALUD MONTEFIORI S.A.C.
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Resol.: 94-2021-JUS/DGTAIPD-DPDP Exp.: 144-1-2018-JUS/DGTAIPD-PAS/ Recurso de Reconsideracion Fecha: 14/09/2020
Tipo de Vulneracion: Entidad: Competencia:
» Usar los datos personales de los pacientes para finalidades no vinculadas a la prestacion del servicio; sin obtener validamente el consentimiento. CLINICA MUNDO SALUD | Direccion General de Transparencia,

Haber realizado el uso de los datos personales a través de la pigina wiww.clinicamundosalud.com pe, asi como formularios fisicos de uso de consideracién de uso de | S.AC.

datos personales. Sin informar lo requerido por el art. 18 de [a LPDP.
No se mscribid al RNPDP los “Bancos de Sitios Web™ v “Accesos”, que han sido detectados por 1a fiscalizacion.

No haber comunicado a la DGTAIPD para la respectiva inscripeion ante el RNPDP | 1a realizacién del Flujo fronterizo de posibles datos que pudieron ser recopilados

en el mismo sitio web debido a que este sitio web esta ubicado en Inglaterra.

Acceso a la Informacion Piblica v
Proteccion de Datos Personales/

Segunda Instancia de Apelacion.

Normas Administrativas:

Art 18° de laLPDP.
Infraccién grave que se encuentra tipificada en el literal a) del numeral 2 del art. 132 del Reglamento de 1la LPDP.

Sancién:

La sancidn se determind de acuerdo con estos factores:

Puntos controvertidos:

Determinar si 1a entidad es responsable de contravenir:

Establecer si 1a DPDP, evaloa de forma completamente debida sobre el documento “Compromiso de Trabajador™.
Incumplimiento del art. 18 de 1a Ley LPDP.

Establecer si ha sido considerada subsanadas las observaciones a través de cumplimiento de la medida coercitiva.
Se impuso la sancion administrativa acorde a los pronunciamientos previos emitidos de la DPDP.

Obligacion establecida en el art. 248 de la Ley de Procedimientos Administrativos.

El beneficio ilicito resultante por la comision de las

infracciones

La probabilidad de deteccion de las infracciones

La gravedad del dafio al interés plblico v/o bien juridico

protegido x
El perjuicio econdmico causado

La reincidencia en la comision de las infracciones

Las circunstancias de la comision de la mfraccion X
La existencia o no de intencionalidad en la conducta del <

infractor

Desarrollo:

Ladireccion considera que sobre el primer punto controvertido 1a sancion es merecida por no haber facilitado 1a existencia
del banco de datos que almacena la informacion v también por ante una indebida transferencia internacional v nacional
de como se da tratamiento a los datos; estipula que se vulnero el art. 18 del LPDP, no existe Ia debida informacion de
derecho de informacion para cual fue el uso.

Respecto al segundo punto controvertido, cabe sefialar que Ia fintura implementacién de las medidas coercitivas que tienen
naturaleza distinta a la subsanacion de las observaciones dentro del Procedimiento Sancionador, de manera que en esta
situacion ha habido una conducta infractora v no constituye una prueba de reconsideracion como el admimstrado lo veia.
Simplemente para esas fechas aquellas del 2017, s1 hubo segin dispuesto a la normativa actual de esa época sancionar a
una situacion favorable a la empresa administrada en comparacion de la nueva, esto es debida a considerar antes come
sancion leve a lo que hoy se puede considerar como grave. Corresponde reiterar sobre la sifuacion del principio de

irretroactividad benigna, considera que no se corresponde amparar sobre el extremo de esta apelacion en el tercer punito.

Parte Resolutiva:

* Se ha declarado infundado el recurso de apelacion v confinma la Resol. Directoral suministrada por la Resol.

Directoral N® 1459-202-TUS/DGTAIPD-DPDP.
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Resol.: N° 3454-2021-JUS/DGTAIPD-DPDP

Exp.: 207-2021-PTT Fecha: 14/09/2020

Tipo de Vulneracién:

Solicitar informacién sobre el estado de reembolso al “Seguro Social de Salud - ESSALUD™, que, ante un silencio administrativo negativo de solicitud de acceso a la | Seguro  Social de | Direccion General de Transparencia, Acceso a la

informacidn publica, afectando el derecho de autodeterminacién bajo la normativa de la DPDP.

Entidad: Competencia:

Salud - ESSALUD | Informacion Publica v Proteccion de Datos
Personales’ Segunda Instancia de Apelacidén.

Normas Administrativas:

Art 18° de laLPDP.
Art. 19° de laLPDP.
Art 207 de la LPDP.
Art 21° de laLPDP.
Art. 17 de la Ley de Procedimiento Administrativo Genera.l|

Puntos controvertidos:

Determinar si la entidad es responsable de contravenir:

Establecer si1 la entidad Admunistrada que resulte ser titular de bancos personales como el uso de tratamiento u acceso actud conforme
establecida en base al a los articulos 18,19,20 de obtener informacion sobre ellos mismos, en este caso cuando lo solicito la persona titular.

Sobre el Derecho de Peticiones por parte de la persona natural, a quien se solicita informacion a la entidad mencionada.

Sancidn:

La sanci16n no repercute ante obtener el resultado favorable a la entidad, por lo siguiente:

El beneficio ilicito resultante por la comisién de las
infracciones

La probabihidad de deteccion de las infracciones

La gravedad del bien juridico protegido o del dafio al interés

publico.

Perjuicio econdmico cavsado

Reincidencia en la comision de las infracciones

Circunstancias de la cotnision de la infraccion

Existencia o no de intencionalidad en la conducta del infractor

Desarrollo:

El derecho de acceso de informacion al dato personal es necesario en tanto el titular debe obtener el tratamiento de informacion sobre si
mismo en el banco de datos , cudles son las razones que fueron motrvadas para su recopilacion, asi también sobre las transferencias
realizadas_ ahora en base al caso no resulta una condicion evidente que su pedido de solicitud no estd onientado a conocer sobre este sentido,
esto quiere decir que no es necesario que la entidad incurra el aceptar el pedido presentado por el motivo de datos personales, sino ante

otros procedimientos administrativos.

Respecto el segundo punto controvertido, cabe sefialar atender en el ejercicio de su derecho brindado, puesto que en base la normativa

hasta constitucional (Articulo 2, numeral 6) como se sefiala que =i la persona natural es perteneciente sobre este procedimiento el

administrado no puede negarse a otorgarle la informacion correspondiente sobre este.

Parte Resolutiva:
¢ Declarar improcedente la solicitud presentada por el sefior contra ESSALUD, por resultar la
Dhrecc1on de Proteccion de Datos Personales al resultar de no obtener competencia debido a la
materia.
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EXPOSICION DE MOTIVOS

Fundamentos
y
problemitica

En nuestro ordenamiento juridico con respecto a la proteccidn de datos, se encuentra inmerso dentro de 1a Constitucién en su art. 6.2, donde se nos menciona que
los crudadanos tiene la disposicion de sus datos personales; asimismo, el Tnibunal Constitucional desarrollé el derecho a la autodeterminacion informativa el cual
nos menciona que este derecho protege al titular frente abusos o riesgos que son consecuencia del mal uso de los datos personales; ademas que, este mismo derecho
ofrece que el titular tenga control de su informacion personal.

En nuestro pais, la proteccion de los datos personales se encuentra regulada por la LPDE, y su RLPDP; posteriormente, la ANPD el cual se encarga de hacer cumplar
las normas que se encuentran en la ley antes mencionada, puesto que, habia diversas maneras de vulnerar estas normas; por ese motivo se debe priorizar la proteccién
de datos personales v sensibles de las personas que son entregadas a las entidades publicas o privadas.

Propuesto

Basindonos en los datos previamente expuestos y en el desarrollo de este documento, consideramos fundamental 1a realizacion de una modificacion legislativa en
la regulacidn de las funciones de la ANFD. Esta medida se justifica en el principio preventivo, el cual tiene como objetivo la prevision de medidas idéneas para
evitar futuras obstaculizaciones. En este sentido, se busca establecer un marco regulatorio respecto a la previa fiscalizacion de la inscripeion del banco de datos
vinculados a los servicios de salud, en los cuales se almacenan datos personales v sensibles. El proposito primordial es proteger desde el inicio contra cualquier
afectacién que pueda surgir debido a la incorrecta inscripeidn de los bancos de datos v 1a falta de verificacion de los requisitos que deben cumplir los establecimientos
de salud v los servicios médicos de apoyo para el almacenamiento de datos personales o sensibles v la recopilacién de informacién de los usuarios.

El objetivo de este proyecto es adicionar un literal al inciso 20 del anticulo 33 de la LPDP sobre la fiscalizacion, para lo cual la ANPD se enfocari en realizar una
fiscalizacion ex ante a las entidades de salud que registren sus bancoes de datos ante la RNPDP. De esa manera, el Estado tiene la obligacion de brindar proteccion a
los derechos fundamentales que se puedan ver vulnerados dentro de su territorio, como lo son la intimidad, privacidad y la autonomia informativa, esto a razon de

garantizar un resguardo a los datos personales/sensibles de los titulares que brindan su informacién a ser registrada en los bancos de datos que utihicen las entidades
de salud.

Antecedentes
legislativos

De conformidad con lo publicado en 1a pigina web del Congreso de la Republica, no se encuentra iniciativas legislativas en tramite referidas a 1a propuesta legislativa
que se pretende implementar.

Analisis costo
Beneficio

La aplicacion de la propuesta que se pretende establecer en el inciso 20 del art. 33 de la LPDP no generara un gasto adicional porque se realizara una fiscalizacion
ex ante del registro de los bancos de datos de los establecimientos de salud y servicios médicos de apoyo. El beneficio no serd cuantificable va que se trata de
derechos fundamentales. La aprobacion de esta iniciativa generard una mejor proteccion de los derechos fundamentales de la intimidad y privacidad, este gltimo
conexo a la autodeterminacién informativa porque la vulneracion de los datos personales y sensibles disminuiran a razon de la fiscalizacidn ex ante que se realizara.
En consecuencia, su vtilidad se fundamenta en la prevencidn de la trasgresién que sufren las personas al otorgar sus datos que se les requieren para a su atencién
médica las cuales se almacenan en los bancos de datos que se utilizan en las entidades salud.

Impacto en la
legislacion
nacional

La aprobacién de la presente propuesta supone modificar y mediante ello establecer un mecanismo especifico que pueda ayudar a mejorar el control y proteccidn
de los bancos de datos utilizados por las entidades de salud, para que de ese modo se prevenga la vulneracion de los datos personales/sensibles ante una fiscalizacién
ex post por la ANPD lo cual termina vulnerando el derecho fundamental a la intimidad, privacidad v autodeterminacion informativa, asi como los pertinentes que
se conexen a estos. Esta adicion entrara en vigor al dia siguente de su publicacion en el diario Oficial el Peruano, entendiéndose que se esta estableciendo un nuevo
mecanismo para un caso particular. Ademas, en relacién de la imciativa con el acuerdo nacional v la agenda legislativa 2024.
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