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RESUMEN

Esta investigacion tiene como objetivo general la demostracion del blockchain como
una alternativa en el Peru para potenciar la participacion en los procesos electorales y,
por consiguiente, fortalecer el ejercicio de los derechos politicos a través del voto
electronico. Este estudio es de naturaleza cualitativa; el propdsito intrinseco es
exploratorio y, en vista de que la meta es generar cambios normativos y propuestas de
politicas publicas complementarias, su proposito extrinseco es aplicativo. En cuanto a
su aproximacion a los datos, se obtuvieron de fuentes indirectas, combinando recursos
bibliograficos y documentos. Ademas, la muestra involucro el analisis de tres paises y
una entidad subnacional que implementaron el voto electronico, respaldado por la
tecnologia blockchain. Los resultados indican que existe una asociacion significativa
entre la incorporacion de blockchain en el proceso de votacion y la correccion de
algunas falencias en los sistemas electorales, evidenciando mejoras notables en la
eficienciay la confianza del electorado. La conclusion mas destacada sefiala que el voto
electrdnico, respaldado por blockchain, se erige en un medio de suma trascendencia
para el ejercicio de los derechos politicos, al eliminar barreras geogréaficas y superar
obstaculos logisticos, lo que potencia la participacion ciudadana y fortalece los

procesos democraticos.

Palabras clave: derechos politicos, voto electronico, blockchain, falencias, confianza,

democracia



ABSTRACT

The aim of this study is to demonstrate that blockchain is a suitable alternative to
enhance participation in electoral processes held in Peru and, consequently, leverage
the exercise of political rights through electronic voting. This is a qualitative study with
an intrinsic exploratory purpose, but provided its goal of generating regulatory changes
and complementary public policy proposals, the extrinsic purpose of this study is also
of an applied nature. Data was obtained from indirect sources, such as bibliographic
resources and documents. The sample involved the analysis of three countries and one
subnational entity, all of whom implemented electronic voting supported by blockchain
technology. The results show a significant association between the incorporation of
blockchain into the voting process and the correction of shortcomings in electoral
systems, resulting in notable improvements in efficiency and voter confidence. The
most relevant conclusion is that electronic voting supported by blockchain emerges as
a highly effective means of exercising political rights, both by eliminating geographic
barriers and by overcoming logistical obstacles, thereby enhancing citizen
participation, and strengthening democratic processes.

Keywords: political rights, e-voting, blockchain, shortcomings, voter confidence,

democracy
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INTRODUCCION

La participacion en los procesos electorales y, por consiguiente, el ejercicio de
los derechos politicos, generalmente, se manifiesta a través del voto o la firma en el
padrén de adherentes, dependiendo del contexto. Estos procesos son gestionados en
conjunto por tres organismos constitucionales auténomos: la Oficina Nacional de
Procesos Electorales (ONPE), el Jurado Nacional de Elecciones (JNE) y el Registro
Nacional de Identificacion y Estado Civil (RENIEC). No obstante, estos
procedimientos han evidenciado notables falencias en varios aspectos. Entre estas, se
incluye la desconfianza hacia los métodos tradicionales y electronicos empleados en el
sistema electoral, la alta tasa de ausentismo en elecciones generales, la inaccesibilidad
que enfrentan ciertos ciudadanos en situaciones especiales, la lentitud en la
determinacion de los resultados, la limitada utilizacion del voto electronico no
presencial y los costos asociados.

Estas carencias son las motivaciones para la realizacidn de este estudio, siendo
la principal motivacion la de encontrar una alternativa beneficiosa para los ciudadanos
que encuentran obstaculos en el ejercicio de sus derechos politicos. Estos obstaculos
abarcan la falta de accesibilidad para grupos especificos, como personas con
discapacidades, individuos temporalmente inmovilizados y peruanos residentes en el
extranjero; los costos elevados, tanto en términos de recursos materiales como de
tiempo, asociados con los procesos electorales tradicionales y electronicos; y la
cuestion de la desconfianza que algunos ciudadanos tienen hacia los métodos actuales
de votacion. En consecuencia, la implementacion de este estudio tiene un impacto

practico justificado por la mejora de la eficiencia en el proceso electoral y el

Xiii



fortalecimiento de la participacion ciudadana. Ademés, contribuye a la
interdisciplinariedad entre nuevas tecnologias y el derecho, subrayando la importancia
del Derecho Digital en el contexto peruano.

Desde una revision de la literatura, se deduce que blockchain podria ser una
tecnologia impulsora del desarrollo normativo y técnico del voto electronico,
particularmente en relacion con el voto no presencial. Por lo tanto, la introduccién de
blockchain es fundamental para mejorar el proceso electoral. Al mismo tiempo, es
primordial considerar la situacion del gobierno y la transformacion digital para
viabilizar esta propuesta y evaluar el progreso del pais en la incorporacion de derechos
digitales en el marco legal. Esto sugiere que, en el futuro, el Estado peruano debera
adoptar la innovacion como un medio para garantizar la participacion plena en los
procesos democraticos.

Este estudio es de naturaleza cualitativa y posee un propdsito intrinseco
exploratorio y, dada la meta de generar cambios normativos y propuestas de politicas
publicas complementarias, un propdsito extrinseco aplicativo. Los datos se obtuvieron
de fuentes indirectas, incluyendo bibliografia y documentos. El andlisis abarco tres
paises y una entidad subnacional con voto electronico respaldado por blockchain.

La tesis se estructura en cinco capitulos, comenzando con el planteamiento del
problema en el capitulo I, que describe las deficiencias que afectan los derechos
politicos, establece los objetivos y justifica la investigacion. El capitulo 1l aborda el
marco teorico, que incluye los derechos politicos como nucleo central de proteccion, el
tratamiento juridico y técnico del voto electrdnico, los alcances tedricos y practicos de
blockchain, la situacion del gobierno y la transformacion digital en Perd y las

consideraciones para una implementacion. El capitulo 11l presenta las hipdtesis y
Xiv



variables, seguido del capitulo IV, que detalla la metodologia de investigacion.
Finalmente, el capitulo V proporciona los resultados y su discusion.

Conforme a lo indicado, el alcance de este estudio buscé evidenciar las falencias
que afectan los derechos politicos en Peru y, por ende, la democracia, especialmente en
grupos de personas con movilidad reducida. También, aspiré a analizar como la
tecnologia puede abordar estas deficiencias y evaluar si PerQ tiene las condiciones
necesarias para implementar esta propuesta. A pesar de la escasa documentacion sobre

casos de estudio, Peru ya posee cierta experiencia para llevar a cabo esta iniciativa.
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1. CAPITULO I: PLANTEAMIENTO DEL ESTUDIO

1.1.Planteamiento del problema

La Constitucion Politica del Peru, en su Capitulo 111, hace un tratamiento de los
derechos y los deberes politicos de los peruanos, y, en el articulo 31, se describen dos
clases. El primer grupo son los de participacion en asuntos publicos: referéndum,
iniciativa legislativa, remocidn o revocacion de autoridades y demanda de rendicion de
cuentas. El segundo grupo son el derecho a ser elegido y a elegir libremente a sus
representantes.

El ejercicio de los derechos politicos se traduce, dependiendo del contexto, en
el derecho al voto o la incorporacién de la firma manuscrita en un padrén de
adherentes. Esto se hace con el fin de manifestar la voluntad ciudadana sobre como
deberian configurarse algunas instancias del Estado. Para ello, existen procesos
desarrollados en conjunto por tres organismos constitucionales autbnomos que son la
Oficina Nacional de Procesos Electorales (ONPE), el Jurado Nacional de Elecciones
(JNE) y el Registro Nacional de Identificacion y Estado Civil (RENIEC).

Asi, los procesos alrededor de estos derechos han sido pasibles de falencias. Al
respecto, se podrian citar: la desconfianza en los métodos tradicionales y electrénicos
provistos por el sistema electoral, el ausentismo en las elecciones generales, la
inaccesibilidad para algunos ciudadanos en condiciones especiales, la poca celeridad
para determinar los resultados, la escasa implementacion del voto electrénico no
presencial y los costos generados. A manera de ilustrar lo mencionado, la siguiente
tabla expresa una breve descripcién de las falencias consideradas a superar en el
ejercicio de los derechos politicos y en la obtencion de resultados:

16



Tabla 1

Falencias consideradas a superar en el ejercicio de los derechos politicos

FALENCIAS DESCRIPCION
1. Inaccesibilidad para personas con Personas con discapacidad o
discapacidad e inmovilidad temporal impedimento fisico temporal se ven

afectadas por la obligacién de
movilizarse a su centro de votacion.

2. Ausentismo en las elecciones generales De un total de 25 287 954 electores
habilitados (RENIEC, 2020) un 30% de
ellos no acude a participar

3. Lentitud en el inicio de procesos de derechos  Algunas formas tradicionales impiden el

de participacién ciudadana y publicacion de procesamiento rapido de adherentes y el
resultados conocimiento oportuno de resultados.

4. Desconfianza en el voto tradicional y Sectores de la sociedad desconfian de
electronico los procesos electorales y sus resultados

5. Costos generados por el Estado y los Tanto el Estado y los ciudadanos
ciudadanos asumen un costo que cada vez se

incrementa.

6. Escaso avance en la implementacion del voto  La evolucion normativa solo se ha

electronico no presencial limitado a definir el concepto del voto

electronico no presencial y solo ha
implementado el voto electrénico
presencial en limitadas circunscripciones
electorales.

Nota. Elaboracion propia basada en la normatividad y estado situacional

Falencia N ©° 1. Inaccesibilidad para personas con discapacidad e
inmovilidad temporal

De los mas de tres millones de adultos con discapacidad, solo el 9% esta
oficialmente empadronado en el Registro Nacional de Personas con Discapacidad del
Conadis (JNE, 2021a). Ademas, de ese grupo, solo una minoria se encuentra inscrita
en los registros electorales; por ejemplo, para las elecciones regionales de 2022, el INE
informo que 146, 001 personas con discapacidad estaban autorizadas para ejercer su
derecho al voto, lo que representa el un 0.6% del total de votantes, con la mayoria

ubicada en Lima Metropolitana (JNE, 2022a).
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En este contexto, es fundamental reconocer que la cantidad de personas
afectadas no deberia ser un factor limitante para proponer una solucion, dado que se
trata de derechos individuales. En tal sentido, se debe priorizar la mejora de la atencion
a estas personas sin importar su numero. Por ello, existen regulaciones especificas
relacionadas con el voto de personas con discapacidad y movilidad reducida. Por
ejemplo, el Protocolo para la atencion a las personas con discapacidad y la atencion
preferente, aprobado por la Resolucion Jefatural N.° 002999-2022-JN/ONPE del 01 de
septiembre de 2022, dicho documento refiere directrices para los funcionarios en cuanto
a la atencion preferente a ciudadanos con discapacidad, mujeres gestantes y adultos
mayores tanto en los trdmites que involucren a la ONPE como en elecciones. Incluso,
en el contexto de las Ultimas elecciones generales del 2021, donde las personas ponian
en riesgo su salud; sumado a estas directivas, el Consejo Nacional para la Integracién
de la Persona con Discapacidad (CONADIS), sostuvo que los electores pueden indicar
su tipo de discapacidad en la plataforma del centro de votacion para que se tomen las
medidas de atencién adecuadas (CONADIS, 2020).

Si bien, las personas con discapacidad tienen prioridad para elegir el lugar de
votacion, y hay personal de los organismos electorales que asisten con ello, esto no
soluciona el problema de desplazamiento. En la medida en que, al desplazarse, se
enfrentan a un servicio de transporte masivo que carece de condiciones minimas de
calidad, tal es el caso de la ciudad de Lima. Por ende, estas normas no han sido
elaboradas, buscando una solucién holistica, toda vez que sigan considerando el
desplazamiento de las personas con discapacidad o impedimento de movilidad

temporal como la Unica medida para ejercer sus derechos politicos.
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Es imperioso, también, mencionar que este grupo de ciudadanos tiene la
disposicion de ejercer su derecho civico, pues, a pesar de la pandemia, su participacion
aumentd un 39% en las elecciones generales de abril de 2021, en comparacion con las
elecciones congresales de enero de 2020 (ONPE, 2021b). Por lo tanto, para fomentar
su participacion continua, es esencial trabajar en la mejora constante de la accesibilidad.

Falencia N ° 2. Ausentismo en las elecciones generales

Segun la ONPE (2021a), en la primera vuelta de las elecciones generales de
2021, el ausentismo fue cercano al 30%. Al mismo tiempo, se ha observado una
disminucion constante en la participacion electoral en Per( en eleccion tras eleccion.
Las elecciones generales de 2021 registraron una participaciéon minima del 70.05%, la
mas baja desde el retorno de la democracia en el 2000, con una caida de 4.02 puntos
con respecto a las elecciones anteriores. Tales datos han de ser considerados del total
de electores que para el 2021 fueron de 25° 287 954 (RENIEC, 2020). Las siguientes
figuras ofrecen una vision de como ha disminuido la cantidad de votantes y ha

aumentado el ausentismo.
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Figura 1

Participacion electoral en las Elecciones Generales 2001-2021
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Nota. Datos obtenidos del Informativo electoral de la ONPE: elecciones generales
2021

Figura 2

Tasa nacional de ausentismo nacional
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Nota. Datos tomados de IFOGOB. Elaboracion: Equipo de Investigacion -DNEF/JNE
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Figura 3

Tasa nacional de ausentismo subnacional (Elecciones Regionales y Municipales)
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Nota. Obtenido de IFOGOB. Figura elaborada por el Equipo de Investigacion -
DNEF/INE.

Como se aprecia en la Figura 1, la curva es descendente respecto a la
participacion, siendo el 2021 el punto méas bajo en comicios que engloban el padrén
nacional (elecciones generales, referéndum y elecciones congresales extraordinarias).
En la otra orilla, el porcentaje de ausentismo muestra una curva ascendente con ligeras
variaciones debido a si son primeras o0 segundas vueltas. Por ultimo, el ausentismo a
nivel regional ha ido creciendo desde las Gltimas cuatro ediciones, lo cual es alarmante
si estas cifras no se reducen.

En efecto, las razones para no ir a votar, y que explican las cifras del ausentismo,
son diversas e incluso pueden aparecer nuevas condiciones como la COVID 19. Asi,
por ejemplo, los segmentos demograficos menos participativos en las elecciones eran
los votantes menores de 40 afios, especialmente los jovenes y los de bajos ingresos

(JNE, 2022a). Las razones son expresadas en la siguiente tabla.
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Tabla 2

Razones por las que el electorado se ausento6 en el proceso electoral 2021

Razones 2016 2021
Estuvo de viaje 30% 22%
Ubicacién del local de votacién 14% 19%
Por temor a contraer la COVID 19 15%
Problemas con DNI 17% 9%

Porque tenia COVID 19/sintomas de COVID 19

No tenia obligacion a votar

Trabajo/motivos de trabajo

Motivos de salud (no COVID 19)

No le interesan las elecciones/ no le interesa la politica
Problemas a la hora de votar

Problemas personal o familiar

Otro

No precisa

1%
5%
7%
5%
8%
9%
2%
2%

7%
6%
5%
3%
3%
2%
2%
4%
3%

Nota. Elaborado por Aragén et al. (2022)

Como se estima, las dos primeras razones estan relacionadas a la distancia

(estuvo de viaje y ubicacion del local de votacion), ya sea en el 2016 o en el 2021, aun

cuando se menciond en el parrafo anterior que nuevas razones podrian aparecer como

lo fue la COVID 19. La otra cifra que llama la atencién es que el desinterés en las

elecciones o la politica representan porcentajes bajos, lo que lleva a deliberar que, en

general, los peruanos son ciudadanos comprometidos con los procesos electorales, y

que las cifras crecientes de ausentismo se deben mayormente a temas de logistica y no

la desidia ante los procesos electorales. A fin de confirmar ese argumento, bastaria con

imaginar un escenario distinto, es decir, un contexto donde el voto sea facultativo y no

obligatorio como lo es actualmente. Sobre esto, los peruanos respondieron de la

siguiente manera:
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Figura 4

Probabilidad de ir a votar si el voto fuera voluntario - Pert, 2010-2021
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Nota. Elaborado por Aragén et al. (2022)

En suma, los escenarios legales podrian cambiar, pero, al analizar la Figura 4,
la cantidad de peruanos expectantes por participar en los comicios es mayor, siendo el
2021 el afio que esta cerca al 60% en la pregunta que expresa mas seguridad a favor
(definitivamente iria a votar) (Aragon et al., 2022).

Desde otro contexto geografico, los datos mas alarmantes provienen del
electorado en el extranjero. En los cinco continentes, 940 mil ciudadanos estan
habilitados para votar, pero alrededor de 600 mil de ellos no votaron durante las
elecciones, lo que representa un 63.7% de ausentismo en las mesas de votacion en el
extranjero (Loyola, 2021). En este contexto, la mayor razén para no ir a votar seria el
desplazamiento que deben hacer los electores, ya que deben movilizarse hacia la

ubicacion de una Oficina Consular para emitir su voto (JNE, 2022b), y esto les requiere
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tiempo y recursos. Los siguientes datos nos muestran cuan critica puede ser la situacion,
incluso en lugares donde el Peru cuenta con una oficina consular:
Tabla 3

Tasa de participacién y ausentismo de electores en el exterior

PARTICIPACION AUSENTISMO
CONTINENTE TOTAL % TOTAL TOTAL % DE Electores

ASISTENTES ASISTENTES AUSENTES AUSENTES  habiles
Africa 49 14.412% 291 85.588% 340
América 124,847 18.866% 536,916 81.134% 661,763
Asia 7,330 19.859% 29,580 80.141% 36,910
Europa 93,595 32.075% 198,203 67.925% 291,798
Oceania 2,081 33.446% 4,141 66.554% 6,222

Nota. Datos tomados de la ONPE, del documento: Presentacion de resultados de
elecciones generales y parlamento andino 2021.

En la muestra, América sobresale por tener el mayor nimero de electores, pero
exhibe la cifra més alta de ausentismo. Esto se atribuye en parte al desafio y costo del
desplazamiento en paises extensos, como los del continente americano. Tales factores
contribuyen a tasas significativas de ausentismo. Ademas, es esencial destacar la
influencia de los votantes en el extranjero en las elecciones generales en comparacion
con otras regiones, como se ilustra en la tabla siguiente, donde ocupan la séptima
posicién en términos de porcentaje de electores. Por lo tanto, es imperativo tomar

medidas para mejorar las condiciones y reducir el ausentismo en esta area.

Tabla 4

Distribucién del padron de electoral para las elecciones generales 2021

Lugar de residencia Electores Porcentaje

Total 25, 287,954 100.00%
1 Lima 8, 322, 644 32.90%
2 La Libertad 1, 429, 469 5.70%
3 Piura 1, 396, 448 5.50%
4 Arequipa 1, 145, 268 4.50%
5 Cajamarca 1,103, 247 4.40%
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6 Cusco 1, 025, 280 4.10%
7 Extranjero 997, 033 3.90%
8 Junin 982, 556 3.90%
9 Lambayeque 977, 656 3.90%
10  Puno 922,016 3.60%
11  Ancash 886, 265 3.50%
12 Callao 824, 496 3.30%
13 Loreto 699, 964 2.80%
14  Ica 651, 364 2.60%
15  San Martin 636, 330 2.50%
16  Huanuco 586, 411 2.30%
17 Ayacucho 473, 282 1.90%
18  Ucayali 389, 889 1.50%
19  Apurimac 316, 000 1.20%
20  Amazonas 306, 186 1.20%
21  Huancavelica 299, 843 1.20%
22  Tacna 282, 974 1.10%
23 Pasco 200, 682 0.80%
24 Tumbes 167, 771 0.70%
25  Moquegua 148, 367 0.60%
26  Madre de Dios 116, 513 0.50%

Nota. Obtenido del padrén electoral aprobado por Resolucion N © 0303-2020-JNE.

Falencia N ° 3. Lentitud en el inicio de procesos de derechos de
participacion ciudadana y publicacion de resultados

Hay al menos tres situaciones que afectan la celeridad de estos procesos, el
primero es el llenado de padrén de adherentes que se utiliza para iniciar el proceso de
derechos de participacién y control ciudadano; el segundo es la gran cantidad de
impugnaciones que el INE tuvo que resolver en las ultimas elecciones generales; y, por
altimo, el procesamiento de actas de votos en el exterior.

En lo que concierne al llenado del padron de adherentes, de acuerdo con el
articulo 4° de la Ley N.° 26300, Ley de los Derechos de Participacion y Control

Ciudadano?, se establece un procedimiento que requiere la presentacién de una solicitud

! LLa Ley N ©26300 Ley de los derechos de participacion y control ciudadano, en su articulo 4° indica:
“La solicitud de iniciacion del procedimiento se presenta ante la autoridad electoral acompaiiada de la
iniciativa correspondiente y la relacion de los nombres, documentos de identificacion, firmas o huellas
digitales de los promotores de la iniciativa, asi como del domicilio comln sefialado para los efectos del
procedimiento”.
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ante la autoridad electoral. Esta solicitud debe ir acompafiada de la iniciativa
correspondiente y una lista que incluye los nombres, documentos de identificacion,
firmas o huellas digitales de los promotores de la iniciativa. Ahora bien, los datos a los
que se refiere la norma varian en cantidad dependiendo del derecho que se desea ejercer,
para ello, es menester mencionarlo en la siguiente tabla.

Tabla 5

Porcentaje requerido para los procedimientos de participacion y control ciudadanos

DERECHO POLITICO PORCENTAJE DE FIRMAS CIRCUNSCRIPCION
Iniciativa de reforma constitucional 0.3% Nacional
Iniciativa de reforma de leyes 0.3% Nacional
Referéndum 10 % Nacional
Iniciativa en la formacion de 25% Cada circunscripcion
ordenanzas regionales y municipales; y electoral

otros mecanismos de participacion
establecidos en la legislacion vigente
Revocatoria de autoridades 25% Cada circunscripcion
electoral
Remocion de autoridades 50 % Cada jurisdiccion
electoral o judicial
Demanda de rendicion de cuentas 10% con un maximo de Poblacién electoral con
veinticinco mil (25,000) derecho a voto en la
respectiva
circunscripcion
territorial

Nota. Elaboracién propia en base a la Ley N ° 26300

La obtencién de un numero significativo de firmas puede resultar en una tarea
desafiante y prolongada, especialmente, en situaciones que exigen medidas urgentes,
como la necesidad manifiesta de revocar o remover a una autoridad bajo
cuestionamiento. Ademas, es importante notar que el nimero de adherentes varia con
el tiempo en funcion de la cantidad de electores habiles en un periodo electoral dado.
Para ilustrar, en las elecciones generales de 2021, segin datos de la ONPE, se

registraron 25,287,954 electores habiles, lo que representé un aumento del 1.97% con
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respecto a las elecciones congresales extemporaneas de 2020 (ONPE, 2021a). La

figura, a continuacion, proporciona una representacion visual de esta tendencia.

Figura 5

Evolucién del padrén electoral 2001-2021.
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Nota. Datos tomados del Informativo electoral de la ONPE: elecciones generales
2021.

Entonces, a medida que avanza el tiempo, el nimero de electores aumenta;
también, lo hace el nimero de adherentes porque el porcentaje requerido no varia, ni
ha variado hasta el 2022. Esto, a la vez, se hace complejo de modificar debido a que los
porcentajes estan regulados con una norma de rango de ley (Ley N ° 26300), cuya
modificacion la determina el poder legislativo y ponerse de acuerdo en una norma que
ofrece la posibilidad de retirar a un funcionario elegido por voto popular no es algo que

favorezca a los partidos politicos.
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La tendencia general, segiin Eberhardt (2019) al analizar la Ley N.° 30315 de
2015 que modifica la Ley N.° 26300, es hacer mas rigurosos los procesos de
revocatoria. De acuerdo con la investigadora, esta modificacion implica requisitos
legales mas estrictos. Por ejemplo, se establece que la solicitud de consulta se refiere a
una autoridad especifica y solo se permite una consulta por periodo. Ademas, se
establece una fecha fija, el segundo domingo de junio del tercer afio del mandato, para
todas las autoridades, excepto para los jueces de paz que siguen una regulacion
especifica. Dicho esto, comprender la importancia de estas herramientas legales para la
ciudadania depende de como percibimos su uso frecuente. Para explorar esto, debemos

examinar los siguientes datos:

Tabla 6

Procesos de consulta de revocatoria a nivel distrital

ANO N.° DE CIRCUNSCRIPCIONES N.° DE ELECTORES
2021 13 26, 082
2017 27 51, 881
2013 124 524, 376
2013 2 360, 086
2012 266 621, 479
2009 72 163, 616
2008 242 544,109
2005 6 11, 263
2005 15 94, 290
2004 187 325, 680
2001 172 308, 435
1997 60 122, 694
TOTAL: 12 1,186 e

Nota. Datos tomados del Observatorio de la Gobernabilidad INFOGOB/JNE.
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Tabla7

Procesos de consulta de revocatoria a nivel provincial

ANO N ° DE CIRCUNSCRIPCIONES N ° DE ELECTORES
2013 1 6, 358, 317
2012 4 155, 781
2008 3 72,8 97
2004 1 41, 366
2001 1 12, 905
1997 1 5, 322
TOTAL: 6 (1 ————

Nota. Datos tomados del Observatorio de la Gobernabilidad INFOGOB/JNE.

Tal como nos muestran las anteriores tablas, el proceso de consulta de
revocatoria ha sido mas frecuentes a nivel distrital, menos frecuente para las
circunscripciones a nivel provincial y hasta el 2021 no ha sido requerido para revocar
autoridades a nivel regional. Aun cuando su uso es menor a nivel provincial, la ciudad
mas grande del pais, Lima, experimento este proceso en el afio 2013, dando como saldo
final: 22 regidores revocados y 18 no revocados (incluyendo a la alcaldesa) (JNE,
2013). Eso nos da entender que, si bien es un mecanismo mayormente utilizado en
circunscripciones pequefias, la experiencia nos ensefia que existe la posibilidad de que
también se plasme en grandes ciudades.

El segundo aspecto se evidenci6 en las Gltimas elecciones generales; en un giro
inédito de los acontecimientos, durante la segunda vuelta de las elecciones generales
de 2021, se suscitaron 1, 514 reclamaciones de nulidad. Esta magnitud representé una
ardua tarea para el JNE, con el tiempo emergiendo como un factor limitante. Cabe
destacar que esta coyuntura llama la atencion al contrastarla con procesos electorales
previos. En 2011, solo se registraron 6 nulidades (una en la segunda vuelta), y, en 2016,

hubo 26 casos de nulidad (19 en la segunda vuelta) (Neyra, 2021).
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En lo concerniente al factor tiempo, como limitacion, en Perd, el cambio de
mando de presidencia esta previsto para el 28 de julio, y la segunda vuelta de las
elecciones generales se realizaron el 6 de junio de 2021. Segun notas de prensa del JNE,
los Jurados Especiales culminaron de procesar en primera instancia los reclamos el
martes 13 de julio de 2021 (JNE, 2021b), y, finalmente, el Pleno del JNE proclamo los
resultados el 19 de julio de 2021 (JNE, 2021c). Esta ultima fecha deja como plazo nueve
dias para que la persona elegida como presidente pueda conformar su Consejo de
Ministros. Si bien es cierto, los recursos impugnativos son un derecho, también, estos
podrian convertirse en un abuso de este, afectando asi el proceso de transicion entre dos
gobiernos. Este inusual evento podria repetirse en el futuro si no se prevé un mecanismo
para aligerar la carga innecesaria del JNE.

Para concluir la discusion sobre la celeridad en el contexto electoral, se debe
prestar especial atencion a la tercera situacion previamente mencionada. Esta situacion
es particularmente relevante debido a la importancia del voto extranjero en el proceso
electoral. Sin embargo, el procesamiento de estos votos sigue dependiendo de métodos
tradicionales que, lamentablemente, ocasionan demoras. Como ejemplo, se hace uso de
maletas diplomaticas para el transporte de las actas electorales desde el extranjero hasta
el Perll (ONPE, 2021c). En este sentido, la Ley N.° 26859, Ley organica de elecciones,
establece que, al término de la votacion en el extranjero, se realiza el escrutinio de cada
mesa, generando cuatro copias del acta de votacion. Estas copias son remitidas por el
funcionario consular al Ministerio de Relaciones Exteriores (MRE), que, a su vez, se

encarga de distribuirlas a la sede central del INE y a la ONPE?2.

2 El articulo 244° de la Ley 26859, respecto al escrutinio de los votos en el extranjero, indica: “Terminada
la votacion se procede al computo de cada mesa. Al final se obtienen cuatro ejemplares del acta de
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De lo sefialado por esta norma, se deduce que el voto en el extranjero hace un
recorrido mas largo que el voto nacional; habida cuenta que, antes de llegar al JNE 'y a
la ONPE, tiene como intermediario al MRE, que, ante alguna eventualidad externa,
podria causar un retraso. Por ejemplo, el cierre de fronteras aéreas producto de una
pandemia, algo que hace algunos afios era impensable considerar (MTC, 2020). A fin
de ilustrar las diferencias de ambos procedimientos, se presentan las siguientes figuras:
Figura 6

Proceso de envio de actas fisicas para las elecciones en el territorio nacional

MESA DE
VOTACION |:> INE

Nota. Elaboracién propia en base a la Ley N °© 26859

Figura 7

Proceso de envio de actas fisicas para las elecciones en el exterior

MESA DE
VOTACION |:> MRE |:> INE

Nota. Elaboracién propia en base a la Ley N ° 26859

votacién (Consulado, Oficina Nacional de Procesos Electorales, Jurado Nacional de Elecciones, Fuerzas
Armadas). El funcionario consular remite, a la brevedad posible, los ejemplares respectivos al Ministerio
de Relaciones Exteriores, el cual a su vez hace llegar los respectivos ejemplares a la sede central del
Jurado Nacional de Elecciones y a la Oficina Nacional de Procesos Electorales.”
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Falencia N ° 4. Desconfianza en el voto tradicional y electrénico

Uno de los momentos criticos se ubica en el 5 de abril de 1992, cuando el
sistema electoral perdié su legitimidad. Estos problemas persistieron a lo largo de varias
elecciones, como el Congreso Constituyente Democratico (CCD) en 1992, el referendo
de ratificacion en 1993, las elecciones generales de 1995, las elecciones municipales de
1998y, en particular, las elecciones generales de 2000. En estos eventos, se evidencid
la interferencia gubernamental, la manipulacion de la legislacion electoral, la influencia
en los 6rganos electorales, el control de los medios de comunicacion y la presencia de
practicas fraudulentas en la administracion electoral (Paniagua, 2003).

En consecuencia, la percepcion de falta de legitimidad en los procesos
electorales se basé en la corrupcion sistémica, especialmente evidenciada por la
participacion fraudulenta de Alberto Fujimori. Durante la segunda vuelta, el JNE
respaldo6 a Fujimori a pesar de acusaciones de fraude y falsificacion de firmas. A pesar
de la controversia, gand las elecciones presidenciales con el 51% de los votos, pero
renuncio en noviembre de 2000 debido a escandalos (Elola, 2021).

En 2006, nuevamente, se presentaron reclamos que fueron expresados ante la
opinion publica. Lourdes Flores Nano, disputando el segundo lugar con Alan Garcia
Pérez, insinuo fraude. El Partido Aprista denuncié irregularidades en varios lugares del
extranjero. Unidad Nacional, el partido de Lourdes Flores, cuestioné los resultados en
areas rurales sin suficientes representantes. Entre los lugares mencionados, estan La
Libertad y Apurimac (Medina, 2008).

En las elecciones de 2011, el candidato Ollanta Humala plante6 la inquietud de
un posible fraude electoral que podria amenazar la democracia y su aspiracion

presidencial (Perdi21, 2010). Asi, también, para los comicios del 2016, las redes sociales
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se convirtieron en una plataforma para que los ciudadanos expresaran sus
preocupaciones sobre supuestas irregularidades en la segunda vuelta. Estas inquietudes
se centraron en la demora en la instalacion de mesas y la publicidad politica indebida
(RPP, 2016).

En la dltima edicion de las elecciones generales de 2021, Pedro Castillo
Terrones fue declarado ganador sobre Keiko Fujimori Higuchi. Sin embargo, como en
elecciones previas, surgieron denuncias de fraude, particularmente en relacion con la
falsificacion de firmas. Estas acusaciones llevaron a la presentacion de impugnaciones
ante el JNE y denuncias ante el Ministerio Publico. A pesar de esto, el JNE declaro
oficialmente la conclusién del proceso electoral. La resolucion que formalizo este cierre
se baso en los informes finales de los 60 Jurados Electorales Especiales que actuaron
como primera instancia en las elecciones (JNE, 2021d).

De parte del Ministerio Publico, este archivd 17 de 19 denuncias de falsificacion
de firmas en relacion con las elecciones de 2021. La Fiscalia basé su decision en la
revision del informe del INE vy las declaraciones del personal de la ONPE en los locales
de votacion, que no indicaron irregularidades (EI Peruano, 2022). Simultaneamente, el
Congreso form6 dos comisiones investigadoras, ambas de mayoria y minoria, que
concluyeron en el archivo de sus respectivos informes. El resultado final, en el Pleno
del Congreso, mostré una mayoria de votos en contra de ambas investigaciones
(Congreso de la Republica, 2022).

Hasta ahora, los eventos descritos reflejan una falta de confianza en los procesos
electorales, que, en su mayoria, siguen dependiendo del voto tradicional en urnas. Los
denunciantes plantean preocupaciones sobre la posibilidad de suplantar y falsificar

firmas de personeros. Es relevante destacar que, a pesar de las conclusiones de
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instituciones como el JNE, la ONPE, el Ministerio Publico y el Congreso de la
Republica, esto no garantiza que denuncias similares no surjan en el futuro.

Respecto al voto electrénico, en el caso hipotético de que sea un procedimiento
totalmente implementado, este tiene detractores que han buscado su derogacién. Tal es
el caso del Proyecto de Ley N °© 2774/2017-CR presentado por la congresista Lourdes
Alcorta Suero, que, finalmente, termino siendo archivado por el Consejo Directivo del
Congreso mediante el Acuerdo N °© 19-2021-2022/CONSEJO-CR del 17 de agosto de
2021. Sumado a este proyecto, se encuentra el Proceso de Amparo que inicid el abogado
Erick Iriarte Ahon, especialista en Derecho Digital, quien demandé la no aplicacion de
la Resolucion Jefatural N © 000022-2016-J/ONPE. Los motivos que esgrime son que el
voto electrénico vulnera los derechos civiles, el secreto al voto y la ausencia de
fiscalizacion del software utilizado (La Mula, 2016). Dicho proceso concluyé con la
Sentencia Interlocutoria del Tribunal Constitucional del EXP. N ° 02376-2017-PA/TC,
que declara improcedente el recurso de agravio constitucional por carecer de
trascendencia constitucional.

Comparaciones internacionales sobre la implementacion del voto electrénico
revelan una amplia gama de experiencias, desde casos de éxito (como los descritos en
el Capitulos V) hasta episodios de fraude electoral. El caso venezolano, en particular,
ha servido como un estudio de caso paradigmatico sobre los riesgos asociados a la falta
de transparencia y control en los sistemas electronicos de votacion. La manipulacion
de resultados y el bloqueo de auditorias independientes en este contexto han generado
un intenso debate sobre la importancia de la independencia de los 6rganos electorales
respecto a las élites politicas (Ayuso & Gratius, 2024; Uprimny Yepes, 2024). La

cuestion central radica en que la eficacia del voto electronico depende en gran medida
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de la capacidad de las instituciones electorales para garantizar la integridad del proceso
y resistir presiones externas (Cruz, 2024).

La mencion de estos eventos cobra relevancia en el contexto de una democracia,
ya que las elecciones representan el medio fundamental mediante el cual se designan a
los lideres gubernamentales y se configura el Estado. Sin embargo, para que las
elecciones cumplan eficazmente su proposito, es imperativo que lo ciudadanos confien
en la imparcialidad de las instituciones electorales y en la integridad de todo el proceso
(Alhosaini & Castorena, 2022). Resulta imperativo examinar el nivel de confianza que
los ciudadanos peruanos tienen en el proceso electoral. En comparacion con otros
paises de la region, Pert se encuentra en la parte inferior de la lista, y preocupa
especialmente la notable disminucion en la confianza electoral, ya que solo el 33% de
la poblacion tiene confianza en el proceso.
Figura 8

Confianza en las elecciones en paises de América Latina
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Nota. Datos obtenidos del Barémetro de las Américas, 2021
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Figura 9

Porcentaje de confianza de las elecciones en el Pert del 2012 - 2021
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Nota. Datos obtenidos del Barémetro de las Américas, Perd 2012-2021.

Cabe remarcar que los datos expresados en las figuras antepuestas fueron
recopilados antes de las acusaciones de fraude y la proliferacion de noticias falsas sobre
las elecciones, pero en medio de la segunda ola de la pandemia de COVID-19. Esto
implica que el nivel de confianza en las elecciones podria haber disminuido ain mas
después de las elecciones (Carrion & Zarate, 2022). A manera de resumir, los datos
sobre esta falencia descrita, la desconfianza en las elecciones es alarmante y pondria a
la democracia y los organismos electorales en una situacion de riesgo de continuar la
tendencia ascendente.

Falencia N ° 5. Costos generados por el Estado y los ciudadanos

En lo concerniente al costo de las elecciones, este tiende a elevarse con cada
edicion, ya sea general, regional, municipal o referéndum. Para el afio 2018, previo al
referéndum realizado ese afio, Macera (2019) consideraba que, en los ultimos 12 afios,
las elecciones en Perl, que incluyen presidenciales, subnacionales, referendos y
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revocatorias, han tenido un costo total de S/2,018.2 millones y que las elecciones
presidenciales de 2016 fueron las mas costosas. Para el autor, esto se traduce en una
inversion estatal de S/15.1 o US$4.54 por ciudadano para asegurar el acceso al voto.
Para el afio 2021, la Ley N° 31084, Ley de presupuesto del sector publico para el afio
fiscal, asignd un total de S/ 787,848,872.00 para las elecciones generales. Y, en la
segunda vuelta, se transfirio a la ONPE un monto de S/ 56, 811, 923.00 mediante el
Decreto Supremo N.° 105-2021-EF. La siguiente tabla nos ilustra la distribucion del
presupuesto para las elecciones generales de 2021:

Tabla 8

Distribucién de montos para las elecciones segun la Ley N.° 31084

ENTIDAD MONTO
ONPE S/ 583, 595, 598. 00
RENIEC S/ 11, 743, 530. 00
INE S/ 91, 776, 623. 00
Ministerio de Relaciones Exteriores S/ 29, 000, 000. 00
Defensoria del Pueblo S/ 1,200, 000. 00
Ministerio de Defensa S/ 56, 616, 301. 00
Ministerio del Interior S/ 13, 916, 820. 00

Nota. Elaboracién propia en base a la Ley N © 31084

Estas sumas, aunque parecen significativas a primera vista, son comprensibles,
ya que no solo se destinan al sistema electoral, sino también a otras entidades
gubernamentales que colaboran en el proceso, especialmente en circunstancias de
riesgo, como las experimentadas en el afio 2021. En tanto que, el gasto es alto, se
justifica debido al valor que representa para la democracia por el hecho de que es
superior al pecuniario; la cuestion sobre si la democracia tiene un costo razonable no

puede abordarse unicamente mediante datos numéricos, ya que involucra valores de
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justicia y administracion electoral que trascienden la cuantificacion monetaria (Tuesta

Soldevilla, 2004b).

No obstante, es necesario precisar que, de existir un medio mas eficiente como
el voto electronico, y que, de ser usado, concurriria en reducir el costo. Ante ello, esta
investigacion se inclinaria por la tesis de Macera (2019), que, citando a Castiglioni,
considera que Lima deberia contar con el voto electronico en lugar del voto manual, ya
que este Gltimo implica una compleja logistica de impresion, distribucién y recuento de
votos. La siguiente figura nos muestra un panorama de como ha sido el costo de las
elecciones considerando el presupuesto asignado para el afio respectivo; en este, se
observa que el gasto electoral mas significativo corresponde a las elecciones generales.
Aunque, el Estado ha tenido que incurrir en gastos adicionales para eventos electorales
extraordinarios, como el referéndum de 2018 y las elecciones congresales
extraordinarias de 2020. Por ende, es crucial abordar de manera proactiva la

planificacion logistica para futuros eventos electorales.

Figura 10

Presupuesto asignado al sistema electoral segun las leyes de presupuesto
correspondientes
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Nota. Elaboracion propia en base a los datos obtenidos del portal del Ministerio de
Economia y Finanzas.

Falencia N ° 6. Escaso avance en la implementacion del voto electrénico no
presencial

El uso de la tecnologia en las elecciones no es un asunto nuevo. Este ha sido

estudiado y tenido cierta incorporacion a las politicas publicas. El caso del Perd, no es
una excepcion; en tanto que, a pesar de la disponibilidad de méaquinas de votacién
electronica desde 1996 y su uso en diversas elecciones y pruebas, la autorizacion formal
para la implementacion gradual del voto electronico en Perd se logra en 2005 por parte
del Congreso de la Republica (Koechlin Velarde, 2016). De lo indicado, se desprende
que el trato legislativo ha sido lento para la implementacién de dicho mecanismo. Este
devenir ha generado normas que han regulado el voto electrénico, pero que, en lo
concerniente al voto electrénico no presencial, no se han atrevido a avanzar. Tales

medidas se detallan en la siguiente tabla.

Tabla 9

Historial de normas sobre el voto electrénico en el Peru

Fecha Norma Referencia
20 de julio de 2005 Primera Disposicién Autorizo a la ONPE la implementacion
Complementariade la  del voto electrdnico de forma progresiva y
Ley N.° 28581 gradual con medios electrdnicos e

informaticos o cualquier otra modalidad
tecnoldgica.

21 de octubre de 2010 Se publica la Ley N.° Autoriz6 a la ONPE a emitir las normas

29603 reglamentarias para la incorporacion

gradual y progresiva del voto electronico
19 de diciembre de 2010  Resolucion Jefatural N.°  Regula la aplicacion del VVoto Electrénico
211-2010-J/ONPE No Presencial (VENP)

15 de julio de 2014 Resolucion Jefatural N.°  Regula la aplicacion del VVoto Electrénico
0171-2014-JJONPE No Presencial (VENP)
28 de enero de 2016 Resolucion Jefatural N.°  Regula la aplicacion del VVoto Electrénico

000022-2016-J/JONPE  No Presencial (VENP) e incorpora
garantias de soluciones tecnoldgicas
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Nota. Elaboracion propia en base a la pagina web de la ONPE referente al voto
electrénico

Hasta la fecha han existido hasta tres versiones de la norma que regula el voto
electronico, pese a todo, solo se han limitado a la definicion del voto electronico no
presencial, quiza la Resolucion Jefatural N © 000022-2016-J/ONPE sea la que mas ha
avanzado, ya que deja abierta la posibilidad de incorporar nuevas soluciones
tecnoldgicas. Ademas, la Ley N © 31038 Ley que establece normas transitorias en la
legislacion electoral para las elecciones generales 2021, en el marco de la emergencia
nacional sanitaria ocasionada por la COVID-19, en el Articulo 2°, disposicién 7, inciso
6, Unicamente, hace referencia al voto electronico no presencial para elecciones internas
de los partidos politicos y tampoco aprovecha el contexto para considerar una eleccion

con voto electrénico no presencial.

1.2.Formulacion del problema

1.2.1. Problema general.

¢Es el blockchain una alternativa para el ejercicio de los derechos politicos en

el Per( a través de su uso en el voto electronico?

1.2.2. Problemas especificos.

1.1.1.1. Problema especifico 1. ; Cuén trascendente es el voto electronico como
medio para el ejercicio de los derechos politicos?

1.1.1.2. Problema especifico 2 ;Como el blockchain mejora el uso del voto
electrdnico y disminuye las falencias en las elecciones?
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1.1.1.3. Problema especifico 3. ;Como el gobierno y la transformacién digital
inciden en el fortalecimiento del ejercicio de los derechos politicos?

1.1.1.4. Problema especifico 4. ;Cudl seria la propuesta normativa y de politicas
publicas que supere los inconvenientes que impiden el ejercicio de los derechos
politicos?

1.1.1.5. Problema especifico 5. ¢ Cuales son los desafios y limitaciones técnicas,
de seguridad, infraestructurales y sociales que afectan la viabilidad de implementar un

sistema de votacion electronica basado en blockchain en Peru?

1.3. Objetivos

1.3.1. Objetivo general.

Demostrar que el blockchain es una alternativa para el ejercicio de los derechos

politicos en el Per( a traves de su uso en el voto electrénico

1.3.2. Objetivos especificos.

1.3.2.1. Objetivo especifico 1. Examinar la trascendencia del voto electronico
como medio para el ejercicio de los derechos politicos

1.3.2.2. Objetivo especifico 2. Analizar como el blockchain mejora el uso del
voto electronico y disminuye las falencias en las elecciones

1.3.2.3. Objetivo especifico 3. Deliberar como el gobierno y la transformacion
digital inciden en el fortalecimiento del ejercicio de los derechos politicos

1.3.2.4. Objetivo especifico 4. Proponer una salida normativa y de politicas
publicas a fin de superar los inconvenientes que impiden el ejercicio de los derechos

politicos
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1.3.2.5. Obijetivo especifico 5. Evaluar la viabilidad de implementar un sistema
de votacion electronico basado en blockchain en Peru, considerando aspectos técnicos,

de seguridad, infraestructura y sociales
1.4. Justificacién

1.4.1. Impacto tedrico

Es elemental reconocer que, el derecho como un instrumento para la regulacion
de las relaciones humanas, ha permanecido detras de los procesos historicos para,
posteriormente, estudiarlos y regularlos. Este fendmeno se ha presentado durante la
historia de la humanidad, de todas formas, con el devenir del tiempo el grado de
dificultad se acrecienta, ya que es mas frecuente que los avances tecnoldgicos incidan
cada vez mas rapido en la adopcion de nuevos comportamientos sociales. Un claro
ejemplo es la Ley N © 31557 Ley, que regula la explotacién de los juegos a distancia y
apuestas deportivas a distancia, promulgada el 25 de julio de 2022; esta norma nos
muestra que los hechos aparecieron primero y luego el legislador tuvo que hacer el
trabajo para su tratamiento por el ordenamiento juridico.

Por consiguiente, las relaciones humanas que se regulan a través del derecho
estdn haciendo una inmersion en la tecnologia. Por ello, es ineludible que los
operadores del derecho tengan apertura a la comprension de las tecnologias disruptivas,
partiendo por la internet, toda vez que esta ha generado cambios sustanciales en las
relaciones humanas.

Empero, merece precisar que la internet de sus inicios es muy distinta a la que
conocemos en estos dias, no solo en términos de velocidad, sino también por la
accesibilidad, debido a que, actualmente, existen una variedad de dispositivos
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electrénicos para acceder a ella. Ademas, el desarrollo de software de codigo abierto
(open source) ha incrementado exponencialmente el desarrollo de nuevas tecnologias,
permitiendo que desarrolladores de todo el mundo contribuyan haciendo mejoras. Esta
ha sido la via que han seguido, por ejemplo: la internet de las cosas (loT), machine
learning, inteligencia artificial (Al), el metaverso, non-fungible token (NFT) y el
blockchain.

En razon a la rapidez en que aparecen las tecnologias exponenciales, urge para
los operadores del derecho su comprension y tratamiento normativo a fin de prevenir
vacios legales, pero, sobre todo, el aprovechamiento para la mejora del desempefio de
las instituciones del derecho. Dada tal circunstancia, se han elaborado tesis con el fin
de abordar juridicamente esta tecnologia. Por ejemplo: “La necesidad de implementar
la tecnologia Blockchain al Registro Predial Peruano” (Salinas, 2017) y “El delito de
lavado de activos y la utilizacién o uso de criptomonedas” (Pinco & Rodriguez, 2021).
Estas investigaciones tienen como fines, la utilizacién y regulacion de las aplicaciones
basadas en blockchain. De ahi, desde la literatura, se aprecia una urgencia en tratar este
fenémeno.

Por ende, esta investigacion postula un aporte al estudio interdisciplinario entre
las nuevas tecnologias y el derecho, cuyo resultado trae a discusion, la importancia del

tratamiento del Legal tech o Derecho Digital en el contexto peruano.

1.4.2. Impacto préctico

Lineas arriba se indico que el voto electrénico en el Perd no ha tenido mayor
desarrollo normativo y, por ende, técnico. Este necesita un desarrollo mayor,

concretamente, el voto electronico no presencial. Para esto, la presente investigacion
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propone una ampliacién normativa sobre el asunto controvertido con el aporte del
blockchain como tecnologia a usar. Para tal ampliacion normativa, resulta
imprescindible que el ordenamiento juridico deba incorporar los derechos digitales
debido al desarrollo tecnoldgico y la transformacion digital que el mundo esta
experimentando. Esto evidencia que, en el futuro, el Estado peruano considere la
innovacion como camino a la atencién de los derechos politicos.

Por tanto, de aplicarse este estudio, los principales beneficiados serian los
ciudadanos que desean ejercer sus derechos politicos, pero que encuentran obstaculos
en los procesos, ya sea que los métodos utilizados no prevean accesibilidad para un
grupo de ellos (personas con discapacidad, inmovilidad temporal y peruanos residentes
en el extranjero), el costo de recursos, materiales y de tiempo, y la desconfianza que les
genera el proceso tradicional y electronico. En consecuencia, el impacto practico se
justifica en la busqueda de eficiencia para el beneficio de la poblacion.

Como corolario, los organismos constitucionales autonomos, ONPE y JNE,
lograrian procesar resultados en tiempo real, con la confianza de que el blockchain
ofrece una estructura que es casi inmune a las intromisiones de terceros. En tal sentido,
es altamente justificable estudiar la implementacion de esta tecnologia para el ejercicio
del derecho al voto, pues como precisa Bellido (2021), esta situacion, refiriéndose a la
abstencién generada por la preocupaciéon por la pandemia, plantea la necesidad de
buscar soluciones para el progreso del pais. Una tecnologia disruptiva como
blockchain, con su capacidad de garantizar la integridad de los datos, podria ser una
herramienta valiosa en esta busqueda.

En consecuencia, la investigacion se justifica porque busca una solucién

holistica, ya que su planteamiento toma en cuenta incorporar un aporte normativo, pero
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destaca la necesidad de que los operadores del derecho busquen herramientas mediante
estrategias interdisciplinarias y las aprovechen para el mejor desempefio de las
instituciones del derecho. Para esto, se necesita crear condiciones tanto desde la

legislacidn, la doctrina y esencialmente a partir de las politicas publicas.
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2. CAPITULO II: MARCO TEORICO
2.1. Los derechos politicos como nucleo duro a proteger

2.1.1. Antecedentes y definiciones.

La academia, de manera general, sostiene que los derechos politicos representan
un conjunto de prerrogativas fundamentales que confieren al individuo la capacidad
significativa de implicarse en la configuracion y funcionamiento del estado. Ademas,
estos derechos abarcan un espectro amplio de facultades que permiten a los ciudadanos
participar activamente en el proceso de toma de decisiones en el &mbito publico, lo que,
a su vez, influye en la formulacion de politicas y la eleccién de representantes.

De acuerdo con Zovatto (2009), desde una perspectiva del derecho
constitucional, los derechos politicos se definen como las condiciones que permiten a
los ciudadanos involucrarse en la esfera politica, estableciendo un dialogo entre ellos y
el Estado. Estos derechos capacitan a los ciudadanos para participar y tomar decisiones
en la vida politica del Estado, representando el poder politico que les habilita a influir
en los asuntos publicos. Asimismo, para el académico, desde el ambito del Derecho
Internacional de los Derechos Humanos, los derechos politicos, junto con los derechos
civiles, pertenecen a la primera generacion de derechos o derechos de la libertad
respecto al Estado. A diferencia de los derechos civiles, que garantizan autonomia
personal, los derechos politicos otorgan a los ciudadanos la capacidad de involucrarse
en la estructura politica de su comunidad, permitiéndoles expresar la soberania nacional
a través del voto y la afiliacion a partidos politicos.

En el mismo orden de ideas, Picado (2007) manifiesta que los derechos politicos

engloban caracteristicas intrinsecas de cada individuo que posibilitan su participacién
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efectiva como ciudadano dentro de un Estado especifico. Estos atributos, considerados
en conjunto, representan habilidades que permiten una amplia y significativa
implicacion en la esfera politica. La interrelacion entre los derechos y la participacion
politicos se hace evidente al definir esta Gltima como el conjunto de actividades en las
que los miembros de una comunidad ejercen su derecho a influir en el sistema de
gobierno, seleccionar y ser seleccionados como representantes, contribuir en la
elaboracién de normas y politicas publicas, y supervisar la ejecucion de funciones
publicas encomendadas a sus representantes. La diversidad de formas de participacion
conduce a la formacion de las distintas titularidades que conforman los derechos
politicos.

Por Gltimo, haciendo hincapié en la participacién publica, Cabreja Polanco
(2012) sugiere que este conjunto de derechos asegura la capacidad de los ciudadanos
para involucrarse en asuntos publicos. Por ello, hay una conexion evidente entre los
derechos y la participacion politicos. A medida que se fortalece la garantia de estos
derechos, los individuos tienen una mayor habilidad para influir en los asuntos publicos

y contribuir a un funcionamiento estatal mas efectivo.

2.1.2. Tratamiento desde la Constitucion Politica del Peru de 1993.

Conforme a lo planteado por Blancas Bustamante (2017), en un Estado
democratico, el pueblo es la fuente de poder de los 6rganos y autoridades del Estado.
Este principio ha sido contemplado en el articulo 45° de la Constitucion: “El poder del
Estado emana del pueblo (...)”. En consecuencia, a medida que se amplia la
participacion politica, los ciudadanos pueden involucrarse mas en los espacios
publicos, como los referéndums y las iniciativas populares. Por ello, a fin de lograr este
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involucramiento ciudadano, el legislador ha conferido herramientas a nivel
constitucional para que el ciudadano ejerza sus derechos politicos. Tales mecanismos
estan contemplados en el articulo 31° de la carta magna y, a la vez, divididas en dos
categorias: la participacion ciudadana en asuntos publicos y el proceso electoral®.

De lo indicado, se deduce que la Constitucion hace una division de dos clases,
en el primer grupo: referéndum, iniciativa legislativa, remocion, revocacion y demanda
de rendicion de cuentas; y, en el segundo grupo: el derecho de ser elegidos y elegir
libremente a sus representantes. De la misma manera, son agrupados en la carta magna,
el desarrollo reglamentario ha tomado un camino por separado; el primero ha recaido
sobre la Ley N.° 26300 Ley de los Derechos de Participacion y Control Ciudadanos, y
el segundo grupo esta regulado por sendas normas, entre las que destacan la Ley N.°
26859 Ley Organica de Elecciones, la Ley N.° 27683 Ley de Elecciones Regionales, la
Ley N.° 26864 Ley de Elecciones Municipales y la Ley N.° 28440 Ley de Elecciones

de autoridades de municipalidades de centros poblados.

Figura 1l

Derechos politicos reconocidos por la Constitucion y su respectiva regulacion
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Nota. Elaboracién propia en base a la Constitucion y la legislacion electoral

3 Articulo 31° de la Constitucion Politica del Pert: “Los ciudadanos tienen derecho a participar en los
asuntos publicos mediante referéndum; iniciativa legislativa; remocion o revocacion de autoridades y
demanda de rendicion de cuentas. Tienen también el derecho de ser elegidos y de elegir libremente a sus
representantes, de acuerdo con las condiciones y procedimientos determinados por ley organica (...)”.
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La primera categoria ha sido interpretada por la academia como instituciones

de la democracia directa, dado que su proposito es involucrar a los ciudadanos en el

proceso de toma de decisiones en torno a cuestiones de interés publico, excluyendo la

seleccién de miembros para los 6rganos legislativos o ejecutivos (Zovatto, 2007). Por

otro lado, el segundo grupo se refiere a las elecciones de representantes, lo que justifica

su denominacién como democracia representativa. Conforme a la perspectiva de

Bobbio (2003), ambas formas no son excluyentes, sino que pueden converger en un

modelo hibrido o una modalidad de democracia integral que combine ambas segun las

exigencias del contexto.

Figura 12

Instituciones de democracia directa y representativa en el contexto peruano
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Nota. Elaboracién propia

2.1.3. Derechos de participacién ciudadana en asuntos publicos.

2.1.3.1. Referéndum.

Para Wieland Conroy (2008), en la constitucion, el término referéndum tiene

dos significados. En primer lugar, se refiere a la aprobacién de decisiones normativas,
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como reformas a la Constitucion, leyes o regulaciones municipales, donde las
autoridades establecen la norma y luego la ciudadania la valida, ya sea por su propia
iniciativa o por solicitud de la entidad pertinente, como el Congreso de la Republica en
el caso de reformas constitucionales. Segundo, tiene otro propdsito que es el sondear la
opinion de un grupo de personas para decidir si desean pertenecer a una zona territorial
especifica o a otra.

2.1.3.2.Iniciativa legislativa.

La Constitucion menciona a la iniciativa legislativa tres veces, primero
destacandola como un derecho de la persona, luego como un derecho politico y
finalmente como un derecho para la formacion de leyes
Tabla 10

La iniciativa legislativa en la Constitucién

1  Derechodela Acrticulo 2° inciso 17: Toda persona tiene derecho:
persona A participar, en forma individual o asociada, en la vida politica, econdmica,
social y cultural de la nacion. Los ciudadanos tienen, conforme a ley, los
derechos de eleccion, de remocion o revocacion de autoridades, de
iniciativa legislativa y de referéndum.

2 Derecho Articulo 31° Los ciudadanos tienen derecho a participar en los asuntos
politico publicos mediante referéndum, iniciativa legislativa, remocion o revocacion
de autoridades y demanda de rendicién de cuentas
3  Derechoala Articulo 107°: El Presidente de la Republica y los congresistas tienen
formacion de derecho de iniciativa en la formacién de las leyes. También tienen el mismo
leyes derecho en las materias que les son propias los otros poderes del Estado, las

instituciones publicas autbnomas, los municipios y los colegios
profesionales. Asimismo, lo tienen los ciudadanos que ejercen el derecho de
iniciativa conforme a ley

Nota. Elaboracion propia en base a la Constitucion Politica del Pert

La academia ha optado por denominarla "iniciativa legislativa popular" con el
fin de distinguirla de las prerrogativas compartidas por el legislativo y el ejecutivo.
Segun Noda Yamada (1996), esta expresion se refiere al derecho de los ciudadanos a

presentar propuestas legislativas, representando una forma especifica de participacién
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directa de la poblacion en temas de relevancia publica. En concordancia con la
perspectiva de Blancas Bustamante (2020), se trata de una via para instar al poder
legislativo a abordar cuestiones que son de interés para la comunidad, pues, como
advierte De Vega (1999), es una medida que evita que el sistema constitucional quede
secuestrado por el legislativo.

En cuanto a los requisitos, el articulo 11° la Ley N.° 26300 establece un
imperativo esencial para el ejercicio de este derecho: la necesidad de que el proyecto
de ley objeto de la iniciativa cuente con las firmas debidamente verificadas de al menos
el 0.3% de la poblacion electoral a nivel nacional.

2.1.3.3.Revocatoria y remocion.

Siguiendo con la definicion planteada por Eberhardt (2019), la revocatoria de
mandato actia como un mecanismo de la accountability vertical que permite a los
ciudadanos ejercer control constante sobre los gobernantes durante la mayor parte de
su periodo en el cargo. En consecuencia, ofrece la facultad a un grupo de electores
descontentos con un representante en particular de convocar elecciones especiales para
destituirlo de su posicion.

Cabe precisar que la accountability vertical se concibe tradicionalmente como
una jerarquia de responsabilidad que se extiende desde los altos mandos hasta los
niveles operativos de una organizacion. Sin embargo, desde una vista de la ciencia
politica (Reddick et al., 2020; Luhrmann et al., 2020), donde el electorado ejerce un
poder soberano, se propone una ampliacion de este concepto, sugiriéndose que la
accountability vertical puede extenderse mas alla de las estructuras internas de una
organizacion, incluyendo una dimension societal en la que los gobernantes rinden

cuentas al conjunto de los ciudadanos.
51



En relacion con la remocién, Mir6-Quesada Rada (2013), al citar a Bernales
Ballesteros, proporciona los elementos de distincion de revocatoria, explicando que la
remocion tiene por objetivo apartar a los funcionarios publicos de sus cargos o
reubicarlos en otra posicion.

2.1.3.4.Demanda de rendicion de cuentas.

La rendicidon de cuentas es un mecanismo de transparencia y control de la
gestion pablica que forma, también, parte de la accountability o responsabilizacion.
Este proceso es fundamental en democracias enfocadas en el desarrollo ciudadano,
permitiendo que la poblacion, cuando sea necesario, pueda interpelar a las autoridades
regionales o locales mediante una demanda de rendicion de cuentas (Defensoria del
Pueblo, 2018). Esta demanda, presentada ante el JNE, debe incluir un pliego
interpelatorio con preguntas especificas®. Para que la demanda sea valida, esta debe ser
respaldada por al menos el 10% de la poblacion electoral con derecho a voto, con un
maximo de 25, 000 firmas, en la respectiva area geografica®.

De esta manera, larendicion de cuentas se convierte en una herramienta esencial
para asegurar que las autoridades transparentar la ejecucion presupuestal y el uso de los
recursos publicos, fortaleciendo la participacion ciudadana y el funcionamiento de la
administracion publica.

2.1.3.5.Las elecciones.

4 Articulo 32° de Ley N.° 26300: El pliego interpelatorio contiene preguntas relacionadas exclusivamente
con los temas previstos en el articulo anterior. Cada interrogante es planteada en forma clara, precisa y
sobre materia especifica.
> Articulo 34° de la Ley N.2 26300: Porcentaje para rendicion de cuentas: Para que se acredite la demanda
de rendicion de cuentas se requiere que la soliciten cuando menos el diez por ciento (10%) con un
maximo de veinticinco mil (25, 000) firmas de la poblacion electoral con derecho a voto en la respectiva
circunscripcion territorial.
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Para comprender el rol que desempefian las elecciones en relacion con los
derechos politicos, es esencial comenzar por definir el concepto de derecho electoral y
su integracion en el contexto de los procesos electorales. En este sentido, resulta de
suma importancia establecer claramente el alcance del derecho electoral en el contexto
de esta investigacion, centrando su enfoque en la nocién restringida de derecho al
sufragio o derecho al voto. En este contexto, el derecho al sufragio o al voto representa
el derecho subjetivo de un ciudadano para elegir a sus representantes o ser elegido para
cargos publicos (Blancas Bustamante, 2020).

Asimismo, Blancas Bustamante (2020) entiende que las elecciones expresan la
dimension colectiva del derecho al sufragio y que es la forma de hacerse efectiva, pues
los ciudadanos manifiestan su voluntad de manera simultdnea dentro de un mismo
proceso y normas; por ende, son las elecciones el espacio donde el derecho individual
se hace presente. Ademas, el citado jurista describe otra forma en que las elecciones
son utilizadas para tomar decisiones directas sobre la configuracion del estado, dandose
los casos de la ratificacion o aprobacion de una norma, la definicion de una frontera o
revocacion de una autoridad. Este grupo la diferencia del primero (votaciones electivas
en sentido estricto o simplemente elecciones) denominéndolas no electivas o decisorias.
Ambas, tanto las electivas y las no electivas, las encontramos en el articulo 31° de la

Constitucion, para mejor ilustracion, la siguiente figura permite un acercamiento.
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Figura 13

Tipo de elecciones presentes en el articulo 31° de la Constitucién

Derecho de ser
Electivas elegido y elegir a
sus representantes

Elecciones en la .
A Referéndum
Constitucion
No electivas Revocacion
Remocién

Nota. Elaboracion propia en base a la Constitucion Politica del Perq.

2.1.4.Delimitacion e importancia

La participacion electoral se encuentra resguardada por los marcos normativos
internacionales en materia de derechos humanos. Esto se evidencia en la Declaracion
Universal de Derechos Humanos y con especial énfasis en el Pacto Internacional de
Derechos Civiles y Politicos. A nivel regional, estan presentes la Convencion
Americana sobre Derechos Humanos (Pacto de San José) y la Carta Democrética
Interamericana, lo que implica la relevancia de garantizar el cumplimiento de estos
derechos. Ademas, como indica Naciones Unidas (2021), la mayoria de la comunidad
internacional ha admitido la importancia de elecciones auténticas y libres como un
requisito fundamental para la democracia, ya que actdan como una herramienta vital

para representar la voluntad colectiva, es decir, la materializacion subjetiva del derecho.
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Tabla 11

Tratados internacionales que protegen los derechos politicos

NIVEL TRATADO

Internacional Declaracion Universal de Derechos Humanos. Articulo 21°
1. Toda persona tiene derecho a participar en el gobierno de su pais,
directamente o por medio de representantes libremente escogidos.
2. Toda persona tiene el derecho de acceso, en condiciones de igualdad, a las
funciones publicas de su pais.
3. La voluntad del pueblo es la base de la autoridad del poder publico; esta
voluntad se expresara mediante elecciones auténticas que habran de celebrarse
periddicamente, por sufragio universal e igual y por voto secreto u otro
procedimiento equivalente que garantice la libertad del voto.
Pacto Internacional de Derechos Civiles y Politicos. Articulo 25°.
Todos los ciudadanos gozaran, sin ninguna de las distinciones mencionadas
en el articulo 2, y sin restricciones indebidas, de los siguientes derechos y
oportunidades:
a) Participar en la direccidn de los asuntos publicos, directamente o por medio
de representantes libremente elegidos;
b) Votar y ser elegidos en elecciones periddicas, auténticas, realizadas por
sufragio universal e igual y por voto secreto que garantice la libre expresion
de la voluntad de los electores;
c) Tener acceso, en condiciones generales de igualdad, a las funciones
publicas de su pais.

Regional Convencién Americana sobre Derechos Humanos. Articulo 23.
Derechos Politicos
1. Todos los ciudadanos deben gozar de los siguientes derechos y
oportunidades:
a) de participar en la direccion de los asuntos publicos, directamente o por
medio de representantes libremente elegidos;
b) de votar y ser elegidos en elecciones periddicas auténticas, realizadas por
sufragio universal e igual y por voto secreto que garantice la libre expresion
de la voluntad de los electores, y
c) de tener acceso, en condiciones generales de igualdad, a las funciones
publicas de su pais.
Carta Democrética Interamericana. Articulo 3°.
Son elementos esenciales de la democracia representativa, entre otros, el
respeto a los derechos humanos y las libertades fundamentales; el acceso al
poder y su ejercicio con sujecion al estado de derecho; la celebracién de
elecciones periddicas, libres, justas y basadas en el sufragio universal y
secreto como expresion de la soberania del pueblo; el régimen plural de
partidos y organizaciones politicas; y la separacion e independencia de los
poderes publicos.

Nota. Elaboracion propia

En este contexto, la dimensidn subjetiva de estos derechos ha sido el resultado

de conquistas progresivas en la trayectoria historica. Especificamente, en el caso de

95



América Latina, el establecimiento de una democracia duradera ha enfrentado desafios
desde su independencia, destacandose que durante el siglo XI1X predominaron las
dictaduras (Michael Krennerich, 2007). Por ello, su consideracion y proteccion, como
derechos fundamentales, resulta de suma relevancia. Ademas, otra faceta que resulta
primordial de los derechos politicos es su funcion configuradora del Estado, ya sea al
determinar la composicion del 6rgano legislativo o al seleccionar a los representantes
del cuerpo legislativo, nos referimos a su dimension objetiva o institucional. Dicha
dimension, como relata Aragon (2007), es crucial porque sin “derecho al sufragio no

hay democracia”.

2.2. Tratamiento juridico y técnico del voto electrénico

2.2.1. ¢ Qué es el voto electronico?

El voto electronico engloba una gama de procesos electorales automatizados
que emplean dispositivos electronicos. Segun lo descrito por Tuesta Soldevilla (2004a),
implica la emision automatica de votos a través de medios como urnas electrénicas o
computadoras personales (PC), en las cuales se presentan las opciones de competencia,
como partidos politicos o candidatos, para una seleccién directa. Ademas, este sistema
permite un escrutinio de votos instantaneo, agilizando la entrega de resultados en un
corto periodo de tiempo. Diaz (2022) agrega que el voto electrénico no solo se limita a
la emision de votos, sino que, también, puede actuar como una herramienta de
asistencia en el proceso electoral.

Por otro lado, Busaniche y Heinz (2008) amplian el alcance al sefialar que los
recursos informaticos pueden ser incorporados en multiples etapas del proceso
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electoral, abarcando aspectos como el registro de votantes, la delimitacion de distritos
electorales, la gestion logistica, la votacion en si, el escrutinio y la transmision de
resultados. De manera similar, Rial (2004) sostiene que una perspectiva amplia del voto
electronico engloba cualquier actividad electoral que pueda ser ejecutada mediante
tecnologia de la informacion. En conjunto, estas visiones enfatizan la influencia de la
tecnologia en las diversas fases del proceso electoral, desde la emisién de votos hasta
la presentacion de resultados.

La legislacion peruana no ha limitado la interpretacion del término y coincide
con las definiciones académicas al describir el voto electronico en todas sus fases,
incluyendo su aplicacion en otros procesos electorales como referéndums y consultas
populares. Esta concepcién se encuentra plasmada en el articulo 10° de la Resolucion
Jefatural N.° 000022-2016-J/ONPE, que, al hacer referencia a las soluciones
tecnoldgicas de voto electronico, menciona: “Comprende la automatizacion de todas

las etapas de la Jornada Electoral, asi como la transmision de resultados (...)”.

2.2.2. Clases de voto electronico.

Como Places Chungat et al. (2017) destacan, las modalidades de voto
electronico se categorizan segun su implementacion, distinguiéndose entre la
tradicional o presencial, y el sistema remoto. Los autores consideran que el sistema
tradicional o presencial se basa en la participacion local y en persona del votante. Se
emplean diversos métodos, como tarjetas perforadas, papeletas electronicas, maquinas
de palancas o levas, y urnas electronicas, con tecnologias como el OCR

(Reconocimiento Optico de Caracteres) o el DRE (Registracion Electronica Directa)
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que utiliza pantallas tactiles. Estos sistemas son utilizados en paises con caracteristicas
como bajo nivel de alfabetizacion, vasta geografia y diversidad étnica.

Igualmente, la legislacion en esta area aborda tanto el voto electronico
presencial (VEP) como el voto electronico no presencial (VENP). De acuerdo con el
articulo 10° de la Resolucion Jefatural N.° 000022-2016-J/ONPE, el sistema de voto
electrdnico integral se desglosa en dos modalidades. EI VEP involucra la emision del
voto en una ubicacion bajo la supervision de la ONPE, empleando dispositivos
informaticos. Por el contrario, el VENP permite a los electores emitir su voto en el lugar
y con el equipo de su eleccion, siguiendo los protocolos de identificacion establecidos

por la ONPES®.

Figura 14

Diferencias entre el voto electronico presencial y el voto electrénico no presencial

VOTO ELECTRONICO PRESENCIAL VOTO ELECTRONICO NO PRESENCIAL

= 10
T il

El elector acude a un centro de El elector hace uso de un dispositivo
votacion para hacer uso de un elctrénico sin necesidad de acudir a
dispositivo electrénico. un centro de votacion.

Nota. Elaboracion propia.

® Resolucién Jefatural N.° 000022-2016-J/ONPE, articulo 10% “1. Voto Electrénico Presencial (VEP),
requiere la participacion del elector para la emision de su voto a través del uso de equipos informaticos
electorales y en ambientes controlados por la ONPE. 2. Voto Electrénico No Presencial (VENP), no
requiere la concurrencia del elector al local de votacion, quedando a discrecionalidad de éste la
determinacion del equipo y lugar de emision del voto, de acuerdo a los procedimientos que sefiale la
ONPE para dicho efecto, garantizando la debida identificacion de los electores.”
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Corvetto Salinas (2022) destaca que el VEP ha tenido un progreso mayor en
comparacion con el VENP. Se ha utilizado en 8 ocasiones, abarcando hasta 39 distritos.
En cambio, el VENP se ha limitado a organizaciones gremiales y colegios
profesionales. Respecto a su utilidad, el VEP ha mostrado eficacia en el procesamiento
de resultados electorales, como en las elecciones internas de partidos politicos en 2022,

donde de 4,214 actas, solo cinco presentaron observaciones, representando un 0.12%.

Figura 15
Evolucidn del voto electrénico presencial

-Segunda eleccion -Nuevas Eleciones -Elecciones -Elecciones
presidencial Munn:lpales Munlmpales Municipales
-1 distrito -1 dlstmo -1 dlstnto -15 distritos

DI I I LTI

-Consulta Popular de -Elecciones -Elecciones -Elecciones
Revocatoria Regionales y Generales Regionales y

-1 distrito Municipales -19 distritos Municipales

-1 distrito -Referéndum

-39 distritos

Nota. Adaptacion de figura obtenida de la ONPE

Asi, el jefe de la ONPE afirma que la implementacién del VEP fue pausada en
2020 debido a la falta de confianza de las organizaciones politicas. Por ahora, la
institucion que dirige se enfoca en buscar una solucion de VENP para los peruanos
residentes en el extranjero debido a la sostenida caida de participacién en las elecciones
generales (Corvetto Salinas, 2022).

A pesar de su limitada implementacion, el VENP ha arrojado resultados
alentadores en términos de participacion. Destacan ejemplos como las elecciones
internas de partidos politicos en las elecciones generales de 2021 (JNE, 2020), el
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Colegio Médico (ONPE, 2020a), el Colegio de Ingenieros (se aplicara para las
elecciones del periodo 2025-2027) (BDP, 2023), la Universidad Nacional de Ingenieria
(ONPE, 2021d), el Instituto de Ingenieros de Minas (IIMP, 2022) y las elecciones para
elegir un miembro del JNE en 2020 (ONPE, 2020b)’, entre otros. En algunas de estas
experiencias, se ha alcanzado un notable 90% de participacion, como fue el caso del
Colegio Médico®. Esta modalidad ha sido aplicada en 138 oportunidades hasta el 2021,

como se indica en la siguiente figura.

Figura 16
Evolucion del voto electrénico no presencial

1 Proceso 1 Proceso 8 Procesos 2 Procesos 14 Procesos 16 Procesos 61 Procesos

1 Proceso 5 Procesos 6 Procesos 6 Procesos 2 Procesos 21 Procesos

Nota. Adaptacion de figura obtenida de la ONPE

2.2.3. Requerimientos técnicos desde la legislacion.

Nuevamente, hemos de referirnos a la Resolucion Jefatural N.° 000022-2016-
JIONPE, para conocer cuales son las garantias técnicas esenciales a fin de avanzar en
el uso del voto electronico. El articulo 4° de la citada norma especifica que la ONPE, a

continuacion, menciona y comenta sobre su importancia:

7 Se aplico para la eleccién del Representante de las Facultades de Derecho de las universidades publicas
ante el Jurado Nacional de Elecciones; esto en el contexto de dar cumplimiento con las medidas de
bioseguridad para evitar el contagio de la COVID-19.

8 De acuerdo con el presidente del Comité Electoral del Colegio Médico del Per(i 2019, el porcentaje de

participacion llego al 91.75%; ademas, destaca la transparencia del proceso.
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a) Accesibilidad. La tecnologia ha de ser facilmente utilizada y comprendida
por todos los electores, independientemente de su condicion fisica, social, cultural o
racial. Por tanto, los aplicativos a utilizar deben ser disefiados y desarrollados de manera
que cualquier ciudadano, incluyendo aquellos con discapacidades o condiciones
particulares, pueda interactuar de manera efectiva y sin obstaculos con el sistema de
voto electronico. Esto garantiza que todas las personas tengan la oportunidad de ejercer
su derecho al voto de manera equitativa y sin discriminacion.

b) Acceso a la informacion. La ONPE debera permitir el acceso a las
organizaciones politicas y a las organizaciones de observacion electoral para examinar
y revisar los equipos informaticos electorales, el cddigo fuente y el software utilizado.
Esto permite entender y evaluar el funcionamiento de los sistemas electrénicos
involucrados en el proceso electoral. Ademas, la ONPE brinda informacion relevante
sobre como se instalan las actualizaciones y correcciones del software.

c) Interoperabilidad. La capacidad de los sistemas de informacion y los
procedimientos involucrados en el proceso electoral para compartir datos y permitir el
intercambio de informacion, asi como conocimiento de manera fluida y efectiva. La
interoperabilidad implica que diferentes sistemas tecnolégicos, independientemente de
sus caracteristicas tecnoldgicas, puedan comunicarse entre si y trabajar juntos de
manera coordinada para lograr los objetivos del proceso electoral. La interoperabilidad
asegura que los diversos componentes tecnoldgicos utilizados en el proceso electoral
puedan colaborar, asi como compartir informacién de manera eficiente y segura,
optimizando la operacion y evitando problemas de incompatibilidad o falta de

comunicacion entre ellos.
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d) Seguridad técnica. La implementacion de medidas y protocolos de seguridad
para proteger la integridad, confidencialidad y autenticidad de la informacion, asi como
los datos involucrados en el proceso electoral. Esto incluye aspectos como la
identificacion segura de los electores, la privacidad de los datos de votacion, la
prevencion de la vinculacion entre la identidad del votante y su voto, y la seguridad en
la transmision y almacenamiento de los resultados electorales. También, implica la
proteccidn contra posibles amenazas externas o incidentes de seguridad que puedan
comprometer la integridad del proceso electoral y la confiabilidad de los resultados. En
suma, la seguridad técnica busca garantizar que los sistemas utilizados en el proceso de
voto electronico estén protegidos de manera solida y confiable para preservar la
legitimidad y transparencia del proceso electoral.

e) Auditabilidad. La auditabilidad implica que todas las etapas del proceso
electoral que involucran tecnologia puedan ser rastreadas y examinadas de manera
detallada y verificable. Esto incluye la generacion y transmision de informacion, asi
como cualquier evento o transaccion relacionados con el proceso de votacion
electronica. La auditabilidad garantiza que se puedan generar registros precisos y
confiables de todos los eventos y transacciones relevantes, permitiendo que estos
registros sean revisados por auditores independientes en cualquier momento necesario.
Estos registros deben ser inalterables e integros, y deben estar disponibles para
auditorias que busquen verificar la legalidad, seguridad y transparencia del proceso

electoral.
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Figura 17

Requerimientos técnicos del voto electronico

&

Accesibilidad Interoperabilidad Accesoalainformacion Seguridad  Auditabilidad

Nota. Elaboracién propia en base a la Resolucion Jefatural N.° 000022-2016-J/ONPE

2.2.4. Controversia en cuanto a su uso.

2.2.4.1. Razones a favor.

Diaz (2022), basandose en las declaraciones de Régis Dandoy, enfatiza la
utilidad del voto electrénico para individuos que residen en zonas distantes de los
centros de votacion. Esta idea se ejemplifica en paises extensos como Canada y
Australia, donde personas viven a considerables distancias de los lugares de sufragio.
Esta perspectiva podria aplicarse en naciones latinoamericanas, siendo relevante en
contextos con dificultades de acceso a los recintos electorales en areas rurales de los
Andes o la Amazonia. Asimismo, se subraya la importancia de incluir a grupos con
limitaciones de movilidad por enfermedades o discapacidades fisicas, asi como a
ciudadanos que votan desde el extranjero en consulados de su pais de origen.

Aunque no existen suficientes referencias empiricas para llegar a una
conclusion definitiva sobre el ahorro de costos a través de la implementacion del voto
electronico, se pueden citar como primer ejemplo el de Indonesia, especificamente en
la Regencia de Jembrana en la Provincia de Bali. Segun las autoridades locales, la
adopcion del voto electronico logré reducir los gastos presupuestarios en un 60% en
comparacion con los sistemas tradicionales basados en papel. Ademas, es relevante
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destacar que durante las elecciones no se registraron protestas ni conflictos, lo que
subraya la eficacia de este enfoque (Hartami & Handayani, 2012).

El segundo ejemplo que aborda el aspecto econémico ha sido documentado por
Garcia Mora (2020), que, en su analisis sobre la viabilidad del voto electrénico en
Espafia, discute la posibilidad de reduccion de tres partidas presupuestales en el
contexto de la implementacion tanto del voto electronico presencial como del voto
electronico no presencial. Estas partidas son administracion, logistica y correo. Con
relacion a la administracion, se plantea la perspectiva de sustituir a los ciudadanos que
forman parte de los miembros de mesa con servidores publicos; ademas, si se optara
por la implementacion del VENP, se eliminaria la necesidad de utilizar dispositivos de
transmision. La logistica, segun el anélisis, también, experimentaria una reduccion
significativa; en el escenario del VEP, la logistica se limitaria a la presencia de urnas
para los comprobantes y la sefializacion de los locales de votacion; sin embargo, si se
optara por la implementacion del voto electrénico no presencial, todos estos elementos
logisticos se volverian innecesarios. Por Gltimo, la partida de correo, que se caracteriza
por ser la mas voluminosa en términos de gastos, desapareceria por completo, ya que
la necesidad de envio fisico de votos y comprobantes seria eliminada.

El Parlamento Europeo (2016) subraya que el voto en linea (VENP) ofrece
ventajas en términos de eficiencia en contraposicion a las boletas de papel. La
automatizacion del proceso de recuento y registro de votos da como resultado una
agilizacion y precision sustancial debido a la disminucion de la intervencion humana.
En consonancia con esta nocion, Tuesta Soldevilla (2004a) afirma que la incorporacion
de tecnologia informatica en el proceso de sufragio y escrutinio posibilita la eliminacion

de votos invalidos, como los votos nulos y viciados. Esto, a su vez, reduce de manera
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significativa la probabilidad de fraude en las mesas de votacién y optimiza la entrega
de resultados, evitando retrasos y posibles inexactitudes materiales en el recuento. En
la mayoria de los casos, esta implementacion, también, conduce a una reduccion en el
numero necesario de mesas de votacion y de miembros electorales.

Asimismo, el Parlamento Europeo, en un analisis posterior (Parlamento
Europeo, 2023), resalta que el VENP podria servir como instrumento para incentivar la
participacion de los jovenes electores, considerando la tendencia decreciente en su
involucramiento en el proceso electoral. No obstante, se destaca la necesidad de
complementar el VENP con politicas publicas adecuadas, dado que carece de pruebas
concluyentes de ser una solucion completa para contrarrestar la abstencion en este
segmento demografico. Entre las medidas propuestas para alcanzar este objetivo, se
incluyen respaldar campafias de educacion e informacion dirigidas a los jovenes
votantes, fomentar la presencia de medios de comunicacién comunitarios, diversificar
las opciones de votacion mas all4 del VENP, introducir cuotas juveniles en los érganos
politicos y mejorar la participacién, asi como coadministracidn de asuntos relacionados
con la juventud.

2.2.4.2. Razones en contra.

Busaniche y Heinz (2008) argumentan que la introduccion de urnas electronicas
en los procesos electorales, a menudo presentada como una medida para aumentar la
transparencia, plantea considerables desafios en términos de supervision y fiscalizacion
ciudadana. A diferencia de las urnas tradicionales, que permiten una verificacion visual
directa de su estado, las urnas electronicas dependen de programas informaticos y
registros internos inaccesibles para la mayoria de los ciudadanos y observadores. Esta

situacion plantea inquietudes acerca de la vulnerabilidad de las elecciones electronicas
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como la manipulacién de los resultados, ya que la mayoria de los ciudadanos deben
confiar en una élite tecnoldgica para garantizar la legitimidad del proceso electoral. Por
tanto, la afirmacion de que las urnas electronicas aumentan la transparencia electoral es
discutible y plantea cuestionamientos significativos sobre la seguridad y confiabilidad
de este método.

En cuanto al sistema de voto remoto, Places Chungat et al. (2017) cuestionan
que, si bien habilita a los votantes a sufragar en ubicaciones distintas a las mesas
electorales, a menudo a traves de internet, intranet o dispositivos moviles como
teléfonos celulares mediante mensajes de texto; tal modalidad carece de supervision
directa de las autoridades durante el proceso de emision de votos, lo que afecta su nivel
de confiabilidad. Ademas, su aplicacion se ve obstaculizada por las limitaciones de
acceso a internet que pueden existir en ciertos contextos.

Adicionalmente, la preocupacion sobre la construccion del software y la
afectacion externa, que podria sufrir por agentes externos es esgrimida por Montes et
al. (2016), al sefalar la importancia de considerar posibles errores y actos maliciosos
que puedan amenazar la integridad del proceso electoral, desde la incorrecta
contabilizacion y registro de votos hasta la exposicidn de preferencias de votantes, la
contabilizacion mdltiple de votos para un mismo individuo, la inclusion de votos
ficticios y la sustitucién de componentes o software previamente examinados por otros
no auditados. Un ejemplo ilustrativo de estas preocupaciones se manifestd en las
elecciones presidenciales de Estados Unidos en 2000, especificamente en el condado

de Volusia, Florida®, donde se registraron votos con valores negativos para un

2 El caso derivé en un documental producido por HBO con el titulo de “Hacking democracy”.
https://www.hackingdemocracy.com/about
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candidato, generando confusion y declaraciones prematuras sobre el ganador de la
eleccion.

Por otro lado, Reniu Vilamala (2008) sefiala que algunas de las ventajas del voto
electronico, como reducir los votos nulos involuntarios y prevenir la manipulacion
electoral, pueden ser contraproducentes para otro tipo de votos nulos: el voto nulo
consciente. Este ultimo refleja la decision deliberada de los votantes de participar
activamente en el proceso electoral a pesar de anular su voto, representando un
descontento y una critica politica hacia las candidaturas, el sistema politico o los actores
involucrados. Ejemplos notables de votos nulos conscientes se observan en elecciones
donde se critica la gestion de candidatos o decisiones politicas especificas, como la
ilegalizacion de Batasuna en las elecciones autonémicas en el Pais Vasco en Espafia™®.

Finalmente, segin Thompson Jiménez (2013), es de suma importancia
considerar la confianza de los actores participantes, en particular de los partidos
politicos. Este aspecto se ha convertido en una tendencia predominante, dado que, en
esta area geogréfica, los partidos politicos han expresado demandas para eliminar el

sistema de voto electrénico (este aspecto ya se ha descrito en la Falencia N.° 4).

Tabla 12

Razones a favor y en contra del voto electronico

Razones a favor Razones en contra

Permite votar a distancia Riesgo de manipulacion de resultados

Reduccidén de costos Conocimiento exclusivo de su
funcionamiento por una élite tecnolégica

Eliminacion de votos nulos y viciados Carece de supervisién directa por las

autoridades

10 En una decision del Tribunal Supremo del 8 de febrero de 2009, se excluy a Demokrazia Hiru Milioi
(D3M) y Askatasuna por ser considerados sucesores de la organizacion ilegal Batasuna. En respuesta,
Batasuna instd a la gente a votar en blanco, dando como resultado un total de 100, 939 votos nulos, que
representaron el 8.84% del total de votos. https://www.historiaelectoral.com/aeuzkadi.html
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Disminucion del fraude Errores y actos maliciosos

Reduccién de mesas de votacion y miembros Eliminacion del voto nulo consciente
electorales
Incentivo para los jovenes electores Desconfianza de los actores politicos

Nota. Elaboracion propia en base a la literatura consultada

2.2.5.Tratamiento legal y técnico en el derecho comparado.

Para abordar esta cuestion, se ha empleado la base de datos proporcionada por
el Instituto Internacional para la Democracia y la Asistencia Electoral (IDEA
Internacional). Este organismo realiza una clasificacion de los paises en dos categorias
distintas: aquellos que utilizan actualmente sistemas de voto electrénico y aquellos que
no lo hacen. Ademas, se examina si los paises que emplean el voto electrénico lo
aplican en un entorno controlado (VEP) o no controlado (VENP). Se profundiza en la
indagacion acerca de la categoria de votantes a los que se dirige el voto electronico.
Asimismo, se observa la situacion actual de los paises que aun no han implementado el
voto electronico: ¢Existe la posibilidad de que lo incorporen en el futuro o han
desestimado esta idea por completo? Estos son algunos de los aspectos que se exploran
en el presente analisis.

En el conjunto de un total de 172 paises, se destaca la implementacion de
sistemas de voto electronico en 35 de ellos. Estos sistemas se despliegan en diversas
circunstancias, abarcando elecciones a nivel nacional, subnacional (incluyendo la
seleccion de legislaturas y lideres ejecutivos), referendos vinculantes o consultas no
vinculantes, asi como en procesos de eleccion de lideres sindicales. Entre los paises de
la regién que, junto con Peru, han adoptado el voto electrénico, se incluyen México,
Paraguay, Panama, Argentina, Ecuador, Republica Dominicana, Venezuela y Brasil. ES

relevante sefialar que los datos reportados por IDEA Internacional se basan en

68



informacién disponible hasta el afio 2022, y es plausible que la situacion haya
experimentado cambios. A pesar de ello, el proposito de la siguiente tabla es presentar
un panorama de los paises que han optado por el voto electrénico en sus procesos
electorales.

Tabla 13

Tipo de eleccion donde se usa voto electrénico y Gltimo afio realizada

N° Pais Afio Uso del voto electrénico
1 Canada 2019 —  Elecciones subnacionales
2 lran 2021 politicamente vinculantes (por
3 México 2021 ejemplo, legislaturas regionales o
4 Paraguay 2021 cargos ejecutivos, etc.)
5 Australia 2022
6 Panaméa 2019 —  Elecciones nacionales
politicamente vinculantes para
cargos publicos o iniciativas de
democracia directa
—  Elecciones subnacionales
politicamente vinculantes (por
ejemplo, legislatura regional o
cargos ejecutivos, etc.)
—  Elecciones de lideres sindicales y
referendos no vinculantes
7  Butan 2018 — Elecciones nacionales
8  Estados Unidos 2018 politicamente vinculantes para
9 Bélgica 2019 cargos publicos o iniciativas de
10 India 2019 democracia directa
11 Mongolia 2020 — Elecciones subnacionales
12 Perd 2020 politicamente vinculantes (por
13 Argentina 2021 ejemplo, elecciones para la
14  Ecuador 2021 legislatura regional o cargos
15 Estonia 2021 ejecutivos, etc.)
16 Rusia 2021
17 Bulgaria 2022
18 Filipinas 2022
19 Francia 2022 — Elecciones nacionales
politicamente vinculantes
(elecciones para cargos publicos o
iniciativas de democracia directa)
—  Eleccion de lideres sindicales,
referendos no vinculantes
20 Republica Dominicana 2017 —  Elecciones nacionales
21 Venezuela 2017 politicamente vinculantes
22 Bangladés 2018 (elecciones para cargos publicos o
23 Republica Democrética del Congo 2018 iniciativas de democracia directa)
24 Irak 2018
25 Pakistan 2018
26 Namibia 2019
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27
28
29
30
31
32
33
34
35

Oman

Emiratos Arabes Unidos
Kirguistan

Nueva Zelanda

Albania

Armenia

Brasil

Fiyi

Corea del Sur

2019
2019
2020
2020
2021
2021
2022

2018 — Eleccion de lideres sindicales,
2022 referendos no vinculantes.

Nota. Elaboracién propia conforme a la base de datos de IDEA Internacional

Dentro del grupo de paises que utilizan el voto electronico, IDEA Internacional

los divide en tres categorias: aquellos que lo emplean en un entorno controlado (24

paises), aquellos que lo usan solo en un ambiente no controlado (cinco paises) y

aquellos que utilizan ambas modalidades (seis paises). Es importante destacar que

México, dentro de la misma regidn que Per(, forma parte de los paises que emplean

ambas modalidades.

Tabla 14

Paises donde se ha implementado las tres modalidades de voto electronico realizado

N. Pais Modalidades de voto electrénico
1 Albania En ambiente controlado (VEP)
2 Argentina

3 Bangladés

4 Bélgica

5 Butan

6 Brasil

7 Bulgaria

8 Republica Democratica del Congo
9 Republica Dominicana

10  Ecuador

11 Fiyi

12 India

13 Irdn

14 Irak

15  Kirguistan

16 Namibia

17 Oman

18  Pakistan

19  Paraguay

20  Perd

21  Filipinas

22 Emiratos Arabes Unidos

23  Estados Unidos
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24 Venezuela

25  Armenia En ambiente no controlado (VENP)
26 Australia
27  Estonia

28 Corea del Sur
29 Nueva Zelanda

30 Rusia Ambas modalidades
31 Panama

32 Canada

33 México

34 Mongolia

35 Francia

Nota. Elaboracion propia conforme a la base de datos de IDEA Internacional

En lineas anteriores, se indicd que el voto electrénico puede ofrecer nuevas
opciones a los votantes en el extranjero. En la region, paises como México, Ecuador y
Panama ya han implementado esta tecnologia para facilitar las elecciones en el
extranjero. Ademas, algunos paises vecinos han extendido el uso del voto electronico a

todos sus votantes.

Tabla 15

Paises donde se ha implementado el voto electrénico dependiendo del tipo de electores

Ne° Pais Electores

1 Butan Todos los electores
2 Brasil

3 Bulgaria

4 Republica Democrética del Congo

5 Republica Dominicana

6 Estonia

7 India

8 Irak

9 Kirguistan

10 Mongolia

11 Namibia

12 Oman

13 Paraguay

14 Filipinas

15 Emiratos Arabes Unidos

16 Venezuela

17 Fiyi Sindicatos

18 Estados Unidos Depende del estado
19 Nueva Zelanda Electores en el extranjero
20 Pakistan
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21
22
23
24
25
26
27
28
29
30
31
32
33
34
35

Armenia
Ecuador

Francia

México

Panama

Albania
Argentina
Australia
Bangladés
Bélgica

Canada

Irdn, Republica Islamica de
Peru

Federacion Rusa
Corea del Sur

Electores en el extranjero y militares
Electores en el extranjero y circunscripciones
particulares

Circunscripciones particulares

Instituciones donde se permite

Nota. Elaboracion propia conforme a la base de datos de IDEA Internacional

Dentro del contexto de este estudio, los paises que en la actualidad no utilizan

la votacion electronica pueden ser clasificados en dos categorias. ElI primer grupo

engloba a aquellos paises que nunca han implementado esta modalidad, pero han

llevado a cabo investigaciones con el fin de evaluar su posible adopcion en el futuro.

Esta categoria comprende un total de 26 paises. Esto indica que, aunque la cantidad de

paises que actualmente emplean el voto electronico es reducida en comparacion con

aquellos que no lo utilizan, existe un grupo considerable que considera esta tecnologia

como un recurso viable para el futuro.

Tabla 16

Paises donde se estan llevando a cabo estudios de viabilidad

N.° Pais Ultima prueba
1 Sierra Leona 2018
2 Sri Lanka 2019
3 Argelia 2021
4 Austria 2019
5 Baréin 2018
6 Bolivia 2019
7 Colombia 2022
8 Costa Rica 2022
9 Dinamarca 2022
10 Haiti 2017
11 Honduras 2021
12 Islandia 2020
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13 Indonesia 2019
14 Italia 2022
15 Kuwait 2022
16 Lituania 2019
17 Moldavia 2019
18 Nigeria 2023
19 Portugal 2022
20 Sudafrica 2019
21 Espafia 2019
22 Suecia 2022
23 Turquia 2018
24 Ucrania 2019
25 Reino Unido 2018
26 Uruguay 2017

Nota. Elaboracion propia conforme a la base de datos de IDEA Internacional

Con relacion a los paises que optaron por no utilizar el voto electrénico, se

evidencian diversas razones. Alemania, por ejemplo, baso su decision en una sentencia

de la Corte Constitucional Federal que considerd que el uso de dispositivos electrénicos

infringiria el principio de la publicidad electoral, dado que un votante promedio no

comprende plenamente el funcionamiento de este proceso (Téllez Valdés, 2012).

Finlandia abandon6 el voto electrénico debido a inquietudes sobre la seguridad y la

integridad del proceso electoral (Ministerio de Justicia de Finlandia, 2017). Por ultimo,

los Paises Bajos tomaron esta decision debido a la vulnerabilidad de la tecnologia a

hackeos, lo que socavd la confianza en el sistema. Ademas, los costos de mantenimiento

se consideraron prohibitivos, y se prefirio el voto en papel por ser méas seguro y

accesible (Loeber, 2014).

Tabla 17

Paises donde el sistema de voto electrénico se ha abandonado

N.° Pais Abandonado desde
1 Finlandia 2008
2 Alemania 2009
3 Irlanda 2009
4 Japon 2018
5 Kazajistan 2012
6 Nepal 2018
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7 Paises Bajos 2007
8 Noruega 2014
9 Rumania 2003
10  Suiza 2019

Nota. Elaboracion propia conforme a la base de datos de IDEA Internacional

2.3. Alcances tedricos y practicos sobre el blockchain.

2.3.1. Antecedentes: del internet de informacion al internet del valor.

La aparicion de la internet ha representado un fenémeno de profundo impacto
en la sociedad contemporénea. Este acometimiento ha derribado las barreras de la
comunicacion, permitiéndonos interactuar con una mayor velocidad y eficacia. Ademas
de su influencia en la comunicacion, la internet se ha integrado en diversas esferas de
nuestra vida cotidiana, como por ejemplo las compras en linea, las operaciones
financieras y en el entretenimiento digital.

No obstante, todas las formas en las que la internet ha facilitado el desarrollo de
diversas aplicaciones que utilizamos hoy en dia se han consolidado en un ecosistema
gue aun prevalece y que los expertos como Preukschat (2018) denominan: internet de
la informacion. El proposito fundamental de este enfoque es conectar a los usuarios con
el fin de compartir datos a través de un intermediario. En este contexto, un tercero, que
puede ser una aplicacion de mensajeria como WhatsApp o un motor de busqueda como
Google, se interpone entre el remitente y el destinatario. Cabe destacar que las
operaciones de estas plataformas intermedias se ejecutan en servidores centralizados.

Para ilustrar este concepto, Molero Manglano (2021) utiliza el ejemplo del
envio de una fotografia adjunta en un correo electronico. Aunque esta foto puede

reenviarse a un numero ilimitado de usuarios, lo que realmente se envia es una copia
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que ha sido recibida por un intermediario, procesada y luego reenviada. En otras
palabras, en el internet de la informacién, no se transmiten elementos originales, sino
duplicados.
Figura 18

llustracion del funcionamiento de la internet de la informacién

Nota.

REMITENTE SERVIDOR COPIA DESTINATARIO

Elaboracion propia

A diferencia del enfoque tradicional de la internet de la informacion, la internet
de valor intercambia activos de valor sin la contrapartida de riesgo. Como bien lo
indican Gonzéalez y Orden (2019): “sin la necesidad de terceros de confianza que
administren los niveles de fiabilidad de las interacciones”. Es decir, en esta relacion, ha
desaparecido el intermediario y, por ende, se ha descentralizado. Molero Manglano
(2021) considera como ejemplo el caso donde un archivo se elimina del dispositivo del
remitente y se coloca en el dispositivo del receptor. En esta transferencia, no se crea
una copia, sino que el archivo original ahora estd en manos de otra persona sin la
intervencion de intermediarios; esta es la filosofia en que se basa blockchain, una

tecnologia que posibilita el funcionamiento de una internet descentralizada.
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Figura 19

llustracion del funcionamiento de la internet de la informacién

DEJA DE POSEER EL ELEMENTO
ELEMENTO ORIGINAL ORIGINAL

Y L
=V
REMITENTE , DESTINATARIO

Nota. Elaboracidn propia

2.3.2. Definiciones sobre blockchain.

La tecnologia blockchain, fundamental en el entorno de las criptomonedas, se
origina como la base conceptual de Bitcoin, una criptomoneda desarrollada por Satoshi
Nakamoto en 2008. Aunque Nakamoto no proporciona una definicion formal de
blockchain, su articulo "Bitcoin: Un sistema de efectivo electronico usuario-a-usuario”
describe minuciosamente su funcionamiento dentro del contexto de Bitcoin. En
esencia, Nakamoto propone un sistema de dinero digital descentralizado, caracterizado
por su seguridad, confiabilidad y funcionamiento en una red peer-to-peer (usuario-a-
usuario) sin intermediarios.

En el corazdn de esta tecnologia, se encuentra la cadena de bloques, donde cada
transaccion se verifica y registra, garantizando transparencia e integridad. A pesar de
que las transacciones son publicas, las identidades de los participantes se mantienen
anonimas, respetando la privacidad de los usuarios. Ademas, Nakamoto (2008) subraya
la seguridad de Bitcoin gracias a su estructura descentralizada y la prueba de trabajo,

argumentando su resistencia ante ataques y fraudes. En sintesis, Nakamoto propuso un
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sistema financiero digital innovador y seguro que ha influido significativamente en el
desarrollo de numerosas criptomonedas y proyectos blockchain posteriores.

Entonces, de acuerdo con lo mencionado, una blockchain es una base de datos
distribuida, protegida mediante técnicas criptograficas y estructurada en bloques de
transacciones interrelacionadas de forma matematica. En esencia, constituye una base
de datos descentralizada inalterable. Un aspecto esencial radica en su capacidad para
facilitar el consenso entre multiples partes que no depositan plena confianza mutua,
permitiéndoles alcanzar acuerdos sobre la existencia, el estado y la evolucion de datos
compartidos. El concepto de consenso desempefia un papel fundamental en los sistemas
basados en blockchain, ya que es el cimiento sobre el cual se sustenta la confiabilidad
de la informacién almacenada en dichos sistemas (Preukschat, 2018).

Mougayar (2018) sugiere que debemos entender blockchain desde tres angulos.
Técnicamente, es como una base de datos compartida que muestra todas las
transacciones, lo que garantiza su transparencia. Empresarialmente, es una red para el
intercambio directo de valores y activos, sin intermediarios, mejorando la eficiencia
comercial. Legalmente, valida las transacciones sin necesidad de intermediarios de
confianza. Estas tres perspectivas definen blockchain como una tecnologia
transparente, descentralizada y confiable que esta transformando sectores como las
finanzas y la cadena de suministro, prometiendo un futuro donde interactuaremos y

gestionaremos activos digitales de manera revolucionaria.

2.3.3. Caracteristicas.

Retamal et al. (2017) afirman que la tecnologia blockchain presenta una

variedad de rasgos distintivos. Esta proporciona una base de datos distribuida e
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inmutable que garantiza tolerancia a fallos y resistencia a manipulaciones, y esto se
debe a su naturaleza publica que garantiza la transparencia. Estas caracteristicas han
hecho que la tecnologia blockchain sea una de las mas disruptivas en los Gltimos afios
y han creado una amplia gama de aplicaciones. Muchas oportunidades de uso aln estan
siendo exploradas. Aunque su primera y exitosa aplicacion fueron las criptomonedas,
se espera que su uso se expanda en una variedad de contextos. Del articulo de los
autores citados, se ha generado la siguiente tabla para consultar las caracteristicas de la
tecnologia blockchain.

Tabla 18

Caracteristicas favorables de la tecnologia blockchain

Caracteristica Descripcién

Descentralizacion Los datos se almacenan en multiples nodos (computadoras) en lugar
de un servidor central, lo que aumenta la resistencia a fallos y reduce
la vulnerabilidad a ataques.

Transparencia Todas las transacciones son visibles para todos los participantes de la

red, garantizando la transparencia y la rendicion de cuentas.
Inmutabilidad: Una vez que se registra una transaccion, es
extremadamente dificil modificarla o eliminarla, lo que aumenta la
seguridad y la confiabilidad de los datos.

Seguridad criptografica Los datos se almacenan de forma segura mediante técnicas
criptograficas, protegiéndolos contra accesos no autorizados.

Consenso Para agregar un nuevo blogue de transacciones a la cadena, la

mayoria de los nodos en la red deben estar de acuerdo, garantizando
la integridad de la red y evitando fraudes.

Anonimato parcial Aungque las transacciones son publicas, las identidades de las partes
involucradas se mantienen en seudonimo, lo que brinda cierto grado
de privacidad.

Eficiencia y velocidad Las transacciones se pueden realizar de manera mas eficiente que
mediante sistemas tradicionales, reduciendo costos y tiempos de
procesamiento.

Durabilidad Los datos almacenados en la cadena de bloques son resistentes a la
pérdida y la corrupcion, garantizando su durabilidad a largo plazo.
Aplicaciones diversas Blockchain se utiliza en una variedad de industrias, incluyendo

finanzas, atencion médica, cadena de suministro, votacion
electrénica y més.

Nota. Elaborado en base al articulo “La blockchain: fundamentos, aplicaciones y
relacion con otras tecnologias disruptivas”™ escrito por Retamal et al. (2017)
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2.3.4. Elementos y requisitos.

Segun Preukschat (2018), una red blockchain se compone de cuatro elementos
fundamentales: i) los nodos, ii) un protocolo estandar, iii) una red entre pares P2P (peer-
to-peer, en inglés) y iv) un sistema descentralizado. Los nodos pueden variar desde
computadoras personales hasta supercomputadoras. Para formar parte de la red
blockchain, es esencial que todos los nodos utilicen el mismo software o protocolo. En
blockchains publicas, los nodos pueden operar de manera anénima, mientras que en
blockchains privadas, los nodos se conocen mutuamente y pueden ser idénticos.
Ademas, se requiere un protocolo estdndar de software para facilitar la comunicacion
entre los nodos, similar al TCP/IP para internet o el SMTP para el correo electronico.
La blockchain opera en una red P2P, donde los nodos estan conectados directamente.
Finalmente, todos estos nodos forman una red descentralizada sin jerarquia entre ellos,

pero puede existir jerarquia en una blockchain privada como se vera mas adelante.

Figura 20

Comparacion entre modelos de red centralizados y descentralizados (blockchain)

Modelo centralizado Modelo descentralizado

Q19)&
N &
Q1919

Los nodos dependen de Los nodos tienen la misma
un servidor central jerarquia y todos actuan
como servidores

Nota. Adaptacion de la figura propuesta Preukshat (2018)
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Para que una red blockchain opere eficazmente, Mougayar (2016) y Preukshat
(2018) destacan tres requisitos esenciales que deben cumplirse. En primer lugar, la
criptografia desempefia un papel fundamental al proporcionar seguridad mediante la
codificacién de las reglas del protocolo, garantizando la integridad de la informacion y
generando firmas digitales e identidades encriptadas. En segundo lugar, la cadena de
blogues, una base de datos compartida que almacena registros de usuarios segin un
protocolo consensuado, asegurando la inmutabilidad de los datos y eliminando la
necesidad de intermediarios de confianza. Por Gltimo, el consenso, respaldado por un
protocolo comdn, verifica y confirma las transacciones, asegurando su irreversibilidad
y proporcionando a todos los usuarios una copia inalterable y actualizada de las
operaciones. Estos tres componentes en conjunto definen la calidad de la tecnologia

blockchain, sin importar si se aplica en una cadena de blogues publica o privada.

Figura 21

Requisitos del blockchain

Criptografia Cadena de bloques Consenso

Nota. Elaboracion propia
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2.3.5. Clases de blockchain.

Allende Lopez y Colina Unda (2018) presentan una clasificacion de los cuatro
tipos mas comunes de blockchain: puablicos, privados, federados y como servicio
(BaaS- Blockchain as a Service). Los blockchain pablicos, ejemplificados por Bitcoin
y Ethereum, se caracterizan por ser redes abiertas y descentralizadas que emplean
protocolos de consenso basados en incentivos econémicos. En contraste, los blockchain
privados, como Hyperledger o Corda, son controlados por una sola entidad y utilizan
protocolos de consenso basados en la confianza. Los blockchain federados, también,
Ilamados de consorcio, como Quorum o Ripple, combinan caracteristicas de las redes
publicas y privadas, adaptando protocolos de consenso segln sus necesidades
especificas. Por ultimo, los blockchain como servicio, representados por plataformas
como IBM Blockchain o Microsoft Azure, ofrecen servicios de blockchain a terceros,
permitiendo la creacion y personalizacion de redes de blockchain sin la inversion en

infraestructura o desarrollo.

Figura 22

Cuatro clases de blockchain mas comunes
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Public Hybrid
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Nota. Obtenido de IEBS
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2.3.6. Oportunidades

2.3.6.1. Oportunidades para la gobernanza y el derecho.

Segun la investigacion realizada por Serale et al. (2019), para el Banco
Interamericano de Desarrollo (BID), blockchain posee el potencial de generar valor
agregado en cuatro areas clave del sector publico: descentralizacion de la informacion,
tokenizacion de archivos, automatizacion de procesos e interporalidad en el borde.

La desintermediacion de la informacion se refiere a la eliminacion de
intermediarios en la creacion y gestion de informacidn en el sector publico. A menudo,
la informacion pasa por varios pasos y personas antes de ser registrada oficialmente.
Con la tecnologia blockchain, esta informacion puede registrarse de manera segura y
confiable, actuando como un notario digital para datos y transacciones. Al utilizar
blockchain, se puede eliminar la necesidad de algunos de estos intermediarios, lo que
hace que el proceso sea mas transparente y eficiente. Esto, también, reduce el tiempo y
los recursos necesarios para administrar la informacion.

En cuanto a la tokenizacién, esta implica la conversién de activos, ya sean
fisicos o financieros, en fichas digitales que se almacenan de manera segura en una
cadena de blogues. Esto facilita llevar un registro confiable de quién es el duefio de esos
activos y si cambia su propiedad o ubicacién. También, esta tecnologia permite dividir
la propiedad de un solo activo entre varias personas si es necesario, lo que se llama
"atomizar la propiedad”. Por ejemplo, se puede usar para gestionar cadenas de
suministro, rastrear activos, valorar la propiedad de algo (como una obra de arte), llevar
un control de inventarios, o cualquier otra actividad que requiera documentar eventos

relacionados con un activo. En pocas palabras, la tokenizacion es el empleo de fichas

82



digitales para representar activos y mantener un seguimiento fiable de su titularidad y
ubicacion.

En lo que respecta a la automatizacion de procesos en el sector publico, el
blockchain ofrece como beneficios la capacidad para distribuir y registrar informacién
de manera segura, junto con la implementacion de contratos inteligentes, potencia la
eficiencia de la automatizacion. Para ilustrar, cuando un proceso depende del estado de
otros procesos, que se reflejan en el blockchain, los contratos inteligentes pueden
activar automaticamente pasos posteriores siguiendo reglas predefinidas, sin necesidad
de intermediarios, lo que previene cambios no autorizados. Un ejemplo claro se
presenta en las compras publicas, donde la integridad de los datos es vital y
normalmente requiere mucho tiempo y recursos; aqui, blockchain puede
significativamente mejorar la eficacia del proceso.

Por dltimo, en la actualidad, la interoperabilidad en el borde, que implica la
capacidad de sistemas gubernamentales y privados para compartir informacion sin
integraciones complejas, es un desafio clave. En un mundo digital, donde a menudo
debemos demostrar nuestras habilidades y logros, como diplomas o certificados de
trabajo, la falta de conexion entre los registros del sector pablico y privado crea
obstaculos. Estas pruebas suelen ser en papel, vulnerables a falsificaciones y procesos
lentos. Ademas, los empleadores enfrentan dificultades para verificarlas. Aqui es donde
la tecnologia blockchain juega un papel fundamental. La blockchain permite almacenar
estas pruebas de manera segura en linea, como fichas digitales, simplificando la
demostracién de habilidades y experiencia. Los individuos tienen control sobre quién

accede a esta informacién. Por ejemplo, el gobierno de Bahamas emite certificados
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digitales de formacion laboral a través de blockchain, acelerando el proceso y
mejorando la seguridad.

Aparte de los ejemplos citados anteriormente, el Parlamento Europeo (2018)
destaca otros que estan bajo su observacion. Estonia es un ejemplo destacado,
utilizando blockchain para que los ciudadanos accedan a una amplia gama de servicios,
desde recetas médicas hasta registros empresariales. Esto garantiza la privacidad de los
usuarios y el control gubernamental del sistema. En cuanto a registros catastrales, paises
como Ghana, Kenia, Nigeria y Suecia estan implementando blockchain para crear
registros de propiedad més claros y fiables, abordando problemas de corrupcion y falta
de acceso publico. EI Reino Unido utiliza blockchain en el Departamento de Trabajo y
Pensiones para gestionar prestaciones sociales, permitiendo a los ciudadanos recibir y
gastar beneficios de manera segura y transparente. Esto reduce el fraude y aumenta la
confianza entre los solicitantes y el Gobierno.

Figura 23
Areas claves donde blockchain puede agregar valor agregado al sector publico

Desintermediacién Tokenizacion Automatizacion de Interoperabilidad
de la informacién de activos procesos en el borde

a2 N (S
% ?

Auditoria Registro de Compras Credenciales
de la informacion propiedad publicas digitales

Nota. Tomado y adaptado del Banco Interamericano de Desarrollo
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2.3.6.2.  Tratamiento del blockchain en el voto electronico.

Tal como se ha sefialado tanto en las definiciones, caracteristicas y requisitos,
la tecnologia blockchain es un mecanismo digital en el cual prevalecen inquebrantables
todas las transacciones, haciendo imposible que exista una modificacién o alteracion
de esta, con esto logrando una transparencia digital maxima y por medio de los
algoritmos criptograficos que conlleva esta tecnologia, se asegura la privacidad de todas
las transacciones. Por ende, blockchain aporta una serie de beneficios significativos al
proceso de votacion. Su naturaleza descentralizada y su registro inmutable garantizan
la seguridad al reducir el riesgo de fraude electoral y suplantacion de identidad, ya que
cada voto se registra de manera Unica e irreversible. Ademas, esta tecnologia brinda
transparencia al permitir que cada votante verifique su voto y vuelva el proceso de
recuento transparente y publico, lo que aumenta la confianza en la integridad de las
elecciones. Elimina la necesidad de intermediarios, lo que reduce costos y el riesgo de
manipulacion por terceros. Habilita la votacion en tiempo real y el acceso remoto,
facilitando la participacion y la conveniencia, especialmente para votantes en el
extranjero. También, agiliza el registro de candidatos y garantiza el anonimato, asi
como la privacidad de los votantes mientras verifica la autenticidad de cada voto.
Ademas, blockchain es resistente a la censura y puede reducir errores humanos
mediante la automatizacion a través de contratos inteligentes, lo que mejora ain mas la
integridad y eficiencia del proceso electoral.

De acuerdo con el Parlamento Europeo (2018), blockchain podria cambiar
considerablemente las elecciones. En lugar de usar métodos de votacion tradicionales,
los ciudadanos al usar blockchain estarian votando de manera mas segura y eficiente.

El organismo supranacional europeo considera que blockchain es una forma segura de
85



llevar un registro de informacion. En la votacion electronica con blockchain, los
votantes pueden registrar y verificar sus propios votos en lugar de depender de una
persona central; es decir, la trazabilidad que aporta blockchain permite una
auditabilidad efectiva. Cada votante guarda una copia de su voto, y nadie mas puede
cambiarlo sin que los demas lo noten. Esto, también, evita que se agreguen votos
incorrectos, ya que otros votantes pueden comprobar que siguen las reglas.

En cuanto a la adopcion de blockchain en sistemas de votacion, se ha hecho de
dos maneras, segun Garcia-Font y Rifa-Pous (2018). El primero es usando
criptomonedas o tokens criptogréaficos; en este método, los organismos electorales
entregan tokens o criptomonedas a los votantes. Estos votantes, luego, depositan tokens
de forma digital en urnas electrénicas que representan a los candidatos. Ello hace que
el recuento de votos sea seguro y en tiempo real, ya que evita la suplantacion. El
segundo método es aplicar blockchain como registro inmutable: en esta modalidad,
blockchain actia como un registro inalterable de votos ya emitidos. Es un registro de
apoyo donde se pueden agregar resultados previamente procesados. Esto puede
automatizar etapas anteriores, como la inscripcion de candidatos. Cuando los
algoritmos validan un nodo que cumple con todos los requisitos, se ejecuta

automaticamente sin necesidad de evaluacion de terceros.
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Figura 24

Esquema simplificado de votacion electrénica usando tokens de blockchain
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Nota. Obtenido de Garcia-Font y Rifa-Pous (2018). Uso y retos de blockchain en
plataformas de votacion electronica

Un hecho de notable relevancia para el analisis es la identificacion por parte de
la ONPE del potencial de la tecnologia blockchain. Esta percepcion se materializa en
el Plan Operativo Informatico 2018, aprobado mediante la Resolucion Jefatural N.°
0042-2018-JN/ONPE con fecha 12 de marzo de 2018. En este plan, se incluye la
implementacion de la tecnologia blockchain como un proyecto informatico esencial
para la ONPE. El apartado especifico, la ficha N.° 22 del documento (Anexo N.° 6)
detalla que dicho proyecto tiene como enfoque la mejora de los procesos electorales y
la garantia del voto electronico, siendo prioritario con una calificacion de 8 sobre 10.
Este proyecto estaba programado para llevarse a cabo a lo largo de todo el afio 2018,
desde enero hasta diciembre, con una meta anual de cumplimiento del 100%. Se
proyectaba alcanzar a un ndmero sustancial de usuarios, 23,300,283, lo que parece
abarcar el universo de electores. El presupuesto asignado para este proyecto ascendia a

S/ 27, 450.00.
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El desenlace del proyecto mencionado se encuentra documentado en la
Evaluacion correspondiente al Plan Operativo Informatico 2018, la cual fue autorizada
mediante la Resolucion Jefatural N.° 0066-2019-JN/ONPE, fechada el 11 de febrero de
2019. Si bien la realizacion de la meta alcanz6 el 95%, se sefiala un aparente ajuste
respecto al objetivo inicialmente establecido de un 95%. Este matiz sugiere que el
proyecto experimentd modificaciones durante su ejecucion. Adicionalmente, se
observa un aumento en la cantidad de usuarios beneficiarios, que ascendié a 24, 373,
281. En cuanto al presupuesto, se ejecutd de acuerdo con el plan previamente
concebido, totalizando S/ 24, 373.00.

De acuerdo con el documento indicado, el proyecto enfrentd desafios técnicos
en su implementacion, especificamente relacionados con restricciones de seguridad.
Como medida correctiva, se propuso la migracion del proyecto a un entorno controlado
en la nube (cloud computing). La recomendacion final subraya la conveniencia de
Ilevar a cabo la ejecucion de proyectos similares en un entorno en la nube, destacando
las ventajas que esto aporta en términos de la implementacién de la tecnologia
blockchain.

A pesar de este valioso hallazgo para el propdsito de este estudio, hasta la fecha
no se han encontrado documentos ulteriores alojados en el portal de transparencia de la
ONPE que sefialen si el proyecto tiene la intencién de ser escalable en el tiempo. Sin
embargo, este hecho demuestra que la ONPE conoce la tecnologia y reconoce su
potencial para mejorar el voto electrénico. Ademas, el Estado peruano posee otras dos
experiencias en su aproximacion y adopcién de blockchain. Uno de los casos
documentados es el de la Central de Compras Publicas, que comenz6 a procesar érdenes

de compra en 2019 (Peri Compras, 2020). El otro caso es el Fondo Nacional de
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Desarrollo Pesquero, que, en 2022, implementd blockchain para garantizar la seguridad

de sus transacciones en su base de datos (FONDEPES, 2022).

2.3.7. Desafios por superar.

La votacion electrénica respaldada por blockchain plantea una serie de desafios
cruciales, la academia sugiere que los desafios van desde lo tecnoldgico hasta lo social.

Fernandez y Santa (2020) consideran la necesidad de preservar el anonimato y la
confiabilidad de los votos, asi como garantizar un acceso equitativo para todos los
ciudadanos. Ademéas de abordar estos desafios técnicos, esta tecnologia refleja un
cambio en la dindmica social hacia una mayor participacion y democracia directa, lo
que podria conducir a una descentralizacion del proceso democratico en si. El éxito de
esta innovacion dependera en Gltima instancia de su capacidad para alinearse de manera
efectiva con los valores fundamentales y la estructura de la sociedad, asi como la
politica contemporaneas

Existen varias consideraciones relevantes en relacién con la implementacion de
la tecnologia blockchain en el contexto de la votacion electrénica, segun sefialan
Tapscott y Tapscott (2017). Estas consideraciones abarcan aspectos como la interfaz de
usuario o usabilidad, la regulacion, el consumo de energia y la brecha digital, todos los
cuales plantean desafios significativos que deben abordarse para que la adopcion de
blockchain en este &mbito sea efectiva y comprensible para los votantes.

En primer lugar, la usabilidad o interfaz de usuario es un aspecto critico para
considerar. Aunque la tecnologia blockchain es técnicamente compleja, quienes la

implementen deben asegurarse no solo de proporcionar una experiencia de usuario final
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Optima, sino, también, de garantizar que los usuarios tengan una comprension basica
de su funcionamiento. Esto implica que los sistemas basados en blockchain deben ser
intuitivos y accesibles para el puablico en general, incluso para aquellos que no tienen
un profundo conocimiento técnico.

Si bien blockchain promete mayor seguridad y transparencia en los procesos
electorales, una interfaz compleja y poco amigable podria disuadir a los ciudadanos de
ejercer su derecho al voto. Especialmente, en el ejemplo de no existir una obligacion
legal de votar, los usuarios potenciales podrian optar por abstenerse si encuentran que
el proceso es demasiado complicado o tedioso.

Por ello, en un escenario de voto facultativo, la usabilidad se convierte en un
factor determinante para fomentar la participacion. Una interfaz bien disefiada, que guie
al usuario de manera clara y sencilla en cada paso del proceso, no solo facilitara el voto,
sino que, también, contribuira a generar confianza en el sistema.

Ademas, la regulacion es un tema que requiere atencion. En muchos paises,
especialmente aquellos en los que el desarrollo tecnoldgico aun no ha llegado a toda la
poblacidn, la regulacion de las tecnologias emergentes como blockchain puede ser
insuficiente o inexistente. Esto plantea desafios en términos de establecer un marco
normativo adecuado que garantice la legalidad y la seguridad de los procesos de
votacion basados en blockchain.

Un tercer aspecto critico es el consumo de energia asociado con blockchain.
Segun Kamiska (2014), las estimaciones del consumo de energia de la red de Bitcoin

varian, pero, incluso, la estimacion mas conservadora sugiere que es equivalente al
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consumo de energia de unas 680 viviendas estadounidenses promedio. Otras
estimaciones sugieren que Bitcoin consume tanta energia como todo el consumo de
energia de Chipre. Este alto consumo de energia plantea preocupaciones tanto
ambientales como econdmicas, y debe abordarse de manera efectiva para garantizar la
sostenibilidad de los sistemas de votacion basados en blockchain.

Como advierten Ferndndez y Santa (2020), la estructura de la sociedad es un
area trascendental; por ello, la brecha digital es un desafio importante para superar. En
muchas regiones, no todos los ciudadanos tienen acceso igualitario a la tecnologia e
internet. Esto puede excluir a ciertos grupos de participar en procesos de votacion
electronica basados en blockchain. Por ende, es esencial abordar esta brecha digital y
garantizar que todos los votantes tengan la capacidad de participar en igualdad de
condiciones.

Finalmente, Mougayar (2016) argumenta que la asociacion primordial entre
blockchain y Bitcoin es innegable, dado que Bitcoin es la blockchain méas reconocida y
estudiada. En este sentido, tanto los beneficios como los desafios inherentes a esta
tecnologia son extrapolables a un contexto mas amplio, pues con frecuencia se tiende a
no distinguir de manera clara entre el concepto subyacente (blockchain) y su aplicacién
particular (como es el caso de Bitcoin). Consecuentemente, esta falta de distincion ha
ocasionado restricciones por parte de algunos gobiernos en el desarrollo de la
tecnologia blockchain. En sus primeros afios, Rusia, China y la Union Europea,
influenciados en parte por sus entidades financieras centrales, adoptaron una postura

inicialmente cautelosa. No obstante, cabe destacar que esta percepcién ha ido
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evolucionando con el tiempo. Es fundamental subrayar que la novedad inherente a esta

tecnologia a menudo suscita desconfianza en los gobiernos y los actores politicos.

Figura 25

Desafios por superar por parte del blockchain
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Nota. Elaboracién propia en base a la literatura consultada
2.4. Gobierno y transformacion digital en el Peru

2.4.1. Derechos digitales como factor previo.

Siguiendo el planteamiento de Ford (2019), se observa que la utilizacion de las
nuevas tecnologias de la informacion y las plataformas de redes sociales en la sociedad
contemporanea esta propiciando el surgimiento de una modalidad de democracia
directa. Esta forma de democracia capacita a los ciudadanos para que puedan
interactuar, informarse y expresar sus opiniones, generando como resultado un proceso
de empoderamiento de los individuos y una reanimacion de su funcion en el contexto

social. Ademas, la internet y las tecnologias de la informacion contribuyen a con la
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aparicion de debates publicos y la consideracion de asuntos que demandan diversas
perspectivas. La participacion ciudadana y la deliberacion activa representan
componentes esenciales de la democracia, y el entorno digital brinda la oportunidad de
garantizar que todas las voces sean tratadas con igualdad y justicia en este proceso.

No obstante, surge un interrogante en cuanto a la capacidad de las sociedades
para incorporar derechos adicionales en su marco legal con el propdésito de proteger
nuevos bienes juridicos que han surgido debido a la transformacién digital. A pesar de
que persiste el debate sobre si se trata de nuevos derechos o nuevas formas de ejercer
los derechos existentes, este subcapitulo se centra en evaluar la disposicion de la
sociedad peruana para adoptar estos derechos, sin importar si son considerados nuevos
0 si se han adoptado sus nuevas modalidades de ejercicio.

Considerando lo anterior, el Gobierno, a traves de la Secretaria de Gobierno y
Transformacion Digital, habilito una plataforma de participacion ciudadana para recibir
recomendaciones sobre los derechos que deberian incluirse en la futura Carta de
Derechos Digitales del pais. Los objetivos de esta carta son dos: uno principal y otro
secundario. EI objetivo principal es presentar una vision estatal sobre el ejercicio y
proteccién de los derechos mediante el uso de tecnologias digitales. El objetivo
secundario es guiar el desarrollo de politicas publicas para ampliar y profundizar la
transformacion digital en todos los &mbitos de la sociedad peruana. Los resultados de

esta consulta se reflejan en la tabla siguiente:
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Tabla 19

Derechos contenidos en la Carta peruana de derechos digitales

CATEGORIA Derecho Base legal
Proteccion de lapersona 1. Identidad digital Articulo 2 inciso 1y 19 CPP, Decreto
en entornos digitales Legislativo 1412
2. No discriminacion Articulo 2 inciso 2 CPP
3. Proteccion de datos personales  Articulo 2 inciso 6 CPP, Ley N 29733y
Decreto Legislativo N 1412
4, Privacidad Articulo 2 incisos 6, 7 y 10 CPP
5. Gozar de un ambiente digital Articulo 2 inciso 22 CPP y Decreto de
equilibrado y adecuado Urgencia 006 2020
Derechos que se ejercen 6. Libertad de expresion y libertad ~ Articulo 2 inciso 4 CPP
en entornos o por medios de informacion
digitales 7. Acceso a la informacion Articulo 2 inciso 5 CPP
publica
8. Acceso a la culturay el Articulo 2 inciso 8 CPP
conocimiento
9. Participacion politica Articulo 17, 31 CPP
10.  Reunidn pacifica Articulo 2 inciso 12 CPP
11.  Asociacion libre Articulo 2 inciso 1y 19 CPP
Habilitadores 12.  Acceso ainternet libre, abierto  Ley N.° 29904
y Seguro
13. Neutralidad de la red Ley N 29904 y RCD N ° 165 2016
CD/OSIPTEL
14.  Anonimato Articulo 32 CCP
15. Tecnologias emergentes Decreto Supremo N.° 157-2021-PCM
Derechos 16.  Educacion digital Articulo 13,14 y 16 CPP
especificos para nifias, 17.  Gozar de un ambiente digital Articulo 2 inciso CPP
nifios y adolescentes equilibrado y adecuado
18. Proteccion de datos personales  Articulo 2 inciso 6 CPP y Ley N 29733
19. Privacidad Articulo 2 incisos 6 7y 10 CPP
Derechos 20. Salud digital Articulo 7,9y 11 CPP
relacionados con la 21. Educacién digital Articulo 13, 14y 16 CPP
Administracion Publica 22.  Justicia digital Decreto Supremo N.° 157-2021-PCM
23.  Arrelacionarse por canales Decreto Supremo N 029 2021 PCM
digitales y haciendo uso de
medios electrénicos con las
entidades de la
Administracion pablica
Derechos 24, Desconexion digital Decreto de Urgencia N 127 2020
especificos para el 25, Teletrabajo Decreto de Urgencia N.° 127-2020

entorno laboral

Nota. Elaboracién propia en base a la Carta peruana de derechos digitales.

De los derechos enumerados en la tabla, se han de tener en cuenta para los
propositos de esta investigacion los derechos habilitadores (12, 13, 14 y 15), asi como
algunos relacionados con la administracion publica (21, 22 y 23). Los primeros se
vinculan con el derecho al voto electronico al proporcionar los cimientos para que los
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ciudadanos puedan hacer uso de esta modalidad. Por otro lado, el segundo grupo
capacita al aparato publico para establecer una relaciéon éptima con el ciudadano que
ejerce sus derechos digitales. En consecuencia, ambos conjuntos de derechos digitales
representan un terreno fértil para avanzar en la implementacion del voto electrénico, ya
que el ejercicio del VENP no podria garantizarse sin asegurar el derecho al acceso a
internet.

En distintas partes del mundo, se ha abordado activamente el tema de la
transformacion digital, con la Unién Europea como ejemplo destacado. En enero de
2023, se presentd la Declaracion Europea sobre Derechos y Principios Digitales para la
Década Digital, respaldada conjuntamente por el Parlamento Europeo, el Consejo y la
Comision Europea. Este documento subraya la vision de la UE sobre la transformacion
digital, que coloca a las personas en el centro, fomenta el empoderamiento ciudadano
y promueve la innovacion empresarial. Un punto fundamental es que la transicion hacia
lo digital no debe menoscabar los derechos, ya que lo que es ilegal fuera de linea,
también, lo es en linea. Se aboga por un enfoque de transformacion digital que resalte
la dimension humana del ecosistema digital, centrado en el mercado Unico digital.
Ademas, se reconoce el derecho de todas las personas a la educacién, la formacion
continua y el desarrollo de habilidades digitales basicas y avanzadas. Esto garantiza
que todos los ciudadanos tengan la oportunidad de participar plenamente en la era
digital y aprovechar sus beneficios (Unidn Europea, 2023).

Una diferencia destacada en comparacion con la carta peruana de derechos

digitales es que el documento europeo integra la sostenibilidad como un principio
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fundamental. La Declaracion de la Union Europea (2023) enfatiza la importancia de
que los productos y servicios digitales se disefien de forma sostenible para reducir su
impacto ambiental y evitar la obsolescencia programada. Se comprometen a brindar
informacion clara sobre los efectos ambientales, el consumo de energia y la durabilidad
de estos productos para que las personas puedan tomar decisiones responsables.
Ademas, apoyan tecnologias digitales amigables con el medio ambiente, promueven
alternativas sostenibles para los consumidores y modelos de negocio, y fomentan
practicas empresariales responsables a lo largo de las cadenas de suministro globales
de productos digitales. También, promueven el desarrollo y la adopcion de tecnologias
digitales innovadoras que beneficien al medio ambiente y promueven estandares de

sostenibilidad para estos productos y servicios.

2.4.2.Estado situacional de la internet en el Peru.

Asegurar el acceso a la internet es un elemento critico en una cadena de
condiciones interdependientes que buscan prevenir la repeticion de las deficiencias
identificadas en el planteamiento del problema. En este sentido, para preservar la
integridad de los derechos politicos, se plantea la implementacion de nuevos métodos
de votacion, como el voto electronico. Sin embargo, para que el voto electronico
alcance su maximo potencial en términos de seguridad y transparencia, es necesario
incorporar la tecnologia blockchain. Pero, en dltima instancia, la capacidad de

desplegar estos avances depende de una infraestructura inicial: garantizar el acceso a la
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internet a los electores. En consecuencia, esta seccion se centra en la evaluacion de la
situacion actual de la conectividad a internet en el contexto peruano.

Al analizar los datos obtenidos por el INEI (2021a), respecto a la proporcion de
la poblacion que accede a internet a nivel nacional, se observa un incremento constante,
alcanzando un 71.8% en el afio 2021. Un hallazgo significativo revela que desde que
se comenz0 a registrar esta métrica en 2011 hasta 2019, el acceso a Internet aumento
en promedio un 2.5% anual. Sin embargo, el afio 2020 marc6 un punto de inflexion,
con un incremento notable del 7.4%, pasando del 57.1% en 2019 al 64.5% en 2020. En
el ultimo registro de 2021, se mantuvo esta tendencia ascendente con un aumento del
7.3%, consolidando asi un crecimiento sostenido de al menos 7 puntos porcentuales.
Estos datos indican un progreso constante en el acceso a internet en el Peru a nivel
macro.

Figura 26

Poblacidn total de seis y méas afios que hace uso de internet, 2012-2021
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Nota. Elaboracion propia en base a la Encuesta nacional de hogares [Data set] del INEI
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Por otro lado, las diferencias en el acceso a internet varian notablemente cuando
se comparan diferentes areas geograficas y regiones. En 2021, mientras que un 71.8%
de la poblacién en zonas urbanas tiene acceso a Internet, este porcentaje disminuye
significativamente al 46.8% en areas rurales. Asimismo, las condiciones de acceso
varian entre las diferentes areas geogréficas del pais: la costa tiene el porcentaje mas
alto, con un 81.2%, seguida de la sierra con un 61% vy la selva con un 55.8%.

Esta disparidad se acenttia ain mas al observar las diferencias entre las regiones.
Por un lado, algunos departamentos superan el 80% de acceso, como Lima
Metropolitana, la Provincia Constitucional del Callao e Ica, mientras que otros bordean
el 55%, como Amazonas, Cajamarca, Cusco y Huancavelica. En una situacion mas
desafiante, Loreto registra solamente un 45.4%. Entonces, al analizar a nivel local y
regional, las aparentes mejoras a nivel nacional se tornan relativas debido a una brecha
digital que divide las areas urbanas de las rurales, la costa de la sierra y la selva, asi
como la capital de otras regiones.
Figura 27

Poblacion de seis y mas afios que hace uso de internet segun area de residencia, 2011-
2021
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Nota. Elaboracion propia en base a la Encuesta nacional de hogares [Data set] del INEI

Figura 28

Poblacion de seis y mas afos que hace uso de internet por departamentos, 2012-2021
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Nota. Elaboracién propia en base a la Encuesta nacional de hogares [Data set] del
INEI

2.4.3. Sistema nacional de transformacion digital.

2.4.3.1. El organismo rector como antecedente

El 9 de enero de 2020, se establecio el Sistema Nacional de Transformacion
Digital (SNTD) mediante el Decreto de Urgencia N°006-2020-PCM25. La Secretaria
de Gobierno y Transformacion Digital bajo la PCM se designé como la entidad rectora
del SNTD a nivel nacional. Esta entidad tiene la responsabilidad de elaborar y aprobar
directrices, métodos y otras herramientas para la transformacion digital del pais. El
SNTD se basa en la colaboracion entre diversos actores publicos y privados (SGTD,

2023).
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El SNTD tiene cuatro objetivos principales: i) Promover la transformacion
digital en entidades publicas, empresas privadas y la sociedad en general, fomentando
el uso efectivo de la tecnologia digital; ii) Estimular la innovacion digital y una sociedad
inclusiva con ciudadanos que ejercen sus derechos y deberes digitales; iii) Fomentar la
economia digital, la competitividad y la inclusion financiera; iv) Mejorar el acceso a la
tecnologia digital y la confianza digital, promoviendo la seguridad, transparencia,
proteccion de datos y una gestion ética de la tecnologia en el entorno digital para el
bienestar del pais en términos sociales y econdmicos. De esta manera, para fines de esta
investigacion, son relevantes los objetivos nimeros 2 y 4 correspondientes al uso de los
derechos digitales del ciudadano y la mejora en el acceso a la tecnologia, lo que se
traduce en parte a la infraestructura.

2.4.3.2.  Impulso de la ciudadania digital.

A pesar de que la brecha digital sea una cuestion apremiante para lograr una
ampliacion del voto electrénico y su perfeccionamiento a través de la tecnologia
blockchain, es esencial que los ciudadanos tengan la posibilidad de adquirir las
habilidades necesarias para ejercer sus derechos digitales. Ademas, deben comprender,
al menos a nivel de usuario, como funciona la tecnologia con la que interactian. Esta
capacitacion es crucial para garantizar que todos puedan participar de manera efectiva
en la era digital y aprovechar al maximo sus beneficios.

En este sentido, en este aspecto, la solucidn propuesta en este estudio no parte
desde cero, ya que el Estado, a través de la SGTD, ha contemplado la incorporacion de

la tecnologia en cuestion como parte de sus objetivos. Esto se refleja en el Decreto
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Supremo N°157-2021-PCM, que aprueba el Reglamento del Sistema Nacional de
Transformacién Digital, donde se establece la creacion de la Plataforma Nacional de
Talento Digital, gestionada por la Presidencia del Consejo de Ministros a través de la
SGTD, para promover contenidos sobre competencias y ciudadania digitales en areas
como seguridad, identidad y servicios digitales*?.

También, en lo correspondiente a su implementacion, en el Informe Situacional
2018 — 2023- SGTD, se reconoce que las habilidades que han de enfatizarse son,
también, aquellas relacionadas con el aprovechamiento de tecnologias exponenciales:
big data, inteligencia artificial, internet de las cosas, blockchain, ciberseguridad,
machine learning, cloud computing), etc.

2.4.3.3. Infraestructura para la innovacion digital.

La infraestructura es el otro pilar para lograr el pleno ejercicio de los derechos
digitales y, por lo tanto, una implementacion eficiente del voto electrénico y las
tecnologias a las que se hace referencia anteriormente. Por eso, la Defensoria del Pueblo
(2021) identifica como una tarea pendiente la masificacion de la red dorsal nacional de
fibra dptica. Desde la perspectiva de la institucion, esta infraestructura esta subutilizada
debido a las tarifas elevadas para su uso. En la actualidad, solo se utiliza

aproximadamente el 3.2% de su capacidad, y los ingresos generados apenas cubren el

7.7% de los costos en los que incurre el Estado para su mantenimiento.

11 Decreto Supremo N° N°157-2021-PCM, articulo 28°: “Créase la Plataforma Nacional de Talento
Digital como la plataforma digital para impulsar el desarrollo de contenidos en materia de seguridad
digital, identidad digital, confianza digital, gobernanza en Internet, transformacion digital, desarrollo de
plataformas, servicios y soluciones digitales o similares, que contribuyan al desarrollo de las
competencias digitales para el adecuado ejercicio de la ciudadania digital. La referida plataforma es
administrada por la Presidencia del Consejo de Ministros, a través de la Secretaria de Gobierno y
Transformacion Digital.”
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De acuerdo con la Defensoria del Pueblo (2021), a pesar de los intentos del
Ministerio de Transportes y Comunicaciones (MTC) por negociar con la empresa que
administra esta red, el Gobierno ha optado por rescindir el contrato debido a la falta de
acuerdo. Las tarifas elevadas han llevado a otras empresas de telecomunicaciones a
construir sus propias redes de internet en el pais, sumando mas de 59,000 kilémetros
de cables de fibra dptica. Sin embargo, estas redes no se distribuyen de manera
equitativa en todo el pais, lo que significa que algunas areas aun carecen de un acceso
adecuado a internet.

La implementacion efectiva de una infraestructura que abarque de manera
integral un territorio tiene un impacto directo en areas clave que afectan los derechos
digitales. En este contexto, el indice de Calidad de Vida Digital (DQL, por sus siglas
en inglés) ofrece una perspectiva detallada de los factores que influyen en el bienestar
digital de un pais y sefiala las areas que requieren atencion prioritaria para futuras
mejoras. Los indicadores considerados por el indice DQL incluyen accesibilidad a
Internet, calidad de la conexion, infraestructura electronica, seguridad en linea y
gobierno electronico. Este estudio se basa en datos de 121 paises que representan el
92% de la poblacién mundial (Surfshark, 2023).

Los valores cercanos a uno, es decir, correlaciones positivas fuertes, incluyen:
el i) Gobierno Electrénico (E-gobierno): mide la digitalizacion de los servicios
gubernamentales, reduciendo la burocracia y la corrupcion, ii) indice de Preparacion
de Red (NRI Network Readiness Index): evalua la capacidad del pais para aprovechar
las tecnologias de la informacion y la comunicacion, iii) indice de Uso de Internet
(Internet Usage Index): mide la adopcion de Internet y su impacto en la vida cotidiana,

iv) Indice de Codigo Abierto (OSI Open Source Index): analiza la adopcion y desarrollo
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de software de codigo abierto y v) el indice de preparacion para la inteligencia artificial

(Al Readiness Index): Evalua la capacidad de un pais para adoptar y aprovechar la I1A

en varios sectores, como educacion, salud e industria. Estos indices ayudan a

comprender el progreso y las areas de mejora en la transformacién digital de un pais

(Surfshark, 2023). Por lo tanto, la correlacion de estos, respecto a la infraestructura, que

tenga valores cercanos a uno, sugiere que una infraestructura digital solida esta asociada

con una mayor preparacion para la inteligencia artificial, un mayor uso de internet, una

mayor adopcion de cddigo abierto y un gobierno electrénico méas avanzado.

Tabla 20

Valores de correlacién entre la infraestructura y las variables del indice DQL

E-infrastructure

DQL Index

Internet affordability

Internet quality

E-security

E-government

GDP per capita, USD

Work week, h

Average monthly net salary (after tax), USD
Hourly wage

Mobile internet price, USD

Fixed internet price, USD

Mobile internet affordability index

Seconds to work to afford the cheapest 1GB mobile data package
Fixed internet affordability index

Minutes to work to afford the cheapest fixed internet
Mobile internet speed index

Fixed internet speed index

Mobile internet stability index

Fixed internet stability index

Mobile internet speed growth index

Fixed internet speed growth index

Internet Usage Index

NRI

Cybersecurity index

Data Protection Index

osl

Al Readiness Index

0.91
0.48
0.76
0.72
0.89
0.69
-0.18
0.62
0.63
0.44
-0.10
0.36
-0.41
0.45
-0.50
0.63
0.75
0.30
0.51
0.24
0.56
0.95
0.93
0.73
0.62
0.84
0.89

Nota. Elaboracion propia producto de la obtencion de la base de datos de Surfshark
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En comparacion con sus paises vecinos, Peru obtiene una puntuacién de 0.4941
en el indice DQL, lo que lo posiciona en el sexto lugar en América Latinay, en el puesto
59 a nivel mundial. Con una puntuacion de 0.7298, se sitla en el puesto 64 a nivel
mundial y en el octavo lugar en la region. A pesar de que, en comparacion con otros
paises, Peru esta acercandose a valores cercanos a uno, que representan condiciones
Optimas en infraestructura, es importante destacar que estos valores son absolutos.
Hemos enfatizado previamente que aun existen desafios significativos en cuanto al
acceso, incluyendo la reduccion de la brecha digital y la expansion de la red dorsal. Por
ello, si bien los indicadores afirman que, en cuanto a infraestructura, esta yendo por un

correcto camino, no significa que no existan tareas pendientes por cumplir.

Tabla 21

Ranking y valores del indice DQL e infraestructura en América Latina y global, 2023

LA Country DQL DQL  E-infrastructure  E-infrastructure  E-infrastructure
rank Rank global rank LA rank index
1 Uruguay 41 0.5652 42 2 0.8164
2 Chile 42 0.5625 35 1 0.8421
3 Argentina 43 0.5624 48 3 0.7878
4 Brasil 49 0.5245 51 4 0.769
5 Colombia 58 0.4958 63 7 0.7308
6 Peri 59 0.4941 64 8 0.7298
7 Costa Rica 62 0.4661 52 5 0.7601
8 Meéxico 64 0.4639 59 6 0.7406
9 Ecuador 73 0.4333 70 9 0.7088
10 Panama 78 0.4189 79 11 0.6702
11 Republica Dominicana 79 0.4189 81 13 0.6673
12 Paraguay 81 0.4144 77 10 0.6851
13 Trinidad and Tobago 90 0.3603 80 12 0.6686
14 Jamaica 91 0.3572 86 14 0.6324
15 Bolivia 100 0.3215 90 16 0.6246
16 El Salvador 101 0.3126 88 15 0.6277
17 Guatemala 104 0.3081 100 18 0.5267
18 Venezuela 106 0.3059 92 17 0.6088
19 Honduras 114 0.2587 102 19 0.509

Nota. Elaboracion propia producto de la obtencion de la base de datos de Surfshark
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2.5. Consideraciones para una implementacion

2.5.1. Consideraciones para un analisis de impacto regulatorio ex ante

2.5.1.1. Alternativas propuestas

Como se ha sefialado en el subcapitulo 2.2, existen dos alternativas conocidas
para la implementacion del voto electrénico respaldado por blockchain: la entrega de
tokens y el registro inmutable de votos emitidos (Garcia-Font & Rifa-Pous, 2018). Cada
una de estas alternativas aborda la necesidad de un sistema de votacion de manera
distinta.

Por un lado, la implementacion de un sistema basado en tokens requiere que los
usuarios no solo comprendan los aspectos de usabilidad del proceso de votacion, sino
también el funcionamiento interno del sistema para garantizar la transparencia y evitar
que un grupo reducido de expertos tecnolégicos monopolice el conocimiento sobre su
operatividad. Sin embargo, los datos sobre las brechas tecnolégicas presentados en el
subcapitulo anterior nos muestran que, en Peru, ain queda un largo camino por recorrer
en términos de infraestructura y alfabetizacion digital.

Ante tal situacion, la alternativa més adecuada seria comenzar con una
aproximacion mas conservadora, como la representacion de votos en los registros de
blockchain. Esta metodologia, como se especificara mas adelante, ha sido adoptada por
Ecuador en sus Gltimas elecciones, y su experiencia proporciona un modelo que puede
ser adaptado a las condiciones sociales y tecnoldgicas que son compartidas con Perd.
Este enfoque facilita la transicion hacia un sistema de voto electrénico mas avanzado,
en la medida que permite acumular experiencia y confianza en el uso de blockchain en
procesos electorales, lo que favorece una vision de escalabilidad en el mediano y largo

plazo con miras a implementar blockchain en mas etapas del proceso electoral.
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2.5.1.2. Andlisis costo-beneficio

La implementacién y mantenimiento de la tecnologia blockchain en diversas
industrias es costosa debido a varios factores. En primer lugar, los costos
computacionales y transaccionales son significativos, especialmente cuando se utilizan
contratos inteligentes y se realizan transacciones en entornos blockchain, lo cual
requiere recursos computacionales importantes (Jabbar & Dani, 2020). Aunque existen
plataformas que buscan optimizar la ejecucién de estas transacciones para reducir
costos, estos siguen siendo elevados (Wang & Tang, 2022). Ademas, los costos de
energia y hardware son un desafio considerable, dado que aplicaciones blockchain
como Bitcoin demandan grandes cantidades de energia y hardware especializado,
incrementando los costos de implementacion y operacion (Cocco et al., 2017). Por
altimo, los crecientes costos de almacenamiento en sistemas blockchain, también, son
un factor crucial, y muchas veces las tarifas de transaccion de los usuarios no
compensan adecuadamente estos costos (Liu et al., 2020).

A pesar de los elevados costos, la tecnologia blockchain presenta beneficios
significativos que justifican su adopcién en diversos sectores. Uno de los principales
beneficios es la precision y seguridad en el registro de datos. Blockchain asegura que
cada transaccion, incluyendo votos en sistemas de votacion electronica, sea registrada
de manera precisa e inalterable, gracias a su naturaleza descentralizada y distribuida, lo
que dificulta la manipulacion de los resultados (Khude, 2023). Ademas, mejora la
accesibilidad, permitiendo a los votantes emitir sus votos desde cualquier lugar con
acceso a internet, lo cual es especialmente Gtil para personas con dificultades de
movilidad (Khude, 2023). También, garantiza la verificacion de la identidad del votante

y previene el voto doble, asegurando la legitimidad y precision del conteo (Kshetri &
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Voas, 2018). La transparencia de blockchain ayuda a prevenir el fraude electoral y su
resistencia a ataques cibernéticos, debido a su descentralizacion, aumenta la seguridad
del sistema (Khude, 2023). Finalmente, la verificabilidad completa de los sistemas de
votacion basados en blockchain permite que todos los participantes verifiquen la
integridad del conteo final (Khan et al., 2018).

Optar por implementar la tecnologia blockchain en los procesos electorales, a
pesar de los costos asociados, se justifica ampliamente debido a sus significativos
beneficios. Esta tecnologia refuerza notablemente la integridad y transparencia
electoral, ya que registra cada voto de manera precisa e inalterable, eliminando
practicamente la posibilidad de manipulacién y fraude a gran escala, gracias a su
naturaleza descentralizada. Ademas, el blockchain facilita la accesibilidad y
conveniencia del voto electronico, permitiendo a personas con discapacidades,
temporalmente inmovilizadas y residentes en el extranjero votar desde cualquier lugar
con acceso a internet, lo que potencialmente aumenta la participacion electoral. Los
mecanismos de verificacion de identidad y prevencion del voto doble aseguran la
legitimidad de cada voto, reforzando la confianza en el proceso. La transparencia y
verificabilidad completa permiten a todos los participantes confiar en la exactitud del
conteo final. Finalmente, la resistencia a ataques cibernéticos protege la integridad

electoral, justificando los costos iniciales de implementacion y operacion.

2.5.2. Andlisis de calidad regulatoria
2.5.2.1. Necesidad de la regulacion
Para implementar esta tecnologia de manera que se extienda al ejercicio de los

derechos politicos, es imprescindible contar con una regulacion minima. Sin embargo,
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en Per(, no existe actualmente una regulacién especifica para blockchain, a pesar de su
crecimiento exponencial (Montezuma et al., 2022). La necesidad de una regulacién
adecuada ha sido ampliamente discutida por diversos especialistas, quienes sefialan la
urgencia de establecer un marco normativo para garantizar su correcta aplicacion y
aprovechamiento. Por consiguiente, la necesidad de una regulacion adecuada para
blockchain ha de abordarse desde varios angulos, incluyendo el marco de gobernanza,
laseguridad y trazabilidad, la estandarizacion, la privacidad y la creacion de un sandbox
regulatorio.

En primer lugar, establecer un marco de gobernanza y regulacion es esencial
para proporcionar estabilidad a los participantes del mercado, permitiéndoles
comprometerse plenamente con la tecnologia blockchain y fomentar la innovacion
(Niforos, 2018). En términos de seguridad y trazabilidad, la tecnologia blockchain
presenta desafios significativos debido a su naturaleza descentralizada, robustez y
resistencia a modificaciones. Por lo tanto, una regulacion efectiva es clave para
mantener un desarrollo saludable y sostenible del ecosistema blockchain (Shen et al.,
2022).

Ademas, la estandarizacion de blockchain es necesaria para asegurar una
terminologia comdn, una arquitectura de referencia, seguridad, confidencialidad y
gestion de contratos inteligentes, creando asi un marco legal acorde con las realidades
tecnoldgicas actuales (Bylinkina, 2020). En cuanto al cumplimiento de la privacidad,
la compatibilidad de blockchain ha de ser visible con las regulaciones referentes a la
proteccion de datos, como fue el caso que, en su momento, se planted para la Union
Europea, en atender una concordancia de los parametros de privacidad de blockchain

con el Reglamento General de Proteccion de Datos (2016) (Politou et al., 2019).
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Finalmente, la creacion de un sandbox regulatorio y el desarrollo de estandares

industriales son requisitos basicos para afrontar los problemas de regulacion y la

implementacion de sistemas descentralizados, permitiendo a los reguladores y a la

industria experimentar con nuevas ideas en un entorno controlado y seguro (Guo &

Liang, 2016).

2.5.2.2. Posible ajuste normativo

Del analisis normativo, se ha identificado que las siguientes normas han de

requerir ajustes para hacer posible una regulacion efectiva y coherente del blockchain

con el ordenamiento juridico peruano.

Tabla 22

Ajustes normativos ante una posible regulacion de blockchain en Per

Norma

Justificacién del cambio

Ley N° 27269: Ley de
Firmas y Certificados
Digitales

Ley N° 29733: Ley de
Proteccion de Datos
Personales

Ley N° 30096: Ley de
Delitos Informaticos

Decreto Supremo N°
017-2024-PCM:
Reglamento de la Ley
N.° 30999: Ley de
Ciberdefensa

Ajuste

Incorporar la validez legal de
las firmas basadas en
blockchain.

Incluir la regulacién
especifica sobre el
tratamiento de datos
personales en blockchain,
asegurando el cumplimiento
de la normativa.

Incorporar penalidades
especificas para delitos
relacionados con la
manipulacion de datos y
ciberataques en procesos
electorales

Establecer  procedimientos
especificos para la defensa y
la respuesta ante incidentes
que afecten las tecnologias
blockchain.

Asegurar que las firmas digitales basadas
en blockchain tengan la misma validez
legal que otras formas de firmas digitales,
fomentando la adopcion de esta tecnologia.
Garantizar que la implementacion de
blockchain cumpla con las normativas de
proteccion de datos, respetando los
derechos de los ciudadanos y alineandose
con las mejores practicas internacionales.

Actualizar la ley en consonancia con las
nuevas amenazas cibernéticas que afectan
a las tecnologias emergentes, asegurando
un marco legal robusto para la proteccién
contra delitos informaticos en el contexto
de blockchain.

Proporcionar un marco regulador claro y
especifico que permita una respuesta rapida
y eficiente a incidentes de ciberseguridad
que involucren tecnologias blockchain,
asegurando la proteccion y continuidad de
los servicios criticos.

Nota. Elaboracién propia
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2.5.2.3. Metodologia del disefio de la regulacion

El disefio de la regulacién debe contar con un amplio consenso, dado que las
consecuencias afectan a un gran nimero de personas y sus derechos. En este sentido,
la regulacion mediante un enfoque de CrowdLaw podria ser una manera efectiva de
concebir dicha regulacion. Esta metodologia se enfoca en reunir conocimientos,
experiencias, ideas y datos en lugar de solo opiniones (Alsina & Marti, 2018). No se
trata Unicamente de una mejor forma de realizar encuestas o recopilar preferencias, sino
de aprovechar la inteligencia colectiva para resolver problemas. Este disefio implicaria
la participacion activa de diversos actores con experiencia y conocimientos en el
ecosistema, garantizando asi una regulacion mas inclusiva y efectiva.

Para lograrlo, ademas de convocar expertos, ha de incluirse a los representantes
de partidos politicos, organizaciones civiles, académicos y profesionales del sector
tecnoldgico-legal. Un ejemplo claro ejemplo de lo mencionado es lo aplicado por
Banco Central de Reserva del Peri (BCRP), que ha usado esta metodologia en la
creacion de una estrategia de interoperabilidad para pagos minoristas, integrando

conocimientos del ecosistema Fintech y microfinanciero (Garcia et al., 2024).

2.5.3. Brechas sociales y de infraestructura

Para gestionar las brechas relacionadas con la infraestructura, la digitalizacién
y los grupos etarios en el contexto peruano, es necesario reconocer la complejidad de
una policrisis que no puede ser abordada exclusivamente desde la gestion del sistema

electoral. Esto implica grandes inversiones y un esfuerzo considerable de gestion
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publica. Por ello, es fundamental considerar que la escalabilidad es la mejor manera de
aproximarse a este desafio.

La primera tarea sera implementar pilotos de voto electrénico respaldado por
blockchain en areas donde ya se ha utilizado el voto electronico presencial.
Posteriormente, estos pilotos deberian extenderse a otras zonas en las siguientes
elecciones. En relacion con los grupos etarios, se deben disefiar estrategias especificas
para diferentes edades, atendiendo a sus necesidades y capacidades. Por ejemplo,
programas de alfabetizacion digital para adultos mayores y educacion tecnologica en
escuelas para jovenes, con énfasis en la ciudadania digital.

No obstante, es crucial garantizar que, para los grupos etarios mayores, se
respete su eleccién del método de votacion para salvaguardar siempre el derecho al
voto, priorizando la accesibilidad y comodidad por encima de la adopcién de nuevas
metodologias. Esto asegurara que la implementacion de nuevas tecnologias no excluya

a ninguna parte de la poblacion y que el proceso sea inclusivo y equitativo.

2.5.4. Ciberseguridad

Para mejorar la ciberseguridad y abordar los riesgos informaticos, es relevante
implementar varias medidas estratégicas y técnicas. Primero, realizar auditorias y
evaluaciones periodicas para identificar, asi como mitigar vulnerabilidades y amenazas
potenciales. Estas evaluaciones deben ser exhaustivas y abarcar todas las capas de la
infraestructura tecnoldgica (Yarovenko et al., 2020). Ademas, es imperativo desarrollar
y actualizar politicas, y procedimientos de seguridad, incluyendo protocolos claros de
respuesta a incidentes y una gestion adecuada de datos, asegurando que estén bien

documentados y sean accesibles (Raicu & Raicu, 2022).
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Fomentar la colaboracion entre organismos gubernamentales, el sector privado
y organizaciones internacionales permiten compartir informacién y mejores practicas,
estableciendo estandares comunes y mejorando la defensa contra amenazas cibernéticas
(Sabillon, 2021). Asimismo, ha de atenderse con especial atencién un enfoque de
aprendizaje y monitoreo continuo para observar las amenazas emergentes, asi como
adaptar las estrategias de seguridad. Esto incluye la creacion de laboratorios de
ciberseguridad para simular ataques y desarrollar nuevas defensas, y un sistema de
retroalimentacion para ajustar rapidamente las politicas de seguridad (Bruijn & Janssen,
2017).

Ante lo mencionado en la literatura especializada, es pertinente preguntarse
hasta donde avanzo el Per( en materia de ciberseguridad. En los ultimos afios, el pais
ha realizado avances en el fortalecimiento de su marco normativo e institucional. La
creacion del Centro Nacional de Seguridad Digital ha consolidado la coordinacion y
supervision de las politicas en esta materia'?, y la promulgaciéon de la Ley de
Ciberdefensa (Ley N.° 30999 del 27 de agosto de 2019), junto con su reglamento
(Decreto Supremo N 017-2024-PCM del 13 de febrero de 2024), ha proporcionado los
primeros cimientos legales. Asimismo, la adhesion al Convenio de Budapest sobre la
ciberdelincuencial® demuestra el compromiso del pais con la cooperacion

internacional.

12 E] Centro Nacional de Seguridad Digital se cre6 mediante Decreto de Urgencia N.° 007-2020 “Decreto
de urgencia que aprueba el marco de confianza digital”. En los considerandos de la norma se destaca que
fue parte de una recomendacion que la Organizacion para la Cooperacion y el Desarrollo Econémicos
(OCDE) hizo al Estado peruano con miras a su vinculacion a dicho organismo.
13 E| Convenio se sobre la ciberdelincuencia se ratificé mediante el Decreto Supremo N.° 010-2019-RE
del 10 de marzo del 2019.
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Sin embargo, el panorama de las amenazas cibernéticas evoluciona
constantemente, demandando una adaptacion continua de las estrategias de defensa. Si
bien la ley establece un s6lido fundamento, es necesario ampliar su alcance para abordar
de manera integral los desafios emergentes, como la proteccion de infraestructuras
criticas y la promocidn de la colaboracion publico-privada. Especialmente, el primer
desafio, como se menciond en el subcapitulo 2.4, la infraestructura es una de las areas
que falta reforzar a fin de garantizar todos los componentes de la transformacién digital
En ese mismo sentido, resulta fundamental invertir en la capacitacion de profesionales
especializados, fomentar la investigacion en ciberseguridad y promover una cultura de

prevencion en toda la sociedad.

2.5.5. Modelo de gobernanza

Dada la interoperabilidad del blockchain, es fundamental enriquecer y expandir
las funciones del modelo de gobernanza en el sistema electoral. Este modelo,
tradicionalmente compuesto por entidades clave como RENIEC, ONPE y JNE, debe
incorporar activamente al INEI. La inclusion del INEI no solo es estratégica, sino
también esencial, ya que esta entidad es responsable de recopilar y analizar datos
estadisticos y demograficos criticos, incluidos aquellos relacionados con el acceso de
la poblacién a internet. Estos datos son vitales para la planificacion electoral,
especialmente en la implementacion de un sistema de voto electrénico basado en
blockchain. Al integrar la informacion proporcionada por el INEI, la ONPE y RENIEC,
podran disefiar y ejecutar procesos electorales mas precisos y accesibles, asegurando
que las estrategias de votacion y registro consideren la infraestructura digital disponible

en diferentes regiones del pais. Asi, se podra garantizar una mayor inclusiéon y
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eficiencia en la administracion electoral, adaptandose mejor a las realidades
tecnoldgicas y sociales del Perd.

Para asegurar una coordinacion fluida y efectiva entre INEI, RENIEC y ONPE,
se han de establecer comités interinstitucionales y protocolos de comunicacion bien
definidos. Estos comités deben reunirse de manera regular para revisar y sincronizar
las actividades, asegurando que la informacion relevante se comparta de manera
oportuna y que cualquier problema que surja pueda ser abordado de inmediato.
Ademas, es esencial que se clarifiquen de manera precisa los roles y responsabilidades
de cada entidad involucrada, con el fin de evitar duplicidades de funciones y maximizar
la eficiencia operativa. La implementacion de sistemas de informacion integrados,
junto con plataformas de colaboracion digital, desempefia un rol crucial en este proceso,
al facilitar no solo la comunicacion entre las entidades, sino también la cooperacion en
tiempo real. Este enfoque contribuiria significativamente a mejorar la gobernanza en
los ambitos electoral y de identificacion, adaptandose a las necesidades actuales del

sistema y asegurando una administracion mas eficiente y coordinada.
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2.6. Definicion de términos

Big data. Conjunto masivo de datos que, debido a su volumen y diversidad,
requiere tecnologias especiales para su almacenamiento y andlisis (Oracle, s. f.)
Bitcoin. Moneda digital descentralizada utilizada para transacciones en linea,
basada en tecnologia blockchain (Nakamoto, 2008)

Ciberataque. Ataque informatico malicioso dirigido a sistemas, redes o datos, con
el proposito de dafiar, robar o interrumpir (CISCO, s. f.)

Cloud computing. Almacenamiento y procesamiento de datos en servidores
remotos a través de internet, permitiendo acceso y escalabilidad (IBM, s. f.-a)
Cddigo abierto. (Open source) Software cuyo codigo fuente es publico y
accesible, fomentando la colaboracion y la transparencia en su desarrollo
(ComputerHoy.com, 2019)

Criptomoneda. Moneda digital segura que utiliza criptografia para controlar la
creacion de nuevas unidades y verificar transacciones (Torres, 2019)

Inteligencia artificial. (IA Artificial intelligence) se refiere a la simulacion de
procesos de pensamiento humano mediante sistemas computacionales,
permitiendo a las maquinas aprender, razonar y realizar tareas diversas de manera
autonoma (OpenAl, 2023).

Internet de las cosas. (IoT Internet of things) Red de objetos y dispositivos
interconectados que pueden comunicarse y recopilar datos (Madakam et al., 2015)
Legal tech. Tecnologias disefiadas para brindar soluciones en el ambito legal y

mejorar la eficiencia de servicios juridicos (Mania, 2023)
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Machine learning. Subconjunto de la inteligencia artificial donde las maquinas
aprenden patrones y mejoran su rendimiento sin programacion explicita (IBM, s.
f.-b)

Motor de busqueda. Herramienta en linea que ayuda a encontrar informacién en
internet al buscar palabras clave (Angulo, 2019)

Non fungible token. (Token no fungible NFT) Representacion digital Gnica de un
activo, generalmente relacionado con arte, coleccionables o bienes virtuales
(Wang et al., 2021)

Peer-to-peer (p2p). (Red entre pares) Red descentralizada que permite a los
usuarios interactuar y compartir recursos directamente sin intermediarios (Abbasi
etal., 2021)

Sandbox regulatorio. Entorno controlado que permite probar innovaciones bajo
supervision reguladora antes de su implementacion completa (SBS, 2023)

SMTP (Simple Mail Transfer Protocol). (Protocolo para transferencia simple de
correo) es un protocolo utilizado para el envio de correos electronicos a través de
la red, permitiendo la transferencia de mensajes entre servidores de correo (AWS,
s. f.)

Supercomputadora. Potente computadora utilizada para resolver problemas
complejos que requieren un gran poder de procesamiento (BSC, 2019)

TCP/IP (Transmission Control Protocol/Internet Protocol). (Protocolo de
Control de Transmision/Protocolo de Internet) Es el conjunto de protocolos de
comunicacion que rige Internet, permitiendo la transmision de datos entre

dispositivos en redes (IONQOS, 2023).
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Token. Es una representacion digital de un activo, valor o derecho, a menudo
basada en tecnologia blockchain y utilizada en diversos contextos, como
criptomonedas o activos digitales no fungibles (De La Fuente, 2019).

Tokenizacidn: Proceso de convertir un activo fisico o digital en tokens digitales,

lo que facilita su transaccion y seguimiento en blockchain (De La Fuente, 2019)
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3. CAPITULO III: HIPOTESIS Y VARIABLES
3.1. Hipdtesis

3.1.1.Hipdtesis general

El blockchain es una herramienta para el ejercicio de los derechos politicos que
usada en el voto electrénico logra superar la falta de transparencia, la lentitud de los

resultados, altos costos, inaccesibilidad y la desconfianza en el sistema electoral.

3.1.2. Hipotesis especificas

e El voto electronico es un medio valioso para el ejercicio de los derechos
politicos; debido a que, provee rapidez y eficiencia en la obtencion de resultados.

e El blockchain mejora el uso del voto electrénico y disipa las dudas sobre su
utilidad aportando confianza debido a la seguridad de su estructura.

e La implementacion de un gobierno y la transformacion digital han fortalecido
el ejercicio de los derechos politicos debido a que proveen mayor transparenciay le dan
mayor poder fiscalizador al ciudadano.

e Un cambio en la normativa y la implementacion de una politica publica
contribuirian a abordar y superar las deficiencias que impactan en el ejercicio de los

derechos politicos.

3.2. Variables

3.2.1. Variable independiente

Los derechos politicos y el voto electronico
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3.2.2. Variables dependientes

El blockchain, el ausentismo, derechos de personas excluidas, costos de los
procesos electorales, desconfianza y lentitud en el inicio de procesos y resultados

electorales.
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4., CAPITULO IV: METODOLOGIA DE LA INVESTIGACION
4.1. Disefio de la investigacion

Para esta investigacion, se pretendié obtener datos en profundidad de los
individuos y sus relaciones (sistemas electorales y ciudadanos). Por tanto, fue necesaria
una estructura meticulosa, pero al mismo tiempo flexible, pues en algunos momentos
se requirio de distintos enfoques como el estudio de casos y la teoria fundamentada. De
lo descrito, se desprende que una investigacion cualitativa fue la éptima para este
proyecto.

Por ello, se priorizd la comprension de las realidades, los actores y sus
interacciones, y como estos cambian con el tiempo. Este enfoque requiere equilibrar la
rigurosidad de los datos con una vision general del fendmeno estudiado. En tal sentido,
Hernandez et al. (2014) destacan las caracteristicas de la investigacion cualitativa.
Siguiendo a Patton, subrayan su flexibilidad, enfoque en la exploracion de respuestas y
desarrollo de teorias. Su objetivo central es reconstruir la realidad segun la percepcién
de los actores en un contexto social especifico. Este enfoque es holistico, considerando
el conjunto en lugar de analizar partes aisladas. Se reconoce que la realidad se forma a
partir de las interpretaciones de los participantes, incluyendo los investigadores, y surge
de la interaccion de todos los actores involucrados. Estas realidades son dindmicas y

evolucionan a lo largo del estudio, sirviendo como valiosas fuentes de datos.
4.2. Tipo de investigacion

4.2.1. Segun el enfoque de la investigacion.

Dado que se buscd comprender el estado situacional del ejercicio de derechos,

esta busqueda necesitd de la compresion contextual de determinadas instituciones del
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Estado, grupos humanos y el ordenamiento juridico, asi como la interrelacion de los
actores mencionados. De ahi, la investigacion cualitativa no busca solo descubrir
conocimiento, sino construirlo a través de observacion, descripcion y posterior
interpretacion de la realidad. Se centra en escenarios naturales donde los seres humanos

interactian (Ramos, 2022).

4.2.2.Segun el proposito intrinseco de la investigacion.

Segun el criterio intrinseco, esta investigacion fue exploratoria. Habida cuenta
que, como se menciona en la justificacién, la exploracion emprende un tema
escasamente estudiado en la linea de la investigacion del derecho publico, ya que la
tecnologia del blockchain viene haciendo aportes mayormente en el derecho privado,
por ejemplo: el uso de smart contracts (contratos inteligentes) soportados con
blockchain para la toma de decisiones en el gobierno de las corporaciones (Arakaki,
2024). Se encuentra, en ese ambito, el publico, donde se pretendi6 realizar un aporte
nuevo para ampliar el debate. En palabras del profesor Ramos (2015), una investigacion
juridica explotaria: “trata de abrir camino para la realizacion de posteriores

investigaciones mas profundas”.

4.2.3.Segun el proposito extrinseco de la investigacion.

El propésito de la investigacion fue generar una modificacion a la normativa
descrita, asi como proponer politicas publicas que cooperen con la propuesta legal. Por
ende, el criterio extrinseco que ha perseguido es el de una investigacion aplicativa; por
tanto, intentd buscar una solucion mediante un recurso tecnoldgico. Para Vargas
Cordero (2009), citando a Padrén, este tipo de investigacion se distingue por hacer “un

esfuerzo sistematico y socializado por resolver problemas o intervenir situaciones”.
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4.2.4.Segun los tipos de fuentes de informacion.

La informacion se obtuvo de fuentes indirectas, tanto de fuentes bibliograficas
como de documentos; por ello, esta investigacion se enmarcé en una investigacion
bibliografica y a la vez documental.

Para ello, se analizo lo descrito frente a la importancia de los derechos politicos
y sus procedimientos, usando las opiniones escritas de juristas, asi como documentos

oficiales y normas de los paises y entidades subnacionales seleccionados.

4.2.5.Tipos de investigacion segun los métodos a emplearse.

4.2.5.1 Estudio de casos.

Dado que las hipotesis y variables consideraron como factores a una novedosa
tecnologia que es blockchain y al gobierno, asi como transformacion digital, se opto
por estudiar casos donde estas tecnologias ya se han implementado; en tanto que estos
fendémenos han sido poco estudiados en nuestro contexto nacional. Por ende,
resumiendo lo propuesto por Martinez Carazo (2006), que, citando a Yin, considera
que el método de estudio de casos es el adecuado para temas nuevos, ya que investiga
fendmenos contemporaneos en contextos reales, sin fronteras evidentes, empleando

multiples fuentes de datos y considerando casos tnicos o multiples.

4.2.5.2 Teoria fundamentada.

Debido a que se estudiaron diferentes formas de proceder sobre los derechos
politicos y como sus ciudadanos se interrelacionan con las instituciones estatales,
apuntando a ver a estos actores en su contexto natural, por lo tanto, la investigacion
sigui6 el método de la teoria fundamentada. De similar manera, Elgueta y Palma (2010)

describen que el proposito es “(...) Encontrar como las distintas personas en un
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contexto especifico construyen su realidad social a través del significado simbdlico de

artefactos.”
4.3. Poblacion y muestra

4.3.1. Paoblacion.

La poblacion es el grupo de personas u objetos de los cuales se obtuvo
informacién valiosa para la investigacion.
Para la presente, la poblacion estuvo constituida por paises y entidades

subnacionales que han implementado el voto electronico presencial y no presencial.

4.3.2.Muestra.

La muestra es un subgrupo de la poblacion que aporta cualidades especificas
para lo cual se debe hacer una operacion de exclusion a fin de obtener informacion
precisa.

De ahi que, para esta investigacion se tomé como muestra tres paises y una
entidad subnacional que han implementado el voto electrdnico presencial y no

presencial, pero que utilizan como medio el blockchain.

4.4. Técnicas de recoleccion:

Habiendo sido esta una investigacion cualitativa que hizo uso de fuentes
secundarias correspondié por antonomasia el andlisis documental. Para ello, se
emplearon libros, tesis, revistas cientificas e informacion alojada en paginas web
oficiales.

Esta informacién al encontrarse dispersa necesitd ser sistematizada y

almacenada, por ello, al analisis documental se sumo el fichaje como técnica auxiliar.
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Esto se debe a que es una técnica para recopilar y retener informacién de diferentes
fuentes y facilitar la localizacion de datos relacionados con el tema de estudio en obras
leidas (Arreaga et al., 2018).
4.5. Instrumentos de recoleccion de datos
A fin de organizar la informacién que se obtuvo, el instrumento acorde con el
analisis documental fue la ficha de registro. Esto permitié la organizacion y
proporciond una mejor visualizacion de los datos mas relevantes.
4.6. Técnica de andlisis de datos
Luego de recolectar los datos, estos debieron ser ordenados. En tanto, se trata
de un proceso que incluye explorar, organizar y comprender los datos, asi como
descubrir patrones y temas en ellos, contextualizar, relacionar con el conocimiento
existente y desarrollar una teoria basada en los datos (Hernandez et al., 2014).
En suma, el andlisis se procurd obtener: i) las motivaciones de los actores para
optar por el blockchain en sus procesos electorales, ii) comparar resultados positivos y
negativos luego de la experiencia, iii) valorar el nivel de dificultad de su
implementacion del blockchain en el voto electrénico, iv) evaluar el costo y beneficio
V) describir la participacion de los ciudadanos en esos contextos y vi) analizar si el Peru

tiene las condiciones de los actores estudiados para una posible implementacion.
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5.

CAPITULO V: RESULTADOS Y DISCUSION

5.1. Resultados

5.1.1. Condicion sociopolitica previa

Sierra
Leona

Con una poblacién de 8, 420, 641 (2021) y un IDH bajo, opera bajo un
sistema de gobierno presidencialista. El pais en cuestion, que ha
enfrentado conflictos étnicos y atravesado sendos gobiernos militares,
experimentd su segunda transicion democratica en 2018.

West
Virginia,
EE. UU.

Para los Estados Unidos, la votacion desde el extranjero,
particularmente para personal militar, presenta desafios que afectan la
confiabilidad de las boletas de voto en ausencia. En 2016, cerca de 19,
000 boletas fueron rechazadas debido a problemas de anonimato y
entrega tardia. Por ende, para un pais del primer mundo, incluso la
logistica de votacion en el exterior enfrenta serios retos.

Ecuador

El presidente disolvi6 el parlamento en mayo de 2023, desencadenando
elecciones presidenciales y legislativas anticipadas para concluir con el
periodo 2021-2025. A pesar de un debate presidencial en agosto de
2023, se considera que el corto periodo de campafia no permitié un
andlisis profundo de las politicas publicas a proponer.

Estonia

En 2005, Estonia implementd el voto electronico como parte de su
estrategia de administracion y servicios digitales. Esto incluye tareas
como la banca en linea, firmas electronicas y presentacion de
impuestos. Todos los niveles de elecciones incluyen elementos de voto
electronico. El voto en papel es menos comdn en comparacion con el
voto electrénico.

5.1.2. Modalidad usada de voto electrénico con blockchain y respectiva

edicion
Sierra Leona Voto VENP Elecciones  presidenciales vy
obligatorio legislativas 2018
West  Virginia, Voto VENP Elecciones legislativas federales,
EE. UU. facultativo estatales, judiciales y referéndum
2018
Ecuador Voto VEP y Elecciones  presidenciales vy
obligatorio VENP legislativas 2023
Estonia Voto VENP Elecciones parlamentarias 2023
facultativo
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5.1.3.Circunscripcion donde se usé el voto electronico implementado con

blockchain

Sierra Leona

280 localidades del oeste del pais (239, 269 electores)

West Virginia, 144 personas (militares y sus familiares) votaron desde 29 paises

EE. UU. diferentes.

Ecuador A nivel nacional, la tecnologia no se emple6 para el proceso de
votacion, sino para la gestion y procesamiento de aproximadamente
un millén de actas.

Estonia El 51% de electores hace uso del VENP

5.1.4. Valoraciones positivas sobre la implementacion de blockchain en el

voto electrénico

Sierra Resultados en tiempo real y se reportaron antes que el resultado final

Leona

West Facilito la participacion de votantes en el extranjero, superando

Virginia, desafios previos relacionados con la seguridad del voto y el retraso en

EE. UU. la entrega de papeletas.

Ecuador Posibilitd el seguimiento y la verificacion de las actas, ya que estas
podian descargarse y se consideraban originales gracias a un sistema
de reconocimiento QR. Ademas, los ciudadanos ecuatorianos en el
exterior pudieron ejercer su voto a través del VENP.

Estonia En las elecciones de 2023, se registrd por primera vez un aumento
significativo en la cantidad de votos electronicos en comparacion con
los votos en papel, lo que indica la solida confianza de la poblacion en
el sistema digital. Por otro lado, el hecho de haber ampliado su uso ha
disminuido la critica de los partidos politicos en cuanto a su uso.

5.1.5. Discrepancias encontradas

Sierra Un grupo de activistas en Twitter, Sierra Leone Open Election Data

Leona Platform, cuestiond la veracidad del uso de blockchain en las
elecciones.

West Se plantearon dudas respecto a la Secretaria del Estado y la compafiia

Virginia, proveedora de la tecnologia, acusandolas de no proporcionar los datos

EE. UU. esenciales para una evaluacién completa de la plataforma.

Ecuador Aunque el sistema de votacion en el extranjero fue objeto de un ataque
cibernético, los votos no se vieron afectados y se pudieron registrar
sin problemas.

Estonia Existe una brecha digital entre mayores de 65 afios que representa el

50% de ellos, sumado al hecho de que el costo de la tecnologia implica
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una barrera para un sector. También, se ha cuestionado que el VENP
no ha disminuido el ausentismo.

5.2. Discusion

El primer objetivo especifico planteado en esta investigacién consiste en
examinar la relevancia del voto electronico como un medio para la realizacion de los
derechos politicos. Segun la literatura revisada, se argumenta que el voto electronico
puede mejorar el ejercicio de los derechos politicos al abordar las deficiencias
identificadas en el capitulo de formulacién del problema. Un ejemplo de esto se
encuentra en el trabajo de Diaz (2022), quien sugiere que el voto electrénico beneficia
a individuos con limitaciones de movilidad y a ciudadanos extranjeros. Esto se debe a
que el voto a distancia proporciona una oportunidad para ejercer su derecho
demaocratico. Este argumento se respalda con ejemplos concretos de los casos de West
Virginia y Ecuador, donde se ha permitido el voto de ciudadanos en el extranjero.

Por otro lado, el Parlamento Europeo (2016) argumenta que el voto electronico
aporta mejoras significativas al proceso electoral, incluyendo la automatizacion, la
agilizacion, la precision y la reduccion del ausentismo. Este razonamiento encuentra
respaldo en la experiencia de West Virginia, donde la implementacion del voto
electronico, gestionado mediante la tecnologia blockchain, permitié solucionar
problemas logisticos previos relacionados con las papeletas de votacion en el
extranjero. En lo que respecta al ausentismo, no es posible ofrecer una conclusion
definitiva; en el caso de Estonia, la percepcion general es que el voto electronico no ha
contribuido significativamente a reducir esta problematica. Sin embargo, es importante

destacar que no existen estudios concluyentes ni datos suficientes que respalden la
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hipétesis del Parlamento Europeo; ademas, es valioso considerar que el resultado
dependera de si el voto es obligatorio o facultativo, y, en el caso de Estonia, es
facultativo, lo que pone en evidencia que la tecnologia, por si sola, no es suficiente para
abordar esta problematica.

En cuanto a razones en contra que la academia destaca, Busaniche y Heinz
(2008) han planteado la preocupacion de que la implementacion del voto electronico
pueda limitar la capacidad de supervision del proceso a un grupo reducido de personas
con conocimientos técnicos. Sin embargo, en el caso de Ecuador, se ha mantenido la
transparencia de los datos a lo largo del proceso electoral, y hasta la finalizacion de este
analisis, no se han registrado quejas relacionadas con la comprension de los datos
disponibles en el portal correspondiente; en Estonia de la misma manera, los datos,
también, se han mantenido accesibles, y no se han reportado problemas de acceso o
auditabilidad. Por otro lado, tanto Sierra Leona como el proceso en West Virginia, han
enfrentado criticas por la falta de acceso a datos que permitan una adecuada supervision
del sistema. Esto indica que la falta de auditabilidad no es inherente a la tecnologia en
si, ya que, como se ha argumentado, la auditabilidad es una caracteristica esencial del
blockchain. En consecuencia, los casos analizados sugieren que la falta de auditabilidad
se debe a decisiones tomadas por la administracion pablica.

Otros aspectos significativos que antagonizan con el voto electrénico son
referidos por Places Chungat et al. (2017), los autores discrepan sobre el uso del voto
electronico presencial. Su discusion se centra en la viabilidad del voto electrénico
presencial y cuestiona su confiabilidad debido a la falta de participacion estatal.
También, sefialan la barrera del acceso a internet como un obstaculo relevante. Sin

embargo, al abordar los resultados vemos el ejemplo notable de Estonia, donde un 51%
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de los electores optaron por el voto electrénico presencial en las Gltimas elecciones
generales, el porcentaje méas alto registrado hasta la fecha. Esto sugiere que la
confiabilidad de los electores no guarda una relacién directa con el medio de votacion,
en este caso, el voto electronico a distancia. Ademas, en el contexto de paises con un
bajo IDH como Sierra Leona, donde el acceso a internet es limitado, se ha
implementado exitosamente el voto electrénico a distancia utilizando blockchain. No
obstante, este estudio no soslaya la necesidad de promover politicas publicas orientadas
a mejorar los derechos digitales de la poblacion en general; por el contrario, es una
consideracion previa al abordar el voto electrénico.

Una de las preocupaciones mas frecuentes documentadas en la literatura
explorada ha sido la posibilidad de ataques externos. Montes et al. (2016) expresan su
aprehension debido a que estos ataques representan una amenaza directa a la integridad
de los procesos electorales, tal como se evidencid en lo ocurrido en Volusia, Florida,
en el afio 2000. No obstante, es relevante sefialar que Ecuador abordé este problema de
manera efectiva, fortaleciendo su sistema de voto electrénico a distancia para
ciudadanos en el extranjero a través de blockchain. A pesar de enfrentar multiples
ciberataques, la plataforma electoral se mantuvo operativa y segura. Esto subraya el
impacto positivo que la tecnologia blockchain ha tenido en la mejora sustancial de los
sistemas de voto electronico.

Lo que se considera una ventaja por algunos puede ser percibido como una
restriccion a la libertad de expresion en el voto, en particular en lo que respecta a la
eliminacién del voto nulo, especificamente el voto nulo consciente. Reniu Vilamala
(2008) sefiala que el voto electrénico plantea interrogantes sobre esta cuestion, ya que

el voto nulo consciente representa una eleccion legitima del elector para expresarse, y
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su eliminacion podria vulnerar dicho derecho. Sobre esta materia, en ninguno de los 4
casos analizados, se han registrado quejas o soluciones relacionadas con este asunto.
Sin embargo, como se menciond anteriormente, uno de los desafios clave que debe
abordar el voto electrénico es mejorar su usabilidad. Esto podria requerir la
incorporacion de la opcion de voto nulo consciente en las plataformas de voto
electrénico como parte de la solucion.

En el contexto econdmico, al abordar esta problematica, surgio la imperiosa
necesidad de analizar los costos asociados a las elecciones y considerar como la
introduccién del voto electrénico podria presentar soluciones. No obstante, se observa
una carencia significativa de investigaciones empiricas en este ambito. Por un lado, se
presenta el caso documentado de Indonesia, donde Hartami y Handayani (2012)
concluyen que la implementacién del voto electronico ha conducido a una reduccién
considerable de los costos, basandose en su muestra de estudio. Por otro lado, se
encuentra un estudio probabilistico relacionado con las elecciones en Espafia, realizado
por Garcia Mora (2020), el cual arroja la conclusion de que el voto electronico conlleva
ahorros significativos para el tesoro publico. No obstante, al analizar los cuatro casos
objeto de estudio, no se han encontrado datos que respalden esta hipétesis. Por
consiguiente, se hace evidente la necesidad de llevar a cabo una investigacion
especifica centrada en abordar esta cuestion.

El dltimo asunto, relacionado con el primer objetivo especifico, involucra un
aspecto que trasciende el ambito tecnologico y se adentra en el terreno politico. Tal
como lo sefiala Thompson Jiménez (2013), diversos actores politicos han expresado su
desacuerdo con el voto electrénico. En el contexto peruano, como se detalla en el

planteamiento del problema, se ha llegado incluso a plantear su eliminacion del
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ordenamiento juridico. Pero, la experiencia disruptiva de Estonia vuelve a surgir como
un ejemplo revelador. Al masificar el voto electronico y fortalecerlo mediante
blockchain, la oposicion de los partidos politicos se ha debilitado significativamente.
Esto ha contribuido a reducir la polarizacion en torno al uso de la tecnologia en los
procesos electorales.

Pasando a otra discusion, el segundo objetivo especifico fue analizar como el
blockchain mejora el uso del voto electrénico y disminuye las falencias en las
elecciones. El Parlamento Europeo (2018) resalta el papel fundamental de la tecnologia
blockchain, en este contexto, al proporcionar a los votantes la capacidad de verificar
los resultados, gracias a la transparencia y trazabilidad que esta tecnologia garantiza.
Esto, a su vez, incide directamente en la mejora de la auditabilidad de los procesos
electorales. Este aspecto se ejemplifica claramente en el caso de Ecuador, donde la
implementacién de un portal de acceso publico facilita la auditoria de las actas
electorales. Gracias al registro en blockchain, estas actas pueden ser verificadas como
si fueran originales, lo que constituye un hito significativo en la promocion de
elecciones mas transparentes y confiables.

Segun las investigaciones realizadas por Garcia-Font y Rifa-Pous (2018), se han
identificado dos enfoques para implementar blockchain en el sistema de voto
electrénico. El primero consiste en utilizar criptomonedas o tokens criptograficos
proporcionados por la autoridad electoral, mientras que el segundo se basa en emplear
blockchain como un registro inmutable de los votos generados. Hasta la fecha, solo un
caso ha confirmado la adopcién del segundo enfoque, que es el de Ecuador, donde se
ha optado por utilizar blockchain como un registro inmutable de las actas electorales.

En contraste, en los otros tres casos analizados, no se han encontrado datos que
131



permitan categorizar ni realizar un estudio para determinar cuél de los dos modelos
resulta mas conveniente. Por ello, seria necesario profundizar en investigaciones
adicionales para evaluar la idoneidad de estos modelos en diferentes contextos
electorales y, a la vez, que los datos sobre los enfoques de blockchain estén abiertos al
escrutinio pablico.

La cuestion del anonimato en el contexto del voto electronico es un tema
relevante, pues es considerado uno de los derechos digitales fundamentales. Fernandez
y Santa (2020) han manifestado preocupacion sobre la posibilidad de que blockchain
carezca de este requisito esencial para funcionar adecuadamente en el &mbito del voto
electronico. Por otro lado, Retamal et al. (2017) argumentan que, aunque el anonimato
total pueda ser dificil de lograr, es factible alcanzar un nivel parcial de anonimato al
utilizar seudénimos en la plataforma. En este sentido, el caso de West Virginia indica
que se ha superado el problema de la falta de anonimato, aunque no se han hallado
detalles especificos sobre como se logré. En relacion con los otros casos analizados, la
informacién disponible es insuficiente para confirmar o refutar esta hipotesis. Se
requiere una investigacion detallada en este aspecto critico del voto electronico y el
blockchain.

Como discusion final del segundo objetivo especifico, es relevante considerar
las observaciones de Tapscott y Tapscott (2017), quienes destacan tres areas criticas
que el blockchain debe abordar para garantizar su sostenibilidad en diversas
aplicaciones, incluido el voto electrénico. Estas areas incluyen la usabilidad, la
regulacion y la eficiencia energética. Empero, en ninguno de los casos analizados, se
ha proporcionado informacion detallada sobre cémo se han afrontado estos tres

aspectos al implementar el voto electrénico con blockchain. Ello indicaria que se
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requiere una mayor transparencia y documentacion de las estrategias utilizadas para
acometer estas cuestiones con el fin de garantizar la viabilidad de la tecnologia en el
contexto electoral.

Finalmente, el tercer objetivo especifico plantea la necesidad de examinar en
cémo el Gobierno y la transformacion digital inciden en el fortalecimiento del ejercicio
de los derechos politicos, siendo esta una consideracion previa a la implementacion del
voto electrénico basado en la tecnologia blockchain. En este contexto, el caso ineludible
a citar es el de Estonia, donde se ha llevado a cabo un proceso continuo de promocion
de los derechos digitales y una profunda transformacion digital de los servicios
gubernamentales. Como resultado de estos esfuerzos, se ha observado una mejora en el
ejercicio de los derechos politicos, ya que se han brindado mayores facilidades para su
ejercicio. Este enfoque ha generado un alto grado de confianza por parte de los
ciudadanos en la metodologia electoral y sus implicaciones. Ante ello, queda
demostrado que si se ha de optar por usar tecnologia en las elecciones han de hacerse

mejoras en la infraestructura digital y en la promocion de los derechos digitales.
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CONCLUSIONES

El voto electrénico es un medio de suma trascendencia para el ejercicio de los
derechos politicos. En este sentido, su contribucion a la eliminacién de barreras
geogréficas y su capacidad para superar obstaculos logisticos que han
dificultado histéricamente los procesos electorales resultan notables. Este
avance cobra especial relevancia al mejorar la accesibilidad, beneficiando de
manera significativa principalmente a dos grupos: ciudadanos con movilidad
reducida y residentes en el extranjero. Adicionalmente, el voto electronico
agiliza sustancialmente el proceso electoral, lo que se traduce en la obtencion
de resultados mas rapidos.

Al analizar el funcionamiento del voto electronico mediante blockchain se
considera que, su uso mejora el voto electronico y contribuye a disminuir ciertas
falencias en las elecciones. En los casos analizados, se ha observado que el
blockchain proporciona mayor seguridad y transparencia al proceso electoral al
permitir la trazabilidad y autenticidad de las actas y votos. Esto es esencial para
aumentar la confianza de los electores en la integridad de las elecciones.
Ademas, el blockchain ha demostrado ser efectivo en la prevencion de
ciberataques, lo que es fundamental para proteger la integridad del voto. A pesar
de las preocupaciones sobre el anonimato, en algunos casos se ha logrado
abordar este problema de manera satisfactoria, lo que demuestra que el
blockchain puede ser una herramienta valiosa en la mejora de la seguridad

electoral.
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Sin embargo, es importante recalcar que existen desafios pendientes, como la
usabilidad, la regulacion y el consumo excesivo de energia, que deben abordarse
para aprovechar al méximo el potencial del blockchain en el voto electronico y
a la par considerar los desafios de sostenibilidad.

El Gobierno y la transformacion digital desempefian un papel crucial en el
fortalecimiento del ejercicio de los derechos politicos. Los casos de estudio, en
particular el de Estonia, ilustran cémo un enfoque proactivo en la promocion de
los derechos y la transformacion digitales de los servicios gubernamentales
tienen un impacto significativo en la mejora de los derechos politicos. Por ello,
si se quisiera seguir avanzando en la mejora del voto electronico, en particular
mediante el uso de tecnologias exponenciales como blockchain, ha de prestarse
atencion primordial al acceso a la tecnologia y la infraestructura digital; por
ende, son importantes politicas publicas que mejoren los derechos digitales de
las personas.

La propuesta mas sensata a integrarse como politica publica ha de ser el registro
inmutable en blockchain, siendo este el mas adecuado dadas las limitaciones
tecnologicas y de alfabetizacion digital en el pais, pero haciendo hincapié en
que es trascendente apostar por la escalabilidad a fin lograr todos los beneficios
de la tecnologia. Aunque tal consideracién implique blockchain altos costos en
términos de energia, almacenamiento y capacidad computacional, los
beneficios potenciales superan estos retos, al ofrecer una mayor precision en el
registro de votos, eliminar oportunidades de fraude y permitir que los

ciudadanos voten desde cualquier lugar con acceso a internet.
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Por otro lado, para integrar blockchain en el sistema electoral peruano, es
necesario un marco regulatorio especifico que contemple aspectos de
gobernanza, ciberseguridad, estandarizacién y privacidad. Para ello, un enfoque
de regulacion mediante CrowdLaw, permitiria la participacién de expertos,
politicos y representantes de la sociedad civil en el proceso de disefio normativo.
También, es fundamental ajustar normas nacionales en areas como firmas
digitales, proteccion de datos y delitos informaticos, asegurando asi una
implementacion segura y compatible con el marco juridico actual.

Para asegurar la viabilidad de la implementacion de blockchain en el sistema
electoral peruano, es necesario adoptar un enfoque que contemple tanto las
brechas sociales como la infraestructura. Por cuanto, se evidencia que la
adopcidn de esta tecnologia no puede limitarse Gnicamente a su aplicacion en
el voto electrdnico, sino que exige un modelo de escalabilidad progresiva. Esto
implica iniciar con pilotos en zonas donde ya se han realizado pruebas de voto
electronico y extender su cobertura en futuras elecciones, garantizando asi una
transicion controlada y ajustada a las necesidades locales. Ademas, es
fundamental desarrollar estrategias de alfabetizacion digital, especialmente para
adultos mayores, y asegurar la accesibilidad para toda la ciudadania, con el fin
de cerrar la brecha digital.

Asi, el fortalecimiento de la ciberseguridad es imperativo para proteger la
integridad de los datos y la confianza en el proceso electoral. Esto requiere la
implementacion de auditorias regulares, protocolos de respuesta a incidentes y
una colaboracién activa entre los sectores publico y privado. Finalmente, se

propone un modelo de gobernanza ampliado que incorpore al INEI, RENIEC,
136



ONPE y JNE, y que permita una coordinacion eficaz mediante la creacion de
comités interinstitucionales y protocolos de comunicacion claros. La
integracion de sistemas de informacion y plataformas digitales colaborativas
facilitard una gestion electoral transparente y eficiente, contribuyendo a

fortalecer la confianza publica en el proceso democratico peruano.
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RECOMENDACIONES
A pesar de que el cuarto objetivo especifico propone una solucion normativa
para superar los obstaculos que dificultan el ejercicio de los derechos politicos,
esta deberia ser una de las fases finales de implementacién. En otras palabras,
la creacion de un marco normativo relacionado con el uso de blockchain, que
hasta la fecha no existe en Per( ni hay proyectos al respecto (Marin & Porto,
2023), requiere una etapa previa. Como se ha sefialado, existen varios desafios

asociados al uso de blockchain en este contexto.

Por consiguiente, se sugiere que antes de adoptar una regulacion, se aborden
estas cuestiones a través de una politica publica que incluya un proceso de
aprendizaje basado en experiencias previas en el ambito electoral, asi como
lecciones aprendidas de la implementacion de tecnologias similares en el
gobierno peruano y el apoyo de organizaciones comprometidas con la
promocion de blockchain. De ahi, se pueden identificar a la Asociacion
Blockchain & DLT Per(y la Asociacion Fintech del Perdi como posibles actores
que podrian contribuir a la creacion de un marco legal adecuado (Montezuma

etal., 2022).

Por cuanto, CrowdLaw surge como una metodologia que robustece la
construccion de regulaciones. Un claro ejemplo lo encontramos en el proceso
que el BCRP ha considerado para atender la necesidad de una estrategia de
interoperabilidad de los pagos minoristas. Para ello, se combinaron los
conocimientos del ecosistema de las empresas de microfinanzas y Fintech y el

liderazgo regulatorio del BCRP (Garcia et al., 2024).
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Considerando la urgencia en afrontar las deficiencias inherentes al voto
tradicional, la etapa posterior a la regulacién implica una implementacion
gradual y multimodal. Esto significa que, paralelamente a la adopcion del
VENP con soporte de blockchain, se mantendrian vigentes el VEP (también
podria tener el soporte de blockchain) y el voto tradicional. Este enfoque
brindaria a los ciudadanos la libertad de elegir su método de votacion. Es
fundamental reconocer que la adopcion del voto electrénico implica una fase de
adaptacion a un entorno digital nuevo. El éxito de esta transicion dependera en
gran medida del progreso del pais en la promocion de competencias digitales
entre sus ciudadanos.

Dado que la tecnologia blockchain garantiza la autenticidad de documentos
oficiales, existe una oportunidad estratégica para que la ONPE y el RENIEC
colaboren en la creacion de un ecosistema de interoperabilidad. Esta iniciativa
se enfocaria en abordar deficiencias relacionadas con el ejercicio de los
derechos de participacion y control ciudadanos. En consecuencia, se lograria
reducir significativamente el tiempo y los costos asociados a la gestion de
registro del padron de adherentes y la verificacion de firmas, a través de la
automatizacion de estos procesos, respaldada por la seguridad inherente a la
tecnologia blockchain. En otras palabras, esta colaboracion permitiria un flujo
maés eficaz de informacion entre la ONPE y el RENIEC, lo que daria como
resultado una mejora sustancial en la celeridad de los procedimientos

relacionados con la participacion electoral y la identificacion de los ciudadanos.
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ANEXOS

ANEXO N° 1: Ficha de revisién de casos
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ANEXO N° 2: Ficha N° 1- Sierra Leona

FICHA N° 1 FECHA DE ANALISIS 17/10/2023

DATOS SISTEMA DE GOBIERNO Republica presidencialista

GENERALES ORGANO LEGISLATIVO Parlamento unicameral
IDH Bajo | 182°| 0.477 (2021)
POBLACION 8, 420, 641 (2021)

CONTEXTO:

La eleccion presidencial en Sierra Leona, altamente competitiva, marcé la segunda transicion
democrética de poder en 57 afios de independencia. El pais ha experimentado alternancia de poder
entre el Partido del Pueblo de Sierra Leona (SLPP) y el Congreso de Todo el Pueblo (APC), con
episodios de gobierno militar. Los resultados suelen estar ligados a regiones y grupos étnicos,
generando tensiones. La capital, Freetown, es un area de disputa, y el pais se divide en 16 distritos,
donde el mas pequefio designa 4 diputados, mientras que el distrito mas extenso, conocido como
Area Urbana del Oeste, elige 20 diputados para el parlamento de 132 escafios. Los problemas de
gobernanza histéricamente han contribuido a la violencia y conflictos (Unién Europea, 2018).
EXPERIENCIA REGISTRADA

TIPO DE ELECCIONES Ejecutivo, legislativo y gobiernos locales
FECHA DE EMPLEO 07/04/2018 Voto obligatorio'*
PARTICIPACION 84, 2%

MODALIDAD DE V. VEP, VENP

ELECTRONICO
EMPRESA RESPONSABLE | AGORA (Suiza)

TIPO DE ELECTORES/ 280 localidades del oeste del pais (239, 269 electores)

CIRCUNSCRIPCION

VALORACIONES Los resultados de votacién con blockchain se reportaron en

POSITIVAS tiempo real y cinco dias antes del conteo total de votacion en
papel (AGORA, 2018).

DISCREPANCIAS Un colectivo de activistas en Twitter, denominado Sierra Leone

Open Election Data Platform, publico mensajes en la plataforma
expresando dudas sobre la celebracion de las elecciones. A pesar
de que estos mensajes no tuvieron un gran impacto, subraya la
importancia de que las autoridades electorales mejoren su labor
de comunicacidn, brindando informacion clara sobre el
funcionamiento de la tecnologia electoral (AGORA, 2018).

14 Constitucion de Sierra Leona, articulo 13° inc. j: Todos los ciudadanos tienen la obligacion de
participar en todos los procesos y practicas democraticos y defenderlos”.
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ANEXO N° 3: Ficha N° 2 — West Virginia, EE. UU

FICHA N° 2 FECHA DE ANALISIS 18/10/2023
DATOS SISTEMA DE Estado dentro de republica federal
GENERALES GOBIERNO
ORGANO Parlamento bicameral
LEGISLATIVO
IDH Muy Alto | 21°] 0.921 (2021)
POBLACION 336,997,624 (EE. UU.) | 1, 793,
716 (WV)
CONTEXTO:

La votacidn desde el extranjero, especialmente para personal militar, conlleva varios desafios que
erosionan la confiabilidad de las boletas de voto en ausencia convencionales. Problemas como la
garantia de anonimato y la puntualidad en la entrega de las boletas son preocupaciones notables
entre los votantes. En las elecciones de 2016, alrededor de 19, 000 boletas de voto en ausencia de
votantes militares en el extranjero y sus familias fueron rechazadas, y casi el 50% no lleg6 a las
oficinas electorales a tiempo, segin lo informado por la Comision de Asistencia Electoral de los
Estados Unidos (Nguyen, 2018).

EXPERIENCIA REGISTRADA
TIPO DE ELECCIONES 1. Elecciones legislativas federales y estatales:

e 1 senador de los EE. UU., que representa al estado de West
Virginia en el Congreso. Tres representantes de West Virginia
en la Cdmara de Representantes.

e 17 senadores estatales, que representan a la mitad de los 34
distritos senatoriales de West Virginia en el Senado estatal.

e 100 delegados estatales, que representan a los 100 distritos de
delegados de West Virginia en la Camara de delegados estatal.

2. Elecciones judiciales: Dos jueces del Tribunal Supremo de
Apelaciones de West Virginia.

3. Referéndum: Dos enmiendas a la constitucion estatal

FECHA DE EMPLEO 06/11/2018 Voto facultativo®
PARTICIPACION 47.2%
MODALIDAD DE V. VENP

ELECTRONICO
EMPRESA RESPONSABLE | Voatz (EE. UU)

TIPO DE ELECTORES/ 144 personas (militares y sus familiares) votaron desde 29 paises

CIRCUNSCRIPCION diferentes. El proyecto piloto abarcé 24 de los 55 condados
(Fung, 2018)

VALORACIONES Permitié el voto de personas en el extranjero, evitando problemas

POSITIVAS anteriores como la falta de garantia de anonimato e

impuntualidad en la entrega de boletas de voto (West Virginia
Secretary of State, 2018).

DISCREPANCIAS Surgieron cuestionamientos hacia la Secretaria del Estado y a la
empresa sefialando que no compartieron la informacién necesaria
para evaluar adecuadamente el experimento (Grauer, 2019).

15 La Constitucién de los EE. UU. s6lo menciona que es un derecho, pero no se ha emitido enmienda

alguna que reconsidere el derecho al voto como obligatorio.
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ANEXO N° 4: Ficha N° 3 - Ecuador

FICHA N° 3 FECHA DE ANALISIS 17/10/2023
DATOS SISTEMA DE GOBIERNO Republica presidencialista
GENERALES ORGANO LEGISLATIVO Parlamento unicameral
IDH Alto | 95°]| 0.740 (2021)
POBLACION 17,797, 737 (2021)
CONTEXTO:

El presidente en funciones convoco a estas elecciones extraordinarias mediante la disolucion del
parlamento. De ahi que, la necesidad de elecciones presidenciales y legislativas rapidas afiadié
presion al 6rgano electoral. Ademas, tanto actores politicos como ciudadanos coincidieron en que el
corto periodo de campafia no permitié un debate profundo sobre cuestiones importantes, a pesar del
debate presidencial del 13 de agosto (Mercosur, 2023).

EXPERIENCIA REGISTRADA

TIPO DE ELECCIONES Elecciones presidenciales, legislativas anticipadas 2023 y
consultas populares: Yasuni y Chocé Andino
FECHA DE EMPLEO 1°Vuelta: 13/08/2023 | 2° VVuelta 01/10/2023

Voto obligatorio para un sector de personas: personas que saben
leer y escribir.*6

PARTICIPACION 82.94 %

MODALIDAD DE V. Se utilizo6 para permitir la trazabilidad de las actas en tiempo real
ELECTRONICO y VENP para electores en el extranjero

EMPRESA RESPONSABLE | Eminkatech (Ecuador) y ZEYO (Chile)

TIPO DE ELECTORES/ Se procesaron cerca de un millén de actas (Zeyo, 2023)
CIRCUNSCRIPCION

VALORACIONES Permitié la trazabilidad y autenticidad de las actas; dado que, el
POSITIVAS acta puede ser descargada y mediante un sistema de

reconocimiento QR tiene el valor de original’. Ademas, los
ecuatorianos en el extranjero pudieron votar haciendo uso del
VENP.

DISCREPANCIAS El sistema de votos en el extranjero recibi6 un ciberataque, pero
los votos se mantuvieron inalterables y pudieron consignarse
(CNN, 2023).

16 Constitucion Politica del Ecuador Art 27° “El voto popular ser4 universal, igual, directo y secreto;

obligatorio para los que sepan leer”
y escribir, facultativo para los analfabetos y para los mayores de sesenta y cinco afios.

17 Actas de escrutinio certificadas con blockchain: https://eleccionesv2.cne.gob.ec/actas
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ANEXO N° 5: Ficha N° 4 - Estnoia

FICHA N° 4 FECHA DE ANALISIS 18/10/2023
DATOS SISTEMA DE GOBIERNO Republica parlamentaria
GENERALES ORGANO LEGISLATIVO Parlamento unicameral
IDH Muy alto | 31°| 0.890 (2021)
POBLACION 1,328,701 (2021)
CONTEXTO:

En 2005, el pais incorpord el voto electronico como parte de una estrategia para promover la
administracion y los servicios electronicos en toda la sociedad, permitiendo a los ciudadanos realizar
tareas como abrir cuentas bancarias, firmar documentos, presentar impuestos y solicitar recetas
médicas en linea. La Gnica excepcion es la solicitud de divorcio. Ya sean a nivel local, parlamentario
0 europeo, se emplean elementos de voto electronico. Ahora, con el VENP prevaleciendo sobre el
tradicional (Dougall, 2023).

EXPERIENCIA REGISTRADA

TIPO DE ELECCIONES Elecciones legislativas
FECHA 05/04/2023 Voto facultativo®®
PARTICIPACION 63.53 %

MODALIDAD DE V. VENP

ELECTRONICO

EMPRESA RESPONSABLE | Guardtime (Estonia)

TIPO DE ELECTORES/ 51% del total de votos se emiten por internet
CIRCUNSCRIPCION

VALORACIONES Estonia ha creado un sistema de VENP avanzado y seguro a
POSITIVAS través de mejoras tecnoldgicas y legales. Esto, junto con su

amplia adopcioén, ha disminuido la politizacidn del sistema por
parte de los partidos politicos (Ehin et al., 2022).

Para la edicion 2023, se registrd por primera vez un mayor
numero de votos digitales que de votos en papeletas fisicas. Este
fendémeno refleja una evidente confianza de la poblacion en el
sistema digital, la cual se respalda por la diversidad de tramites
disponibles en linea, eliminando la necesidad de desplazarse
fisicamente. (EVOTING, 2023)

DISCREPANCIAS El 50% de la poblacion mayor de 65 afios en el pais utiliza
Internet, evidenciando la presencia de una brecha digital.
Ademas, el costo de la tecnologia puede excluir a aquellos con
menores ingresos. A pesar de esto, la evaluacién es mayormente
positiva, y Estonia representa un ejemplo de una repudblica
futurista que ya es una realidad en el presente (BBC, 2017).
Ademas, otra critica que se le hace es que el uso del VENP
parece no haber aportado en la disminucién del ausentismo (Ehin
etal., 2022).

18 La Constitucion Politica de Estonia no hace mencién sobre la obligatoriedad del voto.
https://www.bcn.cl/procesoconstituyente/comparadordeconstituciones/constitucion/est
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Anexo N° 6: Ficha N° 22 del Plan Operativo Informéatico 2018 de la ONPE sobre la
implementacion de blockchain.

L“\)
ONPE

OFIDNA MACIGHAL DE PROCEIDS LECTORALES

I. Denominacién de la actividad o proyecto | Orden ‘ 22

Implementar la Tecnologia Blockchain para la ONPE

1.1.Descripcién breve de la actividad/proyecto

La tecnologia Blockchain proporciona el marco para las Administraciones Publicas que aporta
beneficios en dambitos como la reduccién del fraude, la corrupcién, el error y el coste de uso de
papel en los diferentes procesos. Blockchain ofrece el potencial de redefinir la relacién entre el
Gobierno y el ciudadano en términos de intercambio de datos, transparencia y confianza.

TIPO:

Proyecto

TIPO DE ORIENTACION:

Orientado a los Ciudadanos

Prioridad:
8
Il. Datos Generales
2.1. Unidad Ejecutora: GITE/SGIID
2.2. Duracion: Fecha Inicio:| enero-2018 | Fecha Fin: | diciembre-2018
2.3, Costo Total: s/.27,450.00

11l. Del proyecto:
3.1. Descripcidn de la actividad/proyecto

Planificacién de una Blockchain privada para la ONPE, desarrollando ordenadamente una serie de

etapas:

e Planificacién de la Blockchain privada para ONPE.

e Planificacién de la Tokenizacion o la creacién del Criptoactivo ONPECOIN para la Blockchain.

® Planificacion del Desarrollo del Algoritmo de Consenso para la Blockchain.

® Planificacion del Desarrollo del SandBox o entorno de pruebas para ofrecer Blockchain como
Servicio (BaaS) y tener un producto conveniable.

3.2. Objetivos de la actividad/proyecto

Implementar la tecnologia Blockchain en la ONPE que permita mejorar la eficiencia y eficacia de
los servicios publicos electorales, la transparencia y la seguridad de la informacion en los procesos
electorales y la garantia del voto electrénico.

IV. Meta Anual: % Anual: 100%

Porcentaje de avance en las etapas de planificacién de la Blockchain Privada para la ONPE

Plan Operativo Informatico 2018
Oficina Nacional de Procesos Electorales — ONPE 80
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Anexo N° 7: Matriz de consistencia

Problemas Objetivos Hipatesis Variables Metodologia
General General General Dependientes - Disefio de la
¢ Es el blockchain una Demostrar que el blockchain  El blockchain es una herramienta para - El blockchain, investigacion: Cualitativa
alternativa para el ejercicio de  es una alternativa para el el ejercicio de los derechos politicos - Ausentismo - Enfoque: Cualitativo
los derechos politicos en el ejercicio de los derechos que usada en el voto electrénico logra - Derechos de - Propoésito intrinseco:
Per0 a través de su uso en el politicos en el Per0 a través superar la falta de transparencia, la personas Exploratoria
voto electrénico? de su uso en el voto lentitud de los resultados, altos costos, excluidas - Propésito extrinseco:
electronico. inaccesibilidad y la desconfianzaenel  — Costos de los Aplicativa
sistema electoral. procesos - Fuentes: Bibliograficas y
electorales Documentales
- Desconfianza - Meétodos: Estudio de
- Lentitud en los casos y teoria
procesos fundamentada
electorales - Poblacién: Paises que
usan voto electronico
Especificos Especificos Especificas Independientes — Muestra: Paises que usan

1.;Cuan trascendente es el
voto electrénico como
medio para el ejercicio de
los derechos politicos?

2.¢Como el blockchain
mejora el uso del voto
electrénico y disminuye las
falencias en las elecciones?

3.¢,Cémo el gobierno y la
transformacion digital
inciden en el fortalecimiento
del ejercicio de los derechos
politicos?

1.Examinar la trascendencia
del voto electrénico como
medio para el ejercicio de
los derechos politicos.

2.Analizar cémo el
blockchain mejora el uso
del voto electrénico y
disminuye las falencias en
las elecciones.

3.Deliberar como el gobierno
y la transformacion digital
inciden en el

1.El voto electrénico es un medio
valioso para el ejercicio de los
derechos politicos; debido a que,
provee rapidez y eficiencia en la
obtencion de resultados.

2.El blockchain mejora el uso del voto
electronico y disipa las dudas sobre
su utilidad aportando confianza
debido a la seguridad de su
estructura.

3.La implementacion de un gobierno y
la transformacion digital han
fortalecido el ejercicio de los

 Los derechos voto electronico

administrado por

oliticos aao [
_ EIF\)/oto blockchain: Sierra Leona,
electrénico West Virginia, EE. UU.,

Ecuador, Estonia
- Técnica: analisis
documental
- Instrumento:
registro

Ficha de
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4.¢Cual seria la propuesta fortalecimiento del ejercicio  derechos politicos debido a que

normativa y de politicas de los derechos politicos. proveen mayor transparencia y le dan

publicas que supere los 4.Proponer una salida mayor poder fiscalizador al

inconvenientes? que normativa y de politicas ciudadano.

impiden el ejercicio de los publicas a fin de superar los  4.Un cambio en la normativa y la

derechos politicos? inconvenientes que impiden  implementacién de una politica
5.¢Cuéles son los desafios y el ejercicio de los derechos publica contribuirian a abordar y

limitaciones técnicas, de politicos. superar las deficiencias que impactan

seguridad, infraestructurales 5.Evaluar la viabilidad de en el ejercicio de los derechos

y sociales que afectan la implementar un sistema de politicos.

viabilidad de implementar votacion electronico basado

un sistema de votacion en blockchain en Perd,

electrénica basado en considerando aspectos

blockchain en Per(i? técnicos, de seguridad,

infraestructura y sociales.
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