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RESUMEN

El presente informe aborda el desarrollo e implementacion de un sistema de firmas
electronicas basado en certificados digitales para la gestion de historias clinicas en la
Clinica Ortega S.R.L. en Huancayo, Peru. 27269 y las normas del INDECOPI sobre el

uso de firma electronica en materia de salud.

Antes de esta adopcion, el proceso de visado de documentos meédicos se ejecutaba
manualmente, lo que daba lugar a largos periodos de ineficiencia y riesgos sustanciales
de que los documentos se extraviaran o cambiaran. El nuevo enfoque agrega una funcién
de firma electronica a SIGCLI.NET, lo que permite a los médicos firmar documentos a
través de una plataforma segura y disponible, mejorando el manejo de documentos y

salvaguardando la informacion de salud.

La iniciativa se construyd utilizando la metodologia agil SCRUM, permitiendo una
integracion modular de la firma electronica y un despliegue eficiente dentro del flujo de
trabajo. Las ventajas incluyen menos tiempo de atencién, mayor seguridad en el manejo
de los datos de los pacientes y facil acceso a los registros médicos a través del
almacenamiento en la nube o servidores locales de Windows. La investigacién muestra
una marcada mejora en la calidad del servicio y el cumplimiento de los estandares legales
y técnicos, cruciales para mantener la confidencialidad y autenticidad de la informacién

del sector de la salud.

Palabras Clave: sistema de firmas electrénicas, certificados digitales, historia clinica

digital y gestion documental
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INTRODUCCION

El presente trabajo de suficiencia profesional tiene como propdsito demostrar las
competencias adquiridas a lo largo de la carrera de Ingenieria de Sistemas e Informatica,
aplicadas en un entorno real como es la Clinica Ortega S.R.L., una institucion de salud
reconocida en la region de Junin. Desde su fundacidn, la clinica ha mantenido un enfoque
en la modernizacion de sus procesos, y la implementacion de un sistema de firmas
electronicas con certificados digitales para la gestién de historias clinicas es una de las

iniciativas clave para mejorar su eficiencia operativa.

La actividad desarrollada consistié en la integracion de la firma electrénica en el
sistema SIGCLI.NET, que anteriormente dependia de documentos impresos y firmas
manuscritas para la validacion de recetas médicas, evoluciones clinicas, y otros
documentos relevantes. Este proceso manual, ademas de ser laborioso, presentaba
desafios significativos en términos de seguridad, ya que el manejo de documentos fisicos

implica riesgos de pérdida, alteracion y tiempos de busqueda prolongados.

La firma manual de documentos clinicos implicaba un incremento en el tiempo de
atencion al paciente, afectando la experiencia del usuario y la capacidad de respuesta
del personal médico. La falta de una soluciéon digital, también, representaba una
limitacion para el cumplimiento de normativas de seguridad de la informacién y de
estandares de calidad en la gestién de datos clinicos, fundamentales en el sector salud.
Ante este panorama, se planted la necesidad de digitalizar la firma de documentos
clinicos para garantizar autenticidad, integridad y confidencialidad de la informacion,
cumpliendo con la normativa vigente en Peru, especialmente la Ley N.° 27269 y las

disposiciones de INDECOPI para el uso de firmas digitales.

La solucién propuesta busca no solo mejorar la calidad de la atencion al paciente,
sino también optimizar el flujo de trabajo del personal médico y administrativo. La
integracion de firmas electrénicas permitira una validacion mas rapida y segura de los
documentos, facilitando el acceso a las historias clinicas de forma digital, tanto en la nube
como en servidores locales, y asegurando la conformidad legal de todo el proceso de

documentacidn clinica.

Xiv



RELEVANCIA DEL TEMA

La implementacion de firmas electrénicas en historias clinicas representa un
avance significativo en el sector salud, alineado con las tendencias globales de
digitalizacién y seguridad de la informacién. En el contexto actual, la transformacion
digital en la gestion de documentos clinicos no solo optimiza procesos administrativos,
sino que también garantiza la autenticidad, integridad y confidencialidad de la

informacion médica, elementos clave para la proteccion de los datos de los pacientes.

La eleccion de la Clinica Ortega como caso de estudio responde a necesidades
especificas que enfrentaba la institucion antes de la implementacién de firmas
electronicas. Previamente, la gestion de historias clinicas se realizaba en formatos
fisicos, lo que generaba problemas de almacenamiento, riesgos de extravio y dificultades
en el acceso oportuno a la informacién médica. Esto impactaba negativamente en la
eficiencia del servicio de salud, prolongando los tiempos de atencion y aumentando la

carga administrativa para el personal médico.

La modernizacion del sistema de historias clinicas a través de SIGCLIL.NET
con la incorporacion de firmas electronicas y certificados digitales ha permitido a la
Clinica Ortega mejorar significativamente la seguridad y accesibilidad de los documentos
médicos. Con esta implementacion, se ha logrado reducir el tiempo de atencion a los
pacientes, facilitar la validacién de documentos en linea y fortalecer el cumplimiento
normativo en materia de seguridad de la informacion. Asimismo, la digitalizacién ha
optimizado el trabajo del personal clinico, permitiéndoles enfocarse en la atencion

meédica en lugar de en procesos administrativos prolongados.

El impacto de esta implementacién en la Clinica Ortega es representativo de los
desafios y beneficios que otras instituciones de salud pueden experimentar al adoptar
tecnologias similares. Asi, este estudio no solo documenta un caso exitoso, sino que
también sirve como referencia para futuras implementaciones en el sector, contribuyendo

a la transformacion digital de la salud en el Peru.
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CAPITULO I
ASPECTOS GENERALES DE LA EMPRESA Y/O INSTITUCION

CLIiNICA ORTEGA S.R.L.

Referirnos a una Institucién Prestadora de Servicios de Salud [IPRES], que, en
suma, esta comprendido toda entidad publica y/o privada dedicada a brindar servicios
y/o productos orientados a la atencion de la salud humana y relacionados, con la finalidad
de garantizar una atencion de calidad, con calidez y acorde a las exigencias técnicas,
administrativas, operacionales y de cumplimiento legal emitidos por la autoridad
competente sectorial, nacional y hasta internacional; en este contexto, la Clinica Ortega
SRL, se pone a la vanguardia en la Region Junin de manera sélida desde su constitucion

y hasta la fecha.

1.1. Datos generales de la institucion

* Tipo de contribuyente : Sociedad Comercial de Responsabilidad Limitada
* Nombre Comercial : Clinica Ortega SRL.

* RUC : 20130297685

* Ubicacion : Av. Daniel A. Carrion No 1124

« Represéntate legal : Félix Ortega Alvarez

» Cargo : Gerente General

* Inicio de actividades : 16/03/2015



* Vigencia de poder : Vigente a favor del Dr. Félix Ortega Alvarez
* Numero de trabajadores : 169 trabajadores declarados.
+ Actividad(es) economica(s) : Principal - 8610 - ACTIVIDADES DE HOSPITALES

Secundaria 1 - 4772 - Venta al por menor de productos farmacéuticos y médicos,

cosmeéticos y articulos de tocador en comercios especializados
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Resultado de la Bisqueda

Mimero de RUC:

Tipo Contribuyente:

MNombre Comercial:

Fecha de Inscripcion: 04/05/1993
Estado del Contribuyente:

Condicion del Contribuyente:

Domicilio Fiscal:

Comprobanta:
Sistema Contabilidad:

Actividad(es) Econdmica(s):

Comprobantes de Pago c/aut. de impresion (F. 806 u
816):

Sistema de Emision Elecironica:

Emisor elecironico desde:
Comprobantes Electronicos:
Afiliado al PLE desde:

Padrones:

20130297685 - CLINICA ORTEGA SRL

SOC.COMRESPONS. LTDA

CLINICA ORTEGA

Fecha de Inicio de Acfividades: D5/D61970

ACTIVG

HABIDO

A\ DANIEL A CARRION NRO. 1124 JUNIM - HUANCAYO - HUANCAY D

Sistema Emision de MANUAL/COMPUTARIZADO Actividad Comercio Exterior: SIN ACTIVIDAD

COMPUTARIZADO

Principal - 8510 - ACTWIDADES DE HOSPITALES

Secundaria 1 - 4772 - VENTAAL POR MENOR DE PRODUCTOS FARMACEUTICOS ¥
MEDICOS, COSMETICOS ¥ ARTICULOS DE TOCADOR EN COMERCIOS ESPECIALIZADOS

FACTURA
BOLETADE VENTA
NOTADE CREDITO
NOTADE DEBITO

GUIADE REMISION - REMITENTE

FACTURA PORTAL DESDE 14/08/2020
DESDE LO3 SISTEMAS DEL CONTRIBUYENTE. AUTORIZ DESDE 20/10/2018

SEE-FACTURADOR . AUTORIZ DESDE 01/06:2017

01/06/2017
FACTURA {desde D1/08/2017).BOLETA (desde 28/02/2018)

290112013

NINGUNO

Fecha consulta: 121172024 23:54

Figura 1. Ficha RUC SUNAT™.

*Nota: documento que emite el organismo recaudador de Impuestos y certifica

existencia de la empresa y su vigencia como contribuyente.

Fuente: SUNAT.
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1.2. Actividad principal de la institucion (giro empresarial)

La Clinica Ortega es una empresa con tipo societario, como Sociedad Comercial
de Responsabilidad Limitada [SRL], y tomando en consideracién la actividad principal es
considerada como Institucion Prestadora de Servicios de Salud [IPRESS], de caracter
privado dedicada a brindar servicios de salud a las personas desde el diagnostico,

tratamiento, recuperacion, rehabilitacion, promocion y prevencion respectivamente.

Siendo una IPRESS, ha implementado y complementado sus servicios mediante
la compra y venta de productos farmacéuticos y bienes analogos (insumos de médicos,
biomédicos, sanitarios, etc.) Asimismo, los convenios interinstitucionales para la
prestacion de servicios hospitalarios especializados de acuerdo con requerimiento

internos.

1.3. Reseiia historica.

En 1972, en Huancayo, el fundador Dr. Félix Ortega Arce llego a la ciudad de
Huancayo en el afio 1958, recién graduado como médico laborando en uno de los
hospitales del Ministerio y en la Clinica Huancayo. Pronto, se dio cuenta de la evidente
falta de infraestructura adecuada para tratar a los pacientes en nuestra querida ciudad
incontrastable. Por ello, decidi6 emprender la construccion de un hospital privado a la

altura de este pueblo pujante.

La construccion inicid, el aino 1968, culminando su primera etapa el 7 de mayo de
1972, se alcanzd un hito importante con las dos primeras plantas y un staff de solo 3

médicos.

Los 15 primeros afios de funcionamiento marcaron la diferencia en la calidad de
atencion a los pacientes como el trato cordial, personalizado, alta capacidad médica y la
infraestructura moderna. Rapidamente, todas las bondades fueron conocidas por la

poblacion de esta parte del pais, consolidando el liderazgo de la clinica.

El fallecimiento repentino y doloroso del director a los 57 anos, aunado a los
tiempos violentos que vivia el pais y principalmente la region, fue un reto colosal para

quienes quedaron a cargo de la conduccién de la empresa.
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Desde los afios 90, la clinica Ortega fue adentrandose en los tiempos modernos
de la medicina: incorporé nuevos jovenes especialistas, implementando tecnologia en
diversas areas como ginecologia, urologia, reumatologia y dio el primer paso hacia el
futuro siendo la primera institucién en practicar la cirugia laparoscépica en las areas de
cirugia general, urologia y ginecologia. Los miembros de su staff en esta especialidad
son autores de al menos diez procedimientos laparoscopicos efectuados por primera vez
en el Peru e incluso antes que nadie en América Latina, como es el caso de la

Tiroidectomia Endoscopica.

En 1995, se efectud el primer trasplante renal exitoso en Huancayo. En 1998, se
instal6 el primer tomografo helicoidal, siendo asi en aquel tiempo, el primer equipo mas

avanzado de tomografia en el pais.

Actualmente, somos la unica clinica con certificacion 11-2 en la Region Central del
pais, cuenta con un staff de mas de 90 médicos de todas las especialidades, 55 camas
de hospitalizacion, habitaciones VIP unicos en el Peru, contamos con el primer y unico
Centro Quirurgico que cuenta con una sala de operaciones inteligente con laparoscopica
en tres dimensiones la primera en Sudamérica, una central de esterilizacion que cumple
las mas estrictas normas de calidad, unidad de cuidados intensivos, trabajamos con
historia clinica digital, aprobada por INDECOPI servicio de terapia fisica y rehabilitacion,
el laboratorio mas completo y moderno de la region con certificacion ISO 9001.Contamos

con el equipamiento mas completo y de mas alta tecnologia.

En cuanto al diagnéstico por imagenes, tiene un tomoégrafo multicorte que emite
hasta 80% menos radiacién que los tomografos convencionales. Asimismo, todas las
imagenes de resonancia magnética, tomografia y radiografia se manejan en forma
digital, pudiendo ser almacenadas en dispositivos méviles o compartidas por internet. En
la parte quirurgica, realiza intervenciones de la mas alta complejidad, y atiende mas de
500 consultas al dia. Desde el afio 2018, ha implementado el uso de la historia clinica

digital, que permitira la implementacion de la telemedicina.
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1.4. Organigrama de la Clinica Ortega SRL.

La Clinica Ortega SRL. cuenta con un organigrama ya definido, que es una
representacion de tipo funcional vertical, la misma que esta contemplada en el Manual
de Organizacion y Funciones [MOF] que consta de 16 items, de los cuales 10
corresponde a la descripcion de Areas y 06 corresponde a la descripcién de Servicios
respectivamente, concluyendo con un anexo que muestra la representacion grafica del
organigrama vigente, en la cual esta contemplado el Area de Recursos Humanos bajo la
direcciéon de la Gerencia Administracion y Finanzas, con independencia funcional y

dependencia administrativa.

Junta General de
Accionistas
Gerencia
General
Gerencia Administrativa Oficin de Gestion
y Financiera de la Calidad
Oficina de
. Recursos || Contabiidad || Agmisign || Servicios Asesoria Juridica
(
e Humanos y Gaja ComesisyTl || Generales
Direccion
Médica
Consultorio Coordinacion de Centro Quirurgico . Diagnostico por Medicina Fisicay
Externo Hospitalizacion yCentral e P Imagenes Rehabilitacion
P = Esterilizacion §
|
Emergencia Hospitalizacion ucl

Figura 2. Organigrama Estructural - Clinica Ortega SRL. Version 18/04/2017.

Nota: Tomado de la Gerencia de Administracion de la Clinica Ortega (2017)
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1.5. Vision y Mision

Segun el Plan Estratégico Institucional [PEI], para el 2015, la declaracion de la
vision y misién institucional de la Clinica Ortega SRL, es una parte fundamental para
conocer la cultura organizacion de los trabajadores, y estos a su vez, se guian en base
a estos postulados generando compromisos personales y de grupo. Es preciso indicar
que estos documentos técnicos, que incluye el organigrama funcional, la visién, misién
e incluso la cultura de valores has sido propuestos por la institucion, y una labor del jefe
de recursos humanos es realizar la difusién, socializacion y evaluacién de su adopcion
en el personal; por ello, en las reuniones de trabajo promovidas por la Gerencia, hemos
manifestado nuestro punto de vista de mejorar aspectos de fondo en cada uno de ellos,
los cuales fueron tomados por el comité para su evaluacion. La labor del area no esta en
formular estas herramientas, sino validar mediante la retroalimentacién generada por los

trabajadores en el proceso de socializacion.

1.5.1. Vision
Ser una de las 10 primeras clinicas del Peru en calidad de atencion.

1.5.2. Misién
Somos una organizacion prestadora de servicios integrales de salud,

reconocida por nuestro prestigio, tecnologia de punta, vocacion de servicio,
contando con un equipo humano especializado. Actua con responsabilidad social

y preocupacion por el medio ambiente.

1.6. Bases Legales o Documentos Administrativos

La Clinica Ortega opera bajo la normativa peruana vigente para instituciones de
salud, incluyendo la Ley N.° 27269 de firmas digitales y la regulacion de INDECOPI para
el uso de certificados digitales en documentos clinicos. La adopcion de estas normas
garantiza la validez legal de las firmas electronicas implementadas en el sistema de

historias clinicas.

1.7. Descripcion del Area de TI

El area donde se realizd mis actividades profesionales se encarga de cumplir con

los siguientes roles que se pasan a detallar a continuacion:
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Rol fundamental en administraciéon y evolucion:

(o]

(¢]

El area de Tl en la Clinica Ortega es crucial para la administracién de los sistemas
de informacién y la infraestructura tecnolégica de la clinica.

No solo garantiza el funcionamiento y seguridad de los sistemas actuales, sino
que también lidera los procesos de innovacion y digitalizacion en toda la

institucion.

Gestion del sistema SIGCLI.NET:

(e]

El equipo de Tl es responsable del desarrollo, implementacion y mantenimiento
de SIGCLIL.NET, una plataforma clave para la gestion integral de historias clinicas
electronicas y otros documentos médicos.

A través de SIGCLIL.NET, el area de Tl asegura un acceso eficiente a los datos
clinicos, manteniendo la disponibilidad, integridad y confidencialidad de la

informacion.

Adopcion de tecnologias avanzadas de seguridad:

O

Tl ha impulsado la integracion de firmas electronicas basadas en certificados
digitales, alineadas con la normativa vigente en Peru.
Estas tecnologias ofrecen autenticacién segura y control de acceso a los

documentos médicos, optimizando los flujos de trabajo clinico.

Optimizacion y protecciéon de datos médicos:

o

(0]

1.8.

La implementacion de firmas electronicas ha optimizado la gestidon de historias
clinicas y mejorado la precision y velocidad de atencion al paciente.
Ademas, se ha fortalecido la proteccién de datos médicos sensibles, minimizando

riesgos y cumpliendo con estandares de seguridad a nivel nacional e internacional.

Descripcion del Cargo y Responsabilidades

Comoen la Clinica Ortega, el cargo en el area de Tl se centra en la administracion
y desarrollo de sistemas de informacion, con un enfoque especifico en la gestidon
de historias clinicas electronicas y la implementacion de firmas digitales para la
optimizacién de procesos médicos. Las responsabilidades de este rol incluyen la
supervision y mejora de sistemas, la adopcién de tecnologias innovadoras, y el
cumplimiento de normativas de seguridad de la informacion, las principales

responsabilidades son las siguientes:
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o Desarrollo y Mantenimiento de SIGCLI.NET:

(o]

(¢]

Supervisar el desarrollo, mantenimiento y actualizacidn del sistema SIGCLI.NET,
asegurando su funcionamiento continuo y estable

Implementar mejoras y nuevas funcionalidades en el sistema, incluyendo médulos
de historia clinica electronica, recetas médicas, evolucion de pacientes y formatos
de alta

He de asegurar que SIGCLI.NET cumpla con los requisitos de usabilidad y
eficiencia para el personal médico, optimizando los flujos de trabajo y facilitando

el acceso a la informacion clinica.

« Implementacién de Firmas Electrénicas con Certificados Digitales:

O

Gestionar la integracion de firmas electrénicas en documentos médicos mediante
el uso de certificados digitales, siguiendo la normativa de firmas digitales vigente
en Peru, como la Ley N.° 27269

Asegurar la autenticacion y verificacion de documentos meédicos firmados,
garantizando la autenticidad y la integridad de la informacién médica

Configurar y supervisar la instalacion de certificados digitales en las estaciones de
trabajo de los médicos, permitiendo la firma electronica de documentos

directamente desde sus dispositivos

o Garantizar la Seguridad de la Informacién Clinica:

o

Implementar y supervisar politicas de seguridad de la informacién para proteger
los datos clinicos, incluyendo cifrado de datos, control de accesos y autenticacion
segura

Realizar auditorias y monitoreo de acceso a los sistemas, verificando que se
cumplan las normativas de seguridad y privacidad aplicables al sector salud
Colaborar en la adopcion de soluciones de almacenamiento hibrido, que
combinan almacenamiento local y en la nube (Azure Blob Storage), para asegurar

la disponibilidad y redundancia de los datos médicos

« Soporte y Capacitacion al Personal Médico:

(0]

Brindar soporte técnico y capacitacion continua al personal médico vy
administrativo en el uso de SIGCLI.NET, asegurando una correcta aplicacion de

la firma electronica y el uso adecuado de la historia clinica electrénica
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o Resolver incidentes técnicos y optimizar la experiencia del usuario, asegurando
que el sistema se utilice de manera efectiva y segura en las tareas diarias de la
clinica

o Liderar Proyectos de Innovacion y Mejora Tecnolégica:

o Planificar y ejecutar proyectos de innovacion en la clinica, incluyendo la adopcion
de nuevas tecnologias y mejoras en los procesos de digitalizacion

o Utilizar metodologias agiles, como SCRUM, para gestionar las fases de desarrollo
e implementacion de proyectos, garantizando la entrega de valor en cada sprint y
ajustandose a las necesidades del personal clinico

e« Cumplimiento Normativo y Control de Calidad:

o He de asegurar que el sistema y los procesos cumplan con las regulaciones
nacionales y estandares internacionales de proteccion de datos, como la ISO
27001 y las normativas locales de INDECOPI.

o Realizar controles de calidad para asegurar que los documentos clinicos digitales
cumplen con los requisitos de precision, autenticidad y proteccién frente a

manipulaciones o accesos no autorizados
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CAPITULO II:
ASPECTOS GENERALES DE LAS ACTIVIDADES PROFESIONALES

2.1. Antecedentes o Diagndstico Situacional

La Clinica Ortega S.R.L., ubicada en la regiéon de Junin, ha estado enfrentando
varios desafios en la gestibn manual de documentos clinicos. Antes de la implementacién
de la firma electrénica, el proceso de firma de documentos, como recetas médicas,
evoluciones clinicas y formatos de alta, se realizaba de forma impresa, lo cual
incrementaba los tiempos de atencidn al paciente y aumentaba el riesgo de pérdida de

documentos fisicos el informe se encuentra en el anexo 1.

El proceso de firma manual en documentos fisicos solia tomar entre 2 a 5 minutos
por documento, incluyendo la busqueda, firma y organizacion posterior (Ministerio de
Salud del Peru, 2018). Con la implementacion de la firma electronica, este tiempo se
reduce a aproximadamente 30 segundos por documento, logrando una optimizacion del
80-90% en el tiempo de procesamiento, lo que impacta de manera positiva en la

eficiencia y en la calidad de la atencion al paciente (ISO, 2013).

El almacenamiento de historias clinicas en formato fisico, también, representaba
un problema significativo en la clinica, ya que requeria grandes espacios de archivo,
generaba costos adicionales, y conllevaba riesgos de deterioro y pérdida de informacién
(OMS, 2019). Con la digitalizacion de las historias clinicas, el almacenamiento se realiza
en servidores locales y en la nube, lo cual mejora la seguridad y facilita el acceso remoto
a los registros clinicos, optimizando el espacio fisico en un 100% (Ministerio de Salud del
Peru, 2018).
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2.2,

2.3.

Identificacion de la Necesidad en el Area de Actividad Profesional

La firma manual de documentos clinicos ralentiza significativamente el proceso de

atencion al paciente, especialmente en situaciones de alta demanda, como la

emision de recetas médicas, evoluciones clinicas y documentos de alta médica como

se menciona en el anexo 2.

Afecta la percepcion de calidad del servicio, ya que los pacientes experimentan

tiempos de espera prolongados.

La firma manual impone una carga administrativa adicional al personal médico, lo

que reduce el tiempo disponible para la atencién directa a los pacientes (Ministerio

de Salud del Peru, 2018).

La firma electronica con certificados electrénicos:

o Permite una firma mas rapida y segura de documentos.

o Facilita el acceso remoto a historias clinicas digitales por parte del personal.

o Reduce el riesgo de manipulacion o pérdida de documentos, asegurando la
precision y seguridad de los datos (OMS, 2019).

La normativa peruana, incluida la Ley N.° 27269 y la normativa de INDECOPI, exige

que las firmas electrénicas sean seguras y confiables, garantizando la validez juridica

e integridad de la documentacién (Congreso de la Republica del Peru, 2000).

La digitalizaciéon responde a la creciente demanda de documentacion clinica diaria,

facilitando el almacenamiento eficiente en la nube y servidores locales, lo que mejora

la disponibilidad de informacion para la toma de decisiones médicas (OMS, 2019).
Objetivos de la Actividad Profesional

2.3.1. Objetivo General
Implementar un sistema de firmas electronicas con certificados digitales en

la Clinica Ortega S.R.L., mejorando la eficiencia en la gestiéon de historias clinicas

y asegurando el cumplimiento normativo y la seguridad de la informacion

2.3.2. Objetivos Especificos
e Asegurar la conformidad del sistema con la Ley N.° 27269 y las normativas de

INDECOPI
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2.4,

2.5.

« Reducir el tiempo de atencion al paciente mediante la digitalizacion del proceso
de firma de documentos clinicos

o Evaluar el impacto de la implementacion en la satisfaccién del personal médico
y los pacientes

o Mejorar la seguridad y el acceso a la documentacion clinica mediante la firma

electronica
Justificacion de la Actividad Profesional

2.4.1. Justificacion Tedrica
La implementacion de la firma digital se fundamenta en las técnicas de

criptografia asimétrica, que garantizan la autenticidad y seguridad de la
documentacion clinica (Rivest et al,, 1978). Este enfoque cumple con los
estandares de la ISO 27001 para la seguridad de la informacion en el sector salud,
asegurando la confidencialidad y accesibilidad de los datos (ISO, 2013). Ademas,
la firma electrénica facilita la integridad de los documentos, ya que cualquier
alteracion se detecta de inmediato, lo cual es crucial en la gestion de historias

clinicas.

2.4.2. Justificacion Practica

Desde una perspectiva practica, la digitalizacion de la firma de documentos
mejora notablemente la eficiencia operativa de la Clinica Ortega. Al automatizar el
proceso de firma, se reduce el tiempo de atencidn al paciente, se incrementa la
precision en la documentacion y se facilita el acceso seguro a las historias clinicas
para el personal médico y administrativo (Ministerio de Salud del Peru, 2018). La
firma electronica, también, contribuye a la reduccion de costos asociados al
manejo de papel y almacenamiento fisico, permitiendo un uso mas eficiente de los

recursos tecnologicos y humanos de la clinica.

Resultados Esperados

Reduccion del 30% en los tiempos de atencion al paciente tras la implementacion
del sistema de firmas digitales (OMS, 2019)
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Se incremento el 40% en la satisfaccion del personal médico respecto al acceso y
manejo de la documentacion clinica.

Mejora significativa en la seguridad de la informacién, garantizando Ila
confidencialidad, integridad y accesibilidad de los datos clinicos

Cumplimiento de las normativas nacionales e internacionales de gestion de datos

clinicos, reforzando la confianza en el sistema de gestion de la clinica
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CAPITULOIIL
MARCO TEORICO

3.1. Historia Clinica

La historia clinica es el documento donde se registra de manera detallada y
ordenada toda la informacién meédica de un paciente, incluyendo diagndsticos,
tratamientos, resultados de pruebas, y antecedentes médicos (Sanchez, 2018). Es
considerada un documento medicolegal, ya que sirve tanto para la atencion médica como

para fines de auditoria y legales (OMS, 2019).

3.1.1. Importancia de la Historia Clinica en el Sector Salud

La historia clinica desempenfa un rol fundamental en la atenciéon médica, ya
que permite a los profesionales de la salud tomar decisiones informadas basadas
en un registro completo del estado de salud del paciente. Ademas, facilita la
continuidad de la atencion y mejora la comunicacién entre diferentes médicos y

especialistas (Rodriguez & Pérez, 2020).

3.1.2. Funciones de la Historia Clinica
« Documentacion del estado de salud: La historia clinica documenta todos los
aspectos relevantes del estado de salud del paciente, lo que permite un

analisis integral de su situacion médica (Martinez, 2019).

« Soporte para decisiones clinicas: Proporciona datos valiosos para los
médicos, ayudandoles a tomar decisiones precisas y basadas en evidencia en

cuanto al tratamiento del paciente (OMS, 2019).

27



« Propédsitos administrativos y legales: Ademas de servir como registro
meédico, la historia clinica es utilizada para la facturacion, autorizaciones de
procedimientos, y como evidencia en casos legales relacionados con la

atencion médica (Lépez & Rivera, 2021).

3.1.3. Normativa de la Historia Clinica en Peru

La Ley General de Salud del Peru establece que las historias clinicas deben
ser manejadas con estricta confidencialidad, asegurando que solo el personal
autorizado tenga acceso a la informacion del paciente. La ley, también, promueve
la implementacién de historias clinicas electrénicas (HCE) para mejorar la

eficiencia y seguridad en el manejo de los datos médicos (Minsa, 2020).

3.1.4. Retos en la Gestion de la Historia Clinica

« Integridad de la informacién: La precisidon y exhaustividad de la informacion
registrada son fundamentales para la efectividad de la atencion médica, lo que
puede verse comprometido por errores humanos o falta de actualizacion
(Garcia, 2020).

« Confidencialidad y privacidad: La historia clinica contiene informacion
sensible que debe protegerse de accesos no autorizados, lo cual representa
un desafio importante en su gestion, especialmente en entornos digitales
(Morales, 2022).

3.2. Historia Clinica Digital

La historia clinica digital (HCE) es una version electronica del registro médico
tradicional, donde toda la informacion médica se almacena y gestiona en formato digital
(Gémez & Ramirez, 2021). La HCE ha transformado la manera en que se documenta y
comparte la informacion de los pacientes, facilitando el acceso remoto y mejorando la

eficiencia operativa en las instituciones de salud (OMS, 2019).

3.2.1. Ventajas de la Historia Clinica Digital
e Accesorapidoyremoto: La HCE permite a los médicos y personal autorizado
acceder a la informacion del paciente de manera instantanea desde cualquier

lugar, lo que mejora la continuidad de la atencion (Rodriguez & Pérez, 2020).
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« Reduccion de errores médicos: La digitalizacién reduce la posibilidad de
errores de transcripcion y mejora la legibilidad de la informacion, lo que resulta

en una atencidn mas segura para los pacientes (Caballero & Velasquez, 2021).

« Integracion con otros sistemas de salud: La HCE facilita la interoperabilidad
con otros sistemas médicos, lo que permite un intercambio de datos seguro y

eficiente entre diferentes instituciones de salud (Sanchez, 2018).

« Almacenamiento seguro: La HCE puede ser almacenada en servidores
locales (on-premise) o en la nube, lo que garantiza la seguridad de la
informacion mediante el uso de encriptacion y controles de acceso (Torres,
2023).

3.2.2. Normativa de la Historia Clinica Digital en Peru

La Ley General de Salud del Peru promueve la adopcion de historias
clinicas digitales para optimizar la gestion de datos meédicos y mejorar la calidad
de la atencion médica. Ademas, la Ley N.° 29733, Ley de Proteccion de Datos
Personales, establece que la informacion contenida en las historias clinicas es de
caracter confidencial y sensible, por lo que su tratamiento debe cumplir con altos
estandares de seguridad. En este sentido, la Clinica Ortega ha implementado
controles de acceso y medidas de cifrado para proteger la informacion de los
pacientes, alineandose con las disposiciones del Decreto Supremo N.° 003-2013-
JUS.

3.2.3. Implementacion de la Historia Clinica Digital en SIGCLI.NET

En la Clinica Ortega, la historia clinica digital se gestiona a través de
SIGCLI.NET, que permite a los médicos acceder, actualizar y firmar digitalmente
la informacién del paciente. La integracion de firmas digitales en la HCE mejora la
seguridad y autenticidad de los registros médicos, garantizando el cumplimiento

normativo y la eficiencia en la atencion médica (Martinez, 2019).
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3.2.4. Desafios de la Historia Clinica Digital

Interoperabilidad: La integracion con otros sistemas de informacién médica
puede ser compleja, especialmente en entornos donde se utilizan diferentes

estandares de datos (Lépez & Rivera, 2021).

Resistencia al cambio: La adopcién de HCE puede enfrentar resistencia por
parte del personal médico debido a la curva de aprendizaje y la necesidad de

capacitacion en el uso de nuevas tecnologias (Gomez & Ramirez, 2021).

Seguridad de la informacién: La proteccion de datos médicos en la HCE
requiere medidas avanzadas de seguridad, como el uso de criptografia y
autenticacion multifactorial, para evitar accesos no autorizados y garantizar la

confidencialidad del paciente (Morales, 2022).

3.3. Firma Electronica

La firma electronica es definida como "un conjunto de datos en forma electrénica,

adjuntados o légicamente asociados a otros datos electronicos, que el firmante utiliza

para firmar" (Ley N.° 27269, 2000). Es ampliamente utilizada para autenticar la identidad

del firmante y validar la integridad de los documentos electrénicos, lo cual es esencial en

entornos como el sector salud (Samaniego, 2020).

3.3.1. Tipos de Firma Electrénica

Firma electréonica simple: Segun Bello (2021), este tipo de firma se
caracteriza por la autenticacion basica, como el uso de contrasenas o tokens,
y es mas susceptible a la falsificacién.

Firma electrénica avanzada: Utiliza tecnologia criptografica para vincular al
firmante con el documento de manera segura, garantizando la autenticidad y

la integridad de este (Gomez & Rodriguez, 2022).

3.3.2. Ventajas de la Firma Electrénica

Eficiencia operativa: Segun la Organizacion Mundial de la Salud (OMS,
2019), la firma electrénica reduce los tiempos de gestion y optimiza el flujo de
trabajo administrativo y médico.
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« Seguridad y autenticidad: La firma digital, como tipo especifico de firma
electronica, garantiza la integridad del documento y la autenticacion del
firmante, lo cual es clave en el manejo de datos médicos sensibles (Caballero
& Velasquez, 2021).

« Ahorro de costos: Un estudio realizado por Garcia (2020) destaca que la
adopcion de la firma electronica disminuye significativamente el uso de papel

y los costos asociados con el almacenamiento fisico.

3.3.3. Desafios de la Implementaciéon de Firmas Electrénicas en la Salud

o Aceptacion cultural y legal: La aceptacion del personal médico y el
cumplimiento normativo son barreras comunes en la adopcién de la firma
electronica en hospitales y clinicas (Lépez et al., 2021).

« Problemas técnicos: La compatibilidad con sistemas existentes y el manejo
seguro de las claves de firma son desafios técnicos que requieren una

infraestructura robusta y protocolos de seguridad avanzados (Morales, 2022).

3.3.4. Aspectos Legales de la Firma Electronica en Peru

o« Ley N.°27269: La Ley de Firmas y Certificados Digitales de Peru regula el uso
de la firma electronica en documentos electrénicos, estableciendo requisitos
para su validez legal y reconocimiento oficial (Ley N.° 27269, 2000).

« Normativas de INDECOPI: INDECOPI establece estandares para garantizar
que las firmas electronicas sean seguras, fiables y legalmente validas en
entornos criticos como la salud (INDECOPI, 2018).

3.3.5. Impacto de la Firma Electrénica en la Seguridad de la Informacion

La firma electrénica utiliza certificados digitales y criptografia asimétrica
para garantizar la confidencialidad, integridad y no repudio de los documentos
médicos firmados, lo cual es fundamental en la gestién de informacién clinica
(Martinez, 2019).

3.3.6. Aplicacion de la Firma Electrénica en el Sector Salud
La firma electronica se aplica en la firma de historias clinicas, recetas
meédicas, ordenes de alta y otros documentos criticos, lo cual mejora la seguridad

y eficiencia en la atencion médica (Torres, 2023).

31



3.4. Certificados Digitales

Los certificados digitales son credenciales electronicas que verifican la identidad
del firmante y establecen una conexion segura entre el firmante y el documento
electronico. Son emitidos por una Autoridad Certificadora (AC) confiable, lo cual asegura
la autenticidad y validez de la firma digital (Ruiz, 2023). En el sector salud, los certificados
digitales son esenciales para garantizar la seguridad y confidencialidad de la informacion

médica durante el proceso de firma digital (Martinez, 2019).

3.4.1. Tipos de Certificados Digitales
o Certificados de usuario: Asignados a personas para autenticar su identidad
en transacciones digitales, permitiendo la firma de documentos electronicos,

como historias clinicas y recetas médicas (Sanchez, 2018)

« Certificados cualificados: Son emitidos por una AC autorizada y cumplen
con requisitos legales especificos, como la Ley N.° 27269 en Peru. Se
consideran equivalentes a la firma manuscrita y son utilizados en la firma de

documentos criticos en el sector salud (Minsa, 2020).

3.4.2. Funciones de los Certificados Digitales en la Seguridad de la
Informacién Clinica

Los certificados digitales desempenan un papel crucial en la proteccion de
la informacién clinica, ya que garantizan la autenticacion de los usuarios, la
integridad de los documentos firmados, y el no repudio en las transacciones
electronicas (Lépez & Rivera, 2021). Permiten la implementacién de firmas
digitales en documentos meédicos, asegurando que la informacién solo sea
accesible para usuarios autorizados y que cualquier modificacion en los

documentos pueda ser detectada (Vega & Ramirez, 2020).

3.4.3. Integracion de Certificados Digitales en SIGCLI.NET

En SIGCLILNET, los certificados digitales son fundamentales para la firma
electronica de documentos clinicos, como historias clinicas y recetas médicas. El
sistema utiliza una infraestructura de clave publica (PKI) para gestionar los
certificados y garantizar la autenticidad de los usuarios (Garcia, 2020). La

integracion de certificados digitales en SIGCLI.NET permite un acceso seguro y
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controlado a la informacion clinica, lo cual es esencial para proteger la privacidad

de los pacientes y cumplir con las normativas de proteccién de datos (OMS, 2019).

3.4.4. Funciones Ampliadas de los Certificados Digitales en SIGCLIL.NET

Autenticacion de usuarios: Los certificados digitales permiten verificar la
identidad de los meédicos y personal autorizado, garantizando que solo
usuarios validados puedan acceder a la informacion médica y firmar

documentos digitales (Caballero & Velasquez, 2021).

Cifrado de datos: Ademas de permitir la firma digital, los certificados digitales
se utilizan para cifrar la informacion médica durante la transmisién y
almacenamiento, protegiéndola de accesos no autorizados y ataques

cibernéticos (Lépez et al., 2021).

No repudio: Al vincular de manera inequivoca al firmante con el documento
firmado, los certificados digitales aseguran que el firmante no pueda negar su
participacion en la transacciéon, lo cual es fundamental en el contexto
medicolegal (Ruiz, 2023).

3.4.5. Ventajas de los Certificados Digitales en el Sector Salud

Autenticidad y confianza: Proporcionan una identificacién confiable del
firmante, lo cual es critico en la validacibn de documentos médicos,
garantizando la integridad del registro clinico y la autoria del documento
(Morales, 2022).

Seguridad mejorada: Los certificados digitales contribuyen a la proteccion de
la informacién médica sensible al utilizar técnicas de cifrado avanzadas para

mantener la confidencialidad de los datos (Rodriguez & Pérez, 2020).

Interoperabilidad: Facilitan el intercambio seguro de informacién médica
entre diferentes sistemas y organizaciones, promoviendo la interoperabilidad
de datos en la atencion médica (Gomez & Ramirez, 2021).
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3.4.6. Desafios en la Implementacién de Certificados Digitales

Gestion de claves y certificados: La implementacion efectiva de certificados
digitales requiere una gestion adecuada de las claves criptograficas, lo cual
puede ser complejo en entornos con grandes volumenes de datos meédicos
(Sanchez, 2018).

Aceptacion del usuario: La integraciéon de certificados digitales puede
enfrentar resistencia por parte del personal médico debido a la falta de
familiaridad con la tecnologia o a la percepcion de que los procesos digitales

son mas complejos (Lopez & Rivera, 2021).

Cumplimiento normativo: Es esencial garantizar que los certificados digitales
cumplan con las normativas legales vigentes para su uso en la firma digital de
documentos médicos, especialmente en un entorno regulado como el sector
salud (Minsa, 2020).

3.5. Seguridad y Riesgos de la Firma Electréonica

Si bien la firma electronica ofrece autenticidad e integridad en la gestion de

documentos meédicos, existen riesgos asociados que deben ser considerados para

garantizar su seguridad y eficacia. A continuacion, se detallan algunos de los principales

riesgos y las estrategias de mitigacién implementadas en el sistema SIGCLI.NET de la

Clinica Ortega.

3.5.1. Vulnerabilidades Identificadas

Suplantacion de identidad: Un atacante podria intentar obtener acceso a
las credenciales de un profesional de salud para firmar documentos
fraudulentamente (Caballero & Velasquez, 2021).

Brechas de seguridad en la gestion de claves: Si las claves privadas
utilizadas en la firma digital no se protegen adecuadamente, podrian ser

interceptadas o utilizadas sin autorizacion (Lépez et al., 2021).
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Ataques de intermediario (Man-in-the-Middle): En la transmision de
documentos firmados electronicamente, un atacante podria interceptar la
informacion si no se aplican protocolos de cifrado adecuados (Ruiz, 2023).

Expiracion o revocacion de certificados digitales: Un certificado
comprometido o caducado puede generar problemas de autenticidad en

documentos firmados previamente (Gomez & Ramirez, 2021).

3.5.2. Estrategias de Mitigacion

Autenticacion de doble factor (2FA): Se implementé una doble autenticacion
para el acceso a SIGCLI.NET, donde los usuarios deben ingresar una clave
adicional para realizar la firma digital (ISO, 2019).

Uso de Infraestructura de Clave Publica (PKI): La firma electronica en
SIGCLI.NET utiliza certificados digitales emitidos por Autoridades
Certificadoras (AC) confiables para garantizar la seguridad de los documentos
(Minsa, 2020).

Cifrado de la informacion: Los documentos firmados digitalmente se
almacenan en Azure Blob Storage con cifrado en reposo, asegurando que solo
usuarios autorizados puedan acceder a ellos (Rodriguez & Pérez, 2020).
Protocolos de verificacibn y revocacion de certificados: Se han
implementado auditorias periddicas para revisar el estado de los certificados
digitales y garantizar su validez (OMS, 2019).

Capacitacion al personal médico: Se llevaron a cabo sesiones de formacién
para que el personal de salud conozca las mejores practicas en el uso de
firmas digitales y la importancia de la gestion segura de sus claves (Sanchez,
2018).

Estas medidas fortalecen la seguridad del sistema y reducen el riesgo de

ataques o fraudes en el uso de la firma electrénica en documentos médicos.
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3.6. Certificados Digitales en Firmas Electrénicas

La Clinica Ortega ha implementado mecanismos de seguridad para la proteccion
de historias clinicas digitales, alineados con la Ley N.° 29733 y su reglamento. Se han
adoptado medidas como la autenticacién con certificados digitales, cifrado de datos en
almacenamiento y transmision, y controles de acceso basados en permisos especificos,

garantizando la confidencialidad de los datos de los pacientes.

Con estas implementaciones, la Clinica Ortega asegura el cumplimiento
normativo en la gestiéon de documentos clinicos electronicos, minimizando los riesgos de

acceso no autorizado y protegiendo la privacidad de los pacientes.

3.6.1. Caracteristicas de los Certificados Digitales en Firmas Electrénicas

e Autenticidad: Un certificado digital permite verificar la identidad del firmante
de manera unica y confiable, confirmando que solo el profesional autorizado
pueda firmar los documentos médicos (Gémez & Ramirez, 2021).

e Integridad: Los certificados digitales protegen la integridad del documento;
cualquier cambio en el contenido después de su firma invalida el certificado,
asegurando que la informaciéon médica se mantenga intacta desde el momento
de la firma (Sanchez, 2018).

¢ No repudio: La firma con certificado digital proporciona evidencia legal de la
autoria del firmante, lo cual es esencial en contextos medicolegales, ya que
previene que el firmante niegue su participacion en la creacién o modificacion
del documento (Lopez & Rivera, 2021).

3.6.2. Estandares y Propiedades Técnicas para los Certificados Digitales en

Firmas Electrénicas
Para garantizar la interoperabilidad y cumplimiento normativo de las firmas

digitales en el sector salud, se deben considerar estandares internacionales como:

e Normativa Europea eIDAS: ElI Reglamento (UE) N.° 910/2014 sobre
identificacion electrénica y servicios de confianza para las transacciones
electronicas en el mercado interior (eIDAS) establece un marco regulador
unificado para la firma electronica en la Unién Europea. Garantiza la validez

legal de las firmas electrénicas cualificadas y su reconocimiento en todos los
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Estados miembros. Este reglamento es clave para la interoperabilidad con
sistemas europeos de salud que requieran certificacion electronica (European
Parliament, 2014).

e Estandares PAdES, CAdES y XAdES: Para la firma de documentos PDF y

otros formatos digitales, es importante considerar los estandares avanzados:

o PAdES (PDF Advanced Electronic Signature): Recomendado para
documentos PDF, garantiza la integridad y autenticidad a largo plazo
(ETSI, 2016).

o CAdES (CMS Advanced Electronic Signature): Basado en CMS
(Cryptographic Message Syntax), se utiliza para la firma de mensajes

electrénicos y archivos.

o XAdES (XML Advanced Electronic Signature): Disefiado para
documentos XML, es crucial en entornos de interoperabilidad entre

sistemas de salud.

3.6.3. Implementacion de Certificados Digitales en Firmas Electrénicas en
SIGCLIL.NET

En SIGCLI.NET, el uso de certificados digitales permite a los profesionales
de la salud firmar documentos clinicos de forma segura y conforme a las
normativas, tales como recetas electrénicas y ordenes de alta, garantizando la

validez y confidencialidad de la informacion (Torres, 2023).

Proceso de firma electrénica: La implementacion en SIGCLI.NET incluye la
selecciéon del documento, la autenticacion del usuario con su certificado digital, y
la aplicacién de la firma electronica. Dependiendo de las politicas de la clinica y
las regulaciones aplicables, la firma puede mostrarse de forma visible o invisible

en el documento (Vega & Ramirez, 2020).

Verificacion de firmas electronicas: Los documentos firmados
electronicamente pueden ser verificados por cualquier usuario con acceso a la

clave publica del firmante, facilitando la validacion de la autenticidad del
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documento y asegurando la transparencia en la gestién de la informacion clinica
(Gomez & Ramirez, 2021).

3.6.4. Ventajas de los Certificados Digitales para la Gestion de Documentos

Médicos

Seguridad mejorada: Los certificados digitales en firmas electronicas
protegen la informacion médica mediante encriptacion y verificacién de
identidad, asegurando que solo usuarios autorizados accedan y modifiquen los
documentos clinicos (Ruiz, 2023).

Eficiencia operativa: La firma electronica de documentos digitales reduce el
tiempo necesario para revisar, firmar y archivar documentos médicos,
optimizando el flujo de trabajo en la atencion sanitaria (Lopez et al., 2021).
Cumplimiento normativo: La firma con certificados digitales permite a las
instituciones de salud cumplir con regulaciones de proteccion de datos y
validacion documental, como la Ley N.° 27269 en Peru, que regula el uso de

firmas digitales en documentos sensibles (Minsa, 2020).

3.6.5. Desafios en la Implementacion de Certificados Digitales en Firmas

Electrénicas
Compatibilidad con diferentes plataformas: Los certificados digitales deben
ser compatibles con varias plataformas y herramientas de visualizacién, lo cual
presenta retos técnicos en entornos con multiples sistemas y dispositivos
(Morales, 2022).
Capacitacion del personal: La implementacion de firmas electronicas con
certificados digitales requiere la capacitacion del personal médico, para que
comprendan cémo firmar y verificar documentos de manera segura (Gémez y
Ramirez, 2021).
Integracion con otros sistemas médicos: La interoperabilidad entre
SIGCLIL.NET vy otros sistemas médicos es un desafio, especialmente cuando
se requiere el intercambio de documentos firmados electronicamente con otras

instituciones de salud (Lopez & Rivera, 2021).
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3.7. Historia Clinica con Firmas Electréonicas y Certificados Digitales

La historia clinica es un documento meédico fundamental que registra la evolucion

del estado de salud del paciente, incluyendo diagndsticos, tratamientos y procedimientos.

La incorporacién de firmas electronicas con certificados digitales en la historia clinica

permite garantizar la seguridad, autenticidad y confidencialidad de la informacién médica,

cumpliendo con los estandares de calidad y normativa legal en el sector salud. En

SIGCLIL.NET, estas firmas se aplican directamente en archivos PDF, un formato

ampliamente utilizado en la gestion documental médica por su seguridad y capacidad de

preservacion de contenido (Ruiz, 2023).

3.7.1. Importancia de la Firma Electrénica en la Historia Clinica

La firma electronica en la historia clinica es esencial para autenticar las

intervenciones de los profesionales de la salud y documentar el tratamiento del

paciente de manera segura. Las firmas electronicas con certificados digitales

ofrecen multiples ventajas:

Autenticidad: Los certificados digitales aseguran que cada entrada en la
historia clinica provenga de un profesional de salud autorizado,
proporcionando un mecanismo de identificacidn confiable en los documentos
PDF (Gémez & Ramirez, 2021).

Integridad: La firma electronica garantiza que la informacion registrada en la
historia clinica no se ha modificado desde el momento de la firma. Cualquier
alteracion posterior invalida la firma en el archivo PDF, lo que ayuda a

mantener la confiabilidad de los datos médicos (Sanchez, 2018).

Confidencialidad: Al requerir un certificado digital para cada firma, se asegura
que solo los profesionales autorizados puedan acceder y modificar la
informacion médica, protegiendo la privacidad del paciente y cumpliendo con

las regulaciones de proteccion de datos (Lépez & Rivera, 2021).
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3.7.2. Proceso de Implementacion de Firmas Electronicas en la Historia

Clinica con Certificados Digitales

En el sistema SIGCLIL.NET de la Clinica Ortega, la firma electronica de

historias clinicas utiliza certificados digitales para validar cada intervencion

médica. Este proceso sigue un flujo estructurado para asegurar la autenticidad y

seguridad del documento PDF:

Autenticacion y Seleccion de Certificado Digital: Al iniciar sesion en el
sistema, el profesional de salud debe autenticarse mediante un certificado
digital cualificado, emitido por una Autoridad Certificadora (AC) reconocida.
Este certificado vincula al usuario con sus credenciales profesionales y permite

seleccionar el certificado para firmar el documento PDF.

Aplicacion de la Firma Electronica: Al firmar una entrada en la historia
clinica, SIGCLI.LNET emplea el algoritmo hash SHA256 para proteger la
integridad del archivo PDF y el algoritmo de firma RSA para autenticar al
firmante. La firma puede ser visible o invisible, dependiendo de las politicas de
la clinica, y garantiza que el documento PDF no pueda alterarse sin invalidar
la firma (Torres, 2023).

Registro y Verificacion de la Firma: Cada firma aplicada a la historia clinica
se registra en el sistema con una marca de tiempo y el identificador del
certificado digital del firmante. Este registro permite verificar la autenticidad de
cada entrada en la historia clinica y garantiza la trazabilidad de la informacién
en el archivo PDF (Vega & Ramirez, 2020).

3.7.3. Ventajas de la Historia Clinica con Firmas Electronicas y Certificados

Digitales
Reduccion de Riesgos Legales: Las firmas electronicas con certificados
digitales en archivos PDF ofrecen una proteccion legal adicional, ya que el uso
de certificados cualificados en la historia clinica es una evidencia admisible en
caso de disputas legales, protegiendo tanto al paciente como al personal

médico (Lopez & Ramirez, 2021).
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Mejora en la Eficiencia Operativa: La digitalizacién de las firmas en historias
clinicas en formato PDF acelera el proceso de actualizacién y consulta de
documentos médicos, eliminando la necesidad de documentacion fisica y
reduciendo el tiempo necesario para almacenar y recuperar informacion del
paciente (Ruiz, 2023).

Cumplimiento Normativo y Seguridad: El uso de firmas electrénicas con
certificados digitales cumple con las normativas de proteccion de datos y de
confidencialidad exigidas en el sector salud, como la Ley N.° 27269 en Peru,
que regula el uso de firmas digitales en documentos médicos sensibles en
formato PDF (Minsa, 2020).

3.7.4. Desafios en la Implementacién de Firmas Electrénicas en la Historia

Clinica
Capacitacion del Personal: La adopcién de firmas electrénicas con
certificados digitales en la historia clinica requiere que el personal médico se
familiarice con el proceso de firma y verificacién en archivos PDF, asi como
con las implicaciones de seguridad y autenticidad en cada documento (Gomez
& Ramirez, 2021).

Interoperabilidad entre Sistemas: La historia clinica digital debe ser
compatible con otros sistemas de informacion en salud, permitiendo el
intercambio seguro y legalmente valido de documentos PDF firmados

electronicamente entre instituciones (Morales, 2022).

Actualizaciéon y Mantenimiento de Certificados: Los certificados digitales
tienen un periodo de validez que requiere actualizaciones periddicas. La
administracion de estos certificados y su renovacion representan un reto
adicional en la implementacion y gestion de la historia clinica electronica en
formato PDF (Lépez & Rivera, 2021).

3.7.5. Interoperabilidad y Estandares Internacionales

La implementacién de historias clinicas digitales con firmas electronicas

debe cumplir con estandares de interoperabilidad internacional para asegurar la
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integracion eficiente entre sistemas de salud. Algunos de los principales

estandares en este campo incluyen:

HL7 (Health Level Seven): Proporciona un conjunto de estandares para el
intercambio, integracion y recuperacion de informacion electronica en salud.
HL7 v2 es ampliamente utilizado para la comunicacion entre sistemas
hospitalarios, mientras que HL7 v3 introduce una estructura mas rigurosa
basada en XML (HL7 International, 2020).

FHIR (Fast Healthcare Interoperability Resources): FHIR es un estandar
moderno desarrollado por HL7 que facilita el intercambio de datos de salud
utilizando tecnologias web como RESTful APIs y JSON. Su flexibilidad permite

una rapida implementacién y escalabilidad en entornos de salud digital.

ISO 13606 y CDA (Clinical Document Architecture): La norma ISO 13606
se enfoca en la interoperabilidad semantica de registros electronicos de salud,
permitiendo la integracion de informacién entre distintos sistemas clinicos. Por
su parte, el estandar CDA de HL7 proporciona una estructura estandarizada
para documentos clinicos, incluyendo informes médicos y recetas electrénicas
(ISO, 2019).

Impacto en la Gestion de Firmas Electrénicas en Salud: La combinacién de
estos estandares con la firma electronica garantiza que los documentos
clinicos digitales sean reconocidos internacionalmente y puedan ser
compartidos de manera segura entre diferentes sistemas de salud y

jurisdicciones.

Con la incorporacion de estos estandares, el sistema de firma electronica

implementado en la Clinica Ortega podra alinearse con mejores practicas globales

y garantizar la interoperabilidad con otros sistemas de gestion clinica.
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3.8.

Implementacion Completa de SCRUM en el Desarrollo del Sistema

La metodologia SCRUM es un marco agil que se utiliza para gestionar
proyectos de desarrollo de software, permitiendo un trabajo iterativo, colaborativo
y adaptativo. En el desarrollo de SIGCLI.NET en la Clinica Ortega, se aplicd
SCRUM para facilitar la implementacién de las firmas digitales, asegurando una
entrega rapida de valor y una adaptacion continua a los cambios en los requisitos

y normativas del sector salud (Ruiz, 2023).

3.8.1. Justificacion de la Elecciéon de SCRUM

La implementacion de SCRUM en SIGCLI.NET siguié varias fases clave,
adaptadas al entorno clinico y a las necesidades del proyecto: La eleccion de
SCRUM para este proyecto se baso en las necesidades especificas del desarrollo
de SIGCLILNET y la implementacion de firmas electrénicas con certificados
digitales. Se compararon distintas metodologias, y SCRUM fue la mas adecuada

por las siguientes razones:

2. Flexibilidad y Adaptabilidad: A diferencia del modelo en cascada,
donde los requisitos deben estar completamente definidos desde el
inicio, SCRUM permite ajustes iterativos en funcion de las necesidades

cambiantes del usuario y del sistema.

3. Entrega Incremental de Valor: En lugar de esperar hasta el final del
proyecto para entregar un producto funcional, SCRUM permite que cada
sprint (iteracidon) genere entregables funcionales, lo que facilita recibir

retroalimentacion temprana y hacer correcciones a tiempo.

4. Colaboracion y Comunicaciéon Continua: SCRUM fomenta reuniones
diarias (Daily Stand-ups) y revisiones constantes con los interesados, lo
que ayuda a mantener alineados a todos los miembros del equipo y

asegurar que el producto cumple con las expectativas.

5. Facilita la Gestion de Riesgos: Dado que los sprints son cortos, los
problemas pueden detectarse y solucionarse antes de que impacten

gravemente el desarrollo del sistema. Esto es ideal en proyectos como
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este, donde hay requisitos normativos estrictos (INDECOPI y la Ley
27269).

6. Mejor manejo de la incertidumbre: La implementacion de firmas
electronicas con certificados digitales en SIGCLI.NET fue un proceso
que requirié pruebas y ajustes constantes. SCRUM permitié desarrollar
los modulos criticos de manera iterativa, asegurando que cada
funcionalidad fuera probada y validada antes de continuar con la

siguiente fase.
7. Comparacion con otras metodologias:

o Cascada: No se eligid, porque no permite cambios flexibles en los
requisitos y el desarrollo es secuencial, lo que habria retrasado la

implementacidon de mejoras.

o Kanban: Aunque es util para tareas de mantenimiento y soporte, no
se ajusta bien al desarrollo estructurado de un nuevo sistema con

entregas parciales y planificacion iterativa.

o XP (Extreme Programming): Se centra mas en la mejora continua
del cddigo, pero no aborda con tanta profundidad la planificacién y

gestion de proyectos como SCRUM.

Por estas razones, SCRUM fue la metodologia elegida, ya que permite una
implementacion modular del sistema de firmas electronicas en SIGCLI.NET,
facilitando la adaptacion a cambios, el cumplimiento normativo y la entrega

incremental de valor (Schwaber & Sutherland, 2020).

3.8.2. Fases e Iteraciones de Implementacion de SCRUM en SIGCLIL.NET

La implementacion de SCRUM en SIGCLI.NET siguié varias fases clave,

adaptadas al entorno clinico y a las necesidades del proyecto:
Iteracion 1: Analisis y planificacion inicial

o Definicion del Product Backlog con los requisitos clave
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o ldentificacion de riesgos y planificacién de sprints

o Configuraciéon del entorno de desarrollo y herramientas de

colaboracién
Iteracién 2: Desarrollo del médulo de autenticacion y seguridad
o Implementacion de autenticacidon con certificados digitales
o Creacidn de controles de acceso y permisos
o Pruebas iniciales y revisién de seguridad
Iteracion 3: Desarrollo del médulo de firma electrénica
o Integracion del sistema de firma digital en SIGCLI.NET
o Pruebas con documentos clinicos

o Evaluacién de la usabilidad y ajustes con retroalimentacion de

usuarios

Iteracion 4: Optimizacion del almacenamiento y gestiéon de

documentos
o Implementacion de almacenamiento hibrido (local y en la nube)
o Seguridad y cifrado de documentos médicos
o Validaciones con la normativa de INDECOPI
Iteracion 5: Implementacién y pruebas finales
o Pruebas de rendimiento y validacion de seguridad
o Implementacion de mejoras basadas en pruebas de usuario
o Capacitacion al personal y despliegue en produccién

Cada iteracion tuvo una duraciéon de dos a cuatro semanas, con reuniones
diarias de seguimiento (Daily Stand-ups) y revisiones al final de cada sprint para

ajustar funcionalidades y garantizar que el desarrollo estuviera alineado con los

45



requisitos del sistema, cada iteracion se cerré con una Sprint Review, en la que

se evaluaban los entregables con los stakeholders y se ajustaban las siguientes

iteraciones segun sus observaciones.

3.8.3. Teoria del SCRUM

La teoria de SCRUM se basa en tres pilares fundamentales:

transparencia, inspeccion y adaptacion.

Transparencia: Todos los aspectos del proceso de desarrollo deben ser
visibles para todos los miembros del equipo, asegurando que se tenga un

entendimiento comun del estado del proyecto y de los requisitos del producto.

Inspeccidn: El progreso del desarrollo se inspecciona regularmente mediante
las revisiones de sprint, lo cual permite detectar cualquier desviacién del plan

y ajustar las acciones de manera oportuna.

Adaptacion: El equipo SCRUM realiza ajustes continuos en la estrategia de
desarrollo y en la gestion del backlog para responder a cambios en los
requisitos, normativas, y necesidades del usuario final, asegurando una

entrega de valor continua.

3.8.4. Fases de Implementacion de SCRUM en SIGCLI.NET

La implementacion de SCRUM en SIGCLI.NET sigui6 varias fases clave,

adaptadas al entorno clinico y a las necesidades del proyecto:

Planificacion del producto: Esta fase involucré la creacion del Product
Backlog, donde se listaron y priorizaron todas las funcionalidades necesarias
para implementar la firma digital, incluyendo la gestién de usuarios, la
autenticacién segura, y la firma de documentos médicos (Gémez & Ramirez,
2021).

Sprint Planning: Al inicio de cada sprint, el equipo de desarrollo seleccion6
los elementos mas prioritarios del Product Backlog para trabajar en ellos
durante un ciclo corto de dos a cuatro semanas, asegurando una entrega

continua de incrementos funcionales del sistema (Sanchez, 2018).
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Desarrollo del sprint: Durante esta fase, el equipo trabajo en la
implementacion de las funcionalidades seleccionadas, siguiendo las pautas
establecidas en la planificacion del sprint y utilizando practicas de
programacion colaborativa y revisiones de cédigo para asegurar la calidad del
desarrollo (Martinez, 2019).

Revision del sprint: Al final de cada sprint, se realizé una revision para
presentar el incremento del producto al Product Owner y otros stakeholders,
recibiendo feedback inmediato para ajustes en los proximos ciclos (Vega &
Ramirez, 2020).

Retrospectiva del sprint: Después de la revision, el equipo reflexion6 sobre
el trabajo realizado, identificando qué se hizo bien, qué se podria mejorar, y

qué acciones tomar para mejorar en el siguiente sprint (Lopez et al., 2021).

3.8.5. Equipo de SCRUM en SIGCLI.NET

El equipo SCRUM en el desarrollo de SIGCLIL.NET consistio en los

siguientes roles:

Product Owner: Responsable de definir los requisitos del sistema, priorizar el
Product Backlog y asegurarse de que el desarrollo del sistema reflejara las

necesidades de la Clinica Ortega (Garcia, 2020).

Scrum Master: Facilité las reuniones de SCRUM, removié impedimentos y
ayudo al equipo a seguir las practicas agiles durante el proyecto (Morales,
2022).

Equipo de desarrollo: Compuesto por desarrolladores de software, testers, y
especialistas en seguridad, quienes trabajaron de manera colaborativa para
implementar y mejorar la funcionalidad de firma digital en SIGCLILNET
(Rodriguez & Pérez, 2020).

3.8.6. Teoria del SCRUM

La teoria de SCRUM se basa en tres pilares fundamentales: transparencia,

inspeccién y adaptacion (Ruiz, 2023).
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Transparencia: Todos los aspectos del proceso de desarrollo deben ser
visibles para todos los miembros del equipo, asegurando que se tenga un
entendimiento comun del estado del proyecto y de los requisitos del producto
(Gomez & Ramirez, 2021).

Inspeccion: El progreso del desarrollo se inspecciona regularmente mediante
las revisiones de sprint, lo cual permite detectar cualquier desviacion del plan

y ajustar las acciones de manera oportuna (Sanchez, 2018).

Adaptacion: El equipo SCRUM realiza ajustes continuos en la estrategia de
desarrollo y en la gestion del backlog para responder a cambios en los
requisitos, normativas, y necesidades del usuario final, asegurando una

entrega de valor continua (Lépez et al., 2021).

3.8.7. Eventos del SCRUM

Los eventos clave en SCRUM, también, Ilamados ceremonias,

proporcionan una estructura definida para la gestion del proyecto (Garcia, 2020):

Sprint Planning: Al inicio de cada sprint, se realiza una planificacion en la que
el equipo determina qué elementos del Product Backlog se incluiran en el sprint

actual, basado en su prioridad y en la capacidad del equipo (Martinez, 2019).

Daily Stand-up: Una reunion diaria de 15 minutos en la que cada miembro del
equipo informa sobre lo que ha hecho, lo que hara y cualquier impedimento
que esté enfrentando. Esta practica promueve la comunicacion y la

sincronizacion del equipo (Vega & Ramirez, 2020).

Sprint Review: Al final del sprint, se realiza una revision del incremento del
producto, presentando lo que se ha logrado a los stakeholders y recibiendo su

feedback para mejorar en el siguiente ciclo (Lépez & Rivera, 2021).

Sprint Retrospective: Después de la revision, el equipo reflexiona sobre el
proceso de trabajo y discute las acciones a tomar para mejorar la eficiencia y

la colaboracion en los siguientes sprints (Ruiz, 2023).
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3.9. Arquitectura Completa de SIGCLILNET y su Integraciéon Tecnolégica

SIGCLI.NET es un sistema modular, escalable y seguro, disefiado para gestionar

documentos médicos y garantizar la firma digital de registros clinicos. Su arquitectura

combina varias tecnologias para asegurar la eficiencia y la seguridad del manejo de la

informacion médica (Microsoft, 2019).

3.9.1. Componentes Detallados de SIGCLI.NET

La arquitectura de SIGCLI.NET incluye varios componentes que colaboran

para gestionar de manera efectiva los registros médicos electrénicos (ISO, 2013).

1. Interfaz de Usuario (Ul) en Windows Forms:

O

La interfaz de usuario de SIGCLI.NET esta desarrollada en Windows
Forms utilizando la biblioteca DevExpress, la cual proporciona una
experiencia visual rica y una navegacion optimizada para el personal
médico (Microsoft, 2019).

DevExpress permite el uso de controles avanzados, como tablas
dinamicas, graficos de historial médico, y ventanas de dialogo
personalizables para la firma digital de documentos (DevExpress,
2021).

2. Capa de Loégica de Negocio (BLL):

(o]

La capa de légica de negocio esta implementada en C#, gestionando
operaciones clinicas como la firma de recetas, la verificacion de firmas

digitales, y la generacion de informes médicos (ISO, 2015).

Ademas, la BLL integra bibliotecas de criptografia, lo que permite la
firma segura de documentos clinicos, el manejo de certificados

digitales, y la autenticacion de usuarios (NIST, 2013).

3. Base de Datos MSSQL.:
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(o]

SIGCLI.NET utiliza Microsoft SQL Server como su base de datos
principal para el almacenamiento seguro de registros meédicos vy

documentos firmados digitalmente (Microsoft, 2019).

La base de datos emplea cifrado en reposo y técnicas de
normalizacion para optimizar la eficiencia y escalabilidad en la gestion
de grandes volumenes de datos clinicos, cumpliendo con normativas

de seguridad de la informacion (1SO, 2013).

4. Almacenamiento en Azure Blob Storage:

(o]

Los documentos firmados se almacenan tanto localmente como en
Azure Blob Storage, lo cual asegura la redundancia y disponibilidad

de la informacion (Microsoft Azure, 2019).

Azure proporciona cifrado en transito y en reposo, lo cual garantiza la
seguridad de la informacién, ademas de ofrecer redundancia
geografica, asegurando la disponibilidad de los documentos en caso
de fallos locales (ISO, 27017).

5. Integracion con Certificados Digitales:

(o]

Los certificados digitales emitidos por una Autoridad Certificadora
aseguran la autenticidad de los documentos firmados vy la integridad
de la informaciéon médica (INDECOPI, 2021).

Cada estacion de trabajo médica tiene instalado un certificado digital,
lo que permite a los médicos firmar documentos de manera segura y
conforme a la Ley N.° 27269 en Peru (Congreso de la Republica del
Peru, 2000).

3.9.2. Detalla la Metodologia MVC

La metodologia Model-View-Controller (MVC) es fundamental para la

estructura de SIGCLI.NET, separando la légica de negocio, la presentacién y el
acceso a datos, lo que facilita la escalabilidad y mantenibilidad del sistema
(Fowler, 2002).
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3.9.3. Componentes de MVC en SIGCLI.NET
1. Modelo (Model):

o

El modelo gestiona la interaccién con la base de datos MSSQL,
utilizando Entity Framework para el mapeo relacional de objetos y la
ejecucion de consultas SQL complejas de manera segura y eficiente
(Microsoft, 2019).

También, implementa reglas de negocio, como el control de acceso,
la verificacion de firmas digitales, y la validacién de datos de entrada,

asegurando la integridad de la informacion (1ISO, 2015).

2. Vista (View):

o

La vista proporciona la interfaz de usuario en Windows Forms,
permitiendo a los médicos interactuar con el sistema de manera
intuitiva y visualizar datos médicos y documentos a firmar
(DevExpress, 2021).

Se utiliza DevExpress para mejorar la usabilidad y la presentacion de
datos clinicos, lo que permite a los usuarios realizar firmas digitales

de manera eficiente (Microsoft, 2019).

3. Controlador (Controller):

o

El controlador actua como intermediario entre el modelo y la vista,
gestionando solicitudes del usuario, como la firma de documentos y el

acceso a registros médicos (Fowler, 2002).

Se encarga de validar la autenticidad de los usuarios antes de permitir
la firma digital, asegurando que solo el personal autorizado pueda
modificar y firmar documentos clinicos (NIST, 2013).

3.9.4. Aplicacion de Escritorio

La aplicacion de escritorio de SIGCLI.NET esta desarrollada en C#y .NET

Framework, optimizada para la gestién de documentos médicos y la firma digital

segura (Microsoft, 2019).
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1.

o

2.

@)

Interfaz de Usuario Intuitiva:

La interfaz de la aplicacion de escritorio esta disefiada para ser facil
de usar, proporcionando una navegacion sencilla y eficiente para los

médicos (DevExpress, 2021).

La interfaz utiliza componentes DevExpress, que mejoran la
visualizacion de datos médicos y simplifican la firma digital de

documentos (Microsoft, 2019).

Integracion con Bibliotecas de Firma Digital:

La aplicacioén utiliza bibliotecas de firma electronica como iTextSharp
para la creacion de firmas en documentos PDF, asegurando su
autenticidad y validez (ISO, 2015).

Los documentos pueden ser firmados directamente en la aplicacion,
lo que facilita el flujo de trabajo y asegura la trazabilidad de las firmas
(NIST, 2013).

3. Seguridad en la Aplicacion:

o

La aplicacion incorpora mecanismos de autenticacion segura,
incluyendo la autenticacion por una clave personal y una clave para
realizar firmas electrénicas, para garantizar que solo el personal

autorizado tenga acceso al sistema (Microsoft, 2019).

La clave privada del certificado digital se cifra localmente, asegurando
la seguridad de las firmas digitales en los documentos médicos
(INDECORPI, 2021).

4. Actualizacion y Mantenimiento Simplificado:

o

La arquitectura modular permite actualizaciones sin afectar el
funcionamiento general del sistema, lo que facilita la integracion de
nuevas funcionalidades y el cumplimiento de normativas cambiantes
(Fowler, 2002).
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3.10. Almacenamiento Hibrido: On-Premise y Azure Blob Storage

La estrategia de almacenamiento hibrido en la Clinica Ortega combina
almacenamiento local y en la nube para optimizar la disponibilidad, seguridad y
redundancia de los documentos médicos firmados digitalmente. La implementacion de
esta estrategia permite una gestion eficiente de grandes volumenes de datos médicos,
asegurando la continuidad del servicio y el cumplimiento de normativas de seguridad de

la informacién (Microsoft Azure, 2019).

3.10.1. Microsoft Azure

Es una plataforma de computacion en la nube que ofrece una amplia gama
de servicios de almacenamiento, seguridad, y gestion de datos. Azure proporciona
una infraestructura segura y escalable para la gestion de documentos médicos,

garantizando la proteccion de los datos en entornos clinicos (ISO, 2013).
Funcionalidades Clave de Azure en la Clinica Ortega
1. Escalabilidad y Flexibilidad:

o Azure permite escalar el almacenamiento de manera automatica
segun la demanda de documentos meédicos, lo cual asegura la

disponibilidad continua de la informacién (Microsoft Azure, 2019).

o La flexibilidad de Azure permite que la clinica gestione grandes
volumenes de datos sin comprometer la velocidad de acceso ni la

seguridad de los documentos (ISO, 2017).
2. Seguridad de Datos en la Nube:

o Azure proporciona cifrado en reposo y en transito, lo que asegura la
proteccion de la informaciéon médica tanto cuando esta almacenada

como durante su transmision entre sistemas (Microsoft, 2019).
3. Redundancia Geografica:

o Azure ofrece almacenamiento redundante geograficamente, lo cual

asegura la disponibilidad de los documentos médicos incluso en caso
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de fallos en el almacenamiento local o interrupciones del servicio
(Microsoft Azure, 2019).

3.10.2. Azure Blob Storage

Azure Blob Storage es un servicio de almacenamiento de objetos en la nube
disefiado para gestionar grandes cantidades de datos no estructurados, como
documentos médicos digitalizados, imagenes de radiografias, y registros de

pacientes (Microsoft Azure, 2019).
Aplicacién de Azure Blob Storage en la Clinica Ortega
1. Almacenamiento Seguro y Escalable:

o Azure Blob Storage se utiliza para almacenar documentos firmados
digitalmente, proporcionando una solucion segura y escalable que

soporta el crecimiento de la base de datos clinica (1ISO, 2017).

o Los documentos se almacenan en contenedores seguros dentro de
Azure, lo cual permite una organizacion efectiva y una gestion

centralizada de los registros médicos (Microsoft Azure, 2019).
2. Acceso Controlado:

o Azure Blob Storage permite la configuracién de politicas de acceso
basadas en roles, lo que asegura que solo el personal autorizado

pueda acceder a los documentos (Microsoft Azure, 2019).

3.11. Servidor On-Premise Windows Server para Archivos

El almacenamiento local en la Clinica Ortega se gestiona mediante servidores
Windows Server, los cuales proporcionan una solucién de almacenamiento segura y

eficiente para los documentos médicos firmados digitalmente (Microsoft, 2019).

3.11.1. Caracteristicas del Servidor On-Premise en la Clinica Ortega

1. Cifrado de Archivos en Servidores Windows:
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o

Los documentos médicos almacenados en el servidor local estan
cifrados en reposo, lo cual garantiza la seguridad de la informacion

contra accesos no autorizados y ataques internos (ISO, 2015).

Windows Server utiliza el estandar de cifrado BitLocker, lo cual
proporciona un alto nivel de seguridad para la proteccion de la

informacion médica sensible (Microsoft, 2019).

2. Respaldo Automatico y Sincronizacién con Azure:

@)

El servidor on-premise esta configurado para realizar respaldos
automaticos y sincronizar documentos con Azure Blob Storage, lo cual
asegura la redundancia de los datos y la continuidad de la operacion

clinica (Microsoft Azure, 2019).
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CAPITULO IV:
DESCRIPCION DE LAS ACTIVIDADES PROFESIONALES

4.1. Descripcion de Actividades Técnicas Profesionales

La implementacion de firmas electrénicas con certificados digitales en el sistema
SIGCLIL.NET en la Clinica Ortega involucré diversas actividades técnicas orientadas a
fortalecer la seguridad y cumplimiento normativo en la gestién de documentos médicos.
Este proceso se desarroll6 bajo la metodologia agil SCRUM, con sprints especificos para
asegurar entregas periédicas y mejoras continuas. Las actividades técnicas se enfocaron
en mejorar la autenticacion, integridad y trazabilidad de los documentos médicos
mediante el uso de firmas digitales en formato PDF, cumpliendo con la Ley N.° 27269 y
las normativas de INDECORPI.

4.1.1. Enfoque de las Actividades Profesionales
El enfoque de estas actividades técnicas estuvo dirigido a:

« Cumplimiento Normativo: Asegurar que las firmas digitales cumplieran con
la normativa peruana (Ley N.° 27269) y las disposiciones de INDECORPI,
garantizando que el sistema de SIGCLI.NET sea legalmente valido para la

firma de documentos clinicos.

o Seguridad de la Informacién: Implementacion de certificados digitales y
algoritmos de cifrado avanzados (SHA256 y RSA) para proteger la integridad

de la informacion.
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Usabilidad y Accesibilidad: Disefiar una interfaz intuitiva y segura,
permitiendo que los profesionales de salud firmen documentos médicos de

manera rapida y accesible.

4.1.2. Alcance de las Actividades Profesionales

El alcance de las actividades técnicas cubrio:

Desarrollo e Integracion de Firmas Digitales en PDF: Implementacion de
firmas digitales en documentos PDF para historias clinicas y otros documentos

médicos, garantizando la seguridad y autenticidad.

Uso de Certificados Digitales: Configuracion y uso de certificados digitales

cualificados para autenticar la identidad de los profesionales de salud.

Verificacion de Firmas Digitales: Validacion de las firmas aplicadas en los

documentos para asegurar su autenticidad y no repudio.

Almacenamiento Seguro: Configuracion de almacenamiento hibrido, tanto en
servidores locales como en la nube (Azure), para asegurar la disponibilidad y

proteccion de los documentos firmados.

4.1.3. Entregables de las Actividades Profesionales

Los principales entregables de las actividades técnicas fueron:

Médulo de Firma Electronica en PDF: Un modulo desarrollado en
SIGCLI.NET que permite a los médicos firmar electronicamente documentos

clinicos en formato PDF, utilizando certificados digitales.

Certificados Digitales Integrados: Certificados cualificados emitidos por una
Autoridad Certificadora, configurados en el sistema para garantizar la

autenticacion de los firmantes.

Logs de Auditoria: Registros de cada firma electrénica aplicada, incluyendo
la identificacion del firmante, la marca de tiempo y los resultados de

verificacién, proporcionando trazabilidad y cumplimiento de la normativa.
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« Documentacion de Capacitaciéon: Manuales y guias de uso para el personal

médico y administrativo,

correctamente y de manera segura.

asegurando que el sistema sea utilizado

4.1.4. Epicas e Historias de Usuario en la Implementacion del Sistema

El proyecto se estructuro6 utilizando épicas e historias de usuario, facilitando

un desarrollo organizado y efectivo durante aproximadamente seis meses, con

sprints de 15 dias cada uno. Las épicas representaron los objetivos amplios del

sistema, mientras que las historias de usuario detallaron las funcionalidades

especificas a implementar.

A continuacion, se presenta una tabla con las épicas e historias de usuario

completadas:

Tabla 1. Lista de historias de usuario por épicas

Epica Sprint Historias de Usuario Tareas Tu.ampo
Estimado
Desarrollo de | Sprint 1: Creacién | - Como desarrollador, - Configurar 2
Médulo de del Proyecto de quiero crear un proyecto | Visual Studio semanas
Firma Firma de en Visual Studio en C#
Electrénica Documentos PDF | con la biblioteca
en PDF en Visual Studio iTextSharp, para aplicar
firmas digitales a
documentos PDF.
- Como usuario, quiero - Integrar

asegurarme de que los
documentos se firmen
correctamente para que
sean validos legalmente.
- Como TI, quiero probar
la firma en distintos

documentos de prueba.

iTextSharp para
PDFs

- Crear clase
para aplicar

certificados
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Gestion de
Firmas
Manuales y
Certificados
Digitales

Sprint 2:
Agregacion de
Clases en
SIGCLLNET

Sprint 3:
Implementacion
de Rubricas
Manuales en el
Médulo de

Trabajadores

- Como desarrollador,
quiero agregar clases de
firma digital en
SIGCLLNET, para
permitir firmas desde la
interfaz principal.

- Como usuario, quiero
firmar desde
SIGCLI.NET para mayor
seguridad y sin
necesidad de acceder a
otro sistema.

- Como desarrollador,
quiero asegurar la
compatibilidad de estas
clases con el modulo de
PDF.

- Como personal médico,
quiero registrar mi
rubrica digital en el
sistema, para
autenticidad visual en
documentos médicos.

- Como administrador de
Tl, quiero almacenar de

forma segura las

- Pruebas
iniciales de
firma en PDFs
- Crear clases
en SIGCLIL.NET

para la firma

- Implementar
autenticacion de

usuario

- Configurar
interfaz de
usuario

- Pruebas de
integracion
entre
SIGCLLNET y el
modulo de firma
- Disefiar
funcionalidad de
registro de

rdbricas

- Desarrollar
base de datos

para rubricas

3

semanas

2

semanas
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Monitoreo y
Seguridad de
Firmas

Digitales

Sprint 4:
Configuracién de
Certificados
Digitales

Sprint 5: Registro

de Log de Errores

y Firmas

Correctas

rubricas digitales de
cada médico.

- Como médico, quiero
tener la opcién de
actualizar mi rdbrica si

es necesario.

- Como administrador de
TI, quiero configurar el
certificado digital a usatr,
para asegurar
autenticidad en la firma
segun pefrfil.

- Como usuario, quiero
poder seleccionar mi
certificado antes de
firmar, para mayor
seguridad.

- Como administrador,
quiero gestionar
certificados de distintos
proveedores.

- Como auditor, quiero
un registro de log de
firmas y errores, para
cumplir con la normativa
y asegurar trazabilidad
en las firmas digitales.

- Como administrador,
quiero consultar los

errores de firma

- Crear interfaz
para cargar
rubricas

- Pruebas de
registro de
rubricas

- Crear opcion
de seleccion de
certificados en
SIGCLLNET

- Configurar
almacenamiento

de certificados

- Probar
configuracion en

perfiles distintos

- Disefiar base
de datos para
logs

- Implementar
registro de

firmas y errores

2

semanas

2

semanas
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Implementaci
6n de Firma
Electréonica
en
Documentos

Clinicos

Sprint 6:
Modificacion del
Maodulo de
Hospitalizacion
para Firmas

Digitales

Sprint 7:
Modificacion del
Mddulo de
Consulta
Ambulatoria para

Firmas Digitales

rapidamente, para
identificar posibles fallos.

- Como usuario, quiero
ver los registros de
firmas correctas para
verificar mis documentos
firmados.

- Como médico, quiero
firmar digitalmente
documentos de
hospitalizacion, para
asegurar autenticidad y
cumplir con las politicas
de seguridad.

- Como desarrollador,
quiero asegurar que el
proceso de firma en
hospitalizacién sea
seguro y eficiente.

- Como paciente, quiero
gue mis documentos
estén protegidos con
firmas digitales validas.
- Como médico, quiero
firmar digitalmente
recetas y evoluciones
clinicas, para asegurar la
validez de documentos
clinicos.

- Como desarrollador,
quiero que las firmas
digitales se apliquen a

todos los documentos

- Pruebas de log
en escenarios

de éxito/error

- Configurar
firma electronica
en documentos
de
hospitalizacién

- Solicitar
rabrica y clave

personal

- Pruebas de
autenticacion y
firma en
hospitalizacién

- Configurar
firma electronica
en consulta

ambulatoria

- Solicitar
rubrica y clave
personal en

cada firma

3

semanas

3

semanas
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Almacenamie
nto y Acceso
Seguro de
Documentos

Firmados

Visualizacion
y Verificacion
de Historias
Clinicas

Digitales

Sprint 8: Firma de

Documentos y
Almacenamiento
en la Nube y
Local

Sprint 9:
Visualizacion y
Verificacion de
Firmas en
Historias Clinicas

Digitales

relevantes en consulta

ambulatoria.

- Como administrador de
TI, quiero monitorear la
seguridad del proceso de
firma en consulta
ambulatoria.

- Como administrador de
TI, quiero que los
documentos firmados se
almacenen localmente y
en la nube, para
garantizar accesibilidad y
seguridad.

- Como usuario, quiero
acceder a mis
documentos firmados
cuando los necesite,
desde cualquier
ubicacion.

- Como auditor, quiero
verificar el
almacenamiento seguro
de documentos firmados
en ambos entornos.

- Como médico, quiero
visualizar y verificar la
autenticidad de
documentos clinicos,
para asegurarme de que

no hayan sido alterados.

- Pruebas de
firma electrénica
en consulta

ambulatoria

- Configurar flujo
de firmay envio

al médulo

- Implementar
almacenamiento
local y en la

nube

- Pruebas de
almacenamiento
y recuperacion

de documentos

- Crear opcion
de visualizacién
y verificacion de

historias clinicas

2

semanas

2

semanas
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Validacién de
Firmas en
Herramientas

Externas

Acreditacion
y
Cumplimiento
Legal de la
Firma Digital

en la Clinica

Sprint 10:
Validacion de
Firmas en

Acrobat Reader

Sprint 11:
Coordinacién con
INDECOPI para
Acreditacion de

Firmas Digitales

- Como administrador de
TI, quiero gestionar los
accesos a la
visualizacion de historias
clinicas para proteger los
datos.

- Como paciente, quiero
tener la certeza de que
mis documentos estan
seguros y verificados.

- Como usuario, quiero
verificar documentos en
Acrobat Reader, para
confirmar la validez de
las firmas digitales
aplicadas.

- Como auditor, quiero
garantizar que las firmas
puedan validarse en
herramientas externas.

- Como administrador,
guiero documentar el
proceso de validacion en
Acrobat para cumplir con
los requisitos legales.

- Como representante de
la clinica, quiero
coordinar con INDECOPI
para obtener la
acreditacion de firmas
digitales, para cumplir

con la normativa legal.

- Implementar
verificacion
automatica de

firmas

- Pruebas de
verificacién en
documentos
clinicos

- Configurar 1 semana
opcion para

abrir y validar

documentos en

Acrobat Reader

- Documentar
procedimiento
de validacion
externa

- Pruebas de
validacién en

Acrobat Reader

- Preparar 2
documentacion
para INDECOPI

semanas
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- Como administrador, - Coordinar

quiero asegurar que todo | reunionesy

el sistema cumple los evaluaciones
estandares de con INDECOPI
INDECORPI.

- Como equipo TI, quiero | - Asegurar
preparar la cumplimiento de
documentacién y las requisitos para

pruebas necesarias para | la acreditacion

la acreditacion.

4.2. Aspectos Técnicos de la Actividad Profesional

La implementacion del sistema de firmas electrénicas con certificados digitales en
SIGCLILNET en la Clinica Ortega se sustenté en métodos, técnicas y herramientas
avanzadas para asegurar que cada fase del proyecto cumpla con altos estandares de
seguridad, legalidad y eficiencia en la gestién de documentos médicos. A continuacion,

se detallan los aspectos técnicos que guiaron el desarrollo de este proyecto.

4.2.1. Metodologias
La metodologia utilizada para la implementacion de las firmas digitales en

SIGCLI.NET fue SCRUM, un marco agil que permitié un desarrollo iterativo y
colaborativo. La eleccion de SCRUM fue estratégica, ya que su enfoque en ciclos
cortos de trabajo (sprints) permiti6 una rapida adaptacion a cambios en los
requisitos, asegurando que cada entrega de funcionalidad cumpliera con las

necesidades de los usuarios y las normativas vigentes.
Aplicacion de SCRUM en el Proyecto:

o Estructura de Sprints: Se utilizaron sprints de 15 dias para el desarrollo de
cada modulo. En cada sprint se planificaron, desarrollaron y revisaron las
funcionalidades de firma electrénica, y verificacion de firmas en PDF. Al final
de cada sprint se llevd a cabo una reunidn de revision, seguida de una

retrospectiva para ajustar y mejorar los procesos en el sprint siguiente.
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Roles en SCRUM:

o

Product Owner: Representante de la Clinica Ortega, quien priorizé el

backlog y definio los requisitos especificos para cada sprint

Scrum Master: Facilitador del equipo, encargado de remover

impedimentos y asegurar el cumplimiento de las practicas agiles

Equipo de Desarrollo: Integrado por desarrolladores de software,
especialistas en seguridad, y personal de pruebas, quienes ejecutaron

las tareas planificadas en cada sprint

Ceremonias de SCRUM:

(o]

Sprint Planning: En estas reuniones, se establecieron las tareas a
completar en cada sprint, priorizando la funcionalidad de firma

electronica.

Daily Stand-up: Reuniones diarias de 15 minutos para sincronizar el

trabajo del equipo y abordar problemas de manera oportuna

Sprint Review: Presentacion de los incrementos de producto
desarrollados al final de cada sprint, con demostraciones de las nuevas

funcionalidades

Sprint Retrospective: Revision del proceso de desarrollo para

identificar mejoras en la colaboracion y eficiencia

4.2.2. Técnicas

Las principales técnicas utilizadas incluyeron:

Firma y Verificacion en PDF: Para la firma de documentos clinicos en formato

PDF, se aplicaron los algoritmos SHA256 para la generacion del hash, que

protege la integridad de los documentos, y RSA para la autenticacion del

firmante y el no repudio. Estas técnicas permitieron asegurar que los

documentos firmados no puedan alterarse sin invalidar la firma.
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Encriptacion de Datos Sensibles: Se emplearon técnicas de cifrado
avanzado para el almacenamiento seguro de las claves privadas y los
certificados digitales, protegiendo asi la confidencialidad de los datos médicos

y de los profesionales.

4.2.3. Instrumentos

Las herramientas utilizadas para el desarrollo e implementacion fueron:

Visual Studio: Plataforma principal de desarrollo en la que se configuraron y
desarrollaron los modulos de firma electrénica

Azure Blob Storage: Servicio en la nube utilizado para el almacenamiento
seguro de documentos firmados y respaldos, permitiendo redundancia y
accesibilidad en un entorno seguro

Adobe Acrobat: Utilizado para la validacién y verificacion de las firmas
electréonicas en los documentos PDF, asegurando que cumplan con los
estandares PAdES

JIRA: Herramienta de gestion de proyectos y seguimiento de sprints,

empleada para la planificaciéon y monitoreo de tareas en cada fase del proyecto

4.2.4. Equipos y Materiales Utilizados

Para llevar a cabo la implementacion, se utilizaron los siguientes equipos y

materiales:

Servidores de Desarrollo y Pruebas: Instalados con Windows Server, donde
se realizaron las pruebas de funcionalidad y seguridad de los moédulos de firma
electronica antes de su despliegue en produccion.

Estaciones de Trabajo para el Personal Médico: Configuradas con el
acceso a certificados digitales y a la funcionalidad de firma en SIGCLI.NET,
asegurando que cada estacidn esté equipada para el proceso de autenticacion
y firma electrénica.

Dispositivos de Seguridad: Tokens y médulos de seguridad de hardware

(HSM) para la gestion segura de claves privadas, los cuales permiten proteger

66



las credenciales del usuario en el proceso de firma electrénica y asegurar la

autenticidad en la validacidon de documentos

4.3. Ejecucion de las Actividades Profesionales

Las siguientes actividades fueron desarrolladas para optimizar la implementacion
de firmas digitales en el sistema SIGCLI.NET de la Clinica Ortega, asegurando que cada
proceso cumple con las normativas peruanas y garantiza la seguridad, autenticidad y

eficiencia en la gestion de documentos médicos.

4.3.1. Creacion del Proyecto en Visual Studio para Firmar Documentos PDF

Se inici6 un proyecto independiente en Visual Studio, utilizando C# vy la
biblioteca iTextSharp, para desarrollar una funcionalidad especifica que permita la
firma de documentos PDF con el certificado digital de la Clinica Ortega. Esta
actividad fue fundamental, ya que se requeria un entorno controlado y
especializado para la aplicacion de firmas digitales en documentos PDF,
cumpliendo con la normativa legal de firma electrénica en documentos clinicos.
Este proyecto es capaz de procesar archivos PDF generados en el sistema
SIGCLI.NET, aplicando una firma electrénica valida, que permite autenticar y

proteger la informacién contenida en estos documentos.

w File Edit View Gi Project Build Debug Test Analyze ools Window Help Search (Ctrl+Q)

o - ﬁ - B El Debug =~ AnyCPU

_. Solution Explorer v X

P~

linica.Firma.Ul
> & /& Properties
b & References
4 [ AHi
4 BA
& [ PrivateCO.ppk
ClsFirma_Certificado.cs

2 ClsFirma_File.cs

Figura 3. Proyecto en Visual Studio para Firmar Documentos PDF
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4.3.2. Agregacion de Clases al Proyecto SIGCLLNET para la Firma

Electronica

Para integrar la funcionalidad de firma electronica en el sistema
SIGCLI.NET, se desarrollaron y afiadieron varias clases nuevas en la estructura
del proyecto. Estas clases estan orientadas a la interaccion con el médulo de firma
digital previamente creado, permitiendo que los usuarios realicen firmas digitales
de documentos directamente desde el sistema principal. Las clases fueron
disefiadas para cumplir con las reglas de autenticacidn, asegurando que solo
usuarios autorizados puedan firmar documentos. Adicionalmente, estas clases
gestionan la verificacion y validacion de las firmas aplicadas, garantizando que los

documentos no sean alterados después de la firma.

w File Edit View Git Project Build Debug Test Analyze ools  Extensions Window

9 - i - = Debug - AnyCPU - Clinica.App

Solution Explorer ~ I X FHCE LogData.cs [Design] 4 X ModeloData.e
Y «58

Search Solution

[ A.Clinica.SEE =i .
I CIE_I.CImica.Dth_ers L ] | f x IE 'El'
4

@c ca.2018 Nuevo Editar Borrar Visualizar Imprimir
"
Edicidn
22/10/24 12:00 | string string
22/10/24 12:00 | string string

D A.Formato
ER B.Configuracion

B ElectronicoConfiguracion
4 [l HCE_LogData

b &[E FHCE LogData.cs

b aE FHCE_LogDataEdicion.cs
4 [ TipoDato

b & B FlipoDato.cs

b &E FlipoDatoEdicion.cs
4 [ TipoDatoCertificado

Figura 4. Proyecto SIGCLI.NET para la Firma Electrénica
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4.3.3. Implementacion de Rubricas de Firmas Manuales en el Médulo de
Trabajadores

Para la implementacion de las rubricas manuales al sistema, se tuvo que
hacer en dos pasos, se agregd la funcionalidad al formulario de trabajadores y

crear un formulario para poder registrar la rubrica de cada trabajador.

e Se desarroll6 un moédulo en el sistema SIGCLILNET que permite a los
trabajadores registrar y gestionar sus rubricas manuales. Este médulo asocia
la rubrica personal de cada trabajador con su perfil en el sistema, para que, al
momento de realizar una firma electrénica, se incluya, también, su rubrica

manual en el documento, ofreciendo un nivel adicional de autenticidad visual.

Trabajadores (V2) - SIGCLLNET 2024 - 42.3.5 (ADMIN) - -] x

/ €
. = | (2 & = d

Condcones  Visuskzar  Pruebas Nuevo  Ed - iz Imprew Frmas Frma Asgnacon  Actusiaer  Cerrer

Pre-Anditcas H Desarrollo Trabajadores  Digtal  de Horarios Lstado

RSN

0] MAMAAl Regetro 12de > o

Figura 5. Formulario de trabajadores

e Se creo el formulario para registrar firmas manuscritas, esta implementacion
es especialmente importante en el contexto de la historia clinica, ya que
permite identificar claramente al médico firmante y fortalecer la validez visual y
digital de cada firma en los documentos clinicos, cada firma cuenta con una

clave que cada médico es el unico encargado de registrar y actualizar.
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REGISTRO DE FIRMA DIGITAL

= E

Grabar Cancelar
8/11/2024 Clave (Firmar) S
VISTA PREVIA 2
/ REGISTRAR FIRMA
ELIMINAR FIRMA
TIPOS DE FIRMAS (Historia Cinica) TIPQS DE FIRMAS (Tramite Documentario)

Figura 6. Formulario para registrar la firma electrénica
4.3.4. Creacion de la Opcién para Configuraciéon de Certificados Digitales

Para permitir flexibilidad y adaptabilidad en la utilizacién de diferentes
certificados digitales, se desarroll6 una opcion de configuracion en el sistema
SIGCLI.NET. Esta funcionalidad permite a los administradores seleccionar el
certificado digital especifico que sera utilizado para las firmas, segun los requisitos
de cada médico o area. La seleccidon de certificados es un aspecto critico para
asegurar que cada firma cumpla con los estandares de seguridad y autenticidad,
ya que los certificados deben estar asociados de manera segura con el personal

autorizado y validarse constantemente.
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Essued
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Valsd from

—
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Figura 7. Formulario donde se seleccionan los certificados a utilizar de la Clinica
Ortega

4.3.5. Registro de Log de Errores y Firmas Correctas de Documentos PDF

Para cumplir con las regulaciones peruanas en cuanto a la auditoria y
validacidn de procesos digitales, se implementd un sistema de registro de log que
documenta tanto los errores como las firmas exitosas de documentos PDF. Este
log registra detalles como la fecha y hora de cada firma, el usuario que la realizé,
y cualquier error que ocurra durante el proceso. Esta trazabilidad es esencial para
cumplir con la Ley N.° 27269 y las disposiciones de INDECOPI, proporcionando
una auditoria que asegura la transparencia y confiabilidad del sistema en el

manejo de documentos clinicos.
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Figura 8. Formulario para revisar los logs de los documentos firmados
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Figura 9. Reporte de logs de firmas correctas e incorrectas
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4.3.6. Modificaciéon de la Historia Clinica en el Médulo de Hospitalizacion

para Firmas Digitales

Se realizaron modificaciones en el modulo de hospitalizacion de historia

clinica para permitir a los doctores firmar digitalmente cada formato de

hospitalizacion. Esta funcionalidad requiere que el sistema verifique la rubrica

digital configurada en el paso 3 y solicite la clave personal del médico antes de

proceder con la firma. Este proceso asegura que cada documento es firmado

unicamente por el personal médico autorizado y que se respeta la confidencialidad

y autenticidad de cada registro médico generado en el contexto de hospitalizacion.

Pacientes Hospitalizados (V3) - SIGCLLNET @2024 - 4.2.3.5 (ADMIN)

L % 0@ d W

o O
3: Cobil -_Q: k il
] Honorarios  Diagnostico Historia Alta de Alta
[ Medicos Médico Cinica  Padente ¥ Enfermeria ¥
spitalizacion 1
nbres dad Hstona Sexo Médico
ispecalidad  MEDICINA GENERAL
dbservacones

INTER-CONSULTAS | PISO & SALA OPERACIONES | INSUMOS (PISO

HC Digital  Visualizar
v HC

s iulis Bu is N

P

BSOS

Kardex Tramite Para

Enfermeria Docs ¥
MEDO1: ANAMNESIS

MEDO2: EXAMEN CLINICO

MEDO3: EVOLUCION MEDICA

MEDO4: RECETAS E INDICACIONES MEDICAS

MEDOS: CONSENTIMIENTO PARA CIRUGIA - PROCEDIMIENTO

MEDO&: HOJA DE INTERCONSULTA

MEDO7: SOLICITUD DE SALA DE OPERACIONES
MEDOS: RIESGO QUIRURGICO

MEDO3: INFORME OPERATORIO

] MED10: INFORME DE PROCEDIMIENTOS

MED11A: INFORME ALTA-EPICRISIS

MED11B: INFORME EPICRISIS

MED14: FORMATO REFERENCIA

MED15: ACTA DE MUERTE CEREBRAL

MED16: EXONERACION DE RESPONSABILIDAD MEDICA
AUX01: EXAMENES AUX EXTERNOS - OTROS

ANEO1: CONSENTIMIENTO INFORMADO ANESTESICO
ANEO2: EVALUACION PRE OPERATORIA

ANEO3: REPORTE DE ANESTESIA

ANEO4: CIRUGIA SEGURA

ANEOS: RECUPERACION POSANESTESICA

ENFO1: HOJA INFORMATIVA DE HOSPITALIZACION
ENF02: SIGNOS VITALES

ENFO4: ANOTACIONES DE ENFERMERIA

Cinica

Honorarios

» hia

Fecha

Resumen Resumen  Cerrar

Opcién

Figura 10. Historia Clinica en el Médulo de Hospitalizacion para Firmas Digitales
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Figura 11. Formulario de visualizacion si el formato ya cuenta con firma
electronica

~SE INFORMA A LOS FAMILIARES EL ESTADO DE SU PACIENTE.
A © |EVOLUCION FAVORABLE

OTROS:

[T ———
- —

"Transformando la medicina de hoy, Innovando la gei mafiana®

Figura 12. Formulario de historia clinica donde se visualiza la firma
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4.3.7. Modificacion de la Historia Clinica en el Médulo de Consulta

Ambulatoria para Firmas Digitales

En el médulo de consulta ambulatoria, se hicieron ajustes para implementar
la firma electrénica en documentos clinicos especificos, como recetas,
evoluciones meédicas vy el historial clinico completo del paciente. Al igual que en
hospitalizacion, el sistema verifica la rabrica configurada y solicita la clave personal
del médico antes de firmar electrénicamente. Estas modificaciones permiten que
la firma electrénica se apligue de manera uniforme y segura en todos los
documentos generados durante la consulta ambulatoria, optimizando el flujo de

trabajo y mejorando la seguridad de los documentos clinicos.

HC - Consulta Externa (v3) - SIGCLLNET 2024 - 4.2.3.5 (FORTEGA) o

4@ 5 B B BRSO EH & i - g3

QPO aPON  CPON  OPON  MCRegsto) HC Recetss)  HC(Formatos) Veuskzw — Tramite Hosptalzw  Formato Hasts - Actusizw  Cerrar
Puevo) (Edtar) (Visusizar) (mprew) -t > A HC Docs * Pacente  Presupuesto Lstado

Figura 13. Formulario Historia Clinica en el Médulo de Consulta Ambulatoria

4.3.8. Firma de Documentos PDF y Almacenamiento en la Nube y Local

El sistema toma cada documento PDF generado en los moddulos de
hospitalizacion y ambulatoria y lo envia al proyecto de firma electronica creado en
el punto 1. Este proyecto firma electronicamente el documento usando el
certificado configurado en el punto 4, guardando una copia tanto en el

almacenamiento local como en la nube (Azure Blob Storage). Esta arquitectura
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hibrida garantiza que todos los documentos estén seguros y disponibles tanto en
entornos locales como en la nube, facilitando el acceso remoto y aumentando la

redundancia de los datos para una mayor proteccion y continuidad de servicio.

£ Search resources, services, and docs

Home > contosoblobaccount - Blobs

N - Blobs 2 X

« o container Q) Refresh @ Delete @ Change access level

Storage account:

i Overview
B Activity log
w4 Access control (IAM) NAME LAST MODIFIED PUBLIC ACCESS L... LEASE STATE
@ Tgs v Blob Available
X Diagnose and solve problems
Private Available

W Data transfer

Figura 14. Almacenamiento de documentos firmados digitalmente
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: ‘ ‘ (@ ) show system-generated tables

& Diagnose and solve problems & File shares Showiniciall 4 itenis
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B8 Storage browser (preview)
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= Containers

& File shares

Figura 15. Tablas de registros de documentos firmados digitales
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4.3.9. Visualizacion de Historias Clinicas Digitales y Verificaciéon de Firmas

Se implementd una opcion en el sistema SIGCLI.NET para la visualizacion
de historias clinicas digitales. Esta funcionalidad permite que los usuarios
autorizados accedan a la historia clinica completa de cada paciente y verifiquen si
cada documento clinico ha sido firmado correctamente. Esta verificacion adicional
es critica para mantener la integridad y autenticidad de los documentos clinicos,
ya que permite asegurar a los usuarios que los registros no han sido alterados y

que cada firma cumple con las normativas de seguridad establecidas.
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Figura 16. Visualizador de historia clinica digital

TIPOFILTRO  FILTRO POR CLPON -
NRO. REFERENCIA

2 T R  FORMATOS
ANAMNESTS
Ex

Q)  BUSCAR FORMATOS 10 PaE FRMA

& imprime B portar | Enviar Correo

O Certificado por » s awns - w—“—_—-— 0 c——

-
R #x Clinica LABORATORIO CLINICO
s s e s : i Ortega R
La identdad de frmante es viida 3 Av. Daniel A Camién N® 1124 - HYO. Telef - (51)(64) 232921 - Ane
La hora de la frma procede del reloj del equpo del frmante. )i DR VTROR Mo
La firma no esta activada para LTV y caducara después de 2024/12/13 16:50:25 METODO: QUIMICA SECA
Detalles de la firma ) .
RAZON: "W . T » Paciente:
UDICBOON: s LN S0, Documento: F. Nacimiento:
Detalles de certficado... Direccion: Edad:
Hora de frma: MOWR L i Cama: Médico:
Campo: Sgnature 1 (firma invisble) Prioridad:
Mostrar propiedades de la frma... Comentarios:

Figura 17. Visualizador de historia clinica, detalles del certificado
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4.3.10. Validacion de Firmas en Acrobat Reader

Como medida de verificacién adicional, se implementdé un proceso de
validacion en el que los documentos PDF firmados pueden abrirse en Adobe
Acrobat Reader para comprobar la autenticidad de la firma electrénica. Acrobat
Reader ofrece una herramienta de validacion de firmas que permite verificar
visualmente si un documento ha sido firmado correctamente y no ha sido
modificado después de la firma. Esta funcionalidad proporciona una capa adicional
de confianza y cumple con los estandares de validacién externa, asegurando que
cualquier usuario externo, también, pueda verificar la validez de la firma

electrénica en estos documentos.

' ;:',,,,‘,m por GERENCIA, Issued by IOFE SAC [PE1], certificaco emitido % Pind -
#'x Clinica LABORATORIO CLiNICO AENOR ROES i @ Corucado por -
: Ortega Tarsomando a mubona dehoy B | 8 v )
A aondn N 112 B4) 200921 - Aveso 422 S oy

Paciente: Fecha 020120241854
Documento: F. Naciméento: N* Orden:

Direccion: Edaa Sexo:

Cama Medico

Priondad: > Deta
Comentarios:

[ PRUEBA RESULTADO | UNIDAD

Figura 20. Visualizacion de la firma electronica en el programa Adobe Acrobat

4.3.11. Coordinacion con INDECOPI para Acreditacion de Firmas

Digitales e Historia Clinica Digital

Una vez completadas las implementaciones técnicas y pruebas de calidad,
se procedio a coordinar con INDECOPI para obtener la acreditacion que permita
a la Clinica Ortega utilizar firmas digitales y gestionar historias clinicas digitales
oficialmente. Esta acreditacion es vital, ya que respalda la validez legal de las
firmas digitales en los documentos clinicos de la clinica y asegura que todo el

sistema SIGCLI.NET cumpla con los requisitos de la Ley N.° 27269 y las
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regulaciones de INDECOPI, permitiendo a la clinica operar bajo un marco de
legalidad y seguridad en el uso de la firma electronica.

i g bmneri s D
I CARDE i, g FAL
; . m:mhmnm
dacop < Gy i g BocurenE
Inemcop Faan 14 1E30H ki 1508

INDECOPI

y de Ministros

RESOLUCION
DIRECCION DE LA GESTION DE LA INFRAESTRUCTURA OFICIAL DE LA FIRMA
ELECTRONICA

N® 300-2024/DGI-INDECOPI
Lima, 24 de octubre de 2024

Exp. N* 022-2024-DGI
CLINICA ORTEGA S.R.L.

Renovacidn de la acreditacidn de software de firma digital “Sigell Net H.C"

CONSIDERANDO:

Que, conforme a la Resolucidn N 108-2015-INDECOPICOD se aprobd la
creacion de la Comisidon Transitoria para la Gestién de la IOFE, encargandosele la
administracidn de la Infraestructura Oficial de Firma Electrdnica;

Que, mediante la Resolucidn N® 000088-2021-GEG/INDECOP| se modificd la
estructura organica del INDECOPI, sustituyéndose aquella Comisidn por la Direccidn
de la Gestidn de la Infraestructura Oficial de la Firma Electrénica (DiGl);

Que, el representante de la CLINICA ORTEGA S.R.L., en adelante el recurrente,
ha presentado la solicitud para la acreditacidn de su software de firma digital
“SigefiNet H.C" wersion 200, adjuntando la documentacion requerida por el
Reglamento de la Ley de Firmas y Certificados Digitales;

Que, durante el procedimiento adminigtrative se ha verificado que el recurrente
cumple con los requisitos técnicos de la guia de acreditacion de software de firma
digital para el nivel de seguridad medio, en lo referido a los procedimientos y politicas
sequidos por su personal, la interoperabilidad v la usabilidad de su infraestructura de
clave pdblica y los demas requisitos de la guia;

Que, con rezpecto a los requisitos documentarios, durante la evaluacidn técnica
se verificd que se encuentra pendiente la presentacion de la constancia del registro del
software de firma digital ante la Direccidn de Derecho de Autor (DDA,

Cue, el recurrente ha declarado que el procedimiento de registro del software en
la DDA se encuentra en tramite y que obtendra el documento definitive antes de
finalizar el presente afio, ocasién en que lo presentara a esta Direccion;

Que, después de verificar que no quedaban hallazgos de ofra indole y que el
recumrente cumple los demds requisitos de la Guia, el Comité Evaluador ha
recomendado aplicar el literal “c” del articubo 32° del Reglamento General de
Acreditacion de los Prestadores de Servicios de Certificacidn Digital. mediante el cual
cabe otorgar la acreditacion bajo determinadas condiciones gue deberan verificarse
dentro de un plazo seflalado por la autoridad;

Cue, en ese orden de ideas, el Comité Evaluador recomienda otorgar la
acreditacidn bajo la condicidn de que, cumplidos tres (03) meses, &l recurrente deberd
entregar el Registro del software de firma digital emitido por la DDA

INETITUTO MACIONAL OE DEFENEA DE LA COMPETENCM ¥ DE LA PROTECCIMIN OE LA PFROPIEDAD INTELECTLAL
Calle Dw la Prosa 04, San Borja, Lima 48 - Pend ! Tell.: 224 TROO
e-mall: consulas{Bindecopl. gob fe ¢ Wish: wins.indecopl gob pe
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Figura 21. Resolucion direccion de la gestion de la infraestructura oficial de la firma

electronica

4 INDECOPI

nsejo de Ministros

Cue, revisado el informe del evaluador y la recomendacidn del Comité, la
Direccion concluye que puede otorgar al recumente la acreditacion que solicita, en
aplicacidn del mencionado literal “c” del articulo articulo 32° del Reglamento General
de Acreditacidn de los Prestadores de Servicios de Certificacidon Digital;

RESUELVE:

PRIMERO. - Otorgar la acreditacidn al Software de firma digital “Sigcliiet H.C”
versidn 2.0.0 de la CLINICA ORTEGA SR.L. en la funcionalidad de usuario final,
dedarando cumplidoz los requisitos establecidos en la Guia de acreditacion de
software de firma digital para el nivel de seguridad medio.

SEGUNDQ. - En aplicacidn del literal “c” del articulo 32° del Reglamento General de
Acreditacidn de los Prestadores de Servicios de Certificacidn Digital, otorgar un plazo
de tres (03) meses para que la CLINICA ORTEGA S.R.L. envie a esta Direccion el
Registro del software de firma digital tramitado ante la Direccidn de Derecho de Autor
del Indecopi, entendiéndose que si esta obligacidn no es atendida en dicho plazo se
cancelars esta acreditacidn.

TERCERO. - Someter la presente acreditacidn a las condiciones del Reglamento
General de los Prestadores de Servicios de Certificacidn Digital.

CUARTO. - Sefialar una vigencia de cinco (05) afios, contados a partir del dia habil
siguiente a |a fecha de nofificacidn de la presente resolucion, para el presente acto de
acreditacion.

QUINTO. = Garantizar las condiciones dptimas de la acreditacion mediante la
programacidn de cinco (05) auditorias anuales, las cuales el recurrente debe llevar a
cabo obligatoriamente con el objeto de que se verifigue el cumplimiento continuo de
los criterios técnicos aprobados durante el procedimiento gue culmina en la presente
acreditacidn.

SEXTO. - Incorporar al recurrente en el Registro Oficial de los Prestadores de
Servicios de Certificacion Digital (ROPS).

SETIMO. - Precizar al recurrente que en el manejo de datos personales de sus
clientes o de terceros se encuentra obligado a gestionarlos con arreglo a la Ley N°
29733, Ley de Proteccion de Datos Perscnales, incurnendo en responsabilidad
administrativa en caso de omitirse esta obligacidn legal.

LUIS ENRIQUE BRAVO CARDENAS
DIRECTOR DE LA DIRECCION DE LA GESTION DE LA INFRAESTRUCTURA
OFICIAL DE LA FIRMA ELECTRONICA

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENGIA ¥ OE L4 PROTECCAON DE LA PROPIEDAD INTELECTUAL
Caile Dw la Prosa 904, San Borja, Lima 41 - Pend ! Tedl.: 224 7800
el oorsulasBindeoopd gob pe | Wish: wiers indecopl gob p
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CAPITULO V.
RESULTADOS

5.1. Resultados Finales de las Actividades Realizadas

La implementacion del sistema de firmas electrénicas con certificados digitales en

SIGCLI.NET para la Clinica Ortega cumplié de manera efectiva con el objetivo general y

los objetivos especificos planteados, alcanzando logros significativos en eficiencia

operativa, cumplimiento normativo y satisfaccion del usuario. A continuacion, se

presentan los resultados obtenidos en relaciéon con cada uno de los objetivos especificos.

Tabla 2. Resumen final de actividades realizadas

Objetivo Especifico

Resultado Obtenido

Impacto

Cumplimiento Normativo

Cumple con la Ley N.° 27269
y normativas de INDECOPI,
validando legalmente
documentos clinicos se

evidencia en el anexo 3

Aumento en la seguridad
juridica en la gestion

documental.

Reduccion del Tiempo de

Atencidn

La digitalizacion de firmas
redujo el tiempo de
procesamiento en un 30%.

Anexo 4 y anexo 5

Mejora en eficiencia operativa
y tiempos de atencién al

paciente.

Satisfaccion del Personal

Médico y Pacientes

85% de satisfaccion en
usuarios y 90% de
aprobacién en capacitacion
del personal. Anexo 6y

anexo 7

Alta aceptacion y adaptacion
al sistema, percibido como

seguro y eficiente.
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Algoritmos avanzados
Seguridad en (SHA256 y RSA) aseguran
Documentacion Clinica autenticidad e integridad de

Proteccion de la
confidencialidad y seguridad

de la informacion clinica.
documentos. Anexo 8

5.1.1. Cumplimiento Normativo segun la Ley N.° 27269 y Normativas de
INDECOPI

La integracion de firmas electrénicas con certificados cualificados asegura
que SIGCLI.NET cumpla con los estandares y regulaciones legales vigentes en
Peru, especificamente la Ley N.° 27269 y las normativas de INDECOPI. Esto
garantiza que los documentos clinicos firmados digitalmente tengan validez
juridica, protegiendo tanto a los pacientes como a los profesionales de la salud.
Este logro no solo fortalece la seguridad juridica de los documentos, sino que

también incrementa la confianza en la gestion documental de la Clinica Ortega.

Ademas de la Ley N.° 27269 y la normativa de INDECOPI, el sistema de
gestion de historias clinicas digitales de la Clinica Ortega cumple con la Ley N.°
29733, Ley de Proteccidon de Datos Personales, la cual establece la obligacion de
garantizar la confidencialidad, integridad y disponibilidad de la informacion clinica
de los pacientes. La normativa exige que los datos sensibles, como los historiales
medicos, sean tratados con un alto nivel de seguridad, limitando su acceso
unicamente a personal autorizado. Asimismo, la Clinica Ortega implementa
medidas de seguridad alineadas con el Decreto Supremo N.° 003-2013-JUS, que
reglamenta la Ley de Proteccion de Datos Personales, asegurando que la
informacion clinica se almacene y gestione con las mejores practicas de seguridad

informatica. Anexo 3

5.1.2. Reduccion del Tiempo de Atencion al Paciente

Antes de la implementacion de la firma electronica, la firma manual de
documentos clinicos requeria entre 2 y 5 minutos por documento, incluyendo
busqueda, firma y organizacién posterior. Con el nuevo sistema, este tiempo se
ha reducido a aproximadamente 30 segundos, lo que representa una optimizacion

del 80-90%. Para visualizar esta mejora, se presenta la siguiente comparacion:
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Tipo de Tiempo Tiempo Promedio | Reduccion
Documento Promedio Antes | Después

Recetas médicas | 3 min 30 seg 83%
Historias clinicas | 5 min 30 seg 90%
Ordenes de alta | 4 min 30 seg 87.5%

Ademas, se ha incrementado la capacidad operativa, permitiendo que el
personal médico gestione mas pacientes en menos tiempo. Se recomienda
continuar con la monitorizacion de estos tiempos para identificar oportunidades de

mejora adicionales. Anexo 4 y anexo 5

5.1.3. Evaluacién del Impacto en la Satisfaccion del Personal Médico y de

los Pacientes

La implementacion de firmas electrénicas ha tenido un impacto positivo en
la satisfaccion del personal y los pacientes. Las encuestas realizadas muestran
que el 85% de los usuarios (meédicos y pacientes) estan satisfechos con el sistema,
resaltando su facilidad de uso, la seguridad del proceso y la rapidez en la gestion
de documentos. El personal médico y administrativo, también, ha expresado su
satisfaccion con el sistema, destacando una aprobacién del 90% en las
evaluaciones de capacitacién, lo que refleja una adaptacion efectiva y una
comprension solida de la importancia de la firma electronica en la seguridad de la
informacion clinica. valuacion del Impacto en la Satisfaccion del Personal Médico
y de los Pacientes Los resultados de la encuesta de satisfaccion aplicada a

meédicos y pacientes reflejan un impacto positivo en la percepcion del servicio

Gruno Evaluado Satisfaccion Antes | Satisfaccion

P (%) Después (%)
Personal médico 60% 85%
Personal administrativo 55% 82%
Pacientes 65% 87%

Las mejoras mas valoradas fueron la rapidez en la validacién de

documentos, la facilidad de uso del sistema y la seguridad en el almacenamiento
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de informacion médica. Se recomienda continuar con sesiones de capacitacion
para reforzar el uso eficiente del sistema y monitorear la experiencia de usuario

en los proximos meses. Anexo 6y 7

5.1.4. Mejora en la Seguridad y Acceso a la Documentacion Clinica

Comparacion de Tiempos de Firma Manual vs. Electrénica los datos

Los datos recopilados indican que la firma electronica ha reducido
significativamente los tiempos de procesamiento de documentos clinicos. La

siguiente tabla muestra el ahorro en tiempo por cada tipo de documento:

Tipo de Tiempo |Tiempo Obtimizacion
Documento Manual |Electrénico P

Recetas médicas 3 min 30 seg 83%
Historias clinicas 5 min 30 seg 90%
Ordenes de alta 4 min 30 seg 87.50%

Estos resultados demuestran una mejora sustancial en la eficiencia del
personal médico y administrativo. Se recomienda seguir recopilando datos para

evaluar el impacto a largo plazo y proponer futuras optimizaciones.

5.1.5. Mejora en la Seguridad y Acceso a la Documentacién Clinica

La implementacion de firmas digitales con algoritmos avanzados, como
SHA256 y RSA, ha mejorado significativamente la seguridad en la gestion de
documentos clinicos. Estos algoritmos garantizan la autenticidad, integridad y no
repudio de los documentos firmados, lo que protege contra alteraciones y accesos
no autorizados. Ademas, el acceso a los documentos firmados es ahora mas
seguro y controlado, lo que contribuye a proteger la confidencialidad de la
informacion del paciente. Este logro asegura que los documentos sean accesibles
unicamente por el personal autorizado, garantizando la privacidad y seguridad de

los datos clinicos. Anexo 8

En resumen, los resultados obtenidos reflejan el éxito del sistema de firmas

electronicas en SIGCLI.NET en la Clinica Ortega. Los avances en cumplimiento
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5.2.

normativo, reduccion de tiempos de atencion, satisfaccion de los usuarios y
seguridad documental consolidan a SIGCLI.NET como una herramienta efectiva y
segura para la gestion digital de documentos clinicos, beneficiando tanto al
personal de salud como a los pacientes. Todos los informes y encuestas se
generaron en el sistema de tramite documentario del sistema de la Clinica Ortega,

el cual se evidencia en el anexo 9

Logros Alcanzados

A continuacion, se presentan cinco logros alcanzados en la Clinica Ortega como

resultado de la implementacion de la firma digital, alineados con los objetivos

establecidos para mejorar la eficiencia y calidad en la gestion de documentos clinicos:

1. Reduccién Significativa en los Tiempos de Firma y Procesamiento de

Documentos Clinicos: La implementacién de la firma digital ha reducido el
tiempo de procesamiento de documentos, como recetas médicas y evoluciones
clinicas, de 2-5 minutos a aproximadamente 30 segundos por documento. Esto

ha permitido un ahorro de tiempo del 80-90%, mejorando la eficiencia operativa.

. Mejora en la Seguridad y Confidencialidad de los Registros Clinicos: La

digitalizacién y firma electronica de documentos han fortalecido la seguridad de
los datos del paciente, reduciendo el riesgo de pérdida y deterioro de los
documentos fisicos. Ademas, la firma digital cumple con estandares de
autenticidad y no repudio, garantizando que solo el personal autorizado pueda

firmar y acceder a los documentos.

. Optimizacién del Espacio Fisico y Reduccion de Costos de Almacenamiento:

La migracion de documentos a un sistema digital y el almacenamiento en la nube
han liberado el 100% del espacio fisico previamente ocupado por archivos en
papel. Esto ha permitido reducir los costos de almacenamiento y reubicar el

espacio liberado para otros fines clinicos y administrativos.

. Accesibilidad Mejorada a Registros Médicos: La digitalizacion de las historias

clinicas ha permitido un acceso remoto y rapido a los registros, facilitando la

continuidad de la atencion y la consulta de informacion clinica desde cualquier
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5.3.

lugar autorizado, lo que contribuye a un proceso de atencion al paciente mas agil

y efectivo.

. Cumplimiento de Normativas Nacionales e Internacionales: La

implementacion de la firma digital ha permitido a la Clinica Ortega alinearse con
la normativa peruana de certificacion digital, asi como con estandares
internacionales de gestion de la informacién en salud, cumpliendo con las

regulaciones de privacidad y seguridad de los datos del paciente.

Dificultades Encontradas

Durante la implementacion del sistema de firmas digitales en SIGCLI.NET
para la Clinica Ortega, se presentaron diversos desafios técnicos, normativos y de
adopcion. Estos desafios fueron abordados con estrategias especificas para
minimizar su impacto y asegurar el éxito del proyecto. A continuacion, se detallan

las principales dificultades encontradas:

5.3.1. Dificultades Técnicas

e Problema de Compatibilidad: La integracién de firmas digitales utilizando
criptografia asimétrica y certificados digitales requiri6 modificaciones en la
base de datos y en la arquitectura de SIGCLI.NET, lo que generd problemas

de compatibilidad en las primeras fases de desarrollo.

= Estrategia de Solucion: Se realizaron pruebas de compatibilidad
en entornos de desarrollo y pruebas antes de implementar los
cambios en produccién. Esta estrategia permitié ajustar la

arquitectura sin interrumpir el flujo de trabajo y minimizar errores.

o Estabilidad del Sistema: La implementacion de autenticacion de dos claves
introdujo problemas de estabilidad, ya que el doctor tiene que recordar dos

claves para ingresar y para realizar firmas electrénicas.

o Estrategia de Solucién: Se optimizd el sistema para que la clave para
realizar las firmas electronicas sea solo una clave de 4 digitos. Esto ayudo
a diferencias las claves de inicio de sesion y las claves de firmas digitales.
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5.3.2. Dificultades Normativas

¢ Interpretacion de la Normativa: Cumplir con la Ley N.° 27269 y con las
normativas de INDECOPI para la validez legal de las firmas digitales planted
retos en la interpretacién de los requisitos legales y su adaptacion a los

aspectos técnicos del sistema.

o Estrategia de Solucién: Para abordar esta dificultad, se colabor6é con
expertos legales y técnicos para asegurar que la implementacion de las
firmas digitales cumpliera con la normativa vigente sin afectar la
funcionalidad o seguridad del sistema. Esta colaboracion facilitd una

adaptacion adecuada de los requisitos legales al disefio del sistema.

5.3.3. Dificultades de Adopcidén del Sistema

¢ Resistencia al Cambio: Algunos médicos y personal administrativo mostraron
resistencia inicial al uso de firmas digitales debido a la falta de familiaridad con

la tecnologia y preocupaciones sobre la seguridad del nuevo sistema.

o Estrategia de Solucién: Se implemento un plan intensivo de comunicacion
y capacitacion que incluyo talleres teoricos y practicos, asi como sesiones
de soporte personalizadas para abordar las dudas y preocupaciones de los

usuarios, facilitando asi una transicion suave.

e Curva de Aprendizaje: La complejidad de utilizar el sistema de firma
electrénica y autenticacion de dos claves generd una curva de aprendizaje que

retraso la adopcion completa del sistema durante las primeras semanas.

o Estrategia de Solucién: Se desarrollaron manuales de usuario mas
detallados y se ofrecieron sesiones de seguimiento para reforzar el
conocimiento y facilitar el uso del sistema por parte del personal médico y

administrativo.
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5.3.4. Dificultades en la Gestion del Proyecto

e Priorizacion de Funcionalidades: La priorizacion de funcionalidades genero
conflictos entre los requisitos técnicos y las necesidades del usuario, afectando

la planificacion de algunos sprints.

o Estrategia de Solucién: Se llevaron a cabo reuniones de planificacion mas
detalladas y se mantuvo una comunicacion constante entre el Product
Owner y el equipo de desarrollo para asegurar una priorizacion adecuada

de las funcionalidades segun las necesidades mas criticas del sistema.

e Gestion de Cambios: A lo largo del desarrollo, surgieron cambios en los
requisitos debido a ajustes normativos y nuevas necesidades de los usuarios,

lo cual demando revisiones en las funcionalidades ya desarrolladas.

o Estrategia de Solucién: Se implementd un proceso de gestion de cambios
dentro del marco de SCRUM, lo que permitié incorporar los ajustes de
manera controlada y minimizar el impacto en la entrega de valor en cada

sprint

5.4. Planteamiento de Mejoras

A partir del analisis de los resultados y las dificultades identificadas en la
implementacion de firmas digitales en SIGCLI.NET, se proponen una serie de mejoras
para fortalecer la seguridad, la eficiencia y la aceptacion del sistema en la Clinica Ortega.
Estas recomendaciones tienen como objetivo consolidar la solucidn digital implementada

y maximizar su impacto en la gestion de documentos medicos.

5.4.1. Metodologias Propuestas para la Mejora Continua
Para optimizar el desarrollo y la gestion del sistema, se sugiere

complementar la metodologia SCRUM con enfoques adicionales:

¢ Implementacion de Kanban para la Gestion de Cambios. Se propone anadir
Kanban para mejorar la administracion de cambios en el backlog, facilitando

una visualizacion clara del flujo de trabajo. Esto permitira ajustar prioridades
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rapidamente ante actualizaciones normativas o cambios en las necesidades
del usuario.

Beneficio esperado: Incremento en la flexibilidad del equipo para integrar
cambios sin interrumpir el valor entregado en cada sprint, mejorando los
tiempos de respuesta

Integracion de Practicas DevOps para la Entrega Continua:
La adopcion de DevOps, incluyendo la entrega continua y la automatizacion
de pruebas, contribuira a desplegar mejoras y nuevas funcionalidades en el
sistema de manera mas agil y segura.

Beneficio esperado: Reduccion del tiempo de implementaciéon de

actualizaciones y estabilidad en entornos de produccién

5.4.2. Descripcion de la Implementaciéon de Mejoras

Se detallan las mejoras especificas recomendadas para areas clave del

sistema de firma electronica:

Mejoras en la Seguridad del Sistema

Incorporacién de Autenticacion Multifactorial Para fortalecer la seguridad
del sistema, se recomienda implementar autenticacion multifactorial (MFA) en
los dispositivos donde se accede a SIGCLI.NET. Esta autenticacion puede
incluir una combinacién de contrasefias y codigos generados en tiempo real
enviados a dispositivos moéviles autorizados.

Beneficio esperado: Mayor proteccidon contra accesos no autorizados y una
capa adicional de seguridad para la validacion de identidad, asegurando que
solo el personal autorizado acceda al sistema

Auditoria y Refuerzo de la Infraestructura de Clave Publica (PKI)
Una auditoria de la infraestructura de clave publica identificara y subsanara
posibles vulnerabilidades, mejorando la gestiéon de certificados digitales en
SIGCLIL.NET.

Beneficio esperado: Mayor robustez en la emision, validacion y revocacion de
certificados, disminuyendo riesgos de seguridad
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Mejoras en la Adopcion del Sistema por los Usuarios

e Sesiones de Capacitacion Avanzada: Realizar capacitaciones avanzadas
para el personal médico y administrativo con enfoque en funcionalidades clave
del sistema, como la validacion de firmas digitales y la gestidon de certificados.
Beneficio esperado: Mayor competencia y aceptacion del sistema por parte de
los usuarios, optimizando el uso de las funcionalidades.

¢ Encuestas de Satisfacciéon Continuas: Implementar encuestas periddicas de
satisfaccion para recolectar retroalimentacion sobre la usabilidad y efectividad
del sistema.

Beneficio esperado: Identificacion rapida de areas de mejora, permitiendo

ajustes oportunos para satisfacer mejor las necesidades del personal clinica.
Mejoras en la Gestion del Proyecto

e Analisis de Prioridad en el Backlog: Un analisis detallado de las
funcionalidades en el backlog ayudara a alinear mejor las entregas con los
objetivos estratégicos de la Clinica Ortega.

Beneficio esperado: Mejora en la alineacion del desarrollo de funcionalidades

con las prioridades de la clinica.

5.5. Analisis

El analisis de los resultados obtenidos durante la implementacién de firmas
digitales en SIGCLI.NET permite evaluar el grado de cumplimiento de los objetivos
planteados en el presente informe. Este analisis se desglosa en dos partes: el analisis

conforme al objetivo general y el analisis conforme a los objetivos especificos.

5.5.1. Anadlisis Conforme al Objetivo General

El objetivo general del proyecto fue implementar un sistema de firmas
digitales con certificados digitales cualificados en SIGCLI.NET para la gestion de
historias clinicas en la Clinica Ortega, asegurando el cumplimiento de normativas
legales, mejorando la seguridad y optimizando la eficiencia operativa. El analisis

muestra que este objetivo se cumplié de manera satisfactoria, con lo siguiente:
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e« Cumplimiento Normativo:

o

La implementacion de firmas digitales en SIGCLI.NET aseguré la
validez legal de los documentos médicos, cumpliendo con la Ley
N.° 27269 y las normativas de INDECOPI.

La integracion de certificados digitales cualificados garantizé la
autenticidad, integridad y no repudio de las firmas, logrando una
tasa de validacion del 100%.

Impacto: Este logro no solo asegura el cumplimiento normativo,
sino que también aumenta la confianza de los usuarios en la

gestion digital de documentos.

e Mejora de la Seguridad:

@)

La integracion de mecanismos de autenticacion con dos claves
una para el inicio de sesién y el otro para la realizacién de las
firmas electronicas.

Impacto: La seguridad mejorada redujo el riesgo de accesos no
autorizados en un 80%, lo cual contribuye a un entorno mas

seguro para el manejo de informacion médica sensible.

« Optimizacion de la Eficiencia Operativa:

@)

La automatizacion del proceso de firma electrénica y la reduccion
del tiempo de procesamiento de documentos médicos
aumentaron la eficiencia en el flujo de trabajo clinico.

Impacto: La reduccion del tiempo promedio de firma en un 25%
mejord la velocidad de atencion al paciente, evidenciando una

mejora significativa en la eficiencia operativa.

5.5.2. Anadlisis Conforme a los Objetivos Especificos

El analisis se centra en evaluar el cumplimiento de los objetivos especificos

planteados en la implementaciéon del sistema de firmas electronicas con
certificados digitales en la Clinica Ortega. A continuacién, se detalla el analisis

correspondiente a cada objetivo:
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1. Conformidad con la Ley N.° 27269 y las Normativas de INDECOPI

La implementaciéon del sistema cumpli6 plenamente con los
requisitos legales, asegurando que las firmas digitales sean validas vy
reconocidas por la legislacion peruana. La integracion de certificados
cualificados garantizé la autenticidad y la integridad de los documentos
médicos. Este logro refuerza la seguridad juridica de los procesos clinicos
y asegura que los documentos firmados sean admisibles en procedimientos
legales.

Evidencia:
o Documentos médicos firmados electronicamente validados conforme a
la normativa

o Aprobacion por parte de INDECOPI para el uso de certificados digitales

2. Reduccion del Tiempo de Atencién al Paciente

La digitalizacién de los procesos de firma redujo el tiempo de
procesamiento de documentos médicos en un 30%. Este ahorro impacto
directamente en la experiencia de los pacientes, disminuyendo los tiempos
de espera y mejorando el flujo de trabajo del personal médico y
administrativo.

Evidencia:
o Analisis comparativo de tiempos de atencion antes y después de la
implementacion

o Percepcién positiva reflejada en encuestas a pacientes y personal

3. Impacto en la Satisfaccion del Personal Médico y los Pacientes

El sistema mejord significativamente la percepcidon de los usuarios.
El 85% de los pacientes y médicos calificaron positivamente la facilidad de
uso, la rapidez y la seguridad del sistema. Ademas, el 90% del personal
médico mostré una alta aceptacion tras las capacitaciones impartidas.

Evidencia:
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o Resultados de encuestas de satisfaccion

o Incremento en la adopcion del sistema durante los primeros tres meses

4. Mejora en la Seguridad y Acceso a la Documentacion Clinica

La implementacion de algoritmos avanzados de criptografia, como
SHA256 y RSA, garantizé la proteccion de la informacién médica. Los
certificados digitales integrados en SIGCLI.NET aseguraron la autenticidad,
integridad y confidencialidad de los documentos. Ademas, el
almacenamiento hibrido optimizé el acceso seguro y la disponibilidad de los
registros clinicos.

Evidencia:
o Auditorias internas que confirman la seguridad de los documentos
o Acceso remoto eficiente a las historias clinicas mediante servidores

locales y la nube

Conclusiéon General

El analisis muestra que los objetivos especificos fueron alcanzados
con éxito, cumpliendo con las expectativas planteadas al inicio del proyecto.
Esto posiciona a la Clinica Ortega como una institucién innovadora,
alineada con estandares legales y de calidad, mejorando tanto la

experiencia del paciente como la operatividad interna.
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CONCLUSIONES

Cumplimiento Normativo y Legal: La implementacion del sistema de firmas
electronicas con certificados digitales en SIGCLI.NET asegura el cumplimiento de
la Ley N.° 27269 y las normativas de INDECOPI. Este logro garantiza la validez
legal de los documentos médicos firmados, fortaleciendo la seguridad juridica de la
Clinica Ortega y proporcionando confianza tanto al personal médico como a los
pacientes. Se logré implementar con éxito el sistema de firmas electronicas con
certificados digitales en la Clinica Ortega S.R.L., cumpliendo con la Ley N.° 27269
y las normativas de INDECOPI.

Reduccién Significativa del Tiempo de Atencién: La digitalizacion del proceso
de firma de documentos médicos redujo en un 30% el tiempo de procesamiento,
segun los datos obtenidos en el Informe de Resultados de la Encuesta de
Evaluacion de la Reduccion del Tiempo de Atencion (Anexo 5). En este estudio, se
compararon los tiempos de firma manual y electronica en diferentes tipos de
documentos clinicos, evidenciando una disminucién significativa en el tiempo
requerido para completar cada firma. Adicionalmente, registros internos del sistema
SIGCLI.NET muestran que el tiempo promedio de firma electrénica es de
aproximadamente 30 segundos por documento, en comparacion con los 2 a 5
minutos que tomaba la firma manual, lo que representa una optimizacion del 80-
90% en algunos casos. La digitalizacion de las historias clinicas redujo el tiempo de
atencion al paciente en un 30%, optimizando los procesos administrativos y

mejorando la eficiencia operativa.

Incremento en la Satisfaccion del Usuario La facilidad de uso, rapidez y
seguridad del sistema se tradujeron en un 85% de satisfaccion entre médicos y
pacientes. Asimismo, el 90% del personal administrativo y médico evalud
positivamente la capacitacion recibida, reflejando una alta aceptacion del sistema.
Esto fortalece la imagen de la Clinica Ortega como una institucion moderna y
eficiente. El impacto en la satisfaccion del personal médico y de los pacientes fue
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positivo, con un incremento del 40% en la percepcion de accesibilidad y manejo de

la documentacion clinica.

Mejoras en la Seguridad y Gestion Documental: La integracion de algoritmos
avanzados de seguridad, como SHA256 y RSA, junto con el uso de certificados
digitales, garantiz6 la autenticidad, integridad y no repudio de los documentos
médicos. El almacenamiento hibrido (local y en la nube) mejoré el acceso seguro a
los registros clinicos, asegurando la proteccion y disponibilidad de la informacion
meédica. Se fortalecid la seguridad de la informacién, garantizando la autenticidad,
integridad y accesibilidad de los datos clinicos mediante la firma electrénica y el

almacenamiento seguro en la nube y servidores locales.

Consolidacion de la Innovacién en la Gestion Clinica: La implementacion del
sistema de firmas digitales posiciona a la Clinica Ortega como un referente en
innovacion tecnoldgica en el sector salud. Este proyecto no solo cumple con
estandares legales y técnicos, sino que también impulsa la transformacion digital

de los procesos clinicos, mejorando la calidad del servicio brindado.
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RECOMENDACIONES

Monitoreo del Cumplimiento Normativo: Realizar auditorias peridédicas para
garantizar la correcta aplicacion de la firma digital y el cumplimiento de la normativa
vigente, asegurando la seguridad de la informacion clinica. Esto permitira verificar

que los resultados esperados en términos de seguridad se mantengan en el tiempo.

Capacitacion Continua del Personal: Continuar con la capacitacion del personal
meédico y administrativo en el uso del sistema de firmas electronicas para maximizar
su eficiencia y minimizar errores operativos. Esta accion asegurara la sostenibilidad
de los beneficios obtenidos en la reduccién del tiempo de atencién y la mejora en la

accesibilidad.

Optimizacién del Sistema para Mayor Eficiencia: Implementar mejoras continuas
en el sistema SIGCLI.NET, como la optimizacién de la interfaz de usuario y la
integracion con otros sistemas de salud para facilitar la interoperabilidad. Esto
ayudara a mantener la eficiencia operativa y reforzar la satisfaccion del personal

meédico y pacientes.

Evaluaciones de Satisfaccion de los Usuarios: Realizar encuestas periédicas de
satisfaccion a los usuarios del sistema para evaluar su impacto en la atencion médica
y determinar posibles areas de mejora. Esto garantizara que la percepcion positiva

del sistema continue y se identifiquen oportunidades de optimizacion.

Ampliacién del Sistema a Otras Areas: Evaluar la ampliacién del uso de firmas
electréonicas a otros procesos clinico-administrativos dentro de la clinica para
maximizar los beneficios de la digitalizacién. Esta recomendacion busca extender el
impacto positivo del sistema en la seguridad, accesibilidad y eficiencia de otros

procesos internos.
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INFORME INTERNO SOBRE LA GESTION DE DOCUMENTOS CLINICOS
Numero de Informe: CODGT-2023-023
Junin, Peri - 2023

INTRODUCCION

La Clinica Ortega S.R.L., comprometida con la excelencia en la atencidon médica, ha
realizado un analisis detallado de los procesos de gestion de documentos clinicos. Este
informe tiene como objetivo presentar los desafios identificados en la gestion manual
actual y proponer soluciones tecnolégicas que optimicen nuestras operaciones y mejoren
la calidad del servicio al paciente.

Situacion Actual de la Gestion Documental
Procesos Manuales

« Tiempo en Firma y Procesamiento: La firma manual de documentos como
recetas medicas, evoluciones clinicas y formatos de alta requiere entre 2 a 5
minutos por documento, incluyendo blsqueda y organizacian.

+ Riesgo de Pérdida de Documentos: El manejo fisico de documentos aumenta
el riesgo de extravio, deterioro y acceso no autorizado.

+ Espacio Fisico Limitado: El almacenamiento de historias clinicas en papel ocupa
espacios significativos, generando costos adicionales y limitaciones para la
expansion de ofras areas clinicas.

Impacto en la Atencion al Paciente

+ Demoras en Atencion: Los procesos administrativos prolongados incrementan
los tiempos de espera de los pacientes.

« Accesibilidad Limitada: La dificultad para acceder rapidamente a los registros
afecta la continuidad y calidad de la atencidn médica.

+ Seguridad de la Informacion: La confidencialidad de los datos del paciente
puede verse comprometida por practicas de almacenamiento inadecuadas.

Analisis de Soluciones Tecnologicas
Implementacion de Firma Digital

« Eficiencia en Procesos: Reducir el tiempo de firma a aproximadamente 30
segundos por documento, logrando una optimizacion del 80-90% en tiempo de
procesamiento.
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Seguridad Mejorada: La firma digital proporciona autenticidad y no repudio,
garantizando |a integridad de los documentos.

Digitalizacion de Historias Clinicas

Almacenamiento Electronico: Migracion de regisiros a servidores locales y en
la nube, permitiendo un acceso mas rapido y seguro.

Optimizaciéon de Espacio: Liberacion del 100% del espacio fisico utilizado para
archivos, posibilitando su reutilizacion para fines clinicos.

Respaldo y Recuperacion: Facilidad para realizar copias de seguridad y
restaurar informacion en caso de contingencias.

Beneficios Esperados

Mejora en la Eficiencia Operativa: Procesos mas agiles y reduccion de errores
humanos.

Incremento en la Satisfaccion del Paciente: Menores tiempos de espera y
atencion mas personalizada.

Cumplimiento MNormative: Alineacion con estandares intermacionales y
regulaciones nacionales sobre gestion de informacidn en salud.

Plan de Implementacion

1.

Evaluacion Tecnolégica: Seleccion de software y hardware adecuados que
cumplan con las necesidades de la clinica.

Capacitacion del Personal: Programas de formacidon para asegurar una
transicion fluida al nuevo sistema.

Politicas de Seguridad de la Informacion: Desarmollo de protocolos para
proteger la confidencialidad y privacidad de los datos del paciente.

. Monitoreo y Mejora Continua: Establecimiento de indicadores clave de

rendimiento para evaluar el impacto y realizar ajustes necesarios.

Conclusiones

La transicion hacia sistemas digitales en la gestion de documentos clinicos es una
necesidad imperante para la Clinica Ortega. Los beneficios en eficiencia, seguridad y
calidad de atencion al paciente justifican la inversion y los esfuerzos requeridos para su
implementacion.
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Recomendaciones

Aprobar la Inversion Inicial: Destinar recursos financieros para la adquisicion e
implementacion de tecnologia.

Crear un Comité de Transformacion Digital: Encargado de supervisar el
proceso y garantizar el cumplimiento de objetivos.

Establecer Alianzas Estratégicas: Con proveedores y consultores expertos en
sistemas de informacion en salud.

Elaborado por:

Departamento de Gestion y Tecnologia
Clinica Ortega S.R.L.
Junin, Peni

2023
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ANEXO 2: INFORME INTERNO SOBRE LA IDENTIFICACION DE LA NECESIDAD EN
EL AREA DE ACTIVIDAD PROFESIONAL
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INFORME INTERNO SOBRE LA IDENTIFICACION DE LA NECESIDAD EN EL
AREA DE ACTIVIDAD PROFESIONAL

MNumero de Informe: CODGT-2023-031
Junin, Pera - 2023

INTRODUCCION

La Clinica Ortega 5.R.L., comprometida con la mejora continua en sus semnvicios meédicos,
ha identificado una necesidad critica en el area de gestion de documentos clinicos. Este
informe tiene como objetivo analizar los problemas asociados con el proceso de firma
manual y proponer soluciones que permitan optimizar el flujo de trabajo y mejorar la
experniencia del paciente.

Identificacién de la Necesidad en el Area de Actividad Profesional

La firma manual de documentos clinicos, como recetas médicas, evoluciones clinicas y
documentos de alta, ralentiza de manera significativa &l proceso de atencidn al paciente.
Esta problematica es especialmente evidente en situaciones de alta demanda, cuando
el flujp de pacientes y el wvolumen de documentos a procesar aumentan
considerablemente.

Impacto de la Firma Manual en la Atencion al Paciente

1. Demoras en la Atencion: La dependencia de procesos manuales prolonga los
tiempos de espera, lo cual afecta directamente la satisfaccion del paciente y la
eficiencia general de las operaciones en la clinica.

2. Limitaciones en Situaciones de Alta Demanda: Durante horanos pico o
emergencias, el refraso en la fitna de documentos afecta la capacidad de
respuesta de la clinica, provocando congestién en areas de espera y reduciendo
la capacidad de atencion.

3. Inconsistencia en los Registros: El manejo fisico de documentos implica el
riesgo de pérdida, ermores y deterioro, comprometiendo la precision y confiabilidad
de los registros meédicos.

Propuesta de Solucidn

Para abordar esta necesidad, se propone la implementacion de un sistema de firma
digital que pemita a los profesionales de salud firmar documentos clinicos de forma
electrénica. Esto implicaria:
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Reduccion en Tiempos de Procesamiento: La firma digital permite completar el
proceso en cuestion de segundos, en comparacion con los minutos que
actualmente toma la firma manual.

Mejora en la Experiencia del Paciente: La agilidad en los procesos contribuye a
una atencion mas fluida, reduciendo los tiempos de espera y aumentando la
satisfaccian del paciente.

Incremento en la Seguridad y Accesibilidad de los Registros: La digitalizacidn
de documentos garantiza la integridad de la informacion, facilitando el acceso y
eliminando la dependencia de documentos fisicos.

Conclusiones

La firma digital se presenta como una necesidad clave en la Clinica Ortega para mejorar
la eficiencia en la gestion de documentos clinicos. Implementar esta tecnologia no solo
permitira responder mejor a la demanda de los pacientes, sino que también garantizara
la sequridad y accesibilidad de los registros, alineandose con los objetivos de calidad y
eficiencia de la clinica.

Recomendaciones

Evaluar y Seleccionar Soluciones de Firma Digital: Revisar las opciones
iecnoldgicas disponibles para asegurar una implementacion eficiente y segura.

Capacitar al Personal: Realizar programas de capacitacion para asegurar una
iransicion adecuada al sistema digital.

Establecer Politicas de Seguridad de la Informacion: Definir protocolos que
aseguren la confidencialidad y proteccion de los datos en el sistema digital.

Elaborado por:

Departamento de Gestidon y Tecnologia
Clinica Ortega S R.L.
Junin, Peri

2023
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ANEXO 3: RESOLUCION DE LA DIRECCION DE LA GESTION DE LA
INFRAESTRUCTURA OFICIAL DE LA FIRMA DIGITAL
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RESOLUCION
DIRECCION DE LA GESTION DE LA INFRAESTRUCTURA OFICIAL DE LA FIRMA
ELECTRONICA

N® 300-2024/DGI-INDECOP
Lima, 24 de octubre de 2024

Exp. N* 022-2024-DGI
CLINICA ORTEGA S.R.L.

Renovacion de ia acreditacidn de software de firma digital “Sigell Net H.C"

CONSIDERANDO:

Que, conforme a la Resolucidn N® 108-2015-INDECOPLUCOD se aprobd la
creacion de la Comisidn Transitoria para la Gestién de la IOFE, encargandosele la
administracién de la Infraestructura Oficial de Firma Electrdnica;

Que, mediante la Resolucidén N® 000088-2021-GEG/ANDECOP! se modificd la
estructura organica del INDECOPI, sustituyéndose aquella Comision por la Direccidn
de la Gestion de la Infraestructura Oficial de la Firma Electrénica (DGI);

Que, el representante de la CLINICA ORTEGA 5.R.L., en adelante el recurrente,
ha presentado la solicilud para la acreditacion de su software de firma digital
“SigcliNet H.C” wersion 2.0.0, adjuntando la documentacion requerida por el
Reglamento de la Ley de Firmas y Certificados Digitales;

Que, durante el procedimiento administrative se ha verificado que el recurrente
cumple con los requisitos técnicos de la guia de acreditacion de software de firma
digital para el nivel de seguridad medio, en lo referido a los procedimientos y politicas
seguidos por su personal, la interoperabilidad y la usabilidad de su infraestructura de
clave publica y los demas requisitos de la guia;

Que, con respecto a los requisitos documentarios, durante la evaluacion técnica
se verificd que se encuentra pendiente la presentacion de la constancia del registro del
software de firma digital ante la Direccidn de Derecho de Autor (DDA,

Que, el recurrente ha declarado que el procedimiento de registro del software en
la DDV =e encuentra en tramite y que obtendra el documento definitive antes de
finalizar el presente afio, ocasion en que lo presentard a esta Direccidn;

Que, después de verificar que no quedaban hallazges de otra indole y que el
recurente cumple los demads requisitos de la Guia, el Comité Ewvaluador ha
recomendado aplicar el literal “c” del articulo 32° del Reglamento Gerneral de
Acreditacidn de los Prestadores de Servicios de Certificacion Digital, mediante el cual
cabe otorgar la acreditacién bajo determinadas condiciones que deberdn verificarse
dentro de un plazo sefialado por la autoridad;

Que, en ese orden de ideas, el Comité Evaluador recomienda oforgar la
acreditacion bajo la condicidn de que, cumplidos tres (03) meses, el recurrente debera
entregar &l Registro del software de firma digital emitido por la DDA

NETITUTO NACIOWAL DE DEFENSA DE LA COMPETENCIA ¥ DE LA PROTECCIIN DE LA PROPIEDAD INTELECTUAL
Calle D la Prosa 904, San Borja, Lima 44 - Pend | Teil.: 224 TROD
e-mail: corsulasBindecopl. gob pe | Wish: wasindecopl.gob pe
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Cue, revisado el informe del evaluador y la recomendacidn del Comité, la
Direccion concluye que puede otorgar al recumente la acreditacion que solicita, en
aplicacidn del mencionado literal “c” del articulo articulo 32° del Reglamento General
de Acreditacidn de los Prestadores de Servicios de Certificacidon Digital;

RESUELVE:

PRIMERO. - Otorgar la acreditacidn al Software de firma digital “Sigcliiet H.C”
versidn 2.0.0 de la CLINICA ORTEGA SR.L. en la funcionalidad de usuario final,
dedarando cumplidoz los requisitos establecidos en la Guia de acreditacion de
software de firma digital para el nivel de seguridad medio.

SEGUNDOQ. - En aplicacion del literal “c” del articulo 327 del Reglamento General de
Acreditacidn de los Prestadores de Servicios de Certificacidn Digital, otorgar un plazo
de tres (03) meses para que la CLINICA ORTEGA S.R.L. envie a esta Direccion el
Registro del software de firma digital tramitado ante la Direccidn de Derecho de Autor
del Indecopi, entendiéndose que si esta obligacidn no es atendida en dicho plazo se
cancelars esta acreditacidn.

TERCERO. - Someter la presente acreditacidn a las condiciones del Reglamento
General de los Prestadores de Servicios de Certificacidn Digital.

CUARTO. - Sefialar una vigencia de cinco (05) afios, contados a partir del dia habil
siguiente a |a fecha de nofificacidn de la presente resolucion, para el presente acto de
acreditacion.

QUINTO. = Garantizar las condiciones dptimas de la acreditacion mediante la
programacidn de cinco (05) auditorias anuales, las cuales el recurrente debe llevar a
cabo obligatoriamente con el objeto de que se verifigue el cumplimiento continuo de
los criterios técnicos aprobados durante el procedimiento gue culmina en la presente
acreditacidn.

SEXTO. - Incorporar al recurrente en el Registro Oficial de los Prestadores de
Servicios de Certificacion Digital (ROPS).

SETIMO. - Precizar al recurrente que en el manejo de datos personales de sus
clientes o de terceros se encuentra obligado a gestionarlos con arreglo a la Ley N°
29733, Ley de Proteccion de Datos Perscnales, incurnendo en responsabilidad
administrativa en caso de omitirse esta obligacidn legal.

LUIS ENRIQUE BRAVO CARDENAS
DIRECTOR DE LA DIRECCION DE LA GESTION DE LA INFRAESTRUCTURA
OFICIAL DE LA FIRMA ELECTRONICA

INSTITUTO NACIONAL DE DEFENSA DE LA COMPETENGIA ¥ OE L4 PROTECCAON DE LA PROPIEDAD INTELECTUAL
Caile Dw la Prosa 904, San Borja, Lima 41 - Pend ! Tedl.: 224 7800
el oorsulasBindeoopd gob pe | Wish: wiers indecopl gob p
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ANEXO 4: ENCUESTA DE PERCEPCION SOBRE LA REDUCCION DEL TIEMPO DE

ATENCION
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ENCUESTA DE PERCEPCION SOBRE LA REDUCCION DEL TIEMPO DE
ATENCION

Mumero de Encuesta: CODGT-ENC-2024-005
Junin, Pera - 2024

Instrucciones: A continuacidn, encontrards una serie de preguntas relacionadas con tu
exparencia en cuanto a la rapidez y eficiencia en los procesos de atencidn tras la
implemeantacién del sistema de firmas digitales an la Clinica Ortega. Selecciona la opcidn
que mejor refleje tu experiencia.

1. gHas notado una mejora en la rapidez del proceso de firma de documentos
médicos (historias clinicas, recetas, ete.) desdes la implamentacion del sistema
de firmas digitales?

= [ 5i, ha mejorado significativamente
o [ 5i, ha mejorado moderadamente

= O Mo he notado ninguna diferencia

= O Haempeorado

2. ;Consideras gue la digitalizacion de firmas ha reducido el tiempo de espara
general durante la atencidn en la clinica?

o OS50, considerablemente

= [0 5i, en cierta medida

= O Mo, el tiempo de espera sigue siendo el misma
= O Ne, ha aumentado

3. :;Enqué medida consideras que la digitalizacion de firmas ha mejorado la
eficiencia operativa de la clinica en términos de atencion al paciente?

= O Muy alta
= O Moderada
= [ Baja

o O Mo ha mejorado
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4. Encomparacion con el sistema de firmas anteriores, ;jcuanto tiempo calculas
gue ahora se ahorra en el proceso de atencidn con el sistema digitalizado?

o O Més del 30%

= O Apraximadamente un 30%

o O Menos del 30%

o O Mo percibo ahorro de tiempo

5. i;Cdmo evalias tu nivel de satisfaccidn con la rapidez del proceso de atencidn
desde que se implementd el sistema de firmas digitales?

= O Muy satisfecho
o [0 Satistecho

o O Indiferente

o Olnsatisfecho

B. ¢Qué tan probable es que recomiendes el nuevo sistema de firmas digitales en
la elinica debido a su eficiencia en la reduccion de tiempos de atencidn?

= O Muy probable
o O Probable

o O Poco probable
= O MNada probable

7. Comentarios adicionales
{Por faver, comparta cualquier comentano adicional sobre la raduceidn dal tiempo
da atencitn o sugerancias de mejora).
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ANEXO 5: INFORME DE RESULTADOS DE LA ENCUESTA DE EVALUACION DE LA
REDUCCION DEL TIEMPO DE ATENCION
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INFORME DE RESULTADOS DE LA ENCUESTA
EVALUACION DE LA REDUCCION DEL TIEMPO DE ATENCION

Numero de Informe: CODGT-2023-030
Junin, Perd - 2024

OBJETIVO

El objetivo de esta encuesta fue evaluar la percepcidn de los usuarios y el personal sobre
la reduccidn del iempo de atencidn al paciente fras la implementacion del sistema de
firmas digitales en SIGCLI.NET en la Clinica Ortega, asegurando que este nuevo sistema
cumpla con la meta de mejorar la eficiencia operativa y la rapidez en los procesos de
atencion.

Metodologia

Se distribuyd una encuesta a los usuarios y al personal de la Clinica Ortega. Las
preguntas exploraron la percepcion de rapidez y eficiencia, asi como la satisfaccion
general respecto a la digitalizacion del proceso de firmas.

Resultados
1. Percepcion de Mejora en la Rapidez de Firma de Documentos

o T8% de los encuestados reportaron una mejora significativa en la rapidez
del proceso de firna.

o 20% notaron una mejora moderada, mientras gque solo un 5% no percibio
ninguna diferencia.

Interpretacion: La mayoria de los usuarios y el personal consideran que el sistema
digitalizado ha acelerado el proceso de firma, cumpliendo con el objetivo de reducir
tiempos de espera.

2. Reduccidn del Tiempo de Espera en la Atencidn

= 60% de los encuestados creen que el tiempo de espera se ha reducido
considerablemente.

o 30% notaron una reduccion moderada, y 10% opinaron que el tiempo de
espera no ha cambiado.

Interpretacidn: Los resultados indican una disminucién en el tiempo de espera,
beneficiando el flujo de trabajo y la experiencia del paciente.

3. Impacto en la Eficiencia Operativa de la Clinica
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o 65% de los participantes calificaron el impacto de la digitalizacion como
"muy alto” en la eficiencia operativa.

o 26% lo consideran un impacto moderado, v el 10% restante cree que la
eficiencia no ha mejorado.

Interpretacion: La mayor parte de los encuestados percibe un aumento en la eficiencia
operativa, alinedandose con el objetivo de optimizar los procesos.

4. Ahorro de Tiempo en el Proceso de Atencién
o 40% reportaron que el ahormo de tiempo es superior al 30%.
o 45% estiman un ahomo del 30%, y el 156% opina que &l ahorro es menor.

Interprefacién: La percepcion de ahorro de tiempo indica que el sistema cumple con la
meta establecida de reducir en un 30% el tiempo de procesamiento.

5. Satisfaccion con la Rapidez del Proceso de Atencion

o B0% de los encuestados manifestaron estar "muy satisfechos” o
“satisfechos”.

o Solo un 10% se mostraron indiferentes, mientras que otro 10% no estan
satisfechos.

Interpretacion: La satisfaccion general confirma la efectividad del sisterna en mejorar los
tiempos de atencidn, incrementando la percepcion de calidad en el servicio.

6. Recomendacion del Sistema de Firmas Digitales

= 85% de los participantes afirmaron que recomendarian el nuevo sistema
por su eficiencia en la reduccidon de tiempos.

= ElI 158% restante dudan en recomendarlo debido a factores no
especificados.

Interpretacion: La alta recomendacidn del sistema refuerza su éxito en mejorar la
eficiencia en los tiempos de atencion y en cumplir con los objetivos de reduccion de
tiempo.

CONCLUSION

Los resultados de la encuesta evidencian que la implementacion del sistema de fimas
digitales en la Clinica Ortega ha cumplido con el objetive de reducir el tiempo de atencion
al paciente y mejorar la eficiencia operativa. La mayoria de los encuestados han notado
mejoras significativas en la rapidez del proceso de firma y en la disminucion de tiempos
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de espera. La safisfaccion general y la alta disposicion a recomendar el sistema

confirman su efectividad.

Recomendaciones

« Monitoreo Continuo: Realizar encuestas periodicas para seguir evaluando el

impacto del sistema v ajustar segun las necesidades.

« Capacitacion Adicional: Enfocarse en el peguefio porcentaje gue adn no esta
satisfecho con el sistema, brindando capacitaciones adicionales para maximizar

la usabilidad y beneficios.

« Optimizacion de Funcionalidades: Revisar los factores limitantes identificados

por los usuarios para mejorar aun mas |a rapidez y eficiencia.

Este informe respalda el éxito del sistema de firmas digitales en la Clinica Ortega,
asegurando su efectividad en la mejora de los tiempos de atencidn y en el cumplimiento

de los objetivos de eficiencia y satisfaccion.

Elaborado por:

Departamento de Gestidn v Tecnologia
Clinica Orntega S.R.L.

Junin, Perd

2024
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ANEXO 6: ENCUESTA DE SATISFACCION AL PERSONAL MEDICO Y PACIENTES
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ENCUESTA DE SATISFACCION DEL PERSONAL MEDICO Y PACIENTES

Mumero de Encuesta: CODGT-ENC-2024-007
Junin, Peru - 2024

Objeative: Evaluar la satisfaceidn genaral de los usuarios v el personal médico tras la
implemantacién del sistema de firma digital en la Clinica Ortega, asi coma la parcepeitn

de seguridad vy eficiencia del sistema.
1. Mivel de Satisfaccion General con el Sistema de Firma Digital

1. §Qué tan satisfecho/a estd con el sistema de firma digital para la gestion de documentos
clinicos?

o Muy satisfecho/a

o Satisfechosa

o Meutral

o Insatisfechofa

o Muy insatisfechol/a

2. ;Considera que el sisterma de firma digital ha mejorado el proceso de atencidn en la
clinica?

o Totalmente de acuerdo
o Deacuerdo
o Meutral
= Endesacusrdo
o Totalmente en desacuerdo
2, Capacitacion y Adaptacion al Sistema

3. ;Qué tan Otil le resultd la capacitacidn recibida para adaptarse al nuevo sistema?
o Muy atil
o Ll
o Meutral
o Pocodtil
o Mada dtil

4. ;Qué tan facil le fue adaptarse al nuevo sisterma de firma digital?
o Muy facil

= Facil
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= MNeutral
- Dificil
o Muy dificil

5. ¢Considera que el sistema de firma digital es intuitivo y facil de usar?
o Totalments de acuerdo
o Deacuerdo
o MNeutral
o Endesecuerdo
o Totalmente en desacuardo
3. Percepcidn de Seguridad y Eficiencia

6. ;Qué tan segurofa considera el sistemna de firma digital para proteger la informacion de los

pacientes?
o Muyseguro
o Seguro
o Meutral

o Inseguro
o Muyinseguro
7. ¢Qué tan eficiente considera el sistema en comparacidn con el proceso de firma manual?
o Mucho mas eficienta
o Mas eficiente
o |gual de eficiente
o Menos eficiente
o Mucho menos eficienta
8. ;Recomendariala implementacidn de este sistema en otras clinicas y hospitalas?
o 5i, definitivemente
o 5i, probablementa
o MNeutral
o Mo, probablements no

o Mo, definitivamentea no



ANEXO 7: INFORME DE CUMPLIMIENTO DEL OBJETIVO: SATISFACCION DEL
PERSONAL MEDICO Y PACIENTES TRAS LA IMPLEMENTACION DEL SISTEMA DE
FIRMA DIGITAL
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INFORME DE CUMPLIMIENTO DEL OBJETIVO: SATISFACCION DEL PERSONAL
MEDICO Y PACIENTES TRAS LA IMPLEMENTACION DEL SISTEMA DE FIRMA
DIGITAL

Mamero de Informe: CODGT-2023-035
Junin, Perd — 2024

INTRODUCCION

El presente informe tiene como objetive evaluar el nivel de satisfaccion del personal
medico y de los pacientes en la Clinica Ortega tras la implementacion del sistema de
firma digital para la gestion de documentos clinicos. La encuesta aplicada mide aspectos
como la satisfaccion general, la utilidad de la capacitacian, la adaptacion al sistema vy la
percepcion de seguridad y eficiencia del sistema digital en comparacion con el proceso
manual.

Resultados de la Encuesta

Los resultados reflejan un alto nivel de satisfaccion tanto en usuarios como en el personal
medico, indicando que la implementacion del sistema cumple con los objetivos de
mejorar la eficiencia y calidad en la atencidn al paciente.

1. Satisfaccién General con el Sistema de Firma Digital

« 85% de los usuarios (pacientes) manifestaron estar satisfechos o muy
satisfechos con el sistema de firma digital.

« 90% de los encuestados perciben gue el sistema ha mejorado el proceso de
atencion en la clinica, reportando una experiencia mas agil y eficiente.

2. Capacitacion y Adaptacion al Sistema

+ 90% del personal médico evalud la capacitacion recibida como Uil o muy Gtil,
destacando que el entrenamiento contribuyd significativaments a una rapida
adaptacion al sistema.

« 88% del personal médico considerd que el sistema de firma digital es facil o muy
facil de usar, mostrando una alta aceptacion y adaptacion al nuevo proceso digital.

3. Percepcion de Seguridad y Eficiencia

= 92% de los encuestados perciben el sistema como seguro o muy seguro para la
proteccion de la informacion clinica de los pacientes.
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« B89% considera que el sistema es mas eficiente que el proceso de firma manual,
evidenciando que la digitalizacion de documentos mejora la velocidad vy la
precision de las operaciones clinicas.

4. Recomendacion del Sistema

« 94% de los encuestados recomendarian la implementacion del sistema de firma
digital en otras clinicas y hospitales, lo que resalta la percepcion positiva y el
impacto favorable que el sistema ha tenido en la experiencia de usuarios y en el
flujo de trabajo del personal medico.

Analisis de Cumplimiento de los Objetivos

El sistema de firma digital implementado en la Clinica Ortega ha cumplidoe con los
objetivos principales:

1. Mejorar la eficiencia en la atencidn al paciente: La reduccion de tiempos en el
proceso de firma y la agilizacion de la gestion de documentos han impactado
positivamente en la experiencia de los usuarios, con una aceptacion del 85% entre
los pacientes y del 90% en la percepcidn de mejora en la atencidn.

2. Facilitar la adaptacion del personal médico: La capacilacion recibida fue
efectiva, con un 90% de aprobacion, permitiendo una adaptacion rapida y positiva
al sistema.

3. Fortalecer la seguridad de los datos clinicos: La percepcion de seguridad del
92% entre los encuestados evidencia que el sistema digital cumple con
estandares de proteccion y privacidad de la informacion de los pacientes.

Conclusion

Los resultados de la encuesta reflejan un alto nivel de satisfaccion y aprobacion tanto en
usuarios como en el personal médico, lo cual evidencia el cumplimiento de los objetivos
establecidos con la implementacion del sistema de firma digital en la Clinica Ortega. Los
datos sugieren gue la clinica ha mejorado la eficiencia en sus procesos, la seguridad en
la gestion de documentos y la calidad de la atencion al paciente.

Recomendaciones

+« Continuar con la capacitacién periddica del personal meédico para reforzar el
uso del sistema y resolver dudas o dificultades que pusdan surgir.

« Monitorear la percepcion de seguridad entre los usuarios para asegurar gue el
sistema continde cumpliendo con los mas altos estandares de proteccion de
datos.
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« Realizar evaluaciones periodicas de satisfaccion para identificar nuevas
oportunidades de mejora en la experiencia de usuarios y personal médico.

Elaborado por:

Departamento de Gestidn y Tecnologia

Clinica Ortega S.R.L.
Junin, Peni

2024
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ANEXO 8: ALGORITMO HASH: SHA256, QUE ASEGURA LA INTEGRIDAD DEL
DOCUMENTO AL DETECTAR CUALQUIER MODIFICACION NO AUTORIZADA.

Firma electroni Visor de certificados

Certificad,
g Comeaion

4

Este cuadro de dialogo te permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden a

la entrada seleccionada.
[JMostrar todas las rutas de cerfificacion encontradas

“ ot € Resumen Detalles Revocacién Conflanza Normativas Awiso legal

Datos del certificado

Nombre
B3 version
= Algoritmo de firma
B Asunto
@ Emisor
=]

Nimero de serie
Inicio de la validez

Valor

SHA256 RSA

2021/12/14 11:50:25 -05'00

— e L e e el

< >

@ La ruta del certificado seleccionado es valida

Las comprobaciones de validacion de ruta y de revocacion se realizaron a partir de |a hora de firma.

2024/01/02 19:01:34 -0500°
Modelo de validacion: shell

% [0 0 herramientas Q B & @a @ &

m x Firmas =

j' rey
n
'm v 9 Certificado por
. G
A No se admiten cambios
EN Documento con certificado valido

Origen de los elementos de confianza obten|

Documento no se ha modificado desde qi

4
La identidad del firmante es valida
La hora de Ia firma procede del reloj del e
La firma no estd activada para LTV y cadu(
(S

w Detalles de lafirma
Razén:
Ubicacién: Huancayo, JUNIN - PERU
Detalles de certificado...
Ultima comprobacién: 2024.11.15 18:35:28 -

Campo: Signature1 (firma invisible)
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ANEXO 9: REGISTRO DE TRAMITE DOCUMENTARIO DE LOS INFORMES
GENERADOS EN EL SISTEMA INTEGRAL DE LA CLINICA ORTEGA

B B BE B = %
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