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Guia de prdctica N° 1

Elementos de una red

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la prdctica):
Verd la forma en que se conecta a través de Internet a aquellos lugares, personas o empresas con los
cuales interactua a diario. Después de reflexionar y bosquejar la topologia de su hogar o lugar de
estudios, puede sacar conclusiones acerca de Internet que tal vez no haya considerado antes de esta
actividad.

2. Fundamento Tedrico

El software de rastreo de rutas es una utilidad que enumera las redes que afraviesan los datos desde el
dispositivo final del usuario que los origina hasta una red de destino remoto.

Esta herramienta de red generalmente se ejecuta en la linea de comandos como:
tracert <nombre de la red de destino o direccién del terminal>

(sistemas Microsoft Windows)

traceroute <nombre de la red de destino o direccion del terminal>
(Unix y sistemas similares)

Las utilidades de rastreo de rutas permiten a un usuario determinar la trayectoria o las rutas, asi como la
demora a fravés de una red IP. Existen varias herramientas para llevar a cabo esta funcién.

La herramienta traceroute (o tracert) se usa generalmente para resolver problemas de redes. Al mostrar
una lista de los routers atravesados, permite al usuario identificar la ruta tomada para llegar a un destino
determinado de la red o a través de internetworks. Cada router representa un punto en el que una red
se conecta a otra y a través del cual se envid el paquete de datos. La cantidad de routers se conoce
como la cantfidad de “saltos” que viajaron los datos desde el origen hasta el destino.

La lista que se muestra puede ayudar a identificar problemas de flujo de datos cuando se intenta
acceder a un servicio como, por ejemplo, un sitio Web. También se puede usar para realizar tareas
como descarga de datos. Si hay varios sitios Web (espejos) disponibles para el mismo archivo de datos,
se puede rastrear cada espejo para darse una buena idea de qué espejo seria el mds rdpido para usar.

Dos rutas de rastreo entre el mismo origen y destino establecidas en diferentes momentos pueden
producir distintos resultados. Esto se debe a la naturaleza *en malla” de las redes interconectadas que
componen Internet y a la capacidad de los protocolos de Internet para seleccionar distintas rutas por
las cuales enviar paquetes.

Por lo general, el sistema operativo del dispositivo final tiene herramientas de rastreo de rutas basadas
en la linea de comandos integradas.

Otras herramientas, como VisualRoute™, son programas patentados que proporcionan informacion
adicional. VisualRoute utiliza la informacién disponible en linea para mostrar la ruta gréficamente.
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Esta prdctica de laboratorio supone la instalacién de VisualRoute. Sila computadora que utiliza no tiene
VisualRoute instalado, puede descargar el programa desde el siguiente enlace:

http://www.visualroute.com/download.html

Si tiene problemas para descargar o instalar VisualRoute, solicite ayuda al instructor. Asegurese de
descargar la edicién Lite.

Windows XP\2003\Vista\7 4,0Mb Download
VisualRoute Lite Edition s
ng rC\:S X (dmag) 10.3+, universal 2.0Mb Bosmlond

3. Equipos, Materiales
e 1Pc con Acceso a Internet sin restricciones.

e Papely ldpices o boligrafos (si los estudiantes crean una copia impresa)

4. Procedimientos:

Primero: Las redes constan de varios componentes diferentes.

Informacién bdasica/Situacion

Dibuje y rotule un mapa de Internet tal como la interpreta en el presente. Incluya la ubicacién de su
hogar, lugar de estudios o universidad y del cableado, los equipos y los dispositivos correspondientes,
entre otros. Es posible que desee incluir algunos de los siguientes elementos:

e Dispositivos o equipos

¢ Medios (cableado)

e Direcciones o nombres de enlaces
e Origenes y destinos

e Proveedores de servicios de Internet

Al finalizar, conserve el trabajo en formato impreso, ya que se utilizard para referencia futura al final de
este capitulo. Si se trata de un documento electrénico, gudrdelo en una ubicacién del servidor
proporcionada por el instructor. Esté preparado para compartir y explicar su frabajo en clase.

Aqui verd un ejemplo que lo ayudard a comenzar: http://www.kk.org/internet-mapping.

responda a las siguientes Preguntas:

1. Después de revisar los dibujos de sus companeros de clase, shabia dispositivos informdticos que
podria haber incluido en su diagrama? Si la respuesta es afirmativa, indique cudles y por qué.

2. Después de revisar los dibujos de sus companeros de clase, gqué similitudes y diferencias encontrd en
los disehos de algunos modelos? 3Qué modificaciones le haria a su dibujo después de revisar los
otros?

3. sDe qué manera los iconos en el dibujo de una red podrian organizar el proceso mental y facilitar el
aprendizaje? Justifique su respuesta.

ucontinental.edu.pe | 5
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PASO 2: Probar La Conectividad De Red Mediante El Comando Ping

Con una conexion aInternet, usard fres utilidades de rastreo de rutas para examinar la ruta de Internet hacia
las redes de destino. Esta actividad debe realizarse en una PC que tenga acceso a Internet y acceso a una
linea de comandos. Primero, usard la utilidad tracert integrada en Windows. En segundo lugar, utilizard una
herramienta fraceroute basada en la Web (http://www.subnetonline.com/pages/network-tools/online-
traceroute.php). Finalmente, utilizard el programa traceroute de VisualRoute.

Paso 1: Determinar si hay posibilidad de conexién al servidor remoto

Para rastrear la ruta hacia una red distante, la PC que se utiliza debe tener una conexién a Internet en
funcionamiento.

a. La primera herramienta que utilizaremos es ping. Ping es una herramienta que se utiliza para probar si
hay posibilidad de conexién a un host. Se envian paquetes de informacién al host remoto con instrucciones
de que responda. La PC local mide si se recibe una respuesta para cada paquete y cudnto tiempo tardan
esos paquetes en atravesar la red. El nombre “ping” proviene de la tecnologia de sonar activo en la cual un
pulso de sonido se envia por debajo del agua y rebota en tierra o en otras embarcaciones.

b. En la PC, haga clic en el icono Inicio de Windows, escriba emd en el cuadro de didlogo Buscar
programas y archivos y, a continuacion, presione Entrar.

B - VS 13 I CIUILgUUE ||

f— _-‘-_

Ede ) o € @

c. En el simbolo del sistema, escriba ping www.cisco.com.

C:\>ping www.cisco.com

Pinging el44.dscb.akamaiedge.net [23.1.48.170] with 32 bytes of data:
Reply from 23.1.48.170: bytes=32 time=56ms TTL=57
Reply from 23.1.48.170: bytes=32 time=55ms TTL=57
Reply from 23.1.48.170: bytes=32 time=S4ms TTL=5T7
Reply from 23.1.48.170: bytes=32 time=S4ms TTL=57

Ping statistics for 23.1.48.170:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = S4ms, Maximum = 56ms, Average = S4ms

d. En la primera linea de resultados, aparece el nombre de dominio completamente calificado
(FQDN) el44.dscb.akamaiedge.net. A continuacion, aparece la direccién IP 23.1.48.170. Cisco aloja el
mismo contenido Web en diferentes servidores en todo el mundo (conocidos como espejos). Por lo tanto,
segun dénde se encuentre geogrdficamente, el FQDN y la direccién IP serdn diferentes.

e. En cuanto a esta porcion del resultado:

Ping statistics for 23.1.48.170:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:
Minimum = S4ms, Maximum = 56ms, Average = S4ms

Se enviaron cuatro pings y se recibié una respuesta de cada ping. Como se respondié cada ping, hubo una
pérdida de paquetes del 0%. En promedio, los paquetes tardaron 54 ms (milisegundos) en cruzar la red. Un
milisegundo es 1/1000.% de un segundo.

El streaming video y los juegos en linea son dos aplicaciones que se ven afectadas cuando hay pérdida de
paguetes o una conexién de red lenta. Es posible determinar la velocidad de una conexidn a Internet de
manera mds precisa al enviar 100 pings, en lugar de los cuatro predeterminados. Para ello, se debe hacer
lo siguiente:
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C:\>ping -n 100 www.cisco.com

Asi se ve el resultado:

Ping statistics for 23.45.0.170:

Packets: Sent = 100, Received = 108, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 46ms, Maximum = 53ms, Average = 49ms

f. Ahora, haga ping a los sitios Web de registros regionales de Internet (RIR) en distintas partes del
mundo:

Para Africa:
C:\> ping www.dafrinic.net

C:\>ping www.afrinic.net

Pinging www.afrinic.net [196.216.2.136] with 32 bytes of data:
196.216.2.136: bytes=32 time=314ms TTL=111
196.216.2.136: bytes=32 time=312ms TTL=111
196.216.2.136: bytes=32 time=313ms TTL=111
196.216.2.136: bytes=32 time=313ms TTL=111

Ping statistics for 196.216.2.136:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 312ms, Maximum = 314ms, Auerage = 313ms

Para Australia:
C:\> ping www.apnic.net

C:\>ping www.apnic.net

Pinging www.apnic.net [202.12.29.194] with 32 bytes of data:

Reply from 202.12.29.194: bytes=32 time=286ms TTL=49

Reply from 202.12.29.194: bytes=32 time=287ms TTL=49
202.12.29.194: bytes=32 time=286ms TTL=49
202.12.29.194: bytes=32 time=286ms TTL=49

Ping statistics for 202.12.29.194:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 286ms, Maximum = 287ms, Average = 286ms

Para Europa:
C:\> ping www.ripe.net

C:\>ping wwuw.ripe.net

WwwWw.ripe.net [193.0.6.139] with 32 bytes of data:
timed out.
timed out.
timed out.
timed out.

Ping statistics for 193.0.6.139:
Packets: Sent = 4, Received = 0, Lost = 4 (100% loss),

Para América del Sur:
C:\> ping lacnic.net
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C:\>ping www.lacnic.net

Pinging www.lacnic.net [200.3.14.147] with 32 bytes of data:
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51
Reply from 200.3.14.147: bytes=32 time=158ms TTL=51

Reply from 200.3.14.147: bytes=32 time=157ms TTL=51

Ping statistics for 200.3.14.147:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 157ms, Maximum = 158ms, Auverage = 157ms

Todos estos pings se ejecutaron desde una PC ubicada en los EE. UU. sQué sucede con el tiempo promedio
de ping en milisegundos cuando los datos vigjan dentro del mismo continente (América del Norte) en
comparacién con datos que viajan desde América del Norte hacia distintos continentes?

2Qué se puede destacar de los pings que se enviaron al sitio Web europeo?

Parte 2: Rastrear una ruta a un servidor remoto mediante la herramienta Tracert

Paso 1: Determinar qué ruta a través del trafico de Internet llega al servidor remoto

Ahora que se verificd la posibilidad de conexidn bdsica utilizando la herramienta ping, resulta Util observar
con mayor detalle cada segmento de red que se atraviesa. Para ello, se utilizard la herramienta tracert.

a. En el simbolo del sistema, escriba tracert www.cisco.com.

C:\>tracert www.cisco.com

Tracing route to el44.dscb.akamaiedge.net [23.1.144.170]
over a maximum of 30 hops:

1 <1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]
2 38 ms 38 ms 37 10.18.20.1
3 37 ms 37 ms 37 G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.§
1.196.190]
4 43 ms ms s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81
.22.486]
43 ms ms 0.s0-4-0
45 ms ms 0.s0-3-2
46 ms ms TenGigE®

-2.XT2.NYC4.ALTER.NET [152.63.1.57]
-0.XL4.EWR6.ALTER.NET [152.63.17.109]
-5-0-0.GW8.EWR6 .ALTER.NET [152.63.21.14]

45 ms ms a23-1-144-170.deploy.akamaitechnologies.com [23.
1.144.170]

Trace complete.

b. Guarde el resultado de tracert en un archivo de texto de la siguiente manera:

1) Haga clic con el botdn secundario en la barra de titulo de la ventana del simbolo del sistema
y seleccione Editar > Seleccionar todo.

2) Vuelva a hacer clic con el botdn secundario en la barra de titulo del simbolo del sistema y
seleccione Editar > Copiar.

3) Abra el programa Bloc de notas de Windows: icono Inicio de Windows > Todos los programas >
Accesorios > Bloc de notas.

4) Para pegar el resultado en el bloc de notas, seleccione Editar > Pegar.

5) Seleccione Archivo > Guardar como y guarde el archivo del bloc de notas en el escritorio con

el nombre tracert1.ixt.

c. Ejecute tracert para cada sitio Web de destino y guarde el resulfado en archivos numerados
secuencialmente.

C:\> tracert www.dafrinic.net
C:\> tracert www.lacnic.net

ucontinental.edu.pe | 8



o 7 .
[ e— Gestiéon Curricular

d. Interpretacién de los resultados de tracert.

Las rutas rastreadas pueden atravesar muchos saltos y distintos proveedores de servicios de Internet (ISP),
segun el tamano del ISP y la ubicaciéon de los hosts de origen y destino. Cada “salto” representa un router.
Un router es un tipo especializado de computadora que se utiliza para dirigir el trafico a través de Internet.
Imagine que realiza un vigje en automaovil por varios paises atravesando muchas carreteras. En distintos
puntos del vigje, se encuentra con una bifurcacion en el camino, donde debe optar entre varias carreteras
diferentes. Ahora, imagine ademds que hay un dispositivo en cada bifurcacién del camino que lo orienta
para tomar la carretera correcta hacia el destino final. Esto es lo que hace el router con los paquetes en
unared.

Dado gue las PC se comunican mediante nimeros, en lugar de palabras, los routers se identifican de manera
mediante direcciones IP (nUmeros con el formato x.x.x.x) exclusivas. La herramienta tracert muestra qué ruta
toma un paqguete de informacién a fravés de la red para llegar a su destino final. La herramienta tracert
también le da unaidea de la velocidad con la que avanza el tréfico en cada segmento de la red. Se envian
fres paquetes a cada router en el frayecto, y el tiempo de retorno se mide en milisegundos. Ahora utilice esta
informacidn para analizar los resultados de tracert para www.cisco.com. El fraceroute completo es el siguiente:

C:\>tracert www.cisco.com

Tracing route to el44.dsch.akamaiedge.net [23.1.144.170]
over a maximum of 30 hops:

1 <1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]
2 38 ms 38 ms 37 10.18.20.1
3 37 ms 37 ms 37 G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.8
1.196.190]
ms s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81

ms 0.s0-4-0-2.XT2.NYC4.ALTER.NET [152.63.1.57]
ms 0.50-3-2-0.XL4.EWR6.ALTER.NET [152.63.17.109]
ms TenGigE®-5-0-0.GW8.EWRG .ALTER.NET [152.63.21.14]

ms a23-1-144-170.deploy.akamaitechnologies.com [23.

1.144.170]

Trace complete.

A continuacion, se muestra el desglose:

Cada flecha apunta a un paquete que tardé menos Router en la red doméstica
de 1 milisegundo en acceder al primer router. de laPC

N \

1 <1 ms <1 ms <1 ms dslrouter.westell.com [192.168.1.1]

F 38 ms 38 ms 3T ms 10.18.20.1

I Router POP del segundo salto ‘

En el resultado de ejemplo que se muestra arriba, los paquetes de fracert viajan desde la PC de origen
hasta el gateway predeterminado del router local (salto 1: 192.168.1.1) y, desde alli, hasta el router de punto
de presencia (POP) de ISP (salto 2: 10.18.20.1). Cada ISP fiene numerosos routers POP. Estos routers POP se
encuentran en el exiremo de lared del ISP y son los medios por los cuales los clientes se conectan a Internet.
Los paquetes viagjan por la red de Verizon a través de dos saltos y, luego, saltan a un router que pertenece
a alter.net. Esto podria significar que los paquetes vigjaron a ofro ISP. Esto es importante porque a veces se
produce una pérdida de paquetes en la transicion entre ISP, o a veces un ISP es mds lento que ofro. sComo
podriamos determinar si alter.net es otro ISP o el mismo?

e. Existe una herramienta de Internet que se conoce como “whois”. La herramienta whois nos permite
determinar a quién pertenece un nombre de dominio. En http://whois.domaintools.com/, encontrard una
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herramienta whois basada en la Web. Segun la herramienta whois basada en la Web, este dominio también

pertenece a Verizon.

Business

Global LLC
Glcbal LIC

domainlegalcontact@verizon.com +1.7033513164 Fax: +1.70335136469
Domain Name: alter.net
f. Ahora, examine un ejemplo en el que se incluye trdfico de Internet que pasa por varios ISP. A

continuacién, se muestra el comando tracert para www.afrinic.net.

C:\>tracert www.afrinic.net

Tracing route to www.afrinic.net [196.216.2.136]
over a maximum of 30 hops:

1
39

NOUINE—=WN =

156

157
353
333
331
318
332

ms

ms

ms

ms

ms

ms

ms
ms

ms
ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms
ms

<1
38
38

Trace complete.
5Qué sucede en el salto 72 slevel3.net es el mismo ISP que el de los saltos del 2 al 6 o es un ISP diferente? Utilice
la herramienta whois para responder esta pregunta.

ms
ms
ms

ms

ms

ms

ms

ms
ms

ms
ms

ms

ms

ms

ms

ms

ms

ms

ms

ms

ms
ms

<1
37
39

dslrouter.westell.com [192.168.1.1]
10.18.20.1
GY4-0-0-2204 . ALBYNY-LCR-02.verizon-gni.net [130.8

s0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81
0.50-4-0-0.XT2.NYC4.ALTER.NET [152.63.9.249]
0.ae4.BR3.NYC4.ALTER.NET [152.63.16.185]
te-7-3-0.edge2.NewYork2.level3.net [4.68.111.137

vlan51.ebr1.NewYork2.Level3.net [4.69.138.222]
ae-3-3.ebr2.Washingtonl.Level3.net [4.69.132.89]

ae-42-42.ebr2.Parisl.Level3.net [4.69.137.53]
ae-46-46.ebrl1 .Frankfurtl.Level3.net [4.69.143.13

ae-91-91.cswH.Frankfurtl .Level3.net [4.69.140.14
ae-92-92 . ebr2.Frankfurtl.Level3.net [4.69.140.29
ae-23-23.ebr2.Londonl.Level3.net [4.69.148.193]
ae-58-223.csw2.Londonl .Level3.net [4.69.153.138]
ae-227-3603.edge3.Londonl .Level3.net [4.69.166.1
195.50.124 .34

168.209.201.74

cswi-pkl-gil-1.ip.isnet.net [196.26.0.101]
196.37.155.180

fal-0-1.ar02. jnb.afrinic.net [196.216.3.132]
196.216.2.136

2Qué sucede en el salto 10 con la cantidad de tiempo que le toma a un paguete vigjar entre Washington
D. C.y Paris, en comparacién con los saltos anteriores (del 1 al 9)2

5Qué sucede en el salto 182 Realice una busqueda de whois para 168.209.201.74 utilizando la herramienta whois.
2A quién pertenece estared?
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g. Escriba tracert www.lacnic.net.
C:\>tracert www.lacnic.net

Tracing route to www.lacnic. [200.3.14.147]
over a maximum of 30 hops:

<1 ms <1 ms <1 dslrouter.westell.com [192.168.1.1]
38 ms 38 ms 37 10.18.20.1
38 ms 38 ms 39 G3-0-9-2204.ALBYNY-LCR-02.verizon-gni.net [130.8

ms 43 ms 42 $0-5-1-1-0.NY325-BB-RTR2.verizon-gni.net [130.81

ms 47 ms 47 0.ae2.BR3.NYC4.ALTER.NET [152.63.16.49]

ms 47 ms 56 204.255.168.194

ms 158 ms 157 ge-1-1-0.100.gwl.gc.registro.br [159.63.48.38]
ms ms xe-5-0-1-0.corel.gc.registro.br [200.160.0.174]

XD UINE—=WN—

ms ms xe-4-0-0-0.core2.nu.registro.br [200.160.0.164]

ms ms ae0-0.ar3.nu.registro.br [200.160.0.249]
ms ms gwl2.lacnic.registro.br [200.160.0.213]
ms 200.3.12.36
ms 200.3.14.147

2Qué sucede en el salto 72

Parte 3: Rastrear una ruta a un servidor remoto mediante herramientas de software y herramientas
basadas en Web

Paso 1: Utilizar una herramienta traceroute basada en la Web

a. Utilice http://www.subnetonline.com/pages/network-tools/online-tracepath.php para rastrear la
ruta a los siguientes sitios Web:

WWW.CisCOo.com

www.afrinic.net

Capture y guarde el resultado en el bloc de notaos.

3En qué se diferencia el comando traceroute cuando se accede a www.cisco.com desde el simbolo del
sistema (consulte la parte 1) en lugar de hacerlo desde el sitio Web en linea? (Los resultados pueden variar
dependiendo de ddnde se encuentre geogrdficamente y de qué ISP proporcione conectividad al lugar de
estudios).

Compare el comando tracert de la parte 1 que va a Africa con el comando tracert que va a Africa desde
la interfaz Web. 3 Qué diferencia advierte?

Algunos de los traceroutes contienen la abreviatura asymm. gTiene alguna idea de a qué se refiere? Qué
significae

Paso 2: Usar VisualRoute Lite Edition

VisualRoute es un programa traceroute patentado que puede mostrar graficamente los resultados de la
ruta de rastreo.
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a. Si VisualRoute Lite Edition no estd instalado, descdrguelo del enlace siguiente:

http://www.visualroute.com/download.html

Si tiene problemas para descargar o instalar VisualRoute, solicite ayuda al instructor. Asegurese de
descargar la edicion Lite.

b. Rastree las rutas a www.cisco.com utilizando VisualRoute 2010 Lite Edition.
c. Registre las direcciones IP del tfrayecto en el bloc de notas.
& VisualRoute 2010 - Edicién Lite (=N R |
File Edit Options Maps Tools Help
restto ~| = Trace |
(@ stan BeME~x ® < B
@ Traceroute to www.cisco.com Y]
Target information Route Information
To www.cisco.com (2.21.96.170) # Analysis En general esta ruta esta bastante rapida, con
Network Not available in free edition

Location (Australia) ‘ saltos respondiendo en promedio dentro de ‘
‘ 130ms. Sin embargo, todos los saltos después |
1

=

152168.30.137) .

RTT 395.0ms / 395ms / 395ms § de salto 9 en red TNetwork for 123.31.2.81] =
;ﬁ:‘;:rlax e 1' responden bastante lentamente. ‘
[

Packet loss None | ?V?m e
DNS lookup  Took 421ms L Packet Loss 10.2% / 100%
Received TTL 128 ~ avg.max hat
«/MTraceroute to www.cisco.com
RTTme

400

350

280 e

B e

&2

00 R

160 .i

120 -

23.29.1.181 o]
fis2188.302 (2225296105 @

Parte 4: Comparar los resultados de traceroute
Compare los resultados de traceroute para www.cisco.com de las partes 2 y 3.

Paso 1: Indique laruta a www.cisco.com que se obtiene al utilizar el comando tracert.

Paso 2: Indique la ruta a www.cisco.com que se obtiene al utilizar la herramienta basada en la Web que
se encuentira en subnetonline.com.

Paso 3: Indique la ruta a www.cisco.com que se obtiene al utilizar VisualRoute Lite Edition.

sTodas las utilidades de traceroute usaron las mismas rutas para llegar a www.cisco.com?e 3Por qué o por
qué no?
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5. Resultados

Ahora que se andlizd traceroute mediante tres herramientas diferentes (tracert, interfaz Web y VisualRoute),
sVisualRoute proporciona algun detalle que las otras dos herramientas no ofrezcan?g

6. Conclusiones

6.1 En resumen, el trafico de Internet comienza en una PC doméstica y atraviesa el router doméstico
(salto 1). Luego, se conecta al ISP y atraviesa la red (saltos de 2 a 7) hasta que llega al servidor remoto (salto
8). Este es un ejemplo relativamente inusual en el que solo participa un ISP desde el inicio hasta el final. Es
comun gque haya dos o mds ISP participantes, como se muestra en los ejemplos siguientes.
7. Sugerenciasy /o recomendaciones

Averigié acerca el mapa de Internet de Fibra éptica mundial.

8. Referencias bibliogrdficas consultadas y/o enlaces recomendados:
e Cisco NetWorking Academy. Switching y routing CCNA: Introduccién a redes.
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Guia de prdctica N° 2

Establecimiento de una sesion de consola con Tera Term

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la prdctical):
e Conectarse a un switch Cisco mediante un cable serial de consola.
e Establecer una sesidén de consola utilizando un emulador de terminal, como Tera Term.
e Utilizar los comandos show para mostrar la configuraciéon del dispositivo.

e Configurar el reloj del switch

Recursos necesarios

e 1 router (Cisco 1941 con software Cisco 10S, version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con Cisco IOS, versidn 15.0(2), imagen lanbasek? o similar)
e 1 PC (Windows 7, Vista o XP con un programa de emulacién de terminal, por ejemplo, Tera Term)

e Cable de consola (DB-9 a RJ-45) para configurar el switch o el router a través del puerto de consola
RJ-45
e  Cable mini-USB para configurar el router a través del puerto de consola USB

Parte 1: Acceder a un switch Cisco a través del puerto serie de consola

Conectard una PC a un switch Cisco mediante un cable de consola. Esta conexidn le permitird
acceder a la interfaz de linea de comandos (CLI) y mostrar los par&dmetros o configurar el switch.

2. Fundamento Tedrico

Informacidn bdsica/Situacion

Se utiliza una variedad de modelos de switches y routers Cisco en redes de todo tipo. Estos dispositivos
se administran mediante una conexidén de consola local o una conexién remota. Casi todos los
dispositivos Cisco tienen un puerto serie de consola al que el usuario puede conectarse. Algunos
modelos mds nuevos, como el router de servicios integrados (ISR) 1941 G2, que se utiliza en esta prdctica
de laboratorio, también tienen un puerto de consola USB.
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En esta prdctica de laboratorio, aprenderd cémo acceder a un dispositivo Cisco a través de una
conexion local directa al puerto de consola mediante un programa de emulacién de terminal (Tera
Term). También aprenderd a configurar los pardmetros del puerto serie para la conexion de consola de
Tera Term. Después de establecer una conexion de la consola con el dispositivo Cisco, puede ver o
modificar la configuracién del dispositivo. En esta prdctica de laboratorio, solo mostrard los pardmetros
y configurard el relo.

Nota: los routers que se utilizan en las précticas de laboratorio de CCNA son ISR Cisco 1941 con Cisco
IOS versidén 15.2(4)M3 (imagen universalk?). Los switches que se utilizan son Cisco Catalyst 2960s con
Cisco IOS versidon 15.0(2) (imagen de lanbasek?). Pueden utilizarse otros routers, switches y versiones de
Cisco I0S. Segun el modelo y la version de Cisco I0S, los comandos disponibles y los resultados obtenidos
pueden diferir de los que se muestran en las prdécticas de laboratorio. Consulte la tabla Resumen de
interfaces del router al final de la prdctica de laboratorio para obtener los identificadores de interfaz
correctos.

Nota: asegurese de que el switch y el router se hayan borrado y no tengan configuraciones de inicio. Si
no estd seguro, consulte con el instructor.

3. Equipos, Materiales y Reactivos
e 1 router (Cisco 1941 con software Cisco 10S, version 15.2(4)M3, imagen universal o similar)

e 1 switch (Cisco 2960 con Cisco |I0S, version 15.0(2), imagen lanbasek9 o similar)

e 1 PC (Windows 7, Vista o XP con un programa de emulacién de terminal, por ejemplo,
Tera Term)

e Cable de consola (DB-9 a RJ-45) para configurar el switch o el router a través del puerto de
consola RJ-45

e Cable mini-USB para configurar el router a través del puerto de consola USB

4. Procedimientos:

Paso 1: Conectar un switch Cisco y una PC mediante un cable de consola

a. Conecte el cable de consola al puerto de consola RJ-45 del switch.

b. Conecte el otro extremo del cable al puerto serie COM de la PC.
Nota: la mayoria de las PC actuales no tienen puertos serie COM. Se puede utilizar un adaptador de
USB a DB9 con el cable de consola para realizar la conexidén de consola entre la PC y un dispositivo
Cisco. Estos adaptadores de USB a DB? pueden adquirirse en cualquier tienda de electrénica
informdtica.
Nota: si utiliza un adaptador de USB a DB? para conectar el puerto COM, puede ser necesario
instalar un controlador para el adaptador proporcionado por el fabricante de la PC. Para
determinar el puerto COM que utiliza el adaptador, consulte el paso 4 de la parte 3. Se requiere el
nUmero de puerto COM correcto para conectar el dispositivo Cisco IOS por medio de un
emulador de terminal en el paso 2.

c. Siaun no estdn encendidos, encienda el switch Cisco y la PC.

137088

_ 1) Switch Cisco 2960
2) Cable de alimentacién
3) Cable de consola
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Paso 2: Configurar Tera Term para establecer una sesion de consola con el switch

Tera Term es un programa de emulacién de terminal. Este programa le permite acceder al resultado

para la terminal del switch y también le permite configurar el switch.

a. Inicie Tera Term haciendo clic en el botdn Inicio de Windows, situado en la barra de tareas.
Localice Tera Term en Todos los programas.
Nota: si no estd instalado en el sistema, Tera Term se puede descargar del siguiente enlace
seleccionando Tera Term:
http://logmett.com/index.php2/download/free-downloads.html

b. En el cuadro de didlogo New Connection (Conexion nueva), haga clic en el botdn de opcidn
Serial. Verifique que esté seleccionado el puerto COM correcto y haga clic en OK (Aceptar) para
continuar.

1ol
Filz  Edit SEfD  pe— —_
2 Tera Term: New conneckion x|

C TCPAP Host: Imyhost.example.cum j
¥ History

Senvice: £ Telnet [[Cvon |22
= 55H 55H wersion: ISSHZ vl
~
Uthier Protocol: IUNSPEC vl

Port: ICOM1: Puerto de comunicaciones [CCj

Coc ]

Cancel | Help |

c. Enelmenu Setup (Configuracién) de Tera Term, seleccione Serial port... (Puerto serie) para
verificar los parédmetros de serie. Los pardmetros predeterminados para el puerto de consola son
9600 baudios, 8 bits de datos, ninguna paridad, 1 bit de parada y ningun control del flujo. Los
pardmetros predeterminados de Tera Term coinciden con los pardmetros del puerto de consola
para las comunicaciones con el switch Cisco |IOS.

™ comi1:96 - (=53
File Edit Setup Contro Tera Term: Serial port setup ll

Baud rate: 9600 -

Data: lm Cancel |
Parity: m

Stop: 1 bit - Help |
Flow control: m

Transmit delay

II] msecichar

II] msecfling
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d. Cuando pueda ver el resultado de terminal, estard listo para configurar un switch Cisco. El
siguiente ejemplo de la consola muestra el resultado para la terminal del switch durante la carga.

B com1:9600baud - Tera Term ¥T =] 3]

File Edit Setup Control indow Help

Rights clause at FAR sec. 52.227-1% and subparagraph
Cc) (1> (ii> of the Rights in Technical Data and Computer
Softvare clause at DFARS sec. 252.227-7813.

cisco Systems, Inc.
178 Yest Tasman Drive
San Jose, California 25134-1786

Cisco 105 Software, C29768 Software (C296B-LANBASEK?-M>. Uersion 15.8(2>SE. RELEA
SE SOFTUARE (fcld

Technical Support: http: Ywuww.cisco.comstechsupport

Copyright <c> 1986-2812 hy Cisco Systems. Inc.

Compiled Sat 28-Jul-12 88:29 by prod_rel_teamlnitializing flashfs...

Using driver version 3 for media type 1

mifs[4]1: B files, 1 directories
mifs[4]1: Total bytes : 3878728
mifs[4]1: Bytes used : 1624
mifs[41: Bytes available : 3869696
mifs[41: mifs fsck took 1 seconds.
mifs[4]1: Initiali=zation complete.

Parte 2: Mostrar y configurar pard@metros bdsicos de los dispositivos
En esta seccidn, se le presentan los modos de ejecucion privilegiado y de usuario. Debe determinar la
versiéon del Sistema operativo Internetwork (I0S), mostrar los pardmetros del reloj y configurar el reloj en el
switch.
Paso 1: Mostrar la versidn de la imagen del 10S del switch
a. Unavez que el switch completa el proceso de inicio, se muestra el siguiente mensaje (infroduzca n
para confinuar).
Would you like to enter the initial configuration dialog? [yes/no]: n
Nota: si no ve el mensaje que se muestra arriba, consulte con el instructor para restablecer el
switch a la configuracién inicial.
b. En el modo EXEC del usuario, muestre la versidn del IOS para el switch.
Switch> show version
Cisco I0S Software, C2960 Software (C2960-LANBASEK?-M), Version 15.0(2)SE, RELEASE SOFTWARE
(fc1)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2012 by Cisco Systems, Inc.
Compiled Sat 28-Jul-12 00:29 by prod_rel_team

ROM: Bootstrap program is C2960 boot loader
BOOTLDR: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(53r)SEY3, RELEASE SOFTWARE (fc1)

Switch uptime is 2 minutes

System returned to ROM by power-on

System image file is "flash://c2960-lanbasek?-mz.150-2.SE.bin"
<resultado omitido>

2Qué version de la imagen del IOS ufiliza actualmente el switch?

Paso 2: Configurar el reloj.
A medida que aprenda mds sobre redes, verd que configurar la hora correcta en un switch Cisco
puede resultar Util cuando trabaja en la resolucion de problemas. Mediante los siguientes pasos, se
configura manualmente el reloj interno del switch.
a. Muestre la configuraciéon actual del reloj.
Switch> show clock
*00:30:05.261 UTC Mon Mar 1 1993
b. La configuracion del reloj se cambia en el modo EXEC privilegiado. Para acceder al modo EXEC
privilegiado, escriba enable en la peticién de entrada del modo EXEC del usuario.
Switch> enable
c. Configure los pardmetros del reloj. El signo de inferrogacion (2) proporciona ayuda y le permite
determinar la informacién de entrada esperada para configurar la hora, la fecha y el ano actuales.
Presione Entrar para completar la configuracion del reloj.
Switch# clock set ?
hh:mm:ss Current Time

Switch# clock set 15:08:00 ?
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<1-31> Day of the month
MONTH Month of the year

Switch# clock set 15:08:00 Oct 26 ?
<1993-2035> Year

Switch# clock set 15:08:00 Oct 246 2012

Switch#

*Oct 26 15:08:00.000: %SYS-6-CLOCKUPDATE: System clock has been updated from 00:31:43 UTC
Mon Mar 1 1993 to 15:08:00 UTC Fri Oct 26 2012, configured from console by console.

d. Infroduzca el comando show clock para verificar que los parédmetros del reloj se hayan
actualizado.

Switch# show clock
15:08:07.205 UTC Fri Oct 26 2012
Parte 3: Acceder a un router Cisco mediante un cable de consola mini-USB (optativo)

Si ufiliza un router Cisco 1941 u ofros dispositivos Cisco IOS con un puerto de consola mini-USB, puede
acceder al puerto de consola del dispositivo mediante un cable mini-USB conectado al puerto USB en
su PC.
Nota: el cable de consola mini-USB es el mismo tipo de cable mini-USB que se utiliza con otros dispositivos
electronicos, como discos duros USB, impresoras USB o hulbs USB. Estos cables mini-USB pueden adquirirse
a fravés de Cisco Systems, Inc. o de otros proveedores externos. Asegurese de utilizar un cable mini-USB
(y no un cable micro-USB) para conectarse al puerto de consola mini-SUB en un dispositivo Cisco 10S.

= PcA
»

= ™
Nota: debe ufilizar el puerto USB o el puerto RJ-45; no se deben usar ambos de manera simultdnea.
Cuando se utiliza el puerto USB, tiene prioridad sobre el puerto de consola RJ-45 usado en la parte 1.

Router

uvcontinental.edu.pe | 18



o 7 °
( [ e— Gestiéon Curricular

Paso 1: Configurar la conexidn fisica con un cable mini-USB
a. Conecte el cable mini-USB al puerto de consola mini-USB del router.
b. Conecte el ofro extremo del cable a un puerto USB de la PC.
c. Siaun no estdn encendidos, encienda el router Cisco y la PC.

1) Puerto de consola USB tipo B mini de 5 pines

2) Cable de consola USB tipo B mini de 5 pines a USB tipo A

3) Conector USB tipo A

Paso 2: Verificar que la consola USB estd lista
Si utiliza una PC con Microsoft Windows y el indicador LED del puerto de consola USB (con el rétulo EN) no
se vuelve de color verde, instale el controlador de consola USB de Cisco.
En PC con Microsoft Windows conectadas a un dispositivo Cisco IOS con un cable USB, se debe instalar un
confrolador USB antes de su uso. El controlador se puede encontrar en www.cisco.com con el dispositivo
Cisco I0S relacionado. El controlador USB se puede descargar en el siguiente enlace:
http://www.cisco.com/cisco/software/release.html2mdfid=282774238& flowid=714&softwareid=282855122&
release=3.1&relind=AVAILABLE&rellifecycle=&reltype=latest
Nota: para descargar este archivo, debe tener una cuenta vdlida de Cisco Connection Online (CCO).
Nota: este enlace estd relacionado con el router Cisco 1941; sin embargo, el controlador de consola USB
no es especifico del modelo de dispositivo Cisco I0S. Este controlador de consola USB funciona solamente
con switches y routers Cisco. Para finalizar la instalacién del controlador USB, se debe reiniciar la PC.
Nota: una vez extraidos los archivos, la carpeta contiene instrucciones de instalacion y remocién, y los
controladores necesarios para los distintos sistemas operativos y arquitecturas. Seleccione la versidn
adecuada para su sistema.
Cuando el indicador LED del puerto de consola USB se vuelve de color verde, el puerto estd listo para el
acceso.
Paso 3: Habilitar el puerto COM para la PC con Windows 7 (optativo)

Si ufiliza una PC con Microsoft Windows 7, tal vez necesita realizar los siguientes pasos para habilitar el puerto
COM:
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a. Haga clic en el icono de Inicio de Microsoft para acceder al Panel de control.

b. Abra el Administrador de dispositivos.

c. Haga clic en el enlace de drbol Puertos (COM y LPT) para expandirlo. Aparecerd el icono de

Cisco Virtual Comm Port00 con un signo de exclamacién amarillo.

-_-;—1 Administrador de dispositivos

=101 %]

Archivo  Accdn  Ver Ayuda

&= || E|H | &b

’3\% Dispositivos de interfaz de usuario (HID)
i Dispositivos del sistema
i Equipo
B Monitores
H Mouse y otros dispositivos sefialadores
Procesadores
175" Puertos (COM y LPT)

- irtual Comm Port00
? Puerto de impresora (LPT1)
= Tedados
i Unidades de disco
= Unidades de disquete
iy Unidades de DVD o CD-ROM

-

d. Pararesolver el problema, haga clic con el botén secundario en el icono Cisco Vitual Comm

Port00 y seleccione Actualizar software de conirolador.
e. Seleccione Buscar software de controlador en el equipo.

M Actualizar software de controlador: Cisco Virtual Comm Port00

N
k )l L Actualizar software de controlador: Cisco Virtual Comm Port00

x|

iComo desea buscar el software de controlador?

=5 B ati te software de controlador actualizado
Windows buscara en el equipo y en Internet el software de controlador mas reciente para
el dispositivo, @ menos que haya deshabilitado esta caracteristica en la configuracidn de
instalacion del dispositivo.

<» Buscar software de controlador en el equipo
Buscar e instalar el software de controlador de forma manual.

Cancelar |
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f.  Seleccione Elegir en una lista de controladores de dispositivo en el equipo y haga clic en

Siguiente.
Wl Actualizar software de controlador: Cisco Virtual Comm Port00 ! x|

6 | Actualizar software de controlador: Cisco Virtual Comm Port00

Busgue software de controlador en el equipo

Buscar el software de controlador en esta ubicacion:
I ChUsershuserl\Downloads\CDM20802WHQL Certified\i386 j Examinar...

¥ Incluir subcarpetas

=» Elegir en una lista de controladores de dispositive en el equipo
Esta lista mostrara el software de controlador instalado compatible con el dispositive v todo el software
de controlador gue esté en la misma categoria que el dispositivo,

|

g. Seleccione el controlador Cisco Serial y haga clic en Siguiente.

@ Actualizar software de controlador: Cisco Virtual Comm Port00 ) x|

6 [l Actualizar software de controlador: Cisco Virtual Comm Port00

Seleccione el controlador de dispositivo gue desea instalar para este hardware.

Seleccione el fabricante y el modelo de su dispositive de hardware y haga clic en Siguiente. 5i
= tiene un disco que contiene el controlador que desea instalar, haga clic en Usar disco.

¥ Mostrar el hardware compatible

Modelo

5l Cypress Serial

] Controlador firmado digitalmente. Usar disca... |

Por qué es importante la firma de un controlador

Siguiente I Cancelar |

h. El controlador de dispositivo se instald correctamente. Tome nota del nUmero de puerto asignado
en la parte superior de la ventana. En este ejemplo, se utiliza COM é para la comunicacién con el

router. Haga clic en Cerrar.

i Actualizar software de controlader: Cisco Serial (COMS). x|

Y
I\ ) Il Actualizar software de controlador: Cisco Serial (COM6)

actualizé cor &l software de controlador.

Windows finalizd la instalacién del software de controlador para este dispositive:

Cisco Serial

Cerrar

Paso 4: Determinar el nUmero de puerto COM (optativo)
a. Sinecesita determinar el nUmero de puerto COM, abra el Panel de control y seleccione
Administrador de dispositivos. Busque el encabezado Puertos (COM y LPT), expdndalo y determine
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el nimero de puerto COM que estd en uso. En este ejemplo, se selecciond Cisco Serial (COM 6)
para la conexién al router, dado que hay un controlador de consola USB de Cisco en uso. Si utiliza

un cable de consola o un adaptador de otfro fabricante, esa informacién se refleja en la
convencién de nomenclatura.

;-_! Administrador de dispositivos
Archivo  Acddn  Ver Ayuda

&= | [HE BHE B %S

Dispositivos de interfaz de usuario (HID) :I

k| Dispositivos del sistema

K Equipo

A Monitores

?n Mouse y otros dispositivos sefialadores

+ Procesadores

=15 Puertos (COM y LPT)
Al Cicco Serial (COME)

1% Puerto de impresara (LPT1)

Z= Tedados

(g Unidades de disco

=l Unidades de disquete

= Unidades de DVD o CD-ROM -

| | |

b. Abra Tera Term. Haga clic en el botdn de opcidn Serial y seleccione Port COMé: Cisco Serial (COM
6) (Puerto COMé: Cisco Serial [COM §6]). Este puerto ahora debe estar disponible para la
comunicacién con el router. Haga clic en OK (Aceptar).

File Edit_ Sak.

=lol x|

=10l

Tera Term: New connection

Cankeal i

C TCPIP Host: Imyhost.example.com
I History.
;|22
Service: £ Telnet TOR port:

& SSH SSHiversion: |SSH2 hd

€ Other
Protocol: [UNSPEC ~

& Serial Port: | COMS: Cisco Serial (COM6)

oK | Cancel Help

5. Resultados

a.

2CoOmo evita que personal no autorizado acceda a su dispositivo Cisco a través del puerto de
consolag

b. sCudles son las ventajas y desventajas de usar la conexidn serial de consola en comparacién con la

conexion USB de consola a un switch o un router Cisco?
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Resumen de interfaces del router

Modelo de
router

Interfaz Ethernet #1

Interfaz Ethernet #2

Interfaz serial #1

Interfaz serial #2

1800

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (SO/0/1)

1900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1
(G0/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (SO/0/1)

2801

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/1/0 (S0/1/0)

Serial 0/1/1 (S0/1/1)

2811

Fast Ethernet 0/0 (FO/0)

Fast Ethernet 0/1 (FO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

2900

Gigabit Ethernet 0/0
(G0/0)

Gigabit Ethernet 0/1
(GO/1)

Serial 0/0/0 (S0/0/0)

Serial 0/0/1 (S0/0/1)

Nota: para conocer la configuracién del router, observe las interfaces a fin de identificar el tipo de router y cudntas
interfaces fiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningln oftro tipo de interfaz, si bien puede hacer
interfaces de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la
abreviatura legal que se puede utilizar en los comandos de Cisco I0S para representar la interfaz.

7. Conclusiones
El método bdsico de conexidon con los dispositivos de red es mediante una conexién de consola.

8. Sugerenciasy /o recomendaciones
Averigle como asegurar que una conexion de tipo serial pueda ser establecida con seguridad.

9. Referencias bibliogrdficas consultadas y/o enlaces recomendados

e Cisco NetWorking Academy. Switching y routing CCNA: Introduccién a redes.

uvcontinental.edu.pe | 23




[ e— Gestiéon Curricular

Guia de prdctica N° 3

Creacion de una red simple

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la prdctical):
Al finalizar este laboratorio el estudiante podrd:
e Configurar la topologia de la red (Ethernet Unicamente)
e Configurar hosts en las PC
e Configurary verificar los parédmetros bdsicos del switch
2. Fundamento Teérico
Las redes estén formadas por tres componentes principales: hosts, switches y routers. En esta préctica de
laboratorio, armard una red simple con dos hosts y dos switches. También configurard pardmetros
bdsicos, incluidos nombres de host, contraseias locales y mensaje de inicio de sesion. Utilice los
comandos show para mostrar la configuracién en ejecucién, la versién del IOS y el estado de la interfaz.
Utilice el comando copy para guardar las configuraciones de los disposifivos.
En esta prdctica de laboratorio, aplicard direccionamiento IP a las PC para habilitar la comunicacién
entre estos dos dispositivos. Use la utilidad ping para verificar la conectividad.
Nota: los switches que se utilizan son Cisco Catalyst 2960s con Cisco IOS versién 15.0(2) (imagen de
lanbasek?). Pueden utilizarse otros switches y versiones de Cisco 10S. Segun el modelo y la versién de
Cisco I0S, los comandos disponibles y los resultados obtenidos pueden diferir de los que se muestran en
las prdcticas de laboratorio.
Nota: asegurese de que los switches se hayan borrado y no tengan configuraciones de inicio. Consulte
el apéndice A para conocer el procedimiento de inicializacién y recarga de un switch.

3. Equipos, Materiales y Reactivos

. 2 switches (Cisco 2960 con Cisco IOS, versidon 15.0(2) [imagen lanbasek? o comparabile])

. 2 PC (Windows 7, Vista o XP con un programa de emulacién de terminal, por ejemplo, Tera
Term)

. Cables de consola para configurar los dispositivos Cisco I0S mediante los puertos de consola

. Cables Ethernet, como se muestra en la topologia.

4. Procedimientos:

Parte 1: Configurar la topologia de la red (Ethernet Gnicamente).

En la parte 1, realizard el cableado para conectar los dispositivos segun la topologia de la red.

Paso 1: Encender los dispositivos

Encienda todos los dispositivos de la topologia. Los switches no tienen un interruptor de corriente; se
encienden en cuanto enchufa el cable de alimentacion.

Paso 2: Conectar los dos switches

Conecte un extremo de un cable Ethernet a FO/1 en el S1 y el otro extremo del cable a FO/1 en el S2.
Las luces de FO/1 en los dos switches deberian tornarse dmbar y, luego, verde. Esto indica que los
switches se conectaron correctamente.
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Paso 3:

Paso 4:

Parte 2:

Paso 1:

a.

b.

F
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Configurar hosts en las PC

Haga clic en el icono Inicio de Windows y, a continuacion, sel

& Tera Term

% Recortes

,L[T‘ Paint

% Conexién a Escritorio remoto
@f Lupa

“,41 Sclitario

»  Todos los programas

Gestion Curricular

Conectar las PC a sus respectivos switches

Conecte un extremo del segundo cable Ethernet al puerto NIC en la PC-A. Conecte el ofro
extremo del cable a FO/6 en el S1. Después de conectar la PC al switch, la luz de FO/6 deberia tornarse
dmbary luego verde, lo que indica que la PC-A se conectd correctamente.

b. Conecte un extiremo del Ultimo cable Ethernet al puerto NIC en la PC-B. Conecte el ofro extremo
del cable a FO/18 en el S2. Después de conectar la PC al switch, la luz de FO/18 deberia tornarse
dmbar y luego verde, lo que indica que la PC-B se conectd correctamente.

Inspeccionar visualmente las conexiones de la red

Después de redlizar el cableado de los dispositivos de red, tdbmese un momento para verificar
cuidadosamente las conexiones con el fin de minimizar el tiempo necesario para resolver problemas
de conectividad de red mds adelante.

Configurar la informacién de direccién IP estdatica en las PC

eccione Panel de control.

magenes
Musica

Juegos

2

Panel de control

DISpOSIt\VOS & Impresoras

Programas predeterminados

Ayuda y soporte técnico

En la seccion Redes e Internet, haga clic en el enlace Ver el estado y las tareas de red.

Nota: si en el panel de confrol se muestra una lista de iconos, haga clic en la opcidn desplegable que estd
junto a Ver por: y cambie la opcidn para que se muestre por Categoria.

[E=5 | Eon| =5

[ O |@ » Panel de contral »

Archive  Edicion  Ver Herramientas  Ayuda

Ajustar la configuracién del equipo

iy  Sistemay seguridad

?{3 Revisar el estado del equipo
Hacer una copia de seguridad del equipe
Buscar y corregir problemas

Ver el estado y las tareas de red
= Eleqirgra ATy opoiches de uso
compartido

, [ Hardware y sonido
Ver dispositivos e impresoras
Agregar un dispositivo

Programas

| o=
k 1 _. Desinstalar un programa

- | +y | | Buscar en el Panel de control Fe |

Cuentas de usuario y proteccion
infantil

& Agregar o quitar cuentas de usuario

'@' Configurar el Control parental para todos los
usuarios

Apariencia y personalizacién
Cambiar el tema

Cambiar fonde de escritorio

Ajustar resolucién de pantalla

Reloj, idioma y region
& Cambiar teclados u otros métodos de entrada
7 Cambiar el idioma para mostrar

',--*-\\

\J

Accesibilidad

Permitir que Windows sugiera pardmetros de
configuracidn

Optimizar la presentacion visual
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C. En el panel izquierdo de la ventana Centro de redes y recursos compartidos, haga clic en el
enlace Cambiar configuracion del adaptador.
[ [Fer] =]
@Ov :‘: <« Redes elnternet » Centro de redes y recursos compartidos - | 3 | ‘ Buscar en el Panel de control Pl |
; @ =
Ventana principal del Panel de . - Z: - .
control Ver informacion basica de la red y configurar conexiones
. | i 4 b Ver mapa completo
Cambiar configuracion del L‘V“-\ L% 5‘ x tiau
L WINTPRO Red no identificada Internet
Cambiar configuracion de uso (Este equipo) =
compartide avanzado Ver las redes activas Conectar o desconectar
Tipo de acceso: Sin acceso a la red
Red no identificada Conexiones: ,*E VMware Network
Red publica Adapter VMnetl
i Cambiar la configuracidn de red
Firewall de Windows .
{‘i- Configurar una nueva conexion o red
Epaliigal - Configurar una conexion inalambrica, de banda ancha, de acceso telefénico, ad hoc o
Opciones de Internet VPN; o bien configurar un enrutador o punto de acceso.
d. En la ventana Conexiones de red, se muestran las interfaces disponibles en la PC. Haga clic con el

botdn secundario en la interfaz Conexion de area local y seleccione Propiedades.

[E=8 EoE ™™

. A =
@uv| &/ « Redes elnternet » Conexiones dered » - | 3 | | Buscar Conexiones de red 2 |
Organizar + Deshabilitar este dispositive de red Diagnosticar esta conexidn > ﬁi > [l @'
L Conexion de area | m!' Desactivar de drea local 2
= jonckers.be Bdo
=4 IntellF‘) 82566DM-2 Estado rtual Ethernet Adapter ...
Diagnosticar

r&' Conexiones de puente

Crear acceso directo
Eliminar

r&' Cambiar nombre

r&' Propiedades

T ——

e. Seleccione la opcién Protocolo de Internet versién 4 (TCP/IPv4) y, a continuacién, haga clic en
Propiedades.

o

I Propiedades de Conexidn de area local @

Funciones de red

Conectar usando:
LF Intel(R) 825660M-2 Gigabit Network Connection

Esta conexidn usa los siguientes elementos:

" Clierte para redes Microsoft

o=}/ Mware Bridge Protocal

v .@ Programador de paguetes QoS

v gl:ompamr impresoras y arc:hwos pam redes Microsoft
W i Protocglod iz

" o % Protocolo de Intemet versidn 4 {TCF‘ /IPv4) -
4. Controlador de teccion de topal ...
[ -+ Respondedor de de:tecc:on de topologlas de pivel de v..

Desinstalar ‘ Propiedades '
o —

Descripcion
Protocolo TCP/IP. H protocolo de red de drea extensa
predeterminado que permite la comunicacicn entre varias
redes conectadas entre si.

[ Aceptar l[ Cancelar
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Nota: también puede hacer doble clic en Protocolo de Internet version 4 (TCP/IPv4 para que se muestre la
ventana Propiedades.

f. Haga clic en el botdn de opcidn Usar la siguiente direccién IP para intfroducir manualmente una
direcciéon IP, la mdscara de subred y el gateway predeterminado.

Propiedades: Protocolo de Internet version 4 (TCP/IPv4)

Co

General

Puede hacer gue la configuracion IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrader de red cudl es |a configuraddn IP
apropiada.

Obtener una direcdsn IP automaticamente

@ar la siguiente direccidn IP:

Direccdn IP:

192 .168 . 1 . 10

Mascara de subred: 255 , 255 , 255 .,

Puerta de enlace predeterminada:

Obtener la direcddn del servidor DNS automaticamente
@) Usar las siguientes direcciones de servidor DNS:
Servidor DMNS preferido:

Servidor DNS alternativo:

Validar configuradidn al salir | Opciones avanzadas. .. |

[ Aceptar ]| Cancelar |

Nota: en el ejemplo mencionado arriba, se infrodujeron la direccidn IP y la mdscara de subred para la PC-
A. El gateway predeterminado no se infrodujo porque no hay un router conectado a la red. Consulte la
tabla de direccionamiento de la pdgina 1 para obtener informacién de direccién IP para la PC- B.

g. Después de infroducir toda la informacién IP, haga clic en Aceptar. Haga clic en Aceptar en la
ventana Propiedades de Conexidn de drea local para asignar la direcciéon IP al adaptador LAN.

h. Repita los pasos anteriores para introducir la informacién de direccién IP para la PC-B.

Paso 2:  Verificar la configuracién y la conectividad de la PC

Utilice la ventana del simbolo del sistema (emd.exe) para verificar la configuracién y la conectividad de la
PC.

a. En la PC-A, haga clic en el icono Inicio de Windows, escriba emd en el cuadro de didlogo Buscar
programas y archivos y, a continuacion, presione Entrar.

cmd x | | Apagar | » | ‘ ‘
é:!’ fg - U {: Ch_ Lé
b. En la ventana cmd.exe, puede introducir comandos directamente en la PC y ver los resultados de

esos comandos. Verifique la configuracion de la PC mediante el comando ipconfig /all. Este comando
muestra el nombre de host de la PC vy la informaciéon de la direccién IPv4.
B C\Windows\system32\cmd.exe =N ECE

C:vUsers~MetAcad>ipconfig ~all
Mindows IP Configuration

Hozt Mame . . . . . ]
Primary Dns Suffix 3

Mode Type . . . . . Hybrid
IP Routing Enahled. No
WINE Proxy Enabled. No

Area Connection:

Connection—specific DNE Suffix
Description . - . . . . . . .

Physical Address. . . . .
DHCF Enabled. . . . . . .
Autoconfiguration Enabled
Link—local IPv6 Address .
IPv4 Address. . . . .
Subnet Mask . . . . .
Default Gateway . . .

Ethernet adapter Local

Intel<{R> PRO-188B MI Network Connection
. A8-58-56—BE—6C—89

. No

. Yes

. LeBa-TUIZY tVde d DI FETEFaxll (Preferred)
. 192.168.1.18(Preferred>

. 255.255.255.8

234884137
80-01-00-01-17-F6—72-3D-88-8C-27-8D-54—44

DHCPve IAID . . . .
DHCPv6 Client DUID.
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C. Escriba ping 192.168.1.11 y presione Entrar.

B C\Windows\system32\cmid.exe o || =

Microsoft Windows [Version 6.1.76811
Copyright (c? 2089 Microsoft Corporation. All rights reserved.

mi| s

C:“UserssMetAcad>ping 192_168.1.11

Pinging 192.168.1.11 with 32 hytes of data:
192.168.1.11: bytes=32 time=1ims TTL=128
192_168.1_11: bytes=32 time<ims TTL=128
192.168.1.11: bytes=32 time<ims TTL=128

Reply from 192.168.1.11: bytez=32 time<ims TTIL=128

FPing statistics for 192_.168.1.11:

Packets: Sent = 4, Heceived = 4, Lost = B (8% loss).
Approximate round trip times in milli-seconds:

Minimum = Bms,. Maximum = 1ms,. Average = Bms

C:\Users~NetAcad>

sFueron correctos los resultados del ping?
Sino lo fueron, resuelva los problemas que haya presentes.

Nota: si no obtuvo una respuesta de PC-B, intente hacer ping a PC-B nuevamente. Si adn no recibe una
respuesta de PC-B, intente hacer ping a PC-A desde PC-B. Si no puede obtener una respuesta de la PC
remota, solicite ayuda al instructor para resolver el problema.

Parte 3: Configurar y verificar los pardmetros bdsicos del switch

Paso 1:  Acceda al switch mediante el puerto de consola.

Utilice Tera Term para establecer una conexidon de consola al switch desde la PC-A.

Paso 2: Ingrese al modo EXEC privilegiado.

Puede acceder a todos los comandos del switch en el modo EXEC privilegiado. El conjunto de comandos
EXEC privilegiados incluye aquellos comandos del modo EXEC del usuario, asi como también el comando
configure a fravés del cual se obtiene acceso a los modos de comando restantes. Entre al modo EXEC
privilegiado intfroduciendo el comando enable.

Switch> enable

Switch#

La peticidn de entrada cambié de Switch> a Switch#, o que indica que estd en el modo EXEC
privilegiado.

Paso 3: Entre al modo de configuracion.

Utilice el comando configuration terminal para ingresar al modo de configuracion.

Switch# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch(config)#

La peticién de entrada cambid para reflejar el modo de configuracion global.

Paso 4:  Asignar un nombre al switch

Utilice el comando hostname para cambiar el nombre del switch a S1.

Switch(config)# hostname $1

S1(config)#

Paso 5: Evitar busquedas de DNS no deseadas

Para evitar que el switch intente traducir comandos introducidos de manera incorrecta como si fueran
nombres de host, desactive la busqueda del Sistema de nombres de dominios (DNS).

S1(config)# no ip domain-lookup

S1(config)#

Paso 6: Introducir contrasenas locales

Para impedir el acceso no autorizado al switch, se deben configurar confrasenas.

S1(config)# enable secret class

S1(config)# line con 0

1(config-line)# password cisco

1(config-line)# login

1(config-line)# exit

1

S
S
S
S1(config)#
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Paso 7:  Introducir un mensaje MOTD de inicio de sesion

Se debe configurar un mensaje de inicio de sesién, conocido como “mensaje del dia” (MOTD), para
advertir a cualquier persona que acceda al switch que no se tolerard el acceso no autorizado.

El comando banner motd requiere el uso de delimitadores para identificar el contenido del mensaje de
aviso. El cardcter delimitador puede ser cualquier cardcter siempre que no aparezca en el mensaje. Por
este motivo, a menudo se usan simbolos como #.

S1(config)# banner motd #

Enter TEXT message. End with the character '#'.

Unauthorized access is strictly prohibited and prosecuted to the full extent of the law. #

S1(config)# exit

S1#

Paso 8:  Guardar la configuracion.

Utilice el comando copy para guardar la configuracion en ejecucion en el archivo de inicio de la
memoria de acceso aleatorio no voldtil (NVRAM).

S1# copy running-config startup-config

Destination filename [startup-config]¢ [Enter]

Building configuration...

[OK]

S1#

Paso 9:  Mostrar la configuracion actual

El comando show running-config muestra toda la configuracién en ejecucién, de a una pdgina por vez.
Utilice la barra espaciadora para avanzar por las pdginas. Los comandos configurados en los pasos del 1 al 8
estdin resaltados a continuacion.

S14# show running-config

Building configuration...

Current configuration : 1409 bytes
!

I Last configuration change at 03:49:17 UTC Mon Mar 1 1993
|

version 15.0

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

|

hostname S1

|

boot-start-marker
boot-end-marker

!

enable secret 4 06YFDUHH61WAE/kLkDg9BGho 1 QM5ENRtoyr8¢cHAUg.2
!

Nno aaa new-model
system mtu routing 1500
!

!

no ip domain-lookup

!

<resultado omitido>

banner motd AC

Unauthorized access is strictly prohibited and prosecuted to the full extent of the law. AC
|

line con 0

password cisco

login

line vty 0 4

login

line vty 515
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login
!

end

S1#

Paso 10: Mostrar la version del 10S y otra informacidn Util del switch

Utilice el comando show version para que se muestre la versién del IOS que se ejecuta en el switch, junto con
otra informacién Util. Una vez mds, necesitard utilizar la barra espaciadora para avanzar por la informacion
que se muestra.

S1# show version

Cisco IOS Software, C2960 Software (C2960-LANBASEK9-M), Version 15.0(2)SE, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Sat 28-Jul-12 00:29 by prod_rel team

ROM: Bootstrap program is C2960 boot loader
BOOTLDR: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(53r)SEY3, RELEASE SOFTWARE (fcl)

S1 uptime is 1 hour, 38 minutes
System returned to ROM by power-on
System image file is "flash:/c2960-lanbasek9-mz.150-2.SE.bin"

This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stgrg.html

If you require further assistance please contact us by sending email to
export@cisco.com.

cisco WS-C2960-24TT-L (PowerPC405) processor (revision RO) with 65536K bytes of memory.
Processor board ID FCQ1l628Y5LE

Last reset from power-on

1 Virtual Ethernet interface

24 FastEthernet interfaces

2 Gigabit Ethernet interfaces

The password-recovery mechanism is enabled.

64K bytes of flash-simulated non-volatile configuration memory.

Base ethernet MAC Address : 0C:D9:96:E2:3D:00
Motherboard assembly number : 73-12600-06

Power supply part number : 341-0097-03

Motherboard serial number : FCQ16270N5G

Power supply serial number : DCA1616884D

Model revision number : RO

Motherboard revision number : A0

Model number : WS-C2960-24TT-L

System serial number : FCQ1628Y5LE

Top Assembly Part Number : 800-32797-02

Top Assembly Revision Number : A0

Version ID : V11

CLEI Code Number : COM3LOOBRF

Hardware Board Revision Number : 0xO0A

Switch Ports Model SW Version SW Image
* 1 26 WS-C2960-24TT-L 15.0(2)SE C2960-LANBASEK9-M

Configuration register is OxF
S1#
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Paso 11: Mostrar el estado de las interfaces conectadas en el switch

Para revisar el estado de las interfaces conectadas, utilice el comando show ip interface brief. Presione la
barra espaciadora para avanzar hasta el final de la lista.

S1# show ip interface brief

Interface IP-Address  OK?2 Method Status Protocol
Vilan1 unassigned  YES unset up up
FastEthernet0/1 unassigned  YES unset up up
FastEthernet0/2 unassigned  YES unset down down
FastEthernet0/3 unassigned  YES unset down down
FastEthernet0/4 unassigned  YES unset down down
FastEthernet0/5 unassigned  YES unset down down
FastEthernet0/é unassigned  YES unset up up
FastEthernet0/7 unassigned  YES unset down down
FastEthernet0/8 unassigned  YES unset down down
FastEthernet0/9 unassigned  YES unset down down
FastEthernet0/10 unassigned  YES unset down down
FastEthernet0/11 unassigned  YES unset down down
FastEthernet0/12 unassigned  YES unset down down
FastEthernet0/13 unassigned  YES unset down down
FastEthernet0/14 unassigned  YES unset down down
FastEthernet0/15 unassigned  YES unset down down
FastEthernet0/16 unassigned  YES unset down down
FastEthernet0/17 unassigned  YES unset down down
FastEthernet0/18 unassigned  YES unset down down
FastEthernet0/19 unassigned  YES unset down down
FastEthernet0/20 unassigned  YES unset down down
FastEthernet0/21 unassigned  YES unset down down
FastEthernet0/22 unassigned  YES unset down down
FastEthernet0/23 unassigned  YES unset down down
FastEthernet0/24 unassigned  YES unset down down
GigabitEthernet0/1  unassigned  YES unset down down
GigabitEthernet0/2  unassigned  YES unset down down
S1#

Paso 12: Repetir los pasos del 1 al 12 para configurar el switch $2

La Unica diferencia para este paso es cambiar el nombre de host a S2.

Paso 13: Registrar el estado de interfaz para las interfaces siguientes
S1 $2
Interfaz Estado Protocolo Estado Protocolo
FO/1
FO/é
FO/18
VLAN 1

sPor qué algunos puertos FastEthernet en los switches estdn activos y otros inactivose

Reflexidn

5Qué podria evitar que se envie un ping entre las PC?2

Nota: puede ser necesario desactivar el firewall de las PC para hacer ping entre ellas.
Apéndice A: Inicializacion y recarga de un switch

Paso 1:

Conéctese al switch.

Acceda al switch mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Switch> enable
Switch#
Paso 2:

Determine si se crearon redes de drea local virtuales (VLAN, Virtual Local-Area Networks).

Utilice el comando show flash para determinar si se crearon VLAN en el switch.
Switch# show flash

Directory of flash:/
2 -rwx 1919 Mar 1 1993 00:06:33 +00:00 private-config.text
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3 -rwx 1632 Mar 11993 00:06:33 +00:00 config.text

4 -rwx 13336 Mar 1 1993 00:06:33 +00:00 multiple-fs

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek?-mz.150-2.SE.bin
6 -rwx 616 Mar 11993 00:07:13 +00:00 vlan.dat

32514048 bytes total (20886528 bytes free)

Switch#
Paso 3: Elimine el archivo VLAN.
a. Si se encontré el archivo vlan.dat en la memoria flash, eliminelo.

Switch# delete vian.dat

Delete filename [vian.dat]?

Se le solicitard que verifique el nombre de archivo. En este momento, puede cambiar el nombre de
archivo o, simplemente, presionar Entrar si introdujo el nombre de manera correcta.

b. Cuando se le pregunte sobre la eliminacidén de este archivo, presione Entrar para confirmar la
eliminacién. (Si se presiona cualquier ofra tecla, se anula la eliminacién).

Delete flash:/vian.date [confirm]

Switch#

Paso 4: Borre el archivo de configuracién de inicio.

Utilice el comando erase startup-config para borrar el archivo de configuracion de inicio de la NVRAM.
Cuando se le pregunte sobre la eliminacién del archivo de configuracién, presione Entrar para confirmar
el borrado. (Si se presiona cualquier otra tecla, se anula la operacién).

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue?2 [confirm]

[OK]

Erase of nvram: complete

Switch#

Paso 5: Recargar el switch.

Vuelva a cargar el switch para eliminar toda informacién de configuracion antigua de la memoria. Cuando
se le pregunte sobre la recarga del switch, presione Entrar para confinuar con la recarga. (Si se presiona
cualquier ofra tecla, se anula la recarga).

Switch# reload

Proceed with reload? [confirm]

Nota: es posible que reciba un mensaje para guardar la configuracién en ejecucion antes de volver

a cargar el switch. Escriba no y presione Enfrar.

System configuration has been modified. Save? [yes/no]: no

Paso 6: Omita el didlogo de configuracién inicial.

Una vez que se vuelve a cargar el switch, debe ver una peticion de entrada del didlogo de configuracion
inicial. Escriba no en la peticion de entrada y presione Entrar.

Would you like to enter the initial configuration dialog? [yes/no]: no

Switch>

5. Conclusiones
Los dispositivos de red son computadores por lo tanto se pueden manipular mediante comandos y
archivos de configuracion del Sistema Operativo 1OS.

6. Sugerencias y /o recomendaciones
Revisar en la plataforma de CISCO NetAcad el tema referente a: Describir la estructura de comandos del
software Cisco 10S.

7. Referencias bibliograficas consultadas y/o enlaces recomendados:
e Cisco NetWorking Academy. Switching y routing CCNA: Introduccién a redes.
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Guia de prdctica N° 4

Configuracion de una direccion de administracion del switch

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la prdctical):
Al finalizar este laboratorio el estudiante serd capaz de:
. Configurar un dispositivo de red bdsico
. Verificar y probar la conectividad de red

2. Fundamento Teédrico

Los switches Cisco tienen una interfaz especial, conocida como “interfaz virtual del switch” (SVI). La SVI
se puede configurar con una direccion IP, comUnmente conocida como la direccidon de administracion
que se utiliza para el acceso remoto al switch para mostrar o configurar pardmetros.

En esta prdctica de laboratorio, armard una red simple mediante cableado LAN Ethernet y accederd a
un switch Cisco utilizando los métodos de acceso de consola y remoto. Configurard los pardmetros
bdsicos del switch y el direccionamiento IP, y demostrard el uso de una direccién IP de administracién
para la administracién remota del switch. La topologia consta de un switch y un host, y utiliza puertos
Ethernet y de consola Unicamente.

Nota: los switches que se utilizan son Cisco Catalyst 2960s con Cisco 10S version 15.0(2) (imagen de
lanbasek?). Pueden utilizarse otros switches y versiones de Cisco I0S. Segin el modelo vy la versidon de
Cisco I0S, los comandos disponibles y los resultados producidos pueden variar de lo que se muestra en
las prdcticas de laboratorio.

Nota: asegurese de que el switch se haya borrado y no tenga una configuracién de inicio. Si no estd
seguro, consulte con el instructor.

3. Equipos, Materiales y Reactivos
e 1 switch (Cisco 2960 con Cisco 10S, version 15.0(2), imagen lanbasek? o similar)

e 1 PC (Windows 7, Vista o XP con un programa de emulacién de terminal, por ejemplo, Tera Term)
e Cables de consola para configurar los dispositivos Cisco IOS mediante los puertos de consola

¢ Cables Ethernet, como se muestra en la topologia.

4. Procedimientos:

Parte 1: Configurar un dispositivo de red bdsico

En la parte 1, configurard la red y los pardmetros bdsicos, como nombres de host, direcciones IP de las
interfaces y contrasenas.

Paso 1: Conectar lared

a. Realizar el cableado de red tal como se muestra en la topologia.

b. Establezca una conexidn de consola al switch desde la PC-A.

Paso 2: Configurar los parGmetros bdsicos del switch

En este paso, configurard los pardmetros bdsicos del switch, como el nombre de host, y configurard una
direccion IP para la SVI. Asignar una direccién IP en el switch es solo el primer paso. Como administrador de
red, debe especificar como se administrard el switch. Telnet y Shell seguro (SSH) son dos de los métodos de
administracidon mds comunes; sin embargo, Telnet es un protocolo muy inseguro. Toda la informacién que
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fluye entre los dos dispositivos se envia como texto no cifrado. Las contrasenas y otra informacién
confidencial pueden ser faciles de ver si se las captura mediante un programa detector de paquetes.

a. Si se parte de la suposicion de que el switch no tenia ningun archivo de configuracion aimacenado
en la memoria de acceso aleatorio no voldtil (NVRAM), usted estard en la peticidn de entrada del modo
EXEC del usuario en el switch, con la peticion de entrada Switch>. Ingrese al modo EXEC privilegiado.
Switch> enable

Switch#

b. Verifigue que haya un archivo de configuracion vacio con el comando show running-config del
modo EXEC privilegiado. Si previamente se guardd un archivo de configuracion, deberd eliminarlo. Segun
cudl sea el modelo del switch vy la versidon del 10S, la configuracion podria variar. Sin embargo, no deberia
haber contrasenas ni direcciones IP configuradas. Si su switch no tiene una configuracién predeterminada,
solicite ayuda al instructor.

C. Ingrese al modo de configuracién global y asigne un nombre de host al switch.

Switch# configure terminal

Switch(config)# hostname $1

S1(config)#

d. Configure el acceso por contrasena al switch.

S1(config)# enable secret class

S1(config)#

e. Evite bUsquedas no deseadas del Sistema de nombres de dominios (DNS).

S1(config)# no ip domain-lookup

S1(config)#

f. Configure un mensaje del dia (MOTD) de inicio de sesion.

S1(config)# banner motd #

Enter Text message. End with the character ‘#'.

Unauthorized access is strictly prohibited. #

ga. Para verificar la configuracién de acceso, alterne entre los modos.

S1(config)# exit

S1#

S1# exit

Unauthorized access is strictly prohibited.

S1>

2Qué tecla de método abreviado se utilizan para pasar directamente del modo de configuracion global
al modo EXEC privilegiado?

h. Vuelva al modo EXEC privilegiado desde el modo EXEC del usuario.
S1> enable
Password: class
S1#
Nota: la contrasena no se mostrard en la pantalla al ingresar.
i Ingrese al modo de configuracién global para configurar la direccion IP de la SVI para permitir la
administraciéon remota de switch.
S1# config t
S1#(config)# interface vian 1
(config-if)# ip address 192.168.1.2 255.255.255.0
(config-if)# no shut
(config-if) # exit
(config)#
j Restrinja el acceso del puerto de consola. La configuracién predeterminada permite todas las
conexiones de consola sin necesidad de infroducir una contrasena.
S1(config)# line con 0
config-line)# password cisco
config-line)# login
config-line)# exit
config)#
Configure la linea de terminal virtual (VTY) para que el switch permita el acceso por Telnet. Si no
configura una contrasena de VTY, no podrd acceder al switch mediante Telnet.
S1(config)# line vty 0 4
S1(config-line)# password cisco
1 (config-line)# login
1
1

S1
S1
S1
S1

(
(
(
(

(config-line)# end
#
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*Mar 1 00:06:11.590: %SYS-5-CONFIG_I: Configured from console by console

Paso 3: Configurar una direccién IP en la PC-A

Q. Asigne la direccion IP y la mdscara de subred ala PC, como se muestra en la jError! No se encuentra
el origen de la referencia. de la pdgina 1. A continuacion, se describe el procedimiento para asignar una
direccion IP em una PC con Windows 7:

1) Haga clic en el icono Inicio de Windows > Panel de control.

2) Haga clic en Ver por: > Categoria.

3) Seleccione Ver el estado y las tareas de red > Cambiar configuracion del adaptador.

4) Haga clic con el botén secundario en Conexién de drea local y seleccione Propiedades.

5) Seleccione Protocolo de Internet version 4 (TCP/IPv4) y haga clic en Propiedades > Aceptar.

6) Haga clic en el botdn de opcidn Usar la siguiente direccion IP e introduzca manualmente la
direcciéon IP y la mdscara de subred.

Parte 2: Verificar y probar la conectividad de red

Ahora verificard y registrard la configuracién del switch, probard la conectividad de extremo a extremo
entre la PC-Ay el S1, y probard la capacidad de administracién remota del switch.

Paso 1: Mostrar la configuracion del dispositivo S1

Q. Regrese a la conexidon de consola utilizando Tera Term en la PC-A para mostrar y verificar la
configuraciéon del switch por medio de la emision del comando show run. A continuacién, se muestra una
configuracién de muestra. Los pardmetros que configurd estdn resaltados en amarillo. Las demds son opciones
de configuracion predeterminadas del 1OS.

S1# show run
Building configuration...

Current configuration : 1508 bytes

1

! Last configuration change at 00:06:11 UTC Mon Mar 1 1993
!

version 15.0

no service pad

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption

1

hostname S1

!

boot-start-marker

boot-end-marker

1

enable secret 4 06YFDUHH61wAE/kLkDg9BGholQM5EnRtoyr8cHAUg. 2
!

no aaa new-model

system mtu routing 1500

1

1
no ip domain-lookup

1

spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
1

!

interface FastEthernet0/1

1

interface FastEthernet0/2
<resultado omitido>

interface FastEthernet0/24

|

interface GigabitEthernet0/1
|

interface GigabitEthernet0/2
|

interface Vlanl

ip address 192.168.1.2 255.255.255.0
|

ip http server

ip http secure-server
1

banner motd ~C
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Unauthorized access is strictly prohibited. ~C
|

line con O
password cisco
login

line vty 0 4
password cisco
login

line vty 5 15
login

|

end

b. Verifique el estado de su interfaz de administracién SVI. La interfaz VLAN 1 deberia tener estado
up/up (activo/activo) y tener una direccién IP asignada. Observe que el puerto de switch FO/6 también estd
activado, porque la PC-A estd conectada a él. Dado que todos los puertos de switch estdn inicialmente en
VLAN 1 de manera predeterminada, puede comunicarse con el switch mediante la direccién IP que
configurd para VLAN 1.

S1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Vlanl 192.168.1.2 YES manual up up
FastEthernet0/1 unassigned YES unset down down
FastEthernet0/2 unassigned YES unset down down
FastEthernet0/3 unassigned YES unset down down
FastEthernet0/4 unassigned YES unset down down
FastEthernet0/5 unassigned YES unset down down
FastEthernet0/6 unassigned YES unset up up
FastEthernet0/7 unassigned YES unset down down
FastEthernet0/8 unassigned YES unset down down
FastEthernet0/9 unassigned YES unset down down
FastEthernet0/10 unassigned YES unset down down
FastEthernet0/11 unassigned YES unset down down
FastEthernet0/12 unassigned YES unset down down
FastEthernet0/13 unassigned YES unset down down
FastEthernet0/14 unassigned YES unset down down
FastEthernet0/15 unassigned YES unset down down
FastEthernet0/16 unassigned YES unset down down
FastEthernet0/17 unassigned YES unset down down
FastEthernet0/18 unassigned YES unset down down
FastEthernet0/19 unassigned YES unset down down
FastEthernet0/20 unassigned YES unset down down
FastEthernet0/21 unassigned YES unset down down
FastEthernet0/22 unassigned YES unset down down
FastEthernet0/23 unassigned YES unset down down
FastEthernet0/24 unassigned YES unset down down
GigabitEthernet0/1 unassigned YES unset down down
GigabitEthernet0/2 unassigned YES unset down down

Paso 2: Probar la conectividad de extremo a extremo

Abra una ventana del simbolo del sistema (cmd.exe) en la PC-A: haga clic en el icono Inicio de Windows
e introduzca emd en el campo Buscar programas y archivos. Verifique la direccién IP de la PC-A mediante
el comando ipconfig /all. Este comando muestra el nombre de host de la PC y la informacién de la direccién
IPv4. Haga ping a la propia direccion de la PC-A 'y a la direccién de administracién del S1.

a. Haga ping a la direccion de la propia PC-A primero.

C:\Users\NetAcad> ping 192.168.1.10

El resultado debe ser similar a la siguiente pantalla:
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EN C:\Windows\system32\cmd.exe === @
Microsoft Windows [Ue 6.1.76811
iCopyright (c) 2009 Micw ft Corporation. Reservados todos los derechos._
IC:\Users“NetAcad>ping 192.168.1.18
Haciendo ping a 1 con 32 hytes de datos:
Respuesta desde 1 5=32 tiempo="ms TTL=128
Rezpuesta desde - i
Rezpuesta desde 1.
Respuesta desde 192.168.1.18: bytes=32 tiempo=7ms TTL=128
Estadisticas de ping para 172.168.1.18:

Pagquetes: enviados = 4, recibidos = 4, perdidos

{B@x perdidos).
Tiempos aproximados de ida vy vuelta en milisegundos:

Minimo = 6ms,. Maximo = 28ms. Media = 18ms
C:s\Users~NetAcadX>_

b. Haga ping a la direccién de administracion de SVI del S1.

C:\Users\NetAcad> ping 192.168.1.2
El resultado debe ser similar a la siguiente pantalla. Si los resultados del ping no son correctos, resuelva los
problemas de configuracion de los pardmetros bdsicos del dispositivo. Si es necesario, revise el cableado

fisico y el direccionamiento IP.

C:\Users\NetfAcad>
C=sUserssMetAcad>ping 192.168.1.2

Haciendo ping a 192.168.1.2 con 32 bytes de datos:
i espera agotado para esta solicitud.
desde 192.168.1.2: bhytes=32 tiempo=5ms TTL=248
. 2 tiempo=5ms TTL=248
Respuesta desde 192.168.1.2: hytes=32 tiempo=5tms TTL=248

Ezstadisticas de ping para 192_168.1.2:

Paguetes: enviados = 4, recibidos = 3. perdidos = 1 (25x% perdidos).
Tiempos aproximados de ida vy vuelta en milisegundos:

Hinimo = Sms,. Maximo = 5ms, Media = Sms

C:sUserssMetAcad> -

Paso 3: Probar y verificar la administracion remota del S1

Ahora utilizard Telnet para acceder al switch S1 en forma remota mediante la direccién de administraciéon
de SVI. En esta practica de laboratorio, la PC-A y el S1 se encuentfran uno junto al ofro. En una red de
produccidn, el switch podria estar en un armario de cableado en el piso superior, mientras que la PC de
administracion podria estar ubicada en la planta baja. Telnet no es un protocolo seguro. Sin embargo, en
esta prdactica de laboratorio lo usard para probar el acceso remoto. Toda la informacién enviada por Telnet,
incluidos los comandos y las contrasenas, se envian durante la sesién como texto no cifrado. En las prdcticas
de laboratorio posteriores, utilizard Shell seguro (SSH) para acceder a los dispositivos de red en forma remota.
Nota: Windows 7 no admite Telnet en forma nativa. El administrador debe habilitar este protocolo. Para
instalar el cliente Telnet, abra una ventana del simbolo del sistema y escriba pkgmgr /iu:“TelnetClient”.
C:\Users\NetAcad> pkgmgr /iu:"TelnetClient”

o Con la ventana del simbolo del sistema abierta en la PC-A, emita un comando de Telnet para
conectarse al S1 a través de la direccidon de administracién de SVI. La contrasena es cisco.
C:\Users\NetAcad> telnet 192.168.1.2

El resultado debe ser similar a la siguien’re pantalla:

&N Telnet192.168.1.2 =n| BR[|

Unauthorized access iz strictly prohibited.
User Access Uerification

Password: _
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b. Después de introducir la contrasena cisco, quedard en la peticion de entrada del modo EXEC del
usuario. Escriba enable en la peticion de entrada. Intfroduzca la contrasena class para ingresar al modo
EXEC privilegiado y para emitir un comando show run.

Paso 4: Guardar el archivo de configuracién

a. Desde la sesion de Telnet, emita el comando copy run start en la peticién de enfrada.

S1# copy run start

Destination filename [startup-config]2 [Enter]

Building configuration ..

S1#

b. Salga de la sesion de Telnet escribiendo quit. Volverd al simbolo del sistema de Windows 7.

5. Resultados
sPor qué debe usar una conexiéon de consola para configurar inicialmente el switche 3Por qué no
conectarse al switch a través de Telnet o SSH?

6. Conclusiones
Los Switches son dispositivos de red que operan en la capa Il del modelo OSI, es decir emplean sobre
todo direcciones MAC para establecer los circuitos de conmutacidon necesarios, por lo que no admiten
que sus interfaces posean direcciones IP.
La excepcion de direcciones IP, se da en el caso se requiera administrar un Switch remotamente, en
ese caso se debe asignar una direccién IP al Switch.

7. Sugerenciasy /o recomendaciones
Revisar en la plataforma de CISCO NetAcad el tema referente a: Configurar los pardmetros iniciales
en un dispositivo de red que utiliza el software Cisco 10S.

8. Referencias bibliogrdficas consultadas y/o enlaces recomendados
e Cisco NetWorking Academy. Switching y routing CCNA: Introduccion a redes.
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Guia de prdctica N° 5

Uso de Wireshark para ver el trafico de la red

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la practica):

Al finalizar el laboratorio el estudiante podrd Capturar y analizar datos ICMP locales en Wireshark

2. Fundamento Tedrico

Wireshark es un analizador de protocolos de software o una aplicacion “*husmeador de paquetes” que

se utiliza para el diagndstico de fallas de red,

verificacién, desarrollo de protocolo y software y

educacion. Mientras los streams de datos van y vienen por lared, el programa detector “captura” cada
unidad de datos del protocolo (PDU) y puede decodificar y analizar su contenido de acuerdo con la

RFC correcta u otras especificaciones.

Wireshark es una herramienta Util para cualquier persona que trabaje con redes y se puede utilizar con
la mayoria de las prdcticas de laboratorio en los cursos de CCNA para tareas de andlisis de datos y
resolucién de problemas. Esta préctica de laboratorio proporciona instrucciones para descargar e
instalar Wireshark, aunque es posible que ya esté instalado. En esta prdctica de laboratorio, usard
Wireshark para capturar direcciones IP del paguete de datos ICMP y direcciones MAC de la frama de

Ethernet.

3. Equipos, Materiales y Reactivos

e 1 PC (Windows 7, Vista o XP, con acceso a Internet)
¢ Se utilizardn PC adicionales en una red de drea local (LAN) para responder a las solicitudes de ping.

4. Procedimientos:

Paso 1: Instalar Wireshark

a. El archivo descargado se denomina Wireshark-winé4-x.x.x.exe, en el que x representa el nUmero
de versién. Haga doble clic en el archivo para iniciar el proceso de instalacién.

b. Responda los mensajes de seguridad que aparezcan en la pantalla. Si ya fiene una copia de
Wireshark en la PC, se le solicitard desinstalar la versidén anterior antes de instalar la versidbn nueva. Se
recomienda eliminar la versidbn anterior de Wireshark antes de instalar ofra versién. Haga clic en Si para

desinstalar la version anterior de Wireshark.

Wireshark 110.0 (64-bit) Setup

1 Wireshark 1.10.0 (64-bit) is already installed.

Would you like to uninstall it first?

=55

s Dl

Mo | | Cancelar
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C. Si es la primera vez que instala Wireshark, o si lo hace después de haber completado el proceso
de desinstalacion, navegue hasta el asistente para instalacion de Wireshark. Haga clic en Next (Siguiente).
M Wireshark 1.10.0 (84-bit) Setup o | = | =

Welcome to the Wireshark 1.10.0
(64-bit) Setup Wizard

This wizard will guide you through the installation of
Wireshark.

Before starting the installation, make sure Wireshark is not
running.

Click 'Mext' to continue,

@’ Cancel

d. Continle avanzando por el proceso de instalacion. Cuando aparezca la ventana License
Agreement (Contrato de licencia), haga clic en | agree (Acepto).
M Wireshark 1.10.0 (64-bit) Setup =n R
License Agreement
Please review the license terms before installing Wireshark 1. 10,0 {54-bit). ‘

Press Page Down to see the rest of the agreement.

This text consists of three parts: -

Part I: Some remarks regarding the license given in
Part II: The actual license that covers Wireshark.
Part I1I: Other applicable licenses.

When in doubt: Part II/III is the legally binding part, Part I is just
there to make it easier for people that are not familiar with the GPLv2.|

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Wireshark 1. 10.0 {64-bit).

e —
| < Back q[ I Agree ])| Cancel |
‘-___..’

e. Guarde la configuracién predeterminada en la ventana Choose Components (Elegir
componentes) y haga clic en Next (Siguiente).
M Wireshark 1.10.0 (64-bit) Setup o] @ ==
Choose Components
Choose which features of Wireshark 1. 10.0 (64-bit) you want to install. ﬂ

The following components are available for installation.

Select components to install: Wireshark

Tshark

lugins / Extensions
ools

User's Guide

Description
Space required: 111,5MB
P
| < Back (][ Next = ]) Cancel ‘
P —
f. Elija las opciones de método abreviado que desee y, a continuacion, haga clic en Next

(Siguiente).
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M Wireshark110.0 (64-bit) Setup =R R~
Select Additional Tasks
Which additional tasks should be done? ‘

Create Shortcuts
Start Menu Item
[ Desktop Icon
Quick Launch Icon

File Extensions
Assodate trace file extensions to Wireshark (Svw, acp, apc, atc, bfr,

cap, enc, erf, fdc, out, peap, peapng, pt, rfs, snoop, sye, tpc, 1,
trace, trc, vwr, wpc, wpz)

o
[ < Back q[ Next = D[ Cancel ]
o —

g. Puede cambiar la ubicacién de instalaciéon de Wireshark, pero, a menos que tenga un espacio en
disco limitado, se recomienda mantener la ubicaciéon predeterminada.
M Wireshark1.10.0 (64-bit) Setup o ® (=)
Choose Install Location
Choose the folder in which to install Wireshark 1,10.0 (64-bit). ‘

Choose a directory in which to install Wireshark.

Destination Folder

Space required: 111.5MB
Space available: 26.8GB

i o> )

h. Para capturar datos de la red activa, WinPcap debe estar instalado en la PC. Si WinPcap ya estd
instalado en la PC, la casilla de verificacién Install (Instalar) estard desactivada. Sila versidon instalada de
WinPcap es anterior ala versidon que incluye Wireshark, se recomienda que permita que la versibn mds reciente
se instale haciendo clic en la casilla de verificacion Install WinPcap x.x.x (Instalar WinPcap [nUmero de version]).
i Finalice el asistente de instalacion de WinPcap si instala WinPcap.

M Wireshark 1.10.0 (64-bit) Setup o] @ |
Install WinPcap?
WinPcap is required to capture live network data. Should WinPcap be installed? ‘

Currently installed WinPcap version
WinPcap 4.1.3

stall
[ Install WinPcap 4.1.3
tad=teetiirently installed WinPcap 4. 1.3 will be uninstalled first.

What is WinPcap?

7 ~
< Back Instal ] Cancel
h

j Wireshark comienza a instalar los archivos, y aparece una ventana independiente con el estado
de la instalaciéon. Haga clic en Next (Siguiente) cuando la instalacion esté completa.
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£ Wireshark1.10.0 (64-bit) Setup (=& ==
Installation Complete
Setup was completed successfully. d
Completed
- -
Extract: reordercap.exe -

Qutput folder: Ci\Program Files\Wireshark

Extract: capinfos.exe

Extract: capinfos. html

Qutput folder: Ci\Program Files\Wireshark

Extract: rawshark.exe

Extract: rawshark, himl

Qutput folder: Ci\Program Files\Wireshark

Extract: user-guide.chm

Completed s

G D

k. Haga clic en Finish (Finalizar) para completar el proceso de instalacién de Wireshark.
A Wireshark 1.10.0 (64- bit) Setup [E=RE=RES

Completing the Wireshark 1.10.0
(64-bit) Setup Wizard

Wireshark 1.10.0 {64-bit) has been installed on your
computer.

Click Finish to dose this wizard,

Run Wireshark 1.10.0 (64-bit)

Show News

=)
=

Parte 2: Capturar y analizar datos ICMP locales en Wireshark

En la parte 2 de esta prdctica de laboratorio, hard ping a otra PC en la LAN y capturard solicitudes y
respuestas ICMP en Wireshark. También verd dentro de las framas capturadas para obtener informacion
especifica. Este andlisis debe ayudar a aclarar de qué manera se ufilizan los encabezados de paquetes
para transmitir datos al destino.

Paso 1: Recuperar las direcciones de interfaz de la PC

Para esta prdctica de laboratorio, deberd recuperar la direccion IP de la PC y la direccidn fisica de la
tarjeta de interfaz de red (NIC), que también se conoce como "direccion MAC".

a. Abra una ventana de comandos, escriba ipconfig /all y luego presione Entrar.
b. Observe la direccion IP y la direccion MAC (fisica) de la interfaz de la PC.
ER ChAWindows\systern32\cmd.exe EI@

C:~>ipconfig ~all

Conf iguracidn IP de Windows

Nombre de host. . . . . . . . PC-A
Sufijo DNS principal . . . .

Tipo de nodo. . . . . hibrido
Enrutamiento IP hahllltadn. .

Proxy WINE habilitado . . . .

Adaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. Jonckers _he

Descrdpcidn . . . . . . . . . . . . Intel<R> 825%66DM-2 Gigabit Hetwowr|
k Connection

Direccidn fisica. - . . . . . . . BE AC-29-CE-71-82

DHCP habilitado . . . o;

Cnnflgura01un autumatlca hahllltada .

Uinculo: direccion I[Puvb local. . a4de:a?ﬁe:64a1:eﬁ§3211(Pref&ridu)

Dirveccidon IPvd4. . . . : 18.84.? . 65(Preferido)
Héscava_l’tle suhm?d - - . H z:a.;.nuu.u a
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C. Solicite a un miembro del equipo la direccidon IP de su PC y proporcidnele la suya. En esta
instancia, no proporcione su direccién MAC.

Paso 2: Iniciar Wireshark y comenzar a capturar datos

a. En la PC, haga clic en el botdn Inicio de Windows para ver Wireshark como uno de los programas

en el menu emergente. Haga doble clic en Wireshark.

b. Una vez que se inicia Wireshark, haga clic en Interface List (Lista de interfaces).

M The Wireshark Network Analyzer [Wireshark 1100 (SYN Rev 49790 from /trunk-110)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@Eosmz Bpxg cecnF s EEaaan gEMx @

Filter: Expression... Clear Apply Save

[=r=]r=]

The World's Most Popular Network Protocol Analyzer

T
WI RESHARK Version 1.10.0 (SVN Rev 49790 from /trunk-1.10)
| onlne |

Website

Vist the project's webste.

nterface Lisf

=) Open

Open 3 previously captured fie

feounts incoming

Open Recent: +5 User' i
&% User's Guide
Choase one or more interfaces to czpture from, then Start @ Sample Captures
A rich assonment of example capture fles on the wiki @ Security

E Sun: \Device\NPF_{D9EC4325-FF46-4E82-BC18-9636F4946680)
E Intel(R) 82577LM Gigabit Netwerk Connection: \Device\MNPF_{6179E093-A447-4E

‘Work with Wireshark as securely as possible

< m v

7y Capture Options

Start 2 capture with detailed options

How to Capture

Step by step to 3 successful capture setup

Network Media

@ Specific information for capturing en:
Ethermes WLAN,

Ready to load or capture No Packets Profile: Default

Nota: al hacer clic en el icono de la primera interfaz de la fila de iconos, también se abre Interface List
(Lista de interfaces).

C. En la ventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), haga clic en la casilla
de verificacién junto a la interfaz conectada a la LAN. .
M Wireshark: Capture Interfaces EIIEI
Description P Packets Packets/=
2 Intel(R) PRO/1000 MT Netwerk Connection 19 0
£#]  Intel(R) 82577LM Gigabit Network Connection 192168.1.11 Iy 0 {__ Details D

Nota: si se indican varias interfaces, y no estd seguro de cudl activar, haga clic en el botdn Details
(Detalles) y, a continuacién, haga clic en la ficha 802.3 (Ethernet). Verifique que la direccién MAC
coincida con lo que observd en el paso 1b. Después de verificar la interfaz correcta, cierre la ventana
Interface Details (Detalles de la interfaz).

M Wireshark: Interface Details == cH =<

%:02.11 (WLAN) | Task Offload |

| Characteristicsl Statistics :Eﬂ}.f_& I:Etherr'!_etj

Characteristics
Permanent station address BE:TG:EC
Current station address 00:50:56:BE:70:8C
Statistics
d. Después de activar la interfaz correcta, haga clic en Start (Comenzar) para comenzar la captura de

datos.
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M Wireshark: Capture Interfaces EI@

Description P Packets Packets/s
| 2] Intel(R) PRO/1000 MT Network Connection 19 0
: E‘ Intel(R) 82577LM Gigabit Metwork Connection 192168111 47 0
GCon) o ) (oo ] o]
o

La informacion comienza a desplazar hacia abagjo la seccidn superior de Wireshark. Las lineas de datos
aparecen en diferentes colores segun el protocolo.

£ Capturing from Intel(R) 82577LM Gigabit Netwark Connection: \Device\ NPF_{6179E003-A447-4EC8-81DF-5E22D08A6F63)  [Wireshark 1.10.0 (SVN Rev 49790 from /trunk-L10)] (== EER (==
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e dmd B Aes0TL([EE el @BM % B

Filter: Exprasslon Clear Apply Save

No. _ Time Source R Destination Protocol Length Info : N . -
212.4 . 84 sp g (For-br-sTP 60 conf. RooT = 30:£7:0 -0 Port = Ox8001
22 3.497376000 10.20.164.21 173.194.79.125 Tcp 91 [Tcp segment of a reassembled PDU]

23 3.567094000 173.194.79.125 10.20.164.21 TCP 60 xmpp-client > 53588 [AcK] Seq=1 Ack=38 win=1002 Len=0
. RooT ST = 0

]

66 10846 > 53964 [AcK] seg=1 Ack=2 win=513 Len=0 SLE=1 SRE=

e-(for-br-sTp 60 conf. Root = 32768/0/30:F7:0d: :84 cost =0 Port

29 10.45232500(Cis 0x8001

30 10.94920600(10. 20.164. 21 171.68.57.53 NBNS 92 Name query NB UNIDC3<20>

31 10.99746700(171.68.57.53 10.20.164.21 NBNS 98 Name query response, Requested name does not exist

32 10.99758500(10.20.164.21 173.37.115.191 NBNS 92 Name query NB UNIDC3<20>

33 11.08046600¢173.37.115.191 10.20.164.21 NENS 98 Name query response, Requested name does not exist

34 11.09043000010.20.164.21 10.20.164.31 NENS 92 Name gquery NBE UNIDC3<20>

35 11.84043400010.20.164.21 10.20.164.31 NBNS 92 Name gquery NB UNIDC3<20>

36 12.45071000(Cis 84 sp. e-(for-br-sTp 60 conf. Root = 32768/0/30:f7:0d:7a:ec:84 cost =0 Port = Ox8001

37 12.59048100(10.20.164. 21 10.20.164 NBNS 92 Name query NB UNIDC3<20> L

38 13.341536000(10.20.164.21 171.68.57.53 NBNS 92 Name query NB UNIDC3<20> 3

39 13.41142100(171.68.57.53 10.20.164.21 NBNS 98 Name query response, Requested name does not exist

40 13.41151700¢10.20.164.21 173.37.115.191 NENS 92 Name gquery NBE UNIDC3<20>

41 13.49295400¢173.37.115.101 10.20.164.21 NENS 98 Name query response, Requested name does not exist

42 13.50250600(10.20.164.21 10.20.164.31 NBNS 92 Name guery NB UNIDC3<20>

43 14.25256700(10.20.164.21 10.20.164.31 NBNS 92 Name guery NB IDC3<20>

44 14.45045300(Cis 84 spanning-tree-(for-br-sTp 60 conf. RooOT = 68/0/30:F7:0d:7a :84 Cost = 0 Port = Ox8001

45 14.69467200010. 20.164. 21 192.168.87.9 SRVLOC 86 Attribute Request, vl Transaction ID - 49289 -
4 m '

[ Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

Ethernet IT, Src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco 7a:ec:84 (30:f7:0d:7a:ec:B84)
Internet Protocol Version 4, Src: 10.20.164.21 (10.20.164.21), Dst: 204.236.230.45 (204.236.230.45)
Transmission control pProtocol, src Port: 54996 (54996), Dst port: https (443), seq: 0, Len: O

0000 30 f7 Od 72 ec 84 5c 26 0a 24 2a 60 08 00 45 00
0010 00 34 4f 78 40 00 80 06 4a 08 Oa 14 a4 15 cc ec
0020 e6 2d d6 d4 01 bb dc b2 af 4e 00 00 00 00 80 02
0030 20 00 8a 09 00 00 02 04 04 ec 01 03 03 02 01 01
0040 04 02

s

@ ﬂ Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-81DF... | Packets: 45 Displayed: 45 Marked: 0 Profile: Default

e. Es posible desplazarse muy rdpidamente por esta informacién segin la comunicacién que tiene
lugar entre la PC y la LAN. Se puede aplicar un filfro para facilitar la vista y el frabajo con los datos que
captura Wireshark. Para esta practica de laboratorio, solo nos interesa mostrar las PDU de ICMP (ping).
Escriba icmp en el cuadro Filter (Filiro) que se encuentra en la parte superior de Wireshark y presione Entfrar
o haga clic en el botén Apply (Aplicar) para ver solamente PDU de ICMP (ping).

;ﬂ Capturing from Intel(R) 82577LM Gigabit Network Cennection: \Device\MPF_{6179E093-A447-4ECS-B1DF-5E22D08A6FG3}  [Wireshark 1.10.0° (SVN Rev 49790 from ftrunk-1.10]]
File Edit View Go Capture Analyze Statistics Te\ephonz Tools Internals Help

o® 4 W X2 Qes»nTL2/[EE aaln @#BB % B

IZI Expression... CIEar Save

Na. Time Source Destination Protocol Length Info

f. Este filtro hace que desaparezcan todos los datos de la ventana superior, pero se sigue
capturando el tréfico en la interfaz. Abra la ventana del simbolo del sistema que abrié antes y haga ping
a la direccién IP que recibié del miembro del equipo. Comenzard a ver que aparecen datos en la
ventana superior de Wireshark nuevamente.
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A Capturing from Intel(R) PRO/1000 MT Netwerk Connection  [Wireshark 1100 (SVN Rev 43790 from /trunk-1.10)] o |[@[=
File Edit Yiew Go Capture Analyze Statistics Telephony Teols Intemals Help

o® & . pREla¢eraT2/(EE aaan @808 % B

Filter: | icmp [+ | Bxpression.. Clear g,

No. Time Source Destination Protocol Length Info
11 15.118840 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) regquest id=0x0001, seq=21/5376,
14 15.119602 192.168.1.12 192.168.1.11 ICMP 74 echo (ping) reply 1d=0x0001, seq=21,/3376,
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 echo (ping) regquest id=0x0001, seq=22/5632,
17 16.128679 192.168. 192.168. ICMP 74 echo (ping) reply 1d=0x0001, seq=22/3632,
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=23/5888,
19 17.145943 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seq=23/5888,
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144,
22 18.140794 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=24/6144,

R e
e
¥}
R e
=
=

B C:\Windows\system32\cmd.exe = |[==

ios. - . . . . . . . : medios desconectados

............ Microsoft I[SATAP Adapter #3
Frame 11: 74 bytes on wire (592 bit ireccign fisica. . . . . . . . . . . .. Be-00-00-00-00—-00—-06-EQ

=
B s ado . . . . ... .o ... no

@ Ethernet II, src: vmvare be:76:8c (( Eer e N T s WL ETF FU M

# Internet Protocol version 4, src: 1

# Internet control Message Protocol C:\Users\PIC>ping 192.168.1.12

m

Haciendo ping a 192 168 1 12 _con 32 bytes de datos
[Respuesta desde byt

[Respuesta desde - 2:

[Respuesta desde 192 1168 2 tiempo=bms TT.
[Respuesta desde 192.168. 1 12 hyt 2 tiempo=bms TTL=: 24H

0000 00 50 56 be f6 db 00 50 56 be 7]
0010 00 3c 01 ac 00 00 80 01 b5 ad
0020 0L Oc 08 00 4d 46 00 01 00 15 §
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 7 c ping para 192.168.1.12

0040 77 61 62 63 64 65 66 67 68 69 P. : enviades = 4. recibid 4. perdidos = @

O Intel(R) PRO/1000 MT Network Connection: ... | Pack| TS x de i vuelta en nilisegundes:

Nota: si la PC del miembro del equipo no responde o sUs pings, es posible que se deba a que el firewall de la
PC estd blogueando estas solicitudes. Consulte Apéndice A: Permitir el tréfico ICMP a través de un firewall
para obtener informacién sobre cémo permitir el tréfico ICMP a través del firewall con Windows 7.

ga. Detenga la captura de datos haciendo clic en el icono Stop Capture (Detener captura).

..d Capturing from Intel(R) PRO/1000 MT Metwork Connection
File Edit View Go Capture Analyze Statistics Telep

& a(m) 2 A e

Filter:  icrmp

Mo. Time Source Destinat
22 1b.Y/5362 192.1068.1.11 192.1:

Paso 3: Examinar los datos capturados

En el paso 3, examine los datos que se generaron mediante las solicitudes de ping de la PC del miembro
del equipo. Los datos de Wireshark se muestran en tres secciones: 1) la seccidn superior muestra la lista de
tramas de PDU capturadas con un resumen de la informacién de paquetes IP enumerada, 2) la seccidn
media indica informacién de la PDU para la frama seleccionada en la parte superior de la pantalla y
separa una frama de PDU capturada por las capas de protocolo, y 3) la seccidn inferior muestra los datos
sin procesar de cada capa. Los datos sin procesar se muestran en formatos hexadecimal y decimal.

[ Capturing from Intel(R) PRO/1000 MT Network Connection  [Wireshark 161 (SVN Rev 38096 from /trunk-1.6)] =N ==
File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

BN BEEXEE AT L Qaan @B Mm% 0

Filter: icmp [+] Bepression... Clear Appl,

No. Time Source Destination Protocol Length Info

A, 1.
.118602 1. B (ping) reply i seq=21/5376, T :
16 16.127853 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=22/563Z2, tt1—1.
17 16.128679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=22/5632, ttl=l1:
18 17.141897 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=23/5888, ttl=1:
19 17.145943 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seg=23/5888, ttl=1:
21 18.140246 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=24/6144, ttl=1:
22 18.140794 192.168.1.12 192.168.1.11 ICcMP 74 echo (ping) reply 1d=0x0001, seq=24/6144, ttl=l:
Top Section

@ Frame 11: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
® Ethernet II, Src: IntelCor_34:92:1c (58:94:6b:34:92:1c), Dst: Intel_Of:91:48 (00:11:11:0F:91:48)
¥ Internet Protocol version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)
3 Internet Control Message Protocol
Middle Section

0000 00 50 56 be f6 db 00 50 56 be 76 8c 08 00 45 00 «PV....P V.V.. . E.
0010 00 3c 0L ac 00 00 &0 01 b5 ad cO a8 01 Ob cO a8 e e

0020 01 Oc 08 00 4d 46 00 01 00 15 61 62 63 64 65 66 ME.. . labcdef Bottom Seciton E
0030 67 68 69 6a 6b 6c 6d 6e 6 70 71 72 73 74 75 76 gh‘l]k'lmn mpqrstuv

0040 77 61 62 63 64 65 66 67 68 69 wabtdefg hi i
O Intel(R) PRO/1000 MT Netwark Connection: ... | Packets: 199 Displayed: 8 Marked: 0 Profile: Default
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a. Haga clic en las primeras tframas de PDU de la solicitud de ICMP en la seccidn superior de
Wireshark. Observe que la columna Source (Origen) contiene la direccién IP de su PC y la columna
Destination (Destino) contiene la direccién IP de la PC del companiero de equipo a la que hizo ping.
M Intel(R) PRO/1000 MT Network Connection [Wireshark 110.0 (SVN Rev 49790 from /trunk-1.10)] =n| Wl <
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

©® Epxe AacsoT2EE QAaan @0D% % B

Filter: |icmp IZI Expression.. Clear Apply

No. Time Source Destination Protocol Length Info
5 2.801784 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=25/6400, ttl=1:
8 2.802679 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=25/6400, ttl=1:
10 3.816895 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seq=26/6656, ttl=1:
11 3.817540 .168.1. .168.1 ICMP 74 Echo (ping) repl 1d=0x0001, seq=26/6656, ttl=1:
13 4.831343 192.168.1.11 192.168.1.12 ICMP 74 Echo (pinc) request id=0x0001, seq=27/6912, ttl=1

14 4.832006 192.7168.1. .108.1.11 ICMP 74 Echo (ping) reply id=0x0001, seg=27/6912, tt'l=1i

15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seg=28/7168, ttl=l:

16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seqg=28/7168, ttl=l:
b. Con esta trama de PDU aun seleccionada en la seccidon superior, navegue hasta la seccién

media. Haga clic en el signo mds que estd a la izquierda de la fila de Ethernet Il para ver las direcciones
MAC de origen y destino.

M Intel(R) PRO/1000 MT Network Connection [Wireshark1.10.0 (SVN Rev 49790 from /trunk-1.10)] & =n| Wl <
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

codm s BRXT AesnTFL2EEQAQQAD EDD % B
Filter: |icmp IZI Expression... Clear Apply
No. Time Source Destination Protocol Length Info

5 2.801784 192.1&8.
8 2.802679 192.168.
10 3.816895 192.168.
11 3.817540 192.168.

11 192.168.
12 192.168.
11 192.168
12 192.168.

.12 ICMP 74 Echo (ping) request id=0x0001, seq=25/6400, ttl=l:
.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=25/6400, ttl=1:
12 ICMP 74 Echo (ping) request id=0x0001, seg=26/6656, ttl=l:
.11 ICMP 74 Echo (ping) reply 1d=0x0001, seq=26/6656, ttl=1:

e )
s
=
e )
=
L]

13 4.831343 192.168. 192.168. ICMP 74 Echo (ping) request id=0x0001, seg=27/6912, ttl=l:
14 4.832006 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seqg=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168.1.12 ICMP 74 Echo (ping) request id=0x0001, seg=28/7168, ttl=l:
16 5.845488 192.168.1.12 192.168.1.11 ICMP 74 Echo (ping) reply id=0x0001, seqg=28/7168, ttl=l:

® Frame 13: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)

(-jEthernet II, Src: IntelCor_34:9,
Destination: Intel_0f:9
Source: IntelCor_34:92:1

Type: IP (0x0800)

Internet Protocol version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.12 (192.168.1.12)

Internet Control Message Protocol

4:92:1c), Dst: Intel_0Ff:91:48 (00:11:11:0F:91:48)

sLa direccidén MAC de origen coincide con la interfaz de su PC?2
sLa direccién MAC de destino en Wireshark coincide con la direccién MAC del miembro del equipo?

3De qué manera su PC obtiene la direccién MAC de la PC a la que hizo ping?

Nota: en el ejemplo anterior de una solicitud de ICMP capturada, los datos ICMP se encapsulan dentro de
una PDU del paquete IPV4 (encabezado de IPv4), que luego se encapsula en una PDU de frama de
Ethernet Il (encabezado de Ethernet Il) para la fransmision en la LAN.

Parte 3: Capturar y anadlizar datos ICMP remotos en Wireshark

En la parte 3, hard ping a los hosts remotos (hosts que no estdn en la LAN) y examinard los datos generados

a partir de esos pings. Luego, determinard las diferencias entre estos datos y los datos examinados en la

parte 2.

Paso 1: Comenzar a capturar datos en la interfaz

a. Haga clic en el icono Interface List (Lista de interfaces) para volver a abrir la lista de interfaces de
la PC.
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! Intel(R) PRO/000 PAT MNetwork Connection [Wireshark 1.
Eile Edit View Go Capture Analyze Statistics Te

@@ g EmMXE| o @4

Filter: | icmp

Mo. Tirme Source Desti
b. Asegurese de que la casilla de verificacion junto a la interfaz LAN esté activada y, a continuacion,
haga clic en Start (Comenzar). .
! Wireshark: Capture Interfaces E@
Description 1P Packets Packets/s
& Intel(R) PRO/1000 MT Network Connection 19 0 | Details |
o Intel(R) 82577LM Gigabit Network Connection 192168111 47 0 | Details |
| Help | Stop | Options | [ Close ]
C. Se abre una ventana que le solicita guardar los datos capturados anteriormente antes de comenzar
ofra captura. No es necesario guardar esos datos. Haga clic en Continue without Saving (Confinuar sin
guardar).
F | [mES]

Do you want to save the captured packets

before starting a new capture?

Your captured packets will be lost if you don't save them.

| Save | | Cancel ﬂ Continue without Saving)
d. Con la captura activa, haga ping a los URL de los fres sitios Web siguientes:
1) www.yahoo.com
2) WWW.CisCO.com
3) www.google.com
EX C\Windows\system32\cmd.exe (=% E=R ==

ping www.yahoo.con

endo ping a

do ping para
:en os = 4,

32 hytes de datos:

para 173.19
= 4, recibhi

s de ida vy vuelta en mil
. Maximo = 54ms, Hedia =

Nota: al hacer ping a los URL que se indican, observe que el servidor de nombres de dominio (DNS)
traduce el URL a una direccién IP. Observe la direccion IP recibida para cada URL.
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e. Puede detener la captura de datos haciendo clic en el icono Stop Capture (Detener captura).

Paso 2:

d Capturing from Intel(R) PRO/1000 MT Metwork Connection

Eile Edit View Go

o ® a(m)s

Filter: icmp

Mo, Time

Capture

i)
s

Source
22 1b.Y/53062 192.16E.1.11

Inspeccionar y analizar los datos de los hosts remotos

Analyze

Statistics  Telep
&)
oy

=

@

Destinat
192.1:

a. Revise los datos capturados en Wireshark y examine las direcciones IP y MAC de las tres
ubicaciones a las que hizo ping. Indique las direcciones IP y MAC de destino para las tres ubicaciones en

el espacio proporcionado.
1.2 ubicaciéon: IP:

MAC:

2.9 ubicacion: IP:

MAC:

3.9 ybicacion: IP:

MAC:

b. 3Qué es importante sobre esta informacién?

c. sEn qué se diferencia esta informacién de la informacién de ping local que recibié en la parte 22

Reflexion

sPor qué Wireshark muestra la direccion MAC vigente de los hosts locales, pero no la direccién MAC

vigente de los hosts remotos?

Apéndice A: Permitir el trafico ICMP a través de un firewall
Si los miembros del equipo no pueden hacer ping a su PC, es posible que el firewall esté blogqueando esas
solicitudes. En este apéndice, se describe cdmo crear una regla en el firewall para permitir las solicitudes
de ping. También se describe cémo deshabilitar la nueva regla ICMP después de haber completado la

prdctica de laboratorio.
Paso 7:

a. En el panel de control, haga clic en la opcién Sistema y seguridad.

Crear una nueva regla de entrada que permita el trafico ICMP a través del firewall

[ESRECR®

P
u@v@ » Panel de control »

Archivo  Edicion  Ver Herramientas  Ayuda

Ajustar la configuracién del equipo

il ( Sistemay seguridad
Wy Pesgrel estado del g

Hacer una copia de seguridad del equipo
Buscary corregir problemas

. Redes e Internet
ul Ver el estado y las tareas de red

8
ey

- ‘ 3 | | Buscar en el Panel de control

Verpor: Categorfa ¥

Cuentas de usuario y proteccion infantil

B Agregar o quitar cuentas de usuario

@ Configurar el Control parental para todos los
usuaries

Apariencia y personalizacion
Cambiar el tema

- Elegir grupo en el hogar y opciones de uso Cambiar fondo de escriteric
compartido Ajustar resolucion de pantalla
b. En la ventana Sistema y seguridad, haga clic en Firewall de Windows.

ol

Lo o]

@Uv‘% » Panel de control » Sisternay seguridad »

Archivo  Edicion  Ver Herramientas  Ayuda

- [45][ Bus

Ventana principal del Panel de
control

.

Sistema y seguridad
Redes e Intemet
Hardware y sonido
Programas

Cuentas de usuario y
proteccién infantil

Apariencia y personalizacién

Reloi. idioma v reqién

™

Centro de actividades

Revisar el estado del equipe y resolver los problemas

‘$‘ Cambiar configuracién de Control de cuentas de usuario
Restaurar el equipo a un punto anterior en el tiempo

Solucionar problemas habituales del equipo

Firewall de Windows
—— el

Sisterna

-

Consultar la Evaluacién de la experiencia en Windows

Mostrar el nombre de este equipo

Permitir un programa a través de Firewall de Windows

Ver la cantidad de memoria R&M y la velocidad del procesador

g Permitir acceso remoto

) Administrador de dispositivos

3
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C. En el panel izquierdo de la ventana Firewall de Windows, haga clic en Configuraciéon avanzada.
[E=S e )
@Uv|0 » Panel de control » Sistema y seguridad » Firewall de Windows - |‘f|| Buscar en el Panel de control p|

@ -

Ventana principal del Panel de

s Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencicnade obtengan acceso al equipe a

AN e través de Internet o de una red.

caracteristica a través de
Firewall de Windows #Como me ayuda un firewall a proteger mi equipe?

) Cambiar la configuracién de £Qué son las ubicaciones de red?
notificaciones

m

'5‘ Activar o desactivar Firewall de Actualizar configuracion de firewall

Windows Firewall de Windows no estd usando la [ 'E,‘Usar la configuracién recomendada
'E; esEereelE configuracién recomendada para proteger el
quipe.

£Cudl es la configuracién recomendada?

l '@-‘ Redes domésticas o de trabajo (privadas) Conectada ()
Vea también ; -
Centro de actividades l 1 Redes publicas Conectado (#)
d. En la ventana Seguridad avanzada, seleccione la opcidén Reglas de entrada en la barra lateral

izquierda y, a continuacién, haga clic Nueva regla en la barra lateral derecha.
& Firewall de Windows con seguridad avanzada i

==

Archive  Accion  Ver  Ayuda

bl AW e NETN 7
@ Firewall de Wingows con segur| [l Po R S Acciones
i Reglas de entrad T T T T
: :: 2 E:‘ma g Nombre Grupo Perfil Habilitado Accion  ~ || Reglas de entrada -
-%E Reglas de sequridad de con @M\croso&OﬁlceOutlook Privade  Si Permitir : Nueva regla...
» %, Supervision (@ Microsoft OneNote Privade S Permitir T Filtre por perfl b
@ Microsoft OneNote Privado S Permitir |E i y ,
@M\crosof‘tSharePothorkspace Privade  Si Permitir T Filtrar por estado
(@ Microsoft SharePoint Workspace Privade i Permitir T Filtrar por grupo 4
(@ VMware Authd Service Domi... Si Permitir Ver »
(@ vMware Authd Service (private) Privado S Permitir
@ Actualizar
.Admwmstrac\(m remota de Firewall d.. Administracion remotadeF... Priva.. No Permitir -
@ Administracion remots de Firewall d... Administracién remota de F..  Domi.. Mo Permitir i Exportarlista...
@ Administracién remots de Firewall d... Administracién remota deF... Priva.. Mo Permitir Ayuda
M A dveivictraridn ramets de Firswall A Adminictracidn ramnta da £ Dami Ke Darmitir
e. Se inicia el Asistente para nueva regla de entrada. En la pantalla Tipo de regla, haga clic en el
. . s . . . s . .
botdn de opcidn Personalizada y, a continuacion, en Siguiente.
@ Asistente para nueva regla de entrada @
Tipo de regla

Seleccione el tipo de regla de firewall que desea crear.

Pasos:
O i 9
@ Tpoderga ¢Qué tipo de regla desea crear?
@ Programa
@ Protocola y puertos " Regla que controla las conexiones de un programa
@ Ambito _
. ) Puerto
# Accidn Regla que controla las conexiones de un puerto TCP o UDP.
@ Perfil )
) Predefinida:
# Nombre
BranchCache: recuperacidn de contenido (usa HTTF)
Regla que controla las conexiones de una experiencia con Windows.
Personalizada
Regla personalizada
Mas informacidn acerca de los tipos de reala
< Mrds [ Siguiente > ] D Cancelar ]
f. En el panel izquierdo, haga clic en la opcidn Protocolo y puertos, y en el menu desplegable Tipo

de protocolo, seleccione ICMPv4; a continuacion, haga clic en Siguiente.
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& Asistente para nueva regla de entrada @
Protocolo y puertos
Especifique los puertos y protocolos a los gue se aplica esta regla.
Pasos:
@ Tipo de regla £A qué puertos y protocolos se aplica esta regla?
@ Progama
& Ambid Nimero de protocolo:  Cualquiera
. Personalizado
@ Accién
@ Pedi Fuerto local
@ Nombre ce
upp
IPv6
Ruta-IPv6
Fuerto remoto: IPvé-Frag
ICMPvE
IPwE-Mohbd
|Pv&-Opts
Configuracién ICMP
Mas informacién scerca de protocolos v puertos
[ < Aras ] [ Siguiente > ] [ Cancelar ]
ga. En el panel izquierdo, haga clic en la opcidn Nombre, y en el campo Nombre, escriba Allow ICMP
Requests (Permitir solicitudes ICMP). Haga clic en Finish (Finalizar).
@ Asistente para nueva regla de entrada @

Nombre

Especifique el nombre ¥ la descripcion de esta regla

Pasos:

» Tipo de regla

» Programa

# Protocolo y puertos
@ Ambito

@ Accidn

p Perdil

» Nombre

lombre:
Allow ICMP Requests

Descripcién (ppcional):

[ < firds ﬂ[ Finalizar ]j Cancelar ]

Esta nueva regla debe permitir que los miembros del equipo reciban respuestas de ping de su PC.
Paso 2:  Deshabilitar o eliminar la nueva regla ICMP
Una vez completada la prdctica de laboratorio, es posible que desee deshabilitar o incluso eliminar la
nueva regla que cred en el paso 1. La opcién Deshabilitar regla permite volver a habilitar la regla en una
fecha posterior. Al eliminar la regla, esta se elimina permanentemente de la lista de Reglas de enfrada.
a. En el panel izquierdo de la ventana Seguridad avanzada, haga clic en Reglas de enfrada y, a
continuacién, ubique laregla que cred en el paso 1.
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Archivo  Accion  Ver Ayuda

| "ﬂ\;=2|

& Fis CEL: il Reglas de entrada Acciones
=} Reglas de entrada C . L.
Grupo Perfil  Habilitade  Accien || Reglas de entrada
&
L|.. Reglas de sagundad de con Permitir B3 Nueva regla..
> B Supervisién . Privado Permitir 7 Filtrar por perfil
@Mlcmsoﬂ OneNote Privado  5i Permitir  |E 7 i g
@Mlcroso& OneNote Privado  Si Permitir lltrar por estado
@Microso& SharePoint Workspace Privado  Si Permitir T Filtrar por grupo
@Micmsn& SharePoint Workspace Privado  Si Permitir Ver
@VMware Authd Service Domi... Si Permitir
- " . 1G] Actualizar

@VMware Authd Service (private) Privado  Si Permitir
® ~dministracién remota de Firewall d... Administracién remota deF..  Priva.. Mo Permitir iz Bxportarlista...
.Admim;trac\bn remota de Firewall d... Administracién remota deF... Domi.. No Permitir Ayuda
.Admlmstra:\bn remota de Firewall d... Administracion remota deF... Priva.. No Permitir
.Admlmstram:’m remota de Firewall d... Administracion remota deF... Domi.. No Permitir MU LTS
.Admim;tracwbn remota de registro d...  Administracién remota der.. Domi.. No Permitir #* Deshabilitar regla
.Admim;tracwbn remota de registro d...  Administracién remota der..  Priva..  No Permitir g Cortar
.Admimstra:\bn remota de registro d... Administracién remota der.. Domi.. No Permitir S

== Copiar
.Admlmstra:\bn remota de registro d... Administracién remota der...  Priva.. No Permitir Lu "
@ Administracién remota de registro d...  Administracién remota der..  Priva..  No Permitir x Eliminar
8 Adminictracitn remata de reaictro d... Adminictracian remata der.. Dami.. No Permitir Praniedades

b. Para deshabilitar la regla, haga clic en la opcién Deshabilitar regla. Al selecoonor esta opciodn,

verd que esta cambia a Habilitar regla. Puede alternar entre deshabilitar y habilitar la regla; el estado de

Gestion Curricular

=le ==

la regla también se mues‘rro en la columna Habilitada de la lista Reglas de entrada.

& Firewall de con E@
Archivo  Accion  Ver Ayuda
e |2 =
0 Firewall de Windows con sequr| SN TEEER TS Y Acciones
Reglas de entrad -
1 Reglas de en.ra a Nombre Grupo Perfil Hahili Accion  * || Reglas de entrada =
% Reglas de salida —
‘_I. Reglas de seguridad de con|| & Alow ICMP Requesls : PE:II'I'II Wl Nuevaregla...
. B, Supervision @Ml(msuﬂ Office Qutlook Privado 5= Permitir F Fittrar por perfil »
@Microsof‘t OneMote Privade  Si Permitir | = Fi d N
@ Microsoft OneMote Privado  Si Permitir ' Filtrar por estado
@ Microsoft SharePoint Workspace Privade  Si Permitir F Filtrar por grupo 4
@ Microsoft SharePoint Workspace Privado  Si Permitic Ver »
@VMWEIE Authd Service Domi.. Si Permitir
) ) . . G Actualizar
@VMwarE Authd Service (private) Privade  Si Permitir _
@ Administracion remota de Firewall d... Administracién remota deF... Priva.. No Permitir = Brportar lista...
.Administracién remota de Firewall d... Administracién remota de F..  Domi.. Mo Perrnitir Ayuda
.Administra(il')n remota de Firewall d... Administracién remotadeF... Priva.. Mo Permitir
.Administracién remota de Firewall d... Administracién remotade F...  Domi.. Mo Permitir gl -
.Admlmstracl()n remota de registro d... Administracién remota der..  Domi.. Mo Permitir < ¥+ Deshabilitar regla
.Administracién remota de registro d... Administracién remotader.. Priva.. Mo Permitir g orar
.Admlmstraclém remota de registro d... Administracion remota der.. Domi.. Mo Permitir % Copiar
.Administracién remota de registro d... Administracién remotader.. Priva.. MNo Permitir L‘E' P
@ Administracién remota de registro d...  Administracién remota der...  Priva.. Mo Permitir K Eliminar
C. Para eliminar permanentemente la regla ICMP, haga clic en Eliminar. Si elige esta opcion, deberd
volver a crear laregla para permmr las respuestas de ICMP.
reirrnen “ H._'fuuﬂ
riva.. Mo Permitir
. . Allow ICMP uests -
lomi..  No Permitir Req
lomi.. Mo Permitir 4 Deshabilitar regla
riva.. Mo Permitir ‘g Cortar
lormi.. Mo Permitir .
] o Copiar
riva.. Mo Permitir
riva.. Mo Permitir < Eliminar
temi... Mo Permitir Praniedadese

5. Conclusiones

El conocimiento de un software que pueda capturar paquetes de red es muy importante, asi podemos
entender la forma en que operan los protocolos de red y en como interactian

é. Sugerencias y /o recomendaciones
Revisar en la plataforma de CISCO NetAcad el tema referente a: Explicar la funcién de los protocolos y
de los organismos de estandarizacién para facilitar la interoperabilidad en las comunicaciones de red.

7. Referencias bibliograficas consultadas y/o enlaces recomendados
e Cisco NetWorking Academy. Switching y routing CCNA: Introduccién a redes.
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Guia de prdctica N° 6

Armado de un cable cruzado Ethernet

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la practica):
o Andlizar los estdndares de cableado y los diagramas de pines de Ethernet
o Armar un cable cruzado Etherne
e Probarun cable cruzado Ethernet

2. Fundamento Teérico

En esta prdctica de laboratorio, armard y conectard un cable cruzado Ethernet, y lo probard
conectando dos PC y haciendo ping entre ellas. Primero andlizard los estdndares 568-A y 568-B de la
Telecommunications Industry Association/Electronic Industries Association (TIA/EIA) y la forma en que se
aplican alos cables Ethernet. Luego armard un cable cruzado Ethernet y lo probard. Por Ultimo, utilizard
el cable que acaba de armar para conectar dos PC y lo probard haciendo ping entre ellas.

Nota: las capacidades de deteccién automdtica disponibles en muchos dispositivos, como el switch del
router de servicios infegrados (ISR) Cisco 1941, le permitirdn ver los cables directos que conectan dispositivos
similares.

3. Equipos, Materiales y Reactivos
e Untramo de cable, ya sea de categoria 5e o 5. El framo de cable debe serde 0,6 m a 0,9 m (de 2 ft
a3 ft).
2 conectores RJ-45
Tenaza engarzadora RJ-45
Alicate
Pelacables
Comprobador de cables Ethernet (optativo)
2 PC (Windows 7, Vista o XP)

4. Procedimientos:

Parte 1: Analizar los estGndares de cableado y los diagramas de pines de Ethernet

La TIA/EIA especificé estdndares de cableado de par trenzado no blindado (UTP) para el uso en entornos
de cableado LAN. Los estdndares 568-A y 568-B de la TIA/EIA estipulan los estdndares de cableado
comercial para las instalaciones de LAN. Estos son los estéindares que se utilizan con mayor frecuencia en
el cableado LAN de las organizaciones y determinan qué color de hilo se utiliza en cada pin.

Con un cable cruzado, el segundo y el tercer par del conector RJ-45 en un extremo del cable se invierten
en el ofro extremo, lo que invierte los pares de envio y recepcion. Los diagramas de pines de los cables se
realizan conforme al estdndar 568-A en un extremo y al esténdar 568-B en el otro extremo. Los cables
cruzados se suelen utilizar para conectar hubs a hubs o switches a switches, pero también se pueden usar
para conectar directamente dos hosts, a fin de crear una red simple.

Nota: en los dispositivos de red modernos, a menudo se puede utilizar un cable directo, incluso cuando se
conectan dispositivos similares, debido a su caracteristica de deteccidén automdatica. La deteccidn
automdtica permite a las interfaces detectar si los pares de los circuitos de envio y recepcion estdn
conectados correctamente. Si no es asi, las interfaces invierten un extremo de la conexiéon. La deteccién
automdtica también modifica la velocidad de las interfaces para que coincidan con la mds lenta. Por
ejemplo, si se conecta una interfaz del router Gigabit Ethernet (1000 Mb/s) a una interfaz del switch Fast
Ethernet (100 Mb/s), la conexidn utiliza Fast Ethernet.
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El switch Cisco 2960 tiene la funcidén de deteccién automdtica activada de manera predeterminada; por
lo tanto, la conexidn de dos switches 2960 funciona con un cable cruzado o con un cable directo. Con
algunos switches anteriores, este no es el caso, y se debe usar un cable cruzado.

Ademds, las interfaces Gigabit Ethernet del router Cisco 1941 cuentan con la funcidén de deteccion
automdtica, y se puede usar un cable directo para conectar una PC directamente a la interfaz del router
(lo que omite el switch). Con algunos routers anteriores, este no es el caso, y se debe usar un cable
cruzado.

Cuando se conectan dos hosts directamente, por lo general, se recomienda utilizar un cable cruzado.

Paso 1:  Analizar diagramas y tablas para el cable Ethernet estdndar TIA/EIA 568-A.

En la tabla y los diagramas siguientes, se muestran el esquema de colores y el diagrama de pines, asi

como la funcién de los cuatro pares de hilos que se utilizan para el estdndar 568-A.

Nota: en las instalaciones de LAN que utilizan 100Base-T (100 Mb/s), se usan solo dos de los cuatro pares.
Ethernet 10/100/1000Base-TX conforme al estandar 568-A

Senal 10Base-T
NUmero de pin | NUmero de par Color de hilo Senal 100Base-TX Senal 1000Base-T
1 2 Blanco/Verde Transmitir BI_DA+
2 2 Verde Transmitir BI_DA-
3 3 Blanco/Naranja Recibir BI_DB+
4 1 Azul No se utiliza BI_DC+
5 1 Blanco/Azul No se utiliza BI_DC-
6 3 Naranja Recibir BI_DB-
7 4 Blanco/Marrén No se utiliza BI_DD+
8 4 Marrén No se utiliza BI_DD-

En los diagramas siguientes, se muestra la forma en que el color del hilo y el diagrama de pines se alinean
con un conector RJ-45 conforme al estdndar 568-A.

T-568A
123456738

l 1 1

Conector RJ-45 G/ G O/ B B/ O Br/ Br

i ‘ Posicidn de
/ - los pines
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Paso 2:  Analizar diagramas y tablas para el cable Ethernet estGndar TIA/EIA 568-B.
En la tabla y el diagrama siguientes, se muestran el esquema de colores y el diagrama de pines conforme
al esténdar 568-B.

Ethernet 10/100/1000-BaseTX conforme al estdndar 568-B

Senal 10Base-T
NUmero de pin | NUmero de par Color de hilo Senal 100Base-TX Senal 1000Base-T
1 2 Blanco/Naranja Transmitir BI_DA+
2 2 Naranja Transmitir BI_DA-
3 3 Blanco/Verde Recibir BI_DB+
4 1 Azul No se utiliza BI_DC+
5 1 Blanco/Azul No se utiliza BI_DC-
6 3 Verde Recibir Bl_DB-
7 4 Blanco/Marrén No se utiliza BI_DD+
8 4 Marrén No se utiliza BI_DD-
T-568B

12345678

Y

Conector RJ-45

OfOGIE BMG B Br

Parte 2: Armar un cable cruzado Ethernet

Un cable cruzado tiene el segundo pary el tercer par del conector RJ-45 en un extiremo, invertido en el
otro extremo (consulte la tabla de la parte 1, paso 2). Los diagramas de pines de los cables se realizan
conforme al estdndar 568-A en un extremo y al estdndar 568-B en el otro extremo. Los diagramas que
siguen ilustran este concepfto.

Cable cruzado Ethernet RJ — 45

Conector RJ-45
Pin 1

i apurtaaca

en senfido opuesto
al usted.

Paso 1: Armar y conectar un exiremo del cable TIA/EIA 568-A.

a. Determine la longitud de cable requerida. (El instructor le informard la longitud de cable que
debe armar).

Nota: si estuviera armando un cable en un ambiente de produccién, la pauta general indica agregar
otras 12in (30,48 cm) a la longitud.

b. Corte un frozo de cable de la longitud deseada y, con un pelacables, retire 5,08 cm (2 in) del
revestimiento de ambos extremos del cable.
C. Sujete con firmeza los cuatro pares de cables trenzados donde se cortd el revestimiento.

Reorganice los pares de cables en el orden que indica el estédndar de cableado 568-A. Consulte los
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diagramas, si es necesario. Tome todas las precauciones posibles para mantener las torsiones del cable, a
fin de proporcionar anulacién de ruidos.

d. Aplane, enderece y alinee los hilos con los dedos pulgar e indice.

e. Los hilos de los cables deben estar en el orden correcto conforme al estdndar 568-A. Utilice el
adlicate para cortar los cuatro pares en linearectade 1,25cma 1,9 cm (de 1/2in a 3/4in).

f. Coloque un conector RJ-45 en el extremo del cable, con la punta de la parte inferior hacia abagjo.

Inserte con firmeza los hilos en el conector RJ-45. Todos los hilos se deben poder ver en el extremo del
conector en la posicidon correcta. Silos hilos no se extienden hacia el extremo del conector, retire el cable,
vuelva a organizar los hilos segun sea necesario y vuelva a insertarlos en el conector RJ-45.

g. Si todo estd bien, inserte el conector RJ-45 con el cable en la engarzadora. Engarce con fuerza
para que los contactos del conector RJ-45 pasen a través del material aislante de los hilos y, de ese modo,
completen el camino conductor. Consulte el diagrama siguiente para obtener un ejemplo.

—

Paso2: Armary conectar un extremo del cable TIA/EIA 568-B.
Repita los pasos 1a a 1g utilizando el esquema de colores de hilos establecido en el esténdar 568-B para el
otro extremo.

Parte 3: Probar un cable cruzado Ethernet
Paso 1: Probar el cable
Muchos comprobadores de cables permiten probar la longitud y el frazado de los hilos. Si el comprobador
de cables fiene una caracteristica de frazado, permite comprobar qué pines de un extremo del cable
estdn conectados a qué pines del ofro extremo.
Si el instructor tiene un comprobador de cables, pruebe el cable cruzado para corroborar la
funcionalidad. Si falla, corrobore primero con el instructor si debe volver a conectar los extremos de los
cables y vuelva a probarlos.
Paso2: Conectar dos PC mediante NIC utilizando el cable cruzado Ethernet
a. Trabaje con un companero para configurar la PC en una de las direcciones IP que aparecen en
la tabla de direccionamiento (consulte la pdgina 1). Por ejemplo, sila PC es la PC-A, la direccién IP debe
configurarse en 192.168.10.1 con una mdscara de subred de 24 bits. La direccién IP de su compafero
debe ser 192.168.10.2. La direccién de gateway predeterminado puede dejarse en blanco.
b. Utilice el cable cruzado que armod y conecte las dos PC con las NIC.
C. En el simbolo del sistema de la PC-A, haga ping a la direccién IP de la PC-B.
Nota: es posible que el Firewall de Windows tenga que deshabilitarse temporalmente para que los pings
sean correctos. Si el firewall se deshabilita, vuelva a habilitarlo al final de esta prdctica de laboratorio.
d. Repita el proceso y haga ping de la PC-B a la PC-A.
Si el direccionamiento IP y el firewall no son un problema, los pings deben ser correctos si los cables se
armaron como corresponde.
5. Resultados

a. 5Qué parte del armado de cables le parecid mds dificil?

b. sPor qué tiene que aprender a armar un cable si puede comprar cables ya armados?

6. Conclusiones
Al armar cables de red(patch cords) es de suma importancia seguir los esténdares de red estabklecidos
por la ANSI EIA / TIA.

7. Sugerenciasy /o recomendaciones:
Revisar en la plataforma de CISCO NetAcad el tema referente a : Visualizacion de informacién de NIC
conectadas por cable e inaldmbricas

8. Referencias bibliogrdficas consultadas y/o enlaces recomendados

. Cisco NetWorking Academy. Switching y routing CCNA: Introduccidn a redes.
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Guia de prdctica N° 7

Visualizacion de direcciones MAC de dispositivos de red

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la practica):
Al finalizar el laboratorio el estudiante podrd:
e Establecer la topologia e inicializar los dispositivos
e Configurar dispositivos y verificar la conectividad
e Mostrar, describir y analizar las direcciones MAC de Ethernet

2. Fundamento Teérico

Cada dispositivo en una LAN Ethernet estd identificado con una direccién MAC de la capa 2. Esta direccidn
se graba en la NIC. En esta prdctica de laboratorio, se explorardn y analizardn los componentes que
integran una direccidén MAC, y cdmo puede encontrar esta informacidn en los diversos dispositivos de red,
como un router, un switch y una PC.

Realizard el cableado de los equipos como se muestra en la topologia. Luego, configurard el router y la PC
segun la tabla de direccionamiento. También probard la conectividad de red para verificar las
configuraciones.

Una vez que los dispositivos estén configurados y que se haya verificado la conectividad de red, utilizard
diferentes comandos para recuperar la informacién de los dispositivos y responder preguntas sobre los
equipos de red.

Nota: los routers que se utilizan en las prdcticas de laboratorio de CCNA son routers de servicios integrados
(ISR, Integrated Services Routers) Cisco 1941 con Cisco I0OS versidon 15.2(4)M3 (imagen universalk?). Los
switches que se utilizan son Cisco Catalyst 2960s con Cisco 10S versién 15.0(2) (imagen de lanbasek?).
Pueden utilizarse otros routers, switches y versiones de Cisco I0S. Segun el modelo y la versidon de Cisco 108,
los comandos disponibles y los resultados obtenidos pueden diferir de los que se muestran en las prdcticas
de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta prdctica
de laboratorio para obtener los identificadores de interfaz correctos.

3. Equipos, Materiales y Reactivos

e 1 router (Cisco 1941 con Cisco IOS, version 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con Cisco IOS, version 15.0(2), imagen lanbasek? o similar)
e 1PC (Windows 7, Vista o XP con un programa de emulacion de terminal, por ejemplo, Tera Term)

e Cables de consola para configurar los dispositivos Cisco IOS mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia.
4. Procedimientos:

Parte 1: Establecer la topologia e inicializar los dispositivos

En la parte 1, establecerd la topologia de la red, borrard cualquier configuracién, si fuera necesario,
y configurard los pardmetros bdsicos, como direcciones IP de la interfaz en el router y la PC.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

a. Conecte los dispositivos que se muestran en la topologia y realice el cableado segin sea
necesario.
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b. Encienda todos los dispositivos de la topologia.

Paso 2: Inicialice y vuelva a cargar el router y el switch.

Parte 2: Configurar dispositivos y verificar la conectividad

En la parte 2, configurard la topologia de la red y los pardmetros bdsicos, como direcciones IP de la
interfaz y el acceso a dispositivos. Para obtener informacién acerca de nombres y direcciones de
dispositivos, consulte la topologia vy la tabla de direccionamiento.

Paso 1:  Configurar la direccién IPv4 para la PC

a. Configure la direccién IPv4, la méscara de subred y la direccién de gateway predeterminado para
la PC-A.

b. Haga ping a la direccién de gateway predeterminado del R1 desde el simbolo del sistema de la
PC-A.

sTuvieron éxito los pingse zPor qué o por qué no?

Paso 2:  Configurar el router.
Acceda al router mediante el puerto de consola e introduzca el modo de configuracion global.
Asigne un nombre de host al router basado en la tabla de direccionamiento.

Desactive la busqueda del DNS.

g 6 o @2

Configure y habilite la interfaz GO/1 en el router.

Paso 3: Verificar la conectividad de la red.

a. Haga ping a la direccién de gateway predeterminado del R1 desde la PC-A.

sTuvieron éxito los pingse

Parte 3: Mostrar, describir y analizar las direcciones MAC de Ethernet

Cada dispositivo en una LAN Ethernet tiene una direccidn de control de acceso al medio (MAC)
grabada en la tarjeta de interfaz de red (NIC). Las direcciones MAC de Ethernet tienen una longitud
de 48 bits. Se muestran utilizando seis conjuntos de digitos hexadecimales separados generalmente
por guiones, dos puntos o puntos. En el siguiente ejemplo, se muestra la misma direccién MAC
utilizando tres métodos de notacién diferentes:

00-05-9A-3C-78-00 00:05:9A:3C:78:00 0005.9A3C.7800

Nota: las direcciones MAC también se denominan “direcciones fisicas”, “direcciones de hardware”
o “direcciones de hardware Ethernet”.

En la parte 3, emitird comandos para mostrar las direcciones MAC en una PC, un router y un switch,
y analizard las propiedades de cada uno.

Paso 1:  Analizar la direccion MAC para la NIC de la PC-A

Antes de andlizar la direccién MAC en la PC-A, veamos un ejemplo de una NIC de PC distinta. Puede
emitir el comando ipconfig /all para ver la direccién MAC de las NIC. A continuacién, se muestra un
resulfado en pantalla de ejemplo. Cuando utilice el comando ipconfig /all, fenga en cuenta que las
direcciones MAC se denominan “direcciones fisicas”. Si se lee la direccidn MAC de izquierda a
derecha, los primeros seis digitos hexadecimales se refieren al proveedor (fabricante) de este
dispositivo. Estos primeros seis digitos hexadecimales (3 bytes) también se conocen como el
“identificador Unico de organizacién” (OUI). La organizacion IEEE asigna este cddigo de 3 bytes al
proveedor. Para buscar al fabricante, puede utilizar una herramienta como
www.macvendorlookup.com o ir al sitio Web de |IEEE para buscar los cddigos de proveedor OUI
registrados. La direccién del sitio Web de IEEE para obtener informacién del OUI es
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http://standards.ieee.org/develop/regauth/oui/public.nhtml. Los Ultimos seis digitos corresponden all

nUmero de serie de la NIC asignados por el fabricante.

a.

Paso 2:

Utilice el resultado del comando ipconfig /all para responder las siguientes preguntas.

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

Dezeription . - . . . . . . . Realtek PCle GBE Family Controller
Physical Address. . . . . . C8—BA-A?-FA-DE-@D

DHCF Enabled. . . . No

Autoconf iguration Enéhieé Yes
IPv4 Address. . . . . . . 1972.168.1.3(Preferred>

Subnet Mask . . . . . . . 255.255.255.8
Default Gateway . . . . . 192 .168_1.1
NetBIOS over Tecpip. . . Enabled

2Cudl es la porcidn del OUI de la direccion MAC para este dispositivo?

2Cudl es la porcidn del nUmero de serie de la direccién MAC para este dispositivo?

Utilice el ejemplo anterior para buscar el nombre del proveedor que fabricd esta NIC.

En el simbolo del sistema de la PC-A, emita el comando ipconfig /all e identifique la porcidn del
OUI de la direccion MAC para la NIC de la PC-A.

Identifique la porcidn del nUmero de serie de la direccion MAC para la NIC de la PC-A.

Identifique el nombre del proveedor que fabricd la NIC de la PC-A.

Analizar la direccién MAC para la interfaz G0O/1 del R1

Puede utilizar una variedad de comandos para mostrar las direcciones MAC en el router.

a.

Acceda al RT mediante el puerto de consola y utilice el comando show interfaces g0/1 para
buscar la informacidn de la direccidn MAC. A continuacidn, se presenta un ejemplo. Utilice los
resultados que genera el router para contestar las preguntas.

R1> show interfaces g0/1
GigabitEthernet0/1 is up, line protocol is up
Hardware is CN Gigabit Ethernet, address is 30£f7.0da3.1821 (bia 30f7.0da3.1821)
Internet address is 192.168.1.1/24
MTU 1500 bytes, BW 100000 Kbit/sec, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full Duplex, 100Mbps, media type is RJ45
output flow-control is unsupported, input flow-control is unsupported
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface" counters never
Input queue: 0/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/40 (size/max)
5 minute input rate 3000 bits/sec, 4 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec
15183 packets input, 971564 bytes, 0 no buffer
Received 13559 broadcasts (0 IP multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

0 watchdog, 301 multicast, 0 pause input
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1396 packets output, 126546 bytes, 0 underruns

0 output errors, 0 collisions, 1 interface resets
195 unknown protocol drops
0 babbles, 0 deferred

0 pause output

0 late collision,
0 lost carrier, 0 no carrier,

0 output buffer failures, 0 output buffers swapped out

5Cudl es la direccion MAC para la interfaz GO/1 en el R12

5Cudl es el nUmero de serie de la direccién MAC para G0/12
2Cudl es el OUl para G0O/12

Segun este OUI, 3cudl es el nombre del proveedor?

3Qué significa BIA2

sPor qué el resultado muestra la misma direccién MAC dos veces?

Oftra forma de mostrar las direcciones MAC en el router es por medio del comando show arp. Utilice
el comando show arp para mostrar la informacién de la direccién MAC. Este comando asigna la
direccion de capa 2 a su correspondiente direccién de capa 3. A continuacion, se presenta un
ejemplo. Utilice los resultados que genera el router para contestar las preguntas.

R1> show arp
Protocol Address
Internet 192.168.1.1
Internet 192.168.1.3

Age (min) Hardware Addr Type Interface
- 30f7.0da3.1821 ARPA GigabitEthernet0/1
0 c80a.a09fa.de0d ARPA GigabitEthernet0/1

5Qué direcciones de capa 2 se muestran en el R12

5Qué direcciones de capa 3 se muestran en el R12

sPor qué piensa que no se muestra informacién para el switch con el comando show arp?

Vea las direcciones MAC en el switch.

Acceda al switch mediante el puerto de consola y utilice el comando show interfaces para los
puertos 5y 6 para mostrar la informacién de la direccidén MAC. A continuacidn, se presenta un
ejemplo. Utilice los resultados que genera el switch para contestar las preguntas.

Switch> show interfaces f0/5

FastEthernet0/5 is up,
Hardware is Fast Ethernet, address is 0cd9.96e8.7285
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,

reliability 255/255, txload 1/255, rxload 1/255

Encapsulation ARPA, loopback not set
(10 sec)

100Mb/s, media type is 10/100BaseTX

line protocol is up (connected)

(bia 0cd9.96e8.7285)

Keepalive set
Full-duplex,

input flow-control is off, output
ARP type: ARPA, ARP Timeout 04:00
Last input 00:00:45,
Last clearing of "show interface"
0/75/0/0
Queueing strategy: fifo
0/40

5 minute input rate 0 bits/sec, 0

Input queue:

Output queue: (size/max)

output 00:00:

(size/max/drops/flushes) ;

flow-control is unsupported

:00

00,

counters never

output hang never

Total output drops: 0

packets/sec
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5 minute output rate 0 bits/sec, 0 packets/sec
3362 packets input, 302915 bytes, 0 no buffer
Received 265 broadcasts (241 multicasts)
0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored
0 watchdog, 241 multicast, 0 pause input
0 input packets with dribble condition detected
38967 packets output, 2657748 bytes, 0 underruns
0 output errors, 0 collisions, 1 interface resets
0 babbles, 0 late collision, 0 deferred
0 lost carrier, 0 no carrier, 0 PAUSE output
0

output buffer failures, 0 output buffers swapped out

2Cudl es la direccion MAC para la interfaz FO/5 en el switch?@

Emita el mismo comando y anote la direccion MAC para FO/6.

sLos OUI que se muestran en el switch son iguales a los que se mostraron en el routere

El switch rastrea los dispositivos mediante sus direcciones MAC de capa 2. En la topologia, el
switch conoce la direccion MAC del R1 y la direccién MAC de la PC-A.

Emita el comando show mac address-table en el switch. A continuacion, se presenta un ejempilo.
Utilice los resultados que genera el switch para contestar las preguntas.

Switch> show mac address-table
Mac Address Table

Vlan Mac Address Type Ports
All 0100.0ccc.cccc STATIC CPU
All 0100.0ccc.cccd STATIC CPU
All 0180.c200.0000 STATIC CPU
All 0180.c200.0001 STATIC CPU
All 0180.c200.0002 STATIC CPU
All 0180.c200.0003 STATIC CPU
All 0180.c200.0004 STATIC CPU
All 0180.c200.0005 STATIC CPU
All 0180.c200.0006 STATIC CPU
All 0180.c200.0007 STATIC CPU
All 0180.c200.0008 STATIC CPU
All 0180.c200.0009 STATIC CPU
All 0180.c200.000a STATIC CPU
All 0180.c200.000b STATIC CPU
All 0180.c200.000c STATIC CPU
All 0180.c200.000d STATIC CPU
All 0180.c200.000e STATIC CPU
All 0180.c200.000f STATIC CPU
All 0180.c200.0010 STATIC CPU
All ffff. ffff.f£f£ff STATIC CPU

1 30£7.0da3.1821 DYNAMIC Fa0/5
1 c80a.a9%fa.de0d DYNAMIC Fal0/6

Total Mac Addresses for this criterion: 22

3El switch mostrd la direccidon MAC de la PC-AZ? Si la respuesta fue afirmativa, sen qué puerto
estaba?

3El switch mostrd la direccién MAC del R12 Si la respuesta fue afirmativa, sen qué puerto estaba?

uvcontinental.edu.pe | 60



Gestion Curricular

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de router Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 Serial 0/0/1
(S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 Serial 0/1/1
(S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 Serial 0/0/1
(S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracidn del router, observe las interfaces a fin de identificar el tipo de router y cudntas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun ofro tipo de interfaz, si bien puede hacer interfaces
de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de Cisco |OS para representar la inferfaz.

5. Resultados

a. sPuede tener broadcasts en el nivel de capa 22 Si la respuesta es afirmativa, gcudl seria la direccion

MAC?

b. 3sPor qué necesitaria saber la direccidn MAC de un dispositivoe

6. Conclusiones

A nivel de capa 2 (Enlace de datos) se emplean las direcciones MAC para lograr la comunicacién entre los

dispositivos.

Las direcciones MAC se emplean tanto para establecer comunicacién de tipo Unicast, Multicast y

BroadCast.

7. Sugerenciasy /o recomendaciones:

Revisar en la plataforma de CISCO NetAcad el tema referente a : 5.0.1.2 Join My Social Circle

8. Referencias bibliogrdficas consultadas y/o enlaces recomendados

. Cisco NetWorking Academy. Switching y routing CCNA: Introduccidn a redes.
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Guia de prdctica N° 8

Uso de Wireshark para examinar tramas de Ethernet

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propésito /Objetivo (de la practica):
Al finalizar el laboratorio el estudiante podrd:
. Examinar los campos de encabezado en una frama de Ethernet I
. Utilizar Wireshark para capturar y analizar framas de Ethernet

2. Fundamento Tedrico

Cuando los protocolos de la capa superior se comunican entre si, los datos fluyen hacia abagjo en las
capas de interconexidén de sistema abierto (OSI) y se encapsulan en la trama de la capa 2. La
composicién de la trama depende del tipo de acceso al medio. Por ejemplo, si los protocolos de capa
superior son TCP e IP, y el acceso al medio es Ethernet, la encapsulacion de la frama de la capa 2 serd
Ethernet II. Esto es tipico de un entorno LAN.

Cuando se aprende sobre los conceptos de la capa 2, es Util analizar la informacién del encabezado
de la tframa. En la primera parte de esta prdctica de laboratorio, revisard los campos incluidos en una
frama de Ethernet Il. En la parte 2, utilizard Wireshark para capturar y andlizar los campos de
encabezado de la frama de Ethernet Il para el trédfico local y remoto.

3. Equipos, Materiales y Reactivos
e 1 PC (Windows 7, Vista o XP con acceso a Internet y Wireshark instalado)

4. Procedimientos:

Gateway
predeterminado

Internet

Parte 1: Examinar los campos de encabezado en una frama de Ethernet Il

En la parte 1, examinard los campos de encabezado y el contenido de una trama de Ethernet II. Se
utilizard una captura de Wireshark para examinar el contenido de estos campos.

Paso 1: Revisar las descripciones y las longitudes de los campos de encabezado de Ethernet Il

Direccién Direccién Tipo de
Predmbulo de destino de origen trama Datos FCS
8 bytes 6 bytes 6 bytes 2 bytes 46 a 1500 bytes 4 bytes
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Paso 2: Examinar la configuracién de red de la PC

La direccién IP del host de esta PC es 10.20.164.22 y la direccidn IP del gateway predeterminado es
10.20.164.17.

fidaptador de Ethernet Conexidn de Area local:

Sufijo DNS especifico para la conexidn. cisco.com

Uinculo: direccidén IPub local. . . . . feB@::bhEV5:731h:3cVh:clAbl
Diveccion IPwd. . . . . _ . . . . . . . 1A.28.164.22

Miscara de subred . . . . . . . . . . . 255 _255_255.248

Puerta de enlace predeterminada . . . . 18.28.164.17

Paso 3: Examinar las framas de Ethernet en una captura de Wireshark

En la siguiente captura de Wireshark, se muestran los paquetes que generd un ping que se emitid
desde un host de la PC hasta su gateway predeterminado. Se aplicd un filtro a Wireshark para ver los
protocolos ARP e ICMP Unicamente. La sesidn comienza con una consulta de ARP para la direccién
MAC del router del gateway, seguida de cuatro solicitudes y respuestas de ping.

M Intel(R) PRO/1000 MT Network Connection [Wireshark 1100 (SVN Rev 49790 from /trunk-1.10)] (=0 B <=

File Edit Yiew Go Capture Analyze Statistics Ta\ephun! Tools [Internals Help

eod® s BELX AT L IEEeaaD @86 % B

Filter: ' arp oricmp |E| Expression.. Clear Apply Save
80211 Channel: Channel Offset: FCS Filter: | All Frames MNene |z| Wireless Settings... Decryption Keys...
MNo. Time Source Destination Protocol Length Info
7 9.601177000 Dell_24:2a:60 Broadcast 42 who has 10.20.164.177 Tell 10.20.164.22
€ 9.601803000 Cisco_7a:ec:84 Dell_24:2a:60 ARP 60 10.20.164.17 is at 30:77:0d:7a:ec:84
9 9.601827000 10.20.164.22 10.20.164.17 ICMP 74 Echo (ping) request 1d=0x0001, seq=37/9472, ttl1=128
10 9.602807000 10.20.164.17 10.20.164.22 ICMP 74 Echo (ping) reply id=0x0001, seq=37/9472, tt1=255
12 10.60418700(10.20.164.22 10.20.164.17 ICMP 74 echo (ping) request 1d=0x0001, seq=38/9728, ttl=128
13 10.62072800(10.20.164.17 10.20.164.22 ICMP 74 echo (ping) reply 1d=0x0001, seq=38/9728, tt1=255
14 11.60719200(10.20.164.22 10.20.164.17 ICMP 74 echo (ping) request 1d=0x0001, seq=39/9984, ttl=128
15 11.60817700(10.20.164.17 10.20.164.22 ICMP 74 Echo (ping) reply id=0x0001, seq=39/9984, tt1=2535
17 12.61025800010.20.164.22 10.20.164.17 ICMP 74 Echo (ping) request 1d=0x0001, seq=40,/10240, tt1=128
18 12.61131800010.20.164.17 10.20.164.22 ICMP 74 Echo (ping) reply 1d=0x0001, s5eq=40/10240, tt1=233

i, »

® Frame 7: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
= Ethernet II, Src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Broadcast (ff:.ff:ff:ff.ff:ffF)
& Destination: Broadcast (ff:ff:ff:ff:ff.ff)
& Source: Dell_24:2a:60 (5c:26:0a:24:2a:60)
Type: ARP (0x0806)
# address resolution protocol (request)

0000 | 5c 26 0a 24 2a 60 0B 06 00 O

0010 [ 6 04 00 01 5c 26 Oa 24 2a 60 0a 14 a4 16
WEOIER00 00 00 00 00 00 Oa 14 a4

Paso 4: Examinar el contenido de encabezado de Ethernet Il de una solicitud de ARP

En la tabla siguiente, se toma la primera trama de la captura de Wireshark y se muestran los datos de
los campos de encabezado de Ethernet Il
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Campo Valor Descripcion
Predmbulo No se muestra en la Este campo contiene bits de sincronizacion, procesados
captura. por el hardware de NIC.
Direccidn de destino | Broadcast Direcciones de la Capa 2 para la frama. Cada
(FE-FFFFFf:Ff:ff) direccion tiene una longitud de 48 bits, o seis octetos,
Direccién de origen Dell_24:2a:60 expresada como 12 digitos hexadecimales, 0-9, A-F.

(5¢:26:00:24:20:60)

Un formato comin es 12:34:56:78:9A:BC.

Los primeros seis nUmeros hexadecimales indican el
fabricante de la tarjeta de interfaz de red (NIC); los seis
Ultimos nUmeros hexadecimales corresponden al
numero de serie de la NIC.

La direccidon de destino puede ser un broadcast, que
contiene todos unos, o un unicast. La direccién de origen
es siempre unicast.

Tipo de trama

0x0806

Para las framas de Ethernet I, estos campos confienen
un valor hexadecimal que se utiliza para indicar el fipo
de profocolo de capa superior en el campo de datos.
Existen muchos protocolos de capa superior que
admite Ethernet II. Dos tipos comunes de frama son:
Valor Descripcion

0x0800 Protocolo IPv4

0x0806 Protocolo de resolucién de direcciones (ARP)

Datos

ARP

Contiene el protocolo de nivel superior encapsulado. El
campo de datos estd entre 46 y 1,500 bytes.

FCS

No se muestra en la
capftura.

Secuencia de verificacién de trama, utilizada por la NIC
para identificar errores durante la tfransmision. El valor lo
computa la mdquina de envio, abarcando las
direcciones de trama, campos de datos y tipo. El
receptor lo verifica.

2Qué es importante acerca del contenido del campo de la direccion de destino?

sPor qué la PC envia un broadcast de ARP antes de enviar la primera solicitud de ping?

2Cudl es la direccion MAC del origen en la primera trama?2

5Cudl es la ID de proveedor (OUI) de la NIC de origen?

5Qué parte de la direccién MAC es la OUI?

2Cudl es el nUmero de serie de la NIC de origen?

Parte 2: Utilizar Wireshark para capturar y analizar framas de Ethernet

En la parte 2, utilizard Wireshark para capturar framas de Ethernet locales y remotas. Luego examinard
la informacion incluida en los campos de encabezado de la trama.

Paso 1: Determinar la direccion IP del gateway predeterminado en la PC
Abra una ventana del simbolo del sistema y emita el comando ipconfig.

3Cudl es la direccion IP del gateway predeterminado de la PC?2

Paso 2: Iniciar la captura de trafico en la NIC de la PC

a. Abra Wireshark.
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b. Enla barra de herramientas de Wireshark Network Analyzer, haga clic en el icono Interface List
(Lista de interfaces).

M The Wireshark Metwork Analyzer [Wireshark1.10.0 (SVMF
File Edit Yiew Go Capture Analyze Statistics Teb

@a 4 (2R e

Filter:

c. Enlaventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), seleccione la interfaz
para iniciar la captura de trafico haciendo clic en la casilla de verificacién apropiada, y luego
haga clic en Start (Comenzar). Si no estd seguro de qué interfaz activar, haga clic en Details
(Detalles) para obtener mds informacién sobre cada interfaz enumerada.

‘ Wireshark: Capture Interfaces EI@
Description P Packets Packets/s
1 E‘ Sun feB0:50ed:c3ebib635:2099 25 0

E‘ Intel(R) 82577LM Gigabit Metwork Connection fe80:b875:731b:3c7bicbl 95 1

-

d. Observe el tradfico que aparece en la ventana Packet List (Lista de paquetes).

Fiter [=] Expression... clear apply save

80211 Channel:| [~ [channel Offset:| |~ | Fes Fitter, (A1l Frames None || Wireless Settings... Decryption Keys.

No. Time Source Destination Protocol  Length Info
18 1U. 402087000184, 27 . 190U. 81 1U. 2U. 104, £2 1P DU NTIPS > DZ4U8 [ALK] bHed=1 ACK=110D3 WIN=4341/ Len=u
19 10. 60449100(184. 27,190, 41 10.20.164.22 TLSVL 587 Application pata
20 10. 80121900(10. 20.164. 22 184.27.190.41 TP 54 62408 > https [ACK] Seq=1163 Ack=534 Win-16695 Len=0
21 11.04927800(10. 20. 164, 22 10.20.164.31 NENS 92 Name query NE HPO94861<00>

10.20.164.31 NBNS
spanning-tree 5

Sp. 6 nf 68 05T
28 19.75046200(10. 20.164.22 70.42.228.171 TCP 66 62423 > https [5YN] Seq=0 Win=8192 Len=0 M
20 19.81045200(70.42.228.171 10.20.164.22 TCP 66 https > 62423 [SYN, ACK] 5eq=0 Ack=1 Win=3840 Len=0 M55=1260 SACK_PERM=1 W:
30 19.81054600(10. 20.164.22 70.42.228.171 TCP 54 62423 > https [ACK] Seq=1 Ack=1 win=66780 Len=0

Paso 3: Filtrar Wireshark para mostrar solamente el trafico de ICMP

Puede utilizar el filtro de Wireshark para bloquear la visibilidad del frafico no deseado. El filiro no
bloguea la captura de datos no deseados; solo filfra lo que se muestra en la pantalla. Por ahora, solo
se debe ver el frdfico de ICMP.

En el cuadro Filter (Filirar) de Wireshark, escriba iemp. Si escribié el filtiro correctamente, el cuadro se
volverd verde. Si el cuadro estd de color verde, haga clic en Apply (Aplicar) para aplicar el filtro.

Filter: | icmp IEIExpression... CIearSave

Paso 4. Enla ventana del simbolo del sistema, haga ping al gateway predeterminado de la PC

En esta ventana, utilice la direccién IP que registréd en el paso 1 para hacer ping al gateway
predeterminado.

Paso 5: Detener la captura de trafico en la NIC

Haga clic en el icono Stop Capture (Detener captura) para detener la captura de fréfico.

bs

A Capturing from Intel(R) 82577LM Gigabit
File Edit View Go Capture Analyz

R0 g@n

8

=
2
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Paso 6: Examinar la primera solicitud de eco (ping) en Wireshark
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La ventana principal de Wireshark estd dividida en tres secciones: el panel de la lista de paquetes
(Arriba), el panel de detalles del pagquete (Medio) y el panel de bytes del paquete (Abagjo). Si
selecciond la interfaz correcta para la captura de pagquetes en el paso 3, Wireshark mostrard la
informacién ICMP en el panel de la lista de paguetes de Wireshark, como se muestra en el ejemplo

siguiente.

il Intel(R) B2577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4ECB-B1DF-5E22D08A6F63} [Wireshark 183 (SVN Rev 45256 from /trunk-1.8)]

File Edit View Go (Capture Analyze Statistics Talephonx Tools Internals  Help

Beeae D2 E

Filter: | icmp

80211 Channel:

No. Time

Channel Offset:

Source

FCS Filter: |All Frames

|Z|Expressionm Clear Apply Save

Nene

Destination

|Z| Wireless Settings... Decryption Keys...

Protocol

Length  Info

LEePDT L Qaab WPm% B

9 9. 601827000 10.20.164.22 10.20.164.17 ICMP 74 echo (ping) reguest

10 9. 602807000 10.20.164.17 10.20.164.22 ICMP 74 Echo (ping) reply
12 10.60418700(10.20.164.22 10.20.164.17 . ICMP 74 echo (ping) request
13 10. 62072800(10.20.164.17 10.20.164.22 Arriba zcwe 74 Echo (ping) reply
14 11.60719200(10.20.164.22 10.20.164.17 ICMP 74 echo (ping) reguest
15 11.60817700(10.20.164.17 10.20.164.22 ICMP 74 echo (ping) reply
17 12.61025800010.20.164.22 10.20.164.17 ICMP 74 Echo (ping) request
18 12.61131800(10.20.164.17 10.20.164.22 ICMP 74 echo (ping) reply

4 I,

Frame 9: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

ethernet
Internet
Internet

0000 ENEEEEE

I1, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)
10.20.164.17 (10.20.164.17)

Protocol version 4,
Control Message Protocol

(W liBN00 3c 19 b3 00 00 80 01
[WlorJiBNo4 11 08 00 4d 36 00 01 00 25 61 62 63 64 65 66
WeE[VINIG7 68 69 6a 6b 6c 6d 6e

[eLI 7 61 62 63 64 65 66 67 68 69

Src: 10.20.164.22 (10.20.164.22), Dst:

7a ec B4 5c 26 0a 24

Z2a 60 08 00 45 00

c4 be 0a 14 a4 16 0Oa 14

6f 70 71 72 73 74 75 7§

Medio

Lo o] ]

1d=0x0001, seq=37/9472, ttl=128
id=0x0001, seq=37/9472, tt1=255
id=0x0001, seq=38/9728, tt1=128
id=0x0001, seq=38/9728, ttl=255
1d=0x0001, s5eq-39/9984, tt1-128
1d=0x0001, s5eq=39/9984, tT1=255
id=0x0001, 5eq=40/10240, tt1=128
id=0x0001, seq=40/10240, tt1=255

a. Enelpanel de la lista de paquetes (seccidn superior), haga clic en la primera trama que se indica.
Deberia ver Echo (ping) request (Solicitud de eco [ping]) debajo del encabezado Info
(Informacidn). Esta accién deberia resaltar la linea en color azul.

b. Examine la primera linea del panel de detalles del paguete (seccidn media). En esta linea, se
muestra la longitud de la frama; 74 bytes en este ejemplo.

c. Enlasegunda linea del panel de detalles del paquete, se muestra que es una tframa de Ethernet
IIl. También se muestran las direcciones MAC de origen y destino.

5Cudl es la direccion MAC de la NIC de la PC?

5Cudl es la direccion MAC del gateway predeterminado?

d. Puede hacer clic en el signo mds (+) que se encuentra al comienzo de la segunda linea para
obtener mds informacidn sobre la trama de Ethernet Il. Observe que el signo mds cambia al signo
menos (-).

5Qué tipo de frama se muestra?

e. Las dos Ultimas lineas que se muestran en la seccién media proporcionan informacién sobre el
campo de datos de la trama. Observe que los datos contienen la informaciéon de la direccién IPv4

de origen y destino.
5Cudl es la direccidn IP de origen?

5Cudl es la direccion IP de destino?

f.  Puede hacer clic en cualquier linea de la seccién media para resaltar esa parte de la frama
(hexadecimal y ASCII) en el panel de bytes del paquete (seccidn inferior). Haga clic en la linea
Internet Control Message Protocol (Protocolo de mensajes de control de Internet) en la seccién
media y examine qué estd resaltado en el panel de bytes del paquete.
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Frame 7: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0 a
Ethernet II, src: Dell_24:2a:60 (5c:26:0a:24:2a:60), Dst: Cisco_7a:ec:84 (30:f7:0d:7a:ec:84)
Internet Protocol Version 4, Src: 10.20.164.22 (10.20.164.22), Dst: 10.20.164.17 (10.20.164.17)

Type: 8 (Echo (ping) reguest)

Code: 0

Checksum: Oxd4dde [correct]

0000 30 f7 0d 7a ec 84 5c 26 0a 24 2a 60 08 00 45 00
0010 00 3c 03 48 00 00 80 01 db 29 0a 14 a4 16 0a 14
[ler{yBFLERRRIOE 00 4d 4e 00 01 00 0d 61 62 63 64 65 06
[PeE1I67 6B 69 6a 6b 6c 6d 6e 6F 70 71 72 73 74 75 76
PLLIVE77 61 62 63 64 65 66 67 68 69

[m |

5Qué indican los dos Ultimos octetos resaltados?

g. Haga clic en la trama siguiente de la seccidn superior y examine una trama de respuesta de eco.
Observe que las direcciones MAC de origen y destino se invirtieron, porque esta trama se envid
desde el router del gateway predeterminado como una respuesta al primer ping.

2Qué direccidon de dispositivo y direccién MAC se muestran como la direccidn de destino?

Paso 7: Reiniciar la captura de paquetes en Wireshark

Haga clic en el icono Start Capture (Iniciar captura) para iniciar una nueva captura de Wireshark.
Aparece una ventana emergente en la que se le pregunta si desea guardar los paquetes capturados
anteriormente en un archivo antes de iniciar una nueva captura. Haga clic en Continue without Saving
(Continuar sin guardar).

" .
Do you want to save the captured packets
before starting a new capture?

Your captured packets will be lost if you don't save them.

T,

’ Save ] | Cancel ﬂ Continue without Saving}
—

Paso 8: Enla ventana del simbolo del sistema, hacer ping a www.cisco.com

Paso 9: Detener la captura de paquetes

"

& Capturing from Intel(R) 82577LM Gigabif
File Edit View Go (Capture Analyz

o ® &.@a B X

Paso 10: Examinar los datos nuevos en el panel de la lista de paquetes de Wireshark

En la primera frama de solicitud de eco (ping), scudles son las direcciones MAC de origen y destino?

Origen:

Destino:

sCudles son las direcciones IP de origen y destino incluidas en el campo de datos de la trama?

Origen:

Destino:

Compare estas direcciones con las direcciones que recibid en el paso 7. La Unica direccion que
cambid es la direccién IP de destino. sPor qué la direccion IP de destino cambid y la direccién MAC
de destino siguid siendo la misma?

uvcontinental.edu.pe | 67


http://www.cisco.com/

Gestion Curricular
_

5. Resultados

Wireshark no muestra el campo de predmbulo de un encabezado de trama. 3 Qué contiene el
predmbulo?

6. Conclusiones

Wireshark permite capturar y analizar tramas de Ethernet, pero es sumamente deseable entender la pila
de protocolos TCP/IP para obtener informacion Util.

7. Sugerenciasy /o recomendaciones

Revisar en la plataforma de CISCO NetAcad el tema referente a: Visualizacion de direcciones MAC de
dispositivos de red.

8. Referencias bibliograficas consultadas y/o enlaces recomendados
. Cisco NetWorking Academy. Switching y routing CCNA: Introduccidn a redes.

uvcontinental.edu.pe | 68



[ e— Gestiéon Curricular

Guia de prdctica N° 9

Observacion del protocolo ARP mediante la CLI de Windows, la CLI del 10S y Wireshark

Seccién Docente: Pedro Yuri Marquez Solis

Fecha SO SUUNURY U Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la practica):
Al finalizar el laboratorio el estudiante podrd:
e Utilizar el comando ARP de Windows
e Utilizar el comando show ARP del IOS
. Utilizar Wireshark para examinar los intercambios ARP

2. Fundamento Teérico
TCP/IP utiliza el protocolo de resolucién de direcciones (ARP) para asignar una direcciéon IP de capa 3 a
una direccién MAC de capa 2. Cuando se coloca una trama en la red, debe tener una direccion MAC
de destino. Para descubrir dindmicamente la direccidén MAC del dispositivo de destino, se transmite una
solicitud de ARP en la LAN. El dispositivo que contiene la direccidn IP de destino responde, y la direccién
MAC se registra en la caché ARP. Cada dispositivo en la LAN mantiene su propio caché ARP, o un drea
pequena en RAM gue contiene los resultados ARP. Un crondmetro de caché de ARP elimina las entradas
ARP que no se han usado por un determinado periodo de tiempo.
ARP es un excelente ejemplo del equilibrio del rendimiento. Sin caché, ARP debe continuamente solicitar
fraducciones de direcciones cada vez que se coloca una frama en la red. Esto agrega latencia a la
comunicacién y puede congestionar la LAN. Por el contrario, los tiempos de espera ilimitados podrian
provocar errores con dispositivos que dejan la red o cambiar la direccion de la Capa 3.
Un administrador de red debe estar al tanto del ARP, pero es posible que no interactie con el protocolo
regularmente. ARP es un profocolo que permite que los dispositivos de red se comuniquen con el
protocolo TCP/IP. Sin ARP no hay un método eficiente para construir el datagrama de la direccién de
destino de la Capa 2. También, ARP es un riesgo de seguridad potencial. La suplantacién de identidad
de ARP, o envenenamiento de ARP, es una técnica usada por un atacante para inyectar una direccién
MAC incorrecta asociada a una red. Un atacante falsifica la direccién MAC de un dispositivo y las tramas
son enviadas a un destino equivocado. Configurar manualmente asociaciones ARP estdticas es una
manera de impedir la suplantacion de identidad de ARP. Por Ultimo, se puede configurar una lista de
direcciones MAC autorizadas en los dispositivos Cisco para restringir el acceso a la red solo a los
dispositivos aprobados.
En esta prdctica de laboratorio, utilizard los comandos ARP tanto en los routers Windows como Cisco
para visualizar la tabla ARP. También borrard la caché ARP y agregard entradas ARP estdticas.
Nota: los routers que se utilizan en las prdacticas de laboratorio de CCNA son routers de servicios
infegrados (ISR, Integrated Services Routers) Cisco 1941 con Cisco 10S version 15.2(4)M3 (imagen
universalk?). Los switches que se utilizan son Cisco Catalyst 2960s con Cisco 10S versién 15.0(2) (imagen
de lanbasek?). Pueden utilizarse otros routers, switches y versiones de Cisco IOS. Segin el modelo y la
versidn de Cisco |10S, los comandos disponibles y los resultados obtenidos pueden diferir de los que se
muestran en las précticas de laboratorio. Consulte la tabla Resumen de interfaces del router que se
encuentra al final de esta prdctica de laboratorio para obtener los identificadores de interfaz correctos.

3. Equipos, Materiales y Reactivos

e 1 router (Cisco 1941 con Cisco I0S, versidn 15.2(4)M3, imagen universal o similar)
e 2 switches (Cisco 2960 con Cisco IOS, versidn 15.0(2) [imagen lanbasek? o comparable])
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e 2 PC (Windows 7, Vista o XP con un programa de emulacién de terminal instalado, por ejemplo,
Tera Term y Wireshark)

e Cables de consola para configurar los dispositivos Cisco |OS mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia.

4. Procedimientos:

Parte 1: Armar y configurar la red
Paso 1: Tender el cableado de red de acuerdo con la topologia
» »
Paso 2:  Configurar las direcciones IP de los dispositivos de acuerdo con la tabla de direccionamiento
Mdscara de Gateway
Dispositivo Interfaz Direccidn IP subred predeterminado
R1 GO0/1 192.168.1.1 255.255.255.0 No aplicable
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
S2 VLAN 1 192.168.1.12 255.255.255.0 192.168.1.1
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.1.2 255.255.255.0 192.168.1.1
Paso 3:  Verificar la conectividad de red haciendo ping a todos los dispositivos de la PC-B
Parte 2: Usar el comando ARP de Windows

El comando arp permite al usuario ver y modificar la caché ARP en Windows. A este comando se accede
desde el simbolo del sistema de Windows.

Paso 1:

Visualizar la caché ARP

a. Abra una ventana de comandos en la PC-Ay escriba arp.
C:\Users\User1> arp

Displays and modifies the IP-to-Physical address translation tables used by

address resolution protocol

(ARP) .

ARP -s inet addr eth addr [if addr]

ARP -d inet addr [if addr]
ARP -a [inet addr] [-N if addr] [-v]

-a Displays current ARP entries by interrogating the current
protocol data. If inet addr is specified, the IP and Physical
addresses for only the specified computer are displayed. If
more than one network interface uses ARP, entries for each ARP
table are displayed.

-g Same as -a.

-V

inet addr

Displays current ARP entries in verbose mode. All invalid

entries and entries on the loop-back interface will be shown.

Specifies an internet address.

-N if addr Displays the ARP entries for the network interface specified
by if addr.
-d Deletes the host specified by inet addr. inet addr may be

wildcarded with * to delete all hosts.

Adds the host and associates the Internet address inet addr

with the Physical address eth addr. The Physical address is
given as 6 hexadecimal bytes separated by hyphens. The entry
is permanent.
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eth addr Specifies a physical address.
if addr If present, this specifies the Internet address of the

interface whose address translation table should be modified.
If not present, the first applicable interface will be used.

Example:

> arp -s 157.55.85.212 00-aa-00-62-c6-09 .... Adds a static entry.

> arp -a .... Displays the arp table.
b. Observe el resultado.

2Qué comando se usaria para mostrar todas las entradas en la caché ARP?2
2Qué comando se usaria para eliminar todas las entradas de la caché ARP (purgar la caché ARP)2

2Qué comando se usaria para eliminar la entrada de la caché ARP para 192.168.1.112

C. Escriba arp —a para visualizar la tabla ARP.
C:\Users\User1> arp —a

Interface: 192.168.1.3 --- 0Oxb
Internet Address Physical Address Type
192.168.1.1 d4-8c-b5-ce-al-cl dynamic
192.168.1.255 ff-ff-ff-ff-ff-ff static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.252 01-00-5e-00-00-fc static
239.255.255.250 01-00-5e-7f-ff-fa static

Nota: la tabla ARP estd vacia si utiliza Windows XP (como se muestra a continuacion).
C:\Documents and Settings\User1> arp -a

No ARP Entries Found.

d. Haga ping de la PC-A a la PC-B para agregar dindmicamente entradas de la caché ARP.
C:\Documents and Settings\User1> ping 192.168.1.2

Interface: 192.168.1.3 --- 0xb
Internet Address Physical Address Type
192.168.1.2 00-50-56-be-f6-db dynamic

5Cudl es la direcciodn fisica para el host con direccion IP 192.168.1.22

Paso 2:  Ajustar las entradas en la caché ARP manualmente

Para eliminar las entradas en la caché ARP, emita el comando arp —d {inet-addr | *}. Las direcciones se
pueden eliminar de manera individual al especificar la direccidn IP, o bien todas juntas con el wildcard *.
Verifique que la caché ARP contenga las entradas siguientes: el gateway predeterminado R1 G0/1
(192.168.1.1), la PC-B (192.168.1.2) y los dos switches (192.168.1.11 y 192.168.1.12).

a. En la PC-A, haga ping a todas las direcciones de la tabla de direcciones.

b. Verifique que todas las direcciones se hayan agregado a la caché ARP. Si la direccién no estd en
la caché ARP, haga ping a la direccién de destino y verifique que se haya agregado a la caché ARP.
C:\Users\User1> arp —a

Interface: 192.168.1.3 --- 0Oxb
Internet Address Physical Address Type
192.168.1.1 d4-8c-b5-ce-al-cl dynamic
192.168.1.2 00-50-56-be-f6-db dynamic
192.168.1.11 0c-d9-96-e8-8a-40 dynamic
192.168.1.12 0c-d9-96-d2-40-40 dynamic
192.168.1.255 ff-ff-ff-ff-ff-ff static
224.0.0.22 01-00-5e-00-00-16 static
224.0.0.252 01-00-5e-00-00-fc static
239.255.255.250 01-00-5e-7f-ff-fa static

C. Como administrador, acceda al simbolo del sistema. Haga clic en el icono Inicio y, en el cuadro

Buscar programas y archivo, escriba emd. Cuando aparezca el icono emd, haga clic con el botdn
secundario en él y seleccione Ejecutar como administrador. Haga clic en Si para permitir que este
programa realice los cambios.
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Programas (1)
B e Abrir
) Ejecutar como administrador
Anclar a la barra de tareas I}
Anclar al mend Inicio
Restaurar versiones anteriores
Enviar a 3
Cortar
Copiar
Eliminar
Abrir la ubicacion del archivo
Propiedades
2 Ver mas resultados
[emd x| | Apagar ||
——
El- € € = O
d. En la ventana del simbolo del sistema Administrador, escriba arp —-d *. Este comando elimina todas

las entradas de la caché ARP. Verifique que todas las entradas de la caché ARP se hayan eliminado; para
eso, escriba arp-a en el simbolo del sistema.
C:A\windows\system32> arp -d *

C:A\windows\system32> arp -a
No ARP Entries Found.

e. Espere unos minutos. El protocolo de descubrimiento de vecinos comienza a llenar la caché ARP
nuevamente.
C:\Users\User1> arp -a

Interface: 192.168.1.3 --- 0xb
Internet Address Physical Address Type
192.168.1.255 ff-ff-ff-ff-ff-£ff static
f. Enla PC-A, haga ping a la PC-B (192.168.1.2) y a los switches (192.168.1.11 y 192.168.1.12) para

agregar las entradas ARP. Verifique que las entradas ARP se hayan agregado a la caché.
C:\Users\User1> arp -a

Interface: 192.168.1.3 --- Oxb
Internet Address Physical Address Type
192.168.1.2 00-50-56-be-f6-db dynamic
192.168.1.11 0c-d9-96-e8-8a-40 dynamic
192.168.1.12 0c-d9-96-d2-40-40 dynamic
192.168.1.255 ff-ff-ff-ff-ff-ff static
g. Registre la direccidn fisica del switch S2.
h. Elimine una entrada de caché ARP especifica escribiendo arp —d inet-addr. En el simbolo del

sistema, escriba arp -d 192.168.1.12 para eliminar la enfrada ARP para el S2.
C:A\windows\system32> arp -d 192.168.1.12

i Escriba arp —a para verificar que la entrada ARP para el $2 se elimind de la caché ARP.
C:\Users\User1> arp —a

Interface: 192.168.1.3 --- 0xb
Internet Address Physical Address Type
192.168.1.2 00-50-56-be-f6-db dynamic
192.168.1.11 0c-d9-96-e8-8a-40 dynamic
192.168.1.255 ff-ff-ff-ff-ff-ff static
j. Puede agregar una entrada de caché ARP especifica escribiendo arp —s inet_addr_mac_addr. En este

ejemplo, se utilizard la direccién IP y la direccidon MAC para el S2. Use la direccidn MAC registrada en el paso g.
C:A\windows\system32> arp —s 192.168.1.12 0c-d9-96-d2-40-40

k. Verifique que la entrada ARP para el S2 se haya agregado a la caché.

l.

Parte 3: Utilizar el comando show arp del I0S

Cisco I0S también puede mostrar la caché ARP en los routers y switches mediante el comando show arp
o show ip arp.

Paso 1:  Mostrar las entradas ARP del router R1

R1# show arp
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Protocol Address Age (min) Hardware Addr Type Interface

Internet 192.168. - d48c.bb5ce.alcl ARPA GigabitEthernet0/1

Internet 192.168. 0 0050.56be.f6db ARPA GigabitEthernet0/1

Internet 192.168. 0 0050.56be.768c ARPA GigabitEthernet0/1

R1#

Observe que no hay ningun valor de Age (-) para la primera entrada, la interfaz del router G0/1 (el gateway
predeterminado de LAN). Age es la cantidad de minutos (min) que la entrada estuvo en la caché ARP y se
incrementa para las otras entradas. El protocolo de descubrimiento de vecinos llena las entradas ARP de las
direcciones IP y MAC de la PC-Ay la PC-B.

= e
w N

Paso 2:  Agregar entradas ARP del router R1

Puede agregar entradas ARP a la tabla ARP del router haciendo ping a otfros dispositivos.
a. Haga ping al switch S1.

R1# ping 192.168.1.11

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.11, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/4 ms

b. Verifique que una entrada ARP para el switch S1 se haya agregado a la tabla ARP del R1.
R1# show ip arp

Protocol Address Age (min) Hardware Addr Type Interface

Internet 192.168.1.1 - d48c.bbce.alcl ARPA GigabitEthernet0/1

Internet 192.168.1.2 6 0050.56be.f6db ARPA GigabitEthernet0/1

Internet 192.168.1.3 6 0050.56be.768c ARPA GigabitEthernet0/1

Internet 192.168.1.11 0 0cd9.96e8.8a40 ARPA GigabitEthernet0/1

R1#
Paso 3: Mostrar las entradas ARP del switch S1

S1# show ip arp
Protocol Address Age (min) Hardware Addr Type Interface

Internet 192.168.1.1 46 d48c.b5ce.alcl ARPA Vlanl
Internet 192.168.1.2 8 0050.56be.f6db ARPA Vlanl
Internet 192.168.1.3 8 0050.56be.768c ARPA Vlanl
Internet 192.168.1.11 - 0cd9.96e8.8a40 ARPA Vlanl

S1#

Paso 4: Agregar entradas ARP en el switch S1

Al hacer ping a otros dispositivos, también se puede agregar entradas ARP a la tabla ARP del switch.
Q. En el switch S1, haga ping al switch S2.

S1# ping 192.168.1.12

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 192.168.1.12, timeout is 2 seconds:

Success rate is 80 percent (4/5), round-trip min/avg/max = 1/2/8 ms

b. Verifique que la entrada ARP para el switch S2 se haya agregado a la tabla ARP del S1.
S1# show ip arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.1.1 5 d48c.b5ce.alcl ARPA Vlanl
Internet 192.168.1.2 11 0050.56be.f6db ARPA Vlanl
Internet 192.168.1.3 11 0050.56be.768c ARPA Vlanl
Internet 192.168.1.11 - 0cd9.96e8.8a40 ARPA Vlanl
Internet 192.168.1.12 2 0cd9.96d2.4040 ARPA Vlanl
S1#

Parte 4: Utilizar Wireshark para examinar los intercambios ARP

En la parte 4, examinard los intercambios ARP mediante Wireshark para capturar y evaluar el intercambio
ARP. También examinard la latencia de red que causan los intercambios ARP entre los dispositivos.

Paso 1:  Configurar Wireshark para las capturas de paquetes

Q. Inicie Wireshark.

b. Elija la interfaz de red que desea usar para capturar los intercambios ARP.

Paso 2: Capturar y evaluar las comunicaciones del ARP

Inicie la captura de paquetes en Wireshark. Utilice el filfro para mostrar solamente los paquetes
RP.

Purgue la caché ARP; para eso, escriba el comando arp —=d * en el simbolo del sistema.

Verifique que la caché ARP se haya borrado.

Envie un ping al gateway predeterminado mediante el comando ping 192.168.1.1.

Después de hacer ping al gateway predeterminado, detenga la captura de Wireshark.

Examine las capturas de Wireshark para los intercambios ARP en el panel de detalles del paquete.

~0Q00T >0
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File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

cedm s BRXE Aes»wTLE EF Qaaan #BB% B

Filter: arp

Destination
Eroadcast

No.  Time Source
6 1.795609000 Dell_19:55:92

EIExpras\on‘.. Clear Apply Save

Protocol  Length  Info

42 who has 192.168.1.17 Tell 192.168.1.3

7 1.796075000 Cisco 45:73:al Dell_19:55:92

ARP 60 192.168.1.1 1is at c4:71:fe:45:73:al

4 | 1

| r

# Frame 6: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
# Ethernet II, Src: Dell_19:55:92 (5c:26:0a:19:55:92), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

= Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
opcode: request (1)

sender MAC address: Dell1_19:55:92 (5c:26:0a:19:55:92)

Sender IP address: 192.168.1.3 (192.168.1.3)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.1.1 (192.168.1.1)

0000 ff ff ff ff ff ff 5c 26 0a 19 55 92 08 06 00 01
08 00 06 04 00 O1 5c 26 0Oa 19 55 92 c0 a8 01 03

0010

0020 00 00 00 00 00 00 cO a8 01 01

Complete la siguiente tabla con informacidn sobre el primer paquete de ARP que se capturd.

Campo

Valor

Direccion MAC del emisor

Direccion IP del emisor

Direccién MAC de destino

Direccién IP de destino

5Cudl fue el segundo paqguete de ARP?2

File Edit View Go
e ® 4 8B 2

Filter: arp

Capture  Analyze

Source Destination
Del1_19:55:92  Broadcast
Cisco_45:73:al Dell_19:55:92

No.  Time
6 1.795609000
7 1.796075000

Statistics Telephonz Tools

EEXE AT QAQQ R @2 Mm% B

Internals  Help

EIEuprasion... Clear Apply Sawve

Protocol
ARP

Length Info
42 who has 192.168.1.17 Tell 192.168.1.3
60 192.168.1.1 is at c4:71:fe:d45:73:a1

4 | L1

# Frame 7: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
+ Ethernet II, src: Cisco_45%:73:al1 (c4:71:fe:45:73:a1), Dst: Del1_19:55:92 (5C:26:0a:19:55:92)

£ Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: &
Protocol size: 4
opcode: reply (2)

sender MAC address: Cisco_45:73:a1 (c4:71:fe:d45:73:a1)

Sender IP address: 192.168.1.1 (192.168.1.1)

Target MAC address: Del1_19:55:92 (5c:26:0a:19:55:92)

Target IP address: 192.168.1.3 (192.168.1.3)

0000 5c 26 0a 19 53 92 c4 71

0010 ©O8 00 06 04 00 02 c4 71 fe 45 73 al cO a8 01 01

0020 5c 26 0a 19 55 92 c0O a8 01 03 00 00 OO OO0 00 00 RY- T
0030 00 00 00 00 Q0 00 00 00 QO 00 00 00

fe 45 73 al 08 06 00 01 “&..U..q .E5.....

Complete la siguiente tabla con informacion sobre el segundo paquete de ARP que se capturd.
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Campo Valor
Direccién MAC del emisor
Direccién IP del emisor
Direccién MAC de destino
Direccidn IP de destino

Paso 3: Examinar la latencia de red que causa el ARP

a. Borre las entradas ARP de la PC-A.

b. Inicie una captura de Wireshark.

C. Haga ping al switch S2 (192.168.1.12). El ping debe ser correcto después de la primera solicitud de
eco.

Nota: si fodos los pings son correctos, el S1 debe volver a cargarse para observar la latencia de red con el
ARP.
C:\Users\User1> ping 192.168.1.12

Request timed out.

Reply from 192.168.1.12: bytes=32 time=2ms TTL=255
Reply from 192.168.1.12: bytes=32 time=2ms TTL=255
Reply from 192.168.1.12: bytes=32 time=2ms TTL=255

Ping statistics for 192.168.1.12:

Packets: Sent = 4, Received = 3, Lost = 1 (25% loss),
Approximate round trip times in milli-seconds:

Minimum = 1lms, Maximum = 3ms, Average = 2ms

d. Una vez finalizado el ping, detenga la captura de Wireshark. Utilice el filtfro de Wireshark para mostrar
solamente los resultados de ARP e ICMP. En Wireshark, escriba arp o icmp en el drea de entrada Filter:
(Filtro:).

e. Examine la captura de Wireshark. En este ejempilo, la trama 10 es la primera solicitud de ICMP que
se envia de la PC-A al S1. Dado que no hay una entrada ARP para el S1, se envid una solicitud de ARP a la
direccion IP de administracién del S1 en la que se solicita la direccién MAC. Durante los intercambios ARP,
la solicitud de eco no recibid una respuesta antes de agotarse el tiempo de espera de la solicitud. (Tramas
8al2)

Después de que la entrada ARP para el S1 se agregd a la caché ARP, los Ultimos tres intercambios ICMP
fueron correctos, como se muestra en las tramas 26, 27 y 30-33.

Como se muestra en la captfura de Wireshark, ARP es un excelente ejemplo del equilibrio del rendimiento.
Sin caché, ARP debe continuamente solicitar traducciones de direcciones cada vez que se coloca una
trama en la red. Esto agrega latencia a la comunicacién y puede congestionar la LAN.
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File Edit View Go Capture Analyze Statistics Telephon! Tools Internals Help
coamyg BRXB Aer»aT L EE Qaal 2B % O
Filter: arp or icmp IZIExpression... Clear Apply Save
Nao.  Time Source Destination Protocol  Length  Info

42 who has 192.168.1.127 Tell 192.168.1.3
60 192.168.1.12 is at 00:23:5d:59:91:c0

Broadcast
Dell_19:55:92

Dell_19:55:92

91.651202000 Cisco_59:91:c0 ARP

10 1.651489000 192.168.1.3 192.168.1.12 ICMP 74 Echo (ping) request 1d=0x0001, seg=187:
11 1.653790000 Cisco_59:91:c0 Broadcast ARP 60 who has 192.168.1.37 Tell 192.168.1.12
12 1.653999000 Dell_19:55:92 Cisco_59:91:c0 ARP 42 192.168.1.3 is at 5c:26:0a:19:55:92

26 6.562409000 192.168.1.3 192.168.1.12 ICMFP 74 Echo (ping) request 1d=0x0001, seg=187¢
27 6.564426000 192.168.1.12 192.168.1.3 ICMP 74 Echo (ping) reply 1d=0x0001, segq=187¢
30 7.560977000 192.168.1.3 192.168.1.12 ICMP 74 Echo (ping) reguest 1d=0x0001, seg=187!
31 7.563586000 192.168.1.12 192.168.1.3 ICMP 74 Echo (ping) reply 1d=0x0001, seg=187"
32 8.559352000 192.168.1.3 192.168.1.12 ICMP 74 Echo (ping) reguest 1d=0x0001, seg=187¢
33 8.560466000 192.168.1.12 192.168.1.3 ICMP 74 Echo (ping) reply 1d=0x0001, seg=187¢

4 | L1 »

# Frame 8: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
+ Ethernet II, src: Dell_19:55:92 (5c:26:0a:19:55:92), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
= Address Resolution Protocol (request)

Hardware type: Ethernet (1)

protocol type: IP (0x0800)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

sender MAC address: Dell1_19:55:92 (5c:26:0a:19:55:92)

sender IP address: 192.168.1.3 (192.168.1.3)

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)

Target IP address: 192.168.1.12 (192.168.1.12)
oooo ff ff ff ff ff ff 5c 26 0a 19 55 92 08 06 00 01  ...... R T | P
0010 OB 00 06 04 00 01 5c 26 0a 19 55 92 cO a8 01 03

0020 00 00 00 00 00 00 cO a8 01 Oc

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet O/1 (FO/1) | Serial 0/0/0 (SO/0/0) Serial 0/0/1 (S0/0/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (SO/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet O/1 (FO/1) | Serial 0/1/0 (SO/1/0) Serial 0/1/1 (S0/1/1)

2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (SO/0/0) Serial 0/0/1 (S0/0/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (SO/0/0) Serial 0/0/1 (SO/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracidn del router, observe las interfaces a fin de identificar el tipo de router y cudntas

interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun otro tipo de interfaz, si bien puede hacer interfaces
de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura

legal que se puede utilizar en los comandos de Cisco |OS para representar la interfaz.

5. Resultados

a. 3Como y cudndo se quitan las entradas ARP estaticas?
b. sPor qué desea agregar entradas ARP estdticas en la caché?
C. Si las solicitudes ARP pueden causar latencia de red, spor qué no es conveniente tener tiempos

de espera ilimitados para las entradas ARP?2

6. Conclusiones
El protocolo ARP es empleado por los Hosts para determinar las direcciones IP de los dispositivos
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considerando la direccion MAC que se proporcione.

7. Sugerenciasy /o recomendaciones

Revisar en la plataforma de CISCO NetAcad el tema referente a: Uso de la CLI del I0S con las tablas
de direcciones MAC del switch.

8. Referencias bibliogrdficas consultadas y/o enlaces recomendados
e Cisco NetWorking Academy. Switching y routing CCNA: Introduccién a redes.
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Guia de prdctica N° 10

Armado de una red de switch y router

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propésito /Obijetivo (de la practica):
Al finalizar el laboratorio el estudiante podrd:
e Establecer la topologia e inicializar los dispositivos
e Configurar dispositivos y verificar la conectividad
e Mostrar informacion del dispositivo

2. Fundamento Teérico

Esta es una prdctica de laboratorio exhaustiva para repasar los comandos del I0S que se abarcaron
anteriormente. En esta prdctica de laboratorio, conectard el equipo tal como se muestra en el diagrama
de topologia. Luego, configurard los dispositivos segun la tabla de direccionamiento. Cuando se haya
guardado la configuracién, la verificard probando la conectividad de red.

Una vez que los dispositivos estén configurados y que se haya verificado la conectividad de red, utilizard los
comandos del I0S para recuperar la informacion de los dispositivos y responder preguntas sobre los equipos
de red.

En esta prdctica de laboratorio, se proporciona la ayuda minima relativa a los comandos reales necesarios
para configurar el router. Sin embargo, los comandos requeridos se proporcionan en el apéndice A. Ponga
a prueba su conocimiento intentando configurar los dispositivos sin consultar el apéndice.

3. Equipos, Materiales y Reactivos

e 1 router (Cisco 1941 con Cisco IOS, version 15.2(4)M3, imagen universal o similar)
1 switch (Cisco 2960 con Cisco I0S, versidén 15.0(2), imagen lanbasek? o similar)
2 PC (Windows 7, Vista o XP con un programa de emulacién de terminal, por ejemplo, Tera Term)
Cables de consola para configurar los dispositivos Cisco I0S mediante los puertos de consola
Cables Ethernet, como se muestra en la topologia.

4. Procedimientos:

Parte 1: Establecer la topologia e inicializar los dispositivos

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

a. Conecte los dispositivos que se muestran en el diagrama de topologia y tienda el cableado,
segun sea necesario.

b. Encienda todos los dispositivos de la topologia.
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Paso 2: Emplee la siguiente tabla de direccionamiento:
Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 G0/0 192.168.0.1 255.255.255.0 No aplicable
G0/1 192.168.1.1 255.255.255.0 No aplicable
S1 VLAN 1 No aplicable No aplicable No aplicable
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
PC-B NIC 192.168.0.3 255.255.255.0 192.168.0.1
Paso 3: Inicialice y vuelva a cargar el router y el switch.

Si los archivos de configuracién se guardaron previamente en el router y el switch, inicialice y vuelva a
cargar estos dispositivos con los pardmetros bdsicos. Para obtener informacién sobre cémo inicializar y
volver a cargar estos dispositivos, consulte el apéndice B.

Parte 2: Configurar dispositivos y verificar la conectividad

En la parte 2, configurard la topologia de la red y los pardmetros bdsicos, como direcciones IP de la
interfaz, el acceso a dispositivos y contrasenas. ConsultejError! No se encuentra el origen de la
referencia. yjError! No se encuentra el origen de la referencia. al principio de esta prdctica de
laboratorio para obtener informacion sobre nombres de dispositivos y direcciones.

Nota: en el apéndice A, se proporcionan detalles de configuracién para los pasos de la parte 2. Antes
de consultar el apéndice, intente completar la parte 2.

Paso 1:  Asignar informacién de IP estdtica a las interfaces de la PC.

a. Configure la direccion IP, la mdscara de subred y las configuraciones de gateway predeterminado en
la PC-A.

b. Configure la direccién IP, la mdscara de subred y las configuraciones de gateway predeterminado en
la PC-B.

c. Haga ping ala PC-B en una ventana con el simbolo del sistema en la PC-A.

sPor qué los pings no fueron correctos?

Paso 2:  Configurar el router.

Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.
Entre al modo de configuracién.

Asigne un nombre de dispositivo al router.

a 6 o a

Deshabilite la busqueda DNS para evitar que el router intente fraducir los comandos
incorrectamente intfroducidos como si fueran nombres de host.

o

Asigne class como la contrasena encriptada de EXEC privilegiado.

—h

Asigne cisco como la contrasena de consola y habilite el inicio de sesion.

Asigne cisco como la contrasena de VTY y habilite el inicio de sesién.

> @

Encripte las contrasenas de texto no cifrado.

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no
autorizado estd prohibido.

j.  Configure y active las dos interfaces en el router.
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k. Configure una descripcién de interfaz para cada interfaz e indique qué dispositivo estd
conectado.

I.  Guarde la configuracion en ejecucion en el archivo de configuraciéon de inicio.
m. Configure el reloj en el router.

Nota: utilice el signo de interrogacion (?) para poder determinar la secuencia correcta de
pardmetros necesarios para ejecutar este comando.

n. Haga ping ala PC-B en una ventana con el simbolo del sistema en la PC-A.

sTuvieron éxito los pings?2 sPor quée

Parte 3: Mostrar informacién del dispositivo

En la parte 3, utilizard los comandos show para recuperar informacién del router y el switch.

Paso 1:  Recuperar informacién del hardware y del software de los dispositivos de red.

a. Utilice el comando show version para responder las siguientes preguntas sobre el router.

5Cudl es el nombre de la imagen del IOS que el router estd ejecutando?

2Cudnta memoria DRAM tiene el router?

5Cudnta memoria NVRAM tiene el routere

2Cudnta memoria flash tiene el router?

b. Utilice el comando show version para responder las siguientes preguntas sobre el switch.

3Cudl es el nombre de la imagen del I0S que el switch estd ejecutando?

3Cudnta memoria de acceso aleatorio dindmica (DRAM) fiene el switch?

2Cudnta memoria de acceso aleatorio no voldtil (NVRAM) tiene el switch?2

3Cudl es el nUmero de modelo del switch?

Paso 2: Mostrar la tabla de enrutamiento en el router

Utilice el comando show ip route en el router para responder las preguntas siguientes.

5Qué codigo se utiliza en la tabla de enrutamiento para indicar una red conectada directamente?

5Cudntas enfradas de ruta estdn codificadas con un cédigo C en la tabla de enrutamiento?

5Qué tipos de interfaces estdn asociadas a las rutas con cddigo C?
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Mostrar informacién de la interfaz en el router.
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Utilice el comando show interface g0/1 para responder las preguntas siguientes.

5Cudl es el estado operativo de la interfaz G0/12

5Cudl es la direccion de control de acceso al medio (MAC) de la interfaz G0/12

5COmo se muestra la direccidn de Internet en este comando?

Paso 4:

Mostrar una lista de resumen de las interfaces del router y del switch.

Existen varios comandos que se pueden utilizar para verificar la configuracién de interfaz. Uno de los
mds Utiles es el comando show ip interface brief. El resultado del comando muestra una lista resumida
de las interfaces en el dispositivo e informa de inmediato el estado de cada interfaz.

a.

Introduzca el comando show ip interface brief en el router.

R1# show ip interface brief

Interface

Embedded-Service-Engine0/0
GigabitEthernet0/0
GigabitEthernet0/1

Serial0/0/0
Serial0/0/1
R1#

IP-Address

unassigned

unassigned

unassigned
192.168.0.1
192.168.1.1

OK? Method
YES unset

YES manual

YES manual
YES unset
YES unset

Introduzca el comando show ip interface brief en el switch.

Switch# show ip interface brief

Interface

Vlanl
FastEthernet0/1
FastEthernet0/2
FastEthernet0/3
FastEthernet0/4
FastEthernet0/5
FastEthernet0/6
FastEthernet0/7
FastEthernet0/8
FastEthernet0/9
FastEthernet0/10
FastEthernet0/11
FastEthernet0/12
FastEthernet0/13
FastEthernet0/14
FastEthernet0/15
FastEthernet0/16
FastEthernet0/17
FastEthernet0/18
FastEthernet0/19
FastEthernet0/20
FastEthernet0/21
FastEthernet0/22
FastEthernet0/23
FastEthernet0/24

GigabitEthernet0/1

IP-Address
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned
unassigned

unassigned

OK?
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES
YES

Method Status

manual up

unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset
unset

unset

down
down
down
down
up

up

down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down

Protocol

administratively down down

up
up

administratively down down

administratively down down

Protocol
up
down
down
down
down
up
up
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down
down

down
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GigabitEthernet0/2 YES unset down down

Switch#

unassigned

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (SO/0/0) Serial 0/0/1 (S0/0/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (SO/0/0) Serial 0/0/1 (S0/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 (FO/0) | Fast Ethernet O/1 (FO/1) | Serial 0/1/0 (SO/1/0) Serial 0/1/1 (SO/1/1)

2811 Fast Ethernet 0/0 (FO/0) | Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (SO/0/0) Serial 0/0/1 (SO/0/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (SO/0/0) Serial 0/0/1 (SO/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracidn del router, observe las interfaces a fin de identificar el tipo de router y cudntas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun ofro tipo de interfaz, si bien puede hacer interfaces
de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de Cisco |OS para representar la inferfaz.

Paso 8:  Configure las interfaces de la PC.

a. Configure la direccién IP, la mdscara de subred y las configuraciones de gateway
predeterminado en la PC-A.

Propiedades: Protocolo de Internet versién 4 (TCP/IPv4)

General

Puede hacer que la configuracidn IF se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

R =

() Obtener una direcdan IP automaticamente
(@) Usar |a siguiente direcddn IP:
Direccisn IP: 192 .168. 1 . 3

Méscara de subred: 255 .255.255. 0

Puerta de enlace predeterminada: 192,168, 1 . 1

b. Configure la direccion IP, la mdscara de subred y las configuraciones de gateway
predeterminado en la PC-B.

[9 |5l

Propiedades: Protocolo de Internet version 4 (TCP/IPwd)

General

Puede hacer que la configuracidn IF se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cuél es la configuracion IP
apropiada.

() Obtener una direccién IP automaticamente
(@ Usar |a siguiente direcdsn IP:

Direccidn IP: 192.168. 0 . 3

Mascara de subred: 255,255 .255. 0

Puerta de enlace predeterminada: 192 .168 . 0 . 1
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c. Haga ping ala PC-B en una ventana con el simbolo del sistema en la PC-A.

C:~>ping 192.168.0.3

Pinging 192.168.8.3
Reply from 192.168.
Reply from 192.168.1.3: Destination host unreachable.
Reply from 192.168.1.3: Destination host unreachable.

with 32 hytes of data:
1.3: Destination host unreachahle.

Reply from 192.168.1.3: Destination host unreachable.

Ping statistics for 192.168.8.3:
Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss>,

G

Paso 2:  Configurar el router.

a. Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Router> enable
Router#

b. Enfre al modo de configuracion.

Router# conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#
c. Asigne un nombre de dispositivo al router.
Router(config)# hostname R1

d. Deshabilite la bUusqueda DNS para evitar que el router intente traducir los comandos
incorrectamente introducidos como si fueran nombres de host.

R1(config)# no ip domain-lookup

e. Asigne class como la contrasena encriptada de EXEC privilegiado.
R1(config)# enable secret class

f.  Asigne cisco como la confrasefa de consola y habilite el inicio de sesidn.

R1(config)# line con 0
R1(config-line)# password cisco
R1(config-line)# login
R1(config-line)# exit
R1(config)#
g. Asigne cisco como la contraseia de vty y habilite el inicio de sesién.

R1(config)# line vty 0 4
R1(config-line)# password cisco
R1(config-line)# login
R1(config-line)# exit
R1(config)#

h. Encripte las contfrasenas de texto no cifrado.
R1(config)# service password-encryption

i.  Cree un mensaje de aviso que advierta a fodo el que acceda al dispositivo que el acceso no
autorizado estd prohibido.
R1(config)# banner motd #
Enter TEXT message. End with the character '#'.
Unauthorized access prohibited!
#
R1(config)#

j.  Configure y active las dos interfaces en el router.
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R1(config)# int g0/0

R1(config-if)# description Connection to PC-B.

R1(config-if)# ip address 192.168.0.1 255.255.255.0

R1(config-if)# no shut

R1(config-if) #

*Nov 29 23:49:44.195: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to down
*Nov 29 23:49:47 .863: %LINK-3-UPDOWN: Interface GigabitEthernet0/0, changed state to up

*Nov 29 23:49:48.863: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

R1(config-if)# int g0/1

R1(config-if)# description Connection to S1.

R1(config-if)# ip address 192.168.1.1 255.255.255.0

R1(config-if)# no shut

R1(config-if) # exit

R1(config)# exit

*Nov 29 23:50:15.283: %LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to down
*Nov 29 23:50:18.863: %LINK-3-UPDOWN: Interface GigabitEthernet0/1, changed state to up

*Nov 29 23:50:19.863: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

R1#
k. Guarde la configuracién en ejecucién en el archivo de inicio.

R1# copy running-config startup-config
Destination filename [startup-config] ¢
Building configuration...
[OK]
R1#

I.  Configure el reloj en el router.

R1# clock set 17:00:00 29 Nov 2012
R1#

*Nov 29 17:00:00.000: %SYS-6-CLOCKUPDATE: System clock has been updated from 23:55:46 UTC
Thu Nov 29 2012 to 17:00:00 UTC Thu Nov 29 2012, configured from console by console.

R1#

Nota: utilice el signo de interrogacién (?) para poder determinar la secuencia correcta de
pardmetros necesarios para ejecutar este comando.

m. Haga ping a la PC-B en una ventana con el simbolo del sistema en la PC-A.

C:w>ping 192.168.8.3

Pinging 192_168_08.3 with 32 bytes of data:

Reply from 192_.168.8_.3: hytez=32 time<ims TTL=127
Reply from 192.168.8_3: hyte 2 time<lims TIL=127
Reply from 192.168.8.3: bytez=32 time<ims TTL=127
Reply from 192_.168.8_3: bytes=32 time<ims TIL=127

Ping statistics for 192_.168.0_3:

Packets: Sent = 4, Received = 4, Lost = 8 (8% loss>.
Approximate round trip times in milli—seconds:

Hinimum = Bmz,. Maximum = Bmsz,. Average = Bms

R
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Inicializacién y recarga de un router y un switch
Parte 1: Inicializar el router y volver a cargar

Paso 1: Conéctese al router.

Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado con el
comando enable.

Router> enable
Router#

Paso 2:  Elimine el archivo de configuracion de inicio de la NVRAM.

Escriba el comando erase startup-config para eliminar la configuracion de inicio de la memoria de
acceso aleatorio no voldtil (NVRAM, non-volatile random-access memory).

Router# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Router#

Paso 3: Recargue el router.

Emita el comando reload para eliminar una antigua configuracion de la memoria. Cuando reciba el
mensaje Proceed with reload (Continuar con la recarga), presione Entrar para confirmar la recarga. Si
se presiona cualquier ofra tecla, se anula la recarga.

Router# reload
Proceed with reload? [confirm]

*Nov 29 18:28:09.923: %SYS-5-RELOAD: Reload requested by console. Reload Reason: Reload
Command.

Nota: es posible que reciba un mensaje para guardar la configuracién en ejecucion antes de
volver a cargar el router. Responda escribiendo no y presione Entrar.

System configuration has been modified. Save? [yes/no]: no
Paso4: Omita el didlogo de configuracién inicial.

Una vez que se vuelve a cargar el router, se le solicita introducir el didlogo de configuracion inicial.
Escriba no y presione Enfrar.

Would you like to enter the initial configuration dialog? [yes/no]: no

Paso 5:  Finalice el programa de instalacién automdtica.

Se le solicitard que finalice el programa de instalacion automdtica. Responda yes (si) y, luego, presione
Enfrar.

Would you like to terminate autoinstall? [yes]: yes
Router>

Parte 2: Inicializar el switch y volver a cargar

Paso 1: Conéctese al switch.

Acceda al switch mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Switch> enable
Switch#
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Paso 2: Determine si se crearon redes de drea local virtuales (VLAN, Virtual Local-Area Networks).

Utilice el comando show flash para determinar si se crearon VLAN en el switch.
Switch# show flash

Directory of flash:/

2  -rwx 1919 Mar 1 1993 00:06:33 +00:00 private-config.text

3 -rwx 1632 Mar 1 1993 00:06:33 +00:00 config.text

4 -rwx 13336 Mar 1 1993 00:06:33 +00:00 multiple-fs

5 -rwx 11607161 Mar 1 1993 02:37:06 +00:00 c2960-lanbasek9-mz.150-2.SE.bin
6 -rwx 616 Mar 1 1993 00:07:13 +00:00 vlan.dat

32514048 bytes total (20886528 bytes free)
Switch#

Paso 3: Elimine el archivo VLAN.

a. Sise encontré el archivo vlan.dat en la memoria flash, eliminelo.

Switch# delete vlan.dat
Delete filename [vian.dat]?

Se le solicitard que verifique el nombre de archivo. En este momento, puede cambiar el nombre
de archivo o, simplemente, presionar Entrar si infrodujo el nombre de manera correcta.

b. Cuando se le pregunte sobre la eliminacion de este archivo, presione Entrar para confirmar la
eliminacion. (Si se presiona cualquier otra tecla, se anula la eliminacién).
Delete flash:/vlan.dat?2 [confirm]
Switch#

Paso 4: Borre el archivo de configuracién de inicio.

Utilice el comando erase startup-config para borrar el archivo de configuracion de inicio de la
NVRAM. Cuando se le pregunte sobre la eliminacién del archivo de configuracién, presione Entrar
para confirmar el borrado. (Si se presiona cualquier otra tecla, se anula la operacién).

Switch# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Switch#

Paso 5:  Recargar el switch.

Vuelva a cargar el switch para eliminar toda informacién de configuracién antigua de la memoria.
Cuando se le pregunte sobre la recarga del switch, presione Entrar para continuar con la recarga. (Si
se presiona cualquier otra tecla, se anula la recarga).

Switch# reload
Proceed with reload? [confirm]

Nota: es posible que reciba un mensaje para guardar la configuracién en ejecucion antes de
volver a cargar el switch. Escriba no y presione Entrar.

System configuration has been modified. Save? [yes/no]: no
Paso 6: Omita el didlogo de configuracién inicial.

Una vez que se vuelve a cargar el switch, debe ver una peticion de entrada del didlogo de
configuracion inicial. Escriba no en la peticion de entrada y presione Entrar.

Would you like to enter the inifial configuration dialog? [yes/no]: no
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Switch>

5. Resultados

a. Silainterfaz GO/1 se mostrara administrativamente inactiva, ;qué comando de configuraciéon de
interfaz usaria para activar la interfaze

b. sQué ocurriria si hubiera configurado incorrectamente la interfaz G0O/1 en el router con una
direccion IP 192.168.1.22

6. Conclusiones

Tanto los Switches como los routers requieren ser configurados para obtener el mejor rendimiento posible
de acuerdo a la topologia de red que se requiera.

7. Sugerenciasy /o recomendaciones
Revisar en la plataforma de CISCO NetAcad el tema referente a : Exploracion de las caracteristicas
fisicas del router

8. Referencias bibliogrdficas consultadas y/o enlaces recomendados:
Cisco NetWorking Academy. Switching y routing CCNA: Introduccidn a redes.
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Guia de prdctica N° 11

Uso de Wireshark para examinar una captura de UDP y DNS

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la practica):
Al finalizar el laboratorio el estudiante podrd:
e Registrar la informacién de configuracion IP de una PC
e  Utilizar Wireshark para capturar consultas y respuestas DNS
e Analizar los paquetes DNS o UDP capturados

2. Fundamento Tedrico

Si alguna vez usé Internet, usd el Sistema de nombres de dominios (DNS). El DNS es una red distribuida de
servidores que traduce nombres de dominio faciles de usar, como www.google.com, en una direccién IP.
Cuando escribe el URL de un sitio Web en el explorador, la PC realiza una consulta DNS a la direccién IP del
servidor DNS. La consulta del servidor DNS de la PC y la respuesta del servidor DNS utilizan el protocolo de
datagramas de usuario (UDP) como el protocolo de la capa de fransporte. UDP opera sin conexidén y no
requiere una configuracion de sesién como TCP. Las consultas y respuestas DNS son muy pequeias y no
requieren la sobrecarga de TCP.

En esta prdactica de laboratorio, se comunicard con un servidor DNS enviando una consulta DNS mediante
el protocolo de transporte UDP. Utilizard Wireshark para examinar los intercambios de consultas y respuestas
DNS con el servidor de nombres.

3. Equipos, Materiales y Reactivos

1 PC (Windows 7, Vista o XP con acceso al simbolo del sistema, acceso a Internet y Wireshark
instalado)

4. Procedimientos:
Topologia:

Gateway
predeterminado

Internet

Parte 1: Registrar la informacion de configuracion IP de la PC

En la parte 1, utilizard el comando ipconfig /all en la PC local para buscar y registrar las direcciones MAC
e IP de la tarjeta de interfaz de red (NIC) de la PC, la direccién IP del gateway predeterminado
especificado y la direccidn IP del servidor DNS especificada para la PC. Registre esta informacioén en la
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tabla proporcionada. La informacidn se utilizard en las partes siguientes de esta prdctica de laboratorio
con andlisis de paqguetes.

Direccion IP

Direccion MAC

Direccion IP de la puerta de
enlace predeterminada

Direccion IP del servidor DNS

Part 119557697: Utilizar Wireshark para capturar consultas y respuestas DNS

En la parte 2, configurard Wireshark para capturar paquetes de consultas y respuestas DNS para
demostrar el uso del protocolo de fransporte UDP mientras se comunica con un servidor DNS.

a. Haga clic en el botdn Inicio de Windows y navegue hasta el programa Wireshark.

Nota: si Wireshark adn no estd instalado, se puede descargar de
http://www.wireshark.org/download.html.

b. Seleccione unainterfaz para que Wireshark capture paquetes. Utilice Interface List (Lista de
interfaces) para elegir la interfaz asociada a las direcciones IP y de confrol de acceso al medio
(MAC) registradas de la PC en la parte 1.

c. Después de seleccionar la interfaz deseada, haga clic en Start (Comenzar) para capturar los
paqguetes.

d. Abra un explorador Web y escriba www.google.com. Presione Enfrar para continuar.
e. Haga clic en Stop (Detener) para detener la captura de Wireshark cuando vea la pdgina de inicio de
Google.

Parte 2: Analizar los paquetes DNS o UDP capturados

En la parte 3, examinard los paquetes UDP que se generaron al comunicarse con un servidor DNS para
las direcciones IP para www.google.com.

Step 2: Fillrar paquetes DNS

a. Enlaventana principal de Wireshark, escriba dns en el drea de entrada de la barra de
herramientas Filter (Filfrar). Haga clic en Apply (Aplicar) o presione Enfrar.

Nota: si no ve resultados después de aplicar el filtro DNS, cierre el explorador Web vy, en la ventana
del simbolo del sistema, escriba ipconfig /flushdns para eliminar todos los resultados anteriores del
DNS. Reinicie la captura de Wireshark y repita las instrucciones de la parte 2b a la parte 2e. Si el
problema no se resuelve, en la ventana del simbolo del sistema, puede escribir nslookup
www.google.com como alternativa para el explorador Web.

.« Capturing from Intel(R) 82577LM Gigabit Network Connection: \Device\NPF_{6179E093-A447-4EC8-B1DF-5E22D0BAGF63}  [Wireshark 110 [ = | &) |25
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

ee AN BERXR AT S Qe B @Dm%| 8

Filter: | dns Expression... Clear Apply Save
No Time Source Destination Protocol Length _Info
41.613556000 192.168.1.11 192.168.1.1  DNs 74 standard query OX3f76 A wew.google.com
51.624376000 192.168.1.1  192.168.1.11 DNs 290 Standard query response 0x3f76 A 74.125..
47 2.180985000 192.168.1.11 192.168.1.1  DNS 75 Standard query Ox6bdc A plus.google. com
48 2.181866000 192.168.1.11 192.168.1.1  DNS 75 Standard query 0x318f A maps.google. com

49 2.182440000 192.168.1.11 192.168.1.1  DNS 75 standard query Ox5d4f A play.google.com -
m B

@ Frame 4: 74 byTes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

® Ethernet II, Src: HonHaiPr_be:l5:63 (90:4c:eS:be:15:63), DST: Netgear_99:c5:72 (30:46:92:99:¢5:72)
® Internet Protocol Version 4, src: 192.168.1.11 (192.168.1.11), pst: 192.168.1.1 (192.168.1.1)

® User Datagram Protocol, Src Port: 52110 (52110), Dst Port: domain (53)

@ Domain Name system (query)

0000 30 46 92 99 c5 72 90 4c e5 be 15 63 08 00 45 00
0010 00 3c 40 9f 00 00 80 11 76 b5 c0 a8 01 0b c0 a8
0020 01 01 cb 8 00 35 00 28 e2 5f 3f 76 01 00 00 OL
0030 00 00 00 00 00 00 0% 77 77 77 06 67 6f 6 67 6C
0040 65 03 63 6f 6d 00 00 01 00 01

© B Microsoft: \Device\NPF_{853821E3-ACB7-40... | Packets: 630 Displayed: 40 ... | Profile: Default
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Step 3:
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En el panel de la lista de paquetes (seccidn superior) de la ventana principal, ubique el paquete
que incluye “standard query"” (consulta estdndar) y *A www.google.com”. Vea la trama 4, por
ejemplo.

Examinar el segmento UDP mediante una consulta DNS

Examine UDP mediante una consulta DNS para www.google.com segun lo capturado por Wireshark.
En este ejemplo, estd seleccionada la trama 4 de la captura de Wireshark en la lista de paquetes para
su andlisis. Los protocolos en esta consulta se muestran en el panel de detalles del paquete (seccién
media) de la ventana principal. Las entradas del protocolo estdn resaltadas en gris.

£
)
£

Frame 4: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
Ethernet II, Src: HonHaiPr_be:15:63 (90:4c:e5:be:15:63), Dst: Metgear_99:c5:72 (30:46:9a3:99:c5:72)
Internet Protocol version 4, Src: 192.168.1.11 (192.168.1.11), Dst: 192.168.1.1 (192.168.1.1)
User Datagram Protocol, Src Port: 52110 (52110), Dst Port: domain (53)
Source port: 52110 (52110)
Destination port: domain (53)
Length: 40
4 Checksum: 0Oxe25f [validation disabled]
Domain Name System (query)

a. En el panel de detalles del paquete, la frama 4 tenia 74 bytes de datos en el cable, tal como se
muestra en la primera linea. Esta es la cantidad de bytes para enviar una consulta DNS a un
servidor de nombres que solicita direcciones IP de www.google.com.

b. Enlalinea Ethernet Il, se muestran las direcciones MAC de origen y destino. La direccién MAC de
origen proviene de la PC local, ya que esta origind la consulta DNS. La direccién MAC de destino
proviene del gateway predeterminado, dado que esta es la Ultima parada antes de que la consulta
abandone lared local.
sLa direccidon MAC de origen es la misma que la que se registrd en la parte 1 para la PC local?

c. EnlalineaInternet Protocol Version 4 (Protocolo de Internet version 4), la captura de Wireshark de
paguetes IP indica que la direccidén IP de origen de esta consulta DNS es 192.168.1.11 y la
direccidn IP de destino es 192.168.1.1. En este ejemplo, la direccidén de destino es el gateway
predeterminado. El router es el gateway predeterminado en esta red.
sPuede emparejar las direcciones IP y MAC para los dispositivos de origen y destino?

Dispositivo Direccion IP Direcciéon MAC
PC local
Gateway
predeterminado

El paquete y el encabezado IP encapsulan el segmento UDP. El segmento UDP contiene la
consulta DNS como los datos.

Un encabezado UDP solo tiene cuatro campos: source port (puerto de origen), destination port
(puerto de destino), length (longitud) y checksum. Cada campo en el encabezado UDP es de
solo 16 bits, como se ilustra a continuacion.

SEGMENTO UDP

o 16 3
PUERTO DE ORIGEN UDP PUERTO DE DESTINO UDP
LONGITUD DE MENSAJE UDP CHECKSUM DE UDP
DATOS
DATOS ..
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Amplie el protocolo de datagramas de usuario en el panel de detalles del paguete haciendo clic
en el signo mds (+). Observe que hay solo cuatro campos. El nUmero de puerto de origen en este
ejemplo es 52110. La PC local generd el puerto de origen aleatoriamente utilizando los nUmeros
de puerto que no estdn reservados. El puerto de destino es 53. El puerto 53 es un puerto conocido
reservado para ser utilizado con DNS. En el puerto 53, los servidores DNS escuchan las consultas
DNS de los clientes.

= User Datagram Protocol, Src Port: 52110 (52110), Dst Port: domain (53)
source port: 52110 (52110)
pDestination port: domain (53)
Length: 40
= Checksum: Oxe25f [validation disabled]
[Good checksum: False]
[Bad Checksum: False]

En este ejemplo, la longitud de este segmento UDP es de 40 bytes. De los 40 bytes, 8 bytes se
utilizan como encabezado. Los ofros 32 bytes los utilizan los datos de la consulta DNS. Estos

32 bytes estdn resaltados en la ilustracién siguiente en el panel de bytes del paquete (seccidn
inferior) de la ventana principal de Wireshark.

Response In: §
Transaction ID: 0x3f76
Flags: 0x0100 standard query
questions: 1 E
Answer RRs: 0
Authority RRs: 0
Additional RRs: 0
B Queries
= www.google.com: type A, class IN

Name: www.google.com

Type: A (Host address)

Class: IN (Ox0001) -
< i »
0000 30 46 9a 99 ¢5 72 90 4c e5 be 15 63 08 00 45 00
0010 00 3c 40 9f 00 00 80 11 76 b5 cO a8 01 Ob cO a8
0020 01 01 cb Be 00 35 00 28 e2 5T ERiECTNCTNT
LvE{VRNO0 00 00 00 00 00 03 77 77 77 06 67 6f 6f 67 6
LLEIEGS 03 63 6f 6d 00 00 01 00 01

El valor de checksum se usa para determinar la integridad del paquete después de haber
afravesado Internet.

El encabezado UDP tiene una sobrecarga baja, porque UDP no tiene campos asociados con el
protocolo de enlace de fres vias en TCP. Cualquier problema de confiabilidad de transferencia
de datos que ocurra debe solucionarse en la capa de aplicacion.

Registre los resultados de Wireshark en la tabla siguiente:

Tamano de trama

Direccién MAC de origen

Direccion MAC de destino

Direccion IP de origen

Direccién IP de destino

Puerto de origen

Puerto de destino

sLa direccién IP de origen es la misma que la direccion IP de la PC local registrada en la parte 12

sLa direccién IP de destino es la misma que el gateway predeterminado que se registrd en la
parte 1¢

Step 4: Examinar el UDP usando la respuesta DNS

En este paso, examinard el paquete de respuesta DNS vy verificard que este también utilice UDP.

a. Eneste ejemplo, la trama 5 es el pagquete de respuesta DNS correspondiente. Observe que la
cantidad de bytes en el cable es 290 bytes. Es un paguete mds grande con respecto al paquete
de consulta DNS.
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Filter: | dns |2|Expresswon... Clear Apply Save
Mo. Time Source Destination Protocol  Length  Infe -
4 1.613556000 192.168.1.11 1982.168.1.1 DNS 74 standard query 0x3f76 A www.google.com —
51.624376000 192.168.1.1 192.168.1.11 DNs 290 standard query response O0x3f76 A 74.12]
47 2.180985000 192.168.1.11 192.168.1.1 DNS 75 standard gquery Oxébdc A plus.google.con
48 2.181866000 192.168.1.11 102.168.1.1 DNS 75 standard query O0x318f A maps.google.con
49 2.182440000 192.168.1.11 192.168.1.1 DNS 75 standard query Ox5d4f A play.google.con -
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[ | 3

Frame 5: 290 bytes on wire (2320 bits), 290 bytes captured (2320 bits) on interface 0
Ethernet II, Src: Netgear_99:c5:72 (30:46:9a:99:c5:72), Dst: HonHaiPr_be:15:63 (90:4c:e5:be:15:63)
Internet Protocol version 4, Src: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.11 (192.168.1.11)
User Datagram Protocol, 5rc Port: domain (53), Dst Port: 52110 (52110)
Source port: domain (53)
Destination port: 52110 (52110)
Length: 236
= Checksum: Oxcdca [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
Domain Name System (response)

OE BB

En la trama Ethernet Il para la respuesta DNS, 3de qué dispositivo proviene la direccién MAC de

origen y de qué dispositivo proviene la direccién MAC de destino?

Observe las direcciones IP de origen y destino en el paquete IP. sCudl es la direccidn IP de
destino? 3Cudl es la direccién IP de origen?

Direccion IP de destino:

Direccidn IP de origen:

3Qué ocurrié con los roles de origen y destino para el host local y el gateway predeterminado?

En el segmento UDP, el rol de los nUmeros de puerto también se invirtid. El nUmero de puerto de

destino es 52110. El nUmero de puerto 52110 es el mismo puerto que el que generd la PC local
cuando se envid la consulta DNS al servidor DNS. La PC local escucha una respuesta DNS en este

puerto.

El nUmero de puerto de origen es 53. El servidor DNS escucha una consulta DNS en el puerto 53 y
luego envia una respuesta DNS con un nUmero de puerto de origen 53 de vuelta a quien originé la

consulta DNS.

Cuando la respuesta DNS esté expandida, observe las direcciones IP resueltas para
www.google.com en la seccidon Answers (Respuestas).

El User Datagram Protocol, Src Port: domain (53), Dst Port: 52110 (52110)
source port: domain (53)
Destination port: 52110 (52110)
Length: 256
B Checksum: Oxcdca [validation disabled]
[Good Checksum: False]
[Bad Checksum: False]
Reguest In: 4
[Time: 0.010820000 seconds]
Transaction ID: 0x3f76
Flags: 0x8180 Standard query response, No error
questions: 1
Answer RRs: 5
Authority RRs: 4
additional RRs: 4
Queries

o=®

ANSwers

www. google.
www. google.
www. google.
www. google.
www. google.

authoritative

google. com:

com:
com:
com:
com:
com:

Type
Type
Type
Type
Type

cl
cl
cl
cl
cl

nameservers

Type

NS,

class

ass IN, addr
ass IN,
ass IN,
ass IN,

ass IN,

.125.
addr 74.
addr 74.
addr 74.
addr 74.

125.
125.
125.
125.

com

227.
227.
227.
227.
227.

IN,

nsl.google.

84
80
81
82
83

class
class
class

google. com:
google. com: type
google. com: type
additional records

NS,
NS,
NS,

IN,
IN,
IN,

Type

ns2.google.
ns3.google.
ns4.google.

com
com
com

HEEHBH

5. Resultados

nsl.google.
ns2.google.
ns3.google.
ns4.google.

com:
com:
com:
com:

type
type
type
type

A,
A,
A,
A,

class 1IN,
class 1IN,
class 1IN,
class 1IN,

addr
addr
addr
addr

216.239.
216.239.
216.239.
216.239.

32.
34.
36.
38.

5Cudles son los beneficios de utilizar UDP en lugar de TCP como protocolo de fransporte para DNS2
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6. Conclusiones

Al establecer una comunicacién con un servidor de Internet, lo primero que sucede es se consultard a un
servidor DNS enviando una consulta DNS mediante el protocolo de transporte UDP.
Esta consulta puede ser facilmente interceptada y por ende también modificada.

7. Sugerenciasy /o recomendaciones

Revisar en la plataforma de CISCO NetAcad el tema referente a: Uso de Wireshark para examinar
capturas de FTP y TFTP.

8. Referencias bibliograficas consultadas y/o enlaces recomendados
. Cisco NetWorking Academy. Switching y routing CCNA: Introduccidn a redes.
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Guia de prdctica N° 12

Identificacion de direcciones IPv4

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la practica):

Al finalizar el laboratorio el estudiante podrd:
Identfificar direcciones IPv4
Clasificar direcciones IPv4

2. Fundamento Tedrico

El direccionamiento es una funcién importante de los protocolos de la capa de red, porque permite la
comunicaciéon de datos entre hosts en la misma red o en redes diferentes. En esta prdctica de laboratorio,
examinard la estructura de las direcciones del protocolo de Internet version 4 (IPv4). Identificard los diversos
tipos de direcciones IPv4 y los componentes que ayudan a formar la direccion, como la porcién de red, la
porcidén de host y la mdscara de subred. Entre los tipos de direcciones que se abarcan, se incluyen las
siguientes: publica, privada, unicast y multicast.

3. Equipos, Materiales y Reactivos
e 1 PC con acceso alInternet

[ )
4. Procedimientos:

Parte 1: Identificar direcciones IPv4

En la parte 1, se le proporcionardn varios ejemplos de direcciones IPv4, y deberd completar las tablas con
la informacién apropiada.

Paso 1:  Analizar la tabla que se muestra a continuacion e identificar la porcidn de red y la porcion de
host de las direcciones IPv4 dadas

En las dos primeras filas, se muestran ejemplos de la forma en que debe completarse la tabla.
Referencias para la tabla:
e N =los 8 bits de un octeto estdn en la porcién de red de la direccién
e n=un bit enla porcidon de red de la direccién
e H=los 8 bits de un octeto estdn en la porcidén de host de la direccién

e h=un bit enla porcién de host de la direcciéon
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Red/host

N, n =red Mascara de
Direccion/prefijo IP H. h = host subred Direccion de red
192.168.10.10/24 N.N.N.H 255.255.255.0 192.168.10.0
10.101.99.17/23 N.N.nnnnnnnh.H 255.255.254.0 10.101.98.0

209.165.200.227/27
172.31.45.252/24
10.1.8.200/26
172.16.117.77/20
10.1.1.101/25
209.165.202.140/27
192.168.28.45/28

Paso 2:  Analizar la tabla siguiente e indicar el rango de direcciones de host y de broadcast, dado un
par de mdscara de red y prefijo

En la primera fila, se muestra un ejemplo de cémo se debe completar.

Primera direccién Ultima direccién Direccién de
Direccion/prefijo IP de host de host broadcast
192.168.10.10/24 192.168.10.1 192.168.10.254 192.168.10.255
10.101.99.17/23
209.165.200.227/27
172.31.45.252/24
10.1.8.200/26
172.16.117.77/20
10.1.1.101/25
209.165.202.140/27
192.168.28.45/28

Parte 2: Clasificar direcciones IPv4
En la parte 2, identificard y clasificard varios ejemplos de direcciones IPv4.
Paso 1:  Analizar la tabla siguiente e identificar el tipo de direccién (direccién de red, de host, multicast
o broadcast)

En la primera fila, se muestra un ejemplo de cdmo se debe completar.

Direccion IP Mdscara de subred Tipo de direccién
10.1.1.1 255.255.255.252 direcciones
192.168.33.63 255.255.255.192
239.192.1.100 255.252.0.0
172.25.12.52 255.255.255.0
10.255.0.0 255.0.0.0
172.16.128.48 255.255.255.240
209.165.202.159 255.255.255.224
172.16.0.255 255.255.0.0
224.10.1.11 255.255.255.0

Paso 2:  Analizar la tabla siguiente e identificar la direcciéon como publica o privada

Direccion/prefijo IP PuUblica o privada
209.165.201.30/27
192.168.255.253/24

10.100.11.103/16
172.30.1.100/28
192.31.7.11/24
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172.20.18.150/22

128.107.10.1/16

192.135.250.10/24

64.104.0.11/16

Paso 3:  Analizar la tabla siguiente e identificar si el par direccion/prefijo es una direccion de host vdlida

Direccion/prefijo IP

¢La direccién de host
es vdlida?

Motivo

127.1.0.10/24

172.16.255.0/16

241.19.10.100/24

192.168.0.254/24

192.31.7.255/24

64.102.255.255/14

224.0.0.5/16

10.0.255.255/8

198.133.219.8/24

5. Resultados

sPor qué debemos seguir estudiando y aprendiendo sobre el direccionamiento IPv4 si el espacio de
direcciones IPv4 disponible estd agotado?

6. Conclusiones

Toda direccién de red IP esta conformada por dos componentes direccidn de red y direccidn de Host, la
direcciéon de red se delimita mediante la mdscara de red.

7. Sugerenciasy /o recomendaciones

8. Referencias bibliograficas consultadas y/o enlaces recomendados
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Guia de prdctica N° 13

Division de red en subredes

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propdsito /Objetivo (de la practica):
Al finalizar el laboratorio el estudiante podrd:

e Determinar la cantidad de subredes.

e Disenar un esquema de direccionamiento adecuado.

e Asignar direcciones y pares de mascaras de subred a las interfaces del dispositivo.

e Examinar el uso del espacio de direcciones de red disponible y el crecimiento potencial futuro.

2. Fundamento Tedrico

Ante una topologia de la red, es importante poder determinar la cantidad de subredes necesarias. En esta
préctica de laboratorio, se proporcionardn varias situaciones de topologias, junto con una mdscara y una
direccion de red base. Dividird la direccion de red en subredes y proporcionard un esquema de
direccionamiento IP que admitird la cantidad de subredes que se muestra en el diagrama de topologia.
Deberd determinar la cantidad de bits que se deben tomar prestados, la cantidad de hosts por subred y el
potencial de crecimiento segun lo especificado en las instrucciones.

3. Equipos, Materiales y Reactivos
e 1 Pc son packet tracer instalado.
4. Procedimientos:

Paso 1: Topologia de lared A

En la parte 1, se otorgd la direccidn de red 192.168.10.0/24 a la subred, con la siguiente topologia.
Determine la cantidad de redes necesarias y luego disene un esquema de direccionamiento adecuado.

a. Determine la cantidad de subredes en la topologia de la red A.

i. 3Cudntas subredes hay?
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Complete la siguiente tabla con la informacién de la subred:
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ii. 3Cudntos bits debe tomar prestados para crear la cantidad de subredes
requeridas?

ii. sCudntas direcciones de host utilizables por subred se encuentran en este
esquema de direccionamiento?

iv. sCudl esla mdscara de subred nueva en formato decimal punteado?

v. sCudntas subredes quedan disponibles para usar en el futuro?

Registre la informacién de subred.

NUmero de Direccion de Primera direccién de | Ultima direccién de Direccion de
subred subred host utilizable host utilizable broadcast
0
1
2
3
4
5

5. Topologia de lared B

La topologia de la red de la parte 1 se expandié para admitir el agregado del router R3 y la red
complementaria, como se ilustra en la topologia siguiente. Utilice la direccién de red 192.168.10.0/24
para proporcionar direcciones a los dispositivos de red y luego disene un nuevo esquema de
direccionamiento para admitir el requisito de red adicional.

a.

b.

so/o/o0

B S0/0/0
-~

S0/0/1

Determine la cantidad de subredes en la topologia de la red B.

i. aCudntas subredes hay?

ii. sCudntos bits debe tomar prestados para crear la cantidad de subredes
requeridas?

ii. 2Cudntas direcciones de host utilizables por subred se encuentran en este
esquema de direccionamiento?

iv. 3Cudl esla mdscara de subred nueva en formato decimal punteado?

v. sCudntas subredes quedan disponibles para usar en el futuro?

Registre la informacién de subred.

Complete la siguiente tabla con la informacién de la subred:
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NUmero Direccion de Primera direccién de | Ultima direccién de Direccion de
de subred subred host utilizable host utilizable broadcast
0
1
2
3
4
5
6
7

6. Topologiadelared C

La topologia volvid a cambiar con una LAN nueva agregada al R2 y un enlace redundante entre R1 y R3.
Utilice la direccién de red 192.168.10.0/24 para proporcionar direcciones a los dispositivos de red. También
proporcione un esquema de direcciones IP que admita estos dispositivos adicionales. Para esta topologia,

asigne una s

a.

ubred a cada red.

i. sCudntas subredes hay?

Determine la cantidad de subredes en la topologia de lared C.

ii. sCudntos bits debe tomar prestados para crear la cantidad de subredes

requeridas?

ii. aCudntas direcciones de host utilizables por subred se encuentran en este
esquema de direccionamiento?

iv. sCudl esla mdascara de subred nueva en formato decimal punteado?

v. sCudntas subredes quedan disponibles para usar en el futuro?

b. Registre la informacién de subred.

Complete la siguiente tabla con la informacién de la subred:
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NUmero Direccién de Primera direccién de | Ultima direccién de Direccion de
de subred subred host utilizable host utilizable broadcast

0
1

2
3
4
5

6

7
8
9

10

c. Asignar direcciones a los dispositivos de red en las subredes

i. Complete la siguiente tabla con las direcciones IP y las md&scaras de subred para
las interfaces del router:

Dispositivo Interfaz Direccion IP Mdscara de subred
R1 GigabitEthernet 0/1

Serial 0/0/0

Serial 0/0/1

R2 GigabitEthernet 0/1

Serial 0/0/0

Serial 0/0/1

R3 GigabitEthernet 0/1

Serial 0/0/0

Serial 0/0/1

i. Complete la tabla siguiente con las direcciones IP y las mdscaras de subred para
los dispositivos en la LAN, como se muestra en la topologia.

Gateway
Dispositivo Interfaz Direccion IP Mdscara de subred predeterminado

PC-A NIC
PC-B NIC

S1 VLAN 1
PC-C NIC
PC-D NIC

$2 VLAN 1
PC-E NIC
PC-F NIC

S3 VLAN 1

7. Topologia de lared D

La red se modificé para admitir cambios en la organizacidn. Se utiliza la direccidén de red
192.168.10.0/24 para proporcionar las direcciones en la red.
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$0/0/0

a. Determine la cantidad de subredes en la topologia de la red D.

i. sCudntas subredes hay?

ii. sCudntos bits debe tomar prestados para crear la cantidad de subredes
requeridas?

ii. sCudntas direcciones de host utilizables por subred se encuentran en este
esquema de direccionamiento?

iv. 3Cudl esla mdscara de subred nueva en formato decimal punteado?

v. sCudntas subredes quedan disponibles para usar en el futuro?

b. Registre la informacién de subred.

Complete la siguiente tabla con la informacién de la subred.
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NUmero
de subred

Direccion de
subred

Primera direccién de
host utilizable

Ultima direccién de
host utilizable

Direccion de
broadcast

Zlo|v|® N 0|~ w (M= |0

.
N

—
w

14

15

16

17

8. Topologia de lared E

La organizacién tiene una direccidén de red 172.16.128.0/17 que se dividird como se ilustra en la
topologia siguiente. Debe elegir un esquema de direccionamiento que pueda admitir la cantidad de

redes y hosts en la topologia.

1750 Hosts

a. Determine la cantidad de subredes en la topologia de la red E.

i. sCudntas subredes hay?

i. sCudntos bits debe tomar prestados para crear la cantidad de subredes

requeridas?

ii. Cudntas direcciones de host utilizables por subred se encuentran en este
esquema de direccionamiento?

iv. 3Cudl esla mdscara de subred nueva en formato decimal punteado?

v. 3Cudntas subredes quedan disponibles para usar en el futuro?
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b. Registre la informacién de subred.

Complete la siguiente tabla con la informacién de la subred:

NUmero Direccién de Primera direccién de | Ultima direccién de Direccion de
de subred subred host utilizable host utilizable broadcast

Zlo|v|® N0 |hw(M|= |0

.
N

—
w

i
H

—
(3,

-
o~

—
~N

c. Asignar direcciones a los dispositivos de red en las subredes

i. Complete la siguiente tabla con las direcciones IP y las mdscaras de subred para
las interfaces del router:

Dispositivo Interfaz Direccién IP Mascara de subred
R1 GigabitEthernet 0/0

GigabitEthernet 0/1
Serial 0/0/0
Serial 0/0/1

R2 GigabitEthernet 0/0

GigabitEthernet 0/1
Serial 0/0/0
Serial 0/0/1

R3 GigabitEthernet 0/0

GigabitEthernet 0/1
Serial 0/0/0
Serial 0/0/1

9. Resultados
a. 3Qué informacion es necesaria cuando debe determinar un esquema de direccionamiento

adecuado para una red?

b. Una vez asignadas las subredes, gse ufilizardn todas las direcciones de host en cada subred?

10. Conclusiones
Para efectuar la subdivisidon de redes se puede tomar un bit de la porcidon de host, cada bit prestado

supone una divisién en dos de la red original.
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11. Sugerencias y /o recomendaciones

Revisar en la plataforma de CISCO NetAcad el tema referente a : 9.0.1.2 Call Me!

Referencias bibliograficas consultadas y/o enlaces recomendados:

. Cisco NetWorking Academy. Switching y routing CCNA: Introduccidn a redes.
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Guia de prdctica N° 14

Implementacion de un esquema de direccionamiento IPv4 en subredes

Seccién Docente: Pedro Yuri Marquez Solis

Fecha ST SUNRY RN Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propésito /Objetivo (de la practica):
Al finalizar el laboratorio el estudiante podrd:
o Disenar un esquema de divisién en subredes
o Configurar los dispositivos
o Probarlaredy resolver los problemas encontrados

2. Fundamento Teérico

En esta prdctica de laboratorio, a partir de una sola direccién de red y una mdscara de red, dividird la red
en varias subredes. El esquema de division en subredes se basard en la cantidad de equipos host necesarios
en cada subred, asi como en otras consideraciones de redes, como la futura expansién de hosts de la red.

Después de crear un esquema de division en subredes y completar el diagrama de red con las direcciones
IP de hosts e interfaces, configurard las PC host y las interfaces del router, incluidas las interfaces loopback.
Las interfaces loopback se crean para simular LAN adicionales conectadas al router R1.

Una vez configurados los dispositivos de red y las PC host, utilizard el comando ping para probar la conectividad
dered.

3. Equipos, Materiales y Reactivos
e 1 router (Cisco 1941 con Cisco IOS, versidon 15.2(4)M3, imagen universal o similar)
e 1 switch (Cisco 2960 con Cisco IOS, versidon 15.0(2), imagen lanbasek9 o similar)
e 2PC (Windows 7, Vista o XP con un programa de emulacién de terminal, por ejemplo, Tera Term)
e Cables de consola para configurar los dispositivos Cisco IOS mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia.

4. Procedimientos:

Parte 1: Disefiar un esquema de division en subredes

Paso 1:  Crear un esquema de division en subredes que cumpla con la cantidad requerida de subredes
y de direcciones de host

En esta situacion, usted es un administrador de red para una pequena subdivisidon de una compania
mdas grande. Debe crear varias subredes a partir del espacio de direcciones de red 192.168.0.0/24
para cumplir los siguientes requisitos:

e La primera subred es la red de los empleados. Necesita un minimo de 25 direcciones IP de host.
e Lasegunda subred es lared de administracion. Necesita un minimo de 10 direcciones IP.

uvcontinental.edu.pe | 105



Gestion Curricular

e Laterceray la cuarta subredes estdn reservadas como redes virtuales en las interfaces virtuales
del router loopback 0 y loopback 1. Estas interfaces virtuales del router simulan LAN conectadas all

RT1.

¢ También necesita dos subredes adicionales sin utilizar para la futura expansién de la red.

Nota: no se usardn mdscaras de subred de longitud variable. Todas las mdscaras de subred de los
dispositivos tendrdn la misma longitud.

Responda las siguientes preguntas para poder crear un esquema de divisidn en subredes que cumpla
con los requisitos de red mencionados:

—_

)

2)

5Cudntas direcciones de host se necesitan en la subred requerida mds grande?

2Cudl es la cantidad minima de subredes necesaria?

La red que se le asignd para la division en subredes es 192.168.0.0/24. sCémo es la mdscara
de subred /24 en formato binario?

La mdscara de subred consta de dos partes: la porcidon de red y la porcidon de host. En sistema
binario, esto se representa mediante unos y ceros en la mdscara de subred.

En la mdscara de red, ;qué representan los unos?

En la mdscara de red, 3qué representan los ceros?

Para dividir una red en subredes, los bits de la porcidon de host de la mdscara de red original
cambian por bits de subred. La cantidad de bits de subred define la cantidad de subredes.
Dada cada una de las posibles mdscaras de subred presentadas a continuacion en formato
binario, scudntas subredes y cudntos hosts se crean en cada ejemplo?

Sugerencia: recuerde que la cantidad de bits de host (en potencia de 2) define la cantfidad
de hosts por subred (menos 2), y que la cantfidad de bits de subred (en potencia de 2) define
la cantidad de subredes. Los bits de subred (representados en negrita) son los bits que se
tomaron prestados mds alld de la mdscara de red original /24. /24 es la notacidn de prefijo de
barra y corresponde a la mdscara decimal punteada 255.255.255.0.

(/25) 1111111 1.11111111.11111111.10000000

Equivalente decimal punteado de la mdscara de subred:
sCantidad de subredes? 3Cantidad de hosts?
(/26) 11111111111 11111.11111111.11000000

Equivalente decimal punteado de la mdscara de subred:
sCantidad de subredes? s3Cantidad de hosts?
(/27) 11111111011 11111.11111111.11100000

Equivalente decimal punteado de la mdscara de subred:
sCantidad de subredes? s3Cantidad de hosts?
(/28) 11111111111 11111.11111111.11110000

Equivalente decimal punteado de la mdscara de subred:
sCantidad de subredes? sCantidad de hosts2
(/22) 1111111101111 111.11111111.11111000

Equivalente decimal punteado de la mdscara de subred:
sCantidad de subredes? sCantidad de hosts?
(/30) TTTTT111.11111111.11111111.11111100

Equivalente decimal punteado de la mdscara de subred:
sCantidad de subredes? sCantidad de hosts?

Sobre la base de sus respuestas, squé mdscaras de subred cumplen con la cantidad minima
requerida de direcciones de host?2

Sobre la base de sus respuestas, squé mdscaras de subred cumplen con la cantidad minima
requerida de subredes?
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8) Sobre la base de sus respuestas, 3qué mdascara de subred cumple con la cantidad minima
requerida de hosts y también con la cantidad minima requerida de subredes?

9) Cuando haya determinado qué mdscara de subred cumple con todos los requisitos de red
mencionados, derivard cada una de las subredes a partir de la direccién de red original.
Indigue las subredes desde la primera hasta la Ultima a continuacion. Recuerde que la
primera subred es 192.168.0.0, con la mdscara de subred recién adquirida.

Direccién de subred Prefiio  Mdscara de subred (decimal punteada)

/
/
/
/
/
/
/
/
/
/
/

Paso 2: Completar el diagrama para mostrar dénde se aplicardn las direcciones IP de host

En las lineas siguientes, complete las direcciones IP y las mdscaras de subred en notacién de prefijo de
barra. En el router, utilice la primera direccidon utilizable en cada subred para cada una de las
interfaces: Gigabit Ethernet 0/0, Gigabit Ethernet 0/1, loopback 0 y loopback 1. Complete una
direccion IP para la PC-Ay la PC-B. También infroduzca esta informacidn en la tabla de
direccionamiento de la pdgina 1.

Parte 2: Configurar los dispositivos

En la parte 2, establecerd la topologia de la red y configurard los pardmetros bdsicos en las PC y el
router, como las direcciones IP de la interfaz Gigabit Ethernet del router y las direcciones IP, las
mascaras de subred y los gateways predeterminados de las PC. Consulte la tabla de
direccionamiento para obtener los nombres e informacion de direccidn de los dispositivos.

Nota: en el apéndice A, se proporcionan detalles de configuracién para los pasos de la parte 2. Antes
de consultar el apéndice A, intente completar la parte 2.

Paso 1:  Configurar el router.
Ingrese al modo EXEC privilegiado vy, luego, al modo de configuracién global.
Asigne R1 como nombre de host para el router.

Configure las interfaces G0/0 y GO/1 con direcciones IP y mdscaras de subred vy, luego, habilitelas.

g o0 o o

Las interfaces loopback se crean para simular LAN adicionales en el router R1. Configure las
interfaces loopback con direcciones IP y mdscaras de subred. Una vez que se crean, las interfaces
loopback se habilitan de manera predeterminada. (Para crear las direcciones de loopback,
infroduzca el comando interface loopback 0 en el modo de configuracién global).
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Nota: si lo deseaq, puede crear varios loopbacks adicionales para probar con diferentes esquemas
de direccionamiento.

e. Guarde la configuracién en ejecucion en el archivo de configuracion de inicio.

Paso 2:  Configure las interfaces de la PC.

a. Configure la direccion IP, la mdscara de subred y las configuraciones de gateway predeterminado en

la PC-A.
b. Configure la direccién IP, la mdscara de subred y las configuraciones de gateway predeterminado en
la PC-B.
Parte 3: Probar la red y resolver los problemas encontrados

En la parte 3, utilizard el comando ping para probar la conectividad de red.

a. Pruebe sila PC-A puede comunicarse con el gateway predeterminado. En la PC-A, abra un simbolo
del sistema y haga ping a la direccién IP de la interfaz Gigabit Ethernet 0/1 del router. ;Obtiene una
respuesta?

b. Pruebe sila PC-B puede comunicarse con el gateway predeterminado. En la PC-B, abra un simbolo
del sistema y haga ping a la direccién IP de la interfaz Gigabit Ethernet 0/0 del router. ;Obtiene una
respuesta?

c. Pruebe sila PC-A puede comunicarse con la PC-B. En la PC-A, abra un simbolo del sistema y haga
ping a la direccién IP de la PC-B. 3 Obtiene una respuesta?

d. Sialguna de sus respuestas a las preguntas anteriores fue negativa, debe revisar todas las
configuraciones de direccién IP y mdscara de subred, y asegurarse de que los gateways
predeterminados estén configurados correctamente en la PC-Ay la PC-B.

e. Siverifica que todas las configuraciones son correctas y aun no puede hacer ping correctamente,
hay algunos otros factores que pueden bloquear los pings de ICMP. En Windows, en la PC-Ay la PC-
B, asegurese de que el Firewall de Windows esté desactivado para las redes de trabajo, doméstica y
publica.

Experimente configurando a propdsito la direccién del gateway de manera incorrecta en la PC-A
como 10.0.0.1. sQué sucede cuando intenta hacer ping de la PC-B a la PC-A2 3Recibe una
respuesta?
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Resumen de interfaces del router

Modelo de router Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 Serial 0/0/1
(S0/0/0) (S0/0/1)
1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)
2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/1/0 Serial 0/1/1
(S0/1/0) (S0/1/1)
2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) Serial 0/0/0 Serial 0/0/1
(S0/0/0) (S0/0/1)
2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 Serial 0/0/1
(G0/0) (GO/1) (S0/0/0) (S0/0/1)

Nota: para conocer la configuracidn del router, observe las interfaces a fin de identificar el tipo de router y cudntas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de tfodas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun ofro tipo de interfaz, si bien puede hacer interfaces
de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de Cisco IOS para representar la interfaz.

Detalles de configuracion para los pasos de la parte 2

Paso 5:  Configurar el router.

a. Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.

Router> enable
Router#

b. Entre al modo de configuracion.

Router# conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

c. Asigne un nombre de dispositivo al router.

Router(config)# hostname R1
R1(config)#

d. Configure las interfaces G0/0 y GO/1 con direcciones IP y mdascaras de subred, y habilitelas.

R1(config)# interfface g0/0
R1(config-if)# ip address <ip address> <subnet mask>
R1(config-if)# no shutdown
R1(config-if)# interface g0/1
R1(config-if)# ip address <ip address> <subnet mask>
R1(config-if)# no shutdown
e. Lasinterfaces loopback se crean para simular LAN adicionales fuera del router R1. Configure las
interfaces loopback con direcciones IP y mdscaras de subred. Cuando se crean, las interfaces
loopback se habilitan de manera predeterminada.
R1(config)# interface loopback 0
R1(config-if) # ip address <ip address> <subnet mask>
R1(config-if)# interface loopback 1
R1(config-if)# ip address <ip address> <subnet mask>
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R1(config-if)# end
f.  Guarde la configuracién en ejecucion en el archivo de configuraciéon de inicio.
R1# copy running-config startup-config
Paso 6:  Configure las interfaces de la PC.

a. Configure la direccidn IP, la mdscara de subred y las configuraciones de gateway predeterminado en
la PC-A.

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) ?

General |

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

Obtener una direccién IP automaticamente

(@ Usar la siguiente direccién IP:

Direccién IP: 192 .168 . 0 . 34
Mascara de subred: 255.,255.255. 0
Puerta de enlace predeterminada: 192 .168. 0 . 33

b. Configure la direccién IP, la mdscara de subred y las configuraciones de gateway predeterminado en
la PC-B.

Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) ?

General

Puede hacer que la configuracién IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuracion IP
apropiada.

Obtener una direccion IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccién IP: 192.168. 0 . 2
Méscara de subred: 255 . 255 . 255 . 224
Puerta de enlace predeterminada: 192,168, 0 . 1

5. Resultados
Dividir una red grande en subredes mds pequenas brinda mayor flexibilidad y seguridad en el disefio

de redes. Sin embargo, scudles piensa que son algunas en las desventajas cuando las subredes estdn
limitadas a tener el mismo tamano?

sPor qué piensa que la direccién IP del gateway o del router es generalmente la primera direccion IP
utilizable en la red?

6. Conclusiones
Antes de afrontar una situacion de configuracién de direcciones de red es importante crear el respectivo
diseno, asi se podrdn evaluar previamente cada uno de los requisitos € implementar el disefo sin mayores
problemas de direccionamiento.

7. Sugerencias y/o recomendaciones

Revisar en la plataforma de CISCO NetAcad el tema referente a : 9.1.4.10 Investigacion de calculadoras
de subredes

8. Referencias bibliograficas consultadas y/o enlaces recomendados

. Cisco NetWorking Academy. Switching y routing CCNA: Introduccidn a redes.
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Guia de prdctica N° 15

Diseino e implementacion de un esquema de direccionamiento VLSM

Seccién Docente: Pedro Yuri Marquez Solis

Fecha Ceeid i e, Duracién: 70 min

Instrucciones: Seguir atentamente las instrucciones que indique el docente

1. Propésito /Obijetivo (de la practica):
Al finalizar el laboratorio el estudiante podrd:
Examinar los requisitos de la red
Disenar el esquema de direcciones VLSM
Cablear y configurar la red IPv4

2. Fundamento Teérico

La mdscara de subred de longitud variable (VLSM) se disend para evitar el desperdicio de direcciones IP.
Con VLSM, una red se divide en subredes y luego se vuelve a dividir en subredes. Este proceso se puede
repetir varias veces para crear subredes de diversos tamafos segin la cantidad de hosts necesarios en
cada subred. El uso eficaz de VLSM requiere la planificacion de direcciones.

En esta prdctica de laboratorio, utilice la direccién de red 172.16.128.0/17 para desarrollar un esquema de
direcciones para la red que se muestra en el diagrama de topologia. VLSM se utiliza para cumplir con los
requisitos de direccionamiento IPv4. Después de disefar el esquema de direcciones VLSM, configurard las
interfaces en los routers con la informacion de direcciones IP correspondiente.

3. Equipos, Materiales y Reactivos

3 routers (Cisco 1941 con software Cisco IOS, versién 15.2(4)M3, imagen universal o comparable)

1 PC (con programa de emulacién de terminal, como Tera Term, para configurar los routers)

Cable de consola para configurar los dispositivos Cisco 10S a través de los puertos de consola

e Cables Ethernet (optativos) y seriales, segun se muestra en la topologia

4. Procedimientos:

Parte 1: Examinar los requisitos de la red

En la parte 1, examinard los requisitos de la red para desarrollar un esquema de direcciones VLSM
para la red que se muestra en el diagrama de topologia utilizando la direccién de red 172.16.128.0/17.

Paso 1: Determinar cudntas direcciones de host y cudntas subredes hay disponibles

3Cudntas direcciones de host hay disponibles en unared /172
2Cudl es la cantidad total de direcciones de host necesarias en el diagrama de topologia?

5Cudntas subredes se necesitan en la topologia de la red?

Paso 2: Determinar la subred mds grande

5Cudl es la descripcion de la subred (p. €j., enlace BR1 GO/1 LAN o BR1-HQ WAN)?2

sCudntas direcciones IP se requieren en la subred mds grande?

2Qué mdscara de subred puede admitir esa cantidad de direcciones de host?
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2Cudntas direcciones de host totales puede admitir esa mdscara de subred?
sPuede dividir la direccién de red 172.16.128.0/17 en subredes para admitir esta subred?

sCudles son las dos direcciones de red que derivarian de esta division en subredes?

Utilice la primera direccidn de red para esta subred.

Paso 3: Determinar la segunda subred mds grande

5Cudl es la descripcion de la subred?

2Cudntas direcciones IP se requieren para la segunda subred mds grande?

2Qué mdscara de subred puede admitir esa cantidad de direcciones de host?

2Cudntas direcciones de host totales puede admitir esa mdscara de subred?
sPuede volver a dividir la subred restante en subredes y ain admitir esta subred?

2Cudles son las dos direcciones de red que derivarian de esta divisién en subredes?

Utilice la primera direccion de red para esta subred.

Paso 4: Determine la siguiente subred mds grande.

5Cudl es la descripcion de la subred?
sCudntas direcciones IP se requieren para la siguiente subred mds grande?

2Qué mdscara de subred puede admitir esa cantidad de direcciones de host?

sCudntas direcciones de host totales puede admitir esa mdscara de subred?
sPuede volver a dividir la subred restante en subredes y aun admitir esta subred?

sCudles son las dos direcciones de red que derivarian de esta division en subredes?

Utilice la primera direccién de red para esta subred.

Paso 5: Determine la siguiente subred mds grande.

5Cudl es la descripcidon de la subred?

5Cudntas direcciones IP se requieren para la siguiente subred mds grande?

5Qué mdscara de subred puede admitir esa cantidad de direcciones de hoste

5Cudntas direcciones de host totales puede admitir esa mdscara de subred?
sPuede volver a dividir la subred restante en subredes y ain admitir esta subred?

sCudles son las dos direcciones de red que derivarian de esta divisidbn en subredes?

Utilice la primera direccion de red para esta subred.

Paso 6: Determine la siguiente subred mads grande.

3Cudl es la descripcion de la subred?
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2Cudntas direcciones IP se requieren para la siguiente subred mds grande?

2Qué mdscara de subred puede admitir esa cantidad de direcciones de host2

5Cudntas direcciones de host totales puede admitir esa mdscara de subred?
sPuede volver a dividir la subred restante en subredes y aln admitir esta subred?

sCudles son las dos direcciones de red que derivarian de esta division en subredes?

Utilice la primera direccion de red para esta subred.

Paso 7: Determine la siguiente subred mds grande.

2Cudl es la descripcién de la subred?

2Cudntas direcciones IP se requieren para la siguiente subred mds grande?

2Qué mdscara de subred puede admitir esa cantidad de direcciones de hoste

5Cudntas direcciones de host totales puede admitir esa mdscara de subred?
sPuede volver a dividir la subred restante en subredes y ain admitir esta subred?

2Cudles son las dos direcciones de red que derivarian de esta divisién en subredes?

Utilice la primera direccion de red para esta subred.

Paso 8: Determinar las subredes necesarias para admitir los enlaces seriales

5Cudntas direcciones de host se requieren para cada enlace serial de subred?

2Qué mdscara de subred puede admitir esa cantidad de direcciones de hoste

a. ContinUe subdividiendo la primera subred de cada subred nueva hasta que tenga cuatro
subredes /30. Escriba las tres primeras direcciones de red de estas subredes /30 a continuacion.

b. Introduzca las descripciones de subred para estas tres subredes a continuacion.

Parte 2: Disenar el esquema de direcciones VLSM

Paso 1: Calcular la infformacién de subred

Utilice la informacion que obtuvo en la parte 1 para completar la siguiente tabla.
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Cantidad de Primera
hosts Direccién de red direccién de Direccion de

Descripcion de la subred necesarios /CIDR host broadcast
HQ GO0/0 16 000
HQ GO0/1 8 000
BR1 GO/1 4000
BR1 G0/0 2 000
BR2 G0/1 1000
BR2 G0/0 500
HQ S0/0/0 — BR1 S0/0/1 2
HQ S0/0/1 — BR2 S0/0/1 2
BR1 S0/0/1 — BR2 SO/0/0 2

Paso 2: Completar la tabla de direcciones de interfaces de dispositivos

Asigne la primera direccién de host en la subred a las interfaces Ethernet. A HQ se le debe asignar la
primera direccién de host en los enlaces seriales a BR1y BR2. ABR1 se le debe asignar la primera
direcciéon de host para el enlace serial a BR2.

Interfaz de
Dispositivo Interfaz Direccién IP Mdscara de subred dispositivo
G0/0 LAN de 16 000 hosts
HQ GO/1 LAN de 8000 hosts
S0/0/0 BR1 S0/0/0
S0/0/1 BR2 S0/0/1
G0/0 LAN de 2000 hosts
BR] G0/1 LAN de 4000 hosts
S0/0/0 HQ S0/0/0
S0/0/1 BR2 S0/0/0
G0/0 LAN de 500 hosts
BR2 GO/1 LAN de 1000 hosts
S0/0/0 BR1 S0/0/1
S0/0/1 HQ S0/0/1
Parte 3: Cablear y configurar la red IPv4

En la parte 3, redlizard el cableado de la topologia de la red y configurard los tres routers mediante el
esquema de direcciones VLSM que desarrolld en la parte 2.

Paso 1:  Realizar el cableado de red tal como se muestra en la topologia.

Paso 2:  Configurar los pardmetros bdsicos en cada router

Asigne el nombre de dispositivo al router.

o

Deshabilite la busqueda DNS para evitar que el router intente fraducir los comandos
incorrectamente introducidos como si fueran nombres de host.

Asigne class como la contrasena encriptada de EXEC privilegiado.
Asigne cisco como la contrasena de consola y habilite el inicio de sesion.

Asigne cisco como la contrasena de VTY y habilite el inicio de sesién.

-0 o0

Encripte las contrasenas de texto no cifrado.

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no
autorizado estd prohibido.

@

Paso 3:  Configurar las interfaces en cada router

a. Asigne una direcciéon IP y una mdscara de subred a cada interfaz por medio de la tabla que
completd en la parte 2.
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b. Configure una descripcion de la interfaz para cada interfaz.
c. Establezca la velocidad del reloj de todas las interfaces seriales DCE en 128000.
HQ(config-if)# clock rate 128000

d. Active las interfaces.

Paso 4: Guardar la configuracion en todos los dispositivos

Paso 5: Probar la conectividad
En HQ, haga ping a la direccién de la interfaz S0/0/0 de BR1.

En HQ, haga ping a la direccién de la interfaz S0/0/1 de BR2.

6 o Q

En BR1, haga ping a la direccién de la interfaz SO/0/0 de BR2.
d. Silos pings no se realizaron correctamente, resuelva los problemas de conectividad.

Nota: los pings a las interfaces GigabitEthernet en otros routers no se realizarén correctamente. Las LAN
definidas para las interfaces GigabitEthernet son simuladas. Dado que no hay dispositivos conectados
a estas LAN, el estado serd down/down (inactivo/inactivo). Debe haber un protocolo de enrutamiento
implementado para que los otros dispositivos adviertan esas subredes. Las interfaces GigabitEthernet
también deben tener un estado up/up (activo/activo) para que un protocolo de enrutamiento pueda
agregar las subredes a la tabla de enrutamiento. Estas interfaces permanecerdn en un estado
down/down hasta que se conecte un dispositivo al otro extremo del cable de la interfaz Ethernet. Esta
prdctica de laboratorio se centra en VLSM y en la configuraciéon de las interfaces.

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (SO/0/0) Serial 0/0/1 (SO/0/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0O/0/1)
(G0/0) (GO/1)

2801 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) | Serial 0/1/0 (SO/1/0) Serial 0/1/1 (SO/1/1)

2811 Fast Ethernet 0/0 (FO/0) Fast Ethernet 0/1 (FO/1) | Serial 0/0/0 (SO/0/0) Serial 0/0/1 (SO/0/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) Serial 0/0/1 (S0O/0/1)
(G0/0) (GO/1)

Nota: para conocer la configuracidn del router, observe las interfaces a fin de identificar el tipo de router y cudntas
interfaces tiene. No existe una forma eficaz de confeccionar una lista de tfodas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ningun ofro tipo de interfaz, si bien puede hacer interfaces
de ofro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es la abreviatura
legal que se puede utilizar en los comandos de Cisco |OS para representar la interfaz.

5. Resultados

sPuede pensar en un atajo para calcular las direcciones de red de las subredes /30 consecutivas?

uvcontinental.edu.pe | 115



[ e— Gestiéon Curricular

6. Conclusiones

7. Sugerenciasy /o recomendaciones:

Revisar en la plataforma de CISCO NetAcad el tema referente a : 9.2.1.4 Diseho e implementacion de
un Esquema de direccionamiento de VLSM

Referencias bibliograficas consultadas y/o enlaces recomendados
e Cisco NetWorking Academy. Switching y routing CCNA: Introduccién a redes.
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