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p Auditoria

La Auditoria es un proceso sistematico de evaluacidon post-mortem vy de formacion
de opinidn sobre una determinada materia o situacion.

Para nuestro caso sobre una materia o situacién relacionada a Tecnologia de
Informacién tal como un Sistema Informatico, una Base de datos, una
Infraestructura tecnoldgica, unos Servidores, la gestion del Gerente de Tl, un
proceso de atencion de soporte técnico a usuarios, etc.
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pa Resultados de aprendizaje

Al finalizar la asignatura, el estudiante audita y evalla de manera efectiva procesos de
auditoria de sistemas a la organizacién, procesos y soluciones tecnoldgicas existentes
en las areas de Sistemas, a través de la identificacion de los riesgos asociados a las
tecnologias de informacion en las organizaciones de hoy; aplicando los principales

estandares, normas, metodologias y mejores practicas a nivel mundial en auditoria de
sistemas.
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pa Estructura de la Asignatura

La asignatura de Auditoria de Sistemas esta dividida en cuatro unidades didacticas.

“Unidad! | Unidadl | Unidad il | Unidadnv

Introduccion a Auditoria al Auditoria al Auditoria a la
la Auditoria de Gobiernoy Ciclo de Vida de seguridad de la
Sistemas Gestion de TI desarrollo de informacion

Software

Cada unidad didactica es de 2 semanas.

| Unidadl__|__Unidadll | _Unidadill__| _Unidad IV

12y 23semana 3?y4%semana 5%y6?semana 72y &8?semana
16 horas 16 horas 16 horas 16 horas
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pa Unidad I: Introduccién a la Auditoria de Sistemas
Contenidos:

= |ntroduccidén a la Auditoria de Sistemas.

= El proceso de Auditoria de Sistemas.

= Hallazgos y observaciones de auditoria.

= Marcos de referencia de auditoria.

Evaluacion:

= Realizar una Auditoria de Sistemas y elabora hallazgos de auditoria.
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pa Unidad II: Auditoria al Gobierno y Gestion de Tl

Contenidos:

=  Gobiernoy Gestion de TI.

= Continuidad de Negocio y Recuperacion de Desastres.
Evaluacion:

= Realizar una Auditoria de Sistemas al Gobierno (Governance) de Tl a la Gestién
de Tl, y a la Continuidad de Negocio y recuperacion de Desastres.
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F Unidad lll: Auditoria al ciclo de vida de desarrollo de
software

Contenidos:

= Etapas del ciclo de vida de desarrollo de software.

= Mantenimiento de sistemas.

= Aplicaciones de negocio.

= Auditoria al ciclo de vida.

Evaluacion:

= Realizar auditorias al ciclo de vida de desarrollo de software.
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& Unidad IV: Auditoria a la seguridad de la informacion

Contenidos:

= Seguridad de la Informacidn

= Controles de Seguridad

= Auditoria a la Seguridad de la Informacion
Evaluacion:

= Realizar evaluaciones a la Seguridad de la Informacion de una Compaiiia.
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F Recursos educativos virtuales

= Manual Autoformativo Interactivo.

= Videoclases.

= Foros.

= Biblioteca Virtual.

= Enlaces a informacidn de importancia.
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