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RESUMEN

La informacién es un activo esencial y decisivo para la viabilidad de una
organizacion y al estar disponible en ambientes cada vez mas interconectados y en
distintos formatos, esta expuesta a amenazas y vulnerabilidades; por lo que, se decidié
implementar un modelo de seguridad de la informacion en la Central de Operaciones
Policiales de la Region Policial Junin. La investigacion tuvo como objeto determinar la
influencia de un modelo de seguridad de la informacién basado en la norma ISO/IEC
27001:2013 para mitigar los riesgos a los activos de informacién en la Central de
Operaciones Policiales de la Regién Policial Junin. La investigacion desarrollada fue de
tipo aplicada a nivel explicativo. Para el estudio se consider6 como muestra a la totalidad
del personal policial que labora en la Central de Operaciones Policiales de la Region
Policial Junin. La hip6tesis de la investigacion fue: el establecimiento de un modelo para la
seguridad de la informacién basado en la ISO 27001 influye significativamente en mitigar
los riesgos de los activos de informacion en la Central de Operaciones Policiales de la
Region Policial Junin. En conclusion, la investigacion logr6 demostrar que la
implementacién de un modelo de seguridad de la informacién basada en la norma ISO/IEC
27001:2013 influye positivamente en la mitigacion de los riesgos de los activos de
informacién en la Central de Operaciones Policiales de la Region Policial Junin, ya que el
nivel de concientizacién y percepcién del personal policial sobre mitigacion de riesgos
preimplementacion fue de 24% y postimplementacion fue de 99%, lo que significa un
aumento de 75% en el nivel de concientizacién y percepcion del personal policial sobre

mitigacién de riesgos de los activos de informacion.

Palabras clave: informaciéon, modelo de seguridad de la informacién, norma ISO/IEC

27001:2013, riesgos de los activos de informacion, amenazas y vulnerabilidades.



ABSTRACT

Information is an essential and decisive asset for the viability of an organization and
being available in increasingly interconnected environments and in different formats is
exposed to threats and vulnerabilities; So it was decided to implement an information
security model in the Police Operations Center of the Junin Police Region. The research
was aimed at determining the influence of an information security model based on I1SO /
IEC 27001: 2013 to mitigate risks to information assets in the Police Operations Center of
the Junin Police Region. The research developed was of an applied type at an explanatory
level. For the study, all the police personnel working in the Police Operations Center of the
Junin Police Region were considered as a sample. The research hypothesis was: The
establishment of a model for information security based on ISO 27001 significantly
influences the mitigation of the risks of information assets in the Police Operations Center
of the Junin Police Region. In conclusion, the research demonstrated that the
implementation of an information security model based on ISO / IEC 27001: 2013 has a
positive influence on the mitigation of the risks of information assets in the Police Operations
Center of the Police Region Junin, since the level of awareness and perception of police
personnel on pre-implementation risk mitigation was 24% and post-implementation was
99%, which means a 75% increase in the level of awareness and perception on risk

mitigation Of the information assets.

Key words: Information, Information security model, ISO/IEC 27001:2013, risks of

information assets, threats and vulnerabilities.



INTRODUCCION

A diario observamos en los medios de comunicacion, fuente abierta y redes sociales
casos de fuga de informacion policial - la misma que se ha acrecentado dado el uso mi
de los dispositivos moviles y aplicaciones de mensajeria instantdnea - que en el tramite
interno de documentacion policial han sido clasificados como confidencial, secreto o
reservado; por ende no deben ser de conocimiento publico, pese a ello son revelados en
muchas ocasiones por el propio personal que integra la Policia Nacional del Peru, dando a
conocer datos sensibles, fotografias y filmaciones de personas involucradas en actos
ilicitos (intervenidos o detenidos) y hasta documentos oficiales, los que podrian constituirse
en delito en el fuero militar, policial y penal, infraccion al régimen disciplinario de la Policia
Nacional del Pert y a la ley de proteccion de datos personales, no siendo ajenos a dichos
incidentes la Central de Operaciones Policiales de la Regién Policial Junin, ya que la

informacién que gestiona es su principal activo.

Por lo que, la presente investigacion se enfoco principalmente en identificar los
riesgos de los activos de informacion y concientizar al personal policial a cargo del manejo
de la informacion para mitigar dichos riesgos, habiéndoles consultado (antes y después)
su percepcidn sobre incidencias de amenazas y vulnerabilidades con el objetivo de
determinar la influencia de un modelo de seguridad de la informacién basado en la ISO/IEC
27001:2013 para mitigar los riesgos a los activos de informacién en la Central de

Operaciones Policiales de la Region Policial Junin.

Asimismo, el presente trabajo presenta los siguientes capitulos:

En el Capitulo |, se detallan la fundamentacién y formulacion del problema, también
se dan a conocer los objetivos general y especificos que trazaron la investigacion para su
desarrollo. Dicho capitulo finaliza manifestando la justificacion de la importancia de la
investigacion desarrollada, basada en la hipotesis de investigacion y la identificacion y

descripcion de variables que dio inicio al presente estudio.
En el capitulo I, se detalla un marco teérico de los antecedentes del problema, en

el cual se describen los hechos mas resaltantes encontrados a nivel nacional e

internacional; asimismo, se dan a conocer las bases teéricas relacionadas al tema de
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investigacion. El capitulo finaliza manifestando la definicion de términos basicos,

metodologias y tecnologias utilizadas en el desarrollo de la presente investigacion.

El capitulo Il definido por la metodologia, se inicia con la definicion de tipificacion y
método de investigacion y disefio utilizado en el trabajo de investigacion. La poblacion y
muestra establecida en el estudio como también las técnicas e instrumentos utilizados en

la recoleccién de datos en la presente investigacion.

En el capitulo IV, se detalla el planeamiento, ejecucion y procedimientos que se
deben tener en cuenta al implementar un sistema de gestion de seguridad de la
informacién, definiendo los entregables realizados, asi como el analisis de riesgos de los
activos de informacion utilizando la metodologia Magerit y el instrumento Pilar que nos
permitieron identificar las amenazas y vulnerabilidades méas frecuentes. Al finalizar el
capitulo se desarroll6 el modelo de seguridad de la informacién aplicando politicas de
seguridad de la informacién basadas en la norma ISO/IEC 27001:2013, procediendo con

la capacitacion y prueba respectiva.

El capitulo V definido por el andlisis de los resultados y discusion, se detallan los
resultados obtenidos de la investigacion, se nombra la aceptacion o rechazo de la hipétesis
de investigacion. Al finalizar el capitulo se realiz6 la discusion de resultados dando realce
a las variables y el contraste con los fundamentos teéricos y los resultados experimentales
obtenidos. Para finalizar el informe de investigacién se describen las conclusiones y

recomendaciones a fin de realizar futuras investigaciones relacionadas con el tema.
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CAPITULO |

PLANTEAMIENTO DEL ESTUDIO

1.1 Fundamentacién y formulacion del problema

El presente trabajo de investigacion se desarroll6 en la Central de Operaciones

Policiales de Region Policial Junin con sede en la ciudad de Huancayo, en el periodo
de noviembre del 2016 a febrero del 2017.

111

Fundamentacion del problema

La Central de Operaciones Policiales de Region Policial Junin es el érgano
de apoyo cuya funcién es de enlace entre el Jefe de la Regién Policial Junin
y los comisarios, jefes 0 encargados de departamentos especializados de la
Region Policial Junin, encargado de recopilar, centralizar, dar a conocer y
en ocasiones sugerir las acciones inmediatas para la toma de decisiones por
parte del Sr. general PNP Jefe de la Regién Policial Junin ante situaciones
de crisis, emergencias y/o conflictos sociales; ademas, recibe disposiciones
de los érganos superiores del sistema policial como Direccion General PNP,
Direccion Nacional de Operaciones Policiales PNP y otros y se encarga de
procesar y automatizar, organizar y centralizar la informaciéon operativa
(produccién policial) a nivel region Junin, en forma permanente para
coadyuvar las acciones a optimizar la operatoria policial y la toma de
decisiones contando con la informacion actualizada y de forma automatica
desde cualquier lugar conforme a los niveles de acceso y seguridad

correspondiente.
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1.1.2

En dicho contexto, al manipular digital y fisicamente documentacion con
informacion de caracter reservado, confidencial y secreto requiere
implementar controles en las aplicaciones y sistemas de informacién que

utiliza.

Formulacion del problema

Problema general

Por lo antes descrito, en el presente estudio de investigacion se desea
determinar cudl es la influencia de un modelo de seguridad de la informacién
basado en la norma ISO 27001 para mitigar los riesgos de los activos de
informacion en la Central de Operaciones Policiales de la Region Policial

Junin.

Problemas especificos

Asimismo, al observarse dicha problematica surgieron las siguientes

interrogantes:

e ;Cudl es la influencia de un modelo de seguridad de la informacion
basado en la ISO 27001 para mitigar las amenazas a los activos de
informacion en la Central de Operaciones Policiales de la Regién Policial
Junin?

e (;Cuadl es la influencia de un modelo de seguridad de la informacién
basado en la ISO 27001 para mitigar las vulnerabilidades de los activos
de informacion en la Central de Operaciones Policiales de la Regién

Policial Junin?

1.2 Objetivos

121

Objetivo general

Determinar la influencia de un modelo de seguridad de la informacion
basado en la ISO/IEC 27001:2013 para mitigar los riesgos a los activos de
informacion en la Central de Operaciones Policiales de la Region Policial

Junin.

16



1.2.2 Objetivos especificos
a. Establecer un modelo de seguridad de la informacion y determinar su
influencia para mitigar las amenazas a los activos de informacion en la
Central de Operaciones Policiales de la Region Policial Junin.
b. Establecer un modelo de seguridad de la informacion y determinar su
influencia para mitigar la vulnerabilidad de los activos de informacién en

la Central de Operaciones Policiales de la Regidn Policial Junin.

1.3 Justificacion

Por medio de la presente investigacibn se pretende hacer uso de las normas
orientadas a la seguridad de los activos de informacion, para solucionar un problema
latente en la Central de Operaciones Policiales de la Region Policial Junin, orientada
a identificar los niveles de riesgo de los activos de informacién, mejorar la seguridad
en el uso de las aplicaciones y sistemas de almacenamiento de informacién que se
utiiza y mitigar las fugas y pérdidas de informacion, partiendo desde la
concientizaciéon del personal policial comprometido, ya que en muchas ocasiones se
constata que informacion e imagenes de propiedad de la PNP circulan
deliberadamente por medios de comunicacion, fuente abierta y redes sociales; por lo
gue, podemos instituir o cimentar un modelo de seguridad de la informacion basado
en la norma ISO 27001:2013.

Ademas, reitero que el presente estudio de investigacion podria servir de apoyo a
futuras investigaciones relacionadas con la identificacién de riesgos de los activos de
informacion policial y mejorar los niveles de seguridad en las aplicaciones y sistemas

de informacién que utiliza la Policia Nacional del Pera.

Finalmente, la presente investigacion orienta su justificacion a los &mbitos

tecnolégico y cientifico, conforme al siguiente detalle:

Tecnoldgico: porque se proyecta a ser un referente para la seguridad de los activos
de la informacion en la Policia Nacional del Perd, ya que se empleard normas y
tecnologias orientadas exclusivamente a dicho campo de la informatica, siendo muy
probable obtener un modelo de seguridad de la informacién basado en la ISO/IEC

27001:2013 que pueda ser instituido en la Policia Nacional del Peru.
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Cientifico: porgue podria servir de referencia y apoyo a futuras investigaciones
relacionadas con la identificacion de riesgos de los activos de informacion, para asi
mejorar los niveles de seguridad en el uso de las aplicaciones y sistemas de

informacion que utiliza la Policia Nacional del Pera.

1.4 Fundamentacién y formulacion de las hipétesis
1.41 Hipotesis general
El establecimiento de un modelo para la seguridad de la informacion basado
en la ISO 27001 influye significativamente en mitigar los riesgos de los
activos de informacion en la Central de Operaciones Policiales de la Regién

Policial Junin.

Hipotesis nula

Ho: el establecimiento de un modelo para la seguridad de la informacién
basado en la ISO 27001 no influye en la mitigacion de los riesgos de
los activos de informacién en la Central de Operaciones Policiales de
la Region Policial Junin

Hipotesis alternativa

H1: el establecimiento de un modelo para la seguridad de la informacion
basado en la ISO 27001 influye positivamente en la mitigacion de los
riesgos de los activos de informacién en la Central de Operaciones

Policiales de la Region Policial Junin.

1.4.2 Hipotesis especificas
a. El establecimiento de un modelo de seguridad de la informacion influye
directamente en mitigar las amenazas de los activos de informacién en la
Central de Operaciones Policiales de la Region Policial Junin.
b. El establecimiento de un modelo de seguridad de la informacion influye
directamente en mitigar las vulnerabilidades de los activos de informacion

en la Central de Operaciones Policiales de la Region Policial Junin.

1.5 Identificacion y descripcion de las variables

A continuacion, se describen las variables de estudio y tabla ilustrativa:
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e Variable X: ISO 27001:2013, Sistema de Gestion de Seguridad de la
Informacion (independiente)
Dimensiones: Sistema de Gestion de Seguridad de la Informacion
(confidencialidad, integridad y disponibilidad).

e Variable Y: riesgos de los activos de informacion (dependiente)

Dimensiones: amenazas y vulnerabilidades.

Tabla 1. Descripcion de variables

VARIABLES DIMENSIONES DESCRIPCION

Sistema de Gestion de

_ Sistema de Gestion de
Seguridad de la

_ Seguridad de la
Informacién basado en

Informacion

la norma ISO/IEC _ o Variable independiente
97001:2013 (confidencialidad,

' integridad

(Gémez Fernandez, Luis J Y

i disponibilidad)
y Andrés Alvarez, Ana)

Riesgo de los activos

] . Amenazas
de informacioén

(Instituto Nacional de Variable dependiente
Ciberseguridad del

Vulnerabilidades
Gobierno de Espafia)

Fuente: Elaboracién Propia
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CAPITULO Il
MARCO TEORICO

2.1 Antecedentes del problema
2.1.1 Antecedentes nacionales
El presente trabajo de investigacion se desarrolldé a partir de las siguientes

investigaciones previas de caracter nacional:

- Segln la autora Zully lIsabel Justino Salinas, con el tema de
investigacion titulado: “Disefio de un sistema de gestién de seguridad
de informacion para una empresa inmobiliaria alineado a la norma
ISO/IEC 27001:2013”, de la Pontificia Universidad Catdlica del Peru.
Afio 2015. Sostiene que:

“... pese a que, en la ultima década, algunas empresas han puesto énfasis
al tema de seguridad de informacién, muchas otras han tenido problemas
con respecto a este tema; es asi como los riesgos que enfrenta una
organizacion se materializan, tales como fraudes, fuga y pérdida de
informacion, exposicion de informacion confidencial, entre otros. Segun
Isaca, a nivel global, el 22% de las empresas estudiadas habian sido
victimas de ataques a su seguridad y el 21% enfrentaba problemas con
dispositivos; en otras palabras, una de cada cuatro empresas sufre
problemas de seguridad de informacion. Ademas, en Latinoamérica, se
encontré que tres de cada diez empresas, experimentaron una brecha de
seguridad y el 16% ha enfrentado problemas de seguridad en dispositivos

moviles. [Isaca, 2012a] En este entorno, se debe saber que, para solucionar
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2.1.2

estos problemas, cada organizacion tendra sus propias necesidades y/o
requerimientos de seguridad”. (Justino Salinas, 2015)

Segln los autores David Aurelio Ferndndez Pefialoza y Oscar Alexis

Pacheco Vargas, con el tema de investigacién titulado: “Mejora de
seguridad de informacién en la Comandancia de Operaciones
Guardacostas basada en la norma técnica peruana NTP-ISO/IEC
27001:2008”, de la Universidad San Martin de Porres de Lima-Peru. Afio
2014. Sostienen que:
“... Los resultados obtenidos fueron minimizar los riesgos, amenazas y
vulnerabilidades de los activos de informacion como también el compromiso
del personal de la Comandancia con respecto a la seguridad de informacion.
La conclusiéon es que nuestro modelo aplicado, ha permitido desarrollar el
Plan de Sistema de Gestion de Seguridad de la informacién de la
Comandancia basado en la norma NTP-ISO/IEC 27001:2008". (Fernandez
Pefialoza, 2014)

Antecedentes Internacionales

El presente trabajo de investigacion se desarrollé considerando los siguientes

trabajos y antecedentes internacionales:

- Segln los autores Juan David Aguirre Cardona y Catalina Aristizabal
Betancourt, con el tema de investigacion titulado: “Disefio del sistema
de gestion de seguridad de la informacién para el grupo empresarial
La Ofrenda”, de la Universidad Tecnolégica de Pereira de Colombia.
Afio 2013. Sostienen que:

“... es fundamental para la empresa la implementacién del sistema de
gestion de seguridad de la informacion porque aparte de salvaguardar el
activo mas importante, se puede tener a la mano la asesoria necesaria y el
apoyo continuo que fundamenta el ciclo PHVA 1.

El sistema de gestion de seguridad de la informacion contribuye a poder

estar a la altura de las grandes organizaciones que buscan en las

certificaciones de este tipo, una de las mayores ventajas competitivas para
lanzarse al mercado ya explorado y a los mercados que aun se encuentran
disponibles, los cuales por el crecimiento global se han tornado exigentes

para grandes contrataciones con el Estado, con grandes superficies para
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realizar transacciones electrénicas y acogerse a ellas mediante distintos
canales de pago para la sostenibilidad y manejo de los clientes a nivel
nacional e internacional”. (Aguirre Cardona, 2013)

Segln el autor Gustavo Pallas Mega, con el tema de investigacion

titulado: “Metodologia de implantacion de un SGSI en un grupo
empresarial jerarquico”, de la Universidad de la Republica de Uruguay.
Afio 2009. Sostiene que:

“... se requiere de un sistema de gestion de seguridad de la informacién
(SGSI) y un accionar proactivo. Si consideramos un grupo empresarial,
donde dos o mas empresas se integran verticalmente, el desafio de
gestionar la seguridad de una manera conveniente es alin mayor.

En este trabajo, se analizan diferentes enfoques de estos estandares, con
el fin de proponer una metodologia de implementacion, gestion y mejora de
un SGSI en un grupo empresarial jerarquico. Se presentan ademas
diferentes alternativas estratégicas y se discute sobre su conveniencia o no.
Se analizan diferentes métodos conocidos de analisis y gestion de riesgos.”

(Pallas Mega, 2009)

2.2 Basetedrica

Para la presente investigacion tomé en cuenta las siguientes definiciones de los

autores que se detallan a continuacion:

2.2.1 Definiciéon de informacion
“La informacion es un activo esencial y es decisiva para la viabilidad de una
organizacién. Adopta diferentes formas: impresa, escrita en papel, digital,
transmitida por correo, mostrada en videos o hablada en conversaciones.
Debido a que esté disponible en ambientes cada vez mas interconectados,
estd expuesta a amenazas y vulnerabilidades.” (Luis Gomez Fernandez,
2009)
“La informacion es un activo que, como otros activos importantes del negocio,
tiene valor para una organizacion y por lo tanto necesita ser protegido
adecuadamente” (27001 ACADEMY)
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2.2.2 Definicibn de un Sistema de Gestion de Seguridad de la

Informacion

“Es una parte del sistema de gestién general, basada en un enfoque de riesgo
empresarial, que se establece para crear, implementar, operar, supervisatr,
revisar, mantener y mejorar la seguridad de la informacion. Esto significa que
se va a dejar de operar de una manera intuitiva y se va a empezar a tomar el
control sobre lo que sucede en los sistemas de informacion y sobre la propia

informacion que se maneja en la organizacion.” (27001 ACADEMY)

“Para proteger la informacién de una manera coherente y eficaz es necesario
implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI).
Este sistema es una parte del sistema global de gestién, basado en un analisis
de los riesgos del negocio, que permite asegurar la informacion frente a la
pérdida de:

- Confidencialidad: s6lo accedera a la informacién quien se encuentre
autorizado.

- Integridad: la informacion sera exacta y completa.

- Disponibilidad: los usuarios autorizados tendran acceso a la informacion

cuando lo requieran.” (Luis Gomez Fernandez, 2009)

|Informacioén |~

Procesamiento

Fuente: www.1SO27000.es

Figura 1. Procesamiento de datos a informacion

Fuente: (27001 ACADEMY)
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2.2.3 El ciclo de mejora continua
“Para establecer y gestionar un sistema de gestion de la seguridad de la
informacion se utiliza el ciclo PDCA (conocido también como ciclo Deming),
tradicional en los sistemas de gestién de la calidad.
El ciclo PDCA es un concepto ideado originalmente por Shewhart, pero
adaptado a lo largo del tiempo por algunos de los mas sobresalientes
personajes del mundo de la calidad. Esta metodologia ha demostrado su
aplicabilidad y ha permitido establecer la mejora continua en organizaciones
de todas clases.
El modelo PDCA o “Planificar-Hacer-Verificar-Actuar” (Plan-Do-Check-Act, de
sus siglas en inglés), tiene una serie de fases y acciones que permiten
establecer un modelo de indicadores y métricas comparables en el tiempo, de
manera que se pueda cuantificar el avance en la mejora de la organizacion:
- Plan: esta fase se corresponde con establecer el SGSI. Se planifica y disefia
el programa, sistematizando las politicas a aplicar en la organizacion.
- Do: es la fase en la que se implementa y pone en funcionamiento el SGSI.
- Check: esta fase es la de monitorizacion y revision del SGSI.
- Act: Es la fase en la que se mantiene y mejora el SGSI, decidiendo y
efectuando las acciones preventivas y correctivas necesarias para rectificar.”
(Luis GOmez Fernandez, 2009)
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Tomar acciones - -
. Definir  politica vy
correctivas

preventivas Y A Ct P I a n alcance

Revisar y auditar el

Check Do

Implantar el SGSI

Figura 2. Ciclo PDCA de mejora continua

Fuente: (Luis Gbmez Fernandez, 2009)

2.2.4 La Norma UNE-ISO/IEC 27001
2.2.4.1 Origen delanorma

“ISO (Organizacién Internacional de Normalizacion) e IEC (Comisién
Electrotécnica Internacional) constituyen el sistema especializado
para la normalizacién a nivel mundial.

Los organismos nacionales que son miembros de ISO o IEC
participan en el desarrollo de las normas internacionales a través de
comités técnicos establecidos por las organizaciones respectivas
para realizar acuerdos en campos especificos de la actividad técnica.
Los comités técnicos de ISO e IEC colaboran en los campos de
interés mutuo.” (27001 ACADEMY)

2.2.4.2 Objeto y campo de aplicacion de la norma
“Esta norma especifica los requisitos para la creacion,
implementacion, funcionamiento, supervision, revision,

mantenimiento y mejora de un SGSI documentado, teniendo en
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cuenta los riesgos empresariales generales de la organizacion.”
(27001 ACADEMY)

Aspectos béasicos de la Norma ISO/IEC 27001

La ISO/IEC 27001 es una norma internacional emitida por la
Organizacioén Internacional de Normalizacion (ISO), describe cémo
gestionar la seguridad de la informacion adecuada en una empresa.
ISO/IEC 27001 puede ser implementada en cualquier tipo de
organizacion, a su vez puede ser, con o sin fines de lucro, privada o
publica, pequefia o grande. Esta norma estd redactada por los
mejores especialistas del mundo en el tema y proporciona una
metodologia para implementar la gestion de la seguridad de la

informacién en una organizacion.

Como funciona ISO/IEC 27001.

Su eje central es proteger la confidencialidad, la integridad vy
disponibilidad de la informacion en una determinada empresa. Para
dicha actividad se encarga de investigar y revisar cuales son los
potenciales problemas que podrian afectar la informacion (la
evaluacion de riesgos) y luego define lo que es necesario hacer para
evitar que estos problemas se produzcan o se terminen
manifestando (mitigacion o tratamiento del riesgo). Por lo tanto, la
filosofia principal de la norma ISO/IEC 27001 esta basada en la
gestion de riesgos: investigandolos y luego tratandolos
sistematicamente.

En cuanto a las medidas de seguridad (o controles) que se van a
implementar estos se presentan, por lo general, bajo la forma de
politicas, procedimientos e implementacién técnica (por ejemplo,
software y equipos). Sin embargo, en la mayoria de los casos, las
empresas ya tienen todo el hardware y software, pero los utilizan de
una forma no segura; por lo tanto, la mayor parte de la
implementacion de 1ISO 27001 estaré relacionada con determinar las
reglas organizacionales (por ejemplo, redaccion de documentos)

necesarias para prevenir violaciones de la seguridad.
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Estructura de ISO 27001

Evaluacién y Implementacién

tratamiento de de medidas de
riesgos seguridad

Figura 3. Estructura de la ISO 27001
Fuente: (27001 ACADEMY)

Proceso de implementacion de la ISO/IEC 27001. Enfoque de las
seis fases 0 pasos esenciales del proceso.

Dentro del proceso de implementacion de la ISO/IEC 27001,
podemos mencionar el siguiente enfoque para su posible
implementacion:

- Definir una politica de seguridad de informacién

- Definir el alcance del modelo

- Efectuar un andlisis y evaluacion del riesgo

- Definir opciones del tratamiento del riesgo

- Seleccionar controles a implantar

- Preparar un enunciado de aplicabilidad

Beneficios que brinda ISO/IEC 27001

Existen cuatro ventajas comerciales esenciales que una empresa
puede obtener con la implementacién de esta norma para la
seguridad de la informacion, las que a su vez son las siguientes:

- Cumplir con los requerimientos legales

- Obtener una ventaja comercial

- Menores costos

- Una mejor organizacion
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2.2.4.7 Donde interviene ISO/IEC 27001
Bésicamente, la seguridad de la informacion es parte de la gestion
global del riesgo en una empresa, hay aspectos que se superponen
con la ciberseguridad, con la gestion de la continuidad del negocio y

con la tecnologia de la informacion:

Gestion del riesgo

Seguridad de la
informacion

Ciberseguridad
Continuidad del negocio

Tecnologia de la informacidn

Figura 4. Alcance de la ISO/IEC 27001
Fuente: (27001 ACADEMY)

2.2.5 Gestién deriesgos
“Seguridad es la capacidad de las redes o de los sistemas de informacion
para resistir, con un determinado nivel de confianza, los accidentes o acciones
ilicitas o malintencionadas que comprometan la disponibilidad, autenticidad,
integridad y confidencialidad de los datos almacenados o transmitidos y de

los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

El objetivo a proteger es la mision de la organizacion, teniendo en cuenta las

diferentes dimensiones de la seguridad:

Disponibilidad o disposicion de los servicios a ser usados cuando sea

necesario. La carencia de disponibilidad supone una interrupcién del servicio.
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La disponibilidad afecta directamente a la productividad de las

organizaciones.

Integridad o mantenimiento de las caracteristicas de completitud y correccién
de los datos. Contra la integridad, la informacion puede aparecer manipulada,
corrupta o incompleta. La integridad afecta directamente al correcto

desempefio de las funciones de una organizacion.

Confidencialidad o que la informacion llegue solamente a las personas
autorizadas. Contra la confidencialidad o secreto pueden darse fugas y
filtraciones de informacioén, asi como accesos no autorizados.

La confidencialidad es una propiedad de dificil recuperacién, pudiendo minar
la confianza de los demas en la organizacién que no es diligente en el
mantenimiento del secreto, y pudiendo suponer el incumplimiento de leyes y

compromisos contractuales relativos a la custodia de los datos.

A estas dimensiones canonicas de la seguridad se pueden afiadir otras
derivadas que nos acerquen a la percepcion de los usuarios de los sistemas

de informacion:

Autenticidad: propiedad o caracteristica consistente en que una entidad es
quien dice ser o bien que garantiza la fuente de la que proceden los datos.
Contra la autenticidad de la informacion podemos tener manipulacion del
origen o el contenido de los datos.

Contra la autenticidad de los usuarios de los servicios de acceso, podemos

tener suplantacion de identidad.

Trazabilidad: aseguramiento de que en todo momento se podra determinar
quién hizo qué y en qué momento. La trazabilidad es esencial para analizar
los incidentes, perseguir a los atacantes y aprender de la experiencia. La
trazabilidad se materializa en la integridad de los registros de actividad.”
(Direccion General de Modernizacion Administrativa, Procedimientos e

Impulso de la Administracion Electronica, 2012)
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2.2.53

Aspectos béasicos de la metodologia Magerit

Esta metodologia hace referencia al andlisis y gestion de riesgos
elaborada por el Consejo Superior de Administracion Electronica,
como respuesta a la percepcién de que la administracion, y, en
general, toda la sociedad, dependen de forma creciente de las
tecnologias de la informacién para el cumplimiento de su misién en

las organizaciones respectivamente.

Estructura de la metodologia Magerit

Esta metodologia tiene una estructura adecuada la cual se describira
a continuacion:

El capitulo 2, presenta los conceptos informalmente. En particular se
enmarcan las actividades de andlisis y tratamiento dentro de un
proceso integral de gestidn de riesgos.

El capitulo 3, concreta los pasos y formaliza las actividades de
analisis de los riesgos.

El capitulo 4, describe opciones y criterios de tratamiento de los
riesgos y formaliza las actividades de gestion de riesgos.

El capitulo 5, se centra en los proyectos de analisis de riesgos,
proyectos en los que nos veremos inmersos para realizar el primer
andlisis de riesgos de un sistema y eventualmente cuando hay
cambios sustanciales y hay que rehacer el modelo ampliamente.

El capitulo 6, formaliza las actividades de los planes de seguridad, a
veces denominados planes directores o planes estratégicos.

El capitulo 7, se centra en el desarrollo de sistemas de informacion y
como el andlisis de riesgos sirve para gestionar la seguridad del
producto final desde su concepcion inicial hasta su puesta en
produccion, asi como a la proteccion del propio proceso de
desarrollo.

El capitulo 8, se anticipa a algunos problemas que aparecen

recurrentemente cuando se realizan andlisis de riesgos.
Objetivos de Magerit

Entre los distintos objetivos que persigue la siguiente metodologia

tenemos a los siguientes objetivos directos:
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2.2.55

e Concienciar a los responsables de las organizaciones de
informacioén de la existencia de riesgos y de la necesidad de
gestionarlos.

e Ofrecer un método sistematico para analizar los riesgos derivados
del uso de tecnologias de la informacién y comunicaciones (TIC).

e Ayudar a descubrir y planificar el tratamiento oportuno para
mantener los riesgos bajo control Indirectos.

¢ Preparar ala organizacion para procesos de evaluacion, auditoria,

certificacion o acreditacion, segun corresponda en cada caso.

Fundamentos de Magerit

Puntualmente esta metodologia se basa fuertemente en analizar el
impacto que puede tener para la empresa la violacion de su
seguridad, busca la identificacion de las amenazas que pueden llegar
a afectar la compafia y las vulnerabilidades que pueden ser
utilizadas por estas amenazas, logrando asi tener una identificacion
clara de las medidas preventivas y correctivas mas apropiadas.

Lo interesante de esta metodologia, es que presenta una guia
completa y con detalles paso a paso de como llevar a cabo el andlisis

de riesgos.

Ventajas de la metodologia Magerit

La metodologia Magerit permite saber cuanto valor esta en juego en
las organizaciones y por ende ayuda a protegerlo. Asimismo,
conocer el riesgo al que estan sometidos los elementos de trabajo
es, simplemente, imprescindible para poder gestionarlos. Con esta
metodologia, se persigue una aproximacion metodica que no deje

lugar a la improvisacion, ni dependa de la arbitrariedad del analista.
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4.2. Mandato y
compromiso

A 4
4 3. Disenio del

/—) marco de trabajo _\

4.6. Mejora 4.4, Implementacion

& de la
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coutioug del marce gestion de riesgos

\ 45, Seguimiento (/

y revisién del marco

Figura 5. Disefio de Gestion de Riesgos de Magerit

Fuente: (Direccion General de Modernizacion Administrativa,

Procedimientos e Impulso de la Administracién Electrénica, 2012).

Definicion de términos basicos

El presente trabajo lo desarrollé utilizando siglas y términos incluidos en las variables,

los que procedo a describirlos a continuacion:

ISO: (International Standarization Organization) es la entidad internacional
encargada de favorecer normas de fabricacion, comercio y comunicacion en todo
el mundo. Con sede en Ginebra, es una federacién de organismos nacionales
entre los que se incluyen Aenor en Espafia, DIN en Alemania y Afnor en Francia.
(27001 ACADEMY)

ISO 27001: es una norma internacional emitida por la Organizacién Internacional
de Normalizacién (ISO) y describe cémo gestionar la seguridad de la informacion
en una empresa. (27001 ACADEMY)

NTC-ISO/IEC 27001:2013: estdndar para la seguridad de la informacion.
Information technology - Security techniques - Information security management
systems — Requirements; aprobado y publicado como estandar internacional en
octubre de 2013 por International Organization for Standardization y por la
comision International Electrotechnical Commission. (27001 ACADEMY)

SGSI: Sistema de Gestion de Seguridad de la Informacién. (27001 ACADEMY)
Sistema de Gestion de Seguridad de la Informacion: es el concepto central sobre
el que se construye ISO 27001. La gestion de la seguridad de la informacion debe
realizarse mediante un proceso sistematico, documentado y conocido por toda la
organizacion. (27001 ACADEMY)
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Confidencialidad: garantiza que la informacién sea accesible sélo para aquellas
personas autorizadas. En el Manual de Documentacion Policial esta relacionado
con los aspectos disciplinarios del personal o irregularidades administrativas que
por su gravedad deben ser conocidos Unicamente por el remitente y el
destinatario, o por las personas encargadas de opinar o resolver sobre el
particular. (27001 ACADEMY)

Integridad: garantiza la exactitud y totalidad de la informacién y los métodos de
procesamiento. (27001 ACADEMY)

Disponibilidad: garantiza que los usuarios autorizados tengan siempre acceso a
la informacion y a los recursos relacionados con ella. (27001 ACADEMY)
Secreto: referidos a los asuntos de extrema importancia o cuyo conocimiento
indiscriminado podria generar problemas que afecten a la Seguridad Nacional.
(General, 2016)

Reservado: aquellos relacionados con la prevencion y represion de la criminalidad
en el pais, cuya revelacién pueden entorpecerlas. (General, 2016)
Auditabilidad: permitir la reconstruccién, revisién y analisis de la secuencia de
eventos. (Direccion General de Modernizacion Administrativa, Procedimientos e
Impulso de la Administracion Electrénica, 2012)

Identificacion: verificacion de una persona 0 cosa; reconocimiento. (Mataix
Lorda, 1999)

Autenticacién: proporcionar una prueba de identidad; puede ser algo que se
sabe, que se es, que se tiene 0 una combinacién de todas.

Autorizacion: lo que se permite cuando se ha otorgado acceso.

No repudio: no se puede negar un evento 0 una transacciéon. (27001 ACADEMY)
Control de acceso: limitar el acceso autorizado solo a entidades autenticadas.
(27001 ACADEMY)

Métricas de seguridad, monitoreo: medicion de actividades de seguridad
Estrategia: los pasos que se requieren para alcanzar un objetivo (27001
ACADEMY)

Gerencia: vigilar las actividades para garantizar que se alcancen los objetivos.
Gobierno TI: consiste en una estructura de relaciones y procesos destinados a
dirigir y controlar la empresa, con la finalidad de alcanzar sus objetivos y afiadir
valor mientras se equilibran los riesgos y el retorno sobre Tl y sus procesos.
(27001 ACADEMY)
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Politica de seguridad: es un conjunto de reglas aplicadas a todas las actividades
relacionadas al manejo de la informacion de una entidad, teniendo el propésito de
proteger la informacién, los recursos y la reputacion de la misma. (27001
ACADEMY)

Estrategias de seguridad: es un patron frente al cual una compafiia toma sus
decisiones de proteccion de la informacién con base en sus objetivos y propadsito.
Ingenieria de seguridad: usa todo tipo de ciencias para desarrollar los procesos
y disefios en cuanto a las caracteristicas de seguridad, controles y sistemas de
seguridad. (27001 ACADEMY)

Riesgo: la explotacion de una vulnerabilidad por parte de una amenaza.
(Direccién General de Modernizacion Administrativa, Procedimientos e Impulso de
la Administracion Electrénica, 2012)

Exposiciones: areas que son vulnerables a un impacto por parte de una amenaza
Vulnerabilidades: deficiencias que pueden ser explotadas por amenazas.
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de
la Administracién Electrénica, 2012)

Amenaza: es la posibilidad de ocurrencia de cualquier tipo de evento o accion que
puede producir dafio -material o inmaterial- sobre los elementos -activos,
recursos- de un sistema. (Direccion General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion Electrénica, 2012)

Ataque: es una amenaza que se convirtié en realidad, es decir cuando un evento
se realiz6. No dice nada si fue 0 no exitoso el evento. (Direccion General de
Modernizacion Administrativa, Procedimientos e Impulso de la Administracion
Electrdnica, 2012)

Autenticidad: la legitimidad y credibilidad de una persona, servicio o elemento
debe ser comprobable. (Direccion General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion Electrénica, 2012)

Elementos de Informacién: también activos o recursos de una institucién que
requieren proteccion, para evitar su pérdida, modificacion o el uso inadecuado de
su contenido, para impedir dafios para la institucion y las personas que salen en
la informacion. Se distingue y divide en tres grupos, a) Datos e informacion, b)
Sistemas e infraestructura y c) Personal. (Direccién General de Modernizacién
Administrativa, Procedimientos e Impulso de la Administracion Electrénica, 2012)
Activos de informacion: es todo aquello que las entidades consideran importante

0 de alta validez para la misma ya que puede contener importante informacion
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como pueden ser las Bases de Datos con usuarios, contrasefias, numeros de
cuentas, etc. (27001 ACADEMY)

Gestion de riesgo: método para determinar, analizar, valorar y clasificar el riesgo,
para posteriormente implementar mecanismos que permitan controlarlo. Esta
compuesta por cuatro fases: 1) Analisis, 2) Clasificacion, 3) Reduccion y 4) Control
de Riesgo. (Direccion General de Modernizacién Administrativa, Procedimientos
e Impulso de la Administracion Electrénica, 2012)

Integridad: datos son completos, no modificados y todos los cambios son
reproducibles (se conoce el autor y el momento del cambio). (27001 ACADEMY)
Seguridad informatica: procesos, actividades, mecanismos que consideran las
caracteristicas y condiciones de sistemas de procesamiento de datos y su
almacenamiento, para garantizar su confidencialidad, integridad y disponibilidad.
(27001 ACADEMY)

Vulnerabilidad: son la capacidad, las condiciones y caracteristicas del sistema
mismo (incluyendo la entidad que lo maneja), que lo hace susceptible a amenazas,
con el resultado de sufrir algin dafo. (Direccibn General de Modernizacion
Administrativa, Procedimientos e Impulso de la Administracién Electrénica, 2012)
Riesgo residual: el riesgo que permanece después de que se han implementado
contra medidas y controles. (Direccién General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion Electrénica, 2012)

Impacto: los resultados y consecuencias de que se materialice un riesgo.
(Direccién General de Modernizacion Administrativa, Procedimientos e Impulso de
la Administracion Electrénica, 2012)

Criticidad: La importancia que tiene un recurso para el negocio. (Direccion
General de Modernizaciébn Administrativa, Procedimientos e Impulso de la
Administracion Electronica, 2012)

Sensibilidad: el nivel de impacto que tendria una divulgacion no autorizada.
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de
la Administracién Electrénica, 2012)

Analisis de impacto al negocio: evaluar los resultados y las consecuencias de
la inestabilidad. (Direccion General de Modernizacion Administrativa,
Procedimientos e Impulso de la Administracion Electrénica, 2012)

Controles: cualquier accion o proceso que se utiliza para mitigar el riesgo
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de

la Administracion Electrénica, 2012)
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Contra medidas: cualquier accién o proceso que reduce la vulnerabilidad.
(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de
la Administracion Electrénica, 2012)

Politicas: declaracion de alto nivel sobre la intencion y la direccion de la gerencia.
(Luis Gbmez Fernandez, 2009)

Normas: establecer los limites permisibles de acciones y procesos para cumplir
con las politicas.

Ataques: tipos y naturaleza de inestabilidad en la seguridad. (Direccién General
de Modernizacién Administrativa, Procedimientos e Impulso de la Administracion
Electrbnica, 2012)

Clasificaciéon de datos: el proceso de determinar la sensibilidad y criticidad de la
informacion.

Magerit: implementa el Proceso de Gestién de Riesgos dentro de un marco de
trabajo para que los 6rganos de gobierno tomen decisiones teniendo en cuenta
los riesgos derivados del uso de tecnologias de la informacion. (Direccién General
de Modernizacién Administrativa, Procedimientos e Impulso de la Administracion
Electrdnica, 2012)

Andlisis de riesgos: es el uso sistematico de la informacion disponible para
determinar la frecuencia con la que determinados eventos se pueden produciry la
magnitud de sus consecuencias. (Direcciobn General de Modernizacién
Administrativa, Procedimientos e Impulso de la Administracién Electrénica, 2012)

Telegram: aplicacién de mensajeria instantanea.
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CAPITULO llI
METODOLOGIA

3.1 Meétodos y alcance de lainvestigacion
El presente proyecto de investigacion esta contextualizado de la siguiente manera:
Método universal: método cientifico.
Tipo de investigacién: aplicada.
Nivel de investigacion: explicativa.
Por lo tanto, a partir de un marco teérico de referencia, se realiza un analisis de los
modelos tedricos existentes a fin de poder disefiar un modelo de seguridad a la
medida de las necesidades identificadas en la Central de Operaciones Policiales de

la Region Policial Junin.

3.2 Disefio de lainvestigacion
Para el presente proyecto de investigacion se ha establecido un disefio de

investigacion: experimental - cuasi experimental.

Conforme al siguiente disefio:

X
G:01-02
Tabla 2. Modelo de disefio cuasi experimental
Grupo Asignacion | Preprueba Estimulo Postprueba Hipotesis
GE 01 X 02 0l<o02

1ro. Medicion previa de la variable dependiente a ser estudiada (pretest).
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2do. Aplicacién de la variable independiente o experimental X a los sujetos Y.
3ro. Una nueva medicion de la variable dependiente en los sujetos Y (postest).
Donde:

GE: grupo experimental

O1: primera observacion, pretest

X: aplicacién o tratamiento de la variable independiente.

02: segunda observacion, postest

Hipodtesis: Si O1<02 se acepta la hipotesis.

Si 01>02 se rechaza la hipétesis y se acepta la hipétesis nula.

3.3 Poblacién y muestra
3.3.1 Universo
En el presente trabajo de investigacion se considero a la totalidad de efectivos

policiales integrantes de la Region Policial Junin.

3.3.2 Poblacion
Es el conjunto bien definido de unidades de observacién con caracteristicas
comunes y perceptibles a quienes se desea beneficiar. En el presente trabajo
de investigacion se consider6 a la totalidad de efectivos policiales integrantes

de la Central de Operaciones Policiales de la Regidn Policial Junin.

3.3.3 Muestra
Para la presente investigacion se ha considerado a todos los individuos de mi
poblacién, por lo que, no se ha realizado un calculo poblacional.
Segun Hernandez y Fernandez 1991: al observar que la poblacién es muy
pequefia se tomaran a los 32 trabajadores de la subunidad policial.
La seleccion de la muestra sera en base a un muestreo no probabilistico, de
tipo intencional o por conveniencia; que para el caso la muestra seré el total de

la poblacién.

3.4 Técnicas e instrumentos de recoleccion de datos
3.4.1 Técnicas
Las técnicas e instrumentos que se utilizaron en el presente proyecto de
investigacion son las técnicas que a continuacion se detallan:

- Ficha de observacion y verificacion
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Encuestas
Analisis de riesgos

3.4.2 Instrumentos

Fichas bibliogréficas: el investigador registra las referencias bibliogréficas.
Cuestionario de preguntas: el investigador realizara visitas a la Ceopol para
evaluar la percepcion y adopcion de las politicas de seguridad.

Guia de observacion de incidencias por fugas y pérdidas de informacion: el
investigador obtiene directamente los datos de la realidad, sin intermediarios
ni distorsiones de la informacion.

Andlisis de riesgo Magerit: el investigador utilizar4 el software Pilar para

determinar los niveles de riesgo utilizando la metodologia Magerit.
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CAPITULO IV

PLANEAMIENTO Y EJECUCION DEL SISTEMA DE GESTION DE

SEGURIDAD DE LA INFORMACION

Para el problema planteado e implementacion del Sistema de Gestion de la Seguridad de

la Informacién se tomd en cuenta lo siguiente:

4.1 Norma ISO/IEC 27001:2013
4.1.1Entregables definidos por ISO/IEC 27001

Los diferentes entregables que se tomaron en cuenta con la metodologia de la

Norma ISO/IEC 27001:2013, para mitigar los riesgos de los activos de

informacién de la Central de Operaciones Policiales de la Regién Policial Junin,

son los siguientes:

Entregable 1: procedimiento para el control y registro de documentos
Objetivo del entregable: establecer los procedimientos, principios y normas
para la elaboracion y control de los documentos y registros asociados al
Sistema de Gestién de Seguridad de la Informacion de la Central de
Operaciones Policiales de la Region Policial Junin.

Entregable 2: plan del proyecto

Objetivo del entregable: el objetivo del plan del proyecto es definir
claramente el propésito del proyecto de implementacién del Sistema de
Gestion de Seguridad de la Informacion (SGSI), los documentos que se
redactardn, los plazos, las funciones y responsables del proyecto.
Entregable 3: procedimiento para la identificacion de requisitos
Objetivo del entregable: el objetivo del presente documento es definir el

proceso de identificacién de las partes interesadas, de los requisitos
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legales, normativos, contractuales y de otra indole relacionados con la
seguridad de la informacion y con la continuidad del negocio, como
también los responsables de su cumplimiento.

e Entregable 4: documento sobre el alcance del SGSI
Objetivo del entregable: el objetivo de este documento es definir
claramente los limites del Sistema de Gestion de Seguridad de la
Informacion (SGSI) de la Central de Operaciones Policiales de la Region
Policial Junin.
Los usuarios de este documento son los efectivos policiales de la Central
de Operaciones Policiales de la Regién Policial Junin.

e Entregable 5: politica de seguridad de la informacion
Objetivo del entregable: la presente politica de alto nivel tiene como
propésito definir el objetivo, direccion, principios, disposiciones y reglas
bésicas para la gestion de la seguridad de la informacion en la Central de
Operaciones Policiales de la Region Policial Junin.

e Entregable 6: declaracion de aplicabilidad
Objetivo del entregable: el objetivo del presente documento es definir los
controles adecuados a implementarse en la Central de Operaciones
Policiales de la Regién Policial Junin, ademas de identificar los objetivos,
forma de implementacion, aprobar riesgos residuales y aprobar
formalmente la implementacién de los controles mencionados.

e Entregable 7: plan de tratamiento del riesgo
Objetivo del entregable: se detallan las actividades necesarias e
imprescindibles para conseguir los objetivos del SGSI.

e Entregable 8: plan de capacitacion y concienciacion
Objetivo del entregable: establecer normas y procedimientos para impartir
conocimientos y procedimientos para la aplicacion adecuada del Sistema
de Gestion de Seguridad de la Informacién, dirigido al personal policial de
la Central de Operaciones Policiales y Oficina Regional de Inteligencia de

la Region Policial Junin.
4.2 Metodologia Magerit

“Metodologia de analisis y gestion de riesgos elaborada por el Consejo Superior de

Administracion Electronica de Espafia, actualizada el 2012 en su version 3.
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(Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion Electronica, 2012)

El objetivo del presente documento es definir la metodologia para evaluar y tratar los
riesgos de la informacién en la Central de Operaciones Policiales de la Regién Policial
Junin y definir el nivel aceptable de riesgo segun la Norma ISO/IEC 27001:2013.
Esta metodologia contempla diferentes actividades enmarcadas a los activos que
una organizacion posee para el tratamiento de la informacion, su estructura esta dada
por la Norma ISO 27002.

4.2.1 Herramienta Pilar
Este software permitié realizar un Andlisis de Riesgos sobre las dimensiones
de valoracion disponibilidad, integridad y confidencialidad, aplicandose en 8
fases:

a) Datos del proyecto e identificacién de activos

biblioteca [std] Biblioteca INFOSEC (6.6.2016) (std_62.pl5)
cédigo [CEOPOLA |
nombre |Ané|i5is de Riesgos

proyecto - clasificacién |DIFUSION LIMITADA =

dato [ valor
descripcién El andlisis de riesgos de |a seguridad de la informacidn de la Central de Operaci
responsable Jean Carlo Zacarias Villafranca
organizacién Regidn Policial Junin
1.1

20/01/2017

| arriba " abajo‘ | nueva " eliminar| | estandar " Iimpiar| © <?> ®

Figura 6. Datos del proyecto

Fuente: captura SW PILAR-Elaboracion propia
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Figura 7. Identificacion de los activos de informacion

Fuente: captura SW PILAR-Elaboracién propia

LE [CEOQPOL1] analisis de riesgos > activos > identific
Activos Estadisticas

Capas Dominios
ACTIVO S
¢ == [B] Activos esenciales
[T [ACT1] Notas Informativas
] [ACTZ2] Base de Datos P13
[ [ACT3] Imagenes digitales
@ = [E]l Equipamiento
O3 [HW1] Equipos
3 [ComM1] Comunicaciones
@ == [L] Instalaciones
T3 INS1] Complejo
¢ == [P]1 Personal
O3 [PER1] Analistas de Informacidn

]
Figura 8. Nombramiento de los activos de informacion de la Ceopol

Fuente: captura SW PILAR-Elaboracion propia

b) Identificacién, dependencias y valoracion de activos

L ICEOPOLY) andiois de riesgos > actn > ases de actcs

-1 clasesdeactvos |1 <[ 1+

acTvos
s [B1 Actios esenciaies
§ 3 [ACTY] Notas ntormativas
(essential(nfo.(biz, dm, per. M, classified R)),
4 31ACT2] Base de Datos P}
(essential(info.(biz, per M, classified R)), availg
§ S3IACT3] Imagenes gitales
(essential(nfo.{biz. adm, per A, classiied R)),
¢ E3IACT4] Correo e
(ssental (nfo.{biz. adm, per.A, classied K1),
4w [E] Equipamicato
¢ 3 BV Equipos
(essentiol (nfo.{biz. per A, classified R)), svailg
53 [COM1) Comunicacionss
(avasabilty, S.(clent (email, www}), COM.(PST|
¢ o [ instalaciones
¥ 3 DWS1] Compleio
(avaiability. L buiding)
% s [P Porsonal
7 3 [PER1] Anaistas de Informacidn
(avatabitty, L, P.(ut 0p))

LASES DE ACTIVOS
o 3 tossentia] Activos ssenciales
o 1 farch] Arquitectura del sistema
o 1 favailabilty) dispondiidad
o () levaluated] Productos o senvicios evaluados
o (21 [0) Datos / tormaciéa
& () Beys] Claves criptograticas
o C15] Senvicios
o 1 15W) Aplicaciones (software)
o ) W] Equipamiento iformitico (hardware)
o 21 (COM] Redes de comunicaciones
o CJ Media] Soportes de informaciin
o C AUX] Equiparmiento auiiar
o CJ ) mstalacionss
o L3 [P] Personal
C fother) Otras clases

HO®®O

aplicar | eliminar | bmpiar

Figura 9. Identificacion de los activos de informacion de la Ceopol

Fuente: captura SW PILAR-Elaboracion propia
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= [Pl Porsonal
1 [PFR1) Analistas do Informacson
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Figura 10. Dependencias de los activos de informacion de la Ceopol

Fuente: captura SW Pilar-Elaboracion propia
T O T T e R dulni_' E Eh_g

Editar Exportar Importar

| activo / dominio de seguridad [ o] m | @] wm]| m] m
||IcEOPOL] Anaiisis de Riesgos
o =3 ial] Activos

o= [_] [ACT1] Notas Informativas
o ] [ACT2] Base de Datos PI3
o= ] [ACT3] Imagenes digitales
o ] [ACT4] Correo e

o= (] [HW1] Equipos

¢ Dominios de seguridad

o g [base] Base

Figura 11. Valoracion de los activos de informacion de la Ceopol

Fuente: captura SW Pilar-Elaboracion propia
c) Determinacion de amenazas, se identifican las posibles amenazas a las

gue estan expuestas los activos identificados.

-[Ze @4 amenazas| | -[ actvos
factvos JAMENAZAS 1=
9 & [B1 Activos esencisles. ¢ A\ [0 Desastres naturales. |
(23 IACT1) Notas informativas. A P11 Fuego
CJIACT2) Base de Datos P13 A\ M210silos por agua
C(ACT) imagenes dritales & [\ D] Desastres naturales
CIIACTS) Comeo e & A\ T1De origen industrial
4 s [E] Equipamiento ¢ A\ [E1Erroresy fasos no intencionados
(0w Equipos: A\ EA)Errores de ks usuarios
21 1COM1] Comunicaciones AE seq
¢ = U Instalaciones A\ TE3) Errores de monorizacida flog)
£ w$1) Complero A [EAErrores de coafiguracion
% [P] Personal A\ [E7) Deticiencias ea la organizacién vl
(3 [PER1] Anatistas de Informacion & A (8] Ditusion de software dafiino

o A [ES1Ertores de [re-jencaminamiento
A\ (€40 Errores de secvencia
A\ 141 Fugas de informacidn (> E:19)
A\ [£15 Ateracica de ia mformacicn
18] Destruccidn de b informacid
& A [E9] Fugas de informacion
o J\ [E:20] Vunerabiidades de los programas (software)
A E21E

I

A\ [E:241 Caida del sistema por agotamiento de recursos.
[£.25] Pértida de equipos
o A\ €28] Indisponbitdad del personal
4] Ataques deiberados
A\ 1A Maniguiacion de os registros de actividad (1og)
[A4] Manipulacica de los Bicheros de configuracion
o A\ [A5) Suplantacién 0o la identidad
o J\ 1A6] Abuso de privlegios de acceso
A AT Usonoprevisto
o A\ 1A5) 0usién de software daino
A 1A9][Ro Jencaminamiento do mensajes
A 101

He®
Figura 12. Determinacion de amenazas - parte 1

Fuente: captura SW Pilar-Elaboracién propia
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[rcTvos
4 (8] Activos esenciales
(CJACT1] Notas informativas.
3 ACT2) Base de Datos P13
(CIIACT) imagenes duitales
CIAcTs] Comreoe
9w [E] Equipamieato
23 00v1] Equipos:
1 [COM1) Comunicaciones
9 o [Linstalaciones.
21 HS1) Compleio
4 e [P Porsonal
22 [PERT) Anatistas de Informacién

Figura 13. Determinacién de amenazas - parte 2

% A\ [E-19] Fugas de informacién
A [E15.1) A personal interno que no necesita conocerto
A\ TE19:21 A contratistas que no necasitan conocerlo
(15
A\ [E19.41 A piblico en general
[E19.5] Alos medios de comunicacidn
A [EA8.11) Mentificacion de la kocalizacion
7 A\ [E20] Vuinerabitidades oe los programas (software)
A\ [E20.80s) denegacion de servicio
A\ [E20.10a0) acceso de LECTURA
A\ [E20wre] acceso de £SCRITURA
A [E20escalation) escalada de privilegios
A
A [E:241Caida el sistema por agotamiento do recursos
[£.25) Pérdida de equipos
¢ A\ [E-28) Indisponiiidad dei pecsonal
A\ E229)Entermedad
A [E282) Hoelga
A\ E2831Nohay personal
A [E284) Personal insuficiente
% A [Al Ataques deliberados
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o 1A12) Andisis do tedico
A\ 1213] Repudko (negacién de actuaciones)
oK I 300 acrantacide An imtnemacin laccucha).

aplicar  esmimar

Fuente:

captura SW Pilar-Elaboracion

propia
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x [A4] Manipulacica de kos Fcheros de configuracion
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A\ 51 Por personal intezma
[A52] Par sabcontratistas
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o= [\ 1051 Abusa de privilegios de acceso
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A\ TA10] Alteracion de secuencia
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A 1815 Modificacsin de a informacsin
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o J\ 1424 Denegaciin te senicio
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o J\, 1A.25) Ataque destructvo
A\ 1A27] Ocupaciin enemiga
o [\ [A28) indesponitiitad del personal
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apiicar elminar

Figura 14. Determinacion de amenazas - parte 3

H

Fuente: captura SW Pilar-Elaboracion propia
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d) Estimacién de impactos, cuales son las vulnerabilidades que pueden

tener mayor impacto, en la escalade 1 a 10.
L s e ___ F¥TEa S —

actvo ] n

S ACTVOS
= 181 Actvos esenciales

Instalaciones

@&

=1 Tl [BYAYERS [ ]| dominio|  mente ‘gestionar leyenda

Figura 15. Estimacion de impactos

Fuente: captura SW Pilar

Q niveles de criticidad M

———

{9} - catastrofe

{8} - desastre

{7} - extremadamente critico

{6} - muy critico

{0} - despreciable

Figura 16. Nivel de criticidad

Fuente: captura SW Pilar

e) Obtencion de los riesgos de los activos de informacion identificados

Tabla 3. Resumen del nivel de impacto por activo de informacién y amenaza

ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD | IMPACTO | RIESGO
Notas Fuego 1 3 3
informativas | pafios por agua 1 3 3
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ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD| IMPACTO | RIESGO
Formato digital | pesastres naturales 1 3 3
y fisico Fuga de informacion 3 3
Introduccion de falsa 3 3
informacion
Alteracion de la informacion 3 3
Corrupcion de la informacién 3 3
Destruccion de informacion 3 3
Corte del suministro eléctrico 1 1
Condiciones inadecuadas de 1 1
temperatura o humedad
Fallo de servicios de
o 2 3 6
comunicaciones
Interrupcion de otros servicios 5 1 5
y suministros esenciales
Degradacion de los soportes
de almacenamiento de la 1 1
informacion
Difusion de software dafiino 1 3
Errores de mantenimiento/
actualizacion de programas 2 2 4
(software)
Errores de mantenimiento/
actualizacion de equipos 2 2 4
(hardware)
Caida del sistema por L L
sobrecarga
Pérdida de equipos 1 3 3
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ANALISIS DE RIESGOS

ACTIVO PROBABILIDAD

AMENAZA

Indisponibilidad del personal 3 3

Abuso de privilegios de

acceso

Acceso no autorizado

Errores de los usuarios

Errores del administrador

Errores de configuracion

Denegacion de servicio

Indisponibilidad del personal

Ingenieria social

Fuego

Dafios por agua

Desastres naturales

W PR RN R R R W W N
W W W W W W P W w w w

Fuga de informacion

Introduccioén de falsa

w
w

informacion

Alteracion de la informacion

Basesde  |Corrupcion de la informacion

datos PI3 [ pestruccion de informacion

P W W W
R W W W

Corte del suministro eléctrico

Condiciones inadecuadas de

temperatura o humedad

Fallo de servicios de

comunicaciones

Interrupcion de otros servicios

y suministros esenciales
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ACTIVO

ANALISIS DE RIESGOS

AMENAZA

PROBABILIDAD

IMPACTO

Degradacion de los soportes
de almacenamiento de la

informacion

Difusion de software dafino

Errores de mantenimiento/
actualizacion de programas

(software)

Errores de mantenimiento/
actualizacion de equipos

(hardware)

Caida del sistema por

sobrecarga

Pérdida de equipos

Indisponibilidad del personal

Abuso de privilegios de
acceso

Acceso no autorizado

Errores de los usuarios

Errores del administrador

Errores de configuracion

Denegacion de servicio

Indisponibilidad del personal

Ingenieria social

Imagenes
digitales

Fuego

Dafos por agua

Desastres naturales

Fuga de informacion

Wl R P R N R PR W W N

W| Wl W Wl W W kP W W w w
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ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD | IMPACTO
Introduccion de falsa 3 3
informacion
Alteracion de la informacion 3 3
Corrupcion de la informacion 3 3
Destruccion de informacion 3 3
Corte del suministro eléctrico 1 1
Condiciones inadecuadas de L L
temperatura o humedad
Fallo de servicios de
o 2 3 6
comunicaciones
Interrupcion de otros servicios 5 1 5
y suministros esenciales
Degradacion de los soportes
de almacenamiento de la 1 1
informacion
Difusion de software dafiino 1 3
Errores de mantenimiento/
actualizacion de programas 2 2 4
(software)
Errores de mantenimiento/
actualizacion de equipos 2 2 4
(hardware)
Caida del sistema por 1 1
sobrecarga
Pérdida de equipos 1 3
Indisponibilidad del personal 3 3
Abuso de privilegios de 3 3
acceso
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ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD | IMPACTO | RIESGO
Acceso no autorizado 2 3
Errores de los usuarios 3 3
Errores del administrador 3 3
Errores de configuracion 1 3
Denegacion de servicio 1 1
Indisponibilidad del personal 1 3
Ingenieria social 2 3
Fuego 1 3
Dafos por agua 1 3
Desastres naturales 1 3
Fuga de informacion 3 3
Introduccion de falsa
informacion 3 3
Alteracion de la informacion 3 3
Correo Corrupcion de la informacién 3 3
electrénico Destruccion de informacion 3 3
comercial y Corte del suministro eléctrico 1 1

app Telegram Condiciones inadecuadas de 1 1

temperatura o humedad

Desktop
Fallo de servicios de
comunicaciones 5 3
Interrupcion de otros servicios
y suministros esenciales 2 !
Degradacion de los soportes
de almacenamiento de la 1 1
informacion
Difusion de software dafino 1 3
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ANALISIS DE RIESGOS

ACTIVO

AMENAZA

PROBABILIDAD

IMPACTO

RIESGO

Errores de mantenimiento/
actualizacion de programas

(software)

Errores de mantenimiento/
actualizacion de equipos
(hardware)

Caida del sistema por

sobrecarga

Pérdida de equipos

Indisponibilidad del personal

Abuso de privilegios de

acceso

Acceso no autorizado

Errores de los usuarios

Errores del administrador

Errores de configuracion

Denegacion de servicio

Indisponibilidad del personal

Ingenieria social

Ordenadores y
equipos
informéticos
(HW)

Fuego

Dafios por agua

Desastres naturales

Fuga de informacion

W R R RN R R P W WD

W W Wl Wl W W kP W W w w

Introduccion de falsa

informacion

Alteracion de la informacion

Corrupcién de la informacion

Destruccion de informacion
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ANALISIS DE RIESGOS

AMENAZA

PROBABILIDAD

IMPACTO

Corte del suministro eléctrico 1 1
Condiciones inadecuadas de
temperatura o humedad ! '
Fallo de servicios de
o 2 3 6
comunicaciones
Interrupcion de otros servicios
y suministros esenciales ? ! ?
Degradacion de los soportes
de almacenamiento de la 1 1
informacion
Difusion de software dafiino 1 3
Errores de mantenimiento/
actualizacion de programas 2 2 4
(software)
Errores de mantenimiento/
actualizacion de equipos 2 2 4
(hardware)
Caida del sistema por L L
sobrecarga
Pérdida de equipos 1 3
Indisponibilidad del personal 3 3
Abuso de privilegios de
acceso 3 3
Acceso no autorizado 2 3
Errores de los usuarios 3 3
Errores del administrador 3 3
Errores de configuracion 1 3
Denegacion de servicio 1 1
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ANALISIS DE RIESGOS

ACTIVO

AMENAZA

PROBABILIDAD

IMPACTO

RIESGO

Indisponibilidad del personal

1

3

3

Ingenieria social

Conectividad,
red LAN

Fuego

Dafos por agua

Desastres naturales

6
3
3
3

Fuga de informacion

Wl R P RN

3
3
3
3
3

Introduccion de falsa

informacion

w

w

Alteracion de la informacion

Corrupcién de la informacion

Destruccion de informacion

Corte del suministro eléctrico

R W W W

R W W w

Condiciones inadecuadas de

temperatura o humedad

Fallo de servicios de

comunicaciones

Interrupcion de otros servicios

y suministros esenciales

Degradacion de los soportes
de almacenamiento de la

informacion

Difusion de software dafino

Errores de mantenimiento/
actualizacion de programas

(software)

Errores de mantenimiento/
actualizacion de equipos
(hardware)
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ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD | IMPACTO
Caida del sistema por L L
sobrecarga
Pérdida de equipos 1 3
Indisponibilidad del personal 3 3
Abuso de privilegios de 3 3
acceso
Acceso no autorizado 2 3
Errores de los usuarios 3 3
Errores del administrador 3 3
Errores de configuracion 1 3
Denegacion de servicio 1 1
Indisponibilidad del personal 1 3
Ingenieria social 2 3
Fuego 1 3
Dafos por agua 1 3
Desastres naturales 1 3
Fuga de informacion 3 3
Introduccion de falsa
informacion 3 3

Instalaciones, |Alteracién de la informacion 3 3
infraestructura | Corrupcién de la informacion 3 3
Destruccion de informacion 3 3
Corte del suministro eléctrico 1 1
Condiciones inadecuadas de L 1
temperatura o humedad
Fallo de servicios de
o 2 3 6
comunicaciones
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ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD | IMPACTO | RIESGO

Interrupcion de otros servicios

y suministros esenciales

Degradacion de los soportes

de almacenamiento de la 1 1
informacion
Difusion de software dafino 1 3

Errores de mantenimiento/
actualizacion de programas 2 2 4

(software)

Errores de mantenimiento/

actualizacion de equipos 2 2 4
(hardware)
Caida del sistema por L L
sobrecarga
Pérdida de equipos 1 3
Indisponibilidad del personal 3 3
Abuso de privilegios de 3 3
acceso
Acceso no autorizado 2 3
Errores de los usuarios 3 3
Errores del administrador 3 3
Errores de configuracion 1 3
Denegacion de servicio 1 1
Indisponibilidad del personal 1 3
Ingenieria social 2 3
Personal, Fuego 1 3
recursos Dafios por agua 1 3
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ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD| IMPACTO | RIESGO
Humanos, Desastres naturales 1 3 3
analistas de | Fuga de informacién 3 3
informacion  [yroduccion de falsa 2 2
informacion
Alteracion de la informacion 3 3
Corrupcién de la informacion 3 3
Destruccion de informacion 3 3
Corte del suministro eléctrico 1 1
Condiciones inadecuadas de L 1
temperatura o humedad
Fallo de servicios de
o 2 3 6
comunicaciones
Interrupcion de otros servicios 5 1 )
y suministros esenciales
Degradacion de los soportes
de almacenamiento de la 1 1
informacion
Difusion de software dafiino 1 3
Errores de mantenimiento/
actualizacion de programas 2 2 4
(software)
Errores de mantenimiento/
actualizacion de equipos 2 2 4
(hardware)
Caida del sistema por 1 1
sobrecarga
Pérdida de equipos 1 3
Indisponibilidad del personal 3 3
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ANALISIS DE RIESGOS

ACTIVO AMENAZA PROBABILIDAD | IMPACTO | RIESGO

Abuso de privilegios de

acceso

Acceso no autorizado

Errores de los usuarios

Errores del administrador

Errores de configuracion

Denegacion de servicio

Indisponibilidad del personal

Nl P P P W WO DN

Ingenieria social

Fuente: Elaboracién propia

Tabla de riesgo

Alto 5 6

Impacto Medio 2 4 6

Bajo 2 3

Bajo Medio Alto
Probabilidad
Figura 17. Indicador de riesgo segun valoracion

Fuente: (Direccién General de Modernizacion Administrativa, Procedimientos e

Impulso de la Administracién Electrénica, 2012)
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f) Interpretacion de los riesgos de los activos de informacién identificados

Notas Informativas formato digital y fisico
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Figura 18. Activo de informacion: notas informativas

Fuente: Elaboracion propia

Bases de datos PI3
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Figura 19. Activo de informacion: bases de datos PI3

Fuente: Elaboracién propia
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Imagenes digitales
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Figura 20. Activo de informaci

Fuente: elaboracién propia
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Figura 21. Activo de informacién: correo electrénico comercial y app

Telegram

Fuente: elaboracion propia
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Ordenadores y equipos informaticos (HW)

Figura 22. Activo de informacién: ordenadores y equipos informaticos (HW)

Fuente: elaboracién propia

Conectividad, red LAN
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Figura 23. Activo de informacién: conectividad, red LAN

Fuente: elaboracién propia
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Instalaciones, insfraestructura

:
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Figura 24. Activo de informacion: instalacion e infraestructura

Fuente: elaboracion propia

Personal, analistas de informacion
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Figura 25. Activo de informacién: personal policial, analistas de informacion

Fuente: elaboracion propia
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g) Determinacion de los criterios de aceptacion del riesgo, determinamos

cOmo se encuentra el riesgo acumulado.
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Figura 26. Identificacién del riesgo acumulado parte 1

Fuente: captura SW Pilar-Elaboracion propia
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Figura 27. Identificacién del riesgo acumulado parte 2

Fuente: captura SW Pilar-Elaboracion propia

5] o [6] Gestién 2e acwas na. na. na.
] 9 o . 1)ResDoNSaIda] £000¢ K08 Schv0S na. na. na.
] o o [B1.1) Iventaric s scwvas na. na. na.
] o o [8.1.2) Propsecad 0e 08 actwos na. na. na.
] o o 8:1.3] Uso aceptatia 0t os 3civas na. na. s [
] o o [81.4) Devolucién de actvos na. na. na.
] 9 o L2 Clasticacén de i inormacin na. na. na.
] = o (821 Clasiicacién 0 1a informacén na. na. na|°
] o o (8.2.2) Eliquetaco de la informacién na. na. na.
5] o 23] Marspuiate de |a miormaciin na. na na,
=] 9 o [1.3] Manipulacidn de os soportes na na na, [
Fl = o [B3.1] Gestdn de soportes exvaibies na. na na.
5 = (832 Eliminacién de sapories na. " na.
5 o o [8:3.3] Sopories Esicas en rinsiio na. na na.
5] ¥ o 19] Gontrol e accesa na. na na.
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5l o [31.2] Acceso alas redes y  los sencios de red na. " na.
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] o= o (922 Provsion de scceso ds Usuno na. na. na.
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Figura 28. Identificacion del riesgo acumulado parte 3

Fuente: captura SW Pilar-Elaboracion propia
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Figura 29. Identificacion del riesgo acumulado parte 4

Fuente: captura SW Pilar-Elaboracién propia
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Figura 30. Identificacion del riesgo acumulado parte 5

Fuente: captura SW Pilar-Elaboracién propia
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Figura 31. Identificacion del riesgo acumulado parte 6

Fuente: captura SW Pilar-Elaboracion propia
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Figura 32. Identificacion del riesgo acumulado parte 7
Fuente: captura SW Pilar-Elaboracién propia
h) Determinacion de las medidas de seguridad necesarias o salvaguardas,

recursos para mitigar el impacto del riesgo.

L [CEOPOLL] andisis de resgas > 3a > Ehicacia de 1as salvag: o bl
0T Expontr Exportar Importar Estadisticas
current | target

e |1 sobaguards comeriaia | base |

[ [

=] el [omncs H ©®o
Figura 33. Determinacion de Salvaguardas

Fuente: captura SW Pilar-Elaboracion propia

4.2.2 Conclusiones del analisis de riesgos

¢ Lametodologia Magerit por medio de la herramienta Pilar, facilité realizar un
andlisis de riesgos de la seguridad de la informacién de la Central de
Operaciones Policiales de la Region Policial Junin, para garantizar la
seguridad de los activos de informacion, identificando como las amenazas y
vulnerabilidades més frecuentes a los siguientes factores:
- Indisponibilidad del personal
- Fuga de informacién

- Introduccion de falsa informacion
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- Alteracion de la informacion

- Corrupcion de la informacion y

- Destruccion de informacion.
El andlisis de riesgo aplicado, permite conocer de manera global el estado
actual de la seguridad de la informacion en la Central de Operaciones
Policiales de la Region Policial Junin.
La evaluacion informatica permite mejorar la madurez en los dominios y la
formulacion de un documento que norme las politicas de seguridad de la
informacion.
La metodologia Magerit y su herramienta Pilar, se adapta a cualquier tipo de
organizacién para la ejecucion del analisis de riesgos de los activos de

informacion.
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CAPITULO V
RESULTADOS Y DISCUSION

5.1 Tratamiento y analisis de la informacion
5.1.1 Andlisis de fiabilidad del instrumento

Para iniciar el trabajo de investigacion se elaboré un cuestionario como
instrumento de recoleccion de datos, seguidamente se valido la fiabilidad de
los datos recolectados mediante el Alfa de Cronbach como se muestra en la
Tabla 4.

Tabla 4. Resumen de procesamiento de casos

Casos Valido 32 100,0
Excluido? 0 ,0
Total 32 100,0

a. La eliminacién por lista se basa en todas las variables

del procedimiento.

Fuente: elaboracion propia
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5.1.2

Tabla 5. Estadisticas de fiabilidad

, 762 49

Fuente: elaboracion propia

En la tabla 5 responde a un Alfa de Cronbach total de 0,762 el cual demuestra

que el instrumento es fiable de acuerdo al criterio general de George y Mallery.

Andlisis descriptivo de las dimensiones

En el presente trabajo de investigacion se aplicaron Politicas de Seguridad
previo analisis de riesgos basados en la metodologia MAGERIT para evaluar
la influencia de un modelo de Seguridad de la Informacién para mitigar los
riesgos de los activos de informacion en la Central de Operaciones Policiales
de la Regién Policial Junin; en ese sentido, se aplicé un pretest que nos
permiti6 conocer el estado inicial de la dimensiones; seguidamente, se
implemento el Sistema de Gestion de Seguridad de la Informacién basado en
la norma ISO 27001:2013, para pasar a evaluar nuevamente con un postest.
A continuacion, se muestran los resultados descriptivos de estas medidas en
las tablas 6, 9y 12.

a. Dimension amenazas
En la tabla 6 se observan los resultados descriptivos de la influencia de un
Modelo de Seguridad de la Informacion para mitigar las amenazas a los
activos de informacién en la Central de Operaciones Policiales de la

Region Policial Junin.

En las tablas 7 y 8 se observan las medidas descriptivas del Pretest y
Postest de la dimension amenazas, donde se observa pretest y postest, la
influencia significativa de un Modelo de Seguridad de la Informacién para
mitigar las amenazas a los activos de informacién en la Central de

Operaciones Policiales de la Region Policial Junin.
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Tabla 6. Estadisticos de la dimensién amenazas

N Valido 32 32
Perdidos 0 0
Media 1,30 4,94
Error estandar de la media ,037 ,020
Mediana 1,24 5,00
Moda 1 5
Desviacion estandar ,210 ,112
Varianza ,044 ,012
Rango 1 1
Minimo 1 5
Maximo 2
Suma 41 158
Percentiles 25 1,15 4,91
50 1,24 5,00
75 1,37 5,00

Fuente: elaboracion propia

Tabla 7. Frecuencias pretest Amenazas

Probablemente NO 100,0 100,0 100,0
Valido

Total 32 0.0 0

Fuente: elaboracién propia
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Figura 34. Frecuencia pretest - Dimension Amenazas

Fuente: elaboracion propia

Tabla 8. Frecuencias postest Amenazas

Definitivamente Si 100,0
Valido

Total 32 0.0 100

Fuente: elaboracion propia

70



35 32
100%

30

25

20

15

10

Definitivamente Sl

Figura A. Frecuencia postest - Dimensién Amenazas

Fuente: elaboracion propia

En el caso de la dimensién amenaza, el pretest de la muestra resulté un valor
de 1,30 que representa el 26%, mientras que, en el postest fue de 4,94 que
representa el 99%, esto revela una diferencia considerable pre y
postimplementacion del modelo de seguridad de la informacion basado en la
Norma ISO/IEC 27001:2013; asimismo, el nivel de diferencia minimo pre fue
de 1 que representa el 20% y post fue de 5 que representa el 100% como se
puede apreciar en la figura 36.
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Figura 36. Dimensioén amenazas pre y postest de implementado el SGSI

Fuente: elaboracion propia

b. Dimension vulnerabilidades
En la tabla 9 se observan los resultados descriptivos de la influencia de un
Modelo de Seguridad de la Informacién para mitigar las vulnerabilidades a
los activos de informacion en la Central de Operaciones Policiales de la
Regién Policial Junin.

En las tablas 10 y 11 se observan las medidas descriptivas del pretest y
postest de la dimension vulnerabilidades, donde se observa en el pretest y
postest la influencia significativa de un Modelo de Seguridad de la
Informacion para mitigar las vulnerabilidades de los activos de informacion
en la Central de Operaciones Policiales de la Region Policial Junin.
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Tabla 9. Estadisticos de la dimensiéon vulnerabilidades

N Valido 32 32
Perdidos 0 0
Media 1,50 5,00
Error estandar de la ,090 ,000
media
Mediana 1,50 5,00
Moda 12 5
Desviacion estandar ,508 ,000
Varianza ,258 ,000
Rango 1 0
Minimo 1
Maximo 2 5
Suma 48 160
Percentiles 25 1,00 5,00
50 1,50 5,00
75 2,00 5,00

Fuente: elaboracion propia

Tabla 10. Frecuencias pretest Vulnerabilidades

Valido Definitivamente NO 50.0 50.0
Probablemente NO 16 50.0 50 100.0
Total 32 100.0 100

Fuente: elaboracién propia

73



18

16 16

50% 50%
16
14
12
10
8
6
4
2
0

Definitivamente NO Probablemente NO

Figura 37. Frecuencia pretest - Dimension Vulnerabilidades

Fuente: elaboracion propia

Tabla 11. Frecuencias postest Vulnerabilidades

Valido Definitivamente Si 100.0 100,0
Total 32 100.0 100

Fuente: elaboracion propia
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Figura 38. Frecuencia postest - Dimension Vulnerabilidades

Fuente: elaboracion propia

En el caso de la dimensién vulnerabilidades, el pretest de la muestra resultd
un valor de 1,50 que representa el 30%, mientras que en el postest fue de
5,00 que representa el 100%, esto revela una diferencia considerable pre y
postimplementacion del modelo de seguridad de la informacion basado en la
Norma ISO/IEC 27001:2013; asimismo, el nivel de diferencia minimo pre fue
de 1 que representa el 20% y post fue de 5 que representa el 100% como se
puede apreciar en la figura 39.
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Figura 39. Dimensién vulnerabilidades pre y postest de implementado el SGSI

Fuente: elaboracion propia

c. Dimension sistema de gestion de seguridad de la informacién

En la tabla 12 se observan los resultados descriptivos de la influencia de
un Modelo de Seguridad de la Informacion para mitigar los riesgos de los
activos de informacion en la Central de Operaciones Policiales de la

Regidn Policial Junin.

En las tablas 13 y 14 se observan las medidas descriptivas del pretest y
postest de la dimension sistema de gestion de seguridad de la informacion,
donde se observa en el pretest y postest la influencia significativa de un
Modelo de Seguridad de la Informacion para mitigar los riesgos de los
activos de informacion en la Central de Operaciones Policiales de la
Regidn Policial Junin.
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Tabla 12. Estadisticos de la dimension sistema de gestion de seguridad de la

informacion

N Perdidos 0 0
Media 1.22 4.96
Error estandar de la media .030 .015
Mediana 1.14 5.00
Moda 1@ 5
Desviacion estandar 72 .085
Varianza .030 .007
Asimetria .818 -3.220
Error estandar de asimetria 414 414
Curtosis - 779 11.407
Error estandar de curtosis .809 .809
Rango 1
Minimo 1 5
Maximo 2 5
Suma 39 159
Percentiles 25 1.10 4.95

50 1.14 5.00

75 1.40 5.00

Fuente: elaboracion propia

Tabla 13. Frecuencias pretest sistema de gestién de seguridad de la informacion

Definitivamente NO 29 90.6 90.6 90.6
Valido  propablemente NO 3 9.4 9.4 100.0
Total 32 100.0 100.0

Fuente: elaboracién propia
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Figura 40. Frecuencia pretest - Dimension sistema de gestidn de seguridad de la
informacion

Fuente: elaboracion propia

Tabla 14. Frecuencias postest sistema de gestion de seguridad de la informacion

Definitivamente Si 100.0 100,0
Valido
Total 32 100.0 100

Fuente: elaboracion propia
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Figura 41. Frecuencia postest - Dimension sistema de gestion de seguridad de la
informacion

Fuente: elaboracion propia

En el caso de la dimension sistema de gestibn de seguridad de la
informacién, el pretest de la muestra resulté un valor de 1,22 que representa
el 24%, mientras que en el postest fue de 4,96 que representa el 99%, esto
revela una diferencia considerable pre y postimplementacién del modelo de
seguridad de la informacién basado en la Norma ISO/IEC 27001:2013;
asimismo, el nivel de diferencia minimo pre fue de 1 que representa el 20%
y post fue de 5 que representa el 100% como se puede apreciar en la figura
42.
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Figura 42. Dimension sistema de gestion de seguridad de la informacién pre y postest
de implementado el SGSI

Fuente: elaboracion propia

5.1.3 Andlisis inferencial

Pruebas de normalidad

Procedemos a realizar la prueba de normalidad a las dimensiones amenazas
y vulnerabilidades para evaluar la influencia de un modelo de Seguridad de la
Informacion para mitigar los riesgos de los activos de informacién en la Central
de Operaciones Policiales de la Region Policial Junin, a través de la Prueba
de Shapiro-Wilk, ya que el tamafio de la muestra es menor a 50. La prueba
estadistica fue desarrollada en el software SPSS version 23.0, el nivel de
confiabilidad fue del 95%, bajo las siguientes condiciones:

Si:
Sig. < 0.05 = adopta una distribucién no normal
Sig. > 0.05 = adopta una distribucién normal
Donde:
Sig.: p - valor o nivel critico del contraste

A continuacion, se muestran los resultados:
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Dimensiéon amenazas
Con el fin de seleccionar la prueba de hipoétesis, los datos fueron
sometidos a la comprobacion de su distribucion.

En la tabla 15 se observa como resultado la prueba de normalidad para
el pretest de la influencia de un Modelo de Seguridad de la Informacion
para mitigar las amenazas a los activos de informacién en la Central de

Operaciones Policiales de la Regién Policial Junin.

Tabla 15. Pruebas de normalidad pretest Amenazas

Estadistico al Sig.
Pretest Amenazas .875 32 .002

Fuente: elaboracion propia

Como se observa en la tabla 15 el valor de Sig. del pretest de la dimensién
amenazas en la influencia de un Modelo de Seguridad de la Informacién
para mitigar las amenazas a los activos de informacion en la Central de
Operaciones Policiales de la Region Policial Junin, es menor a 0.05, por

ello se determina una distribucién no normal.

En la tabla 16 se observa como resultado la prueba de normalidad del
postest de la influencia de un Modelo de Seguridad de la Informacién para
mitigar las amenazas a los activos de informacién en la Central de

Operaciones Policiales de la Region Policial Junin.

Tabla 16. Pruebas de normalidad postest Amenazas

Estadistico al Sig.
Pretest Amenazas .875 32 .002
Shapiro-Wilk
Estadistico gl Sig.
Postest Amenazas .623 32 .000

Fuente: elaboracion propia
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Como se observa en la tabla 16 el valor de Sig. del postest de la
dimensién amenazas en la influencia de un Modelo de Seguridad de la
Informacion para mitigar las amenazas a los activos de informacion en la
Central de Operaciones Policiales de la Region Policial Junin, es menor
a 0.05, por ello se determina una distribucién no normal.

Estadistico descriptivo

En la figura 43, se muestra el pretest de la influencia de un Modelo de
Seguridad de la Informacién para mitigar las amenazas a los activos de
informacién en la Central de Operaciones Policiales de la Region Policial

Junin, obteniendo una media de 1,30 y una desviacion estandar de 0,210.

Histograma —— Mormal

107 Media =13
Desviacion estandar = 21

Frecuencia

10 1.2 14 186 18

Pre Test Amenazas

Figura 43. Pretest de la Influencia de un Modelo de Seguridad de la Informacion para
mitigar las amenazas a los activos de informacion en la Central de Operaciones
Policiales de la Regién Palicial Junin

Fuente: elaboracion propia

En la figura 44, se muestra el postest de la influencia de un Modelo de
Seguridad de la Informacion para mitigar las amenazas a los activos de
informacion en la Central de Operaciones Policiales de la Region Policial

Junin, obteniendo una media de 4,94 y una desviacion estandar de 0,112.
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Figura 44. Postest de la Influencia de un Modelo de Seguridad de la Informacion para
mitigar las amenazas a los activos de informacion en la Central de Operaciones
Policiales de la Regién Palicial Junin

Fuente: elaboracién propia

Tomando los resultados de las figuras anteriores, se observa que existe
un aumento considerable en la mitigacion de la dimensiébn amenazas
dada la influencia de un Modelo de Seguridad de la Informacién para
mitigar las amenazas a los activos de informacion en la Central de
Operaciones Policiales de la Region Policial Junin, desde 1,30 hasta
4,94,

b. Dimension vulnerabilidades
Con el fin de seleccionar la prueba de hipoétesis, los datos fueron

sometidos a la comprobacion de su distribucion.

En la tabla 17 se observa como resultado la prueba de normalidad para
el pretest de la influencia de un Modelo de Seguridad de la Informacion
para mitigar las vulnerabilidades a los activos de informacién en la Central

de Operaciones Policiales de la Regién Policial Junin.
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Tabla 17. Pruebas de normalidad pretest Vulnerabilidades

Estadistico gl Sig.
Pretest Vulnerabilidades 741 32 .000

Fuente: elaboracién propia

Como se observa en la tabla 17 el valor de Sig. del pretest de la dimension
vulnerabilidades en la influencia de un Modelo de Seguridad de la
Informacion para mitigar las amenazas a los activos de informacion en la
Central de Operaciones Policiales de la Regién Policial Junin, es menor

a 0,05, por ello se determina una distribucién no normal.

En la tabla 18 se observa como resultado la prueba de normalidad del
postest de la influencia de un Modelo de Seguridad de la Informacién para
mitigar las vulnerabilidades a los activos de informacién en la Central de

Operaciones Policiales de la Regién Policial Junin.

Tabla 18. Pruebas de normalidad postest Vulnerabilidades

Estadistico gl Sig.
Postest Vulnerabilidades 72 32 .000

Fuente: elaboracion propia

Como se observa en la tabla 18 el valor de Sig. del Postest de la
dimensién vulnerabilidades en la influencia de un Modelo de Seguridad
de la Informacion para mitigar las vulnerabilidades a los activos de
informacion en la Central de Operaciones Policiales de la Regién Policial
Junin, es menor a 0,05, por ello se determina una distribucién no normal.
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Estadistico descriptivo

En la figura 45, se muestra el pretest de la influencia de un Modelo de
Seguridad de la Informacion para mitigar las vulnerabilidades de los
activos de informacion en la Central de Operaciones Policiales de la
Region Policial Junin, obteniendo una media de 1,15 y una desviacion
estandar de 0,202.

Histograma — Normal

207 Media =115
Desviacion estandar = 202
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Figura 45. Pretest de la Influencia de un Modelo de Seguridad de la
Informacion para mitigar las vulnerabilidades a los activos de
informacion en la Central de Operaciones Policiales de la Region
Palicial Junin

Fuente: elaboracion propia

En la figura 46, se muestra el postest de la influencia de un Modelo de
Seguridad de la Informacion para mitigar las vulnerabilidades a los
activos de informacion en la Central de Operaciones Policiales de la
Region Policial Junin, obteniendo una media de 4,98 y una desviacion
estandar de 0,098.
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Histograma — Mormal
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Figura 46. Postest de la Influencia de un Modelo de Seguridad de la
Informacion para mitigar las vulnerabilidades de los activos de
informacion en la Central de Operaciones Policiales de la Region
Policial Junin

Fuente: elaboracién propia

Tomando los resultados de las figuras anteriores, se observa que existe
un aumento considerable en la mitigacibn de la dimension
vulnerabilidades dada la influencia de un Modelo de Seguridad de la
Informacion para mitigar las vulnerabilidades de los activos de
informacion en la Central de Operaciones Policiales de la Regién Policial
Junin, desde 1,15 hasta 4,98.

. Dimensién sistema de gestién de seguridad de la informacion
Con el fin de seleccionar la prueba de hipoétesis, los datos fueron

sometidos a la comprobacion de su distribucion.

En la tabla 19 se observa como resultado la prueba de normalidad para
el pretest de la influencia de un Modelo de Seguridad de la Informacion
para mitigar los riesgos de los activos de informacion en la Central de

Operaciones Policiales de la Region Policial Junin.
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Tabla 19. Pruebas de normalidad pretest Sistema de Gestion de
Seguridad de la Informacion

Estadistico al Sig.
Pretest SGSI 334 32 .00000

Fuente: elaboracion propia

Como se observa en la tabla 19 el valor de Sig. del pretest de la dimensién
sistema de gestion de seguridad de la informacion de la informacién para
mitigar los riesgos de los activos de informaciéon en la Central de
Operaciones Policiales de la Regidn Policial Junin, es menor a 0,05, por

ello se determina una distribucién no normal.

En la tabla 20 se observa como resultado la prueba de normalidad del
postest de la influencia de un Modelo de Seguridad de la Informacién para
mitigar los riesgos de los activos de informacion en la Central de

Operaciones Policiales de la Region Policial Junin.

Tabla 20. Pruebas de normalidad postest Sistema de Gestion de
Seguridad de la Informacion

Estadistico gl Sig.
Postest SGSI 172 32 .00000

Fuente: elaboracion propia

Como se observa en la tabla 20 el valor de Sig. del postest de la
dimensién sistema de gestion de seguridad de la informacién para mitigar
los riesgos de los activos de informacién en la Central de Operaciones
Policiales de la Region Policial Junin, es menor a 0,05, por ello se
determina una distribuciéon no normal.

Estadistico descriptivo

En la figura 47, se muestra el pretest de la influencia de un Modelo de
Seguridad de la Informacién para mitigar los riesgos de los activos de
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informacion en la Central de Operaciones Policiales de la Regién Policial
Junin, obteniendo una media de 1,09 y una desviacion estandar de 0,296.

Histograma —Mormal
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Figura 47. Pretest de la Influencia de un Modelo de Seguridad de la
Informacion para mitigar los riesgos de los activos de informacion en la
Central de Operaciones Policiales de la Regién Policial Junin

Fuente: elaboracion propia

En la figura 48, se muestra el Postest de la influencia de un Modelo de
Seguridad de la Informacién para mitigar los riesgos de los activos de
informacion en la Central de Operaciones Policiales de la Region Policial
Junin, obteniendo una media de 4,97 y una desviacion estandar de 0,177.
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Figura 48. Postest de la Influencia de un Modelo de Seguridad de la
Informacion para mitigar los riesgos de los activos de informacion en la
Central de Operaciones Policiales de la Region Policial Junin

Fuente: elaboracién propia

Tomando los resultados de las figuras anteriores, se observa que existe
un aumento considerable en la mitigacién de la dimension sistema de
gestion de seguridad de la informacién, dada la influencia de un Modelo
de Seguridad de la Informacion para mitigar los riesgos de los activos de
informacion en la Central de Operaciones Policiales de la Regién Policial
Junin, desde 1,09 hasta 4,97.

5.2 Prueba de hipotesis
a. Hipoétesis de investigacion de la dimension amenazas
Para contrastar la hipétesis se aplico la prueba de Wilcoxon, ya que la dimensién
amenazas adopta una distribucién no normal (Sig. menos a 0.05) en la influencia
de un Modelo de Seguridad de la Informacion para mitigar las amenazas a los
activos de informacion en la Central de Operaciones Policiales de la Region Policial

Junin.

En las tablas siguientes, se muestran los resultados de la prueba de Wilcoxon:
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Tabla 21. Rangos de la dimension amenazas

Pretest Rangos negativos 322 16.50 528.00
Amenazas - Rangos positivos ob 0.00 0.00
Postest Empates 0¢
Amenazas Total 32

Fuente: elaboracion propia

Tabla 22. Estadisticos de prueba de la dimensién amenazas

z -4,937°
Sig. asintdtica (bilateral) .000000793
a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Fuente: elaboracion propia

H1: el establecimiento de un modelo para la seguridad de la informacién basado en
la 1ISO 27001 influye positivamente en la mitigacién de las amenazas a los
activos de informacion en la Central de Operaciones Policiales de la Region
Policial Junin, a un nivel de confianza del 95%.

Ho: el establecimiento de un modelo para la seguridad de la informacion basado en
la 1ISO 27001 no influye en la mitigacion de las amenazas a los activos de
informacion en la Central de Operaciones Policiales de la Regién Policial Junin

De acuerdo a la tabla 22 concluimos que se rechaza la hipétesis nula en vista que
el valor de P = Sig. Asinténica (bilateral) es 0.000000793 menor a 0.05, en
consecuencia, se acepta que: el establecimiento de un modelo para la seguridad
de la informacién basado en la ISO 27001 influye positivamente en la mitigacion de
las amenazas a los activos de informacién en la Central de Operaciones Policiales
de la Regién Policial Junin, a un nivel de confianza del 95%.

En la tabla 23 se muestran los porcentajes comparativos del pretest y postest de la

dimension amenazas.
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Tabla 23. Proporciones de medicion de la dimensiébn amenazas

N° % N° % N° %
Probablemente NO 32 100.0% 0 0.0% 32 50.0%
Definitivamente Si 0 0.0% 32 100.0% 32 50.0%
Total 32 100.0% 32 100.0% 64  100.0%

Fuente: elaboracién propia

35 32 32
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0 || ||
N° % N° %
Pre test Post Test
m Definitivamente NO M Probablemente NO = NO SE
Probablemente SI B Definitivamente Sl

Figura 49. Proporciones de la dimensién Amenazas

Fuente: elaboracion propia

b. Hipotesis de investigacion de la dimensidn vulnerabilidades
Para contrastar la hipétesis se aplico la prueba de Wilcoxon, ya que la dimensién
vulnerabilidades adopta una distribucion no normal (Sig. menos a 0.05) en la
influencia de un Modelo de Seguridad de la Informaciébn para mitigar las
vulnerabilidades a los activos de informaciéon en la Central de Operaciones
Policiales de la Region Policial Junin.

En las tablas siguientes, se muestran los resultados de la prueba de Wilcoxon:
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Tabla 24. Rangos de la dimension vulnerabilidades

Pretest Rangos negativos 322 16.50 528.00
Vulnerabilidades - Rangos positivos o 0.00 0.00
Postest Empates 0°
Vulnerabilidades Total 32

Fuente: elaboracién propia

Tabla 25. Estadisticos de prueba de la dimensién vulnerabilidades

Z -5,005P
Sig. asintética (bilateral) .000000558

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

Fuente: elaboracion propia

H1: el establecimiento de un modelo para la seguridad de la informacién basado en
la ISO 27001 influye positivamente en la mitigacién de las vulnerabilidades a
los activos de informacién en la Central de Operaciones Policiales de la Region

Policial Junin, a un nivel de confianza del 95%.

Ho: el establecimiento de un modelo para la seguridad de la informacién basado en
la ISO 27001 no influye en la mitigacion de las vulnerabilidades a los activos de

informacion en la Central de Operaciones Policiales de la Region Policial Junin.

De acuerdo a la tabla 25 concluimos que se rechaza la hipétesis nula en vista que
el valor de P = Sig. Asinténica (bilateral) es 0.000000558 menor a 0.05, en
consecuencia, se acepta que: el establecimiento de un modelo para la seguridad
de la informacion basado en la ISO 27001 influye positivamente en la mitigacion de
las vulnerabilidades a los activos de informacion en la Central de Operaciones
Policiales de la Region Policial Junin, a un nivel de confianza del 95%.

En la tabla 26 se muestran los porcentajes comparativos del pretest y postest de la

dimension vulnerabilidades.
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C.

Tabla 26. Proporciones de medicion de la dimension vulnerabilidades

N° % N° % N° %
Definitivamente NO 16 50.0% 0 0.0% 16 25.0%
Probablemente NO 16 50.0% 0 0.0% 16 25.0%
NO SE 0 0.0% 0 0.0% 0 0.0%
Probablemente Si 0 0.0% 0 0.0% 0 0.0%
Definitivamente Si 0 0.0% 32  100.0% 32 50.0%
Total 32 100.0% 32 100.0% 64 100.0%
Fuente: elaboracion propia
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Figura 50. Proporciones de la dimension Vulnerabilidades

Fuente: elaboracion propia

Hipotesis de investigaciéon de la dimensién sistema de gestién de seguridad
de lainformacién

Para contrastar la hipétesis se aplico la prueba de Wilcoxon, ya que la dimensién
sistema de gestion de seguridad de la informacion adopta una distribucién no
normal (Sig. menos a 0.05) en la influencia de un Modelo de Seguridad de la
Informacion para mitigar los riesgos de los activos de informacién en la Central de

Operaciones Policiales de la Region Policial Junin.
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En las tablas siguientes, se muestran los resultados de la prueba de Wilcoxon:

Tabla 27. Rangos de la dimension sistema de gestion de seguridad de la informacién

Rangos negativos 322 16.50 528.00
Pretest modelo
Seguridad - Postest Rangos positivos ob 0.00 0.00
SGSI Empates 0c
Total 32

Fuente: elaboracion propia

Tabla 28 Estadisticos de prueba de la dimensidn gestién seguridad de la informacion

z -5,387°
Sig. asintdtica (bilateral) .000000072
a. Prueba de Wilcoxon de los rangos con signo
b. Se basa en rangos positivos.

Fuente: elaboracion propia

H1: el establecimiento de un modelo para la seguridad de la informacién basado en
la ISO 27001 influye positivamente en la mitigacion de los riesgos de los activos
de informacion en la Central de Operaciones Policiales de la Region Policial

Junin.

Ho: el establecimiento de un modelo para la seguridad de la informacion basado en
la ISO 27001 no influye en la mitigacion de los riesgos de los activos de
informacion en la Central de Operaciones Policiales de la Region Policial Junin.

De acuerdo a la tabla 28 concluimos que se rechaza la hipétesis nula en vista que
el valor de P = Sig. Asinténica (bilateral) es 0.000000072 menor a 0.05, en
consecuencia, se acepta que: el establecimiento de un modelo para la seguridad

de la informacién basado en la ISO 27001 influye positivamente en la mitigacion de
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los riesgos de los activos de informacién en la Central de Operaciones Policiales de

la Region Policial Junin, a un nivel de confianza del 95%.

En la tabla 29 se muestran los porcentajes comparativos del pretest y postest de la

dimensién modelo de seguridad de la informacion.

%

Tabla 29. Proporciones de medicion de la dimension SGSI

% %

Definitivamente NO 29  90.6% 0 0.0% 29 45.3%
Probablemente NO 3 9.4% 0 0.0% 3 4.7%
NO SE 0.0% 0 0.0% 0 0.0%
Probablemente Si 0 0.0% 0 0.0% 0 0.0%
Definitivamente Si 0.0% 32  100.0% 32 50.0%
Total 32 100.0% 32 100.0% 64  100.0%
Fuente: elaboracion propia
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Figura 51. Proporciones de la dimension SGSI

5.3 Discusion de los resultados

Fuente: elaboracion propia

En el presente trabajo de investigacién se ha realizado la comparacion de los niveles

de percepcion e incidencias de riesgos, amenazas y vulnerabilidades de los activos de

95



informacion pre y postimplementacion de un Modelo de Seguridad de la Informacion
basado en la ISO/IEC 27001:2013 para mitigar los riesgos de la informacion en la
Central de Operaciones Policiales de la Region Policial Junin.

a. Enla medicion general del pretest, alcanzo 1,22 que representa el 24% del nivel de
concientizacion y percepcion del personal policial sobre mitigacion de riesgos y con
la implementacién del modelo de seguridad de la informacion se logré aumentar a
4,96 que representa el 99% el nivel de concientizacion y percepcion del personal
policial sobre mitigacion de riesgos. Los resultados obtenidos indican que existe un
aumento positivo de 3,74 que representa el 75% al realizar la implementacién del
modelo de seguridad de la informacién para mitigar los riesgos de los activos de

informacién de la Central de Operaciones Policiales de la Region Policial Junin.

b. En la medicién de la dimensidon amenazas del pretest, alcanzé 1,30 que representa
el 26% del nivel de mitigaciébn de amenazas y con la implementacién del modelo de
seguridad de la informacién se logré aumentar a 4.94 que representa el 99% del
nivel de mitigacion de amenazas. Los resultados obtenidos indican que existe un
aumento positivo de 3.64 que representa el 73% al realizar la implementacién del
modelo de seguridad de la informacion para mitigar las amenazas de los activos de
informacion de la Central de Operaciones Policiales de la Region Policial Junin. En
la realizacion de la investigacion no se encontr6 antecedentes relacionados al

presente estudio.

c. En la medicién de la dimension vulnerabilidades del Pretest, alcanz6 1,50 que
representa el 30% del nivel de mitigacibn de vulnerabilidades y con la
implementacion del modelo de seguridad de la informacién se logré aumentar a
5,00 que representa el 100% del nivel de mitigacion de vulnerabilidades. Los
resultados obtenidos indican que existe un aumento positivo de 3,50 que representa
el 70% al realizar la implementacién del modelo de seguridad de la informacién para
mitigar las vulnerabilidades de los activos de informacién de la Central de
Operaciones Policiales de la Region Policial Junin. En la realizacion de la

investigacion no se encontrd antecedentes relacionados al presente estudio.
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CONCLUSIONES

Al término del trabajo de investigacion se llegé a las siguientes conclusiones:

a. La implementacion de un modelo de seguridad de la informacién basada en la
Norma ISO/IEC 27001:2013 influye positivamente en la mitigacion de los riesgos
de los activos de informacién en la Central de Operaciones Policiales de la Regién
Policial Junin, ya que el nivel de concientizacién y percepcién del personal policial
sobre mitigacion de riesgos preimplementacion fue de 1,22 que representa el 24%,
y postimplementacién fue de 4,96% que representa el 99%, lo que significa un
aumento de 3,74% que representa el 75% en el nivel de concientizacion y
percepcion del personal policial sobre mitigacién de riesgos de los activos de
informacioén; con lo que, podemos colegir que la cultura organizacional a nivel de

seguridad de la informacién se ha incrementado en 75%.

b. La implementacion de un modelo de seguridad de la informacion basada en la
norma ISO/IEC 27001:2013 influye positivamente en la mitigacion de las amenazas
de los activos de informacion en la Central de Operaciones Policiales de la Region
Policial Junin, ya que el nivel de mitigacion de amenazas preimplementacion fue de
1,30 que representa el 26%, y el nivel de mitigacion de amenazas después de la
implementacion fue de 4,94 que representa el 99%, lo que significa un aumento de
3,64 que representa el 75% en el nivel de mitigacion de amenazas de los activos

de informacion.

c. La implementacion de un modelo de seguridad de la informacién basada en la
Norma ISO/IEC 27001:2013 influye positivamente en la mitigacion de las
vulnerabilidades de los activos de informacion en la Central de Operaciones
Policiales de la Regién Policial Junin, ya que el nivel de mitigacion de
vulnerabilidades preimplementacion fue de 1,50 que representa el 30%, y el nivel
de mitigacién de vulnerabilidades después de la implementacién fue de 5,00 que
representa el 100%, lo que significa un aumento de 3,50 que representa el 70% en

el nivel de mitigacién de amenazas de los activos de informacion.

d. En las encuestas del presente trabajo de investigacion se debi6 utilizar preguntas

dicotémicas dados los resultados obtenidos.
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e. Se logré incrementar los conocimientos del personal policial, teniendo como
resultado personal comprometido y no solo involucrado con la seguridad de la
informacion policial.

f. Finalmente, se logré el compromiso de la Direccion de la VI Macrorregiéon Junin,
Pasco y Huancavelica de la Policia Nacional del Pera, en temas de seguridad de la
informacion.
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RECOMENDACIONES

Se recomienda ampliar el alcance de la presente investigacion orientada
exclusivamente a la plataforma integrada de Informacion e Inteligencia denominada
PI3-CHASKA (aplicacion web), de reciente implementacién en la Centrales de
Operaciones Policiales a nivel nacional; asimismo, ampliar el alcance de las
politicas de seguridad del presente a las Regiones Policiales de Huancavelica y
Pasco, como primera fase y alternativa para una posible obtencion de la
certificacion internacional en calidad y seguridad de la informacion.

Al director de la VI Macrorregion Junin, Huancavelica y Pasco de la Policia Nacional
del Perd con sede en Huancayo, se recomienda gestionar la implementacion de
nuevas tecnologias que permitan optimizar el tratamiento de los datos sensibles y
fotografias de detenidos y/o intervenidos, como primer paso, con el uso exclusivo
del correo institucional.

Se recomienda afianzar los cursos de informatica basica y ética policial a cargo de
profesionales capacitados en seguridad de la informacion para los alumnos en
proceso de formacién en las Escuelas de Educacién Superior Técnica Profesional
de la Policia Nacional del Peru.

Se recomienda continuar con las campafas de sensibilizacion al personal policial
de la Central de Operaciones Policiales de la Region Policial Junin.

Se recomienda realizar jornadas periodicas de capacitacion y sensibilizaciéon al
personal policial de la Oficina de Inteligencia Territorial Huancayo en temas de
seguridad de la informacion y ética policial.

Se recomienda realizar posteriormente una auditoria interna al SGSI, para
determinar el estado de los controles de seguridad que fueron implementados.

Se sugiere fortalecer el comité de seguridad de la informacion para optimizar el
SGSI.

Se sugiere realizar la actualizacion de los equipos de computo, a fin de conservar
e incrementar la calidad del servicio que prestan y establecer las disposiciones
pertinentes para el acceso a &reas criticas (oficina) y uso de equipos cuya mision
es critica (informacion clasificada), asi como para el registro del trafico de personal
en dichas areas, teniendo en cuenta situaciones de emergencia o de urgencia

manifiesta.
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ANEXO A.

MATRIZ DE CONSISTENCIA

TITULO: Modelo de seguridad de la informacién basado en la ISO/IEC 27001:2013 para mitigar los riesgos de los
activos de informacién en la Central de Operaciones Policiales de la Regidn Policial Junin.

PROBLEMA OBJETIVO HIPOTESIS VARIABLES |[DIMENSIONES |INDICADORES |[METODOLOGIA
General General General Variable X
El Establecimiento de
oz . . Determinar la influencia | " modelo para la ; Al
¢ Cudl es la influencia de seguridad de la 1. Confidencialidad
un modelo de seguridad de un modelo de informacion basado Modelo de
de la informacion seguridad de la en la ISO 27001 seguridad de la
basado en la ISO 27001 informacion basado en influye igformacién : : T1PO DE <
ara mitigar los riesgos la 1SO 27001 para significativamente en | basada en la ISO Sistema de Gestion INVESTIGACION
P de Iosgactivos deg mitigar los riesgos a los m?tigar los riesgos de | 27001 (Guia de de Seguridad de la | 2. Integridad Aplicada
informacion en la activos de informacion los activos de Luis Gomez Informacion
, en la Central de : S, . NIVEL DE
Central de Operaciones Operaciones Policiales informacion en la Fernandez y Ana 3
Policiales de la Regi6n dpe la. Reqidn Policial Central de Andrés Alvarez) INVESTIGACION
Policial Junin? Jgnin Operaciones 3. Disponibilidad Explicativo
' Policiales de la
Regién Policial Junin.
Especificos Especificos Especificos Variable Y
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¢, Cual es la influencia de
un modelo de seguridad
de la informacion
basado en la ISO 27001
para mitigar las
amenazas a los activos
de informacién en la
Central de Operaciones
Policiales de la Region
Policial Junin?

Establecer un modelo
de seguridad de la
informaciéon y
determinar su influencia
para mitigar las
amenazas a los activos
de informacion en la
Central de Operaciones
Policiales de la Region
Policial Junin.

El establecimiento de
un modelo de
seguridad de la
informacién influye
directamente en
mitigar las amenazas
de los activos de
informacion en la
Central de
Operaciones
Policiales de la
Region Policial Junin

¢ Cual es la influencia de
un modelo de seguridad
de la informacién
basado en la ISO 27001
para mitigar las
vulnerabilidades de los
activos de informaciéon
en la Central de
Operaciones Policiales
de la Region Policial
Junin?

Establecer un modelo
de seguridad de la
informacion y
determinar su influencia
para mitigar la
vulnerabilidad de los
activos de informacién
en la Central de
Operaciones Policiales
de la Regioén Policial
Junin.

El establecimiento de
un modelo de
seguridad de la
informacion influye
directamente en
mitigar las
vulnerabilidades de
los activos de
informacion en la
Central de
Operaciones
Policiales de la
Region Policial Junin.

Riesgo de los
activos de
informacién
(Analisis y gestién
de riesgos
implementando la
metodologia
Magerit version
3.0-Instituto
Nacional de
Ciberseguridad del
Gobierno de
Espafia)

Amenazas

4. Indisponibilidad
del personal

5. Fuga de
informacion

6. Introduccién de
falsa informacion
7. Alteracion de la
informacion

8. Corrupcion de la
informacion

9. Destruccioén de
informacion.

Vulnerabilidades

10. Incidentes de
seguridad de la
Informacion

11. Abuso de
privilegios de
acceso

12. Acceso no
autorizado

13. Seguridad fisica
y del entorno

14. Mantenimiento
de sistemas

103




ANEXO B. CUADRO DE OPERACIONALIZACION DE VARIABLES

VARIABLES

DIMENSIONES

INDICADORES

PREGUNTAS

Modelo de seguridad de
la informacién basada en
la ISO/IEC 27001:2013

Sistema de Gestion de
Seguridad de la
Informacion

Confidencialidad

1. En su opinion, ¢existe un acuerdo de confidencialidad de la
informacion a la que se accede?

2. En su opinion, ¢es aceptable compartir informacién textual o
imagenes sobre operaciones policiales de caracter confidencial
sabiendo que se trata de un hecho de fuga de informacion y puede
constituirse en delito de infidencia?

Integridad

3. En su opinidn, ¢ es aceptable recibir documentos de texto
digitales via correo electrénico sobre operaciones policiales y/o
disposiciones de comando de caracter reservado sin verificar su
procedencia y/o fuente?

4. En su opinidn, ¢ es aceptable recibir documentos de texto
digitales (notas informativas o notas de informacion) via correo
electronico sobre hechos que se suscitan en la jurisdicciéon de la
region Junin sin verificar su procedencia y/o fuente?

Disponibilidad

5. En su opinion, ¢se dispone de una clasificacion de la
informacion segun la criticidad de la misma?

6. En su opinidn, ¢existe un responsable de los activos?

7. En su opinion, ¢ existen procedimientos para clasificar la
informacion?
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Riesgos de los activos de
informacion

Amenazas

Indisponibilidad
del personal

8. En su opinidn, ¢ existen documentos de politicas de seguridad
de los Sistemas de Informacion en la Central de Operaciones
Policiales (Ceopol) y Oficina de Inteligencia (Ofinte) de la Region
Policial Junin?

9. En su opinion, ¢existe normativa relativa a la seguridad de los
Sistemas de Informacion en la Ceopol y Ofinte?

10. En su opinion, ¢ existen procedimientos relativos a la seguridad
de los Sistemas de Informacién en la Ceopol y Ofinte?

11. En su opinion, ¢existe un responsable de las politicas, normas
y procedimientos en Seguridad Informatica?

12. En su opinion, ¢existen mecanismos para la comunicacion a
los usuarios de las normas?

13. En su opinion, ¢existen controles regulares para verificar la
efectividad de las politicas?

14. En su opinion, ¢existe un inventario de activos actualizado?
15. En su opinidn ¢el inventario contiene activos de datos,
software, equipos y servicios?

Fuga de
informacion

16. En su opinidn, ¢existen roles y responsabilidades definidas
para las personas implicadas en la seguridad?

17. En su opinién, ¢un responsable encargado de evaluar la
adquisicién y cambios de los Sistemas de Informacion en la Ceopol
y Ofinte?

18. En su opinion, ¢la direccion y la Ofitic de la Region Policial
Junin participan en temas de seguridad?

19. En su opinion, ¢existen programas de formacion en seguridad
informatica para el personal PNP?

Introduccion de
falsa informacién

20. En su opinion, ¢es inatil tener documentos fisicos de la
informacion que se recibe, centraliza, genera y procesa?

21. En su opinion, ¢es inatil configurar pantallas de blogueo en los
equipos de computo dado el tiempo de inactividad?

22. En su opinion ¢ seria inatil mantener un registro de los

105




documentos de informacion que se formulan y remiten a los
distintos niveles de comando de la Policia Nacional del Peru?

Alteracion de la
informacion

23. En su opinidn, ¢informan a los usuarios de las vulnerabilidades
observadas o sospechosas?

24. En su opinidn, ¢son nulos los errores involuntarios en el uso de
las aplicaciones informaticas?

25. En su opinidn, ¢existe un proceso disciplinario de la seguridad
de la informacion, implantado?

Corrupcion de la
informacion

26. En su opinidn, ¢ se tienen definidas las responsabilidades y
roles de seguridad?

27. En su opinidn, ¢se tiene en cuenta la seguridad en la seleccion
del personal?

28. En su opinidn, ¢se plasman las condiciones de confidencialidad
y responsabilidad al ingresar a laborar a la Ceopol y Ofinte?

29. En su opinidn, ¢se imparte la formacion y/o capacitacion
adecuada de seguridad y tratamiento de activos?

Destruccion de
informacion

30. En su opinidn, ¢ es inutil mantener un registro de pérdidas de
datos o informacién en la Central de Operaciones Policiales de la
Region Policial Junin?

31. En su opinidn, ¢existe algun control en las redes para compartir
archivos digitales?

32. ¢ Existen medidas de seguridad en el uso del correo
electronico?

Vulnerabilidades

Incidentes de
seguridad de la
Informacion

33. En su opinion, ¢existe un canal y procedimientos claros a
seguir en caso de incidente de seguridad?

34. En su opinion, ¢estan establecidas las responsabilidades para
asegurar una respuesta rapida, ordenada y efectiva frente a
incidentes de seguridad?

35. En su opinidn, ¢ se comunican las debilidades de seguridad?
36. En su opinion, ¢existen definidas las responsabilidades antes
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de un incidente?

37. En su opinion, ¢existe un procedimiento formal de respuesta?
38. En su opinidn, ¢ existe un marco de planificacion para la
continuidad del negocio?

39. En su opinidn, ¢ se tiene en cuenta el cumplimiento de la

Abuso de R -
g legislacion policial?
privilegios de o . o .
2C0eS0 40. En su opinion, ¢existe una revision de la politica de seguridad y
de la conformidad técnica?
ACCESO NO 41. En su opinion, ¢existe el uso de passwords?
autorizado 42. En su opinidn, ¢ existe una politica de uso de los servicios de

red?

Seguridad fisica y
del entorno

43. En su opinidn, ¢falta un perimetro de seguridad fisica eficiente
(una pared, puerta con llave, control de acceso fisico) en la Ceopol
y Ofinte?

44. En su opinion, ¢existen controles de entrada para protegerse
frente al acceso de personal no autorizado?

45. En su opinion, ¢un area vulnerable ha de estar cerrada, aislada
y protegida de eventos naturales?

46. En su opinion, ¢ existen protecciones frente a fallos en la
alimentacion eléctrica?

Mantenimiento de
sistemas

47. En su opinion, ¢se realiza mantenimiento y control en las
vulnerabilidades de los equipos?

48. En su opinion, ¢ estan actualizados los sistemas operativos,
antivirus, aplicaciones y programas de los equipos de cémputo de
la Ceopol y Ofinte?

49. En su opinién, ¢la oficina de la Ceopol y Ofinte cuentan con
hardware o equipamiento apropiado?
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ANEXO C. CUESTIONARIO DE EVALUACION AL PERSONAL POLICIAL

=

Universidad
Continental

ENCUESTA EN SEGURIDAD DE LA INFORMACION PARA APOYAR LA TESIS TITULADA:

“MODELO DE SEGURIDAD DE LA INFORMACION BASADO EN LA ISO/IEC 27001:2013
PARA MITIGAR LOS RIESGOS DE LOS ACTIVOS DE INFORMACION EN LA CENTRAL DE

OPERACIONES POLICIALES Y OFICINA DE INTELIGENCIA DE LA REGION POLICIAL
JUNIN”

OBJETIVO:

Realizar una evaluacion técnica informatica y obtener un diagnostico general y situaciéon actual
de la seguridad informéatica en la Central de Operaciones Policiales y Oficina de Inteligencia de
la Region Policial Junin, para verificar las falencias y proponer controles y politicas de seguridad
en base a los resultados y recomendaciones obtenidas y minimizar en el futuro su ocurrencia,
ademas obtener una forma de prevencion para el tratamiento adecuado de datos y el cuidado

de la informacién policial.

Estimado colega, por favor conteste las siguientes preguntas de manera honesta y concreta,
marcando la respuesta que considere correcta.

Subunidad:
0 CEOPOL O OFINTE
Grado:
O Gral. PNP O SS. PNP
O Crnl. PNP O SB. PNP
O Cmdte. PNP O ST1. PNP
0 May. PNP O ST2. PNP
O Cap. PNP O ST3. PNP
O Tnte. PNP O S1. PNP
O Alfz. PNP O S2. PNP
0 S3. PNP
Fecha: /11/2016
CUESTIONARIO:
Definitiva | Probable NO Sé Probable | Definitiva
. mente NO | mente no mente SI | mente Si
N T ® |6 ©
CONFIDENCIALIDAD
En su opinién, ¢existe un acuerdo de
01 | confidencialidad de la informacion a la que se % @ @ @ él
accede?
En su opinion, ¢es aceptable compartir
op | informacién textual o imagenes sobre % ® @ @ &'
operaciones policiales de caracter

confidencial sabiendo que se trata de un
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hecho de fuga de informacién y puede
constituirse en delito de infidencia?

INTEGRIDAD

03

En su opinidon, ¢es aceptable recibir
documentos de texto digitales via correo
electrénico sobre operaciones policiales y/o
disposiciones de comando de caracter
reservado sin verificar su procedencia y/o
fuente?

04

En su opinidon, ¢es aceptable recibir
documentos de texto digitales (notas
informativas o notas de informacion) via
correo electrénico sobre hechos que se
suscitan en la jurisdiccion de la region Junin
sin verificar su procedencia y/o fuente

DISPONIBILIDAD

05

En su opinion, ¢se dispone de una
clasificacion de la informacién segun la
criticidad de la misma?

%9

&

06

En su opinién, ¢ existe un responsable de los
activos?

07

En su opinién, ¢existen procedimientos para
clasificar la informacion?

%9 | 49

DA D

GGG

©0 0

& &

INDISPONIBILIDAD DEL PERSONAL

08

En su opinion, ¢existen documentos de
politicas de seguridad de los Sistemas de
Informacién en la Central de Operaciones
Policiales (Ceopol) y Oficina de Inteligencia
(Ofinte) de la Regién Policial Junin?

09

En su opinidn, ¢ existe normativa relativa a la
seguridad de los Sistemas de Informacién en
la Ceopol y Ofinte?

10

En su opinidn, ¢existen procedimientos
relativos a la seguridad de los Sistemas de
Informacién en la Ceopol y Ofinte?

11

En su opinién, ¢existe un responsable de las
politicas, normas y procedimientos en
Seguridad Informética?

12

En su opinidn, ¢existen mecanismos para la
comunicacién a los usuarios de las normas?

13

En su opinion, ¢existen controles regulares
para verificar la efectividad de las politicas?

14

En su opinion, ¢existe un inventario de
activos actualizado?

15

En su opinion ¢el inventario contiene activos
de datos, software, equipos y servicios?

(4P |49 || P |9 || %

DD D @
GHEICHECHEHGING)
OO0 0 0 ©

& e e & & & ¢ &
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FUGA DE INFORMACION

16

En su opinién, ¢existen roles vy
responsabilidades  definidas para las
personas implicadas en la seguridad?

17

En su opinién, ¢ un responsable encargado de
evaluar la adquisicion y cambios de los
Sistemas de Informaciéon en la Ceopol y
Ofinte?

18

En su opinion, ¢la direccién y la Ofitic de la
Region Policial Junin participan en temas de
seguridad?

19

En su opinién, ¢existen programas de
formacién en seguridad informatica para el
personal PNP?

@ | 4P| P |49

& & & | &

IN

TRODUCCION DE FALSA INFORMACION

20

En su opinion, ¢es indtil tener documentos
fisicos de la informacion que se recibe,
centraliza, genera y procesa?

%9

&

21

En su opinidn, ¢es indtil configurar pantallas
de bloqueo en los equipos de computo dado
el tiempo de inactividad?

%9

&

22

En su opinidbn ¢seria inGtil mantener un
registro de los documentos de informacion
gue se formulan y remiten a los distintos
niveles de comando de la Policia Nacional del
Peri?

O 06 0 3
® 06 006 06| 0
© 66 606 6|0

ALTERACION DE LA INFORMACION

23

En su opinién, ¢informan a los usuarios de las
vulnerabilidades observadas o sospechosas?

%9

&

24

En su opinidn, ¢son nulos los errores
involuntarios en el uso de las aplicaciones
informéticas?

%9

&

25

En su opinién, ¢existe un proceso
disciplinario de la seguridad de Ila
informacion, implantado?

&

CORRUPCION DE LA INFORMACION

26

En su opinidn, ¢se tienen definidas las
responsabilidades y roles de seguridad?

27

En su opinion, ¢se tiene en cuenta la
seguridad en la seleccion del personal?

28

En su opinién, ¢se plasman las condiciones
de confidencialidad y responsabilidad al
ingresar a laborar a la Ceopol y Ofinte?

29

En su opinién, ¢se imparte la formacién y/o
capacitacion adecuada de seguridad vy
tratamiento de activos?

@ |49 |49 | 49

®» DD DD

OO0 000

© 06 0600

& & & &
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DESTRUCCION DE LA INFORMACION

En su opinion, ¢es indtil mantener un registro
de pérdidas de datos o informacién en la

30 Central de Operaciones Policiales de la %
Regién Policial Junin?
En su opinion, ¢existe algun control en las él
31 | redes para compartir archivos digitales? %
¢ Existen medidas de seguridad en el uso del él
32 | correo electrénico? %
INCIDENTES DE SEGURIDAD DE LA
INFORMACION
En su opinidén, ¢existe un canal vy
33 | procedimientos claros a seguir en caso de % &
incidente de seguridad?
En su opinion, ¢estan establecidas las
34 responsabilidades para asegurar una % &
respuesta rapida, ordenada y efectiva frente
a incidentes de seguridad?
En su opinién, ¢se comunican las debilidades
35 | de seguridad? % &
En su opinion, ¢existen definidas las
36 responsabilidades antes de un incidente? % &
En su opinién, ¢existe un procedimiento
37 | formal de respuesta? @ é’
En su opinién, ¢existe un marco de
38 $ &

planificacién para la continuidad del negocio?

ABUSO DE PRIVILEGIOS DE ACCESO

En su opinion, ¢se tiene en cuenta el

&

los servicios de red?

39 | cumplimiento de la legislacion policial? %
En su opinién, ¢existe una revision de la
40 | politica de seguridad y de la conformidad % él
técnica?
ACCESO NO AUTORIZADO
En su opinidn, ¢existe el uso de passwords?
a | OPIONE i $ S
En su opinién, ¢existe una politica de uso de
a2 $ o

SEGURIDAD FiSICA Y DEL ENTORNO

43

En su opinién, ¢falta un perimetro de
seguridad fisica eficiente (una pared, puerta
con llave, control de acceso fisico) en la
Ceopol y Ofinte?

® DO DO DO O O D D
®@ O 0B VOB G O OO O
© 006 0 00006 6 6 00 0
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44

En su opinion, ¢existen controles de entrada
para protegerse frente al acceso de personal
no autorizado?

45

En su opinién, ¢un area vulnerable ha de
estar cerrada, aislada y protegida de eventos
naturales?

%9

&

46

En su opinién, ¢existen protecciones frente a
fallos en la alimentacion eléctrica?

%9

&

MANTENIMIENTO DE SISTEMAS

47

En su opinién, ¢se realiza mantenimiento y
control en las vulnerabilidades de los
equipos?

48

En su opinion, ¢estan actualizados los
sistemas operativos, antivirus, aplicaciones y
programas de los equipos de cémputo de la
Ceopol y Ofinte?

49

En su opinién, ¢la oficina de la Ceopol y
Ofinte cuentan con hardware o equipamiento
apropiado?

DD OO
o6 000
© 6 6 000
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ANEXO D. ENTREGABLES DEFINIDOS POR LA NORMA ISO/IEC 27001

SISTEMA DE GESTION DE SEGURIDAD DE LR INFORMACION

PROCEDIMIENTO PARA EL CONTROL Y REGISTRO DE DOCUMENTOS

Caodigo
Fecha
Creado por
Aprobado por

Nivel de Confidencialidad

Version: 01

CPCRD

06/12/2016

Jean Carlo Zacarias Villafranca
Jefe de Estado Mayor-OFIPLAAD

Intimo / Intermedio / Superficial
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SISTEMA DE GESTION DE SEGURIDAD | Cédigo  : CPCRD
DE LA INFORMACION Paginas : 10
FORMULACION DE CONTROL DE Version  : 001
DOCUMENTOS Y REGISTROS Vigencia : 06/12/2016
CONTENIDO
1. OBJETIVOS Y USUARIOS ... 115
1.1. ODJELIVO GENEIA ..o 115
1.2. ODbjetivos €SPECITICOS .........cccveveieieeciccceeeee e 115
2. ALCANCE ... 115
3. PROCEDIMIENTO DE CONTROL DE DOCUMENTOS INTERNOS........... 115
3.1 Formatos y cuerpo de [0S dOCUMENTOS .........cccoueuririeceiieeee, 115
3.2 POMATA. ...t 116
3.3 ENCADEZAAO ... 117
3.4 Cierrey pie de pagina del doCUMEeNtO...........cccoooirriieiniinceeeas 118
3.5 Contenido del dOCUMENTO ........cccouiiiiiiieees e 119
3.6  Control de CamMDIOS..........cccoiiiiicc e 119
4. PROCEDIMIENTO DE CONTROL DE DOCUMENTOS EXTERNOS.......... 120
5. PROCEDIMIENTO DE CONTROL DE REGISTROS. ........ccccvvvvvviiiiiiiiieenen. 120
5.1 DiligeNCIAMIENTO ......oviiieeieiiee e 121
5.2 Responsabilidad...........ccooooiiii e 121
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SISTEMA DE GESTION DE SEGURIDAD | Cédigo  : CPCRD ety
DE LA INFORMACION Paginas :10 i
FORMULACION DE CONTROL DE Version  :001 Xea.t
DOCUMENTOS Y REGISTROS Vigencia : 06/12/2016 GRS
P

PROCEDIMIENTO PARA EL CONTROL DE DOCUMENTOS Y REGISTROS

1. OBJETIVOS Y USUARIOS
1.1. Objetivo general

Establecer los procedimientos, principios y normas para la elaboracion y
control de los documentos y registros asociados al Sistema de Gestidén de
Seguridad de la Informacién de la Central de Operaciones Policiales de la
Region Policial Junin.

1.2. Objetivos especificos

e Definir los procedimientos a seguir en la cadena de produccion
documental del Sistema de Gestion de Seguridad de la Informacién de
la Central de Operaciones Policiales de la Regién Policial Junin.

¢ Viabilizar el manejo de la documentacion del Sistema de Gestidon de
Seguridad de la Informacién de la Central de Operaciones Policiales de
la Regién Policial Junin, reflejando el fortalecimiento de la identidad
institucional.

e Permitir un control eficaz y eficiente de la informacioén y documentacion,
por medio de actividades de seguimiento, control y verificacion.

e Permitir la difusion a todo el personal policial que forma parte del
Sistema de Gestion de Seguridad de la Informacion de la Central de
Operaciones Policiales de la Region Policial Junin, a fin de que tengan
conocimiento de la elaboracion y control de los documentos que se
generan.

2. ALCANCE
Se aplica a todos los documentos que soportan y componen el Sistema de
Gestion de la Seguridad de la Informacion (SGSI) de la de la Central de
Operaciones Policiales de la Regién Policial Junin, de conformidad a la norma
ISO/IEC 27001:2013.

3. PROCEDIMIENTO DE CONTROL DE DOCUMENTOS INTERNOS

Se establece el procedimiento con el fin de determinar las actividades
concernientes a la elaboracion, aprobacion, actualizacién, distribucién y
conservacion de los documentos de la Central de Operaciones Policiales de la
Region Policial Junin, a fin de disponer y obtener la informacion de manera agil
y eficiente, contribuyendo a la correcta preservacion de la documentacion del
Sistema de Gestion del Sistema de Informacion.

Los parametros a cumplir en la elaboracion de los documentos son los
siguientes:

3.1 Formatos y cuerpo de los documentos
Los documentos del SGSI, como manuales, instructivos, guias, informes,
protocolos y programas se deben elaborar en papel bond blanco, tamafio
A4, con peso de 60 a 80 gr., con margenes superior e izquierda 3.5 cm,
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SISTEMA DE GESTION DE SEGURIDAD | Cédigo  : CPCRD N
DE LA INFORMACION Paginas : 10 e aiiy
FORMULACION DE CONTROL DE Version  : 001 L=

DOCUMENTOS Y REGISTROS Vigencia : 06/12/2016
o

inferior y derecha 2.0 cm, encabezado 3.0 cm, pie de pagina 2.0 cm, fuente
tipografica Arial tamafio 12.

3.2 Portada
El texto de la portada se escribe en fuente tipografica Arial, tamafio 12, el
nombre del documento en fuente tipografica Impact, tamafio 16, negrita y
alineado en el centro. La estructura de la portada debe encontrarse como
se indica en la siguiente grafica:

Gentral de Operaciones Policiales de la Regién Policial Junin

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

Version: XXXX
Codigo T XXXX-XXXX
Proceso . Nombre del Proceso
Fecha 1 dd-mm-AAAA
Creado por T XXXXXXXXXX XXXXXXXXXXX XXXXXXXXXX
Aprobado por @ XXXXXXXXXX XXXXXXXXXXX XXXXXXXXXX

Nivel de Confidencialidad: Intimo / Intermedio / Superficial

En la parte superior del documento, seis (6) interlineaciones bajo el margen
superior, a ambos lados, encontramos el logo simbolo de la Policia
Nacional del Peru y Region Policial Junin compuesto por el escudo de la
Policia Nacional del Perd y Region Policial Junin. Aprobado mediante
Acuerdo del Ministerio del Interior el 30 de agosto del afio 1988. Los
escudos deben tener un tamario de 4.5 cm de alto por 3.66 de anchoy 4.5
cm de alto por 4.55 de ancho respectivamente, el nombre debe estar escrito
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con fuente Impact y se escribird cumpliendo el Manual de Identidad del
siguiente modo:

Central de Operaciones Policiales de la Region Policial Junin

en tamano de fuente 16 negrita.

Seis (6) interlineaciones bajo los logos simbolos encontraremos los datos
requeridos por el documento. Estos datos son: el texto Sistema de Gestion
de Sistemas de Informacidn en fuente Impact negrita tamafio 16.

Tres (3) interlineaciones después, encontramos el nombre del documento
en fuente Impact negrita tamafio 14.

Tres (3) interlineaciones bajo el nombre del documento, se encuentra la
version del documento, cinco (3) interlineaciones después se encuentra el
cbdigo que identifica al documento, una (1) interlineacion mas abajo se
registra el nombre del proceso del documento, seguido de la fecha de
vigencia del documento, nombre del que formula, aprueba y nivel de
confidencialidad.

Estos ultimos datos se registran con fuente Arial negrita con tamafio 12. La
interlineacion de la portada debe ser sencilla, tenga en cuenta el Manual de
Documentacion Policial R.D. N° 776-2016-DIRGEN/EMG-PNP del
27JUL16.

3.3 Encabezado

El encabezado de los documentos del SGSI se encuentra en todas las
hojas que conforman el documento, excepto en la portada, deben estar
registrados en fuente tipografica Arial tamafio 9 y debe tener el siguiente
contenido:
e Extremo izquierdo
Se encuentra el escudo de la Policia Nacional del Peru, debe tener un
tamafo de 2.0 cm de alto por 1.63 de ancho.
e Centro
Se registraran los nombres de la dependencia o proceso, de este modo,
los documentos de uso general llevaran el texto “Sistema de Gestion de
Seguridad de Informacién”, los de uso por proceso llevaran el nombre
que los identifica y los de uso por dependencia llevaran el nombre de la
misma.
e Extremo derecho
Se encuentra el escudo de la Region Policial Junin, debe tener un
tamafo de 2.0 cm de alto por 2.02 de ancho.
e Extremo medio derecho
Se deben registrar los siguientes datos:

- Cadigo, conjunto de caracteres asignados por la Unidad de Archivo y
Correspondencia, que se determina de acuerdo al proceso y tipo de
documento de acuerdo al siguiente orden:

Documentos de uso general
Los documentos que son aplicables a toda la institucion se
codificaran de la siguiente manera:
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Los primeros cuatro digitos tienen las iniciales del Sistema de
Gestion de Seguridad de la Informacion (SGSI), los dos siguientes
al tipo documental, seguidos de su consecutivo.

Documentos de uso por procesos

Los documentos que son aplicables por proceso se codificaran asi:
Las tres primeras letras corresponden al proceso, los dos
siguientes al tipo de documento y los dos ultimos al consecutivo.

Documentos de uso por dependencia

Los documentos que son sustantivos de las funciones de cada
dependencia y no son aplicables a otras, se codificaran de la
siguiente manera: los tres primeros digitos corresponden a la
dependencia, los tres siguientes al proceso, los dos siguientes al
tipo de documento y los dos ultimos al consecutivo.

Nota: los codigos que se asignan a los documentos asociados al
SGSI corresponden al Instructivo de Codificacién de Documentos,
cédigo SGSI-IN-01 y se registran el Listado Maestro de
Documentos Internos, cédigo SGSI-FR-17.

- Pagina: debe evidenciar el numero de la pagina actual frente al
namero total de paginas. Por ejemplo: 1 de 11.

- Version: corresponde al numero de publicaciones aceptadas del
documento.

- Vigencia a partir de: se refiere a la fecha de aceptacion de la version
del documento, la cual se registra de acuerdo al sistema internacional:
afio, mes, dia; separados por un guion (XX-xx-xxxx), de este mismo
modo se registrara en el cierre y en el control de cambios.

Nota: dado el tamafio variable de los formatos de la institucion policial, no
se estipula un tamafio exacto de encabezado, pero se debe respetar los
requerimientos del Manual de Documentacion Policial. El tipo de letra de
los datos registrados en el centro e izquierda del encabezado deben ser en
fuente tipografica Arial, negrita, mayuscula sostenida para los nombres e
inicial para los datos, tamafio de fuente 9.

3.4 Cierre y pie de pagina del documento

Los datos contenidos en el cierre del documento nos permiten verificar

quién lo creo, quién lo reviso y quién lo aprobo, de este modo se identifican

los responsables del documento.

e Elaborado por: en esta casilla se registra el responsable de la
elaboracion o creacién del documento, o autor del mismo.

e Revisado por: en esta casilla se registra el asesor del proceso y
representante del Estado Mayor para el Sistema Integrado de Gestion
de Calidad.
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e Aprobado por: en esta casilla se registra el nombre del lider del
proceso, quien es el responsable de la verificacion final del contenido de
los documentos. Dado el valor técnico de los documentos, es necesario
gue aquellos que lo posean, se aprueben por el Jefe de Estado Mayor o
Jefe de la Oficina de Planeamiento Administrativo del Estado Mayor de
la region Policial Junin.

Cada una de estas casillas debe especificar cargo, nombre, firma y fecha
en su respectiva columna. Cabe resaltar que el uso de firmas digitales esta
autorizado. La fuente tipografica a utilizar en el cierre del documento es
Arial tamafio 9, negrita y mayuscula inicial.

Gréafica del cierre del documento

ELABORADO REVISADO APROBADO
POR POR POR
CARGO Responsqble del gglpreserétsall;tdeo Lider del
Procedimiento proceso
Mayor
Jean Carlo
NOMBRE Zacarias
Villafranca
FIRMA
FECHA

3.5 Contenido del documento

El contenido del documento debe ser claro, conciso, evitando
redundancias y errores gramaticales y ortogréaficos, teniendo en cuenta
que los documentos son la carta de presentacién de la institucion policial.
Por razones de variacion en los formatos, se recomienda que la fuente
sea Arial, el tamafio de fuente depende del tipo y tamafio del formato.

3.6 Control de cambios

El Control de Cambios consiste en una tabla que permite llevar control
sobre las solicitudes de modificacion del documento, cuantas veces se
han llevado a cabo las modificaciones y por qué se realizé. Esta tabla se
debe incluir al final del documento, bajo los datos de elaboracién y generar
un formato denominado Control de Cambios, cédigo SGSI-FR-19. Los
datos contenidos en el Control de Cambios son los siguientes:

Version: corresponde al niumero de versiones existentes del mismo
documento. Cabe indicar que la ultima version es la que se toma en
cuenta para difusion.

Fecha de aprobacion: corresponde a la fecha de aprobacion de la
version que se encuentra vigente.

Descripcion del cambio: referencia de la razon por la cual fue modificado
el documento.
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Grafica del control de cambios

CONTROL DE CAMBIOS

VERSION FECHA DE DESCRIPCION DEL
N° APROBACION CAMBIO

Nota: los datos de cierre del documento y control de cambios Unicamente
se registran en los documentos y no en los registros o libros de registros.

4. PROCEDIMIENTO DE CONTROL DE DOCUMENTOS EXTERNOS

Procedimiento establecido con el fin de establecer controles para la
identificacion y control de los documentos externos que afectan al SGSI, con el
fin de disponer de la informacion de manera adecuada, evitando el uso de
documentos obsoletos, contribuyendo al mejoramiento continuo de los
Procesos y Procedimientos en la Institucion.

Los Documentos Externos que afectan al SGSI son:

Documentos Legales, entre ellos, la Constitucion Politica del Peru, Leyes,
Acuerdos, Decretos y Cbodigos Peruanos de diferente naturaleza.

Manuales de funcionamiento, directrices y demas documentos que se
relacionen con el manejo de equipos propios de la Central de Operaciones
Policiales de la Region Policial Junin.

Documentos generados, por otras instituciones y que tengan relacion directa
con las actividades y funciones realizadas por las diferentes dependencias.
Documentos implementados, por una dependencia pero que son generados
por otra, como, por ejemplo, las Resoluciones Ministeriales o las
Resoluciones Directorales que se aplican a varias regiones policiales.

Los documentos externos se identifican con el sello de copia controlada del
SGSI y se incluyen en el Listado Maestro de Documentos Externos SGSI-
FR-18. Los lideres de los procesos deben reportar, al Asesor de Seguridad
asignado, los documentos externos que utilicen y que se hayan modificado
0 actualizado en cumplimiento de sus funciones para la actualizacién del
Listado Maestro de Documentos Externos. A su vez, el asesor debe reportar
dentro de los 5 ultimos dias de cada mes los cambios realizados a la Unidad
de Archivo y Correspondencia para consolidar el Listado Maestro de
Documentos Externos de la Institucion Policial.

5. PROCEDIMIENTO DE CONTROL DE REGISTROS

Procedimiento que establecen las actividades necesarias para la identificacion,
almacenamiento, conservacion, recuperacion, retencién y disposicion de los
registros que se generan en cumplimiento de las funciones y procedimientos
establecidos por el SGSI.
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5.1 Diligenciamiento

El diligenciamiento de los registros puede llevarse a cabo de manera

digital o manual.

En los casos en que el formato se diligencie de manera manual, se deben

tener en cuenta los siguientes aspectos:

e Escribir con letra clara y legible

e Usar tinta indeleble

¢ Diligenciar todas las casillas que el formato solicita.

¢ Evitar tachones y enmendaduras.

e Cuando ocurra un error que requiera la anulacién del documento debe
tacharse con una sola linea diagonal y dejar constancia mediante la
firma y fecha del funcionario responsabile.

e Cuando una casilla del formato que requiera diligenciamiento, no se
diligencié, debe trazarse una linea para evitar diligenciamientos
posteriores de informacion.

5.2 Responsabilidad

Para identificar quién es el responsable de diligenciar el documento es
necesario implementar la Linea de Responsabilidad que se encuentra al
final de los formatos establecidos, dicha linea de responsabilidad contiene
los siguientes datos, de acuerdo a la naturaleza de cada formato:

DILIGENCIADO POR

NOMBRE
CARGO
FIRMA
FECHA

DILIGENCIADO POR APROBADO POR

NOMBRE
CARGO
FIRMA
FECHA
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DILIGENCIADO REVISADO APROBADO
POR POR POR
NOMBRE
CARGO
FIRMA
FECHA

Los Registros se relacionan en un Listado Maestro de Registros, codigo
SGSI-FR-16, formato en el que se registran los siguientes datos:
Cdédigo, Nombre, Version, Vigencia, Fecha de Vigencia, Ubicacion o
Dependencia, Lugar de Almacenamiento, Cargo del Responsable del
Manejo del Archivo, Medio de Almacenamiento, Nivel de Acceso de la
Informacion, Tiempo de Retencidn, Disposicion Final y Observaciones. El
responsable del diligenciamiento del listado maestro de registros es el
lider de cada proceso o su delegado, quien debe reportar dentro de los
cinco (5) ultimos dias de cada mes a la Unidad de Archivo y
Correspondencia los cambios realizados en el listado.
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Caodigo

Fecha
Creado por
Aprobado por

Nivel de Confidencialidad

Version: 01

CPPISGSI

11/12/2016

Jean Carlo Zacarias Villafranca
Jefe de Estado Mayor-OFIPLAAD

Intimo / Intermedio / Superficial
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PLAN DEL PROYECTO PARA LA IMPLEMENTACION DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION

1. OBJETIVO, ALCANCE Y USUARIOS
El objetivo del Plan del proyecto es definir claramente el propdésito del
proyecto de implementacion del Sistema de Gestion de Seguridad de la
Informacién (SGSI), los documentos que se redactaran, los plazos, las
funciones y responsables del proyecto.

El Plan del proyecto se aplica a todas las actividades realizadas en el
proyecto de implementacion del SGSI.

El Plan del proyecto se aplica en una primera etapa a los datos, sistemas de
informacion, medios de enlace y redes de comunicacién, infraestructura
tecnoldgica, soportes de informacion, infraestructura fisica y funcionarios
gue apoyan la ejecucion de los tres (3) primeros procesos identificados como
criticos dentro de la Central de Operaciones Policiales de la Region Policial
Junin, lo cual nos permitira identificar la metodologia de implementacion
adecuada, para cada afio adaptar los demas procesos criticos del negocio
con el SGSI, hasta obtener un grado de madurez que luego nos permita
gestionar de una manera adecuada todos los procesos en la Central de
Operaciones Policiales de la Region Policial Junin.

Los usuarios de este documento son los efectivos policiales de la Central de
Operaciones Policiales de la Central de Operaciones Policiales de la Regién
Policial Junin y los miembros del equipo del proyecto. Para este caso el Sr.
gral. Jesus Moisés Rios Vivanco Jefe de la Regién Policial Junin, crnl. PNP
Manuel Tafur Torres Jefe del Estado Mayor de la Region Policial Junin,
componen el comando institucional encargado de la Institucién Policial en la
Region Junin, los mismos que tomaran las decisiones; asimismo, el equipo
del proyecto esta conformado por Jean Carlo Zacarias Villafranca.

2. DOCUMENTOS DE REFERENCIA
- Norma ISO/IEC 27001
- Norma ISO 22301

3. PROYECTO DE IMPLEMENTACION DEL SGSI
3.1 Objetivo del proyecto

La implementacion del Sistema de Gestion de Seguridad de la
Informacién de conformidad con la norma ISO 27001:2013, se realizara
hasta finales del mes de diciembre del 2016, para obtener los
documentos necesarios que permitan gestionar de manera segura el
flujo de informacion derivado de los diferentes procesos de la institucion
policial.

3.2 Resultados del proyecto
Durante el proyecto de implementacion del SGSI, se redactaran los
siguientes documentos:
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3.3

3.4

‘——jm i ¢}

. Situacion actual
. Politicas que incluyen controles para:

1) Aspectos organizativos de la seguridad de la informacion.

2) Gestién de activos.

3) Seguridad relacionada al personal.

4) Gestion de comunicaciones y operaciones.

5) Control de acceso.

6) Adquisicion, desarrollo, mantenimiento de sistemas informaticos.
7) Gestion de los incidentes de seguridad.

8) Gestidn de la continuidad del negocio.

9) Cumplimiento.

. Compromiso por parte de los miembros del Comando Institucional

de la Region Policial Junin, quienes conformaran el Comité de
Administracion Integral de Riesgo (CAIR), para apoyar
decididamente a la implementacion del SGSI.

. Enfoque de evaluaciébn de riesgos cuya metodologia debe

contemplar inventario de activos, identificacion de amenazas y
vulnerabilidades, identificacion de impactos, andlisis y evaluacién de
riesgos y tratamiento de riesgos.

. Declaracion de aplicabilidad SOA.

Estrategias para formacion y concientizacion.
Planes de accion correctiva/preventiva.

. Planes de monitoreo y revision.

Revisién del SGSI por parte de la Direccion.
Planes de auditoria.

Plazos

El Sistema de Gestion de Seguridad de la Informacién tiene como fecha
limite para su desarrollo el mes de febrero del 2017, fecha en la cual se
habr& pasado por las fases del ciclo de Deaming o PDCA (Plan-Do-
Check-Act) que nos permitir4, como la mejor practica, hacer una mejora
continua de las fases que son necesarias a fin de llevar a cabo una
satisfactoria implementacion del SGSI.

Organizacion del proyecto
2.1 Promotor del proyecto

El promotor y responsable del presente proyecto sera Jean Carlo
Zacarias Villafranca, quien debera coordinar cada una de las
fases, solicitar, organizar o generar la documentacion que sea
necesaria a fin de dar cumplimiento a la implementacion del
SGSI.

2.2 Gerente del proyecto

El ss. PNP Huaméan Pari Jefe de la Oficina de Planeamiento
Administrativo del Estado Mayor de la Region Policial Junin,
informar& de los avances en el desarrollo del presente proyecto
al Sr. gral. Jesus Moisés Rios Vivanco Jefe de la Region Policial
Junin.
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3.5

3.6

2.3 Equipo del proyecto

Para el desarrollo del presente proyecto sera necesario contar
con la colaboracion de un miembro de la Oficina de
Planeamiento Administrativo del Estado Mayor de la Region
Policial Junin, Administrador de la oficina de Tecnologias de la
Informacién y Comunicacion de la Region Policial Junin y el Visto
Bueno del Jefe de la Central de Operaciones Policiales con la
finalidad de involucrar a sus colaboradores de una manera
planificada.

Principales riesgos del plan

En cualquier proyecto, el recurso mas importante son las personas.
Idealmente un proyecto deberia tener disponibles a un namero
adecuado de personas, con las habilidades y experiencia correctas,
comprometidos y motivados con el proyecto. Sin embargo, las cosas
pueden ser diferentes, por lo que hemos identificado los siguientes
riesgos:

- ¢El personal del proyecto estd comprometido con la entera duracion
para lo que son necesarios?

- ¢Todos los miembros del equipo estan disponibles a tiempo
completo?

- ¢ElI' movimiento de personal de un mismo proyecto es
suficientemente bajo como para permitir la continuidad del proyecto?

- ¢Se han establecido los mecanismos apropiados para permitir la
comunicacion entre los miembros del equipo?

- ¢El entorno de trabajo del equipo es el apropiado?

Herramientas para Implementacién del proyecto y generacion de
informes

Se han evaluado varias herramientas, una de las mejores opciones de
cadigo abierto ha sido Securia SGSI, que es una herramienta integral
que cubre el proceso automatico de implantacion, puesta en
funcionamiento, mantenimiento y mejora continua de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) segun la norma
internacional ISO 27001, ademas el andlisis de riesgo se realizara con
la herramienta Pilar.

La herramienta seleccionada es actualizada periédicamente y cuenta
con manuales de implementacion y uso en espaiiol, adicionalmente se
usaran hojas de calculo lo cual permitira llevar un control del avance de
la implementacion del SGSI.

4. GESTION DE RIESGOS GUARDADOS EN BASE A ESTE DOCUMENTO

Se realizara una revision de los documentos de politicas y archivos
generados del desarrollo e implementacion del SGSI, se gestionara la
implementacion de un sistema de versionamiento que permita validar los
cambios documentales y las versiones finales donde adicionalmente se
llevara el control de la documentacion en las herramientas seleccionadas.
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5. VALIDEZ Y GESTION DE DOCUMENTOS.
Todos los documentos seran debatidos por los involucrados, recoger los
comentarios ayudara a enriquecer las politicas que se definan, solo entrara
en vigencia cuando se los apruebe por los canales establecidos en la
institucion policial, y una vez que se tengan implementadas todas las
correcciones solicitadas por los involucrados del SGSI.

6. DIAGNOSTICO SITUACION ACTUAL

6.1 Objetivos

- Verificar la implementacion de una metodologia que permita gestionar
los riesgos de la Institucion Policial, la identificacion y valoracion de
activos y las amenazas sobre estos.

- Verificar la administracién de accesos logicos a los servicios internos
y externos.

- Verificar las configuraciones de los servicios y la documentacion
generada.

- Evaluacion de la arquitectura de red implementada.

- Seleccionar los controles que nos van a permitir cubrir los distintos
aspectos al implementar el Sistema de Gestion de Seguridad de la
Informacion (SGSI).

- Revisar las politicas, normas, procedimientos y documentos de
control que nos permiten determinar el grado de cumplimiento en la
implementacion del SGSI.

6.2 Metodologia
La metodologia seleccionada para la implementacion se basa en la
metodologia EISA la cual nos permitira aplicar un método riguroso y
comprensivo para describir el comportamiento de los procesos de
seguridad, sistemas de seguridad de informacion y subunidades
policiales, para que se alineen con las metas comunes de la organizacion
y la direccion estratégica.

Preguntas que responde la EISA:

Un proceso de Arquitectura de Seguridad de Informacién en la empresa

ayuda a contestar preguntas basicas como:

- ¢Esta la arquitectura actual apoyando y afadiendo valor a la
seguridad de la organizacién?

- ¢ Cbmo podria una arquitectura de seguridad ser modificada para que
aflada mas valor a la organizacion?

Para implementar una arquitectura de seguridad de informacion que se
alinee con la estrategia de la organizacién y otros detalles necesarios
tales como donde y cdmo opera, es necesario contar con competencias
esenciales, procesos de negocio y como la organizacion interactia
consigo misma.
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Cuadro N° 1: Requerimientos en la Central de Operaciones Policiales de
la Region Policial Junin

REQUERIMIENTO DOCUMENTADO | ACTUALIZADO

Cuadros de organizacion, actividades )

y flujo de procesos de las operaciones SI NO
de TI
Clclos_, periodos y dIStrIl?UCIQJ’I en el NO NO
tiempo de la organizacion

Proveedores de tecnologia hardware, '

. SI NO
software y servicios

Inventarios y diagramas de ’

o SI NO
aplicaciones y software
Interfaces entre aplicaciones; esto es:
; ; NO NO
eventos, mensajes Y flujo de datos
Intranet, Extranet, I,nt.ernet, comercio NO NO
electronico
Clasificacion de datos, bases de datos
NO NO
y modelos de datos soportados.
Hardware, plataformas, servidores,
componentes de red y dispositivos de NO NO
seguridad y dénde se conservan

Redes de area local y abiertas, NO NO

diagramas de conectividad a Internet

Fuente: elaboracion propia

Para el desarrollo del presente plan se utilizaran los siguientes

procedimientos:

¢ Reuniones con los involucrados en el Plan de implementacién del
SGSI, que nos permitird debatir y contar con la aceptacién de los
controles de la norma ISO 27002 a implementar en la Central de
Operaciones Policiales de la Region Policial Junin.
¢ Reunidén para establecer el compromiso y delegados en el proceso de

implementacion del SGSI.

El objetivo de esta etapa es sentar las bases del proceso de mejora

continua en materia de seguridad, permitiendo a la Central de
Operaciones Policiales de la Regién Policial Junin, conocer el estado del
mismo y plantear las acciones necesarias para minimizar el impacto de

los riesgos potenciales.

Para ello se abordaran las siguientes fases:
¢ Documentacién normativa sobre las mejores practicas en seguridad

de la informacion.
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¢ ldentificacion y valoracion de los activos y amenazas sobre los activos
de la Central de Operaciones Policiales de la Region Policial Junin.

¢ Auditoria de cumplimiento de la ISO/IEC 27002:2008.

e Propuestas de proyectos de cara a conseguir una adecuada gestion
de la seguridad.

e Presentacion de resultados.

Para adaptar el Sistema de Gestion de Seguridad de la Informacion sera
importante que el proyecto se ajuste a las 4 fases definidas por la serie
de normas ISO 27000 como la mejor practica para poder implementar el
SGSI, en el siguiente esquema se presentan las etapas, en las cuales el
SGSI sera adaptado a la Central de Operaciones Policiales de la Regién
Policial Junin, las mismas etapas seran la guia para la presentacién de
avances.

6.3 Documentacion normativa sobre las mejores practicas en

seguridad de la informacion

Para la ejecucion de la presente etapa se selecciona a Magerit V3 como
metodologia de Analisis y Gestibn de Riesgos de los Sistemas de
Informacién, también es posible que para la consecucion de los objetivos
sea necesario implementar otras fuentes de buenas practicas como ITIL.

6.4 ldentificacion y valoracién de los activos y amenazas sobre los

activos de la institucién policial

6.4.1 Inventario de activos

Como primera actividad a ejecutar es necesario realizar la
evaluacion de los activos de informacion en los procesos
seleccionados, considerando las dependencias entre estos y
realizando una valoracion.

Cuadro N° 2: activos de la institucion

INVENTARIO DE
ACTIVOS DETALLES

Ubicacién de equipos informaticos y de

INSTALACIONES .
comunicaciones

HARDWARE (HW) Equipos que alojan datos, aplicaciones y

servicios
APLICACIONES (SW) Aplicativos que permiten manejar los
datos
El principal recurso, todos los demas
DATOS activos se identifican alrededor de éste
activo
Equipamiento que permite intercambiar
RED
datos
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SERVICIOS Que se brlndan gracias a los datos y que
se necesitan para gestionar los datos
EQUIPAMIENTO Todo aquello que complemente al
AUXILIAR material informatico
SOPORTES DE Dispositivos que permiten el
INFORMACION almacenamiento de datos (temporal)
PERSONAL QU|epes explotan u operan todos los
demas elementos

Fuente: elaboracion propia

Cuadro N° 3: dimensiones de seguridad

DIMENSIONES DE SEGURIDAD
VA VALOR CRITERIO
Dafio muy grave a la organizacion
A 7-9 Dafio grave a la organizacion
M 4-6 Dafio importante a la organizaciéon
Dafio menor a la organizacién
MB 0 Dafio irrelevante para la organizacion
Fuente: Magerit V3
Cuadro N° 4: &mbito y activos
AMBITO ACTIVO VALOR
DATOS Infc?rmacién_pgrsonal
Imagenes digitales
SERVICIO Tramites polic_ia_les
Consultas policiales
CHASKA PI3
SW Telegram
Correo electronico
HW Terminales de usuario
REDES Y
COMUNICACIONES Red LAN
SOPORTE DE Notas informativas
INFORMACION Notas de informacion
INSTALACIONES Oficinas
Oficial de 6rdenes
PERSONAL Analistas de informacion
Personal técnico

Fuente: elaboracion propia

6.4.2 Andlisis de amenazas

Para el entendimiento de la presente etapa es necesario indicar
gue se establecen segun Magerit V3, ciertas amenazas tipicas
identificadas y que reducen la utilizacion del activo en diferentes
ambitos de los pilares de la seguridad de la informacion, estos
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6.4.3

6.4.4

activos estan frecuentemente expuestos a las amenazas, por lo
cual la frecuencia de ocurrencia se expresara como tasa anual o
incidencias por afo; finalmente la frecuencia con la que una
amenaza se materialice sobre un activo har4 que este activo
disminuya en un porcentaje de su valor.

Calculo del riesgo

El calculo del riesgo actual es una valoracion en la que interviene
el valor que le hemos dado a los activos en cada una de las
dimensiones, la frecuencia con la que una amenaza puede
degradar a un activo y el impacto de dafio o disminucion que la
amenaza puede causarle al activo.

Seleccion de controles - salvaguardas

Para ejecutar la actividad de seleccion de salvaguardas, debemos
tomar en consideracion los elementos de proteccién actual que
tienen nuestros activos y los posibles elementos de control de los
gue podemos dotar a nuestros activos, es decir a los grupos de
activos que hemos definido, validar los controles del Anexo a la
Norma UNE-ISO/IEC 27001:2013 son aplicables en el contexto
de nuestras capacidades, para esto se han considerado 2 &mbitos
esenciales con los que debemos trabajar las salvaguardas, los
aspectos y el tipo de proteccion de las salvaguardas que vamos a
implementar, los cuales resumimos en los siguientes cuadros.

TIPO DE PROTECCION
PTG Proteccion de tipo general
ASPECTOS DE LAS PdS Prote;g?encgi%r?%r;nmos
SALVAGUARDAS PDI . -
datos/informacion
PR Procedimientos PSW Proteccién de aplicaciones
PP Politica PHW Proteccion de equipos
personal
SW Aplicaciones PdC Prote(_:C|or_1 de
comunicaciones
HW DlsPo.S't'VOS PSF Seguridad fisica
fisicos
SF Segu_ndad PRP Relativas al personal
fisica

Fuente: Magerit V3

6.4.5 Auditoria de cumplimiento de la ISO 27001

Con el proposito de proteger la informacion de la institucion
policial, y como futura guia para implementar o mejorar las
medidas de seguridad, esta etapa nos va a permitir obtener una
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radiografia de la situacion actual en torno a la seguridad de la
comisaria.
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PROCEDIMIENTO PARA LA IDENTIFICACION DE REQUISITOS

1. OBJETIVO, ALCANCE Y USUARIOS

El objetivo del presente documento es definir el proceso de identificacion de las
partes interesadas, de los requisitos legales, normativos, contractuales y de
otra indole relacionados con la seguridad de la informacion y con la continuidad
del negocio, como también los responsables de su cumplimiento. Este
documento se aplica a todo el Sistema de gestion de seguridad de la
informacion (SGSI). Los usuarios de este documento son todo el personal
policial de la Central de Operaciones Policiales de la Region Policial Junin.

DOCUMENTOS DE REFERENCIA

- Norma ISO/IEC 27001, punto 4.2; control A.18.1.1

- Norma ISO 22301, punto 4.2

- Politica del sistema de gestion de seguridad de la informacion
- Politica de la Continuidad del Negocio

IDENTIFICACION DE REQUISITOS Y PARTES INTERESADAS

El may. PNP Elmer Quintanilla Camargo Jefe de la Central de Operaciones
Policiales de la Region Policial Junin, seré el responsable de brindar toda la
informacion requerida para la determinacion y levantamiento de requisitos.

Requerimientos de la Central de Operaciones Policiales de la Regién Policial
Junin:

REQUERIMIENTO DOCUMENTADO ACTUALIZADO
Cuadros de organizacién, actividades y .
: . Si NO
flujo de procesos de las operaciones de Tl
Ciclos, perl(_)dos_y distribucion en el tiempo NO NO
de la organizacion
Proveedores de tecnologia hardware, .
- SI NO
software y servicios
Inventarios y diagramas de aplicaciones y .
Si NO
software
Interfaces entre aplicaciones; esto es:
. : NO NO
eventos, mensajes Y flujo de datos
Intran('at,' Extranet, Internet, comercio NO NO
electronico
Clasificacion de datos, bases de datos y
NO NO
modelos de datos soportados
Hardware, plataformas, servidores,
componentes de red y dispositivos de NO NO
seguridad y donde se conservan
Redes de &rea local y abiertas, diagramas
L NO NO
de conectividad a Internet

Fuente: RP Junin-Ceopol
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4. RESPONSABLES
Responsables de la informacion
R: Responsabilidad - C: Colaboracion

Jefe Ceopol CTSG
Recopilacion de legislacion de seguridad R
Identificacion de requisitos legales de R
seguridad

Evaluacion del riesgo de cumplimiento C R

Adopcion de medidas para asegurar el R
cumplimiento

Actualizacién de lista de requisitos legales C R

Comunicacion R C

Cumplimiento y archivos de registros R

Fuente: RP Junin-Ceopol
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ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

OBJETIVO, ALCANCE Y USUARIOS

El objetivo de este documento es definir claramente los limites del Sistema de
Gestion de Seguridad de la Informacién (SGSI) de la Central de Operaciones
Policiales de la Region Policial Junin.

Este documento se aplica a toda la documentacion y actividades dentro del
SGSI.

Los usuarios de este documento son los efectivos policiales de la Central de
Operaciones Policiales de la Region Policial Junin.

DOCUMENTOS DE REFERENCIA

- Norma ISO/IEC 27001, punto 4,3

- Plan del proyecto para la implementacion de la norma 1ISO 27001

- Lista de requisitos legales, normativos, contractuales y de otra indole

DEFINICION DEL ALCANCE DEL SGSI

La organizacién policial necesita definir los limites del SGSI para decidir qué
informacion quiere proteger, dicha informacion deber4d ser protegida
independientemente de si ademas es almacenada, procesada o transferida
dentro o fuera del alcance del SGSI. El hecho que determinada informacion
esté disponible fuera del alcance no significa que no se le aplicaran las medidas
de seguridad, esto implica que la responsabilidad por la aplicacién y de las
medidas de seguridad seran transferidas a un tercero que administre dicha
informacion.

Tomando en cuenta los requisitos legales, normativos, contractuales y de otra
indole, el alcance del SGSI se define de acuerdo a los siguientes aspectos:

3.1 Procesosy servicios

Dentro de los procesos que se dan en la Central de Operaciones Policiales

de la Region Policial Junin, tenemos los siguientes:

- Mantener informado al Jefe de la Regién Policial Junin del resultado de
las operaciones policiales y hechos relevantes que se suscitan en las
Divisiones que conforman esta Direccion Policial, utilizando Ila
aplicacibn de escritorio Telegram, mediante comunicaciones
telefénicas y documentos impresos.

- Recibir notas informativas e imagenes digitales via correo electronico
sobre las operaciones policiales que se ejecutan en las Divisiones que
conforman esta Direccion Policial (Provincias de Huancayo, Jauja,
Concepcién, Chupaca, Chanchamayo, Satipo, Tarma, Yauli La Oroya
y Junin).

- Centralizar y procesar la informacion policial tanto operativa como
administrativa para dar cuenta a la Superioridad.

- Procesa la documentaciébn en general proveniente del comando
institucional Dirgen, Dirnop (ahora Subdirgen) y otros, para su
distribucion a las diferentes unidades y subunidades.
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- Remite via correo electronico diferentes documentos a la Dirgen,
Mininter y a las Unidades y Subunidades PNP.

- Formular Notas Informativas y demas documentos que se tramitan de
la Region Policial Junin a otras dependencias policiales, civiles y
militares, asi como a las Unidades y Subunidades de su ambito de
responsabilidad.

- Anota el ingreso y egreso de documentos en general en el cuaderno de
registros.

- Transmite las Ordenes Telefonicas dispuesta por la Superioridad.

- Recibe informacion telefénica sobre cualquier hecho las 24 horas del
dia.

- Orienta a los SSOO. PNP de Ordenes y analistas de informacion para
la captacion de informacién complementaria que se requiere para su
procesamiento respectivo.

- Imparte instruccion al personal de Oficiales y Suboficiales PNP a fin de
que cumplan las funciones en forma eficaz, eficiente y oportuna.

- Realiza otras funciones que le asigne la Superioridad.

3.2 Unidades organizativas

La Central de Operaciones Policiales de la Region Policial Junin es un
organo de apoyo a la Jefatura de la Region Policial Junin.

Asimismo, se adscriben directamente a la Jefatura de la Region Policial

Junin, los siguientes grupos:

a. Jefatura y Ceopol.

b. Secretaria.

c. OFAD-Recursos Humanos.

d. Estado Mayor-Oficina de Planeamiento Administrativo y de Instruccion
Los mencionados grupos tendran caracter central.

Jefatura de la Region Policial Junin
1. Corresponde a la Direccién de la Regién Policial Junin, por medio de la

Oficina de Secretaria la realizacion de las tareas siguientes:

- Recepcidn, registro y distribucion de toda la documentacién de la
institucion policial.

- Gestidn de la comunicacion interna y externa de la institucion policial
en coordinacion con las unidades competentes en materia de la
administracion.

- Atencidon de las relaciones institucionales con otras unidades y
subunidades PNP, por medio de la Oficima y Ofiparci.

- Recopilacién y divulgacién de normativa y procedimientos aplicables
a la operatividad policial.

- La elaboracion de informes juridicos y asesoramiento por medio de
Asesoria Legal.

- Centralizacion y apoyo a las areas y comisarias de todas las tareas
generales de caracter administrativo.
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- Gestion y control de la documentacion de la institucion policial
inspeccionando su correcta tramitacion en los plazos establecidos, asi
COmo su registro, archivo y custodia.

- Identificacion y atencién de las necesidades de la institucion Policial
en Recursos Humanos en coordinacion con la Direccidn Ejecutiva de
Personal de la PNP.

- Gestidn y tramitacion de todo lo relacionado con licencias, permisos,
vacaciones, situaciones administrativas, control de horarios, provision
de puestos de trabajo, asi como velar por el cumplimiento de las
disposiciones vigentes, por medio de la Ofirehum.

- Gestion y control de los expedientes personales de los componentes
de la institucion.

- Desarrollo de una cultura preventiva de riesgos laborales, impulsando
acciones oportunas de acuerdo a la legislacion especifica, la
elaboracién de los planes de prevencién de riesgos laborales y
coordinacion con las unidades competentes de la administracion.

- Gestibn econdmica y presupuestaria de la institucion policial en
coordinacion con las Unidades Ejecutoras de la institucion policial, por
medio de la OFAD.

- Gestion de los ingresos recaudados por concepto de elaboracion de
informes policiales, tasas, antecedentes policiales y servicios
especiales, por medio de la OFAD.

- Revista de armas en colaboracion con la Division de Armamento.
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3.3 Redes e infraestructura de Tl

Cuadro N° 1: Infraestructura de Tl de la institucién

GRUPO TIPO DESCRIPCION UNIDADES
Equipos de computo - PCs de escritorio 14
oficina Celulares 03
Impresora matricial B/N 04
Impresoras Impresora multifuncional 06
Hardware escaner oficina
Switches C3 distribucion 04
oficinas
Dispositivos de red Switches C3 distribucion 02
CPD
Routers CPD 02

Fuente: RP Junin/Ceopol

Cuadro N° 2: infraestructura de Tl de la institucién

GRUPO TIPO DESCRIPCION UNIDADES
Ger,lergdor 01
eléctrico
Radio de 01
comunicaciones
Infraestructura CPD -
Armarios de 01
comunicaciones
Armarios 04

Fuente: RP Junin/Ceopol
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POLITICA DE SEGURIDAD DE LA INFORMACION DE LA CENTRAL DE
OPERACIONES POLICIALES DE LA REGION POLICIAL JUNIN

OBJETIVO, ALCANCE Y USUARIOS

La presente politica de alto nivel tiene como propdsito definir el objetivo,
direccion, principios, disposiciones y reglas basicas para la gestion de la
seguridad de la informacion en la Central de Operaciones Policiales de la
Region Policial Junin.

Ademas, esta politica esta dirigida a todos los efectivos policiales operadores
de informacion y usuarios de los sistemas de informacion de la Central de
Operaciones Policiales de la Region Policial Junin.

DOCUMENTOS DE REFERENCIA

Norma ISO/IEC 27001, capitulos 5.2y 5.3

Documento sobre el alcance del SGSI

Metodologia de evaluacion y tratamiento de riesgos

Declaracion de aplicabilidad

Lista de obligaciones legales, normativas y contractuales (MOF CEOPOL).

Ley N° 29733 Ley de proteccion de datos personales 03JUL11.

Régimen Disciplinario de la Policia Nacional del Peri D.L. N° 1268 del

16DIC16.

e Manual de documentacion policial 2016 R.D. N° 776-2016-Dirgen/EMG-PNP
del 27JUL16.

TERMINOLOGIA BASICA SOBRE SEGURIDAD DE LA INFORMACION

e Confidencialidad: caracteristica de la informacion que esta disponible solo
para personas o sistemas autorizados.

e Integridad: caracteristica de la informacion que es modificada solo por
personas o sistemas autorizados y de una forma permitida.

e Disponibilidad: caracteristica de la informacion a la cual pueden acceder
solo las personas autorizadas cuando sea necesario.

e Seguridad de la informacion: es la preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

e Sistemade gestion de seguridad de lainformacion: parte de los procesos
generales de gestidon que se encarga de planificar, implementar, mantener,
revisar y mejorar la seguridad de la informacion.

OBJETIVOS DE LA GESTION DE LA SEGURIDAD DE LA INFORMACION
4.1. Objetivo general
Lograr niveles aceptables de integridad, confidencialidad y disponibilidad
de la informacion policial, con el objeto de asegurar continuidad
operacional de los procesos que desarrolla la Central de Operaciones
Policiales de la Region Policial Junin, mediante el resguardo de los activos
de informacion asociados a los procesos criticos del negocio y su soporte.
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Objetivos especificos

o |dentificar, clasificar y asignar los activos de informacion de la
institucion policial, para lograr niveles adecuados de integridad,
confidencialidad y disponibilidad de la informacion.

e Controlar, prevenir y/o mitigar los riesgos de seguridad de la
informacion, identificando las vulnerabilidades y amenazas que
enfrentan los activos, para asegurar la continuidad del negocio.

e Establecer politicas, normativas y procedimientos que permitan
resguardar y proteger los activos de informacion de la institucion
policial.

e Definir un Plan de Instruccién y Capacitacion que permita difundir los
alcances y buenas précticas asociadas a la seguridad de la informacion
institucional.

5. ALCANCE DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

5.1.

5.2.

Alcance general

La Politica General de Seguridad de la Informacién de la Central de
Operaciones Policiales de la Region Policial Junin, se establece en
cumplimiento de las disposiciones legales vigentes, con el objeto de
gestionar adecuadamente la seguridad de la informacién.

La presente politica debe ser conocida y cumplida por todo el personal de
la Central de Operaciones Policiales de la Region Policial Junin
involucrada en el uso de los sistemas y tecnologias de Informacién y las
notas informativas.

Esta politica se aplica en todo el ambito de la institucion policial a nivel
Regién Policial Junin, a sus recursos y a la totalidad de los procesos,
internos y externos.

De lo anterior, la informacion que genera y gestiona la institucion policial
constituye un activo estratégico clave para asegurar la continuidad del
negocio; por lo que, la Seguridad de la Informacion es una herramienta
para garantizar su integridad, disponibilidad y confidencialidad.

Definicion de los activos de informacion

Son todos aquellos elementos relevantes en la produccion, emision,

almacenamiento, comunicacion, visualizacion y recuperacion de

informacion de valor para la institucion policial, en la que se distinguen

tres niveles:

e La informacién propiamente dicha, en sus mdultiples formatos (papel,
digital, texto, imagen, audio, video, etc.)

e Los equipos, sistemas e infraestructura que soportan la informacion.

e El personal policial que utiliza la informacion y que tienen conocimiento
de los procesos institucionales.
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ACTIVOS DE INFORMACION
ACTIVOS DE ACTIVOS S'Aégl\-/ll\é?osngE ACTIVOS
INFORMACION Fisicos - HUMANOS
. . Personal
Notas informativas . .
formato digital y Infraestructura Servicios de policial de la
fisico de TI autenticacion CEOPOL Yy
OFINTE
. L Servicios de red,
Datos digitales en Oficinas y .
BBDD PI3 muebles conectividad,
red LAN
Ordenadores y
. - equipos
Imagenes digitales informaticos
(HW)

Correo electrénico
comercial/doméstico
y app Telegram
Desktop

Instalaciones

Fuente: elaboracion propia

CAPITAL HUMANO
ESTRUCTURACION Y VALOR DE LOS ACTIVOS

GRUPO DESCRIPCION UNID. VALOR CRITICIDAD
Personal Operadores 30 Muy alta Alta
policial Jefes 02 Muy alta Alta

Fuente: elaboracion propia

DESCRIPCION Y VALOR CRITICO DE LOS ACTIVOS

TIPO DESCRIPCION UNID VALOR CRITICIDAD
Equipos de : :
Equi_p(_)s de génﬁputo 25 Media Media
oficina Impresoras 6 Baja Baja

Fuente: elaboracion propia

5.3. Definicién de la seguridad de la informacién
La Central de Operaciones Policiales de la Region Policial Junin, entiende
qgue la seguridad de la informacién es la proteccion de los activos de
informacion contra una amplia gama de amenazas y vulnerabilidades; por
lo que, se debe asegurar la continuidad de las operaciones, minimizar el
dafio a la institucion y maximizar la eficiencia y las oportunidades de
mejora de la gestion.
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Politicas y objetivos de seguridad de la informacién

Las politicas de seguridad que se plantean en este documento, estan basadas
en un analisis estratégico acorde con cada una de las fases de la estrategia,
mision y vision de la organizacion.

Estas politicas representan directrices generales de alto nivel que deben ser
adoptadas por los integrantes en la cadena de prestacion de servicios durante
las fases de la evolucion de la estrategia de la institucion policial. Para asegurar
el cumplimiento de las politicas de seguridad para la institucion, se
establecieron objetivos de control asociados a cada politica:

6.1.

Politica de control de acceso

Del andlisis y evaluacion de riesgos se determind que se requiere mayor
nivel de seguridad; por lo que, se debe implementar mecanismos y
controles que aseguren un registro efectivo, identificacion y autenticacion
de los usuarios de dichos servicios como PI3-CHASKA. Asimismo, se
debe implementar mecanismos y controles que aseguren el acceso bajo
el principio del menor privilegio, necesario para realizar Unicamente las
labores de cada usuario de dicho servicio.

Objetivos control

PS1.1

Otorgar acceso al sistema web PI3-CHASKA solo a usuarios
autorizados. Se requiere limitar el acceso solo para usuarios
identificados y autenticados apropiadamente que presten servicios
en la Ceopol y Ofinte.

PS1.2

Otorgar privilegios de acceso a servicios que requieren mayor nivel
de seguridad en el uso del sistema web PI3-CHASKA. Se requiere
minimizar el dafio potencial causado por usuarios autorizados lo cual
implica establecer segregacion de funciones para separar usuarios
de los servicios y usuarios con roles administrativos.

PS1.3

Otorgar acceso a servicios que requieren mayor nivel de seguridad
condicionado a la presentaciéon de informacion que soporte la
identidad del individuo que requiere el acceso y sus credenciales de
autenticacion.

PS1.4

Otorgar privilegios de acceso a servicios de la institucion, solo
cuando se satisfaga la verdadera identidad del usuario, es decir, que
el usuario sea quien realmente dice ser y que no esteé registrado bajo
otra identidad con un acceso legitimo. Se debe evitar y prevenir la
creacion de usuarios multiples. Un usuario puede tener multiples
roles con respecto a los servicios de la institucion, pero solo puede
poseer una Unica identidad.

PS1.5

Otorgar acceso a los usuarios sobre los servicios y activos
necesarios para soportar el servicio especifico requerido. No se
deben alterar datos.
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Implementar una administracion efectiva de los derechos de acceso
de usuarios y asignar dicha responsabilidad al personal apropiado,
ello en coordinacion con personal de administradores de accesos.
Implementar la vigencia de los derechos de acceso y su revocacion,
una vez finalice el periodo asignado o haya pérdida de las
PS1.7 | credenciales, o se detecte uso indebido de los recursos por parte de
los usuarios. Las credenciales de acceso deben quedar invalidos
ante eventos de revocacion o cambio de colocacion a otra
subunidad.

6.2. Politicade no repudio
Se debe garantizar el no repudio de las transacciones en los sistemas
informéticos y aplicaciones web poniendo en practica mecanismos de
seguridad que permitan crear un ambiente de confianza entre el Sr. gral.
Jefe de la Region Policial Junin y personal operador de la Ceopol, con
relacion a la autenticidad, trazabilidad y no repudio de las transacciones
electronicas.

Objetivos control.

Proveer evidencia del origen y la integridad del mensaje, es decir, se
deben crear mecanismos en el servicio para crear una prueba de
origen de la informacion de manera que se pueda evitar que una de
las partes (Ceopol, comisaria o subunidad especializada) niegue su
PS2.1 | responsabilidad en el envio del mensaje ya sea por correo
electrénico o via sistema web PI3-CHASKA; por lo que se debe
guardar la nota informativa de origen en formato digital e impreso.
Asimismo, se deben implementar mecanismos para probar si el
mensaje ha sido alterado.

Proveer evidencia del acuse del mensaje, es decir, se deben
implementar mecanismos en el servicio de correo, como respuesta
automatica para crear una prueba de recibo, acuse recibo y
almacenarla para su recuperacion posterior, en caso de controversia
entre las partes (Ceopol, comisaria o subunidad especializada), de
igual manera se trabajara con el sistema web PI3-CHASKA,
verificando su sintesis diaria.

Proveer evidencia que el servicio es proporcionado realmente por
una entidad publica con relacion al sistema web PI13-CHASKA.

Se deben implementar credenciales del servicio, registrar correos
oficiales, teléfonos de soporte y ser presentadas a los operadores
para la autenticacion del sistema web PI3-CHASKA.

Proveer evidencia de la fecha y hora de la transaccion electronica
efectuada a través del servicio de correo y sistema web PI3-
CHASKA.

PS2.2

PS2.3

PS2.4
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6.3. Politica de privacidad y confidencialidad
Los datos personales, imagenes digitales e impresas de detenidos,
intervenidos y demas informacién enviada a través de los servicios de la
institucion policial, deben ser protegidos y manejados de manera
responsable y segura.

Objetivos de control:

Proveer proteccion adecuada de la informacion personal y privada
PS3.1 | contra divulgacion no autorizada cuando se transmite a través de
redes vulnerables, lldmese sistema web PI3-CHASKA, correo
electrénico y app Telegram.

Normar y autorizar los destinatarios de los mensajes de correo que se
remiten desde las comisarias y subunidades especializadas;
asimismo, normar Yy filtrar periédicamente a los usuarios autorizados
a la visualizacion de la informacion que se propala en el Grupo
Comando de la Regién Policial Junin por la app Telegram.

Proteger la informacién personal y privada de uso indebido y
divulgacion no autorizada en medios de fuente abierta, asi como las
imagenes de detenidos o intervenidos cuando se procesa y almacena
dentro del dominio de implementacion de los servicios de la institucion
policial y Ceopol.

PS3.2

PS3.3

6.4. Politica de integridad
La informacion que se recibe o se envia a través de los servicios de la
institucién policial, debe conservar los atributos de correcta y completa
durante la transmision, el procesamiento y el almacenamiento. Deben
garantizar la integridad de la informacién.

Objetivos de control:

Proteger la informacion que se transmite a través de redes publicas
contra modificacion, borrado o repeticion accidental o intencional. Se
PS4.1 | debe asegurar la fuerte integridad de las comunicaciones para
prevenir contra manipulacion de datos en transito o contra fuga,
pérdida y corrupcion causada por fallas de equipos, comunicaciones
y otros.

Proteger la informaciébn que se almacena contra modificacion
accidental o intencional. Se deben implementar mecanismos para
prevenir que los operadores manipulen la informacion del servicio
almacenada en su estacién de trabajo con el fin de obtener algun
beneficio.

Proteger la informacion almacenada dentro de los servicios de la
institucion policial (correo electronico, app Telegram y sistema web
P13-CHASKA) contra modificacién o destruccion intencional por parte
de atacantes externos. Se deben implementar fuertes medidas para
frustrar la alteracion mal intencionada de los datos de usuarios o de
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informacion de dominio publico que puedan disminuir la confianza de
los servicios. Los proveedores de servicios tienen la obligacion del
debido cuidado, para asegurar que la informacion proporcionada sea
veraz.

Proteger la informacion trasmitida o almacenada dentro de la
institucion policial contra pérdida o corrupcion accidental. Se deben
implementar procedimientos probados de respaldo y recuperacion de
datos y asegurar que se mantienen las listas de usuarios autorizados,
dando cuenta a inspectoria en caso de modificacidn no comunicada.

PS4.4

6.5. Politica de disponibilidad del servicio
Es de preponderante importancia poder asegurar la disponibilidad
continua de los servicios bajo un control estricto y adecuado.

Objetivos de control:

Proteger los servicios de la institucion policial contra dafios, intrusion
0 negacién por parte de atacantes externos, implementar un plan de
contingencia ante este tipo de eventos.

Proteger los servicios de la institucion policial contra dafios o provisiéon
intermitente del servicio por fallas internas de los equipos y/o redes.
Se deben implementar mecanismos de redundancia y alta
disponibilidad acordes con la criticidad de la provision continua del
servicio y la capacidad para realizar reparaciones rapidas.

Proteger los servicios de la institucion policial contra pérdida de datos,
pérdida de equipos y otros eventos adversos. Se debe implementar
un plan de continuidad del Negocio (BCP-Business Continuity Plan),
para asegurar que se toman las medidas necesarias y evitar en lo
posible, la pérdida de informacién por ocurrencia de incidentes.

PS5.1

PS5.2

PS5.3

6.6. Politica de disponibilidad de informacion
Las entidades de Gobierno deben asegurar que los datos de los usuarios
y clientes se mantienen protegidos contra pérdida, alteracion o divulgacion
por actos accidentales o malintencionados, o por fallas de los equipos y/o
redes.

Objetivos de control:

Recuperar los datos personales o criticos que han sido dafiados,
destruidos, alterados o modificados por acciones malintencionadas o
accidentales. Se deben implementar procedimientos de copias de
respaldo y recuperacion, archivos digitales de notas informativas,
para asegurar que exista recuperacion de los datos sensibles y que
puedan ser restaurados en el evento de una falla. También se deben
implementar mecanismos para que los datos personales no sean
divulgados sin autorizacién expresa del propietario de la informacion,
gue viene a ser la Policia Nacional del Pera.

PS6.1
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Recuperar la informacion protegida en el evento en el que un usuario
no pueda suministrar las credenciales de acceso necesarias en el
PS6.2 | caso del uso del CHASKA-PI3. Se deben implementar procedimientos
para recuperar datos de usuario en el evento que la contrasefia se
pierda. Esto permite soportar investigaciones de posible uso indebido
del sistema.

6.7. Politica de proteccion del servicio
Se debe asegurar que los servicios y sus activos de informacion

relacionados, estén adecuadamente protegidos contra ataques externos
0 internos.

Objetivo de control:

Proteger los sistemas de informacion, equipos y redes que soportan
los servicios de la institucion policial contra ataques a la provision
continua y segura del servicio. Se deben asegurar los equipos y las
redes implementando medidas como aseguramiento de servidores,
implementacion de topologias seguras de red y escaneo de
vulnerabilidades. Los sistemas de informacién y las aplicaciones,
deben ser disefiados e implementados de manera que se minimicen
las vulnerabilidades y los ataques externos e internos se reduzcan a
un nivel despreciable.

PS7.1

6.8. Politica de registro y auditoria
Es importante el poder mantener y proteger los registros de las
transacciones electrénicas como evidencia para los requerimientos de las
auditorias  (internas) y como mecanismo para establecer
responsabilidades de los usuarios ante incidencias.

Objetivo de control:

Mantener un registro de transacciones que pueda ser requerido
después del andlisis de eventos y/o incidentes. Se deben mantener
registros y pistas de auditoria con el fin de establecer responsabilidad
por las transacciones, reconstruir transacciones fallidas y suministrar
registros apropiados en caso de conflictos o disputas por el servicio.
Debe existir trazabilidad de los registros de transacciones segun sea
apropiado.

PS8.1

6.9. Politica de proteccion de los bienes juridicos de la Policia Nacional
del Peru
Es necesario privilegiar y salvaguardar los bienes juridicos de la Policia
Nacional del Peru, constituidos por la Etica Policial, la Disciplina Policial,
el Servicio Policial y la Imagen Institucional, como bienes juridicos
imprescindibles para el cumplimiento adecuado de la funcion policial y el
desarrollo institucional; por lo que, se enmarca en el D.L. N° 1268 del
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16DIC16, que regula el Régimen Disciplinario de la Policia Nacional del
Peru.

Objetivo de control:

PS9.1

No se debe ocultar, omitir o alterar informaciébn necesaria en
documentos relacionados con el desempefio de la funcion policial
gue cause perjuicios.

PS9.2

No se debe promover o solicitar la difusion de hechos policiales con
fines de protagonismo personal.

PS9.3

No emitir opinion sobre asuntos relacionados a la PNP haciendo uso
de los medios de comunicacién social, sin autorizaciéon del
Comando.

PS9.4

No se debe promover o solicitar la difusion de hechos policiales con
fines de protagonismo personal.

PS9.5

No entregar o divulgar informacion clasificada sin las formalidades
legales, incluyendo la relacionada con la salud del personal de la
Policia Nacional del Peru y sus familiares.

PS9.6

No utilizar o manipular medios técnicos o informaticos, imagenes o
sonidos de propiedad o uso de la Policia Nacional del Peru en
beneficio propio o de terceros.

PS9.7

Formular declaracion o comentario no autorizado en forma publica
sobre asuntos, que afecten la imagen y prestigio institucional.

PS9.8

Sustraer medios técnicos o informaticos, imagenes o sonidos de
propiedad o uso de la Policia Nacional del Peru para fines distintos
a los previstos legalmente, en beneficio propio o de terceros.

PS9.9

Omitir, borrar, agregar o alterar el registro de informacién oficial en
las bases de datos informaticos de la Policia Nacional del Peru.

PS9.10

Difundir por cualquier medio, imagenes, documentos u otros
relacionados con el servicio o el personal de la Policia Nacional del
Peru, afectando la imagen institucional.

7. Marco general de las Politicas de Seguridad Institucional

7.1.

Aspectos generales

La Politica General de Seguridad de la Informacion ha sido elaborada en
concordancia con la legislacion policial vigente (Ley de Régimen
Disciplinario PNP), considerando ademas su compatibilidad con las
practicas sugeridas por la Norma ISO/IEC 27001.

La Jefatura de la Region Policial Junin se compromete a realizar las
acciones gue estén a su alcance para permitir la continuidad operativa de
manera de hacer frente a las interrupciones de las actividades
institucionales y proteger los procesos criticos de los efectos de fallas
importantes o desastres en los sistemas de informacion y asegurar su
reanudacion oportuna.
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7.2

7.3.

7.4.

7.5.

Aprobacion de la politica

Las politicas de seguridad de la informacidon seran aprobadas por el Sr.
gral. PNP Jefe de la Region Policial Junin'y Sr. crnl. PNP Jefe del Estado
Mayor de la Region Policial Junin, reflejando claramente su compromiso,
apoyo e interés en el desarrollo de una cultura de seguridad de la
informacion en la institucion policial.

Difusion de la politica

Ser& responsabilidad del Jefe de la Central de Operaciones Policiales
difundir los temas relevantes en materia de seguridad. Las politicas de
seguridad de la informacion serdn comunicadas a todo el personal y
efectivos policiales.

Para la difusién de los contenidos de las politicas de seguridad de la
informacion en el interior de la institucion se deberan utilizar los medios
de difusion que disponga el Sr. gral. PNP Jefe de la Region Policial Junin
(correo electronico, boletin digital informativo, etc.), asi como también la
Oficina de Instruccion del Estado Mayor de la Region Policial Junin.

Los principales medios utilizados seran:

e Boletin digital informativo de la institucion.

e Manual de concientizacion.

¢ Induccién a personal que cubre servicios en la Ceopol y Ofinte cuando
ingresen al servicio.

e Comunicaciones a traves de charlas personalizadas y reuniones

e Se debera definir, implementar y evaluar las acciones e iniciativas
contenidas en un Plan de Difusion, Sensibilizacion, Instruccion y
Capacitacion en materia de seguridad de la informacion.

Revisién de la politica

La Politica General de Seguridad de la Informacién sera revisada de

manera anual o en las siguientes circunstancias:

e A requerimiento del Sr. gral. Jefe de la Regién Policial Junin, frente a
cambios en el ambiente de la institucion, debido a las circunstancias
del servicio, cambios generales, a las condiciones legales y al ambiente
técnico.

e La modificacion del presente documento esta a cargo del Comité de
Seguridad de la Informacién y sera aprobado por el Sr. gral. Jefe de la
Region Policial Junin.

Evaluaciéon del cumplimiento de la politica

Los Jefes de la Ceopol y Ofinte son responsables de la implementacion
de estas politicas de seguridad de la informacion, dentro de sus areas de
responsabilidad, asi como el cumplimiento de las politicas, normativas y
procedimientos por parte de su equipo de trabajo.

La institucion realizara auditorias internas anuales al sistema de seguridad
de la informacion para verificar el cumplimiento de las politicas, normas y
procedimientos de seguridad de la informacion.
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El incumplimiento de la Politica General de Seguridad de la Informacion
tendra como resultado la aplicacion de diversas sanciones, conforme a la

magnitud y caracteristicas de las omisiones, dando cuenta
documentadamente al 6rgano de control institucional.
7.6. Analisis diferencial de la institucion policial
POLITICA DE SEGURIDAD
POLITICA DE SEGURIDAD DE LA INFORMACION
Existen normas que
hacen referencia en
Documento de
olitica de cuanto al uso . No se
POl SEGURIDAD de los recursos No existe
seguridad de la : Lo cumple
. L, informaticos e
informacion : .
informacion de la
institucion.
Existen Politicas de
Seguridad, aprobadas
. por la Direccion
Revision de la General o Direccion No se
politica de SEGURIDAD . . No existe
. Ejecutiva de cumple
seguridad i
Informacion y
Tecnologias de la
Comunicacion.
Existen
Procedimientos p:gf;[g/lg;lznltgs No se
de seguridad de SEGURIDAD : No existe
. - seguridad de los cumple
la informacion .
Sistemas de
Informacién
Responsable de
las politicas, Existe un responsable
normasy de las politicas, No se
procedimientos SEGURIDAD normas y No existe
) . cumple
en Seguridad procedimientos en
de la Seguridad Informética
informacion
Existen mecanismos
Comunicacion SEGURIDAD para la comunicacion |\ oo No se
de las normas a los usuarios de las cumple
normas
- Existen controles
Verificar regulares para No se
efectividad de SEGURIDAD reg pare No existe
iy verificar la efectividad cumple
las politicas i
de las politicas
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ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD

ORGANIZACION INTERNA

Existe un comité de
Compromiso de gestion de la
la jefatura en seguridad de la
temas de SEGURIDAD mforma_mlon y se ha No existe No se
seguridad con realizado una cumple
la asignacion adecuada
informacion y definida de
responsabilidades.
. Existe un responsable
Evaluacion de
L encargado de evaluar
la adquisicion y la adquisicion No se
cambios de los SEGURIDAD d y No existe
. cambios de los cumple
Sistemas de .
- Sistemas de
Informacién i
Informacién
Coordinacion en
temas de Existe coordinacion No se
seguridad SEGURIDAD entre los diferentes No existe cumple
dentro roles y funciones. P
de la institucion
Estan definidos los
activos de informacién
Responsables
y aunque en algunos
en temas de casos existe alguna No se
seguridad de SEGURIDAD : © a9 No existe
. asignacion de cumple
informacion en .
L responsabilidades,
la institucion
esta no se da de
manera formal.
Existe un acuerdo de
confidencialidad de la
informacion a la que
se accede, se cree
gue es aceptable
compartir informacion
textual o imagenes
Ac_uerd(_) o_Ie SEGURIDAD sqb_re operaciones Existe No se
confidencialidad policiales de caracter cumple
confidencial sabiendo
que se trata de un
hecho de fuga de
informacion y puede
constituirse en delito
de infidencia.
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Niveles y
acuerdos en
temas de
confidencialidad

SEGURIDAD

En algunos casos
dentro de la institucion
se han realizado
algunos acuerdos en
temas de
confidencialidad, pero
muchas veces estos
no se monitorean de
manera periodica,
mucho menos cuando
se incorporan nuevos
activos de informacion
en la institucion
policial.

Existe

No se
cumple

Autorizacién de
recursos
asociados a la
seguridad de la
informacion

SEGURIDAD

Existe un proceso de
autorizacion para los
NnUevos recursos
orientados a procesos
de informacion, pero
este proceso no es del
todo formal, ya que no
existe una
documentacion
correspondiente.

Iniciado

No se
cumple

Relaciéon con
otras
subunidades

SEGURIDAD

Existen algunos
procedimientos
referenciados a
prevenir algunos
riesgos, pero en el
caso de la seguridad
de la informacion no
se establece un
procedimiento formal
adecuado.

Iniciado

Cumple

Revision
independiente
del referente a

la
seguridad de la
informacion

SEGURIDAD

No especificamente
en todas las areas de
la institucion se
realizan revisiones
orientadas a temas de
seguridad, ya que no
cuentan con una
politica clara
especifica que termine
definiendo la
frecuencia y la
metodologia de la
revision.

No existe

No se
cumple
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GESTION DE ACTIVOS

RESPONSABLES DE LOS ACTIVOS EN LA INSTITUCION

El inventario de
activos que son

Inventario de SISTEMAS / . . No se
. propiedad de la Gestionado
activos REDES Lo - cumple
institucion policial es
adecuado.
Al no existir un
inventario, es
Propietario de SISTEMAS / asignado un Gestionado No se
los activos REDES propietario al activo de cumple
forma genérica y no
especifica.
Se dispone de una
Clasificacion SISTEMAS / clasificacion de la Gestionado No se
por criticidad REDES informacion segun la cumple
criticidad de la misma
Estan actualizados los
sistemas operativos,
Sopc_)rte alos SISTEMAS / antivirus, aplicaciones .
activos de y programas de los | Gestionado | Cumple
. - REDES : . _
informacion equipos de computo;
asimismo, estos son
los adecuados.
Existe algun control
Controles y SISTEMAS / en las redes para Gestionado | cumple
autenticacion REDES compartir archivos P
digitales
Estan configuradas
Controles y SEGURIDAD | Pantalias de bloqueo |
o . en los equipos de Gestionado | Cumple
autenticacion FISICA .
computo dado el
tiempo de inactividad
El perimetro de
seguridad fisica es
Perimetro de SEGURIDAD eficiente (una pared, . No se
. . Gestionado
seguridad FISICA puerta con llave, cumple
control de acceso
fisico)
Existe un canal y
Reglstro de RR.HH. procedlr_nlentos claros Gestionado No se
incidentes a seguir en caso de cumple
incidente de seguridad
Uso aceptable En la institucion existe No se
de los recursos RR.HH. una publicacion Gestionado cumple

informaticos en

orientada a términos
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la institucion

de conducta y guia
generalizada sobre el
buen uso adecuado
de los recursos de
informacion.

CLASIFICACION DE LA INFORMACION

INFORMACION DE LA INSTITUCION

Directrices de
clasificacion

Se cuenta con una
clasificacion de
informacion del

personal efectivo de la
institucion,
clasificando los
activos de informacién
gue no contengan
datos personales y
tampoco se identifican
segun su criticidad
para la institucion.

RR.HH.

Gestionado

No se
cumple

Etiquetado y
tratamiento en
temas de
seguridad

La informacioén
clasificada
suele estar

etiquetada y tiene un
tratamiento adecuado
alas
caracteristicas,
aungue con
algunas limitaciones
ya que a
veces no esta
correctamente
clasificada.

SEGURIDAD
FISICA

Gestionado

No se
cumple

CUMPLIMIENTO DE LAS POLITICAS Y NORMAS DE SEGURIDAD

POLITICAS DE SEGURIDAD

Cumplimiento
de las politicas

Ausencia de informes
formales sobre
revisiones del
cumplimiento por
parte de la jefatura,

Gestionado

y CUMPLIMIENTO Cumple
normas de aunqgue en algunos
. casos de manera
seguridad )
informal se suele
realizar este
seguimiento.
Comprobacion CUMPLIMIENTO Se han reallgad,os Gestionado No se
del algunas auditorias cumple
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cumplimiento técnicas y
técnico procedimentales, la

institucion posee los
informes, se analizan
los resultados e
informes y se
implementan los
resultados para
beneficio de la

institucion.
Existe un
procedimiento formal
Informe o de respuesta y se No se
develacion de | CUMPLIMIENTO : P y Gestionado
L tiene en cuenta el cumple
incidentes -
cumplimiento de la
legislacion policial
Fuente: elaboracion propia
RESUMEN DE ANALISIS DIFERENCIAL
NO
DOMINIO CUMPLE CUMPLE
Politica de seguridad 5% 95%
Organizacion de la seguridad y la informacién 40% 60%
Gestion de activos 60% 40%
Seguridad ligada a los RR.HH 25% 75%
Seguridad fisica y ambiental 55% 45%
Gestion de las comunicaciones y operaciones 35% 65%
Control de acceso 95% 5%
Adquisicion, desarrollq y mante{nmlento de sistemas 15% 85%
de informacion
Gestion de |nC|d(_anC|as d(_a'Ia seguridad de la 59 95%
informacion
Cumplimiento 30% 70%

Fuente: elaboracion propia
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GLOSARIO DE TERMINOS:

Evaluacion de riesgos

Se entiende por evaluacion de riesgos a la evaluacion de las amenazas y
vulnerabilidades relativas a la informacion y a las instalaciones de
procesamiento de la misma, la probabilidad de que ocurran y su potencial
impacto en la operatoria del organismo.

Administracion de riesgos

Se entiende por administracion de riesgos al proceso de identificacion, control
y minimizacion o eliminacion, a un costo aceptable, de los riesgos de seguridad
gue podrian afectar a la informacién. Dicho proceso es ciclico y debe llevarse
a cabo en forma periddica.

Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informaciéon, es un cuerpo integrado por
representantes de todas las areas sustantivas de la institucion policial,
destinado a garantizar el apoyo manifiesto de las autoridades a las iniciativas
de seguridad.

Responsable de Seguridad Informatica

Es la persona que cumple la funcion de supervisar el cumplimiento de la
presente politica y de asesorar en materia de seguridad de la informacion a los
integrantes del organismo que asi lo requieran.

Incidente de seguridad

Un incidente de seguridad es un evento adverso en un sistema de
computadoras, aplicacion informatica o red de computadoras, que compromete
la confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la
informacion. Puede ser causado mediante la explotacion de alguna
vulnerabilidad o un intento o amenaza de romper los mecanismos de seguridad
existentes.
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DECLARACION DE APLICABILIDAD

1. OBJETIVO, ALCANCE Y USUARIOS
El objetivo del presente documento es definir los controles adecuados a
implementarse en la Central de Operaciones Policiales de la Regién Policial
Junin, ademas de identificar los objetivos, forma de implementacion, aprobar
riesgos residuales y aprobar formalmente la implementacién de los controles
mencionados.
Este documento incluye todos los controles detallados en el Anexo A de la
Norma ISO/IEC 27001. Los controles se aplican a todo el alcance del Sistema
de gestion de seguridad de la informacién (SGSI).
Los usuarios de este documento son el personal policial de la Central de
Operaciones Policiales de la Regién Policial Junin que se encuentran inmersos
en las funciones del SGSI.
2. DOCUMENTOS DE REFERENCIA
e Norma ISO/IEC 27001, capitulos 5.1.3 d)
e Politica de seguridad de la informacion
e Metodologia de evaluacién y tratamiento de riesgos
¢ Informe de evaluacion y tratamientos de riesgos
3. APLICABILIDAD DE LOS CONTROLES
Son aplicables los siguientes controles del Anexo A de la norma ISO/IEC
27001:2013
Controles
D norma Aplicabilidad | Objetivos de Método de Estado
ISO/IEC (SI/NO) Control implementacion
27001
La Direccion de la
institucion dara
o apoyo a la
Politicas de la ) Eg“ﬂﬁg;ge de seguridad de Ila
A.5 seguridad de Si la 9 informacion, de | Planificado
la informacién : o acuerdo con los
informacion -
requisitos del
negocio y las
normas aplicables.
Direccion de Documento de La . direccion
: o deber& aprobar un
la  gerencia ) politica de documento de
A5.1 para la Sl seguridad i Planificado
. politicas de
seguridad de de la :
la informacién informacion fs,egurlda_d, de la
informacion,
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publicarlo y
distribuirlo a

todo el personal de
la Ceopol

Politicas para

Politicas de
seguridad de

La direccion de la

institucion dara
apoyo a la
seguridad de Ia
informacion, de
acuerdo con los

A.5.1.1 | seguridad de Si - Planificado
. . la requisitos del
la informacién : L, .
informacion negocio y las
normas aplicables.
Todas las politicas
indicadas bajo
esta columna
Cada politica tiene
Revisibn  de Revision  de | un propietario
politicas para politicas designado que
A.5.1.2 | seguridad de Si para seguridad | deberéd revisar el | Planificado
la de la | documento segun
informacion. informacion. un intervalo
planificado.
Gestionar la
o seguridad de la
Organizacion . .
de la ) Organizacién informacion dentro
A.6 : Si de la institucion, | Planificado
seguridad de Interna .
. . mediante cargos y
la informacién : .
jerarquias
Gestionar la
seguridad de la
Organizacion Organizacion informacion dentro
A.6.1 =g Si 9 de la institucion, | Planificado
interna Interna .
mediante cargos y
jerarquias
Asegurar el
Roles y Responsabilid | funcionamiento
responsabili- ades correcto y seguro
A.6.1.1 | dades sobre Si sobre los | de los Planificado
seguridad de Activos de recursos de
la informacién informacion tratamiento de la
informacion.
A.6.1.2 Segregacion Si Asignacion de Cualquier Planificado

de deberes

actividad que
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responsabilida | incluya
des informacion
relativas a la sensible
seguridad de | es aprobada por
la una persona e
informacion implementada por

otra. Donde se
definiran
claramente las
responsabilidades
y deberes relativos
a la seguridad de
la informacién.

Contacto con ) Contacto con

Se deben
mantener los
contactos
adecuados con las
autoridades

competentes de la
institucion,

A.6.1.3 : Si las Planificado
autoridades . tomando en
autoridades
cuenta las
estrategias de
continuidad del
negocio y el plan
de respuesta ante
incidentes.
El jefe de Ceopol
es el responsable
de supervisar
(detallar los
nombres de
grupos de interés 'y
foros de
Contacto con Contacto con | seguridad), donde
AG.14 grupos ] S grupos _ se mantendran los Planificado
de interés de especial | contactos
especial interés adecuados con
grupos de

interés especial u
otros,
asociaciones
profesionales
especializadas en
seguridad.
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El gerente de
proyecto debe
incluir las reglas
correspondientes

Ordenadores | sobre
Seguridad de portatiles, seguridad de la
AG.14 Iainfornjiacién g comunicacio- | informacion en | pranificado
en gestion de nes cada proyecto, asi
proyectos moviles y tele- | como las
trabajo acciones y tareas
a cumplir que
le sean asignadas
a cada integrante
del grupo.
Se implantara una
politica
formal, adoptando
Ordenadores las medidas de
o seguridad
. " portatiles,
Dlsp_osmvos ) COMUNICACIO- adecua_das para la 3
A.6.2 moviles y tele- Si nes proteccién contra | Planificado
trabajo s los riesgos
moviles y tele- S
trabajo de la utilizacién de
ordenadores
portéatiles y
dispositivos
moviles.
El equipamiento
puede ser
llevado fuera de
las
instalaciones
solamente en
caso sea
Ordenadores requerido, pero no
Politica sobre portatiles y se
A.6.2.1 | dispositivos Si comunicacion | podra filtrar ni | Planificado
moviles es copiar ninguna

moviles

informacion  que

salga de los
sistemas de
informacion de la
institucion, asi
como el uso de
tarjetas de

memoria, medios
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de transferencia
de datos.

A.6.2.2

Se redactara e
implementara una

politica de
actividades de
Teletrabajo Si Teletrabajo teletrabajo, asi | Planificado

como los planesy
procedimientos de
operacion
correspondiente.

4. FUNCIONES Y OBLIGACIONES DEL PERSONAL

En
de

adelante se recogen las funciones y obligaciones, para el personal policial
la Ceopol con acceso a los sistemas de informacion de la instituciéon policial.

Asi como la previa definiciébn de las funciones y obligaciones del personal,
teniendo como objeto:

Proteger los sistemas de informacién, asi como las redes de comunicacién
propiedad de la institucion o bajo su responsabilidad, contra el acceso 0 uso
gue no sea autorizado, asi como la alteracién indebida, destruccién o mal
uso.

Proteger la informacion perteneciente o proporcionada a la organizacion en
contra de revelaciones no autorizadas o de modo accidental.

A efecto de dar cumplimiento con estas obligaciones independientemente de la
funcion que desempenfa o responsabilidades que tiene, la institucion exige un
caracter general a cualquier empleado o efectivo el cumplimiento de los
siguientes aspectos:

4.1.

Confidencialidad de la informacién
Propiedad intelectual

Control de acceso fisico

Salidas y entradas de informacion
Incidencias

Uso apropiado de los recursos
Software

Hardware

Conectividad a la red de internet

Confidencialidad de la informacion

a. Se debe proteger la informacion propia o confiada de la institucion
evitando el uso indebido o su envio no autorizado al exterior a traves de
cualquier medio de comunicacion.

b. Se debera guardar maxima reserva, por un tiempo indefinido, la
informacion, documentos, claves, andlisis, programas y el resto de
informacion a la cual se tenga acceso dentro de la institucion policial.
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C.

En caso de manejar informacion confidencial, en cualquier tipo de
soporte, se deberd entender que la posesion de la misma es temporal,
con una obligacion de secreto por parte del personal y sin que ello le
considere derecho alguno de posesion, titularidad o copia de la misma,
inmediatamente después de haber realizado y finalizado las tareas que
se hubieran originado, esta deberia devolverse a la institucion.

4.2. Propiedad intelectual
Queda totalmente prohibido en los sistemas de informacion de la
institucion:

4.3.

4.4.

4.5.

a.

El uso de aplicaciones informaticas sin la correspondiente licencia. Asi
como los programas informaticos propiedad de la institucion, estan
protegidos por la propiedad intelectual por lo tanto queda rotundamente
prohibida su reproduccion, modificacion, cesibn o comunicaciéon sin
ninguna autorizacion previa.

El uso, reproduccion, modificacion, cesién o comunicacion de cualquier
otro tipo de obra protegida por la propiedad intelectual sin la debida
autorizacion correspondiente.

Control de acceso fisico

a.

Las normas orientadas al acceso fisico de las instalaciones de la Ceopol
que albergan los sistemas de informacion y los locales de tratamiento
son los siguientes:

. El acceso a las instalaciones de la institucion donde se encuentran los

sistemas de informacion y locales de tratamiento, sera realizado previo
paso por un sistema de control de acceso fisico o con la autorizacion del
responsable(s) de las instalaciones de la institucion.

Salidas y entradas de informacion

a.

Todo tipo de salida y entrada de informacién de la institucion sea esta de
caracter personal, debera ser realizada por el personal autorizado y sera
necesaria la autorizacion formal del responsable del fichero de donde
provienen los datos.

. Para la salida de la informacién de alto nivel confidencial, se deberan

cifrar los mismos o utilizar cualquier otro mecanismo que no permitan el
acceso o0 su manipulacion durante el transporte.

Incidencias

a.

El personal de la organizacion y de terceras partes, tiene como
obligacion la comunicacion de cualquier incidencia que se pueda
producir la cual esté relacionada con los sistemas de informacion o de
cualquier otro recurso informéatico de la institucion.

. La comunicacién, gestion y resolucion de las incidencias de seguridad

se realizaran mediante el sistema de gestion de incidencias es cual es
habilitado por la institucion.
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4.6. Uso apropiado de los recursos informaticos

Los recursos informéticos ofrecidos por la institucion (datos, software,
comunicaciones, etc.), estan disponibles exclusivamente para cumplir con
las obligaciones labores y con una finalidad corporativa. Por lo que queda
terminantemente prohibido cualquier uso distinto del indicado, algunos
ejemplos:

4.7.

4.8.

a.

El uso de los recursos de la institucion, asi como los que estan bajo su
supervision para actividades no relacionadas con la finalidad de la
institucion.

. El uso de los equipos, dispositivos o aplicaciones los cuales no estén

especificados como parte de software y/o hardware contenidos en la
institucion.

Introducir en los sistemas de informacidén o red corporativa contenidos
ilegales, inmorales u ofensivos y en general, sin utilidad alguna en los
procesos del negocio de la institucion policial.

. Introducir voluntariamente programas, virus, spyware o cualquier otro

software malicioso que sean susceptibles de causar alteraciones en los
recursos informéticos de la institucion hacia terceros.

. Desactivar o inutilizar los programas antivirus y de proteccion de los

equipos y sus actualizaciones.
Intentar eliminar, modificar, inutilizar los datos, programas o cualquier
otra informacion propios de la institucion.

. Conectarse a la red corporativa a través de otros medios que no sean

los definidos y administrados por la institucion.

. Intentar descubrir o descifrar las claves de acceso o cualquier otro

elemento de seguridad que intervenga en los procesos teleméaticos de la
institucion policial.

Uso apropiado de los recursos y sistemas operativos

a.

b.

Los usuarios deben utilizar anicamente las versiones de software
facilitadas por la institucién y asi seguir las normas de utilizacion.

La oficina de Tecnologias de la Informacion y Comunicacion de la Region
Policial Junin, es el responsable de definir los programas de uso
estandarizado en la institucion y de realizar las instalaciones en los PCs.
Los usuarios no deben instalar ni borrar ningun tipo de programa
informatico en su PC.

Hardware

a.

El personal en su actividad laboral, deben hacer uso Unicamente del
hardware instalado en los equipos propiedad de la institucién y cuya
funcién lo requiere para el trabajo que desempefia.

. El personal en ningun caso accedera fisicamente al interior del equipo

gue tiene asignado para su trabajo o que pertenezca a la propiedad de
la institucién. En caso necesario se comunicara la incidencia, segun el
protocolo habilitado, para que el departamento indicado o en su defecto
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4.9.

el encargado de su funcion, realice las tareas de reparacion, instalacion
0 mantenimiento.

Los usuarios no manipularan los mecanismos de seguridad que la
organizacion implemente en los dispositivos (equipos, portatiles,
moviles, etc.)

. No sacar equipos, dispositivos 0 soportes de las instalaciones sin la

autorizacion necesaria, y en todo caso, con los controles y medidas que
se hayan establecido para cada supuesto.

Conectividad alared de Internet
Las normas referentes al correo electrénico son:

a.

El servicio de correo electronico que la organizacion pone a disposicion
de los usuarios tiene un uso estrictamente profesional y destinado a
cubrir las necesidades del puesto.

. Queda terminantemente prohibido intentar leer, copiar o borrar mensajes

de correo electronico de otros usuarios.

El personal no debe enviar mensajes de correo electronico de manera
masiva o de tipo primordial con fines publicitarios o comerciales. En el
caso que sea necesario, dada la funcién del usuario, este tipo de
mensajes se gestionara con la direccion de la institucién y con el
responsable de seguridad.
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Para conseguir los objetivos que perseguimos con el SGSI, es necesario e imprescindible ejecutar las siguientes actividades
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REGPOL  JUNIN-CEOPOL
HYO.

DICIEMBE 2016
HUANCAYO. -

PLAN DE INSTRUCCION N° 001 -2016-DIRNOP/REGPOL -JUNIN/CEOPOL -

HYO.

(PARA EJECUTAR CICLO DE CHARLAS PERSONALIZADAS DE INSTRUCCION
AL PERSONAL POLICIAL SOBRE POLITICAS DE SEGURIDAD DEL SISTEMA
DE GESTION DE SEGURIDAD DE LA INFORMACION, DIRIGIDO AL PERSONAL
POLICIAL DE LA CENTRAL DE OPERACIONES POLICIALES Y OFICINA
REGIONAL DE INTELIGENCIA DE LA REGION POLICIAL@UNIN)

. GENERALIDADES

A.

C.

OBJETIVO

Establecer normas y procedimientoswpara, impartir conocimientos vy
procedimientos para la aplicacion adecuada“del Sistema de Gestion de
Seguridad de la Informacién, dirigideral personal policial de la Central de
Operaciones Policiales yfOficina ‘Regional ‘'de Inteligencia de la Region
Policial Junin.

FINALIDAD

a. Unificar criterios para la organizacion y ejecucion del “Ciclo de Charlas
tedrico-practicas®, relacionados a la aplicacion adecuada del Sistema de
Gestion de,Seguridad de la Informacion.

b. Orientar alypersonal policial de la Central de Operaciones Policiales y
Oficina Regional de Inteligencia de la Region Policial Junin, el
cumplimiento de los dispositivos legales y normas vigentes y la aplicacion
del Sistema de Gestion de Seguridad de la Informacion.

c. Establecer los principios ético-profesionales y de disciplina en el
comportamiento del personal policial, para lograr exitosamente la
implementacion del Sistema de Gestion de Seguridad de la Informacion.

ALCANCE

El presente Plan de Instruccion, rige para todo el personal Central de
Operaciones Policiales y Oficina Regional de Inteligencia de la Region
Policial Junin.
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D. BASE LEGAL

Constitucion Politica del Peru.

Ley Organica de la Policia Nacional del Pera.

Ley de creaciéon de la PNP N° 24949.

RM. N° 1032-90-IN/PNP-DIC90. Reglamento de instruccion del Segundo
Nivel de la PNP.

Directiva N° 051-DGPNP-EMG-DOPOG-DINST Sobre procedimientos
académicos que permita al personal PNP una adecuada instruccion.

Ley N° 30096 sobre delitos informéticos Gobierno de la Republica
Peruana.

. Ley N° 27806 de Transparencia y Acceso a la Informagion Publica
. Resolucién Ministerial 004-2016-PCM, aprueban el uso ebligatorio de la

Norma Técnica Peruana “NTP ISO/IEC 27001:2024 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestién de'Seguridad
de la Informacion. Requisitos. 2a. Edicion.

Ley N° 29733 Ley de proteccion de datos‘personales 03JUL11.

II. OBJETIVOS
A. GENERAL
1. Lograr que el personal‘policial deila Central de Operaciones Policiales y

2.

Oficina Regional de Inteligenciaide lafRegion Policial Junin, a través del
ciclo de charlas personalizadas'desarrolladas por Jean Carlo Zacarias
Villafranca, sean capacitados,en/el uso adecuado del Sistema de Gestidn
de Seguridad deyla Informacion’y pleno conocimiento de las Politicas de
Seguridad, que conlleven a‘elevar los niveles de seguridad en el manejo
de la informacion policial para mitigar los riesgos de los activos de
informacion, identificados.

Reducir lasideficiencias en el uso y manejo de la informacién policial que
propician fugas o pérdidas de informacion.

B. ESPECIFICO

Lograr que el personal Central de Operaciones Policiales y Oficina Regional
de Inteligencia de la Region Policial Junin, adquiera conocimientos,
habilidades y destrezas relativos a:

1.

La observancia y practica de normas relacionadas sobre el uso adecuado
del Sistema de Gestion de Seguridad de la Informacion y pleno
conocimiento de las Politicas de Seguridad.

. Instruir al personal PNP. en el empleo de los métodos, técnicas y

procedimientos de proteccion de los activos de la informacion.
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3. Consolidar en los participantes los valores ético-morales que les permita
actuar con cautela en sus labores policiales sobre uso y manejo de
informacion policial.

4. Preparar teorica, practica y psicolégicamente al personal policial en su
totalidad, para cumplir eficientemente con el uso adecuado de la
informacion policial de caracter secreto, reservado y confidencial.

I.METAS

A.

DE ATENCION

El objetivo es capacitar a la totalidad del personal policial, que prestan
servicios en la Central de Operaciones Policiales y Oficina Regional de
Inteligencia de la Regién Policial Junin.

DE OCUPACION

La instruccion teorico y practica estara a cargo de Jean Carlo Zacarias
Villafranca, con experiencia académica, especialmente en las politicas y
normas de seguridad de la informacion.

IV. PERFIL EDUCATIVO

A.

COMO PERSONA

Demostrar equilibriolemocional.

Demostrar honestidad,'moralidad y ética profesional.
Demostrarrespeto per la‘persona humana profesional.
Demostrar vaeagion dejservicio, espiritu de equilibrio y justicia.
Desarrollarnperseverancia y sentido de responsabilidad.
Demaostrar espirituide cuerpo y camaraderia.

ouhwNE

COMO CIUDADANO

Demostrar respeto por las leyes y normas de cortesia.

Demestrar espiritu de solidaridad con sus semejantes.

Demostrar capacidad de dialogo y/o comunicacion.

Demostrar capacidad de convivencia fraterna dentro de la comunidad.

W N e

COMO PROFESIONAL

1. Los participantes al término del ciclo de charlas del uso adecuado del
Sistema de Gestién de Seguridad de la Informacion, tendran pleno
conocimiento de las Politicas de Seguridad, evitando en el futuro
posibles deficiencias en el uso y manejo del Sistema de Gestion de
Seguridad de la Informacion.
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Dominio y seguridad en su accionar policial, demostrando
experiencia, tino y profundo conocimiento de las normas y politicas
legales vigentes y de seguridad de los activos de informacion.

Lograr que los participantes se familiaricen y amplien sus
conocimientos en los métodos y técnicas del uso del Sistema de
Gestion de Seguridad de la Informacion.

Dominio total del Sistema de Gestion de Seguridad de la Informacion,
con conocimiento de las politicas y normas de seguridad para los
activos de la informacion.

V. ESTRUCTURA CURRICULAR

A. ORGANIZACION CURRICULAR

1.

TEMARIO

a. Definicion de informacién

b. Definicion de un Sistema de Gestiomde Seguridad de la
Informacién

c. La Norma UNE-ISO/IEC 27001:2013

d. Gestion de riesgos

e. Politicas de seguridad deda informacion

DISTRIBUCION DEL TIEMPO

a. El presente ciclo de charlas se ejecutara del 26 al 29DIC16, antes
de iniciar al servicio policial (07:45 hrs.)

b. El tiempo,deexposiciones tendran una duracion de 30 minutos.

c. Asimismo, se realizar4 una retroalimentacion el 30DIC16, de
08:00 a'09:30uhrs.

B. ADMINISTRACGION CURRICULAR

METODOLOGIA DE LA ENSENANZA

a. pLa ensefanza se efectuarda mediante charlas por 4 dias (26 al
29DIC16) durante 30 minutos y un Taller de retroalimentacion que
se realizara en Unica fecha el 30DIC16, por espacio de 1:30 horas.

b. Se ejercitara la capacidad analitica y critica del participante el dia
de la retroalimentacion (30DIC16).

c. Se atenderd por igual las necesidades individuales de los
participantes, las consultas se realizaran en cualquier momento
del servicio policial.

d. Los conocimientos impartidos se aplicaran a situaciones reales,
buscando la participacion activa del participante.
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VI. RECURSOS

A. FINANCIAMIENTO
Los recursos logisticos seran proporcionados por el S1. PNP Jean Carlo
Zacarias Villafranca en coordinacion con la Oficina de Telematica de la
REGPL Junin.

B. INFRAESTRUCTURA
El presente ciclo de charlas se realizara en las oficinas de la Central de
Operaciones Policiales y Oficina Regional de Inteligencia de la Region
Policial Junin del 26 al 29DIC16 y en el auditérium de la Regién Policial
Junin el 30DIC16.

Huancayo, 26 de diciembre del'2016
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