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RESUMEN

La presente tesis nace de la necesidad de evaluar el ciclo de vida del Sistema de
Certificacién de Acuerdo a Niveles del Organismo Supervisor de las Contrataciones del
Estado, se orienta a verificar la gestion y calidad del software, mediante la aplicacién de la
Norma Técnica Peruana 12207:2016. Hasta el momento de elaboracion de esta tesis la
sustentante no ubicd ningln antecedente que aplique la NTP 12207:2016, por lo que se
definieron los indicadores de medicidn para cada proceso, que implicé la estructuracion
y elaboracion de listados de verificacion del cumplimiento de actividades y tareas.
El resultado general del proceso de auditoria al sistema mencionado arroja 54% de
cumplimiento de los procesos, estas incluyen actividades y tareas seleccionadas acorde a
la situacion. Desde un punto de vista clasico la fase de analisis que consideroé: El Proceso
de Contratacién, Proceso Organizacional de Habilitacion del Proyecto y Proceso del
Proyecto cumple en 54%, mientras en la fase de disefio que considero6 los procesos como:
Procesos Técnicos; Procesos de Andlisis de Requisitos del Software, Proceso de Disefio
Arquitectural del Software, Proceso de Disefio Detallado del Software, pertenecientes al
Proceso de Implementacién del Software que dan como resultado 72% de cumplimiento.
El cumplimiento desde el punto de vista de procesos indicado por la NTP ISO/IEC
12207:2016 fue: Proceso de Contratacién 69% de cumplimiento, Proceso Organizacional
de Habilitacion del Proyecto cumple en 59%, Proceso del Proyecto obtuvo 35% de
cumplimiento, Proceso Técnico obtuvo 56%, Proceso de Implementacion del Software
obtuvo 60%, Proceso de Soporte del Software obtuvo 63%, Proceso de Reutilizaciéon
obtuvo 33% de cumplimiento.

También es importante mencionar que los instrumentos de valoracién (Listado de
Verificacion) elaborados podrian ser considerados en futuras Auditorias del Ciclo de Vida
del Sistema que considere la aplicacion de la NTP-ISO/IEC 12207:2016.
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ABSTRACT

The present thesis arises from the need to evaluate the life cycle of the Certification System
according to Levels of the Supervisor Organism of State Contracting, is oriented to verify
the management and quality of the software, through the application of Peruvian Technical
Regulation 12207 2016. Until the moment of writing this thesis, the supporter did not locate
any antecedent that applies the NTP 12207: 2016, so that the measurement indicators were
defined for each process, which involved the structuring and elaboration of verification lists
of activities and chores.

The overall result of the audit process to the mentioned system reveals 54% of compliance
of the processes, these include activities and tasks selected according to the situation. From
a classical point of view, the analysis phase considered: The Procurement Process,
Organizational Process of Project Enabling and Project Process complies with 54%, while
in the design phase it considered the processes as: Technical Processes; Software
Requirements Analysis Process, Software Architectural Design Process, Detailed Software
Design Process, pertaining to the Software Implementation Process result in 72%
compliance.

The compliance from the process point of view indicated by the ISO / IEC 12207: 2016 NTP
was: Procurement Process 69% compliance, Organizational Process of Project
Enforcement complies in 59%, Project Process obtained 35% compliance, Process
Technician obtained 56%, Software Implementation Process obtained 60%, Software
Support Process obtained 63%, Reuse Process obtained 33% compliance.

It is also important to mention that the valuation instruments (Checklist) elaborated could
be considered in future System Life Cycle Audits that consider the application of NTP-ISO
/ IEC 12207

Xii



INTRODUCCION

Los sistemas de informacion juegan dos roles muy importantes: soportan procesos del
negocio y mejorar la toma de decisiones, ya que al permitir el acceso a datos procesados
convertidos en informacion reducen la incertidumbre.

La presente tesis analiza el proceso de Certificacion de la Subdireccion de Desarrollo de
Capacidades del Organismo Supervisor de las Contrataciones del Estado (OSCE), que
permite la certificacion de profesionales y técnicos que laboren en los érganos encargados
de las contrataciones y que, en razon de sus funciones, intervengan directamente en
alguna de las fases de la contratacion puablica.

A pesar de que el nuevo Sistema de Certificacién de Acuerdo a Niveles (SICAN) cumple
con mas requerimientos que la anterior version, surge la necesidad de analizar y evaluar
el cumplimiento de cada uno de los procesos del Ciclo de Vida del Sistema basandonos en

las normas ISO.
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1.1.

CAPITULO |
PLANTEAMIENTO DEL ESTUDIO

Planteamiento y Formulacion del Problema

Segun a la Directiva N° 021-2012-OSCE/CD (1):

“El Procedimiento para la certificacion de profesionales y técnicos que laboren en
los 6rganos encargados de las contrataciones de las Entidades” que a la letra indica
el objetivo es: “Establecer el Procedimiento de certificacion de profesionales y
técnicos que laboran en los drganos encargados de las contrataciones de las
Entidades y que, en razén de sus funciones, intervengan directamente en alguna
de las fases de la contratacion publica.

La presente directiva es de aplicacién obligatoria para los profesionales y técnicos
gue laboren en los 6rganos encargados de las contrataciones de las Entidades
sujetas a la Ley N° 30225, Ley de Contrataciones del Estado, y que intervengan
directamente en alguna de las fases de la contratacion publica, cualquiera sea el

vinculo laboral o contractual que mantengan con la respectiva Entidad”

Lo que demuestra que el procedimiento de Certificacion es OBLIGATORIO Y
NECESARIO, por ello se requiere que el Sistema de Certificacion cumpla los
requerimientos para llevar a cabo el registro de la Ficha de datos del postulante, el
examen virtual supervisado y la presentaciébn de documentos, ademas estos
procesos seran totalmente electrénicos y configurables. Esto permitira agilizar los

tiempos de respuesta.
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ESTADO ACTUAL DEL PROCEDIMIENTO DE CERTIFICACION

Para llevar a cabo dicho procedimiento se cuenta con el Sistema de Certificacion
gue presenta dificultades como: la restriccion en el uso de diversos navegadores,
tal como se muestra en la Figura N° 1, al ingresar los datos del postulante no realiza
ninguna busqueda (ejemplo navegador Firefox Mozilla), este procedimiento es
necesario para que el Evaluador pueda verificar la informacion mostrada en la Ficha

de Datos del postulante.

FiguraN° 1. Sistema de Certificacion - Restriccion del uso de navegadores

LErtificacion
feportes | Programacion da Ia Certificacidn | Validar Programacin de la Cortificaciin | Pardmetros del Examen | Visualizar Fichas de Datos Enviadas | Mar
Venficacion de Expedientes | Consultar Estado de Cerbificacin | Modifcacion de Datos de Funcionanos en Procaso de Cerbiticacin | Consudta Datos de Fy
Ingrase Numero de Documants 42194365
Buscor

Fuente: Intranet del Sistema de Certificacién OSCE - Elaboracidn propia

La Figura N° 2 muestra la opcién de busqueda del funcionario, en este caso permite
realizar la busqueda por niumero de DNI, la dificultad que frecuentemente se
presenta es que no permite buscar por nombre o apellidos, que es necesario por
ejemplo para realizar modificaciones de la informacion registrada por el funcionario,
quienes usualmente solicitan modificacion de sus datos indicando su nombre y

apellidos, sin embargo, esto retrasa las modificaciones.

Figura N° 2. Sistema de Certificacién- Restriccion para realizar busqueda de informacion

Certificacion

Reportes | Programacion de la Certificacion | Validar Programacion de la Certificacion
Certificacion | Consultar Verificacion de Expedientes | Consultar Estado de Certificacion
Anular funcionario

§_DNI del Funcionario |:|

Fuente: Intranet del Sistema de Certificacién OSCE - Elaboracidn propia

Otra incidencia encontrada en el Sistema de Certificacion fue en la modificacion del
campo “Centro de Estudios”, toda vez que al registrar éste se cambiaba

automaticamente y usualmente imposibilita la acreditacion de documentos y
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posterior la certificacion del postulante, como referencia lo podemos visualizar en la
Figura N° 3.

Figura N° 3.  Sistema de Certificacién - Modificacion recurrente

2, Informacion Académica y Laboral
¥, 1, Capaciiackia Téonkta en Contratacka Publica y/'o Gestlsa Logisiica en general,
Jimipartante:

Ui |3 Capaataion fusm 333 anbes oal 28,1312 ¥ cul 333 desy Jel 2871212 Setard jeral a8 hors lectivas antenones o 28/12112. Para ta

™ i Il ™ iy
CURSS BE CONTRATACIONES DDLU ESTADG 013004 [ 15M03H4 Ty | R
Agregar Cagacitaon

Fuente: Intranet del Sistema de Certificacion OSCE - Elaboracién propia

Por los motivos citados anteriormente la Subdireccion de Desarrollo de
Capacidades del Organismo Supervisor de las Contrataciones del Estado, ha
puesto a disposicion de terceros el desarrollo un nuevo Sistema que permitira

agilizar tiempos de respuesta.

EL CICLO DE VIDA DEL SISTEMA SICAN EN DESARROLLO

Han surgido muchos incidentes y retrasos en cuanto al cumplimento de lo
programado por el proveedor.

Como incidente frecuente se muestra en la Figura N° 4 Reporte de Solicitantes con
Competencias Adquiridas, que refiere la falla en la ejecuciéon de reportes, este
reporte deberia mostrar los datos de los postulantes de acuerdo al “Estado de
Certificacion ya sea Vigente o No Vigente, y el Ultimo Nivel Alcanzado” que puede
ser: Asistente de Contrataciones, Analista de Contrataciones, Coordinador en
Contrataciones y Ejecutivo en Contrataciones; sin embargo, no muestra ningan

resultado de la busqueda.

16



Figura N° 4.  SICAN - Incidencia en el Reporte de Solicitante con Competencias Adquiridas

Solicitantes con Ct tencias iridas
Criterios de Busqueda
Estado de Certificacidn [Todos] Nivel ANALISTA DE CONTRATACIONES
Departamento [Todos] Provincia [Todos]
Distrito [Todas]
Tipo de Documento [Todos] Mdimero de Documento
BUSCAR LIMPIAR EXPORTAR A EXCEL
Resultados de Bisqueda
# Tipo de Documento Himero de Documento Apellidos v Nombres Estado de Maximo Nivel Adquirido

Lertimcdtio

Fuente: Portal Web SICAN — OSCE - Elaboracién propia




La Figura N° 5, muestra el incidente durante el Piloto del Examen Virtual
Supervisado, realizado en provincia con fecha 02 de diciembre del 2016, en este
caso el postulante habia ingresado al sistema con normalidad, durante el desarrollo
del examen, la pregunta 12 no mostraba alternativas, por lo que fue impedimento

para continuar con el examen. Lo cual tuve gque reiniciar sesion.

Figura N°5.  SICAN - Incidencia Rendir Examen

s
Sgeisnian
etratacionns
L1}

OSCE

lis Postulaciones Cambio de Clave Cerrar Sesidn

SISTEMA DE CERTIFICACION DE ACUERDOS A NIVELES

EXAMEN DE CERTIFICACION DE NIVEL - INTENTO 1

Nivel o Especialidad ESPECIALISTA EN CONTRATACIONES

Apellidos y Nombres | ]

Tiempo Tiempo
restante:  transcurrido:
00:13:27  00:06:34

ATRAS

12 LEY DE CONTRATACIONES DEL ESTADO
La copia del Registro Nacional de Proveedores constituye un documento de presentacién obligatoria en las bases. Con relacidn a esta afirmacion corresponde indicar:

Seleccione una Respuesta

Para pasar a la siguiente pregunta debera responder una alternativa. Si desea luego podra regresar para cambiar la alternativa seleccionada

Fuente: Portal Web SICAN — OSCE - Recopilado por postulante al piloto del examen desde
la PC.

La Figura N° 6 muestra un incidente durante el desarrollo del examen virtual, al

guerer pasar a la siguiente pregunta, el sistema no permite realizar ninguna accion.

Figura N° 6. SICAN - Incidencia falla en pregunta

bl ol ]
g v | o
p SCE /==
SISTEMA DE CERTIFICACION DE ACUERDOS A NIVELES
Mh Postulaciones Cambio de Clave Cerrar Sewkn
EXAMEN DE C
Mivel o Especialidad ESPECIALISTA EH COMTRATACIOHES
12 LEY BE CONTRATACIONES DEL ESTADO
Dentre de laa funclones del comitd de seleccidn no encontramos la digulents:
lecciane una Reyseita
Para padar a la tiguiente pregunta debsrd retponder wna alternativa, 51 deses lpeps podra represar para cambriar |a alternatiea seleccionsls

Fuente: Portal Web SICAN — OSCE - Recopilado por postulante del piloto del examen virtual

La Figura N° 07 corresponde al reporte “Cantidad de usuarios certificados por

estado de certificacion (ya sea “Certificado y No Certificado”) y estado de su dltimo
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proceso de certificacion”, muestra un resultado erréneo, ya que no agrupa los
estados de ultimo proceso de certificacion.

FiguraN° 7. SICAN - Incidencia de reporte de cantidad de usuarios registrados por

estado de certificacion y estado de su Gltimo proceso de certificacion.

Cantidad Estado de ultimo proceso de certificacidn Cantidad Total

9178 SIN POSTULAR 1223 19178

PENDIENTE DE APROBAR EXAMEX

PENDIENTE DE APROBAR ENTREVISTA 4
PENDIENTE DE ACREDITAR DOCUMENTC!

PENDIENTE DE ACREDITAR DOCUMENTOS.

CERTIFICADO 17909

NO CERTIFICADO
HO CERTIFICADO

PENDIENTE DE EVALUACION DE DOCUMENTOS 3

Fuente: Portal Web SICAN — OSCE - Elaboracién propia

A continuacién, las Figuras N° 8 y 9 muestran los cronogramas de los entregables
y plazos de subsanacion respectivos. Y estos retrasos han persistido por varios

meses al igual que las incidencias del Sistema de Certificacién de Acuerdo a Niveles
(SICAN).
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FiguraN° 8. SICAN - Programacion del plan de trabajo - parte 1
id b |M:|rr|br: de tarea |Dum|:-:'m Fameﬂ:n Fin |Nomnrs de los recursos Predecesoras
i | PROYECTO SICAN 527 dias Jue 25/06/15 han 28/11/16 PEP BMS
2 [} Firma de contrato 1 dia Jue 25/06/15 Jue F5 /06415 PEP BMS
3 [l FASE DE OFERALCION 522 dias Jue 25/06/15 lhan 281116 PEF BMS
4 | Seguimiento y Controd del Proyecto 150 dias jue 1570615 =ih 211115 PEF BMS
E] [] FASE DE FLAMIFICACION 5 dias wie 26/06/15 mar 30,0615 PEF BMS
B i FASE [E ANALISIS ¥ DISERO 24 dias milé 007 F15 wie 24,0715 PEF BMS
an [} Mito: Entrego Formal del Ter Entregoble 4 dias wie 23/10/15 lhun 2610015 PEF BMS 2EFC+O2 dias
3z |f 2do Entregable 134 dias wie 06/05/16 wie 16409716 PEP BMS
ay i Walidacifn y cherre die las Bequerimientos y CUS del Sistema [Funcionales) 10 dias mié 01,0618 wie 1070855186 PEPF BMS, DC-OS0E
34 L | Walidacifn y cherre die las Requerimientos y CUS del Sistema [integracién) 7 dias jue 09/0616 mié 1506716 PEPF BMS, DC-O5C0E
as | ¥ A de Docu Fundonal y Téonlca 20 dias miké 0006/ 16 lhan 200616 PEF BMS
s |f Disefic Fundonal £ difas lum 130616 wie 1700616 PEP BMS
40 |1 Disefio Técnio & dias mié 15/06/16 lan 20,06/ 16 PEF BAS
48 | § Implementaciin 1 dia wie 17/06/16 wie 170616 PEF BMIS
=0 | § ‘Wershin de Cédige Fuente y Objetos de Base de Datos 26 dias lun 13/06/16 wie 160516 PE:F BBAS
£ Entrega de componentes Seguridad, SEACE, Tramite Documentario w1, RNP w8, RENIEC por OTI 3 dias mayr 14850616 jue 16/06/16 OT-OSCE
2 f Entrega de componentes SUNAT por OT1 7 dias wie 17 /06/16 jue 230616 OTHOSCE
=z |§ Entrega de componentes RNP w4 por OTI 1 dia wie 24,0616 wie 2470616 OTHOSLE
=z |§ Entrega del amblente del Alfresco Community por OT1 29 dias milé 220616 mié 20,0716 OTIHOSCE
55§ integracién SEACE 1 dia hun 270616 lun X7/06F16 PEP BMS I1FC+151 dias
=5 |1 Integraciin SUMAT 1 dia lun 270616 lun X7/06/16 PEF BMS A1FC+151 dias
5T |1 Integracitn RNF w2 1 dia un 270616 lun X7/06F16 PEF BMS A1FC+151 dias
LS. ' Integraciin Gestor Doocumentario (Afresoo Community) 5 dias fun 12/09/16 wie 16,/0916 PEPF BMS A1FC+191 dias
3 i implementacidn del OUS Configuracidn (OONF] 5 dias lun 13/06/16 wie 1770616 PEF BMS
[=4] [ ] imaplementacidn del OUS Administracian {A0M] 5 dias hun 2070616 wie 2470616 PEF BMS
&1 [} imgplementacidn del CUS Registro (REG) & dias wie 2406716 mié 390616 PEP BMS
[ [ ] implementscidn del OUS Seguridad (SEG) 2 dias jue 160616 wie 170618 PEF BMS
sz |§ imalementackin del CUS Integrackan (INT) 3 dias un 270616 i 2906, 16 PEF BMS
e | § imglementackin del CUS Sistema [SI5] 2 dias jue T3/0616 wie 24706,16 PEF BMS
&5 i Implementacidn del OUS [SER]) Servicio de Operadores Logisticos Certificadaos 2 dias juc 30/06/16 wie 01,07, 16 PEF BMS
(=5 i implementacidn del OUS Reportes (REP) 4 dias mié 2500616 =ih 0207 16 PEF BMS A1FC+151 diax
& |1 FAoances de Migrackin 57 dias wie 060516 wie 0100716 PEF BMS
v+ |1 Pruchas Unitarias & difrs Bun 2706/ 16 e 30,/06/16 PEP BMS
e |=E g Reunldn de Presertacidn del 2do Entregable 1 dia Bun 04707/ 16 han B34,/07 16 PEP BMS
L Fresentacitn Final del Sistema SICAN 1 dia lun 04,0716 lun 040726 PEF BMS
A Hilvo: Clenre de 2do Entregable 0 difas lun 0407 /16 lun 04,0716 PEF BMS
Tarea Tarmea inactia Informe de maresal Hina ecerma o
Dend il P inn e ey HIBS it Rt i il Py  Fecha limite Eiy
Proyecto: Plan de Trabajo - SiC =ita - Resssmen inactive sobs ol combanzo C Frogeess
Fecha dom 3010416
Er T Pl Tanes el saba fin a PTOgiacs il
Rasumen el prayecto [} 1 sodo curacian Tareas extsmas

Fuente: SICAN — OSCE - Fuente Propia 2016
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FiguraN° 9. SICAN - Programacion del plan de trabajo - parte 2

id b |H\:|mbr= de tarea |L‘Pura|:-|:'m ramcnzo |Fin |Nom9r=s de los recursos Predecesoras
(4] Hilto: Presentacikin de Informe de migraddn de datos y saript de carga realizada 0 dias Bun 0407716 Tun 04,0716 PEF BMS
| § FASE DESPLIEGLE 145 dias ~ mar 05/07/16 =ib 26/11/16 PEF BMS
3] B i De=spliegue del SICAN en el amblerte de Certificachtn 22 dias masr 050716 mar IS0T16 OT-OSCE
ez |§ Pruehas Integrales 20 dias un 01/08/16 mar 30/02/16 PEP BMS, DC-OSCE,OTHOSCE
Bz | § Cidao k= Prusbas Integrales SOC del Sistema SMCAN con Datos Migrados 30 dias lun 01708716 mar 300816 PEF BMS,DC-050E, OTHOSCE
i Hito: Clerre Pruecbas de 2do Entregable 2 dias Jue 014059/16 wie 02,0916 PEP BMS, C-0SCE, OTHOSCE
s [] Hito: Entrega de Observadiones de 2do Entregable 1 diia maar &S TE 16 mar 0605/ 16 PEF BAAS, DC-OSCE, OTHOSCE
B i Subsanacidn Observaclones 9 dias mi& 07 o316 Jue 15,/09/16 PEP BMS
a7 |=E § Documentaciin Funcional 3 dias mié 07/09/16 wie 0909,/16 PEP BMS
] L | Docwmentackdn Téonkca £ dias sab 10,0816 mar 1305716 PEP BMS a7
ma |=R § Cadigo Fuerte 3 diax mié 07 /0316 jue 15/00/16 PEP BMS
o0 Hito: Subsanackin die 2do Entregable 1 dia wie 16/09716 wie 16,0816 PEP BMS 859,95
w1 Rewiskin Subsanaddn de 2do Entregable 35 dias =db 17/08,/16 mar 25/10/1& OTHOSCE 90,96
az |§ far™ 5 dias milé 2610/ 16 dom 30/10/16 PEF BMS
53 |=E § Documentacidn Funcional % dias mié 26/10/16 dom 30/10/16 PEF BMS
sy [FE Y Documentackn Técnica 5 dias mié 26/10/16 dom 30/10/16 PEFP BMS
25 |=E § Ladigo Fuents 5 dias mié Z6/10/16 dom 30/10/16 PEF BMS
o5 ] Hito: Subsanackin die 2do Entregable 1 dia lun 31710416 lun 31/20/16 PEF BMS az
a7 Rewiskin Subsanaddn de 2do Entregable 10 dias mar 0111,16 jue 10011116 OTHOSCE 96
] Informe de 2do Entregable 1 dia wie 1171116 wie 11,1116 OT-OSCE a7
L] i 3er Entregable 15 dias sdb 1271116 sdb 26/11/16 PEP BMS
o |=E Y Puesta en produccién del sistema 15 dias =ik 121116 =ib 3611716 PEF BMS,OTI-OECE ]
A0 ' Presentacién Final del Migracién Sican 2 dias lun 2111006 mar 21116 PEP BMS
oz | § LCapacitacin 5 dias lum 1411716 wie 18/11/16 PEP BAS, DC-OSCE, OTHOSCE
102 |=8 § Capacitacdn funcional del procedimiento de cesrtificackin implementado en el sistema, b cual se 2 diax hun 14711,/16 mar 151116 PEFP BMS, DZC-O50E
0 E i Capacitacidn téomica al persoral designado por la Direcdén del SEACE, ks cual s realizard en 3 sesiones 3 dias mié 181116 wie 181116 PEP BMS,OTI-ORCE 103
05 | § Elshoracién de Informe de Capadtacién T 1 dia wie 181116 wie 181116 PEF BMS
s |=H Hito: Capacitacidn ejecutada satisfactoriamente 0 dias Bun 2111716 Tan 21/13/16 PEF BMS
107 | § Elaborar el Tercer informe de actividades 2 dias mié 2311116 jue 24/11/16 PEPF BMS 101
R Hilto: Entrega del 3er Entregable 0 dias bun 28/11/16 han ZB/11/16 PEF BMS
h o] Miito: Conformidad del 2er Entregable 0 dias lun 28/11/16 lun ZB8/11/16 PEF BMS 108
110 CIERRE DEL PROYECTO 0 dias hun 28/11/16 han Z8/121/16 PEP BMS, DC-OS0E, OTIHOSCE 109
T Tanas insctha InoTe o Ml Hing st L
] B (kS inactives Ricissen Ml 1 Fechalimie A
Proyecto: Plan de Trabago - 510 =it 3 R men inactive 1 I sobo el comienzn r Frogeeas
Fecha: dom 30710416
S LT ] Tanea mareal 1 I sobofin a PTOgc sl
Fsumen del proyects ] 1  sodo duracidn Tarsas exiemas

Fuente: SICAN — OSCE - Elaboracién propia




1.2.

1.3.

Por las evidencias presentadas, se amerita realizar un proceso de Auditoria al
desarrollo del ciclo de vida del Sistema de Certificacion de Acuerdo a Niveles. Esto
permitira saber si cumplen con los procesos del ciclo de vida del sistema y que haya
obtenido un software de calidad, y evitar incidentes, retrasos en la operacion del
Procedimiento de Certificacion.

Por ende, dada la complejidad del Sistema en estudio, el problema se circunscribe
en evaluar el nivel de cumplimiento de buenas préacticas, metodologias y técnicas
aplicadas en el ciclo de vida del Sistema de Certificacién de Acuerdo a Niveles
(SICAN).

1.1.1. Problema General

e ¢CbOmo realizar la auditoria de las fases de andlisis y disefio del Sistema de
Certificacion de Acuerdo a Niveles (SICAN)?

1.1.2. Problema Especifico

e (Cual es la metodologia a aplicar para la auditoria de las fases de andlisis y
disefio del Sistema de Certificacion de Acuerdo a Niveles (SICAN)?

¢ ¢CbOmo se presentara los resultados del andlisis y evaluacion del ciclo de vida

del desarrollo del Sistema de Certificacion de Acuerdo a Niveles (SICAN)?

Objetivos

1.2.1. Objetivo General

e Evaluar los procesos del ciclo de vida aplicados al analisis y disefio del Sistema
de Certificacion de Acuerdo a Niveles (SICAN) en la Subdireccion de Desarrollo
de Capacidades en Contrataciones — OSCE.

1.2.2. Objetivo Especifico

e Determinar la metodologia que permita auditar el analisis y disefio del Sistema
de Certificacion de Acuerdo a Niveles (SICAN).

e Determinar los indicadores de cumplimiento que corresponde a la auditoria del
andlisis y disefio del Sistema de Certificacion de Acuerdo a Niveles (SICAN)

para que sean presentados en un informe de auditoria.

Justificacion e Importancia
Se justifica la necesidad de auditar el ciclo de vida del Sistema de Certificacion de

Acuerdo a Niveles SICAN, considerando su complejidad e importancia. Se pretende
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evaluar la adecuada gestién del software que se debi6 aplicar, en este caso la
entidad debe cumplir con el propdsito, resultados, actividades y tareas de los
procesos definidos en la NTP-ISO/IEC 12207:2016 que debe llevar a cabo en los
procesos de adquisicion, suministro, disefio, desarrollo, implementacion y
mantenimiento del software. Asimismo, es importante cumplir con lo normado ya
gue es de uso obligatorio para las entidades pertenecientes al Sistema Nacional de
Informética, esto permitira mejorar los procesos de desarrollo de software y

contribuir al desarrollo del Gobierno Electrénico en el Peru.
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2.1.

CAPITULO I
MARCO TEORICO

Antecedentes del Problema

El desarrollo de sistemas es una tarea compleja que requiere de técnicas y
metodologias de ingenieria, que aseguren un proyecto de calidad; se ha registrado
experiencias en las cuales el proyecto ha fracasado o el producto final no

correspondia con los requerimientos, a continuacién, menciono algunos ejemplos:

En el mundo, de acuerdo con la evaluacién del ERP (2):

“El Condado de Marin County, en California contraté a Deloitte para implementar el
sistema SAP, tras varios afios de desaciertos, la Junta de Supervisores del
Condado de Marin decidié detener el proyecto SAP y buscar reemplazo, con una
pérdida mas de 30 millones de délares en software y servicios de implementacion
brindados por Deloitte Consulting.

The Marin Independent difundié que la Junta de Supervisores compro el Sistema
SAP en 2005, el software no podia producir informes financiero-basicos. Nunca
realizo los ajustes como lo habia prometido, tales como la adecuacién de la némina,
funciones financieras de cuentas por cobrar y otros. Una investigacién del gran
jurado concluyé que el proyecto les costd a los contribuyentes 28,6 millones de
dolares en abril de 2009”.
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Este es uno de los casos de sistemas fracasados, el incumplimiento de los
requerimientos, tiempo y falta de compromiso ante un proyecto de gran magnitud
genera pérdidas cuantiosas.

En el caso de Windows 8, Ana Gabriela (3) menciona:

“Microsoft decidié oficialmente descontinuar su sistema operativo Windows 8,
ademds de Internet Explorer 8, 9 y 10. Asi, dio por terminada la vida del sistema
operativo menos exitoso de su historia. Aunque fue muy esperado, tras su
lanzamiento en octubre de 2012, Windows 8 decepciond a los usuarios, que se
guejaron de gue era un sistema confuso y poco intuitivo, por lo que Microsoft decidié
hacer control de dafios lanzando una nueva version, Windows 8.1, sélo un afio
después. En julio de 2015, salié al mercado Windows 10, con el cual Microsoft volvié
a un escritorio mas tradicional que tuvo una acogida mucho mas calida por parte de
los usuarios y hoy ya alcanz6 a su predecesor en términos de participacion de
mercado. Ni Windows 8, ni Windows 8.1 alcanzaron el nivel de éxito que tuvo
Windows XP, que fue lanzado en 2001 y que todavia en 2013 gozaba de un
asombroso 40 por ciento de participacion de mercado. A nivel global, para finales
del afio pasado, con Windows 10 ya en el mercado, Windows 7 mantenia una
participacién de 43 por ciento; seguido por Windows 8.1 con 11.12 por ciento;
Windows 10 con 10.8 por ciento, MacOSX con 9 por ciento y Windows XP con 7.7
por ciento. Android y Linux suman un 4 por ciento del mercado.”

En conclusion, Windows 8 fue declarado como un proyecto fracasado ya que no
cumplio los objetivos planteados, y no alcanzé cumplir con las necesidades de los

usuarios.

De acuerdo con el Informe de Chaos publicado por Standish Group (4) (5)

“En el periodo 2015, después de analizar 50 000 organizaciones alrededor del
mundo. Se evalud el cumplimiento de plazo, coste y resultados satisfactorios, en
lugar de alcance.”

En este andlisis podemos ver logro de los proyectos de software, como podemos
visualizar en la Figura N° 10. Se define como proyecto exitoso a aquel en el que
no hay duda de que se lograron todos los objetivos planteados, que va en un 29%,
proyectos discutidos son aquellos en los que hay dudas sobre si tuvieron éxito o
fueron un fracaso, marca 52% de los proyectos y los proyectos fallidos son

aqguellos en los que no hay duda de que fueron un fracaso en la que resulta 19%.
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Figura N° 10. Porcentaje de éxito o fracaso del proyecto

@ Exitosos
Discutidos
@ Fallidos

Fuente: Standish Group - Informe del Caos 2015

En la Figura N° 11 se muestran los proyectos exitosos, probleméticos y fracasados
en funcién a su tamafio (Gigante, Grande, Mediano, Moderado, Pequefio). Y los
proyectos con mayor éxito fueron los proyectos pequefios, mientras tanto los

proyectos que mayormente fracasan son los proyectos gigantes.

Figura N° 11. Porcentaje de proyectos exitoso en funcién a su tamafio.

70

60 | | 7

50 |

40

30 7

20 |7

0 | ‘ \

0 K& - ’ & — 7

| Gigante | Grande | Mediano | Moderado = Pequeiio |
¥ Exitoso ' 2 ' 6 | 9 | 21 . 62
' ® Problematico 7 _ 17 ' 26 | 32 _ 16
Fracasado | 17 24 _ 31 17 _ 11

Fuente: Standish Group - Informe del Caos 2015

En la Figura N° 12 se muestran los proyectos exitosos, probleméticos y fracasados
en funcion a su tamafio (Gigante, Grande, Mediano, Moderado, Pequefio) y de
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acuerdo con el método del ciclo de vida (Método Agil o Cascada). Resultando en:
Proyectos que trabajaron con el método &gil el 39% fueron proyectos exitosos, sin
embargo 11% de los proyectos exitosos trabajaron con el método cascada.

Figura N° 12. Chaos Report 2015 - Resultados de acuerdo a funcion del ciclo de vida.

Tamaio Método Exitoso Problematico | Fracasado
Todos Agil 39% 52% 9%
Cascada 11% 60% 29%
Grandes Agil 18% 59% 23%
Cascada 3% 55% 42%
Medianos Agil 27% 62% 11%
Cascada 7% 68% 25%
Pequenos Agil 58% 38% 4%
Cascada 44% 45% 11%

Fuente: Standish Group - Informe del Caos 2015

De los reportes descritos, se concluye que: mas del 50% de los proyectos son
considerados probleméticos y fracasados. Este resultado nos indica que los
proyectos deben tener un adecuado seguimiento del cumplimiento de
requerimientos desde principio a fin, para asi lograr un proyecto de calidad y cumplir

con los objetivos y metas trazadas.

En el Perd, no se encontré auditorias del andlisis y disefio de Sistemas, por ello se
tomé en consideracion la tesis titulada Disefio de Procedimientos de Auditoria de
Cumplimiento de la Norma NTP-ISO/IEC 17799:2007 como parte del Proceso de
Implementacion de la Norma Técnica NTP-ISO/IEC 27001:2008 en Instituciones del
Estado Peruano (6), lo cual menciona:

“Por la efectividad de las pruebas realizadas se presenta como una herramienta
muy util en el proceso de evaluacion en el cumplimiento de las Normas Técnicas
Peruanas NTP-ISO/IEC 17799 y NTP-ISO/IEC 27001 que se quiera realizar a las
empresas del estado que estén regidas por la regulacion pertinente que las obliga
a tenerlas implementadas.

Es vital reconocer que estos procedimientos estdn enfocados Unicamente para
escenarios de empresas del estado, por lo que se recomienda poder trasladarlo a

empresas del sector privado. Para ocasionar una mejor calidad en Seguridad de
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Informacion en ambos grupos (publicos y privados) donde el mayor beneficiario

seran los ciudadanos y por consiguiente las empresas y/u organizaciones.”

2.2. Bases Tedricas
2.2.1. OSCE - Organismo Supervisor de las Contrataciones del Estado

Segun el Reglamento de Organizacion y Funciones de Organismo Supervisor
de las Contrataciones del Estado OSCE (7), el Articulo 1.- Naturaleza Juridica
del OSCE define que:

“El Organismo Supervisor de las Contrataciones del Estado es un organismo
técnico especializado adscrito al Ministerio de Econd6mica y Finanzas.
Asimismo, se encarga de promover el cumplimiento de la normativa de
Contrataciones del Estado peruano, promueve las mejores practicas en los
procesos de contratacion de bienes, servicios y obras.”

De acuerdo con la Estructura Organica del OSCE, la Subdireccion de
Desarrollo de Capacidades en Contrataciones de Estado, es responsable de la
conduccién de los siguientes procesos, ver la Figura N°14:
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Figura N° 13. Estructura Organica del OSCE
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Figura N° 14. Procesos de la Subdireccién de Desarrollo de Capacidades en

Contrataciones del Estado - OSCE
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2.2.1.1.

Sistema de Certificacion de Acuerdo a Niveles

De acuerdo con la Directiva N° 021-2012-OSCE/CD (1), menciona:

“El procedimiento de certificacion, la cual comprende con el registro de
informacion en la Ficha de Datos, la rendicion del examen de verificacion
de conocimientos y la acreditacion de documentos todos estos llevados a

cabo a través del Sistema de Certificaciéon de Acuerdo a Niveles.”

Segun el Informe N° 02 de Propuesta de Mejora del Macroproceso de
Gestion de Certificacion (8):

“Por disposicion de la Alta Direccion, la Unidad de Organizacion y Mejora
de Procesos, en coordinacién con la Sub direccion de Desarrollo de
Capacidades, procedieron a realizar la identificacion de estado de la
situacion actual del macroproceso de Gestion de Certificacion como punto
de apalancamiento para la definicion de propuesta de mejora que
optimicen dicho macroproceso.

Dicha optimizacion debia contemplar la eliminacion de tareas sin valor

agregado, cuellos de botella o posibles cajas negras, asi como la
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automatizacion de tareas mediante el uso de tecnologias de la
informacion.

La introduccion de estas mejoras no solamente se traducird en la
optimizacion de las actividades propias del macroproceso de gestion de
certificacion y en la mejora de la imagen del OSCE sino que también
tendrd un impacto positivo en los profesionales o técnicos que trabajan
en el Organo Encargado de la Contratacion al agilizar los tiempos de
respuesta, asi como en las Entidades y ciudadania en general pues la
informacién, cuando corresponda, podré ser accesible via internet dando
asi cumplimiento al mandato de modernizacibn del Estado vy
transparencia en la gestion publica.”

De esta manera se resume los procesos de gestion del Sistema SICAN

comprenden lo siguiente.

Figura N° 15. Procesos de la Gestion de Certificacion del SICAN
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Fuente: Informe N°02, Macroproceso de Gestién de Certificacion - Elaboracién Propia

2.2.2. Modelo de Ciclo de Vida del Software
Los modelos de Proceso del ciclo de vida segun el Enfoque desde la guia de
SWEBOK (9):

“Son definiciones de alto nivel de las fases por las que transcurren los proyectos

de desarrollo de software. No son guias concretas y detalladas, sino

definiciones generales que muestran las dependencias entre las fases.
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Ejemplos de estos son: modelos del ciclo de vida en cascada, en espiral o el
desarrollo basado en prototipos.”
A continuacion, se define el modelo en cascada que va relacionado con el

desarrollo a la tesis.

2.2.2.1. Modelo Cascada
El modelo del ciclo de vida en cascada de acuerdo con el Enfoque desde la
guia SWEBOK (9) menciona que:
“El modelo Cascada es tal vez ampliamente difundido dentro de los métodos
clasicos, y si bien no existe una Unica formulacién del mismo, su caracteristica
distintiva es la de llevar a cabo distintas fases de desarrollo en secuencia,
comenzando cada una de ellas en el punto en que termind la anterior.” A

continuacion, el modelo de ciclo de vida del software en cascada.

Figura N° 16. Modelo de ciclo de vida del software en cascada

.

Disefio

Construccion

=

antenimiento

Fuente: Elaborado por enfoque desde la guia SWEBOK (9).

“La formulacion original de este modelo, tomada y adaptada de las ingenierias
clasicas, consistia en una serie de fases que debian realizarse en una
secuencia estricta. Con posterioridad se definié una versién mas flexible, que
permite la interaccion entre fases para la correccion de errores. Fuera cual
fuese la formulacién, uno de los aspectos fundamentales de este modelo es
que el sistema se entrega completo y de una sola vez al final del proyecto, lo
gue —entre otras cosas- facilita la gestion de los contratos entre proveedores y
clientes del software. Sin embargo, este modelo de ciclo de vida asume
requisitos estables que se fijan al principio del proyecto — son dificiimente
modificables posteriormente- lo cual es un grave inconveniente. La existencia

de fronteras bien definidas entre fases facilita, por otra parte, la evaluacién del
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grado de avance de proyecto. La Figura N° 16 muestra una de las
formulaciones tipicas de este modelo, aquella donde se permite la “vuelta atras”

entre fases.”

Las ventajas del modelo en cascada incluyen los siguientes:

- El estado del proyecto se hace visible, dado que hay una progresién
secuencial por fases perfectamente diferenciadas.

- Los entregables pueden asociarse a las fases, facilitando asi la gestion.
Entre las desventajas de este modelo tenemos las siguientes:

- Asume la estabilidad de los requisitos durante el desarrollo, lo que en la
mayoria de los casos resulta poco realista.

- Los limites entre las fases son demasiado rigidos, y esto hace que la
revision de los entregables e hitos entre fases sea dificil. A menudo estas
decisiones son tan complejas que obligan a paralizar el desarrollo, por

ejemplo, cuando se ha de dar por valido lo obtenido y proseguir, 0 no.”

2.2.3. Ciclo de vida del desarrollo del sistema
De acuerdo con la metodologia Analisis y Disefio de Sistemas (10):
“El ciclo de vida del desarrollo del sistema es una metodologia en fases para el
analisis y disefio, de acuerdo con la cual los sistemas se desarrollan mejor al
utilizar un ciclo especifico de actividades del analista y los usuarios. El ciclo de
vida se divide en siete fases, cada fase se presenta de manera discreta, en
realidad nunca se puede llevar a cabo como un paso separado, sino que varias
actividades pueden ocurrir al mismo tiempo, e incluso se pueden repetir.”
Estos se detallan a continuacion:

- Identificacion de los problemas, oportunidades y objetivos: El analista
se encarga de identificar correctamente los problemas, las oportunidades y
los objetivos.

- Determinacion de los requerimientos de informacion del factor
humano: El analista determina las necesidades de los usuarios
involucrados.

- Analisis de las necesidades del sistema: Se analiza las necesidades del
sistema, que ayuda a realizar las determinaciones de los requerimientos.

- Disefo del sistemarecomendado: Utiliza la informacién recolectada antes

para realizar el disefio I6gico del sistema de informacion.
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- Desarrollo y documentacion del software: El analista trabaja con
programadores para desarrollar el software original requerido.

- Prueba y mantenimiento del Sistema: Antes de utilizar el sistema de
informacién, se debe probar.

- Implementacion y evaluaciéon del Sistema: Esta ultima fase, el analista

ayuda a implementar el sistema de informacion.

Figura N° 17. Las siete fases del ciclo de desarrollo de sistemas (SDLC)
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4 Disefio
del sistema
recomendado
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I y documentacidn
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Fuente: Elaborado por Analisis y Disefio de Sistemas (10)

2.2.4. NTP - ISO/IEC 12207:2016
La Norma Técnica Peruana “NTP-ISO/IEC 12207:2016 - Ingeniera de Software
y Sistemas. Procesos del ciclo de vida del software. 32 Edicion. Publicada el
mes de julio del 2016 y aprobada el 27 de febrero del 2017 mediante la
Resolucion N° 041-2017-PCM (11): “Establece el uso obligatorio para

entidades que pertenecen al Sistema Nacional de Informatica.

Alcance:
Refiere con respecto a esta norma que: “Establece un marco comun para los
procesos del ciclo de vida del software, contiene los procesos, actividades y
tareas que se van a aplicar durante la adquisicion de un producto de software
0 servicio.
Esta norma aplica a la adquisicion, suministro, desarrollo, operacion,

mantenimiento y eliminacion de productos de software.
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2.24.1.

Asimismo, proporciona un procedimiento que puede ser empleado para definir,
controlar y mejorar los procesos del ciclo de vida del software.”

Propdsito

El objetivo de la norma ISO/IEC 12207, es proporcionar un conjunto de
procesos bien definidos que permitan facilitar la comunicacién entre
compradores, proveedores y otras partes interesadas en el ciclo de vida de un
producto del software.

Limitaciones

Esta norma internacional no detalla el ciclo de vida de los procesos, en términos
de métodos, procedimientos necesarios para cumplir con los requerimientos y
los resultados de un proceso.

Esta norma no posee documentacion detallada en términos de nombre,
formato, contenido explicito y medios de grabacién, puede requerir de la
elaboracion de documentos adicionales de caracteristicas semejantes a la
norma, sin embrago, esto no implica que la documentacion sea desarrollada
por separada o0 en conjunto, de alguna manera, esta decisiéon queda a criterio

del usuario de la norma.

Procesos del Ciclo de Vida del Software de acuerdo con la NTP-
ISO/IEC 12207:2016

Esta norma contiene subdivisiones principales de los procesos (11).
Proporciona un contexto del Sistema para tratar los productos o servicios
software o un sistema software. También describen procesos especificos del
software para su utilizacion en la implementacion de un producto o un
servicio software que es un elemento de un sistema mas grande.

Agrupa las actividades en siete procesos, cada uno de los procesos del ciclo
de vida describe su propdsito, resultados deseados, lista de actividades y
tareas que se deben realizar.

Procesos del contexto del sistema

P1.Proceso de Contrataciéon

Estas definen actividades para establecer un acuerdo entre dos
organizaciones.
P1.1. Proceso de Adquisicién

P1.2. Proceso de Suministro
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P2.Procesos Organizacionales de Habilitacion del Proyecto

Administran la capacidad de la organizacion para adquirir y suministrar
productos o servicios a través de la iniciacion, soporte y control de los
proyectos.

P2.1. Proceso de Gestion del Modelo del Ciclo de Vida

P2.2. Proceso de Gestion de la Infraestructura

P2.3. Proceso de Gestién del Portafolio de Proyectos

P2.4. Proceso de Gestion de Recursos Humanos

P2.5. Proceso de Gestion de la Calidad

P3. Procesos del Proyecto

Se utilizan para establecer y desarrollar planes de proyecto, para
evaluar el logro real y el progreso frente a los planes y para controlar
la ejecucion del proyecto hasta su cumplimiento.

P3.1. Proceso de Planificacion del Proyecto

P3.2. Proceso de Evaluacién y Control del Proyecto

P3.3. Proceso de Gestion de Decisiones

P3.4. Proceso de Gestion del Riesgo

P3.5. Proceso de Gestion de la Configuracion

P3.6. Proceso de Gestion de la Informacién

P3.7. Proceso de Medicion

P4.Procesos Téchicos

Se utilizan para definir los requisitos para un sistema, para transformar
los requisitos en un producto eficaz.

P4.1. Proceso de Definicién de los Requisitos de los Interesados
P4.2. Proceso de Andlisis de los Requisitos del Sistema

P4.3. Proceso de Disefio Arquitectural del Sistema

P4.4. Proceso de Implementacion

P4.5. Proceso de Integracion del Sistema

P4.6. Proceso de Prueba de Calificacion del Sistema

P4.7. Proceso de Instalacién de Software

P4.8. Proceso de Soporte de la Aceptacion del Software

P4.9. Proceso de Operacion del Software

P4.10. Proceso de Mantenimiento del Software

P4.11. Proceso de Eliminacion del Software
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P5. Procesos de Implementacién del Software

Se utilizan para producir un elemento del sistema especificado
implementado en el software. Estos procesos trasforman
comportamiento  especificado, interfaces y restricciones de
implementacion en acciones de implementacion, que dan como
resultado un elemento del sistema que satisface los requisitos
derivados de los requisitos del sistema.

P5.1. Proceso de Andlisis de Requisitos del Software

P5.2. Proceso de Disefio Arquitectural del Software

P5.3. Proceso de Disefio Detallado del Software

P5.4. Proceso de Construccion del Software

P5.5. Proceso de Integracion del Software

P5.6. Proceso de Pruebas de Calificacién del Software

P6. Procesos de Soporte del Software

Proporcionan un conjunto especifico y enfocado de actividades para
realizar un proceso de software especializado. Este proceso ayuda al
proceso de implementacion del software.

P6.1. Proceso de Gestion de la Documentacion del Software

P6.2. Proceso de Gestién de la Configuracién del Software

P6.3. Proceso de Aseguramiento de Calidad del Software

P6.4. Proceso de Verificacion del Software

P6.5. Proceso de Validacion del Software

P6.6. Proceso de Revision del Software

P6.7. Proceso de Auditoria del Software

P6.8. Proceso de Resolucion de Problemas del Software

P7.Procesos de Reutilizacion del Software

Consta de tres procesos que dan soporte a la capacidad de la
organizacion para reutilizar los elementos de software a través de los
limites del proyecto.

P7.1. Proceso de Ingenieria del Dominio

P7.2. Proceso de Gestion de Activos de Reutilizacion

P7.3. Proceso de Gestion del Programa de Reutilizacion
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Figura N° 18. Procesos del ciclo de vida
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Fuente: Norma Técnica Peruana ISO/IEC 12207
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2.2.5. Auditoria de Sistemas

De acuerdo con ISACA (12) define la Auditoria de Sistemas como:

“La validacion de la integridad de las informaciones y datos almacenados en
las bases de datos de los Sistemas de Informacion y los procesados por estos.
Analizando las actividades del proceso de desarrollo de un sistema o madulo,
debemos considerar la naturaleza de cada uno de los campos para asignar los
correspondientes controles de captura o validacion. Al referirnos a la naturaleza
de los campos no estamos limitandonos al tipo de datos (tipo fecha, caracter

numeérico, etc.) que aceptarian los campos.”

Metodologia de auditoria de sistemas Informéticos

De acuerdo con el Enfoque practico de auditoria informética (13) sugiere que:
“Las metodologias mas comunes de evaluacién de sistemas que podemos
encontrar son de analisis de riesgos o de diagnésticos de seguridad, las de plan

de contingencia y las de auditoria de controles generales.”

Segun José Echenique (14) Sugiere que:
“Los sistemas deben ser evaluados de acuerdo con el ciclo de vida que
normalmente siguen. Para ello, se recomiendan los siguientes pasos:

- Definicion del problema y requerimientos del usuario.

- Estudio de factibilidad

- Disefio general y andlisis del sistema

- Disefio del sistema

- Disefio detallado

- Implementacion y desarrollo fisico

- Pruebas del sistema

o Soporte cotidiano, cambios y mejoras al sistema.”

Segun el enfoque de auditoria (13):

“La metodologia recomendada que permitan alcanzar la eficacia del sistema,
economica y eficiencia, integridad de los datos, proteccion de los recursos y
cumplimiento con las leyes y regulaciones. La metodologia del ciclo de vida del
desarrollo de sistema: su empleo podra garantizar a la alta Direccién que se
alcanzaran los objetivos definidos para el sistema. Estos son algunas etapas

en que deben existir en la metodologia:
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2.3.

2.25.1.

La alta direccion debe publicar una normativa sobre el uso de metodologia
de ciclo de vida del desarrollo de sistemas y revisar esta periédicamente.
Las especificaciones del nuevo sistema deben ser definidas por los
usuarios y quedar escritas y aprobadas antes de que comience el proceso
de desarrollo.

Procedimientos para la definiciébn y documentacion de especificaciones
de disefo, de entrada, de salida, de ficheros, de procesos, de programas,
de controles de seguridad, de pistas de auditoria, etc.

Plan de validacion, verificacion y pruebas.

Deberan prepararse manuales de operacion y mantenimiento como parte
de todo proyecto de desarrollo o modificacion de sistemas de informacion,

asi como manuales de usuario.”

Informe de Auditoria:

Segun el enfoque metodolégico de la Auditoria a las tecnologias de Informacion

y comunicaciones (15) menciona que:

“La auditoria tiene como objetivo comunicar al servicio las observaciones

encontradas y suscitar la respuesta con las acciones de mejoramiento para

solucionar los problemas detectados.

La estructura del informe de auditoria consta de:

Definicidn de los objetivos y el alcance de la auditoria: Breve descripcion

de los objetivos que se propuso la auditoria. Para definir el alcance, se
detallan los aspectos de control generales revisados por la auditoria.

Antecedentes Generales: Contiene una breve descripcion de la

caracteristicas y atributos del area auditada.

Observaciones de la Auditoria: Se presenta para cada proceso evaluado

las observaciones y debilidades de control identificados por la auditoria.
Conclusiones: Se presenta los resultados generarles y recomendaciones

necesarias con respecto a lo obtenido de la auditoria realizada.”

Definicién de Términos Basicos

Analisis y Disefio de Sistemas (10): “Busca comprender que necesitan los

humanos para analizar la entrada o el flujo de datos de manera sistemética,

procesar o transformar los datos, almacenarlos y reproducir informacion en el

contexto de una organizacién especifica. Se utiliza para analizar, disefiar e

implementar las mejoras en el apoyo para los usuarios y las funciones de negocios
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gue se puedan llevar a cabo mediante el uso de sistemas de informacion

computarizados.”

Auditoria de Sistemas (12): “Es validar la integridad de las informaciones y datos
almacenados en las bases de datos de los Sistemas de Informacion y los
procesados por estos. Analizando las actividades del proceso de desarrollo de un
sistema 0 médulo, debemos considerar la naturaleza de cada uno de los campos
para asignar los correspondientes controles de captura o validacion. Al referirnos a
la naturaleza de los campos no estamos limitAndonos al tipo de datos (tipo fecha,

caracter numérico, etc.) que aceptarian los campos.”

Sistemas de informacion (16): “Es un conjunto de componentes que
interaccionan entre si para lograr un objetivo comdn. Aungque existe una gran
variedad de sistemas, la mayoria de ellos pueden representarse a través de un
modelo formado por cinco bloques basicos: elementos de entrada, elementos de

salida, seccion de transformacién, mecanismos de control y objetivos.”

Seguridad de lainformacion (17): “Es la proteccion de la informacién de un rango
amplio de amenazas para poder asegurar la continuidad del negocio, minimizar el
riesgo comercial y maximizar el retorno de las inversiones y las oportunidades

comerciales.”

Niveles de Madurez (18): “Definida para la mejora de procesos de la organizacion.
Cada nivel de madurez en un subconjunto importante de procesos de la
organizacion, preparandola para pasar al siguiente nivel de madurez. Los niveles
de madurez se miden mediante el logro de metas especificas y genéricas asociadas

a cada conjunto predefinido de areas de proceso.”

Incidente (19): “Evento Unico o serie de eventos de seguridad de la informacion
inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la

informacion.”

OEC (1): “Organo Encargado de las Contrataciones de la Entidad.”
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3.1.

3.2.

CAPITULO Il
METODOLOGIA

Introduccion

Se ha requerido definir los procedimientos para el desarrollo de la auditoria al ciclo
de vida del software, cuyo procedimiento esta basada en la Norma Técnica Peruana
ISO /IEC 12207:2016, esta norma es de uso obligatorio, asimismo esta evaluaciéon

permitira el control interno en los procesos que se llevan a cabo.

Para dicho procedimiento de auditoria se solicitdé informacion del proceso de
desarrollo del sistema, del que a la fecha se cuenta con informacién del 3er
entregable del desarrollo del Sistema de Certificacion de Acuerdo a Niveles
(SICAN) - OSCE.

Procedimientos para Determinar el Alcance de la Auditoria

Con una revision preliminar del 3er entregable del SICAN se procede a definir el
alcance de acuerdo con los procesos detallados en la NTP-ISO/IEC 12207:2016
gue seran evaluados en esta auditoria. En cada proceso se describe brevemente el

alcance de cada uno.

Tabla N° 1. Definicion del Alcance de la Auditoria

ITEM DESCRIPCION
Evaluar las necesidades de:

P1.1. Proceso de Adquisicion
P1.2. Proceso de Suministro

Procesos de
Contratacién
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Procesos
Organizacionales de
Habilitacién del
Proyecto

Evaluar los procesos de:

P2.1. Gesti6én del Modelo del Ciclo de Vida
P2.2. Gestion de la Infraestructura

P2.3. Gestion del Portafolio del Proyecto
P2.4. Gestién de los Recursos Humanos
P2.5. Gestion de la Calidad

Proceso del Proyecto

Evaluar los procesos de:

P3.1. Planificacion del Proyecto

P3.2. Evaluacion y Control del proyecto
P3.3. Gestion de Decisiones

P3.4. Gestion del Riesgo

P3.5. Gestion de la Configuracion
P3.6. Gestion de la Informacion

Procesos Técnicos

Evaluar los procesos de:

P4.1. Definicion de los Requisitos de las Partes
Interesadas

P4.2. Analisis de los Requisitos del Sistema
P4.3. Disefio Arquitectural del Sistema
P4.5. Integracion del Sistema

P4.6. Prueba de Calificacion del Sistema
P4.7. Instalacion de Software

P4.8. Soporte de la Aceptacion del Software
P4.9. Operacion del Software

P4.10. Mantenimiento del Software

P4.11. Retiro del Software.

Procesos de
Implementacion del
Software

Evaluar procesos de:

P5.1. Implementacion del Software

P5.2. Andlisis de requisitos del Software
P5.3. Disefio arquitectural del Software
P5.4. Disefo detallado del Software

P5.5. Construccion de Software

P5.6. Integracion de Software

P5.7. Pruebas de Calificacion del Software

Proceso de Soporte del

Evaluar los procesos de:

P6.1. Gestion de la Documentacion del Software
P6.2. Gestion de la Configuracion del Software
P6.3. Aseguramiento de calidad del Software

Software P6.4. Verificacion del Software
P6.5. Validacion del Software
P6.6. Revision del Software
P6.7. Resolucién de Problemas del Software
Evaluar los procesos de:

Proceso de = L
Reutilizacion del P7.1. Ingenieria de dominio

P7.2. Gestion de Activos de Reutilizacion.

Software

P7.3. Gestion del Programa de Reutilizacion.

Informe de Auditorias
Previa y/o de Terceros

Antecedentes de recomendaciones, resultados y
conclusiones de auditorias anteriores.

Procedimientos para Determinar el Objetivo de la Auditoria
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Define los objetivos de la auditoria para evaluar el cumplimiento de los procesos del
ciclo de vida del Sistema de Certificacién de Acuerdo a Niveles en base a las pautas
definidas por la Norma Técnica Peruana ISO/IEC 12207:2016.

3.4. Plan de auditoria

Figura N° 19. Plan de Auditoria - Actividades

Mombre de tarea Dur  |Responsable
- -
=~ PLAN DE AUDITORIA 15 sem
Cefinicion del Alcance & diaz Ing. Iris Mesia
Cefinicion de Objetivos de la Auditoria S diaz Ing. Iris Mesia
Plan de Auditoria & diaz Mataly Sosa
-l Recopilacion de Documentacion 7 sem
-/ Fase de Analisis 3 sem
Proceso de Contratacion Sdias Ing. Miguel Palomares / Ing. Iris Mesia
Proceso Organizacional de Habiltacion del Proyecte  5dias Ing. Miguel Palomares / Ing. Iris Mesia
Proceso del Proyecto Sdiaz Ing. Miguel Palomares /Ing. Iris Mesia
- Fase de Disefio 4 zem
Procesos Técnicos Sdias Ing. Miguel Palomares / Ing. Iris Mesia
Procesos de Implementacion del Software S diaz Ing. Miguel Palomares / Ing. Iris Mesia
Procesos de Soporte del Software Sdiaz Ing. Miguel Palomares /Ing. Iris Mesia
Procesos de Reutilizacion del Software. S diaz Ing. Miguel Palomares / Ing. Iris Mesia

Establecer los criterios de evaluacidn de la Auditoria 15 dias Ing. Iris Mesia / Mataly Sosa

Evaluar los Procesos del Ciclo de Vida del SICAN 15 dias Ing. Miguel Palomares / Mataly Sosa
Registrar los Hallazgos 15 dias Mataly Sosa

Resultados de la Auditoria & diaz Mataly Sosa

Fuente: Elaboracion propia
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Figura N° 20. Plan de auditoria — Tiempo de duracion

noviembre |01 diciembre [01 enero |01 febrero [01 marzo [01 abril 01 m

07/11 | 21/11 | 05/12 [ 19/12 [ 02/01 | 16/01 | 30/01 [ 13/02 | 27/02 | 13/03 [ 27/03 [ 10/04 | 24/04 |

L d Definicion del Alcance
ZlDeﬂnicién de Objetivos de la Auditoria

v

Plan de Auditoria

Proceso de Contratacion

Dll’ro-ceso Organizacional de Habilitacion del Proyecto

D]Prcu:eso del Proyecto

Procesos Técnicos
Procesos de Implementacion del Software
Procesos de Soporte del Software
Gll’ro-cesos de Reutilizacion del Software.

:fstahlecer los criterios de euaéuaciﬁn de la Auditoria
:fualuar los Procesos del Ciclo de Vida del SICAN

Rezistrar los Hallazgos
= Resultados de la Auditoria

3.5.

Fuente: Elaboracién propia

Procedimientos para Establecer los Criterios de Evaluacién de la Auditoria
Para la elaboracion de criterios de evaluaciéon de la auditoria se ha efectuado un
analisis concienzudo de la NTP ISO/IEC 12207:2016, en la que se ha previsto la

seleccién de actividades y tareas acordes a la situacion.
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P1. PROCESO DE CONTRATACION
Tabla N° 2. P1.S1. Proceso de Adquisicién

P1.S1. Proceso de Adquisicion

Papeles de

Tarea Trabajo
P1.S1.Al. Preparacion para la Adquisicién
P1.S1.A1.T1. El adquiriente debe definir y analizar los requisitos el
sistema. Debe incluir requisitos del negocio, organizativos y del Definicion de
usuario, asi como los de proteccién, seguridad y otros requisitos de requisitos del
criticidad junto con las normas y procedimientos de disefio, pruebay sistema.
conformidad relacionada.
P1.S1.A1.T2. El adquiriente debera preparar, documentar y ejecutar un
plan de adquisicion y esta debe contener:
e Requisitos del sistema
e Empleo planificado del sistema.
e Tipo de contrato a ser utilizado.
¢ Responsabilidades de las organizaciones involucradas.
e Concepto de soporte a ser usado.
e Riesgos considerados, métodos para gestionar riesgos Plan de
P1.S1.A1.T3. Documentacion de los requisitos de adquisicion debe adquisicion

incluir:

Requisitos del sistema.
Declaracion del alcance
Instrucciones para los licitadores
Lista de los productos software
Términos y Condiciones

Control de los subcontratos

e Limitaciones técnicas

P1.S1.A1.T4. La documentacion de la adquisicion debe definir los hitos
del contrato en los cuales debe revisar y auditar el progreso del
proveedor como parte del monitoreo de la adquisicion.

Definicién de
hitos

P1.S1.A1.T5. Los requisitos de la adquisicion se deberian entregar a la

organizacion seleccionada para llevar a cabo las actividades de Bases
adquisicion.
P1.S1.A2. Anuncio de la Adquisicién
P1.S1.A2.T1. El adquiriente debe comunicar la solicitud para el

- . - Bases
suministro de un producto a los proveedores identificados.
P1.S1.A3. Seleccién del Proveedor
P1.S1.A3.T1. El adquiriente debe establecer un procedimiento de Criterios de
seleccién de proveedores que incluya los criterios de evaluacion de la evaluacion -
propuesta y la ponderacion de los requisitos Bases
P1.S1.A4. Acuerdo del Contrato
P1.S1.A4.T1. El adquiriente debe preparar y negociar un contrato con
el proveedor, el cual contenga los requisitos incluyendo el costo y el
cronograma del producto que se debe entregar. El contrato debe Contrato

contener los derechos de patente, uso, propiedad, garantia y licencia
asociados con los productos de software “Listo para usar”.
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P1.S1. Proceso de Adquisicion

Papeles de
Tarea .
Trabajo
P1.S1.A4.T2. Una vez el contrato entra en vigencia, el adquiriente debe
controlar los cambios en el contrato a través de la negociacion con el
. : Contrato -
proveedor como parte de un mecanismo de control de cambios. Los Adendas
cambios en el contrato se deben investigar para determinar el impacto
en los planes, costos, beneficios, calidad y cronograma.
P1.S1. A5. Seguimiento de Acuerdo
P1.S1.A5.T1. El adquiriente debe colaborar con el proveedor para darle Actas de
toda la informacién necesaria de manera oportuna y resolver los =
: reunion
aspectos pendientes.
P1.S1.A6. Aceptacidon por el Adquiriente
P1.S1.A6.T1. El adquiriente deberia prepararse para la aceptacion Crlterlos_ gle
. o -~ iy Aceptacion -
basada en la estrategia y criterios definidos de aceptacioén. Bases

P1.S1.A7. Cierre

P1.S1.A7.T1. El adquiriente debe realizar el pago o proporcionar la

Documento o

suma acordada al proveedor por el producto o servicio entregado. contrato
Tabla N° 3. P1.S2. Proceso de Suministro
P1.S2. Proceso de Suministro
Tarea Papeles de
trabajo
P1.S2.Al. Identificacion de la Oportunidad
P1.S2.A1.T1. El proveedor deberia determinar la existencia e identidad
de un adquiriente que posee 0 que representa a una organizacion u Bases
organizaciones, que tiene una necesidad de un producto o servicio.
P1.S2.A2. Licitacién del Proveedor
P1.S2.A2.T1. El proveedor debe preparar una propuesta en respuesta | Formato de
a la solicitud de la propuesta. Propuesta
P1.S2.A3. Acuerdo de Contrato
P1.S2.A3.T1. El proveedor debe negociar y realizar un contrato con el Contrato
adquiriente para proveer el producto o servicio de software.
P1.S2.A4. Ejecucién del Contrato
P1.S2.A4.T1. El proveedor debe conducir una revision de los requisitos
de adquisicion para definir el marco de trabajo para la gestion y
aseguramiento del proyecto.
P1.S2.A4.T2. El proveedor debe establecer los requisitos para los
planes de gestion y aseguramiento del proyecto y para asegurar la Plan de
calidad del producto o software entregable. gestion de
P1.S2.A4.T3. El proveedor debe desarrollar y documentar los planes proyecto.
de gestion del proyecto basado en los requisitos de planificacion.
Algunos a mencionar son: El ambiente de ingenieria, aseguramiento de
la calidad, la verificacion, la participacion del adquiriente y usuario,
politicas de seguridad, capacitacion del personal.
P1.S2.A4.T4. El proveedor debe realizar o apoyar las reuniones A
) L 7 . ctas de
informales, las revisiones de aceptacion, las pruebas de aceptacion, las reunion
revisiones conjuntas y las auditorias con el adquiriente tal como se informe’

especifica en el contrato y en los planes del proyecto.
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P1.S2. Proceso de Suministro

Tarea Papeles de
trabajo
P1.S2.A5. Entrega y Soporte del Producto/Servicio
P1.S2.A5.T1. El proveedor debe entregar el producto software o Lista de
servicio software como se especifica en el contrato. Verificacion
P1.S2.A5.T2. El proveedor debe proveer asistencia al adquiriente como
s Contrato
se especifica en el contrato.
P1.S2.A6. Cierre
P1.S2.A6.T1. El proveedor debe aceptar y reconocer el pago u otra
consideracion acordada.
Contrato

P1.S52.A6.T2. Transferir la responsabilidad por el producto o servicio, al
adquiriente u otra parte, como se indica en el acuerdo.
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P2. PROCESOS ORGANIZACIONALES DE HABILITACION DEL PROYECTO
Tabla N° 4. P2.S1. Proceso de Gestion del Modelo del Ciclo de Vida

P2.S1. Proceso de Gestion del Modelo del Ciclo de Vida

Tarea Papeles de
trabajo

P2.S1.Al. Establecimiento del Proceso
P2.S1.A1.T1. La organizacion debe establecer un conjunto de procesos
organizativos para todos los procesos del ciclo de vida del software y
los modelos del ciclo de vida, como se aplican a las actividades de su Plan de
negocio. Los procesos y su aplicacion a casos especificos se deben Sistemas
documentar en las publicaciones de la organizacion. Segun
corresponda, se deberia establecer un mecanismo de control del
proceso para desarrollar, monitorear, controlar y mejorar el proceso.
P2.S1.A2. Evaluacién del Proceso
P2.S1.A2.T1. La organizacion debe planificar y realizar las revisiones Plan de
de los procesos a intervalos adecuados para asegurar su pertinencia y :

e ; . Sistemas
eficacia continua a la luz de los resultados de la evaluacion.
P2.S1.A3. Mejora del Proceso
P2.S1.A3.T1. La documentacion del proceso deberia estar actualizada | Mapa de
para reflejar la mejora en los procesos organizativos. Procesos

P2.S1.A3.T2. Recolectar y analizar los datos histéricos, técnicos y de
evaluacion para obtener un entendimiento de las fortalezas, y las
debilidades de los procesos utilizados.

Historicos de
evaluaciones
técnicas, Mapa
de Procesos

P2.S1.A3.T3. Los datos del costo de calidad se deberian recolectar,
mantener y utilizar para mejorar los procesos de la organizacion como
una actividad de la gestion.

Contrato

Tabla N° 5. P2.S2. Proceso de Gestion de Infraestructura

P2.S2. Proceso de Gestion de infraestructura

Tarea Papeles de
trabajo

P2.S2.Al. Implementacion del Proceso

P2.52.A1.T1. La infraestructura debe ser definida y documentada para

satisfacer los requisitos de los procesos que emplean este proceso. Plan de la

P2.S52.A1.T2. Planificar y documentar el establecimiento de la infraestructura

infraestructura.

P2.52.A2. Establecimiento de la Infraestructura

P2.S2.A2.T1. Se deberia planificar y documentar la configuracion de la

infraestructura, considerando los requisitos de:

¢ Funcionalidad,

e Desempefio Plan de la

e Proteccion, infraestructura

e Seguridad,

e Disponibilidad y espacio,

e Restriccién de equipo, costos, limitaciones de tiempo.

P2.52.A3. Mantenimiento de la infraestructura

P2.52.A3.T1. La infraestructura se debe mantener, verificar y modificar Plan de la

segln sea necesario para asegurar que se continla cumpliendo con .
infraestructura

los requisitos de los procesos.
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Tabla N° 6. P2.S3. Proceso de Gestién del Portafolio del Proyecto

P2.S3. Proceso de Gestion del Portafolio del Proyecto

Tarea Papeles de
trabajo

P2.S3.Al. Inicio del Proyecto
P2.S3.A1.T1. La organizacion debe identificar, priorizar, seleccionar y
establecer nuevas oportunidades de negocio, e manera que sean
consistentes con la estrategia y los planes de accién de la Plan de
organizacion. gestion de
P2.S3.A1.T2. Definir responsabilidades y autoridades para cada portafolio del
proyecto. proyecto.
P2.S53.A1.T3. Identificar resultados esperados de los proyectos.
P2.S3.A1.T4. Asignar recursos para el logro de los objetivos del
proyecto.
P2.S3.A1.T5. Identificar las interfaces comunes a varios proyectos que | Disefo de
deben ser administradas o soportadas por el proyecto. interfaces.
P2.S3.A1.T6. Especificar los requisitos de los informes del proyecto e Formatos de
hitos de revision que controlaran la ejecucién del proyecto. informes.
P2.S3.A2. Evaluacién del Portafolio
P2.S3.A2.T1. Evaluar los proyectos, para confirmar que el proyecto:
¢ Avance hacia el logro de las metas establecidas.

S Informe de
e Cumplan con las directivas del proyecto. L

- . . evaluacion de

o Este de acuerdo con los planes y procedimientos del ciclo de vida proyectos.

del sistema.
e Permanezcan viables.

P2.S3.A3. Cierre del Proyecto

P2.S3.A3.T1. Puede cancelar o suspender el proyecto cuyas
desventajas o riesgos para la organizaciéon superen los beneficios de
una inversion continua.

De acuerdo a las politicas y procedimientos de la organizacion.

Documento de
cierre o
cancelacion
(opcional) o
Contrato

Tabla N° 7. P2.S4. Proceso de Gestién de los Recursos Humanos

P2.S4. Proceso de Gestion de los Recursos Humanos

Tarea Papele§ de

trabajo

P2.S4.A1. Identificacion de Habilidades

P2.54.A1.T1. Establecer y proporcionar habilidades requeridas por el

personal administrativo y técnico. Plan de

P2.S4.A1.T2. Se debe determinar los tipos y niveles de entrenamiento | Gestion de

y conocimiento necesario para satisfacer los requisitos de la Proyecto

organizacion y del proyecto.

P2.54.A2. Desarrollo de Habilidades

P2.54.A2.T1. Desarrollar y documentar un plan de entrenamiento que Plan de

contemple un cronograma de implementacion, requisitos de recursos y
necesidades de entrenamiento.

capacitacion

P2.54.A2.T2.Implementar el plan de entrenamiento del personal. Se
deberia conservar los registros del entrenamiento.

P2.54.A2.T3. Las habilidades del personal son desarrolladas,
mantenidas o mejoradas.

Registros de
entrenamiento
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P2.S4. Proceso de Gestion de los Recursos Humanos

Tarea

Papeles de
trabajo

P2.54.A3. Adquisicién de Habilidad y Disposicién

P2.S4.A3.T1. Establecer un programa sistemético para la contratacion
de personal calificado que satisfaga las necesidades de la
organizacion.

Requerimiento
de personal.

P2.54.A3.T2. Definir criterios objetivos que se pueden utilizar para
evaluar el desempefio del personal.

Lista de
criterios de
evaluacion de
desempefio de
personal.

P2.54.A3.T3. Evaluar el desempefio de los empleados

Evaluaciones
del de
desempefio de
personal.

P2.54.A3.T4. Definir la necesidad de la organizacion y del proyecto
sobre los equipos de proyecto. Definir la estructura del equipo y las

Definicién de
la estructura

reglas de funcionamiento. del €quipo de
trabajo.

P2.S4.A4. Gestion del Conocimiento

P2.S4.A4.T1. La organizacién debe planificar los requisitos para

gestionar los activos de conocimiento de la organizacion. Debe incluir:

e Definicion de la infraestructura Plan de

e Entrenamiento para apoyar los colaboradores y usuarios -
gestion del

e Esquema de clasificacion de los activos y criterios de los activos

P2.54.A4.T2. Establecer un mecanismo para soportar el intercambio de
informacion entre los expertos y el flujo de informacién de los expertos
hacia los proyectos de la organizacion.

conocimiento.

Tabla N° 8. P2.S5. Proceso de Gestion de la Calidad

P2.S5. Proceso de Gestion de la Calidad

Tarea Papele§ de
trabajo
P2.S5.A1. Gestion de la Calidad
P2.S5.A1.T1. La organizacion debe establecer politicas, normas y
procedimientos para la gestion de la calidad.
P2.S5.A1.T2. Establecer objetivos y metas para la gestion de la calidad | Plan de
de la organizacion en la estrategia de negocios para la satisfaccion del | Gestién de
cliente. calidad
P2.55.A1.T3. Definir las responsabilidades y autoridad para la
implementacion de la gestion de la calidad.
P2.S5.A1.T4. Evaluar la satisfaccion del cliente y reportarla. Informe de
P2.S5.A1.T5. Monitorear el estado de las mejoras de calidad en los
i~ resultados.
productos y servicios.
P2.S5.A2. Acciones Correctivas de la Gestién de la Calidad
P2.S5.A2.T1. Tomar acciones correctivas cuando no se cumplan las
. . Plan de
metas de gestion de la calidad. 2
. . . Gestion de
P2.S5.A2.T2. Implementar las acciones correctivas y comunicar los calidad

resultados a toda la organizacion.
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P3. PROCESOS DEL PROYECTO

Tabla N° 9. P3.S1. Proceso de Planificacién del Proyecto

P3.S1. Proceso de Planificacion del Proyecto

Tarea Papeles de

trabajo

P3.S1.Al. Iniciacién del Proyectos

P3.S1.A1.T1. El administrador debe establecer los requisitos del glsgtigﬁ del

proyecto a los que se comprometen. Proyecto

P3.S1.A2. Planificacion del Proyecto

P3.S1.A2.T1. Preparar los planes de la ejecucion del proyecto, debera

contener una descripcion de las actividades y tareas en la identificacion

de los productos software que se van a poseer, como. Cronogramas Plan de

para la terminacion oportuna de las tareas, Asignacion de tareas, Gestion del

Designacion de responsabilidades, Provision de ambiente e Proyecto

infraestructura, Definicion y mantenimiento de un modelo de ciclo de

vida para proyectos de la organizacion.

P3.S1.A3. Activacion del Proyecto

P3.S1.A3.T1. Obtener autorizacion para el proyecto.

P3.S1.A3.T2. Presentar solicitudes de recursos necesarios para llevar | Plan de

a cabo el proyecto. Gestion del

P3.S1.A3.T3. El administrador debe iniciar la implementacion del plan o | Proyecto

planes del proyecto para satisfacer los objetivos.

Tabla N° 10. P3.S2. Proceso de Evaluacion y Control del Proyecto

P3.S2. Proceso de Evaluacién y Control del Proyecto

Tarea Papele§ de
trabajo
P3.S2.Al. Seguimiento del Proyecto
P3.S2.A1.T1. El administrador debe hacer seguimiento a la ejecucién Contrato —
total del proyecto, proporcionando tanto informes internos del avance Términos de
del proyecto como informes externos al adquiriente. Referencia
P3.52.A2. Control del Proyecto
P3.52.A2.T1. El administrador debe investigar, analizar y resolver los
problemas descubiertos durante la ejecucion del proyecto. Los
problemas y su solucién se deben documentar. Linea Base -
P3.S2.A2.T2. El administrador debe informar, el progreso del proyecto. | Informes
Incluye los informes interno y externo segun sea requerido por el
contrato.
P3.S2.A3. Evaluacién del Proyecto
P3.52.A3.T1. El administrador debe asegurar que los productos y los Plan de
planes de software se evallan para la satisfaccién de requisitos. ti6n del
P3.52.A3.T2. El administrador debe valorar los resultados de la gestio
S L proyecto —

evaluacion de los productos de software, las actividades y tareas Criterios de
durante la ejecucion del proyecto para el logro de los objetivos y la .

L evaluacion.
culminacion de los planes.
P3.52.A4. Cierre del Proyecto
P3.52.A4.T1. El administrador debe determinar si el proyecto se haya Plan de
completado, teniendo en cuenta los criterios que se especifica en el gestion del
contrato. proyecto —
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P3.S2. Proceso de Evaluacién y Control del Proyecto

Papeles de
Tarea trabajo
P3.S2.A4.T2. Los resultados y los registros deberan archivarse en un Criterios de
ambiente adecuado como se especifica en el contrato. evaluacion.
Tabla N° 11. P3.S3. Proceso de Gestion de Decisiones
P3.S3. Proceso de Gestion de Decisiones
Tarea Papeleg de
trabajo
P3.S3.Al. Planificacion de la Decision
P3.S3.A1.T1. El proyecto debe definir estrategia de toma de Plan de
decisiones. i
P3.S3.A1.T2. Registre, clasifique y reporte de manera inmediata y gestion del
objetiva los problemas o las oportunidades. proyecto.
P3.S3.A2. Anédlisis de Decisiones
P3.S3.A2.T1. El proyecto debe seleccionar y declarar la estrategia de Plan de
toma de decisiones para cada situacion de decision. i
P3.S3.A2.T2. El proyecto debe evaluar el balance de resultados de las gestion del
acciones, usando la estrategia de toma de decision. proyecto.
P3.S3.A3. Seguimiento de la Decision
P3.S3.A3.T1. El proyecto debe registrar, seguir, evaluar y reportar los
resultados de la decisién para confirmar que se hayan solucionado los
problemas. Plan de
P3.S3.A3.T2. Mantener registros de problemas y oportunidades y la gestion del
disposicién, segun lo estipulan los acuerdos o los procedimientos proyecto.
organizacionales, que permita la auditoria y aprendizaje de la
experiencia.
Tabla N° 12. P3.54. Proceso de Gestion del Riesgo
P3.S4. Proceso de Gestion del Riesgo
Tarea Papeleg de
trabajo
P3.S4.Al. Planificacion de la Gestién de Riesgo
P3.54.A1.T1. Definir las politicas de gestion de riesgo que describan
las directrices bajo las cuales se debe realizar la gestion del riesgo.
P3.S4.A1.T2. Documentar una descripcién del proceso de gestion de Plan de
riesgo que se va a implementar. estion de
P3.54.A1.T3. Identificar a las partes responsables de llevar a cabo la ?ies o
gestion del riesgo, asi como sus funciones y responsabilidades. 9
P3.S4.A1.T4. Descripcion del proceso para evaluar y mejorar el
proceso de gestion del riesgo.
P3.S4.A2. Gestion de Perfil del Riesgo
P3.54.A2.T1. Definir y documentar el contexto del proceso de gestiéon Plan de
del riesgo. estion de
P3.54.A2.T2. Documentar los umbrales del riesgo que definen las ?iesgo

condiciones en las que se puede aceptar un nivel de riesgo.

P3.S4.A3. Andlisis de Riesgos

P3.54.A3.T1. Identificar los riesgos en las categorias descritas en el
contexto de gestion de riesgos.
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P3.S4. Proceso de Gestion del Riesgo

Papeles de
Tarea trabajo
P3.S4.A3.T2. Estimar la probabilidad de ocurrencia y las
consecuencias de cada uno de los riesgos identificados. Plan de
E3.S4.A3.T3. Evaluacion de cada riesgo frente a los umbrales de gestion de
riesgo. )
P3.S4.A3.T4. Definir y documentar las estrategias de tratamiento y las resgo
medidas que indican la eficacia de las alternativas de tratamiento.
P3.S4.A4. Tratamiento de Riesgo
P3.54.A4.T1. Las partes interesadas proporcionan alternativas para el
tratamiento del riesgo en las solicitudes de accion de riesgos. Plan de
P3.54.A1.T2. Si las partes interesadas aceptan un riesgo que excede gestion de
su umbral, este riesgo se debe considerar de alta prioridad, y se debe fiesqo
monitorear para determinar si es necesario acciones de tratamiento del 90.
riesgo.
P3.54.A5. Monitoreo del Riesgo
P3.S4.A5.T1. Se deben monitorear continuamente todos los riesgos y Plartl_ f’ed
el contexto de gestidn de riesgos para determinar los cambios. ﬂgig‘gn €
P3.S4.A6. Evaluacién del proceso de gestion de riesgos
P3.S4.A6.T1. Reunir informacién durante todo el ciclo de vida del
proyecto con el fin de mejorar el proceso de gestion del riesgo.
P3.S4.A6.T2. El proceso de Gestion del Riesgo debe ser revisado Plan de
periddicamente por su eficacia y eficiencia. gestion de
P3.54.A6.T3. La informacién sobre los riesgos identificados, su riesgo
tratamiento y el éxito de tales tratamientos se debe revisar '
periddicamente con el fin de identificar los riesgos sistematicos del
proyecto y de la organizacion.
Tabla N° 13. P3.S5. Proceso de Gestién de la Configuracién
P3.S5. Proceso de Gestion de la Configuracién
Tarea Papele§ de
trabajo
P3.S5.Al. Planificacion de la Gestion de la Configuracion
Plan de la

P3.S5.A1.T1. El proyecto debe definir una estrategia de gestion de la
configuracion. (Ver mas en el Item 6.3.5.3.1.1 de NTP.)

Gestion de la
Configuracién

P3.S5.A2. Ejecucién de la Gestion de la Configuracion

P3.S5.A2.T1. El proyecto debe mantener informacion sobre las
configuraciones con un nivel adecuado de integridad y seguridad. (Ver
mas en el item 6.3.5.3.2.1 de NTP.)

P3.S5.A2.T2. El proyecto debe asegurar que los cambios en las lineas
base de la configuracion sean identificados, registrados, evaluados,
aprobados y verificados. (Ver mas en el Item 6.3.5.3.2.2 de NTP.)

Plan de la

Gestion de la
Configuracion
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Tabla N° 14. P3.S6. Proceso de Gestion de la Informacion

P3.S6. Proceso de Gestion de la Informacion

Tarea

Papeles de
trabajo

P3.S6.A1. Planificacion de la Gestion de la Informacién

P3.S6.A1.T1. El proyecto debe definir los elementos de informacién
gue se manejaran durante el ciclo de vida del sistema, de acuerdo las
politicas o legislacion de la organizacion.

P3.S6.A1.T2. El proyecto debe designar a las autoridades y
responsabilidades con respecto al origen, generacion, captura, archivo
y eliminacion de elementos de la informacion.

P3.S6.A1.T3. El proyecto debe definir los derechos, obligaciones y
compromisos con respecto a la retencién, captura, archivo y
eliminacion de los elementos de la informacion.

P3.56.A1.T4. El proyecto debe definir el contenido, semantica,
formatos y medios para la representacion, retencién, transmision y
recuperacion de la informacion.

P3.56.A1.T5. El proyecto debe definir las acciones de mantenimiento
de la informacion.

Plan de la
gestion de la
informacion

P3.56.A2. Ejecucién de la Gestién de la Informacion

P3.56.A2.T1. El proyecto debera obtener los elementos identificados
de la informacion.

P3.S6.A2.T2. El proyecto deberd mantener los elementos de
informacion y sus registros de almacenamiento de acuerdo con la
integridad, requisitos de seguridad y privacidad.

P3.56.A2.T3. El proyecto debe proporcionar la documentacion oficial
segln se requiera.

P3.S6.A2.T4. El proyecto debe archivar la informacién designada, de
acuerdo con los propdésitos de la auditoria, retencion de conocimiento y
cierre del proyecto.

Plan de la
gestién de la
informacion
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P4. PROCESO TECNICOS

Tabla N° 15. P4.S1. Proceso de Definicién de los Requisitos de las Partes Interesadas

P4.S1. Proceso de Definicion de los Requisitos de las Partes Interesadas

Tarea

Papeles de
Trabajo

P4.S1.A1. Identificacion de las Partes Interesadas

P4.S1.A1.T1. Identificar a las partes interesadas o clases de las partes
interesadas que tienen interés legitimo en el sistema durante todo su
ciclo de vida.

Product
Backlog

P4.S1.A2. Identificacion de los Requisitos

P4.S1.A2.T1. Obtener requisitos de las partes interesadas.

P4.S1.A2.T2. Los requisitos de las partes interesadas describen las
necesidades, carencias, deseos, expectativas y restricciones de las
partes interesadas identificadas.

P4.S1.A2.T3. Definir las restricciones en una solucion de sistema que
son consecuencias inevitables de los acuerdos existentes, las
decisiones de direccién y las decisiones técnicas.

P4.S1.A2.T4. Definir un conjunto representativo de secuencias de
actividades para identificar todos los servicios requeridos.

P4.S1.A2.T5. Identificar la interaccion entre los usuarios y el sistema,
teniendo en cuenta las capacidades humanas y limitaciones de
habilidades.

P4.S1.A2.T6. Especificar los requisitos de salud, seguridad, proteccion,
medioambiente y otros requisitos y funciones de las partes interesadas
gue se relacionan con cualidades criticas.

Product
Backlog

P4.S1.A3. Evaluacién de los Requisitos

P4.S1.A3.T1. Analizar el conjunto completo de requisitos obtenidos.

Product
Backlog

P4.S1.A4. Acuerdo sobre los Requisitos

P4.S1.A4.T1. El proyecto debe resolver los problemas de los requisitos.

P4.S51.A4.T2. Retroalimentar los requisitos analizados a las partes
interesadas aplicadas con el fin de asegurar que las necesidades y las
expectativas se han capturado y expresado adecuadamente.

P4.S1.A4.T3. Establecer con las partes interesadas que sus requisitos
se han expresado correctamente.

Product
Backlog — Plan
de Validacioén

P4.S1.A5. Registro de los Requisitos

P4.S1.A5.T1. Registrar los requisitos de las partes interesadas de
manera adecuada para la gestion de los requisitos durante todo el ciclo
de vida y posteriormente. (Ver a detalle en el Item 6.4.1.3.5.1 de NTP.)

P4.S1.A5.T2. El proyecto debe mantener la trazabilidad de los
requisitos de las partes interesadas hacia las fuentes de las
necesidades de dichas partes.

Product
Backlog
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Tabla N° 16. P4.S2. Proceso de Analisis de los Requisitos del Sistema

P4.S2. Proceso de Andlisis de los Requisitos del Sistema

Papeles de

Tarea Trabajo
P4.S2.Al. Especificacion de los Requisitos.
P4.S2.A1.T1. Se establecié un conjunto definido de requisitos
funcionales y no funcionales del sistema que describen el problema a Product
ser resuelto. Backlog -
P4.S2.A1.T2. Se debe analizar el uso previsto especifico del sistema Especificacion
gue se va a desarrollar con el fin de especificar los requisitos del de casos de
sistema. Debe describir: funciones y capacidades del sistema, USO
requisitos del negocio, ergonomia, otros. (Ver a detalle en el item '
6.4.2.3.1.1 de la NTP.)
P4.S2.A2. Evaluacién de los Requisitos
P4.S2.A2.T1. Los requisitos del sistema se deben evaluar
considerando criterios de trazabilidad, consistencia con las Product
necesidades de adquisicién, entre otros. (Ver a detalle en el item Backlog

6.4.2.3.2.1 de la NTP.)

Tabla N° 17. P4.S3. Proceso de Disefio Arquitectural del sistema

P4.S3. Proceso de Disefio Arquitectural del Sistema

Tarea Papeles_ de
Trabajo
P4.S3.Al. Establecimiento de la Arquitectura
P4.S3.A1.T1. Establecer una arquitectura de maximo nivel para el
sistema. Identificar elementos de hardware, software y operaciones Diagrama de
manuales. (Ver a detalle en el item 6.4.3.3.1.1 de la NTP.) ar Sitectura de
P4.S3.A1.T2. Establecer en la linea base y comunicados a todas las | 9 .
- : o ) a Solucion
partes afectadas, los requisitos del sistema, el disefio arquitectural del
sistema y sus relaciones.
P4.S3.A2. Evaluacién de la Arguitectura
P4.S3.A2.T1. Evaluar la arquitectura del sistema y los requisitos para
los elementos, considerando los criterios de trazabilidad, consistencia Pla_n de_’
' . ’ Y| validacion
otros. (Ver a detalle en el item 6.4.3.3.2.1 de la NTP.)
Tabla N° 18. P4.S5. Proceso de Integracion de Sistemas
P4.S5. Proceso de Integracion de Sistemas
Tarea Papeles_ de
Trabajo

P4.S5.Al. Integracion

P4.S5.A1.T1. Desarrollar criterios para verificar la conformidad con los
requisitos del sistema asignados a los elementos del sistema,
incluyendo las interfaces entre los elementos del sistema son
desarrollados.

P4.S5.A1.T2. Construir un sistema integral que demuestre la existencia
de un conjunto completo de elementos entregables y utilizables del
sistema.

P4.S5.A1.T3. Los elementos de configuracion del software se deben
integrar con los elementos de configuracion de hardware, operaciones
manuales y otros. (Ver a detalle en el Item 6.4.5.3.1 de NTP.)

Elementos de
configuracion
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P4.S5. Proceso de Integracion de Sistemas

Tarea

Papeles de
Trabajo

P4.S5.A2. Reparacién de las Prueba

P4.S5.A2.T1. Para cada requisito de calificacion del sistema, debe
desarrollar y documentar un conjunto de pruebas.

P4.S5.A2.T2. El sistema integrado debe evaluar considerando los
criterios de cobertura de la prueba de los requisitos del sistema y otros
(Ver a detalle en el item 6.4.5.3.2.2 de NTP.)

Documento de
Pruebas

Tabla N° 19. P4.S6. Proceso de Pruebas de Calificacién del Sistema

P4.S6. Proceso de Pruebas de Calificacién del Sistema

Papeles de
Tarea Trabajo
P4.S6.A1. Pruebas de calificacion
P4.S6.A1.T1. Asegurar que la implementacién de cada requisito del Actas de
sistema se prueba para determinar la conformidad, y que el sistema pruebas de
esta preparado para la entrega. calificacion del
P4.56.A1.T2. Registrar los resultados de la prueba. sistema.
Tabla N° 20. P4.S7. Proceso de Instalacion del Software
P4.S7. Proceso de Instalacion del Software
Tarea Papeles_ de
Trabajo
P4.S7.Al. Instalacion de software
P4.S7.A1.T1. El encargado de la implementacion debe desarrollar un
plan para instalar el producto de software en el entorno de destino
segun indique el contrato. Plan de
P4.S7.A1.T2. El desarrollador debe instalar el producto software de instalacion

acuerdo con el plan de instalacién. Los eventos y resultados de la
instalacion deben estar documentados.

Tabla N° 21. P4.S8. Proceso de Soporte de la Aceptacién del Software

P4.S8. Proceso de Soporte de la Aceptacion del Software

Papeles de

Tarea Trabajo
P4.S8.A1. Soporte de Aceptacion del Software
P4.S8.A1.T1. El desarrollador debe apoyar la revision y la prueba de
aceptacion del adquiriente y pruebas deberan considerar los resultados Plan de
de la revisién de software. i
P4.S8.A1.T2. El desarrollador debera completar y entregar el producto gestlont del
como se especifica en el entorno del cliente. Erri(tjgfigsod-e

P4.58.A1.T3. El desarrollador debe proporcionar entrenamiento inicial y
continuo asi como soporte al adquiriente segun lo especificado en el
contrato.

aceptacion.
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Tabla N° 22. P4.S9. Proceso de Operacién del Software

P4.S9. Proceso de Operacion del Software

Papeles de

Tarea Trabajo
P4.S9.Al. Preparacion para la Operacion
P4.59.A1.T1. Desarrollar un plan y establecer normas operativas para | Plan de
llevar a cabo las actividades y las tareas de este proceso. operacion.
P4.59.A1.T2. El operador debe establecer procedimientos para recibir,
registrar, resolver y hacer seguimiento a los problemas y brindar
retroalimentacion. Plan de
P4.59.A1.T3. Establecer procedimientos para evaluar el producto de gestion de

software en su ambiente de operacion, para ingresar los reportes de
problemas y las solicitudes de modificacion en el proceso de
mantenimiento del software.

conocimiento

P4.S9.A2. Activacién y Verificacion de la Operacion

P4.S9.A2.T1. El operador debera llevar a cabo prueba operacional y

satisfacen los criter_ios especificados, liberar el producto de software \Ijﬁgsgm 3
para su uso operativo. Pruebas del
P4.59.A2.T2. Asegurar que el cédigo del software y las bases de datos Sistema

se inician, ejecutan y finalizan segun se describe en el plan.

P4.59.A3. Uso Operativo

P4.59.A3.T1. El sistema debe operar en su ambiente previsto de Plan
acuerdo con la documentacion del usuario. operacional
P4.59.A4. Soporte al cliente

P4.S9.A4.T1. El operador debe brindar asistencia y consultoria a los

usuarios segun lo soliciten. Estas solicitudes y acciones posteriores se Gestion de

deben registrar y monitorear.

P4.S9.A4.T2. El operador debe enviar solicitudes del usuario para el
mantenimiento de software.

conocimiento

P4.S9.A5. Solucién de los problemas de la Operacion

P4.59.A5.T1. El operador debe enviar los problemas identificados al
proceso de resolucién de problemas del software para su correccion.

Gestion de
conocimiento

Tabla N° 23. P4.S10. Proceso de Mantenimiento de software

P4.S510. Proceso de Mantenimiento de Software

Papeles de
Tarea Trabajo
P4.S10.Al. Implementacion del Proceso
P4.510.A1.T1. El encargado del mantenimiento debe desarrollar,
documentar y ejecutar planes y procedimientos para la realizar las
actividades y las tareas del proceso de mantenimiento del software. Plan de
P4.510.A1.T2. El encargado del mantenimiento debe establecer Gestion de

procedimientos para la recepcion, registro y seguimiento a los reportes
de problemas y solicitudes de modificacion de los usuarios y para
proporcionar retroalimentacion a ellos.

Configuracion

P4.S10.A2. Andlisis de Problemas y Modificaciones

P4.510.A2.T1. El encargado de mantenimiento debe analizar el reporte
de problema o solicitud de modificacién para determinar su impacto en
la organizacion, el sistema existente y en los sistemas de interfaces
para el tipo, alcance, y la criticidad.

Plan de
Gestioén de
Configuracién-
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P4.S10. Proceso de Mantenimiento de Software

Papeles de
Tarea Trabajo
P4.S10.A2.T2. El encargado del mantenimiento debe replicar o verificar | Gestion de

el problema.

P4.510.A2.T3. El encargado del mantenimiento debe desarrollar
opciones para implementar la modificacion.

P4.S10.A2.T4. El encargado del mantenimiento debe documentar la
solicitud problema/maodificacion, los resultados del andlisis y opciones
de implementacién.

P4.S10.A2.T5. El encargado del mantenimiento debe obtener la
aprobacioén para la opcion de modificacién seleccionada segun se
especifica en el contrato.

conocimiento

P4.S10.A3. Implementacion de la Modificacion

P4.S10.A3.T1. El encargado del mantenimiento debe llevar a cabo el
analisis y determinar que documentacion, unidades de software, y
versiones de ellas necesitan modificacion.

Plan de
Gestion de
Configuracién-
Gestion de
conocimiento

P4.510.A4. Revisién/Aceptacion del Mantenimiento

P4.510.A4.T1. El encargado del mantenimiento debe realizar
revisiones con la organizacién para determinar la integridad del sistema
modificado.

P4.S10.A4.T2. El encargado del mantenimiento debe obtener la
aprobacién para la finalizacion satisfactoria de la modificacién segin
especificaciones del contrato.

Plan de
Gestion de
Configuracién-
Gestion de
conocimiento

P4.510.A5. Migracién

P4.S10.A5.T1. Si se migra un sistema de una antigua a un nuevo
ambiente, se debe garantizar que todo el producto esta de acuerdo con
esta norma.

P4.510.A5.T2. Se debe desarrollar, documentar y ejecutar un plan de

migracion. Las actividades de planificacién deben incluir a los usuarios. | Plan de
Los elementos del plan deben incluir: analisis de los requisitos y migracion
definicion de la migracién, desarrollo de las herramientas de migracion,
conversioén de los productos y los datos del software, ejecucion y
verificacion de la migracién, soporte para el ambiente antiguo en el
futuro.

Tabla N° 24. P4.S11. Proceso de Retiro del Software

P4.S11. Proceso de Retiro del Software
Tarea Papeles_ de
Trabajo

P4.S11.A1. Planificacién del Retiro del Software

P4.S11.A1.T1. La estrategia para el retiro del software esté definida y
documentado.

Plan de retiro
del software

P4.S11.A2. Ejecucion del Retiro del Software

P4.S11.A2.T1. Ejecutar el plan de retiro de software.

P4.S11.A2.T2. Se debe notificar a los usuarios los planes y las
actividades para el retiro de los productos y servicios de software. (Ver
a detalle en el item 6.4.11.3.2.2 de la NTP.)

Plan de retiro
del software
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P4.S11. Proceso de Retiro del Software

Tarea

Papeles de
Trabajo

P4.S11.A2.T3. Se deberian llevar a cabo operaciones paralelas del
producto software nuevo. Durante este periodo se debe proporcionar
entrenamiento al usuario como se especifica en el contrato.

P4.S11.A2.T4. Se debe enviar una notificaciéon a todos los interesados.

Todos los registros y la documentacion de desarrollo asociada, asi
como los cdédigos se deberian archivar, cuando asi corresponda.

P4.S11.A2.T5. Los datos utilizados en el producto seran accesibles de
acuerdo con los requisitos del contrato para la proteccion de datos y la
auditoria aplicable a los datos.
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P5. PROCESO DE IMPLEMENTACION DEL SOFTWAR

Tabla N° 25. P5.S1. Proceso de Implementacién del Software

E

P5.S1. Proceso de Implementacion del Software

Papeles de
Tarea .
Trabajo
P5.S1.Al. Estrategia de Implementacién de Software
P5.S1.A1.T1. Debe establecer las lineas bases e incorporar los
elementos de configuracion en los momentos oportunos, segun lo Plan de la

hayan determinado el adquiriente y el proveedor.

P5.51.A1.T2. El implementador debe desarrollar planes para llevar a
cabo las actividades del proceso de implementacion del software.

implementacié
n de software

Tabla N° 26. P5.S2. Proceso de Andlisis de Requisitos del Software

P5.S2. Proceso de Andlisis de Requisitos del Software

Papeles de

Tarea Trabajo
P5.S52.A2. Andlisis de Requisitos del Software
P5.52.A2.T1. El implementador debe establecer y documentar los
requisitos de software que describen a continuacion: Especificaciones
funcionales y de capacidad, interfaces externas del elemento de
software, especificaciones de proteccion, de seguridad, de ingenieria
de los factores humanos ergonémicos, definicién de datos y requisitos Plan de
de la base de datos, requisitos de instalacion y de aceptacion del »
producto software, requisitos de la documentacion del usuario, de gestlont del
operacion y ejecucion del usuario, de mantenimiento de parte del ‘FI)'réOr)rlr?i(r:]gs_de
usuario. (Ver a detalle en el item 7.1.2.3.1.1 de la NTP.) Referencia
P5.52.A2.T2. El implementador debe evaluar los requisitos de software
teniendo en cuenta los criterios descritos a continuacion: Trazabilidad,
consistencia externa con los requisitos del sistema, facilidad de prueba,
facilidad del disefio del software, facilidad de la operacién y
mantenimiento. (Ver a detalle en el item 7.1.2.3.1.2 de la NTP.)

Tabla N° 27. P5.S3. Proceso de Disefio Arquitectural del Software

P5.S3. Proceso de Disefio Arquitectural del Software

Papeles de
Tarea Trabajo
P5.S3.Al. Disefio Arquitectural del Software
P5.S3.A1.T1. El implementador debe transformar los requisitos del
elemento de software en una arquitectura que describa su estructura .
Diagrama de

de alto nivel e identifigue los componentes de software.

P5.S3.A1.T2. El implementador debe desarrollar y documentar un
disefio de alto nivel para las interfaces externas al elemento de

arquitectura,
diagramas de

software y entre los componentes de software del elemento de componentes.

software.

P5.S3.A1.T3. El implementador debe desarrollar y documentar un MOd?IO de
disefio de

disefio de alto nivel para la base de datos.

Base de Datos

P5.S3.A1.T4. el implementador debe desarrollar y documentar las
versiones preliminares de la documentacion del usuario.
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P5.S3. Proceso de Disefio Arquitectural del Software

Papeles de
Tarea Trabajo
P5.S3.A1.T5. El implementador debe definir y documentar los Plan de
requisitos de prueba preliminar y cronograma para la integracion del gestion del
software. proyecto.
Tabla N° 28. P5.54. Proceso de Disefio Detallado del software
P5.54. Proceso de Disefio Detallado del software
Tarea Papeles_ de
Trabajo
P5.54.Al. Disefio Detallado del Software
P5.S4.A1.T1. El implementador debe desarrollar un disefio detallado .
para cada componente de software del elemento del software. Se Diagrama de
componentes

debera asegurar que todos los requisitos de software estén asignados
a unidades de software a partir de componentes de software.

del software.

P5.54.A1.T2. El implementador debe desarrollar y documentar un
disefio detallado para las interfaces externas al elemento de software,
entre los componentes de software y entre las unidades de software.

Disefo de
interfaz.

P5.54.A1.T3. El implementador debe desarrollar y documentar un
disefio detallado para la base de datos.

Documentaci6
n de disefio de
base de datos.

P5.54.A1.T4. El implementador debe definir y documentar los
requisitos de pruebay el cronograma de pruebas de las unidades de

L P . o Plan de
software. Los requisitos de prueba deberian incluir la realizacién de las o
. . - Validacion.
pruebas de estrés de la unidad de software en los limites de sus
requisitos.
Plan de
P5.54.A1.T5. El implementador debe actualizar los requisitos de Validacion —
pruebay el cronograma para la integracion del software. Gestion de

configuracion

P5.54.A1.T6. El implementador debe evaluar el disefio detallado del

software y los requisitos de prueba. (Ver a detalle en el item 7.1.4.3.1.7 \F;ﬁir:jggién
de la NTP.)
Tabla N° 29. P5.S5. Proceso de Construccion de Software
P5.S5. Proceso de Construccién del Software
Tarea Papeles_ de
Trabajo
P5.S5.A1. Construccion del Software
P5.S5.A1.T1. El implementador debe desarrollar y documentar lo
siguiente:
e Cada unidad de software, base de datos. Plan de
e Los procedimientos de prueba y los datos para la prueba de cada Validacién

unidad de software y base de datos.

P5.55.A1.T2. El implementador debe actualizar los requisitos de

prueba y el cronograma para la Integracion del Software.
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Tabla N° 30. P5.S6. Proceso de Integracion del Software

P5.S6. Proceso de Integracion del Software

Papeles de
Tarea Trabajo
P5.56.Al. Integracion del Software
P5.56.A1.T1. El implementador debe desarrollar un plan de integracién
para integrar las unidades y componentes de software en el elemento Plan de
de software. El plan debe incluir los requisitos de prueba, integracion
procedimientos, datos, responsabilidades, cronograma.
P5.56.A1.T2. El implementador debe Integrar las unidades de software
y los componentes de software y probar como los agregados se
desarrollan de acuerdo con el plan de integracion. Garantizar que cada
agregado cumple los requisitos.
P5.56.A1.T3. El implementador debe desarrollar y documentar, para
cada requisito de calificacion del elemento de software, un conjunto de | Plan de
pruebas, caso de prueba y procedimiento de prueba para realizar la integracion.

Prueba de Calificacion del Software.

P5.56.A1.T4. El implementador debe evaluar el plan de integracién,
disefo, cbdigo, pruebas, resultados de pruebas y documentacion del
usuario considerando los criterios mencionados en el item 7.1.6.3.1.5
de la NTP.

Tabla N° 31. P5.S7. Proceso de Pruebas de Calificacion del Software

P5.S7. Proceso de Pruebas de Calificacién del Software

Papeles de

Tarea Trabajo
P5.57.Al. Prueba de Calificacién del Software
P5.S7.A1.T1. El implementador debe realizar la prueba de calificacion
segun los requisitos de calificacion para el elemento de software.
P5.57.A1.T2. El implementador debe evaluar el disefio, cddigo, Plan de
pruebas, resultados de pruebas, y la documentacion del usuario Validacion —
considerando los criterios como: cobertura de prueba de los requisitos | Criterios de
del elemento de software, conformidad con los resultados esperados, evaluacion

factibilidad de la integracion del sistema y de la prueba, si se realiza,
factibilidad de la operacién y el mantenimiento.

64




P6. PROCESO DE SOPORTE DE SOFTWARE

Tabla N° 32. P6.S1. Proceso de Gestion de la Documentaciéon del Software

P6.S1. Proceso de Gestion de la Documentacion del Software

Papeles de
Tarea Trabajo
P6.S1.ALl. Implementacion del Proceso
P6.S1.A1.T1. Se debe desarrollar e implementar un plan que
identifigue los documentos que se van a producir durante el ciclo de
vida del producto software. Para la documentacién identificada deben Plan de

considerar: titulo o nombre, propdsito y contenido, audiencia prevista;
procedimientos y responsabilidades de desarrollo, modificacion; y
cronograma para las versiones intermedia y final. (Ver a detalle en el
item 7.2.1.3.1.1 de NTP.)

Documentacion

P6.S1.A2. Disefio y Desarrollo

P6.S1.A2.T1. Cada documento identificado se debe disefar de
acuerdo con los estandares de documentacion aplicables a medios,
formatos, descripcion de contenido, numeracion de paginas,
ubicacion de figuras/tablas, marcas de patente/seguridad, empaque y
otros aspectos de presentacion.

P6.S1.A2.T2. Se debe confirmar la fuente y la pertinencia de los datos
de entrada para los documentos. Se puede utilizar herramientas
automatizadas de soporte de documentacion.

P6.S1.A2.T3. Revisar y editar los documentos preparados para su
formato, contenido técnico y estilo de presentacién con respecto a los
estandares de documentacion.

Plan de
Documentacion

P6.S1.A3. Produccién

P6.S1.A3.T1. Los documentos se deben producir y proporcionar de
acuerdo con el plan. Los materiales maestros se deben almacenar
segun los requisitos para la retencién de registros, seguridad,
mantenimiento y copias de respaldo.

Plan de
Documentacién

P6.S1.A4. Mantenimiento

P6.S1.A4.T1. Se deben ejecutar las tareas del proceso de
mantenimiento del software, que se requiere para modificacion de la
documentacion.

Plan de
Documentacién

Tabla N° 33. P6.S2. Proceso de Gestién de la Configuracién del Software

P6.S2. Proceso de Gestidon de la Configuracién del Software

Tarea

Papeles de
Trabajo

P6.S2.Al. Implementacion del Proceso

P6.S2.A1.T1. Desarrollar un plan para la gestion de configuracion del
software. Debe describir las actividades de gestion de la
configuracion, los procedimientos y el cronograma para realizar estas
actividades, entre otros. (Ver a detalle en el item 7.2.2.3.1.1 de la
NTP.)

Plan de Gestion
de la
Configuracion.

P6.S2.A2. Identificacion de la Configuracion
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P6.S2. Proceso de Gestion de la Configuracion del Software

Papeles de

Tarea Trabajo

P6.S2.A2.T1. Establecer un esquema para la identificacion de los
elementos de software y sus versiones que van hacer controlados por

parte del proyecto. Para cada elemento de software se identificara: Plan de Gestion

¢ Documentacion que establezca la linea de base de Ia_ o
: L Configuracion.
e Las referencias de la version
e Y otros detalles de identificacion.
P6.S2.A3. Control de la Configuracion
P6.S52.A3.T1. Se deben ejecutar las acciones de identificacion y Plan de Gestién
registro de las solicitudes de cambio, andlisis y evoluciones del de la

cambio, entre otros. (Ver a detalle en el item 7.2.2.3.3.1 de la NTP.) Configuracion.

P6.S2.A4. Determinacion del Estado de la Configuracion

P6.S52.A4.T1. Preparar los registros de gestiéon y los informes que Plan de Gestién
muestran el estado y el historial de los elementos de software de la
controlado. Configuracion.

P6.S2.A5. Evaluacién de la Configuracién

P6.S2.A5.T1. Determinar y asegurar la completitud funcional de los Plan de Gestion

- . - de la
elementos de software frente a sus requisitos y la completitud fisica Confiquracion —
de los elementos de software. (Ver a detalle en el ltem 7.2.2.3.5.1 de Plan ge
la NTP.) o

Validacion

Tabla N° 34. P6.S3. Proceso de Aseguramiento de la Calidad del Software

P6.S3. Proceso de Aseguramiento de la Calidad del Software

Tarea Papeles_ de
Trabajo
P6.S3.Al. Implementacion del Proceso
P6.S3.A1.T1. Establecer un proceso de aseguramiento de la calidad
ajustado al proyecto. El objetivo del proceso de aseguramiento de la
calidad debe ser, asegurar que los productos y los procesos
empleados para proporcionar estos productos de software cumplan
los requisitos establecidos, asi como con los planes.
. Plan de
P6.S3.A1.T2. Desarrollar, documentar, implementar y mantener un . >
O Validacion.
plan para llevar a cabo las actividades y tareas del proceso de
aseguramiento de calidad, durante la duracion del contrato. El plan
debe incluir: estandares de calidad, metodologias, procedimientos y
herramientas para realizar las actividades de aseguramiento de la
calidad, entre otros. (Ver a detalle en el item 7.2.3.3.1.3 de la NTP.)
P6.S3.A2. Aseguramiento del Producto
P6.S3.A2.T1. Asegurar que todos los planes exigidos por el contrato Plan de
estén documentados, cumplan con el contrato, y tengan consistencia Validacién —
mutua y se ejecuten segun las exigencias. .
Plan de gestion
P6.S3.A2.T2. Asegurar que los productos de software y la
- : del proyecto.
documentacion relacionada cumplen con el contrato y con los planes.
P6.S3.A3. Aseguramiento del Proceso
P6.S3.A3.T1. Asegurar que aquellos procesos del ciclo de vida del Plan de
software empleados para el proyecto cumplan con el contrato y con o
Validacion —
los planes.
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P6.S3. Proceso de Aseguramiento de la Calidad del Software

Tarea

Papeles de
Trabajo

P6.S3.A3.T2. Asegurar que las practicas internas de ingenieria del
software, el ambiente de desarrollo, el ambiente de pruebay las
librerias cumplan con lo indicado en el contrato.

P6.S53.A3.T3. Asegurar que los requisitos aplicables del contrato
principal se entreguen al subcontratista y que los productos de
software del subcontratista cumplen los requisitos del contrato
principal.

P6.S3.A3.T4. Asegurar que el adquiriente y las otras partes reciban el
soporte y la cooperacién exigidos segun el contrato, las
negociaciones y los planes

P6.S3.A3.T5. Asegurar que el producto software y las mediciones del
proceso estén acordes con las normas y los procedimientos.

P6.S3.A3.T6. Asegurar que el personal asignado tenga la habilidad y
el conocimiento necesarios para satisfacer los requisitos del proyecto
y recibir todo entrenamiento necesario.

Plan de gestion
del proyecto.

P6.S3.A4. Aseguramiento del Sistema de la Calidad

P6.S3.A4.T1. Las actividades adicionales para la gestion de la calidad
se pueden asegurar de acuerdo con los capitulos de la ISO 9001.

No aplica

Tabla N° 35. P6.54. Proceso de Verificacién del Software

P6.S4. Proceso de Verificacion del Software

Tarea

Papeles de
Trabajo

P6.S4.Al. Implementacion del Proceso

P6.54.A1.T1. Se debe determinar si el proyecto justifica un esfuerzo
de verificacién y el grado de independencia de la organizacion que
dicho esfuerzo necesita. Debe ser analizado para determinar su
criticidad. (Ver a detalle en el item 7.2.4.3.1.1 de la NTP.)

P6.54.A1.T2. Se debe elaborar, implementar y documentar el plan de
verificacion. Los resultados de las actividades de verificacion se
deben poner a disposicion del adquiriente y de otras organizaciones
involucradas.

Plan de gestion
del proyecto.

P6.S4.A2. Verificacion

P6.54.A2.T1. Verificar los requisitos teniendo los criterios como: los
requisitos del sistema son consistentes, factibles y se pueden probar.
Los requisitos del software relacionados con la proteccion, seguridad
y criticidad son correctos. (Ver a detalle en el item 7.2.4.3.2.1 de la
NTP.)

P6.S4.A2.T2. Verificar el disefio teniendo los criterios como: el disefio
es correcto, consistente y con trazabilidad hacia los requisitos, entre
otros. (Ver a detalle en el item 7.2.4.3.2.2 de la NTP.)

P6.S4.A2.T3. Verificar el cédigo teniendo los criterios de: el cédigo es
trazable hasta el disefio y requisitos, comprobable, correcto y cumple
con los requisitos y los estdndares de codificacion. El codigo
implementa la secuencia adecuada de eventos, las interfaces
consistentes, datos correctos y flujo de control, complejidad, entre
otros. (Ver a detalle en el item 7.2.4.3.2.3 de la NTP.)

Plan de
Validacion
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P6.S4. Proceso de Verificacion del Software

Papeles de
Tarea Trabajo
P6.S4.A2.T4. Verificar de la integracion teniendo los criterios
mencionados en el item 7.2.4.3.2.4 de la NTP.
P6.S54.A2.T5. Verificacion de la documentacion teniendo los criterios
mencionados en el item 7.2.4.3.2.5 de la NTP.
Tabla N° 36. P6.S5. Proceso de Validacion del Software
P6.S5. Proceso de Validacion del Software
Tarea Papeles de
Trabajo

P6.S5.A1. Implementacion del Proceso

P6.S5.A1.T1. Se debe determinar si el proyecto justifica un esfuerzo
de validacion y el grado de independencia organizacional que dicho
esfuerzo necesita.

P6.S5.A1.T2. Si el proyecto justifica un esfuerzo de validacion, se
establecera un proceso de validacion. Se deben seleccionar las
tareas de validacion que se definen a continuacién, incluyendo los
métodos, técnicas, y herramientas asociados para la realizar las
tareas.

P6.S5.A1.T3. Desarrollar, documentar y ejecutar el plan de validacion.
Iltem 7.2.5.3.1.5 de la NTP.

Plan de gestion
del proyecto.

P6.S5.A1.T4. Se debe desarrollar y documentar un plan de
validacion, debe incluir elementos sujetos a validacion, tareas de
validacién que se van a ejecutar, recursos, responsabilidades y
cronograma para a validacién, procedimientos para remitir los
reportes de validacién hacia al adquiriente y otras partes.

P6.S5.A2. Validacion

P6.S5.A2.T1. Preparar los requisitos seleccionados de prueba, casos
de prueba y especificaciones de prueba para analizar los resultados
de prueba.

P6.S5.A2.T3. Realizar pruebas teniendo los criterios como pruebas Plan de
de estrés, limites y entradas Unicas, entre otros. (Ver a detalle en el Validacion
item 7.2.5.3.2.3 de la NTP.)
P6.S5.A2.T4. Probar el producto software en areas seleccionadas del
ambiente de produccion.
Tabla N° 37. P6.S6. Proceso de Revision del Software
P6.S6. Proceso de Revision del Software
Tarca Papeles_ de
Trabajo
P6.S6.A1. Implementacion del proceso
P6.S6.A1.T1. Las revisiones periddicas se realizaran en hitos
predeterminados. Las partes interesadas deberian determinar la
necesidad de las revisiones especiales en las que pueden participar Plan de
las partes el acuerdo. Validacion.

P6.S6.A1.T2. Proporcionar todos los recursos necesarios para llevar
a cabo las revisiones.
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P6.S6. Proceso de Revision del Software

Tarea

Papeles de
Trabajo

P6.S6.A1.T4. Los resultados de la revisién se deben documentar y
distribuir. Esta comunicacion incluye la pertinencia de la revision.

P6.S6.A1.T5. Las partes participantes deben llegar a un acuerdo
sobre el resultado de la revision y las responsabilidades del elemento
de accién y los criterios de cierre.

P6.S6.A2. Revisiones de la gestion del proyecto

P6.56.A2.T1. Se debe evaluar el estado del proyecto con relacion a
los cronogramas, normas y directrices aplicables al proyecto. La
gerencia correspondiente deberia tomar en consideracion el resultado
de la revisién y proveer lo mencionado en el item 7.2.6.3.2.1 de la
NTP.

Plan de gestion
del proyecto.

P6.S6.A3. Revisiones técnicas

P6.S6.A3.T1. Se deben realizar revisiones técnicas para evaluar los
productos o servicios software bajo consideracion y para proporcionar
evidencia estan completos, cumplen con sus estandares y
especificaciones, cumplen con cronogramas, entre otros. (Ver a
detalle el item 7.2.6.3.3.1 de la NTP.)

Plan de
Validacion

Tabla N° 38. P6.S8. Proceso de Resoluciéon de Problemas del Software

P6.S8. Proceso de Resolucion de Problemas del Software

Papeles de
Tarea Trabajo
P6.S8.Al. Implementacion del proceso
P6.S8.A1.T1. Establecer un proceso de resolucién de un problema
para manejar todos los problemas (incluyendo las no conformidades) | Gestién de la

detectados en los productos y las actividades del software. (Ver a
detalle el item 7.2.8.3.1.1 de la NTP.)

configuracion

P6.S8.A2. Solucién de problemas

P6.S8.A2.T1. Elaborar un informe de problema para describir cada
problema detectado. (Ver a detalle el item 7.2.8.3.2.1 de la NTP).

Gestion de
conocimiento
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P7. PROCESOS DE REUTILIZACION DEL SOFTWARE

Tabla N° 39. P7.S1. Proceso de Ingenieria de Dominio

P7.S1. Proceso de Ingenieria de Dominio

Tarea

Papeles de
Trabajo

P7.S1.ALl. Implementacion del Proceso

P7.S1.A1.T1. El ingeniero de dominio debe crear y ejecutar un plan
de ingenieria de dominio.

P7.S1.A1.T2. El ingeniero de dominio debe establecer los

procedimientos para recibir, resolver y proporcionar retroalimentacion
al gerente de los activos siempre que ocurran problemas o solicitudes
de cambio para los activos desarrollados por el ingeniero de dominio.

Plan de gestion
del proyecto.

P7.51.A2. Andlisis de Dominio

P7.S1.A2.T1. El ingeniero de dominio debe identificar las necesidades
actuales y futuras de las partes interesadas de productos de software
dentro de este dominio.

P7.S1.A2.T2. El ingeniero de dominio debe construir un vocabulario
gue ofrece la terminologia para describir los conceptos importantes
del dominio y las relaciones entre activos similares o comunes del
dominio.

P7.S1.A2.T3. El ingeniero de dominio debe clasificar, documentar y
evaluar los modelos de dominio y el vocabulario de dominio de
acuerdo con las disposiciones de la técnica de modelado.

Informe de
analisis de
dominio - Plan
de gestion de
dominio

P7.S1.A3. Disefio de Dominio

P7.S1.A3.T1. El ingeniero de dominio debe crear y documentar la
arquitectura de dominio consistente con el modelo de dominio y
siguiendo los estandares de la organizacion.

P7.S1.A3.T2. Se debe evaluar la arquitectura de dominio de acuerdo
con las disposiciones de la técnica de disefio de la arquitectura
seleccionada y segun los procedimientos de aceptacion y certificacion
de archivos de la organizacion.

P7.51.A3.T3. Para cada entidad seleccionada que va a ser disefiada
para reutilizacion, el ingeniero de dominio debe desarrollar y
documentar una especificacion de activos.

Plan de gestion
de dominio

P7.S1.A4. Suministro de Activos

P7.51.A4.T1. El ingeniero de dominio debe obtener del activo
mediante adquisicién o desarrollo.

P7.51.A4.T2. El ingeniero de dominio debe evaluar, revisar, clasificar
y documentar el activo.

Plan de gestion
de dominio

P7.S1.A5. Mantenimiento de activos

P7.S1.A5.T1. Cuando se analizan solicitudes para modificacién de un
activo y se seleccionan las opciones de implementacion, el ingeniero
de dominio debe considerar lo mencionado en el item 7.3.1.3.5.1 de
la NTP.

Gestion de la
configuracion

Tabla N° 40. P7.S2. Proceso de Gestiéon de Activos de Reutilizaciéon

P7.S2. Proceso de Gestion de Activos de Reutilizacion

Tarea

Papeles de
Trabajo

P7.S2.Al. Implementacion del Proceso
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P7.S2. Proceso de Gestion de Activos de Reutilizacion

Tarea

Papeles de
Trabajo

P7.S2.A1.T1. El gerente de activos debe crear un plan de gestiéon de
activos para definir los recursos y procedimientos para gestionar los
activos.

P7.52.A1.T2. El gerente de activos debe ejecutar el plan.

P7.S2.A1.T3. El plan de gestion de los activos se debe revisar segin
el Proceso de Revision del Software.

Plan de gestion
de dominio

P7.S2.A2. Definicion del Almacenamiento y la Recuperacion de Activos

P7.52.A2.T1. El gerente de activos debe Implementar y mantener un
almacenamiento activo y recuperacion de activos.

P7.S2.A1.T2. El gerente de activos debe desarrollar, documentar y
mantener un esquema de clasificacion para utilizarlo en la
clasificacién de los activos.

P7.S2.A1.T3. El gerente de activos debe realizar la revision del
mecanismo de almacenamiento y recuperacion de los activos de
acuerdo con el Proceso de Revision del Software.

Plan de gestion
de dominio

P7.S52.A3. Gestion y Control de los Activos

P7.52.A3.T1. Para cada activo presentado al gerente de activos, se
debe evaluar dicho activo con base en sus criterios de aceptacion y
certificacion de activos.

P7.52.A3.T2. El activo se debe clasificar de acuerdo con el esquema
de clasificacion de reutilizacion, si existe.

Plan de gestion
de dominio

P7.52.A3.T3. El gerente de activos debe enviar las solicitudes de
modificacion de activos y los informes del problema recibido de los
que reutilizan los activos al ingeniero de dominio para revision y
correccién/ modificacion de los planes y acciones.

P7.52.A3.T5. El gerente de activos debe monitorear y registrar la
solicitudes/informes de los activos y la accién posterior que se toma.

P7.S2.A3.T6. El gerente de activos debe retirar los activos del
mecanismo de almacenamiento y recuperacion de activos de acuerdo
con los procedimientos y criterios para su retiro.

Gestion de la
configuracion

Tabla N° 41. P7.S3. Proceso de Gestién de Programas de Reutilizacién

P7.S3. Proceso de Gestién de Programas de Reutilizacién

Tarea

Papeles de
Trabajo

P7.S3.Al. Iniciacion

P7.S3.A1.T1. Debe iniciar mediante el establecimiento de la
estrategia de reutilizacion de la organizacion, incluye sus metas,
propositos, objetivos y alcance.

P7.S3.A1.T2. Se debe identificacion a los participantes en el
programa de reutilizacién y asignar sus funciones.

P7.S3.A1.T4. Se debe establecer una funcién de soporte del
programa de reutilizacion.

Plan de gestion
de dominio

P7.S3.A2. Identificacién de Dominio

P7.S3.A2.T1. Identificar y documentar los dominios en los cuales se
van a investigar las oportunidades de reutilizacion o en los cuales la
organizacion trata de poner en practica la reutilizacion.

Plan de gestion
de dominio
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P7.S3. Proceso de Gestion de Programas de Reutilizacion

Papeles de

Tarea Trabajo

P7.S53.A2.T2. Evaluar los dominios para asegurar que ellos reflejen de
forma exacta la estrategia de reutilizacion de la organizacion.

P7.S3.A3. Evaluaciéon de la Reutilizacion

P7.S3.A3.T1. El administrador del programa de reutilizacion debe
evaluar la capacidad de reutilizacién sistematica de la organizacion.
P7.S3.A3.T2. Debe evaluar cada dominio que se esta considerando
para la reutilizacion con el fin de determinar el potencial de éxito de la
reutilizacion.

Plan de gestion
de dominio

P7.S3.A4. Planificacion

P7.53.A4.T1. Se debe crear, documentar y mantener un plan de
implementacién del programa de reutilizacion para definir los recursos
y los procedimientos para la implementacién de dicho programa.
P7.S53.A4.T2. Revisar y evaluar el plan para determinar su
completitud, factibilidad de implementacién y habilidad para llevar a
cabo la estrategia de reutilizacion de la organizacion.

P7.S3.A4.T3. Se debe obtener aprobacion y soporte para el plan de
implementacion del programa de reutilizacion de la funcion de
direccion de reutilizacion y de los gerentes apropiados.
P7.S3.A4.T4. Debe realizar la revisién segun el proceso de Revision
del Software.

Plan de gestion
de dominio

P7.S3.A5. Ejecucién y Control

P7.S3.A5.T1. Las actividades en el plan de implementacién del
programa de reutilizacién se deben ejecutar el plan.
P7.S3.A5.T2. El administrador del programa de reutilizacién debe Plan de gestién
monitorear, registrar el programa frente a la estrategia de la de dominio
organizacion y hacer todos los ajustes necesarios en el plan para
ejecutar la estrategia.

P7.S3.A6. Revisién y Evaluacién

P7.S3.A6.T1. Evaluar periddicamente dicho programa para
determinar el logro de la estrategia de reutilizacién de la organizacion
y la pertinencia y eficacia continua del programa de reutilizacion.
P7.S3.A6.T2. Proporcionar resultados de la evaluacién y lecciones
aprendidas a la funcion de direccion de la reutilizacion.

Plan de gestion
de dominio

3.6. Procedimientos para las Evidencias

De acuerdo con los criterios referidos anteriormente, en este procedimiento se
verifica el cumplimiento de las tareas definidas para los procesos del ciclo de vida
del SICAN.

En muchos casos se requiere elaborar el Listado de Verificacion, lo que permitira
evaluar el cumplimiento de los procesos, actividades y tareas, con un criterio
objetivo. A continuacién, se listan los Procesos del Ciclo de Vida del Software de

acuerdo a la Norma Técnica Peruana 12207:2016.
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La evaluacion se puede visualizar en el ANEXO N° 01: Listado de Verificacion.

P1. Procesos de Contratacion

P1.S1.
P1.52.

Proceso de Adquisicion
Proceso de Suministro del Sistema

P2. Proceso Organizacionales de Habilitacion del Proyecto

P2.S1.
P2.52.
P2.S3.
P2.54.
P2.S5.

Proceso Gestion del Modelo del Ciclo de Vida
Proceso Gestion de la Infraestructura
Proceso Gestidn de Portafolio del Proyecto
Proceso Gestion de Recursos Humanos

Proceso Gestion de la Calidad.

P3. Procesos del Proyecto

P3.S1.
P3.52.
P3.S3.
P3.54.
P3.S5.
P3.S6.

Proceso de Planificacién del Proyecto.
Proceso de Evaluacion y Control del Proyecto
Proceso de Gestion de Decisiones

Proceso de Gestion de Riesgos

Proceso de Gestion de la Configuracion

Proceso de Gestion de la Informacion

P4. Procesos Técnicos

P4.51.

Proceso de Definicién de los Requisitos de las Partes

Interesadas.

P4.52.
P4.S3.
P4.S5.
P4.56.
P4.57.
P4.S8.
P4.S9.

Proceso de Analisis de Requisitos del Sistema.
Proceso de Disefio Arquitectural del Sistema.
Proceso de Integracién del Sistema.

Proceso de Pruebas de Calificacion del Sistema.
Proceso de Instalacion de Software.

Proceso de Soporte de Aceptacion de Software.

Proceso de Operacion del Software.

P4.510. Proceso de Mantenimiento del Software.
P4.S11. Proceso de Retiro del Software

P5. Procesos de Implementacion del Software

P5.51.
P5.52.
P5.S3.
P5.54.
P5.S5.

Proceso de Implementacion del Software.
Proceso de Andlisis de Requisitos del Software.
Proceso de Disefio Arquitectural del Software.
Proceso de Disefio Detallado del Software.

Proceso de Construccion del Software.
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P5.S6. Proceso de Integracion de Software.
P5.S7. Proceso de Pruebas de Calificacion de Software.
P6. Proceso de Soporte de Software.
P6.S1. Proceso de Gestion de Documentacion del Software.
P6.S2. Proceso de Gestion de la Configuraciéon del Software.
P6.S3. Proceso del Aseguramiento de la Calidad de Software.
P6.S4. Proceso de Verificacién de Software.
P6.S5. Proceso de Validacion del Software.
P6.S6. Proceso de Revision del Software.
P6.S7. Proceso de Resolucion de Problemas del Software
P7. Proceso de Reutilizacion del Software.
P7.S1. Proceso de Ingenieria de Dominio.
P7.S2. Proceso de Gestion de Activos de Reutilizacion.

P7.S3. Proceso de Gestion del Programa de Reutilizaciéon

LISTADO DE VERIFICACION DE CUMPLIMIENTO DE ACTIVIDADES Y TAREAS

Se ha elaborado el Listado de Verificacion considerando que muchas actividades y
tareas estan incluidas en unico documento, por lo tanto, se han resumido el listado
de verificacién, tal como se muestran en las tablas, con esto se ha completado el

procedimiento de evidencias.

La evaluacion de cumplimiento se procede a calificar de dos maneras: una es

empleando el calificativo:

- “[SIINOJ”, se aplicé en aquellas tareas donde el nivel de cumplimiento
Unicamente se puede evaluar como SI CUMPLE o NO CUMPLE, es decir no
se considera avances.

- “I0 al 3]” donde:

o [0] Nada: no cumpli6é en nada la tarea definida.

o [1] Muy poco: consideraron muy poco los procedimientos que se
deberia llevar a cabo.

o [2] Parcial: se efectud parcialmente las tareas a realizar.

o [3] En su totalidad: se efectu6 en su totalidad las tareas definidas.

NC: Nivel de Cumplimiento
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Listado de Verificacion del Proceso de Ciclo de Vida del Sistema SICAN

NIVEL DE CUMPLIMIENTO

(0) Nada
(1) Muy poco
(2) Parcial

Tabla N° 42. Evidencias — P1. Proceso de Contratacion

P1. PROCESO DE CONTRATACION

P1.S1. Proceso de Adquisicion

Responsable:

Subdireccién de Desarrollo de Capacidades

NO

Descripcién

Nivel de

Cumplimiento

[0]

[1]

[2]

El adquiriente desarroll6 la definicion y el andlisis de los
requisitos del sistema, incluyendo los requisitos del negocio,
organizativos y del usuario, asi como los de proteccion,
seguridad de criticidad junto con las normas y

procedimientos de disefio, prueba y conformidad.

[0]

[1]

[2]

[3]

¢ El adquiriente prepard, documento y ejecutd un plan de

adquisicion?

[0]

[1]

[2]

[3]

El plan se considerd lo siguiente:

Empleo planificado del sistema.

Sl

NO

Tipo de contrato a ser utilizado

Sl

NO

Responsabilidades de las organizaciones involucradas

Sl

NO

Concepto de soporte a ser usado

SI

NO

Riesgos considerados, asi como los métodos para gestionar

dichos riesgos.

[0]

[1]

[2]

[3]

El adquiriente cuenta con un procedimiento para la seleccion
del proveedor que incluya los criterios de evaluacion de la
propuesta y la ponderacion de la conformidad de los

requisitos.

[0]

[1]

[2]

[3]
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P1. PROCESO DE CONTRATACION

P1.S2. Proceso de Suministro

Responsable: Proveedor

El proveedor establecié los requisitos para:

Los planes de gestion Sl | NO

1 |Aseguramiento del proyecto Sl | NO
Aseguramiento de la calidad del producto software st | no
entregable.
Los requisitos para los planes deberian incluir necesidades

2 [OT|[1]|[2][3]

de recurso y compromiso del adquiriente.

Tabla N° 43. Evidencias — P2. Proceso Organizacionales de Habilitacién del Proyecto

P2. PROCESO ORGANIZACIONALES DE HABILITACION DEL PROYECTO

P2.S1. Proceso de Gestion del Modelo
del Ciclo de Vida

Responsable:
DTN, SDCC, Direccién del SEACE

N° [ Descripcion

1 ¢, Se establecié un mecanismo de control del proceso para N
desarrollar, monitorear, controlar y mejorar los procesos? s ©
¢,Cuentan con documentacién actualizada de los procesos y

2 | modelos del ciclo de vida del software para la mejora de los Sl | NO

procesos organizativos?

P2.S2. Proceso de Gestion de la

Infraestructura

Responsable:
DTN, SDCC, OTI, Direccion del SEACE

NO

Descripcién

Se realiz6 la planificacion para la configuraciéon de la
infraestructura considerando los requisitos de funcionalidad,
desempefio, proteccion, seguridad, disponibilidad y espacio,

asi como la restriccidén de equipo, costos y tiempo.

[0]

[1]

[2]

[3]

P2.S3. Proceso de Gestion del

Portafolio del Proyecto

Responsable:
DTN, SDCC, Direccion del SEACE

NO

Descripcion

¢La organizacion identificé, priorizo, seleccioné y establecio
nuevas oportunidades de negocio que sean consistentes con

la estrategia y los planes de accion de la organizacion?

[0]

[1]

[2]

[3]
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P2. PROCESO ORGANIZACIONALES DE HABILITACION DEL PROYECTO

Al realizar las evaluaciones de los proyectos en curso se

considero lo siguiente:

Los mdédulos estan avanzando hacia el logro de las metas

establecidas.

[0]

[1]

[2]

[3]

Los médulos estan cumpliendo con las directivas del

proyecto.

Sl

NO

Los médulos se estan ejecutando de acuerdo con los
procedimientos y los planes del ciclo de vida del sistema.

[0]

[1]

[2]

[3]

Los médulos permanecen viables, como es indicado, por
ejemplo, necesidad continda del servicio, implementacion

factible del producto, beneficios aceptables de la inversion.

[0]

[1]

[2]

[3]

P2.S4. Proceso de Gestion de los

Recursos Humanos

Responsable:
DTN, SDCC, Direccién del SEACE

NO

Descripcién

Se desarroll6 y documento un plan de entrenamiento que
contemple un cronograma de implementacion, requisitos de

recursos y necesidades de entrenamiento.

[0]

[1]

[2]

[3]

Las habilidades del personal son desarrolladas, mantenidas

0 mejoradas.

[0]

[1]

[2]

[3]

¢La organizacion planificéd los requisitos para gestionar los
activos de conocimiento? Es decir, incluyen lo siguiente:

Definicién de la infraestructura, entrenamiento para apoyar
los colaboradores y usuarios, esquema de clasificacion de

los activos y criterios de los activos.

[0]

[1]

[2]

[3]

Se establecié un mecanismo para soportar el intercambio de
informacién entre los expertos hacia los proyectos de la
organizacion. El mecanismo debe soportar los requisitos de

acceso, almacenamiento y recuperacion de la organizacion.

[0]

[1]

[2]

[3]

P2.S5. Proceso de Gestion de la
Calidad

Responsable:
DTN, SDCC, Direccion del SEACE

NO

Descripcion

La organizacién establecio politicas, estandares y

procedimientos para la gestién de la calidad.

Sl

NO
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P2. PROCESO ORGANIZACIONALES DE HABILITACION DEL PROYECTO

La organizacion evalla la satisfaccién del cliente

(funcionarios). Minimo de pruebas: 3.

[0]

[1]

[2]

[3]

La organizacion realiza monitoreo al estado de las mejoras

de calidad del producto software.

[0]

[1]

[2]

[3]

Tabla N° 44. Evidencias — P3. Procesos del Proyecto

P3. PROCESOS DEL PROYECTO

P3.S1. Proceso de Planificacion del

Proyecto

Responsable:
Direccion del SEACE

NO

Descripcién

¢El administrador preparé planes para la ejecucion del

proyecto?, (estos contienen descripciones de las actividades

1 Sl | NO
y tareas asociadas en la identificacion de los productos
software que se van a proveer).
2 | Cuenta con cronograma para la terminacion oportuna. Sl | NO
3 | Existe designacion de responsabilidades. [OT1121([2]1][3]
4 Cuenta con medidas de aseguramiento de la calidad que se si | no
utiliza durante todo el proyecto.
Cuenta con la definicién y mantenimiento de un modelo de
5 [OT([1]|[2]|[3]

ciclo de vida que esté compuesto por etapas.

P3.S2. Proceso de Evaluacion y

Control del Proyecto

Responsable:
Direccion de SEACE

NO

Descripcién

El administrador realizé seguimiento a la ejecucion total de
proyecto, proporcionando informes internos del avance del

proyecto como informes externos al adquiriente.

[0]

[1]

[2]

[3]

P3.S3. Proceso de Gestion de

Decisiones

Responsable:
DTN, SDCC, OTlI, Direccion del SEACE

NO

Descripcion

El proyecto cuenta con la definicion de una estrategia de

toma de decisiones.

Sl

NO
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P3. PROCESOS DEL PROYECTO

El proyecto realiza el registro, seguimiento, evaluacién y
reporta los resultados de la decisidén para confirmar que se

hayan solucionado eficazmente los problemas.

[0]

[1]

[2]

[3]

P3.S4. Proceso de Gestion del Riesgo

Responsable:
DTN, SDCC, OTI, Direccion del SEACE

N° [ Descripcion

1 |Existe una planificacion de la gestion de riesgo S| [ NO
Existe politicas de gestidn del riesgo en las que describe las

2 |directrices bajo las cuales se debe realizar la gestion del Sl [ NO
riesgo.
Se realiza un analisis del riesgo. Esto conlleva el
cumplimiento de la identificacion de los riesgos en

3 ] . : _ [OT|{[11[[2]|[3]
categorias, probabilidad de ocurrencia y las consecuencias
de cada uno de los riesgos.

4 | ¢Cuenta con tratamiento y monitoreo de riesgo? SI | NO

P3.S5. Proceso de Gestion de la

Configuracion

Responsable:
DTN, SDCC, OTlI, Direccion del SEACE

N° [ Descripcion
Existe una definicion de estrategia de gestion de la

1 _ » Sl | NO
configuracion

. ¢ El proyecto identifica, registra, evalla, verifica los cambios si | no

de la linea base de la configuracion?

P3.S6. Proceso de Gestion de la

Informacion

Responsable:
DTN, SDCC, OTI, Direccion del SEACE

NO

Descripcion

Se elabor6 una planificacion de la gestion de la

informacién, este cumple con lo siguiente:

La definicion de elementos de informacion que se van a

manejar durante el ciclo de vida del sistema.

SI

NO

La designacion de autoridades y responsabilidades del

elemento de la informacion.

Sl

NO
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P3. PROCESOS DEL PROYECTO

La definicién de los derechos, obligaciones y compromisos
con respecto a la retencién, transmision y el acceso a los

elementos de la informacion.

[0]

[1]

[2]

[3]

La definicién del contenido, semantica, formatos y medios
para la representacion, retencién, transmision y recuperaciéon

de la informacion.

[0]

[1]

[2]

[3]

La definicién de acciones de mantenimiento de la

informacion.

Sl

NO

Tabla N° 45. Evidencias — P4. Procesos Técnicos

P4. PROCESOS TECNICOS

P4.S1. Proceso de Definicion de los

Requisitos de las Partes Interesadas

Responsable:
DTN, SDCC, OTlI, Direccién del SEACE,

Proveedor

NO

Descripcion

Se identificé a las partes interesadas que tiene interés

legitimo en el sistema durante todo el ciclo de vida.

Sl

NO

El proyecto obtuvo los requisitos de las partes interesadas.

[0]

[1]

[2]

[3]

Se identifico la interaccién entre los usuarios y el sistema,
tomando en consideracion las capacidades humanas y las

limitaciones de habilidades.

Sl

NO

Se especificd los requisitos de salud, seguridad, proteccion,
medioambiente y funciones de las partes interesadas que se
relacionan con cualidades criticas, y que aborde los posibles
efectos adversos del uso del sistema en la salud humana y

seguridad.

[0]

[1]

[2]

[3]

El proyecto mantiene una trazabilidad de los requisitos de las
partes interesadas hacia las fuentes de las necesidades de

dichas partes.

[0]

[1]

[2]

[3]

Describe las necesidades, carencias, deseos, expectativas y

restricciones de las partes interesadas.

[0]

[1]

[2]

[3]
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P4. PROCESOS TECNICOS

Responsable:
SDCC, OTI, Direccion del SEACE,

P4.S2. Proceso de Analisis de los

Requisitos del Sistema

Proveedor
N° | Descripcién
Existe definicién de los requisitos funcionales y no
1 [funcionales del sistema que describen el problema a ser Sl | NO
resuelto.
Las especificaciones de los requisitos del sistema
describen lo siguiente:
Funciones y capacidades del sistema, [OT1121([2]1][3]
) Requisitos del negocio, la organizacion del usuario, [O]1121([2]1][3]
Seguridad, proteccion e ingenieria de factores
humanos(ergonomia), requisitos de interfaz, operacion y [01(r21(121113]1
mantenimiento,
Restricciones de disefio y requisitos de calificacion. [OT11121([2]1][3]
Las evaluaciones de los requisitos cumplen lo siguiente:
a. Trazabilidad hacia las necesidades de adquisicion. Sl | NO
b. Consistencia con las necesidades de adquisicion. Sl | NO
‘ c. Facilidad de prueba de validacion. [OT11121([2]1][3]
d. Factibilidad del disefio arquitectonico del sistema. Sl | NO
e. Factibilidad de operacién y mantenimiento. Sl | NO

Responsable:
SDCC, OTl, Direccién del SEACE,

P4.S3. Proceso de Disefio
Arquitectural del Sistema

Proveedor
N° [ Descripcion
Se establecié una arquitectura de maximo nivel para el
1 [sistema. (Esto identifica a los elementos de hardware, [OT11121([2]][3]

software y operaciones manuales.)

Existe definicion del disefio arquitectural del sistema que

identifica los elementos del sistema y satisface los requisitos.

Existe la definicién de las interfaces internas y externas de
3 . [O]|{[11|[2]|[3]
cada elemento del sistema.
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P4. PROCESOS TECNICOS

4 Realizan mantenimiento a la consistencia y trazabilidad entre 01111121
los requisitos del sistema y el disefio arquitectural.

[3]

Se establecieron en la linea base y fueron comunicados a
5 |todas las partes afectadas los requisitos del sistema, el [O]1121([2]

disefio arquitectural del sistema y sus relaciones.

[3]

Responsable:
SDCC, OTl, Direccién del SEACE,
Proveedor

P4.S5. Proceso de Integracion del
Sistema

N° [ Descripcion

Se desarrolldé una estrategia para integrar el sistema de

acuerdo con las prioridades de los requisitos del sistema.

Existen criterios para la verificacion de la conformidad con
) los requisitos del sistema asignados a los elementos del o1111]12]
sistema, incluyendo las interfaces entre los elementos del

sistema.

[3]

Existe un sistema integral que demuestre la existencia de un
3 | conjunto completo de elementos entregables y utilizables del [[O][[1]]|[2]

sistema.

[3]

Responsable:
SDCC, OTI, Direccion del SEACE,

Proveedor

P4.S6. Proceso de Pruebas de

Calificacion del Sistema.

N° [ Descripcion

Existen criterios para la evaluacion de la conformidad con los
1 . . [OT([1]]|[2]
requisitos del sistema.

[3]

2 | Existen registros de los resultados de las pruebas. [OT1112]1([2]][3]
P4.S7. Proceso de Instalacién del Responsable:
Software SDCC, OTI, Proveedor

N° [ Descripcion

Se desarrollé un plan para instalar el producto software en el

entorno de destino segun se indica en el contrato.

Se realiz6 la documentacién de los eventos y resultados de

la instalacion.
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P4. PROCESOS TECNICOS

P4.S8. Proceso de Soporte de la Responsable:
Aceptacion del Software. SDCC, OTI, Proveedor

N° | Descripcién

El desarrollador apoyé en las revisiones y en las pruebas de
1 |aceptacion del adquiriente con respecto al producto [OT11121([2]1][3]

software.

El desarrollador proporciond entrenamiento inicial y continué

2 | como soporte al adquiriente, segun lo especificado en el [OT112T1([2]1][3]
contrato.

P4.S9. Proceso de Operacion del Responsable:

Software SDCC, OTI, Proveedor

N° | Descripcién

El operador estableci6 procedimientos para recibir, registrar,
1 [resolver, hacer seguimiento a los problemas y brindar [OT112T1([2]1][3]

retroalimentacion.

El operador establecié procedimientos para evaluar el
2 . g [OT|{[11{[2]|[3]
producto software en su ambiente de operacioén.

Para cada version del producto software, ¢,El operador llevo
3 . [OT|{[11{[2]|[3]
a cabo pruebas operacionales?

¢ El operador brind6 asistencia y consultoria a los usuarios
4 . - [OT([1]|[2]|[3]
segun lo solicitaron?

P4.510. Proceso de Mantenimiento del Responsable:

Software OTI, Proveedor

N° [ Descripcion

Se documento y ejecutd planes y procedimientos para
1 [realizar las actividades y las tareas del proceso de Sl | NO

mantenimiento del software.

Existen procedimientos para la recepcion, el registro y el
2 |seguimiento a los reportes de problemas y solicitudes de [OT1112T1([2]1][3]

modificacion de los usuarios.

Existe documentacién de solicitudes del problema/
3 | modificacion, los resultados del analisis y las opciones de [OT11121([2]][3]

implementacion.
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P4. PROCESOS TECNICOS

4 | Se desarrolld, documentd y ejecutd un plan de migracion. [OT1121([2]1][3]
El plan incluye lo siguiente:
El analisis de los requisitos y definicidn de la migracion. Sl [ NO
El desarrollo de las herramientas de migracion. Sl | NO

5 |La conversion de los productos y los datos del software. Sl | NO
Ejecucién de la migracién. Sl [ NO
Verificacion de la migracion. Sl [ NO
Soporte para el ambiente antiguo en el futuro. Sl | NO

P4.S11. Proceso de Retiro del

Responsable:
DTN, SDCC, Direccién del SEACE, OTI,

Software
Proveedor
N° | Descripcién
1 |¢Existe un plan de retiro del software? Sl [ NO

Tabla N° 46. Evidencias — P5. Procesos Especificos del Software

P5. PROCESOS ESPECIFICOS DEL SOFTWARE

P5.S1. Proceso de Implementacion del

Responsable:

software OTI, Proveedor

N° [ Descripcion

1 El implementador desarroll6 un plan para llevar a cabo las si | no
actividades del proceso de implementacién de software.
El implementador establecio las lineas base e incorporoé los

2 [O]|[1]|[2]|[3]

elementos de configuracion en los momentos oportunos.

P5.S2. Proceso de Andlisis de

Requisitos del Software

Responsable:
SDCC, OTI, Proveedor

NO

Descripcién

El implementador establecié y documenté los requisitos

del software, se incluy6 estas caracteristicas:

Especificaciones funcionales y de capacidad.

[0]

[1]

[2]

[3]

Interfaces externas del elemento de software.

[0]

[1]

[2]

[3]

Requisitos de calificacion.

SI

NO
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P5. PROCESOS ESPECIFICOS DEL SOFTWARE

Especificaciones de proteccion. (Relacionadas con los
métodos de operacién y mantenimiento, influencias

ambientales y dafio del personal).

[0]

[1]

[2]

[3]

Especificaciones de seguridad (relacionadas con el

compromiso de la informacion sensible). SHINO
Especificaciones de ingenieria de los factores humanos s | no
ergonémicos.

Definiciéon de datos y requisitos de la base de datos. [OT112T1([2]1][3]
Requisitos de instalacion y de aceptacién del producto

software entregado en el lugar. Loljttntz1yial
Requisitos de la documentacién del usuario. Sl [ NO

Requisitos de operacién y ejecucion del usuario. Sl | NO

Requisitos de mantenimiento de parte del usuario. Sl | NO

El implementador realiz6 evaluaciones a los requisitos

del software, cumplié con los criterios:

Trazabilidad hasta los requisitos del sistema y el disefio del si | no

sistema.

2 Consistencia con los requisitos del sistema. Sl | NO
Factibilidad de prueba. Sl | NO
Factibilidad del disefio del software S| [ NO
Factibilidad de la operacion y mantenimiento. Sl | NO

P5.S3. Proceso de Disefio

Arquitectural del Software

Responsable:

OTI, Proveedor.

NO

Descripcion

Cuenta con la documentacion del disefio de alto nivel para

1 [las interfaces externas al elemento de software y entre los [OT11121([2]][3]
componentes de software del elemento de software.

) El implementador desarroll6 y document6 un disefio de alto si | no
nivel para la base de datos.

3 El implementador desarroll6 y documenté las versiones s | no
preliminares de la documentacion del usuario.
Se definié y documenté los requisitos de prueba preliminar y

4 [oT([1]|[2]|[3]

el cronograma para la integracion del software.
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P5. PROCESOS ESPECIFICOS DEL SOFTWARE

P5.54. Proceso de Disefio Detallado Responsable:

del Software OTI, Proveedor

N° | Descripcién

El implementador desarroll6 y documenté un disefio
1 |detallado para cada componente de software del elemento
de software.

[0]

[1]

[2]

[3]

El implementador desarroll6 y documenté un disefio

detallado para las interfaces externas al elemento de

2 [O]|[1]|[2]|[3]
software, entre los componentes del software y entre las
unidades de software.
El implementador desarroll6 y documentd un disefio

3 [OT|{[11[[2]|[3]

detallado para la base de datos.

El implementador definié y documento los requisitos de
4 |pruebay el cronograma de prueba de las unidades de
software. (Actualizacion)

[0]

[1]

[2]

[3]

P5.S5. Proceso de Construccién del Responsable:

Software Proveedor

N° [ Descripcion

El implementador desarroll6 y documento lo siguiente:

1 Cada unidad de software y base de datos [OT11121([2]1][3]
Procedimiento de prueba y datos para la prueba de cada
: [O]|[1]|[2]|[3]
unidad de software y base de datos.
P5.S6. Proceso de Integracién del Responsable:
Software Proveedor

N° [ Descripcion

El implementador desarrollé un plan de integracion para
integrar las unidades de software y los componentes de
software en el elemento de software. Este plan incluye
requisitos de prueba, procedimientos, datos,

responsabilidades y cronograma.

[0]

[1]

[2]

[3]

P5.S7. Proceso de Pruebas de Responsable:
Calificacion del Software SDCC, OTI

N° [ Descripcion
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P5. PROCESOS ESPECIFICOS DEL SOFTWARE

1 El implementador evalué el disefio, el cédigo, las pruebas, (07]11]
los resultados de prueba y la documentacion del usuario.

[2]

[3]

Tabla N° 47. Evidencias — P6. Procesos de Soporte del Software

P6. PROCESOS DE SOPORTE DEL SOFTWARE

P6.S1. Proceso de Gestion de la Responsable:

Documentacién del Software Proveedor

N° [ Descripcion

Se desarrolld, documenté e implemento el plan que identifica
1 |los documentos que van a producir durante el ciclo de vida [0]([2]

del producto software.

[2]

[3]

P6.S2. Proceso de Gestion de la Responsable:
Configuracion del Software OTI, Proveedor

N° [ Descripcion

¢ Se cuenta con un plan para la gestion de la configuracion

del software?

Este plan cumple con lo siguiente:

Actividades de gestidn de la configuracion Sl | NO

2 | Procedimientos y cronograma para realizar las actividades. Sl | NO

Organizacién responsable de ejecutar estas actividades y s | no
relacion con otras organizaciones

Existen informes de estado que incluye el nimero de cambio
3 del proyecto, las versiones de los elementos de software, los (07]11]
identificadores de la version, el nUmero y las comparaciones

de las versiones.

[2]

[3]

P6.S3. Proceso de Aseguramiento de Responsable:
la Calidad del Software OTI, Proveedor

N° [ Descripcion

¢ Se cuenta con estandares de calidad, metodologias,
1 [procedimientos y herramientas para realizar las actividades |[O0]([1]

de aseguramiento de la calidad?

[2]

[3]
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P6. PROCESOS DE SOPORTE DEL SOFTWARE

¢, Se aseguré que todos los planes exigidos por el contrato

2 ) [OT|{[11|[2]|[3]
estén documentados, cumplen con el contrato?
¢, Se aseguré que las practicas internas de ingenieria del

3 |software, el ambiente de desarrollo, el ambiente de pruebay |[O0]|[2]([2]][3]

las librerias cumplan con lo indicado en el contrato?

P6.S4. Proceso de Verificacion del

Software

Responsable:
SDCC, Direccion del SEACE, OTI

NO

Descripcién

Se realiz6 una verificacion de los requisitos,

considerando los siguientes criterios:

¢ Los requisitos del sistema son consistentes, factibles y se

pueden comprobar?

[0]

[1]

[2]

[3]

¢ Los requisitos del sistema fueron asignados
adecuadamente los elementos de hardware, software y
operaciones manuales de acuerdo con los criterios de

disefo?

[0]

[1]

[2]

[3]

Se realiz6 una verificacion del disefio, considerando los

siguientes criterios:

¢ El disefo es correcto, consistente y con trazabilidad hacia

los requisitos?

[0]

[1]

[2]

[3]

¢, Se realiz6 una verificacion del c6digo, considerando que
es trazable hasta el disefio y requisitos, comprobable,
correcto y cumple con los requisitos y los estdndares de

codificacion?

[0]

[1]

[2]

[3]

Se realiz6 una verificacion de la integracion,

considerando los siguientes criterios:

¢Los componentes de software y unidades de cada
elemento de software han sido integrados completamente y

correctamente, en los elementos de software?

[0]

[1]

[2]

[3]

¢Las tareas de integracion se han ejecutado de acuerdo con

un plan de integracion?

Sl

NO

Se realiz6 una verificacién de la documentacion,

considerando los siguientes criterios:

88



P6. PROCESOS DE SOPORTE DEL SOFTWARE

La documentacion es adecuada, completa y consistente.

[0]

[1]

[2]

[3]

La preparacion de la documentacién es oportuna.

[0]

[1]

[2]

[3]

La gestién de la configuracion de documentos sigue los

procedimientos especificados.

[0]

[1]

[2]

[3]

P6.S5. Proceso de Validacion del

Software.

Responsable:
OT]I, Proveedor

NO

Descripcion

Se cuenta con un plan de validacion, (por ejemplo con tareas
de validacion, recurso, responsabilidades, cronograma para
la validacion, procedimientos para remitir los reportes de

validacién hacia el adquiriente y a otras partes.)

[0]

[1]

[2]

[3]

P6.S6. Proceso de Revision del

Responsable:

Software. SDCC, OTl, Proveedor
N° [ Descripcion
1 |¢Se realiz6 revisiones periédicas en puntos claves? [OT1121([2]1][3]

¢, Se evalué el estado del proyecto con relacion a los

2 [planes, cronograma, normas y directrices aplicables al [OT1[2]1([2]1([3]
proyecto?
¢, Se realizaron revisiones técnicas para evaluar a los
productos o servicios software bajo consideracion y para

3 | proporcionar evidencia que estan completos, cumplen con [OT11121([2]1][3]

sus estandares y especificaciones, cumplen los cronogramas

aplicables?

P6.S8. Proceso de Resolucién de

Problemas del Software.

Responsable:

Proveedor

NO

Descripcién

Existe un proceso de resolucién de un problema para el

1 [manejo de todos los problemas detectados en los productos |[O]([1]]|[2]|[3]
y las actividades del software.
Se elabor6 un informe de problema para describir cada

2 [O])[1]{[2]|[3]

problema detectado.
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Tabla N° 48. Evidencias — P7. Proceso de Reutilizacion del Software

P7. PROCESO DE REUTILIZACION DEL SOFTWARE

P7.S1. Proceso de Ingenieria de Responsable:
Dominio OTI

N° [ Descripcion

1 | ¢Existe un plan de ingenieria de dominio? Sl [ NO

El ingeniero de dominio establecid procedimientos para

recibir, resolver y proporcionar retroalimentacion al gerente
2 : . . [O]|[1]|[2]|[3]
de los activos siempre que ocurran problemas o solicitudes

de cambio para los activos desarrollados.

P7.S2. Proceso de Gestion de activos Responsable:

de Reutilizacion OTI

N° [ Descripcion

¢ Existe un plan de gestion de activos que define los recursos

y los procedimientos para gestionar los activos?

¢ El gerente de activos monitorea y registra las
2 |solicitudes/informes de los activos y la accion posterior a SI | NO

tomar?

El gerente de activos desarrolla, documenta y mantiene un

3 |esquema de clasificacion para utilizarlo en la clasificacion de | SI | NO

los activos.
P7.S3. Proceso de Gestion de Responsable:
Programa de Reutilizacion. OoTI

N° | Descripcién

¢ Establecieron una estrategia de reutilizacion de la
1 |organizacion, esta incluye metas, propositos, objetivos y [01([21(121]13]

alcance?

¢ Se cred un plan de implementacion del programa de
2 G , - [O])[1]{[2]|[3]
reutilizacion que define los recursos y los procedimientos?

3.7. Procedimientos de Resultados de la Auditoria
En esta ultima etapa de la auditoria, se detalla los resultados de la evaluacién de

los siete procesos del ciclo de vida.
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4.1.

4.2.

4.3.

4.4,

CAPITULO IV
DESARROLLO DE LA AUDITORIA

Introduccion

En este capitulo se presenta el desarrollo de la auditoria que permitira verificar el
cumplimiento de las actividades y tareas definidas por la NTP-ISO/IEC 12207:2016.
En el transcurso del andlisis y evaluacién de los procesos del ciclo de vida del
sistema se ha optado por considerar actividades y tareas de mayor importancia de

los procesos a realizar.

Alcance
El desarrollo de la auditoria abarca los procesos del ciclo de vida del software, esta
se ejecutd en una entidad del Estado — OSCE.

Objetivo

Evaluar los procesos del ciclo de vida del Sistema de Certificacion de Acuerdo a
Niveles.

Determinar los elementos de incumplimiento del desarrollo del Sistema de
Certificacion de Acuerdo a Niveles de acuerdo a la NTP ISO/IEC 12207:2016.

Ejecucién

A continuacién, el resumen de hallazgos de acuerdo con la seleccion de actividades
y tareas, y posterior a una evaluacion de la documentacién del 3er entregable. Se
contd con el apoyo del personal Area de Certificacion para evaluar el cumplimiento

de los procesos que se llevan a cabo.
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HALLAZGOS

Tabla N° 49. Hallazgos — P1. Proceso de Contratacién

P1. Proceso de Contratacion

Procesos

Hallazgos

P1.S1. Proceso de
Adquisicion

No concluy6 con la preparacion, documentacion y ejecucion

del plan de adquisicion.

No tomaron en consideracion el tipo de contrato porque en la
elaboracion de las Bases se definié el monto de adquisicion,
mas no el tipo de contrato.

No tomaron en cuenta métodos para gestionar los riesgos que

se puede presentar durante el desarrollo del Sistema.

P1.S2. Proceso de
Suministro del Sistema

No se establecio planes para la gestion del producto software.

Cumple con requisitos de aseguramiento del proyecto como
de la calidad del producto software, y requisitos que definan
las necesidades de recursos y compromiso del adquiriente.

Tabla N° 50. Hallazgos — P2. Proceso Organizacionales de Habilitacion del Proyecto

P2. Proceso Organizacionales de Habilitacion del Proyecto

Procesos

Hallazgos

P2.S1. Proceso de
Gestion del Modelo del
Ciclo de Vida

Cumple con el mecanismo de control para su desarrollo,

monitoreo, control y mejora de los procesos.

P2.S2. Proceso de
Gestion de la

Infraestructura

Cumple con la planificacion para la configuraciéon de la

infraestructura.

P2.S3. Proceso de
Gestion del Portafolio del

Proyecto

No se priorizaron ni establecieron oportunidades de negocio

en esta gestion de portafolios.

La evaluacion de los proyectos en curso, se ejecutaron
parcialmente, asi como los procedimientos y planes del ciclo

de vida del sistema.

P2.S4. Proceso de
Gestion de los Recursos

Humanos

No cuentan con un plan de entrenamiento que cumpla
totalmente con el cronograma de implementacion, requisitos

de recursos y necesidades de entrenamiento.
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P2. Proceso Organizacionales de Habilitacién del Proyecto

Procesos

Hallazgos

No existe un desarrollo, ni mejoras de las habilidades del

personal.

No cuentan con una planificacibn completa de los requisitos

para gestionar los activos de conocimiento.

No se establecié un mecanismo para soportar el intercambio
de informacién entre expertos hacia los proyectos de la

organizacion.

P2.S5. Proceso de
Gestion de la Calidad

No existen politicas, estdndares y procedimientos para la

gestion de la calidad.

No se cumple en su totalidad el proceso de monitoreo al
estado de las mejoras de calidad del producto software.

Tabla N° 51. Hallazgos — P3. Procesos del Proyecto

P3. Procesos del Proyecto

Procesos

Hallazgos

P3.S1. Proceso de
Planificacion del

Proyecto.

El plan de ejecucién del proyecto no cuenta con medidas de
aseguramiento de la calidad que se utilizaran durante todo el

proyecto.

Se cuenta con una metodologia establecida en la que trabajan

los proyectos.

P3.S2. Proceso de
Evaluacién y control del

Proyecto

Para el seguimiento a la ejecucion total del proyecto, se
proporcion0 parcialmente informes internos como externos al

adquiriente.

P3.S3. Proceso de

Gestion de Decisiones

No cumplen con una definicion clara de una estrategia de
toma de decisiones, esta incluye que no cuentan con la
identificacion y la asignacion de responsabilidades en las

decisiones y autoridad para tomarlas.

Cumple parcialmente con el registro, seguimiento, evaluacién
y reportes de los resultados de la decision para resolver

eficazmente los problemas.

No cuentan con planificacién de la gestion de riesgo.
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P3. Procesos del Proyecto

Procesos

Hallazgos

P3.54. Proceso de
Gestion del Riesgo

No existen politicas de Gestidn de riesgo en las que describa

las directrices a considerar.

No se llevo a cabo el procedimiento de andlisis de riesgo.

P3.S5. Proceso de
Gestion de la

Configuracion

Se identifico, evalud y verificd los cambios de la linea base de
la configuracién. Pero no definieron estrategias de gestion de

la configuracién.

P3.S6. Proceso de

Gestion de la Cumple con la planificacion de la gestion de la informacion.
Informacion
Tabla N° 52. Hallazgos — P4. Procesos Técnicos
P4. Procesos Técnicos
Procesos Hallazgos

P4.S1. Proceso de
Definicién de los
Requisitos de las partes

interesadas

Cumple parcialmente con la especificacion de requisitos de
salud, seguridad, proteccion, medioambiente y funciones de las

partes interesadas.

Cumple parcialmente con la descripcion de requisitos de las
partes interesadas, asi como las necesidades, carencias,
deseos, expectativas y restricciones de las partes interesadas

identificadas.

P4.S2. Proceso de
Andlisis de Requisitos

del Sistema

Las especificaciones del sistema cumplen escasamente con las
descripciones de los requisitos de seguridad, proteccion,
ergonomia, requisitos de interfaz, operacion y mantenimiento

del sistema.

Describieron parcialmente las restricciones de disefio vy

requisitos de calificacion del sistema.

Dentro de la evaluacién de los requisitos del sistema se

desarroll6 parcialmente la facilidad de prueba.

P4.S3. Proceso de
Disefio Arquitectonico del

Sistema

Se cumple con las tareas del disefio arquitectural del sistema.

Cumple parcialmente con la verificacion del sistema integrado.
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P4. Procesos Técnicos

Procesos

Hallazgos

P4.S5. Proceso de
Integracion del Sistema

Cumple parcialmente con el sistema integral que demuestre

elementos entregables y utilizables del sistema.

P4.S6. Proceso de
Prueba de Calificacion
del Sistema

Cuentan parcialmente con definiciones de criterios para

evaluacién de conformidad de los requisitos del sistema.

P4.S7. Proceso de

Instalacién de software

Cumple con el desarrollo del plan para instalar el producto
software, y cuenta con el registro de eventos y resultados de la

instalacion.

P4.S8. Proceso de
Soporte de la Aceptacion

de Software

El apoyo se brindé parcialmente en las revisiones y pruebas de

aceptacioén del producto software.

El entrenamiento al personal se desarroll6 en fechas no
acordadas con el adquiriente para el soporte de la aceptacion

del software.

P4.S9. Proceso de
Operacion del Software

Se establecié parcialmente procedimientos para la recepcion,

registro, y resolucion de los problemas.

P4.S10. Proceso de
Mantenimiento de

software

Se cumplié con el plan de migracién casi en su totalidad.

No se documentd, ni ejecutaron planes y procedimientos del

proceso de mantenimiento del software.

No cuenta con procedimiento para la recepcién, seguimiento a
los reportes de problemas y solicitudes de modificacion de los

usuarios.

La organizacién no cuenta con documentacion de solicitudes
del problema, resultados de analisis, ni las opciones de

implementacion.

No se planifico el soporte para el ambiente antiguo en el futuro.

P4.S11. Proceso de

Retiro del software

No existe plan de retiro de software.
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Tabla N° 53. Hallazgos — P5. Procesos de Implementacién del Software

P5. Procesos de Implementacion del Software

Procesos

Hallazgos

P5.S1. Proceso de
implementacién del

software

Cuentan con la definicion de las Bases, pero de manera parcial

se incorpor6 elementos de configuracion, asi como los

ejecutables, codigo fuente, especificaciones de requisitos,

pruebas.

P5.S2. Proceso de
Andlisis de Requisitos

del Software

Los requisitos del software no cuentan con definicion de

requisitos de calificacion.

Cumple parcialmente con especificaciones de proteccion las
mismas que estan relacionadas con los métodos de operacién y

mantenimiento, influencias ambientales y dafio del personal.

En los requisitos del Software no se especificaron los factores

humanos ergonémicos.

Las evaluaciones a los requisitos de software se cumplieron con
el proceso de operacibn mas no con el proceso de

implementacion.

P5.S3. Proceso de
Disefio Arquitectural del

Software

La definicion de requisitos de prueba preliminar y el cronograma

de integracion del software se llevo a cabo parcialmente.

P5.S4. Proceso de
Disefo Detallado del

Software

Se defini6 parcialmente: los requisitos de prueba y el

cronograma de prueba de las unidades de software.

P5.S5. Proceso de
Construcciéon de

Software

Para la construccion de software se cumplié parcialmente con el
procedimiento de prueba y datos el que fue aplicado en cada

unidad de software y base de datos.

P5.S6. Proceso de

Integracion de Software

No existe el plan de integracion.

P5.S7. Proceso de
Pruebas de Calificacién

de Software

Se cumple con las evaluaciones de disefio, del codigo, las
pruebas, los resultados de las pruebas y la documentacion

necesaria.
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Tabla N° 54. Hallazgos — P6. Procesos de Soporte del Software

P6. Procesos de Soporte del Software

Procesos Hallazgos
P6.S1. Proceso de L
. Cumple con el desarrollo, la documentacion y la
Gestion de

Documentacion del

Software

implementacién del plan de documentacion durante el ciclo de

vida del producto software.

P6.S2. Proceso de
Gestion de la
Configuracion del
Software

El Proceso de Gestién de la configuracion del software se
cumplié parcialmente con respecto a los procedimientos y
cronogramas aplicados a las actividades del proceso de

configuracion.

P6.S3. Proceso de
aseguramiento de la
Calidad del Software

Cumple con metodologia y procedimientos para actividades de
aseguramiento de la calidad, asegura el cumplimiento de las

estipulaciones del contrato.

P6.S4. Proceso de

Verificacion de Software

En la tarea de verificacion de los requisitos, no fueron asignados
en su totalidad los elementos de hardware, software y

operaciones manuales, de acuerdo con los criterios de disefio.

Cumple parcialmente con la verificacion del disefio del software.

No cumplen con la trazabilidad de la verificacién del cédigo.

Cumplen de manera parcial la integracion de los componentes

y unidades de cada elemento de software.

No existe un plan de integracion para el proceso de verificacién

del software.

Cumple parcialmente con la verificacion de documentacién en
la cual debi6 considerarse que la documentacion sea
adecuada, completa; la preparacién de la documentacion sea
oportuna y que hayan seguido procedimientos para la gestion

de la configuracion.

P6.S5. Proceso de

Validaciéon del Software

No llevé a cabo el plan de validacién del software.
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P6. Procesos de Soporte del Software

Procesos

Hallazgos

P6.S6. Proceso de
Revision del Software

Cumple con las revisiones periddicas, el cumplimiento de los

planes, cronogramas, directrices del producto software.

P6.S8. Proceso de
Resolucion de

Problemas del Software

No se efectué en su totalidad el proceso de resolucion de
problemas del software

Tabla N° 55. Hallazgos — P7. Procesos de Reutilizacidon del Software

P7. Procesos de Reutilizacién del Software

Procesos

Hallazgos

P7.S1. Proceso de

Ingenieria de Dominio

No se llevo a cabo el plan de ingenieria de dominio.

Cumple parcialmente con la ejecucion de procedimientos para
recibir, resolver, problemas o solicitudes de cambio para los

activos desarrollados.

P7.S2. Proceso de
Gestion de Activos de

Reutilizacion

Se cuenta con el plan de gestiobn de activos, se realiza

monitoreo y la clasificacion de los activos.

P7.S3. Proceso de

Gestién de Programa de

Cumple parcialmente la estrategia para la reutilizacién del

software.

Cumple parcialmente con el plan de implementacién que defina

Reutilizacion los recursos y los procedimientos involucrados en la gestién de
Programa de Reutilizacion.
4.5. Resultados de la Auditoria

Luego de obtener evidencias y hallazgos, los resultados son resumidos en las

conclusiones presentadas a continuacion, para mayor detalle de resultados
referirse al ANEXO N° 02: “Listado de Verificacion”.

El resultado de la fase de andlisis considerando los Procesos de Contratacion,

Proceso Organizacional de Habilitacion del Proyecto y Proceso del Proyecto dan

como resultado 54% de cumplimiento, mientras que en la fase de disefio se
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considero los Procesos Técnicos; Procesos de Andlisis de Requisitos del Software,
Proceso de Disefio Arquitectural del Software, Proceso de Disefio Detallado del
Software, pertenecientes al Proceso de Implementacion del Software dan como
resultado 72% de cumplimiento.

Con respecto a los detalles de los resultados por procesos referirse al ANEXO N°
03: “Resultados Porcentuales de Cumplimiento”. El Proceso de Contratacion,
cumple en promedio en 69% con las actividades requeridas, es preciso resaltar que
este proceso se establece mediante el acuerdo entre dos partes, proveedor y
adquiriente.

El Proceso Organizacional de Habilitacion del Proyecto cumple en promedio 59%,
lo cual falta completar proceso de gestion de recursos humanos y gestion de la
calidad.

Los Procesos del Proyecto cumplen en promedio 35%, debido a la ausencia de los
procesos de evaluacion y control del proyecto, gestién de decisiones, gestion del
riesgo.

Los Procesos Técnicos permiten definir los requerimientos del sistema, este
proceso cumple en promedio 56%, aun falta completar los procesos de integracién
del sistema, proceso de soporte de la aceptacion el software, y procesos del retiro
del software.

El Proceso de Implementacién del Software cumple en promedio 60%, varias tareas
aun faltan implementar en su totalidad, asi como el proceso de integracion del
software.

El Proceso de Soporte del Software cumple en promedio 63%, se ha determinado
gue aun falta completar en su mayoria los procesos de verificaciéon y validacion del
software, importante para confirmar la correcta implementacién de los requisitos
especificados del software.

Y por ultimo el Proceso de Reutilizacion, en su mayoria no se implementoé las
actividades y tareas correspondientes a los procesos de Ingenieria de Dominio,

Gestion de Activos de Reutilizacion, ni la Gestion de Programa de Reutilizacion.

En conclusidn, la evaluacion a los procesos del ciclo de vida del sistema cumple en
promedio 54%. Este resultado demuestra que gran parte de los procesos del mismo
faltan completar e implementar de acuerdo con lo especificado en la NTP
12207:2016.
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CONCLUSIONES

La presente tesis logré auditar los procesos llevados a cabo durante el Andlisis y Disefio
del Sistema de Certificacion de acuerdo a Niveles (SICAN), bajo la normativa de la NTP-
ISO/IEC 12207:2016 obteniendo la valoracion de cumplimiento de 54%. Los detalles del
Resultado de la auditoria se pueden consultar en el Capitulo V: Desarrollo de Auditoria y el

ANEXO N° 02: “Resultados Porcentuales de Cumplimiento”.

Se logro evaluar los procesos del ciclo de vida del Sistema de Certificacion, aplicando el
plan de auditoria de sistemas correspondiente y la Norma NTP-ISO/IEC 12207:2016,

considerando que el sistema auditado pertenece a una entidad estatal.

Se determiné que la metodologia de auditoria deberia contemplar las siguientes fases:
Definicion del alcance y objetivos, plan de auditoria, definicion de criterios de evaluacion y
hallazgos y finalmente se comunico los resultados de la auditoria por intermedio del informe

Final de Auditoria, referenciar al Anexo titulado “Informe Final de Auditoria”.

Se obtuvieron los indicadores basados en la norma NTP-ISO/IEC 12207:2016, orientados
a medir cada una de las actividades, tareas de los 7 procesos. La norma permitié analizar
y evaluar el cumplimiento de los procesos, actividades y tareas seleccionadas a realizar de

acuerdo a los procedimientos de la auditoria planteados en esta tesis.

Los resultados de la auditoria del Sistema de Certificacion de Acuerdo a Niveles (SICAN)
permiten que los encargados del proyecto cubran los vacios para el cumplimiento de los
procesos del ciclo de vida del sistema. Ademas, permite que otros proyectos manejan las

buenas practicas de esta norma para mejorar la gestién de desarrollo de software.
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TRABAJOS FUTUROS

Se recomienda revisar exhaustivamente los procesos del ciclo de vida del software, en la
que pueden redefinir, controlar y mejorar los procesos del Sistema de Certificacion
siguiendo las actividades y tareas que menciona la Norma Técnica Peruana ISO/IEC
12207:2016.

Del mismo modo la Norma Técnica Peruana ISO/IEC 12207:2016 permitira estandarizar

procesos de desarrollo de software, y mejorar la calidad del software a nivel organizacional.
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ANEXO N°01: Informe Final de Auditoria
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INFORME FINAL

1. Objetivo
Evaluar el proceso aplicado al servicio de consultoria para el disefio e

implementacién del Sistema de Certificacion de Acuerdo a Niveles (SICAN),
Referencia: ANEXO N° 03: CONTRATO N° 033-2015-OSCE.

Determinar los elementos de incumplimiento en los entregables del desarrollo

aplicados a la implementacion del macroproceso de Gestion de Certificacion,
valorado con la NTP 12207:2016.

2. Alcance del Trabajo

Evaluar la metodologia aplicada a los entregables de cada uno de los procesos del

ciclo de vida del Sistema de Certificacibn de Acuerdo a Niveles (SICAN),

involucrados en la Adjudicacién Directa Selectiva N° 004-2015-OSCE, Contratacion

del servicio de consultoria para el disefio e implementacién del Sistema de
Certificacion de Acuerdo a Niveles (SICAN), Contrato N° 033-2015-OSCE.

3. Temas a Cubrir

a.

-~ o a2 0o

Proceso de Contratacion

Proceso Organizacionales de Habilitacion del Proyecto
Proceso del Proyecto

Procesos Técnicos

Procesos de Implementacion del Software

Procesos de Soporte del Software

Proceso de Reutilizacion del Software

4. Marco Referencial

NTP ISO/IEC 12207:2016, Ingenieria de Software y Sistema, Procesos del
Ciclo de Vida del Software.

Directiva N° 021-2012-OSCE/CD - Procedimiento para la certificacion de
profesionales técnicos que laboren en los 6rganos encargados de las
contrataciones de las entidades.

OMP-SDC-INF-002- Diagnostico y propuesta de mejora del macroproceso de
Gestion de Certificacion.

Ley N° 28716, Ley de Control Interno de las Entidades del Estado.

Ley N° 27806, Ley de Transparencia y Acceso a la Informacion Publica
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Decreto Supremo N° 043-2003-PCM. Texto Unico ordenado de la ley
N°27806, Ley de Transparencia y acceso a la Informacién Publica.
Adjudicacion Directa Selectiva N° 004-2015-OSCE - Contratacién del servicio
de consultoria para el disefio e implementacion del sistema de certificacion de
acuerdo a niveles, SICAN, Contrato N° 033-2015-OSCE

5. Metodologia:

Entrevistas al personal responsable, método de evaluacion de acuerdo a la
Norma NTP 12207:2016,

Indicadores de evaluacion, se detallan en el Anexo Titulado “Listado de
Verificacion”, los cuales se firmaron y aceptaron por ambas partes.

Aplicacién de los listados de Verificacién considerando entregables, actas de
aceptacion, reuniones e informes.

La evaluacion se llevé a cabo considerando responsabilidades asumidas para
cada proceso, referenciar al Anexo Titulado: “Resultados de la Auditoria por

Procesos VS Responsables del Informe Final de Auditoria.”

6. Hallazgos

La ejecucion de la auditoria en la Subdireccion de Desarrollo de Capacidades, Area

de Certificacion, muestra los siguientes hallazgos, cabe resaltar que se comentan

sobre todo los incumplimientos.

P1. Proceso de Contratacion

En la revision del Proceso de Adquisicion se evidencié poca preparacion
tanto para la documentacioén y ejecucion del plan de adquisicion, las cuales
no realizaron tareas como: definicion del tipo de contrato, identificacion de
riesgos contractuales, asi como los métodos para gestionar dichos riesgos.
En el caso del Proceso de Suministro del Sistema el cumplimiento sélo es
parcial, faltando la definicion de los requisitos del aseguramiento del
proyecto y la calidad del producto software.

Referenciar al Anexo N° 2.1: Proceso de Contratacion.

P2. Proceso Organizacional de Habilitacion del Proyecto

En la revision del Proceso de Gestion del Modelo del Ciclo de vida, se
evidencié el control del desarrollo, monitoreo y mejora de procesos, de

acuerdo con las evidencias entregadas por el area responsable.
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El Proceso de Gestion de la Infraestructura, evidencia el cumplimiento de
los requisitos de funcionalidad, desempefio, proteccion, seguridad,
disponibilidad y espacio, asi como las restricciones de equipo, costos y
tiempo.

El Proceso de Gestion del Portafolio, evidencia que la identificacion de
nuevas oportunidades de negocio se obtuvo mediante “Pilotos de examen
virtual supervisado” aplicados en algunas provincias del Per(; mientras que
la evaluacién de los procesos en curso se ejecutd parcialmente, asi como
los procedimientos y planes del ciclo de vida del sistema.

El Proceso de Gestidn de los Recursos Humanos fue desarrollado con poco
entrenamiento de las habilidades del personal involucrado en el manejo del
sistema; se evidencia planificacién incompleta de los requisitos del proceso
gestion de activos de conocimiento, mientras que los mecanismos para
soportar el intercambio de informacion entre expertos hacia proyectos de la
organizacion no fueron implementados completamente.

No se cuenta con procedimientos para la Gestion de la Calidad, pero se
Cumplen con la evaluacion de satisfaccion del cliente (funcionarios), que se
realiza mediante encuestas a los funcionarios que rindieron el piloto del
“Examen Virtual Supervisado” realizado en las provincias del Pera.

Referenciar al Anexo N° 2.2: Proceso de Habilitacién del Proyecto.

P3. Proceso del Proyecto

Cumple con la planificaciébn de ejecucion del proyecto, que incluye:
cronogramas para la terminacién oportuna de las tareas, designaciéon de
responsabilidades y la definicién de un modelo de ciclo de vida, que se llevo
a cabo mediante una metodologia definida por los expertos de la entidad.
Se evidenci6é que no se cumple con las medidas de aseguramiento de la
calidad del proyecto.

En el Proceso de Evaluacion y Control del Proyecto, se realiz6 el
seguimiento correspondiente, mas no se evidencié la entrega de informes
del avance del proyecto oportunamente.

Para el Proceso de Gestidon de Decisiones se detecto la falta de definicion
de estrategias, asi mismo la falta de registro, seguimiento, evaluacion y
reportes de los resultados de la toma de decisiones para la resolucién de

problemas.
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No cuentan con planificacion para la Gestion de Riesgo, tampoco con
planificacion de andlisis, tratamiento ni monitoreo de riesgo del proyecto.
No definieron estrategias para la Gestion de la Configuracion. Cumplieron
con la identificacion, registro y verificacion de los cambios de las lineas base
del proyecto.

Las actividades del Proceso de Gestion de la Informacién, que incluye la
definicion de los elementos de informacion llevado a cabo durante el ciclo
de vida del sistema, la designacién de las autoridades y responsabilidades
de los elementos de informacién, los derechos, obligaciones, compromisos,
la definiciobn del contenido, formatos, medios para la representacion,
transmisién y recuperacion de la informacién, se cumplieron en su totalidad.

Referenciar al Anexo N° 2.3: Proceso del Proyecto

P4. Procesos Técnicos
En el Proceso de Definicién de los Requisitos de las Partes Interesadas se
evidencié el cumplimento parcial de los requisitos de salud, seguridad,
proteccion, medioambiente y funciones de las partes interesadas,
igualmente el cumplimiento fue parcial en las descripciones de las
necesidades, carencias, deseos, expectativas y restricciones de las partes
interesadas que fueron identificadas.
El proceso de Analisis de los Requisitos del Sistema obtuvo un porcentaje
muy bajo de cumplimiento, considerando las actividades a llevar a cabo para
la descripcion de los requisitos de seguridad, proteccién, ergonomia,
requisitos de interfaz, operacion y mantenimiento del sistema.
No se realizé planes, ni procedimientos para el Proceso de Mantenimiento
del Software, asimismo no cuenta con procedimientos para la recepcion,
seguimiento a los reportes de problemas y solicitudes de modificacion de los
usuarios.
No desarrollaron un plan de retiro del software.

Referenciar al Anexo N° 2.4: Proceso Técnicos

P5. Procesos de Implementacion del Software
Cumplieron con el desarrollo del plan para el Proceso de Implementacion de
Software.
En el Proceso de Andlisis de Requisitos del Software no se especificaron los

factores humanos ergonémicos.
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Los Procesos de Disefio Arquitectural, Disefio Detallado del Software, el
Proceso de Construccion del Software se realizaron parcialmente.

No se muestra evidencia de la existencia del plan de integracion.

Las Pruebas de Calificacion de Software cumplen con la evaluacion de
disefio, las pruebas, resultados de las pruebas y la documentacion
necesaria.

Referenciar al Anexo N° 2.5: Procesos de Implementacion del Software.:

P6. Procesos de Soporte del Software
El Proceso de Gestibn de Documentacion del Software cumplié las tareas
de desarrollo, documentacién e implementacion del plan de documentacion
gue identifica los documentos que van a producir durante el ciclo de vida del
producto software.
En la Gestion de la Configuracion del Software se evidencié el cumplimiento
parcial del desarrollo del plan que describe las actividades de gestién de la
configuracion.
Se evidencio6 el desarrollo, implementacion de tareas y actividades del plan
de aseguramiento de la calidad que incluye: estandares de calidad,
metodologias, procedimientos y herramientas, llevados a cabo durante la
duracion del contrato.
La Verificacién del Software se desarrollé en un porcentaje muy bajo, tanto
en la verificacion de los requisitos, del codigo, de la integracion, y de la
documentacion; esta verificacion permitira confirmar que el producto
software, refleje correctamente los requisitos especificados.
Cumplieron parcialmente con el desarrollo del Proceso de Validacion del
Software, el cual permite confirmar el cumplimiento de los requisitos del
producto software.
Se cumpli6 con las Revisiones periodicas del Software, incluyendo
revisiones técnicas.
Incumplieron con el Proceso de Resolucion de Problemas, que permite el
manejo de los problemas detectados en las actividades de soporte del
Software.

Referenciar al Anexo N° 2.6: Proceso de Soporte del Software.

P7. Proceso de Reutilizacién del Software
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Se evidencio poca participacion en el cumplimiento de tareas involucradas
en los procesos de Ingenieria de Dominio, Gestion de Activos de
Reutilizacion, Gestion de Programa de Reutilizacion; esto procesos permiten
adoptar practicas de reutilizacion del software.

Referenciar al Anexo N° 2.7: Proceso de Reutilizacion del Software

7. Conclusiones:
En el marco de la NTP 12207:2016 y conforme a lo evidenciado, se cumple en
promedio 54% las tareas desarrolladas de los procesos del ciclo de vida del
sistema, por lo que faltan completar e implementar algunas tareas, ambas tareas

se muestran en el Anexo Titulado “Listado de verificacion “.

8. Recomendaciones:
Se sugiere la implementacion de la NTP ISO/IEC 12207:2016 a nivel organizacional
tanto en el OSCE como en toda entidad publica, a fin de que a futuro se cumpla con
lo normado, y se evite incumplimientos de requisitos del software que a su vez

permita el logro de los objetivos de la organizacion
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ANEXO N°02: Listado de Verificaciéon
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ANEXO N° 2.1: Proceso de Contratacion

Check List del Proceso de Ciclo de Vida del Sistema SICAN

NIVEL DE CUMPLIMIENTO
(0) Nada
(1) Muy poco
|(2) Parcial
|Proceso de Contratacién
|P1.S1. Proceso de Adquisicién |Responsable: Adquiriente
. o Nivel de Cumplimiento

I lnesc"'m" [01]i11 tZi
IEI adquiriente desarroll6 la definicién y el andlisis de los requisitos del

1 sistema, incluyendo los _requisitos _de! negoc'ic'),vorga'nizativos y del usuario, to1li11li2; @
asi como los de proteccion, seguridad de criticidad junto con las normas y
procedimientos de disefio, prueba y conformidad.

2 | El adquiriente prepard, documenté y ejecuté un plan de adquisicion? [OT}[1] @ [31]
|El plan se consider6 lo siguiente:
|Empleo planificado del sistema. (sV | ng
Tipo de contrato a ser utilizado SI | no/

3 |Responsabilidades de la organizaciones involucradas sy | no
Concepto de soporte a ser usado ‘sp] no

ﬁ:z%t;s considerados, asi como los métodos para gestionar dichos [0] @ 21131
El adquiriente cuenta con un procedimiento para la seleccion del

4 [proveedor que incluya los criterios de evaluacién de la propuesta y la [O1§[11}[2] @
ponderacion de la conformidad de los requisitos.

P1.S2. Proceso de Suministro [Responsable: Proveedor

|El proveedor estableci6 los requisitos para:

! |Los planes de gestion SL | No
Aseguramiento del proyecto S| nNo
Aseguramiento de la calidad del producto software entregable. QSQ NO

2 Los requi§itos para Iofe.planes deberian incluir necesidades de recurso y rorli11li2: @
compromiso del adquiriente.
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ANEXO N° 2.2: Proceso Organizacionales de Habilitacién del Proyecto

|Proceso Organizacionales de Habilitacién del Proyecto

P2.S1. Proceso de Gestion del Modelo del I F )
Ciclo de Vida esponsable: La organizacion

N° [Descripcién

¢.Se establecié un mecanismo de control del proceso para desarmrollar,

f monitorear, controlar y mejorar los procesos?

¢ Cuentan con documentacion actualizada de los procesos y modelos del

&)
@

2 ciclo de vida del software para la mejora de los procesos organizativos? NO

P2.S2. Proceso de Gestion de la R B A acion

Inf ot esponsable: La organizacio

IN° [Descripcion
Se realiz6 la planificacion para la configuracion de la infraestructura

1 7considerando los requisitos de funcionalidad, desempeno, proteccién, 0 ’ 2 @
seguridad, disponibilidad y espacio, asi como la restriccion de equipo, [OTPI1T [21}ICL
costos y tiempo.

P2.S3. Proceso de Gestion del Portafolio R Bl bk orte it icon

del Proyecto I 3 gan

N° [Descripcion
¢ La organizacion identifico, priorizé, seleccioné y establecié nuevas

1 Joportunidades de negocio que sean consistentes con la estrategia y los [O1}§[11] @ [3]
planes de accién de la organizacion?
Al realizar las evaluaciones de los proyectos en curso se consideré
lo siguiente:
Los médulos estan avanzando hacia el logro de las metas establecidas. [O1j[11§[2] @

» |Los médulos estan cumpliendo con las directivas del proyecto. (Sh| no
Los médulos se estan ejecutando de acuerdo con los procedimientos y 0 1 @ 3
los planes del ciclo de vida del sistema. [0} E1] & [3]
Los médulos permanecen viables, como es indicado, por ejemplo,
necesidad continua del servicio, implementacion factible del producto, [01}I11)[21]
beneficos aceptables de la inversion.

P2.S4. Proceso de Gestion de los Res abie: 1a ircian

Recursos Humanos S P AR

IN° |Descripcion
Se desarrollé y document6 un plan de entrenamiento que contemple un

1 |cronograma de implementacion, requisitos de recursos y necesidadesde J[0]§[1] @ [31]
entrenamiento. -

to1fr11f¢z2pf 131

2 lLas habilidades del personal son desarrolladas, mantenidas o mejoradas.
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¢ La organizacion planificé los requisitos para gestionar los activos de
conocimiento? Es decir, incluyen lo siguiente: Definicion de la

[0}

(1|2 131

debe soportar los requisitos de acceso, almacenamiento y recuperacion
de la organizacion.

3 |infraestrutuctura, entrenamiento para apoyar los colaboradores y
usuarios, esquema de clasificacién de los activos y criterios de los
activos.
Se establecié un mecanismo para soportar el intercambio de informacién
4 entre los expertos hacia los proyectos de la organizacién. El mecanismo ro1l11 @ [3]

P2.S5. Proceso de Gestion de la Calidad IResponsabIe: La organizacién

de pruebas: 3.

IN° |Descripcion

La organizacién establecié politicas, estandares y procedimientos para la
T |gestion de la calidad. Si @@1

La organizacion evalia la satisfaccion del cliente (Funcionarios). Minimo 77
P S ‘ ) ro1fr11]21{€2)

La organizacion realiza monitoreo al estado de las mejoras de calidad del

l

producto software.

(0]
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ANEXO N° 2.3: Proceso del Proyecto

|PROCESOS DEL PROYECTO

P3.51. Proceso de Planificacion del Lo

P ¢ Responsable: El administrador

N° [Descripcion
¢ El administrador preparé planes para [a ejecucion del proyecto?, (estos :

1 |contienen descripciones de las actividades y tareas asociadas en la @ NO
identificacion de los productos software que se van a proveer).

ZN
2 |Cuenta con cronograma para la terminacion oportuna. QS;[/ NO s
3 |Existe designacion de responsabilidades. [OTR[11FI21 I3

durante todo el proyecto. ol @
Cuenta con la definicion y mantenimiento de un modelo de ciclo de vida ro1li13
que esté compuesto por etapas.
P3.S2. Proceso de Evaluacién y Control
del Proyecto
IN° |Descripcién

El administrador realizé seguimiento a Ia ejecucion total de proyecto,
1, [proporcionando informes internos del avance del proyecto como informes | [0] | [1] @
externos al adquiriente?

lCuenta con medidas de aseguramiento de la calidad que se utiliza

5 [3]

S

Responsable: El administrador

[31]

iP3.S3. Proceso de Gestion de Decisiones lResponsable: El proyecto

N° [Descripcion
El proyecto cuenta con la definicion de una estrategia de toma de si l @
decisiones.
El proyecto realiza el registro, seguimiento, evaluacion y reporta los
2 [resultados de la decisién para confirmar que se hayan solucionado [OFf[1] @ [3]
eficazmente los problemas.

[P3.54. Proceso de Gestisn del Riesgo R“W';“b‘e’ Sk de

{N° IDescripcién e

1 [Existe una planificacién de la gestion de riesgo Sl KN
IEx_iste politicas de gestién dfel riesgo en las que describe las directrices sI @

bajo las cuales se debe realizar la gestion del riesgo.

Se realiza un andlisis del riesgo. Esto conlleva el cumplimiento de la

3 [identificacion de los riesgos en categorias, probabilidad de ocurrenciay [ [0 ] /{ 111[2]1})13]

las consecuencas de cada uno de los riesgos. ;

4 |;Cuenta con fratamiento y monitoreo de riesgo?
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P3.S5. Proceso de Gestion de Ia

Responsabile: El jefe de

Configuracion proyecto

Descripcion

1

Existe una definicion de estrategia de gestion de la configuracién

2

¢ El proyecto identifica, registra, evalua, verifica los cambios de la linea
base de la configuracion?

P3.S6. Proceso de Gestién de la
Informacién

Responsable: Eljefe de
proyecto

Descripcion

Se elaboré una planificacion de la gestion de la informacién, esta
cumple con lo siguiente:

La definicion de elementos de informacién que se van a manejar durante
el ciclo de vida del sistema.

NO

La designacién de autoridades y responsabilidades de los elemento de Ia
informacion.

NO

‘La definicién de los derechos, obligaciones y compromisos con respecto a
Ia retencion, transmision y el acceso a los elementos de la informacion.

[1]

La definicion del contenido, semantica, formatos y medios para la
representacion, retencion, transmisién y recuperacion de la informacion.

(1]

La definicién de acciones de mantenimiento de la informacion. J( Sl )

NO
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ANEXO N° 2.4: Procesos Técnicos

|PROCESOS TECNICOS

P4.S1. Proceso de Definicién de los
lRequisitos de las Partes Interesadas
IN° [Descripcion

Responsable: Analista

4 |[Se identifico alas partes interesadas que tiene interes legitimo en el @ .
sistema durante todo el ciclo de vida. 1 S

2 |El proyecto obtuvo los requisitos de las parte interesadas. forjr11fr211¢(s 4

3 Se identifico la interaccion entre los usuarios y el sistema, tomando en ( @ _—

Lconsideracién las capacidades humanas y las limitaciones de habilidades. [
Se especifico los requisitos de salud, seguridad, proteccion,

4 medicambiente y funciones de las partes interesadas que se relacionan 0 11k 4 2 3
con cualidades criticas, y que aborde los posibles efectos adversos del 1OV N3l
uso del sistema en la salud humana y seguridad.

: El proyecto mantiene una trazabilidad de los requisitos de las partes & 5 5 /3 N
interesadas hacia las fuentes de las necesidades de dichas partes. [oyjr1ye2i LI/

6 Describe las necesidades, carencias, deseos, expectativas y restricciones 0 1 4 2\) 3

I de [as paries interesadas. [o1pit] [31

P4.S2. Proceso de Analisis de los

IRequisitos del Sistema RS PoviGabic: Rioveedor

N° |Descripcién
Existe definicion de los requisitos funcionales y no funcionales del sistema 3

: que describen el problema a ser resuelto. @ N0
Los especificaciones de los requisitos del sistema describe lo
siguiente:

|Funciones y capacidades del sistema, [OT§[1]14[2]

2 |Requisitos del negocio, la organizacion del usuario, [orfr1i1fr21}esy

Seguridad, proteccion e ingenieria de factores humanos(ergonomia), 3
Irequisitos de interfaz, operacién y mantenimiento, (o} @ [21}13]
|Restricciones de disefio y requisitos de calificacion. forjr11jg2ylia;
|Las evaluaciones de los requisitos cumplen lo siguiente: ~

|a. Trazabilidad hacia las necesidades de adquisicion. As¥ | no

, |p-_Consistencia con las necesidades de adquisicion. SVinof ~

|c. Facilidad de prueba de validacion. TN ISITEN

|d. Factibilidad del disefio arquitectonico del sistema.
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| [e. Factibilidad de operacién y mantenimiento. @I NO |

P4.S3. Proceso de Diseiio arquitectural del ]
ISisI Responsable: Proveedor
N° |Descripcién

1 Se establecié una arquitectura de maximo nivel para el sistema. (Esto
identifca a los elementos de hardware, software y operaciones manuales.)

[0]

[11

[21]

w

Existe definicion del disefio arquitectural del sistema que identifica los

)

NO

§ prioridades de los requisitos del sistema.

B elementos del sistema y satisface los requisitos.

3 Existe la definicion de las interfaces internas y externas de cada elemento o112 @
del sistema.
Realizan mantenimiento a la consistencia y trazabilidad entre los [0 1 5 3
requisitos del sistema y el disefio arquitectural. 121
Se establecieron en la linea base y fueron comunicados a todas las partes

5 |efectadas los requisitos del sistema, el disefio arquitectural del sistemay J[0]|[1]([2] @
sus relaciones.

P4.S5. Proceso de Integracion del Sistema ]Raponsable: Proveedor

N° |Descripcion
Se desarroll6 una estrategia para integrar el sistema de acuerdo con las QS/D -

Existen criterios para la verificacion de la conformidad con los requisitos
2 [del sistema asignados a los elementos del sistema, incluyendo las
interfaces entre los elementos del sistema.

[11]

@

[31]

Existe un sistema integral que demuestre la existencia de un conjunto

s completo de elementos entregables y utilizables del sistema.

[0]

[11]

[31]

P4.S6. Proceso de Pruebas de Calificacion
del Sistema.
N° [Descripcion

Responsable: El proyecto

Existen criterios para la evaluacién de la conformidad con los requisitos
del sistema.

(0]

[1]

[31

2 [Existe registros de los resultados de las pruebas.

[0}

[1]

[2]

Gl

'P4.S7. Proceso de Instalacién del Softwarelkasponsable: Implementacion
N° [Descripcion

Se desarroll6é un plan para instalar el producto software en el entorno de (S‘/\

! destino segun se indica en el contrato. NG
~
2 [Se realiz6 la documentacion de los eventos y resultados de Ia instalacién. § (S| | NO
P4.S8. Proceso de Soporte de la Responsable: Adquiriente y
ion del Software. Desarrollador
N° |Descripcion
1 El desarrollador apoy6 en las revisiones y en las pruebas de aceptacion ro1]11 @ 3
del adquiriente con respecto al producto software. Lt} [31]
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El desarrollador proporcioné entrenamiento inicial y continu6é como 0 1 2\ 3
soporte al adquiriente, segun lo especificado en el contrato. 1914i1] U [3]
'm.ss. Proceso de Operacién del Software lResponsable: Operador OSCE
N° [Descripcion

El operador establecié procedimientos para recibir, registrar, resolver, 0 1 2 3
hacer seguimiento a los problemas y brindar retroalimentacion. Sl iny [3]

2

1

5 El operador establecié procedimientos para evaluar el producto software 0 1 2 3
en su ambiente de operacion. [oTfItI)12] O
Para cada version del producto software, ; El operador llevo a cabo 0 1 2 @
pruebas operacionales? [oFjrt1fi21
¢ El operador brindé asistencia y consultoria a los usuarios segun lo @
3 solicitaron? (01111121143
P4.810. Proceso de Mantenimiento del
Soffware Responsable: Proveedor

IN° [Descripcion

1 Se documento y ejecuté planes y procedimientos para realizar las s ko
actividades y las tareas del proceso de mantenimiento del software. Q)
5 Existen procedimientos para la recepcion, el registro y el seguimiento a i1liz1liss

los reportes de problemas y solicitudes de modificacion de los usuarios.

IExiste documentacion de solicitudes del problema/ modificacién, los (111121031
resultados del andlisis y las opciones de implementacion. o

4 |Se desarrollé, document6 y ejecut6 un plan de migracion. [11]121}£31
|El plan incluye lo siguiente:

®[®

P
o
=

|El andlisis de los requisitos y definicién de la migracién. [P
El desarrollo de las herramientas de migracion. S| no
5 [La conversion de los productos y los datos del software. 6D} no
[Ejecucion de la migracion. (g) NO
Verificacion de la migracion. S| no
Soporte para el ambiente antiguo en el futuro. S 0

Responsable: Proveedory

IP4.S11. Proceso de Retiro del Software OSCE

IN° |Descripcién
I1 I(;Existe un plan de retiro del software?
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ANEXO N° 2.5: Procesos de Implementacion del Software

|PROCESOS ESPECIFICO DEL SOFTWARE

P5.51. Proceso de Implementacién del :
Software lResponsable. Implementador

N° |Descripcion

El implementador desarroll6 un plan para llevar a cabo las actividades del
proceso de implementacion de software.

O

NO

5 El implementador establecio las lineas base e incorpord los elementos de
configuracion en los momentos oportunos.

[0]

(1]

[31]

P5.52. Proceso de Andlisis de Requisitos i
Software Responsable: Implementador

IN° JDescripcién

El implementador establecié y documento los requisitos del
software, se incluyo estas caracteristicas:

|Especificaciones funcionales y de capacidad.

[0]

(11

(2]

Interfaces externas del elemento de software.

(0]

[1]

[2]

Requisitos de calificacion.

Si

Especificaciones de proteccion. (relacionadas con los métodos de
operacion y mantenimiento, influencias ambientales y dafio del personal).

[01

[11]

Especificaciones de seguridad( relacionadas con el compromiso de la
informacion sensible).

&

NO

Especificaciones de ingenieria de los factores humanos ergonémicos.

Si

Definicion de datos y requisitos de la base de datos.

[0]

(11

(2]

lRequisitos de instalacion y de aceptacién del producto software entregado
en el lugar.

[0]

(1]

[2]

Regquisitos de la documentacion del usuario.

B w0

Requisitos de operacién y ejecucion del usuario. Y | no
|Requisitos de mantenimiento de parte del usuario. Sl o)
|El implementador realizé evaluaciones a los requisitos del software, N
cumpli6é con los criterios: ' xe
Trazabilidad hasta los requisitos del sistema y el disefio del sistema. Sl no
2 [Consistencia con los requisitos del sistema. (s no
[Factibilidad de prueba. @) NO
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-
l [Factibilidad del disefio del software {(st)] no
|Factibilidad de la operacién y mantenimiento. Sl |#o) ‘
- s r S—”
P5.S3. Proceso de Disefio Arquitectural de'lRee SERRE i
N° |Descripcion
Cuenta con la documentacioén del disefio de alto nivel para las interfaces
1 [extemnas al elemento de software y entre los componentes de softwaredel] [O]§[1]][2] @
elemento de software.
5 El implementador desarrolié y documentd un disefio de alto nivel para la @ NS
base de datos.
3 |E!implementador desarrollé y documents las versiones preliminares de la @ o
documentacion del usuario.
4 Se definio y docume_nté los r.equisitos de prueba preliminar y el ro1li1 @l (3]
Jcronograma para la integracion del software.

P5.54. Proceso de Disefio Detallado del

Software Responsable: Iimplementador

N° [Descripcion

El implementador desarrolié y document6 un diseiio detallado para cada

A componente de sofiware del elemento de software.

[0]

[11]i21]

El implementador desarrollé y documenté un disefio detallado para las
2 [linterfaces externas al elemento de software, entre los componentes del
software y entre las unidades de software.

[0}

[11§12]

& @

El implementador desarrollé y documenté un diseiio detallado para la

3 |base de datos.

[0]

(11§21

El implementador definié y documento los requisitos de prueba y el

P cronograma de prueba de las unidades de software.(Actualizacion)

[0}

[1]

©

ey
w
(o

P5.S5. Proceso de Construccion del

Software IRecponsable: Implementador

N° |Descripcion

|El implementador desarrolié y documenté fo siguiente:

Cada unidad de software y base de datos

[0]

(1112}

N° [Descripcion

1

Procedimiento de prueba y datos para la prueba de cada unidad de

software y base de datos. L&] [”@ £3]
P5.S6. Proceso de Integracion del 2
Softuare IResponsable. Implementador

El implementador desarrolié un plan de integracion para integrar las
unidades de software y los componentes de software en el elemento de
software. Este plan incluye requisitos de prueba, procedimientos, datos,
responsabilidades y cronograma.

[0]

111{2)

131

P5.S7. Proceso de Pruebas de Calificacion

del Soft Responsable: Implementador

N° |Descripcion

1 El implementador evalué el disefio, el cadigo, las pruebas, los resultados

de prueba y la documentacion del usuario.

[1

[
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ANEXO N° 2.6: Proceso de Soporte del Software

|P6. PROCESOS DE SOPORTE DEL SOFTWARE

P6.S1. Proceso de Gestion de la
documentacion del Software

IResponsable: Proyecto

N°

|Descripcion

Se desarrollé, documento6 e implement6 el plan que identifica los
documentos que van a producir durante el ciclo de vida del producto
software.

[0]

[11

[2]

P6.S52. Proceso de Gestién de la

'Rosponsable: Proyecto

version, el nimero y las comparaciones de Ias versiones.

Configuracién del Software

N° |Descripcion

1 }¢Se cuenta con un plan para la gestién de la configuracion del software? @ NO
Este plan cumple con lo siguiente: -
Actividades de gestion de la configuracion (s nNo

2 |Procedimientos y cronograma para realizar las actividades. S (NO)
Organizacion responsable de ejecutar estas actividades y relacién con @ NG
otras organizaciones
Existen informes de estado que incluye el nimero de cambio del proyecto,

3 |las versiones de los elementos de software, los identificadores de la [O1}§[11

[2]

&

P6.S3. Proceso de Aseguramiento de la
Calidad del Software

Responsable: Proyecto

No

|Descripcion

1

herramientas para realizar las actividades de aseguramiento de la

¢Se cuenta con estandares de calidad, metodologias, procedimientos y
calidad?

[o1]

(11

[2]

¢ Se asegurd que todos los planes exigidos por el contrato esten
documentados, cumplen con el contrato?

[0]

[1]

(2]

¢ Se asegurd que las practicas internas de ingenieria del software, el
ambiente de desarrollo, el ambiente de prueba y las librerias cumplan con
lo indicado en el contrato?

(1]
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P6.S4. Proceso de Verificacion del Responsable: Organizacion

Software Calificada

N° [Descripcion
Se realizé una verificacién de los requisitos, considerando los
siguientes criterios:

¢ Los requisitos del sistema son consistentes, factibles y se pueden
1 |comprobar?

[0]

[1]

oE

¢Los requisitos del sistema fueron asignados adecuadamente los
elementos de hardware, software y operaciones manuales de acuerdo
con los criterios de disefio?

[0]

[1]

[3]

@\

Se realiz6 una verificacion del disefio, considerando los siguientes
[criterios:

¢ El disefio es correcto, consistente y con trazabilidad hacia los requisitos?

[0]

(1]

[31]

¢Se realizé una verificacion del cédigo, considerando que es trazable
3 [hasta el disefio y requisitos, comprobable, correcto y cumple con los
requisitos y los estandares de codificacion?

[0]

(1]

@)
@)1

Se realiz6 una verificacion de la integracion, considerando los
iguientes criterios:

¢Los componentes de software y unidades de cada elemento de software
4 fhan sido integrados completamente y correctamente, en los elementos de
software?

[0}

(11

@ [3]

¢Las tareas de integracién se han ejecutado de acuerdo con un plan de
integracion?

s [

ISe realizé una verificacion de la documentacion, considerando los
siguientes criterios:

La documentacion es adecuada, completa y consistente.

[0}

(1]

[31]

La preparacion de la documentacion es oportuna.

[0]

(1]

TN
2
{2)]131]

La gestion de fa configuracién de documentos sigue los procedimientos

[0]

[1]

r@ [3]

especificados.
P6.S5. Proceso de Validacion del Software. | \cSPonsable: Organizacion
Calificada

N° |Descripcion

Se cuenta con un plan de validacion,(por ejemplo con tareas de
validacion, recurso, responsabilidades, cronograma para la validacion,

r procedimientos para remitir los reportes de validacion hacia el adquiriente Qﬁ/l) (110214131
y a ofras partes.)

P6.S6. Proceso de Revision del Software. lResponsable: Comite OSCE

N° |Descripcién S

1 |iSe realizé revisiones periodicas en puntos claves? [orjr11li21§q3y

5 ¢ Se evalu6 el estado del proyecto con relacién a los planes, 0 1 2
cronograma, normas y directrices aplicables al proyecto? [O1 11 121)¢3]
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¢ Se realizaron revisiones técnicas para evaluar a los productos o
servicios software bajo consideracion y para proporcionar evidencia que

N° |Descripcion

a estan completos, cumplen con sus estandares y especificaciones, [orjr11yr2]
cumplen los cronogramas aplicables?
Problemas del Software. Responsable: Organizacion

Existe un proceso de resolucion de un problema para el manejo de todos

L los problemas detectados en los productos y las actividades del software.

f1]

[2]

[3]

Se elaboré un informe de problema para describir cada probema

3 detectado.

[0]

(1]

[2]

0
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ANEXQO N° 2.7: Proceso de Reutilizacién del Software

|P7. PROCESO DE REUTILIZACION DEL SOFTWARE

=l Lo Responsable: Ingeniero de
|P7.81. Proceso de Ingenieria de Dominio F - OSCE

N° [Descripcion i
1 | Existe un plan de ingenieria de dominio? Sl (NO
El ingeniero de dominio establecié procedimientos para recibir, resolver y
2 [proporcionar retroalimentacion al gerente de los activos siempre que [O1jr11p42H][3]
locurran problemas o solicitudes de cambio para los activos desarroliados.
P7.S2. Proceso de Gestion de activos de [Responsable: Gerente de
Reutilizacién activos
N° [Descripcién
: lgExiste un plan de gestién de activos que define los recursos y los (S/DI -
procedimientos para gestionar los activos? )
, |¢E! gerente de activos monitorea y registra las solicitudes/informes de los @ i
activos y la accién posterior a tomar?
3 El gerente de activos desarrolla, documenta y mantiene un esquema de /"I\ NO

clasificacion para utilizarlo en la clasificacion de los activos.

P7.S3. Proceso de Gestion de Programa i a
de Reutilizacion. lR&cponsable. Administrador

I[N° |Descripcion

1 lz,Establecieron una estrategia de reutilizacién de Ia organizacion, esta
incluye metas, propésitos, objetivos y alcance?

[0}

(1]

¢ Se cred un plan de implementacion del programa de reutilizacion que

. define los recursos y los procedimientos?

[1]
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ANEXO N° 03: Resultados Porcentuales de Cumplimiento
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RESULTADOS PORCENTUALES DE CUMPLIMIENTO

Total de tareas y actividades seleccionadas a cumplir del Subproceso
respectivo.

Cantidad de tareas y actividades que cumplieron con calificacién "[SI]" y "En su
totalidad [3]" del Subproceso.

% = Porcentaje de cumplimiento de tareas y actividades del Subprocesos.

%P= Porcentaje de cumplimiento de tareas y actividades de cada Proceso.

TOTAL=

o = C 100
’ T TOTAL
Nivel de Cumplimiento
si{nof[o1{r21]121[131] c [TOTAL| % [%P
Proceso de Contratacion
P1.S1. Proceso de Adquisicion|3 1 | O 1 1 2 |5 8 63%
69%
P1.S2. Proceso de Suministro |2 1 0 0 0 1 3 4 75%
Proceso Organizacionales de Habilitacion del Proyecto
P2.S1. Proceso de Gestion del 0
Modelo del Ciclo de Vida 2 00 - - - -2 2 |100%
P2.52. Procesode Gestionde | | 5 5 1 |1 1 100%
la Infraestructura
P2.S3. Eroceso de Gestion del 1 0 0 0 5 5 3 5 60%
Portafolio del Proyecto
59%
P2.S4. Proceso de Gestion de o 0 0 4 0 0 4 0%
los Recursos Humanos
P2.85_. Proceso de Gestion de 0 1 0 0 1 1 1 3 33%
la Calidad
Procesos del Proyecto
P3.S1. Proceso de 2 110 o 1 13| 5 |60%
Planificacion del Proyecto.
P3.S2. Proceso de Evaluacion L 0 0 1 0 0 1 0%
y Control del Proyecto
P3.S_3_. Proceso de Gestion de 0o 1 0 0 1 0 0 > 0% 35%
Decisiones
P3.S4. Proceso de Gestion del 0 3 0 1 0 0 0 4 0%
Riesgo
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P3.S5. Proceso de Gestion de

\ > 1 1 - 1 2 50%
la Configuracion
P3.S6. Progfaso de Gestion de 3 ol o 5 5 100%
la Informacion
Procesos Técnicos
P4.S1. Proceso de Definicion
de los Requisitos de las Partes|2 0 | O 4 6 67%
Interesadas
P4.82_. _Proceso _de Andlisis de 5 ol o 7 10 20%
Requisitos del Sistema
P4.S3. Proceso de Disefio o
Arquitectural del Sistema 1 010 5 5 100%
P4.S_5. Proceso de Integracién 1 0 0 1 3 33%
del Sistema
P4.S6. Proceso de Pruebas de
Calificacion del Sistema - |0 1 2 50%

56%
P4.S7. Proceso de Instalacion 0
de Software 2.0 - 2 2 100%
P4.S8. Proceso de Soporte de 0
la Aceptacion de Software S 0 2 0%
P4.S9. Proceso de Operacion | 0 3 4 75%
del Software
P4.510. Proceso de 0
Mantenimiento del Software 5 2|2 6 10 60%
P4.511. Proceso de Retiro del 0o 1 i 0 1 0%
Software
Procesos de Implementacion del Software
P5.S1. Proce_s:o de 1 0 0 1 > 50%
Implementacion del Software
P5.82. .Proceso de Andlisis de 9 4| o 13 18 7204
Requisitos del Software
60%

P5.S3. Proceso de Disefio 0
Arquitectural del Software 2. 040 3 4 75%
P5.54. Proceso de Disefio o 0 3 4 7504

Detallado del Software
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P5.S5. Proceso de
Construccién del Software

50%

P5.S6. Proceso de Integracion
de Software

0%

P5.S7. Proceso de Pruebas de
Calificacion del Software

100%

Procesos de Soporte del Software

P6.S1. Proceso de Gestion de
Documentacion del Software

100%

P6.S2. Proceso de Gestion de
la Configuracion del Software

80%

P6.S3. Proceso de
Aseguramiento de la Calidad
del Software

100%

P6.54. Proceso de
Verificacion del Software

11%

P6.S5. Proceso de Validacion
del Software

0%

P6.S6. Proceso de Revision
del Software

100%

P6.S8. Proceso de Resolucion
de Problemas del Software

50%

63%

Procesos de Reutilizacién del

P7.S1. Proceso de Ingenieria
de Dominio

0%

P7.S2. Proceso de Gestion de
Activos de Reutilizacion

3 1
0 1
Software
0 1
3 0

100%

P7.S3. Proceso de Gestion de
Programa de Reutilizacién

0%

33%

% TOTAL

54%
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ANEXO N° 04: Resultados por Procesos VS Responsables del Informe Final
de Auditoria
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R % % é S w |o g8 5 S %
528 8508 &0 |=8=8| 3B SE
Procesos \ Responsables S5 E | 280G 5 g % cwE o °=
- O o] © (&) © c© Fo) o
oF2 155 &l £” |68 2| & £
nos O & == O
Proceso de Contratacion
Proceso de Adquisicion X X 69%
Proceso de Suministro X
Proceso Organizacionales de Habilitacién del Proyecto
Proceso de Gestion del Modelo del Ciclo de Vida X X
Proceso de Gestion de la Infraestructura X X X X
Proceso de Gestion del Portafolio del Proyecto X X X 59%
Proceso de Gestion de los Recursos Humanos X X X
Proceso de Gestion de la Calidad X X X
Procesos del Proyecto
Proceso de Planificacion del Proyecto X
Proceso de Evaluacion y Control del Proyecto X
Proceso de Gestion de Decisiones X X X X 350
Proceso de Gestién del Riesgo X X X X
Proceso de Gestion de la Configuracion X X X X
Proceso de Gestion de la Informacion X X X X
Procesos Técnicos
Proceso de Definicion de los Requisitos de las Partes Interesadas X X X X X
Proceso de Analisis de los Requisitos del Sistema X X X X 6%
Proceso de Disefio Arquitectural del Sistema X X X X
Proceso de Integracion del Sistema X X X X
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R % % é S w |o g8 5 S %
S£® |[8Ees| ©9Q |E888| § | 3E
Procesos \ Responsables S5 E | 280G 5 g % cwE o °=
- O o] © (&) © c© Fo) o
5-2 |59 & £“ |68 €| & £
nos O & == O
Proceso de Pruebas de Calificacién del Sistema X X X X
Proceso de instalacion del Software X X X
Proceso de Soporte de la Aceptacién del Software X X X
Proceso de Operacion del Software X X X
Proceso de Mantenimiento del Software X X
Proceso de Retiro del Software X X X X X
Procesos de Implementacion del Software
Proceso de Implementacion de Software X X
Proceso de Andlisis de Requisitos del Software X X X
Proceso de Disefo Arquitectural del Software X X
Proceso de Disefio Detallado del Software X X 60%
Proceso de Construccion del Software X
Proceso de Integraciéon del Software X
Proceso de Pruebas de Calificacién del Software X X
Procesos de Soporte del Software
Proceso de Gestion de la Documentacion del Software X
Proceso de Gestion de la Configuracion del Software X X
Proceso de Aseguramiento de la Calidad del Software X X 63%
Proceso de Verificacion del Software X X X
Proceso de Validacion del Software X X
Proceso de Revision de Software X X X
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co o 5 S
c S8 |35 @ 3 08 S o) c
o 9 .= c2 T w o5 = ]
528 85,38 §0 |=28=&| 3 S E
Procesos \ Responsables o5 c a S 5 < SowoE ® o=
o 9 = W > NI
- D = - 2 © &) O coT = 3 X o
= = O on o [T)] =0 o pus e
0"z [5¢ ® = oo ¢ a 5
nos O a == O
Proceso de Resolucion de Problemas del Software X
Procesos de Reutilizacion del Software
Proceso de Ingenieria de Dominio X
Proceso de Gestion de Activos de Reutilizacion X 33%
Proceso de Gestidén de Programas de Reutilizacion X
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ANEXO N° 05: Contrato del Servicio de consultoria para el disefio e

implementacién del Sistema de Certificacion de Acuerdo a Niveles - SICAN
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Adjudicacién Directa Selectiva N° 004-2015-OSCE -
Contratacién del servicio de consultoria para el disefio e
implementacién del sistema de certificacidon de acuerdo a
niveles - SICAN ‘

CONTRATO N° &> -2015-OSCE

Conste por el presente documento, la contratacion del servicio de consultoria para el disefio e
implementacion del sistema de certificacidn de acuerdo a niveles - SICAN, que celebra de una parte
el Organismo Supervisor de las Contrataciones del Estado, en adelante LA ENTIDAD, con RUC N°
20419026809 con domicilio legal en Av. Gregorio Escobedo cdra. 7 s/n Jesus Maria, representado
por la sefiora Cecilia Veronica Pérez Palma Garreta, identificada con DNI N° 10736339, Jefa de la
Oficina de Administracion, designada mediante Resolucién N° 142-2014-OSCE/PRE de fecha 30 de
abril de 2014 y de otra parte la empresa P&P Business Management Solutions SAC con RUC N°
20546869351, con domicilio en Sector 2, Grupo 8, Mz O, Lote 19 — Villa El Salvador, inscrita en ia
Partida N° 12796167 de la Zona Registral N° IX, Sede Lima, Oficina Registral de Lima, debidamente
representada por su Gerente General, sefor Frank Alberto Paco Granados, identificado con DNI N°
41318613, segln poderes que corren inscritos en el asiento A00001 de la Partida N° 12796167 de
la Zona Registral N° IX, Sede Lima, Oficina Registral de Lima; a quien en adelante se le denominara
EL CONTRATISTA en los términos y condiciones siguientes

CLAUSULA PRIMERA: ANTECEDENTES

Con fecha 02 de junio de 2015, el Comité Especial adjudicé la Buena Pro de la Adjudicacién Directa
Selectiva N° 004-2015-OSCE para la contratacién del servicio de consultoria para el disefio e
implementacién del sistema de certificacion de acuerdo a niveles - SICAN, a la empresa P&P
Business Management Solutions SAC, cuyos detalles e importe constan en los documentos
integrantes del presente contrato.

CLAUSULA SEGUNDA: OBJETO

El presente contrato tiene por objeto la contratacion del servicio de consultoria para el disefio e
implementacién del sistema de certificacién de acuerdo a niveles - SICAN, conforme a los Términos
de Referencia.

CLA'USULA.TERCE_RA: MONTO CONTRACTUAL
El. monto total del presente contrato asciende a S/. 174,800.00 (Ciento Setenta y Cuatro Mil
Ochocientos con 00/100 Nuevos Soles), monto que incluye el IGV.

Este monto comprende el costo del servicio, seguros e impuestos, asi como todo aquello que sea
necesario para la correcta ejecucion de la prestacién materia del presente contrato.

CLAUSULA CUARTA: DEL PAGO

El pago se realizara por cada uno de los entregables en Nuevos Soles, previa conformidad de los
entregables y la presentacién del comprobante de pago correspondiente, conforme se detalla a
continuacion y luego de la recepcion formal y completa de la documentacién correspondiente, segun
io establecido en el articulo 181 del Reglamento de la Ley de Contrataciones del Estado

- 1° Pago: 20.00% del monto contratado previa conformidad y presentacion del comprobante
de pago correspondiente al Primer Entregable.

- 2° Pago: 40.00% del monto contratado previa conformidad y presentacién del comprobante
de pago correspondiente al Segundo Entregable.

- 3° Pago: 40.00% del monto contratado previa conformidad y presentacién del comprobante
de pago correspondiente al Tercer Entregable.

Para tal efecto, el responsable de otorgar la conformidad de la prestacion debera hacerlo en un plazo
que no excedera de los diez (10) dias calendario de ser estos recibidos.

LA ENT_IDAD debe efectuar el pago dentro de los quince (15) dias calendario siguiente al
gto!ggmgg_n,gq_ﬁ A_c_l_e,__l_gl_.x;q_nformidad respectiva, siempre que se verifiquen las demas condiciones




Adjudicacion Directa Selectiva N® 004-2015-OSCE -
Contratacién del servicio de consultoria para el disefio e
implementacion del sistema de certificacién de acuerdo a
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establecidas en el contrato.

En caso de retraso en el pago, EL CONTRATISTA tendra derecho al pago de intereses conforme a
lo establecido en el articulo 48 de la Ley de Contrataciones del Estado, contado desde la oportunidad
en el que el page debi¢ efectuarse.

CLAUSULA QUINTA: VIGENCIA DEL CONTRATO
La vigencia del contrato se extendera a partir del dia siguiente de su suscripcidn hasta la conformidad
de la prestacién a cargo de EL CONTRATISTA y se efectle el pago

CLAUSULA SEXTA: DEL PLAZO DE LA EJECUCION DE LA PRESTACION
El plazo de ejecucion total es de ciento cincuenta {150) dias calendario, computados desde el dia
siguiente de suscrito el presente contrato.

Entregables:
El contratista debera presentar los entregables, en los plazos que se detallan a continuacion,
los mismos que se computan a partir del dia siguiente de suscrito el contrato:

*+ Primer Entregable: Informe a los 30 dias calendario.

- Elaborar el primer Informe de actividades.

- Elaborar la especificacion de requisitos.
De acuerdo a lo indicado en el proceso de Requisitos de la Metodologia de Desarrollo
de Software

- Elaborar el Disefio funcional y técnico. T
De acuerdo a lo indicado en el proceso de Analisis y Disefio de la Metodo!og:a de
Desarrollo de Software

- Elaborar Plan de migracién de datos. _

- Implementacion de la Arquitectura del Sistemas, Creacién de Base de Datos y diagrama
de componentes.
De acuerdo a lo indicado en el proceso de Implementacién de la Metodologia de
Desarrollo de Software

- Elaborar actas de reunién solicitados por el Supervisor a cargo.

% Segundo Entregable: Informe a los 120 dias calendario.
- Elaborar el segundo Informe de actividades.
- Programar el codigo fuente, datos y/o archivos de configuracion.
De acuerde a lo indicado en el proceso de Implementacién de la Metodolog|a de
Desarrollo de Software
- Ejecucion de pruebas unitarias y de integracion.
De acuerdo a lo indicado en el proceso de Pruebas de la Metodologia de Desarrollo de
Software
- Ejecucién de pruebas funcionales realizadas por los usuarios del sistema.
De acuerdo a lo indicado en el proceso de Pruebas de la Metodologia de Desarrollo de
Software
- Actualizacién de documentos preliminares.
- Presentacion de avances realizados.
- Elaborar informe de avance mensual de ejecucién de Plan de migraciéon de datos.
- Elaborar actas de reunién solicitados por el Supervisor a cargo.
- Informe de evaluacion de la Infraestructura sobre la cual se desplegara el snstema

< Tercer Entregable: Informe a los 150 dias calendario.
- Elaborar el tercer Informe de actividades.
- Presentacion de informe de migracion de datos y script de carga.
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- Ejécucién de pruebas funcionales realizadas por los usuarios del sistema posterior a
migracién de datos.

- Presentacion del sistema.

- Manual de usuario.

- Manual de instalacion y configuracion del sistema.

CLAUSULA SETIMA: PARTES INTEGRANTES DEL CONTRATO
El presente contrato esta conformado por las Bases integradas, la oferta ganadora y los documentos
derivados del proceso de seleccion que establezcan obligaciones para las partes.

Cabe precisar que EL CONTRATISTA ofrece como mejoras lo siguiente:

e Entrega de certificados sobre la capacitacion que se realizara en el manejo del sistema
SICAN.

« Entrega de 10 guias rapidas con sus respectivos videos tutoriales de acuerdo con las
caracteristicas sefaladas en el Criterio C.2 de las mejoras a las condiciones previstas en las
bases integradas.

Asimismo, a continuacion se detallan los nombres del personal propuesto que realizara el servicio:

- Luis Miguel Peralta Quispe, identificado con DNI N° 45525280
- Juan Carlos Alvarez Mantari, identificado con DNI N° 42163509
- Julio Cesar Cayulla Quispe, identificado con DNI N° 45253793

CLAUSULA OCTAVA: CONFORMIDAD DEL SERVICIO

La conformidad del servicio se regula por lo dispuesto en el articulo 176 del Reglamento de la Ley
de Contrataciones del Estado y serd otorgada por la Direccién Técnica Normativa, previa
conformidad funcional de la Sub Direccion de Desarrollo de Capacidades de la Direccion Técnica
Normativa y previa conformidad técnica de la Direccién del SEACE en lo relacionado a desarrollo de
software, en coordinacién con la Sub Direccién de Desarrollo de Proyectos. Asimismo, la aprobacion
técnica del proceso de instalacién en la Plataforma Tecnoldgica estara a cargo de la Oficina de
Administracion a través de la Unidad de Tecnologias de la Informacion.

De existir observaciones se consignaran en el acta respectiva, indicandose claramente el sentido de
éstas, dandose al contratista un plazo prudencial para su subsanacién, en funcién a la complejidad
del servicio. Dicho plazo no podra ser menor de dos (2) ni mayor de diez (10) dias calendario. Si
pese al plazo otorgado, EL CONTRATISTA no cumpliese a cabalidad con la subsanacién, LA
ENTIDAD podra resolver el contrato, sin perjuicio de aplicar las penalidades que correspondan.

Este procedimiento no serad aplicable cuando los servicios manifiestamente no cumplan con las
caracteristicas y condiciones ofrecidas, en cuyo caso LA ENTIDAD no efectuara la recepcion,
debiendo considerarse como no ejecutada la prestacién, aplicandose las penalidades que
correspondan.

CLAUSULA NOVENA: DECLARACION JURADA DEL CONTRATISTA

EL CONTRATISTA declara bajo juramento que se compromete a cumplir las obligaciones derivadas
del presente contrato, bajo sancion de quedar inhabilitado para contratar con el Estado en caso de
incumplimiento.

CLAUSULA DECIMA: RESPONSABILIDAD POR VICIOS OCULTOS

La conformidad del servicio por parte de LA ENTIDAD no enerva su derecho a reclamar
posteriormente por defectos o vicios ocultos, conforme a lo dispuesto por el articulo 50 de la Ley de
Contrataciones del Estado.




Adjudicacion Directa Selectiva N° 004-2015-OSCE -
Contratacion del servicio de consultoria para el disefio e
implementacion del sistema de certificaciéon de acuerdo a
niveles - SICAN

El plazo maximo de responsabilidad del contratista es de un afio, contados a partir del dia siguiente
de otorgada la conformidad por LA ENTIDAD.

CLAUSULA UNDECIMA: PENALIDADES

Si EL CONTRATISTA incurre en retraso injustificado en fa ejecucion de las prestaciones objeto del
contrato, LA ENTIDAD le aplicara una penalidad por cada dia de atraso, hasta por un monto maximo
equivalente al diez por ciento (10%) del monto del contrato vigente o, de ser el caso, del monto del
ftem que debid ejecutarse, en concordancia con el articulo 165 del Reglamento de la Ley de
Contrataciones de! Estado.

En todos los casos, la penalidad se aplicara autométicamente y se calculara de acuerd6 ala siguiente
férmula:

0.10 x Monto
F x Plazo en dias

Penalidad Diaria =
Donde:

F = 0.40 para plazos menores o iguales a sesenta (60} dias.
F = 0.25 para plazos mayores a sesenta (60) dias

Tanto el monto como el plazo se refieren, segln corresponda, al contrato o item que debid ejecutarse
0, en caso que éstos involucraran obligaciones de ejecucién periddica, a la prestacion parcial que
fuera materia de retraso. Esta penalidad sera deducida de los pagos a cuenta, del pago final o en la
liquidacion final.

Cuando se llegue a cubrir el monto maximo de la penalidad, LA ENTIDAD podra resolver el contrato
por incumplimiento.

La justificacion por el retraso se sujeta a lo dispuesto por la Ley de Contrataciones del Estado y su
Reglamento, el Cédigo Civil y demas normas aplicables, segtin corresponda.

CLAUSULA DUODECIMA: RESOLUCION DEL CONTRATO

Cualquiera de las partes podra resolver el contrato, de conformidad con los articulos 40, inciso ¢), y
44 de la Ley de Contrataciones del Estado, y los articulos 167 y 168 de su Reglamento. De darse el
caso, LA ENTIDAD procedera de acuerdo a lo establecido en el articulo 169 del Reglamento de la
Ley de Contrataciones del Estado.

CLAUSULA DECIMO TERCERA: RESPONSABILIDAD DE LAS PARTES

Cuando una de las partes no ejecute injustificadamente las obligaciones asumidas, debe resarcir a
la otra parte por los dafios y perjuicios ocasionados, a través de la indemnizacién correspondiente.
Ello no obsta la aplicacion de las sanciones administrativas, penales y pecuniarias a que dicho
incumplimiento diere lugar, en el caso que éstas correspondan.

Lo sefialado precedentemente no exime a ninguna de las partes del cumplimiento de las demas
obligaciones previstas en el presente contrato.

CLAUSULA DECIMO CUARTA: MARCO LEGAL DEL CONTRATO

Sélo en lo no previsto en este contrato, en la Ley de Contrataciones del Estado y su Reglamento, en
las directivas que emita el OSCE y demas normativa especial gue resulte aplicable seran de
aplicacion supletoria las disposiciones pertinentes del Cédigo Civil vigente, cuando corresponda, y
demas normas de derecho privado.
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CLAUSULA DECIMO QUINTA: SOLUCION DE CONTROVERSIAS

Cualquiera de las partes tiene el derecho a iniciar el arbitraje administrativo a fin de resolver las
controversias que se presenten durante la etapa de ejecucién contractual dentro del plazo de
caducidad previsto.en los articulos 144, 170, 175, 176, 177 y 181 del Reglamento o, en su defecto,
en el articulo 52 de la Ley de Contrataciones del Estado.

Facultativamente, cualquiera de las partes podra someter a conciliacién la referida controversia, sin
perjuicio de recurrir al arbitraje en caso no se llegue a un acuerdo entre ambas, segun lo sefalado
en el articulo 214 del Reglamento de la Ley de Contrataciones del Estado.

El arbitraje sera resuelto por la Camara de Comercio de Lima, siendo de aplicacién su Reglamento
interno.

El Laudo arbitral emitido es definitivo e inapelable, tiene el valor de cosa juzgada y se ejecuta como
una sentencia.

CLAUSULA DECIMO SEXTA: FACULTAD DE ELEVAR A ESCRITURA PUBLICA
Cualquiera de las partes podra elevar el presente contrato a Escritura Publica corriendo con todos
los gastos que demande esta formalidad.

CLAUSULA DECIMO SETIMA: DOMICILIO PARA_EFECTOS DE LA EJECUCION
CONTRACTUAL

Las partes declaran el siguiente domicilio para efecto de las notificaciones que se realicen durante
la ejecucion del presente contrato:

DOMICILIO DE LA ENTIDAD: Av. Gregorio Escobedo cdra. 7 s/n Jesus Maria
DOMICILIO DEL CONTRATISTA: Sector 2, Grupo 8, Mz O, Lote 19 ~ Villa El Salvador

La variacién del domiicilio aqui declarado de alguna de las partes debe ser comunicada a la otra
parte, formalmente y por escrito, con una anticipacion no menor de quince (15) dias calendario.

De acuerdo con las Bases, las propuestas técnico y econémica y las disposiciones del presente
contrato, las partes lo firman por triplicado en sefial de conformidad en la ciudad de Lima a los 25

dias del mes de junio de 2015,

2 LYENIDAD—"— | *EL' CONTRATISTA"

% \\ ﬁ %’ s CECILIA YERONICA PEREZ PALSA GARRETA
2 , Jefe dola CAlelne do
- gu‘\"" Adminlstracion

-—

e el —
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