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& INTRODUCCION

a asignatura de especialidad es de na-

turaleza tedrica y prdctica. Es importante

porque permite al estudiante, al finalizar la
asignatura, explicar las actividades centrales en
el proceso de implementacién de soluciones
empresariales ERP, CRM, SCM, los aspectos cri-
ficos y la infraestructura de soporte en todos los
niveles organizacionales y acordes a las mejores
prdcticas mundiales.

Para tal fin se han organizado los contenidos en
cuatro unidades, siendo el capitulo uno la intro-
duccién y repaso de los sistemas empresariales
abordados en la asignatura de Sistemas de in-
formacion; la segunda unidad comprende el
estudio de las etapas de implementacion de
soluciones integradas de software, basado en

el paradigma de la ingenieria de software; Ia
tercera unidad aborda los factores criticos en la
implementacién de software bajo la metodolo-
gia del PMBOK; finalmente, la cuarta unidad nos
permite conocer la infraestructura de soporte
para soluciones empresariales.

El presente manual es muy importante, ya que
su lectura permitird al estudiante llegar con
informacién y conocimiento previo al desarrollo
de las actividades y enfrega de productos
académicos previstos en la evaluacién de la
asignatura.

Confio en la lectura desde un enfoque critico y
académico, y quedo atento a sus comentarios
y recomendaciones.

Miguel Angel Cérdova Solis
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== ORGANIZACION DE LA ASIGNATURA

%% Resultado de aprendizaje de la asignatura

Alfinalizar la asignatura, el estudiante serd capaz de explicar las actividades centrales en el proceso de
implementaciéon de soluciones empresariales ERP, CRM, SCM, los aspectos criticos y la infraestructura
de soporte en todos los niveles organizacionales y acordes a las mejores prdcticas mundiales.

==

Unidades didacticas

UNIDAD | UNIDAD I UNIDAD Il UNIDAD IV

Introduccidn a los sistemas
empresariales

Etapas en la implementacion
de soluciones integradas de
software

Factores criticos en la
implementacién de software

Infraestructura de soporte
para soluciones empresariales

Resultado de aprendizaje Resultado de aprendizaje Resultado de aprendizaje Resultado de aprendizaje

Identificar conceptos, pro-
cedimientos y herramientas
de los sistemas empresariales
para aplicarlos con eficiencia
y eficacia en el planeamiento
estratégico y en la gestion em-
presarial de la organizacién

Explicar las etapas de la imple-
mentacion de soluciones inte-
gradas de software y sistemas
informdticos en escenarios
empresariales, acordes a los
estdndares internacionales.

Andalizar los principales facto-
res criticos en la implementa-
cion de software empresarial
para seleccionar las estrate-
gias adecuadas y administrar
el riesgo de proyectos de im-
plementacién de sistemas en
escenarios empresariales.

Explicar las soluciones empre-
sariales a través del andlisis de
las tecnologias de hardware,
software, bases de datos y co-
nectividad de redes, junto con
herramientas y técnicas para
la seguridad y el confrol para
asegurar el soporte para las
soluciones empresariales.

& Tiempo minimo de estudio

UNIDAD | UNIDAD I UNIDAD Il UNIDAD IV

Semana 1y 2

20 horas

Semana 3y 4

20 horas

Semana 5y é

20 horas

Semana7/7y8

20 horas
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UNIDAD |

INTRODUCCION A LOS SISTEMAS EMPRESARIALES

Resultados del aprendizaje de la Unidad I: Al finalizar la unidad, el estudiante seré capaz de identificar con-
ceptos, procedimientos y herramientas de los sistemas empresariales para aplicarlos con eficiencia y eficacia en
el planeamiento estratégico y en la gestién empresarial de la organizacion.

CONOCIMIENTOS HABILIDADES ACTITUDES

1.

DIAGRAMA DE ORGANIZACION DE LA UNIDAD |

d

[ CONTENIDOS }——|
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A
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EJEMPLOS

0
<
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AUTOEVALUACION| <«——— BIBLIOGRAFIA |

——

ACTIVIDADES |

|

ORGANIZACION DE LOS APRENDIZAJES

Tema n.° 1: Intfroduccién

1.

Los sistemas empresariales en los ne-
gocios globales contempordneos

Procesos de negocios y los sistemas
empresariales

Funciones y clasificaciones de los sis-
femas empresariales

Tema n.° 2: Sistemas interempresariales

1.
2.

ERP: Entferprise Resource Planning

CRM: Customer Relationship Mana-
gement.

SCM: Supply Chain Management.

Lectura seleccionada 1:

Avutoevaluacién de la Unidad |

Describe qué es un sistema de infor-
macion y sus dimensiones.

Explica la importancia de la adminis-
tracién de datos - informacion - co-
nocimiento para desarrollar ventajas
empresariales.

Entiende las funciones y tipos de sis-
temas empresariales.

Explica cémo los sistemas ERP, CRM
y SCM ayudan a las empresas a lo-
grar excelencia operacional.

Actividad n.° 1

Los estudiantes participan en el foro
de discusién sobre los contenidos de la
unidad 1.

Control de lectura n.® 1
Evaluacién de la lectura n. °1

1.

2.

3.

Expresa puntos de vista y respeta
opiniones.

Mantiene objetividad en la informa-
cion.

Asume conductas como la puntuali-
dad, el orden, precisiéon y revision sis-
temdtica y critica de los resultados.

11
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Intfroduccion a los sistemas empresariales

Teman.° 1

Para iniciar el presente tema, se tiene presente que el entorno en el que se desarrollan los ne-
gocios en el PerU y en el mundo han cambiado drdsticamente. Las reglas de competencias,
el mercado y el talento humano han sido redefinidos en muchos casos para dar origen a un
escenario dindmico y competitivo. Ante esta realidad, una de las soluciones empresariales son
los sistemas de informacion soportados con tecnologias de informacion y comunicacién, que
nos brindardn una solucién de negocios que integre y permita gestionar informacion confiable,
oportuna y clara, para una eficiente y eficaz ftoma de decisiones.

1. Los sistemas empresariales en los negocios globales contemporaneos

Los sistemas empresariales globales contempordneos actuales se caracterizan por el siguiente
escenario:

Tabla n.° 1. Escenario empresarial actual

ASPECTO FACTOR ANTES HOY
Mercado Estable Dindmico
Generales Competencia Nacional Global
Organizacioén Jerdrquica En Red
Produccién En masa Flexible
Impulsor de Capital y mano de Innovacion
crecimiento obra Conocimiento
Tecnologia Mecanizacion Digitalizacion
Industria Ventaja Reduccidén de Innovacion
competitiva costos Calidad
Investigacion Imppr’ronmo media Alta importancia
/baja
Relacion con ofros Escasa/ninguna Alianzas
Politica Dar empleo Mejorar ingresos
Habilidades Especificas al Amphos,_
puesto compartidas
Laboral Empleo Estable Riesgos Y
oportunidades
Relacion patronal Adversario Colaborador
L, . Educacion
Educacién Tener un estudio :
confinua

Tomada de Casos de éxito de implementacion de SI/TIC en el Peru, por Cérdova, 2016.
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Este escenario, plantea los siguientes retos empresariales:

El surgimiento y el reforzamiento
de la economia global.
Competencia Global

Nuevos Bloques de Comercio Clientes Cambiantes / Exigentes
El enorme progreso de LA
las tecnologias de la informacién ORGANIZACION Fusiones y Adquisiciones

(T.I.) para voz, video y data

La transformacion de las economias
y sociedades industriales en economias
de servicio basadas en el conocimiento.
Ej.: Googlle, Microsoft.

Preocupaciones por
el Medio Ambiente

Menor Proteccionismo del Estado

Figura 1. Retos empresariales
Tomada de Sistemas y soluciones empresariales, por Astufiaupa, 2010

a. Competencia global: El surgimiento y el establecimiento de una economia global. Una
organizacién ya no se limita a competir de manera local ni nacional, debe ser competiti-
va para enfrentar al mundo, internet. Las nuevas tecnologias rompen las barreras o limites
geogrdficos.

b. Clientes cambiantes / exigentes: Vivimos en un escenario donde elrey es el cliente y este,
asu vez, cada vez es mds exigente y exclusivo. Un ejemplo es la industria de la vestimenta,
donde existen diversos modelos, colores, tallas para satisfacer la exigencia de los clientes
en todos los estratos.

c. Fusiones y adquisiciones: La evolucién de las economias y sociedades industriales en
economias de servicio basadas en el conocimiento. Alvin Tofler las denominaba las tres
olas de la sociedad: agricola, industria y la del conocimiento. Por ejemplo, las empresas
mds valiosas del mundo centran su modelo en el conocimiento y en desarrollar tecnolo-
gia: Apple, Google, Microsoft.

d. Menor proteccionismo de estado: El estado ha dejado su rol de protector para empresas
con riesgo a quebrar. Atrds quedod el rol del estado papd.

e. Preocupaciones por el medioambiente: Actualmente existe una mayor concientizacion
de parte de gobiernos, organismos proambientalistas y la sociedad en general de contar
con soluciones y alternativas a los problemas de la contaminacion.

f. El avance acelerado de las tecnologias de la informacién y comunicacion (TIC): La era
dorada de internet estd alun por venir con el despliegue del Internet de las Cosas, Big
Data, web 4.0, redes lifi y 4G+, que permitirdn un entorno mds conectado. La data se
consolidard como un recurso vital para las organizaciones.

g. Nuevos bloques de comercio: Acuerdos empresariales y gubernamentales de crear blo-
ques comerciales que favorezcan las importaciones y exportaciones, como APEC, Trata-
do de Libre Comercio USA-PerU.

—_—
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2. Procesos de negocios y los sistemas empresariales

Para entender la necesidad de comprender los procesos de negocios, veamos la siguiente grd-
fica de la pardbola del elefante y los seis ciegos, en la cual los seis ciegos tienen la razdn de ex-
plicar kerrbneamentey lo que tocan. A la vez, es incorrecto que se frata de un elefante. De igual
modo, los ciegos pueden representar a dreas que funcionan de manera separada: no tienen
visién del todo al no existir interrelacion entre las partes, al no comprender los micro y macropro-
cesos. Las soluciones empresariales van a tener éxito si la organizacién concibe que el todo es
mds que la suma de las partes.

Una pared
Un abanico

Una cuerda '
Una serpiente

Un arbol

Una lanza

Figura 2. Gréfica del elefante y los seis ciegos
Tomada de http://updated-alchemy.blogspot.pe/2014/02/el-elefante-y-los-seis-sabios-ciegos.html

La necesidad de «vem lo que pasa dentro de la organizacién es fundamental para generar siner-
gia y entender el todo. Es necesario gestionar los procesos del negocio (BPM).

2.1. BPM (Business Process Management)

El BPM es definido como «una metodologia corporativa y disciplina de gestion, cuyo obje-
tivo es mejorar el desempeno (eficiencia y eficacia) y la optimizacién de los procesos de
negocio de una organizacion, a través de la gestidn de los procesos que se deben disenar,
modelar, organizar, documentar y optimizar de forma continuan. (Hitpass, 2012, p. 21).

Las preguntas para el andlisis de procesos que orienta a responder el BPM son (Hitpass, 2012,
p. 26):

¢ 5Quién es el responsable del proceso?
¢ sQuiénes son los usuarios de los serviciose

» 5Cudl es su expectativa, necesidad, pedidos?
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e 5Cudl es el inicio del proceso?

* 5COmo estd la regularidad, variabilidad del proceso y del resultado?
¢ sHay estdndares?

¢ 5COmo se mide y monitorea el rendimiento del proceso?

¢ 5Qué pasa en caso de problemas y cambios?

A continuacién, compartimos un diagrama de procesos a modo de ejemplo:

(%)
c 2 Generar Enfrega
o licitud d i
o 9 soliciiud de al cliente
'g > producto
o
o
3 ) sQuedan suficiente
© . Retirar de en stock?
3 sEstd en bod ¢
- stock? Si caegay si
° 5 ’ despachar
Q o
5 'g No No Generar
T @ solicitud de
S compra
"
o
S
<]
o
o ¢
o :8 Procesar
8 K] solicitud de
s 3 compras
T
<

Figura 3. Ejemplo de diagrama de procesos
Tomada de Casos de éxito de implementacion de SI/TIC en el Pert, por Cérdova, 2016

2.2 Procesos

Los procesos se definen como:

Un conjunto de actividades interrelacionadas para la realizacién de una meta; por lo tanto,
el proceso es una secuencia de pasos que cred un resultado a partir de varios insumos. Al
mismo tiempo nace un valor agregado. En cada organizacién existe una red de procesos
gue deben ser dirigidos y mejorados. Entre ellos hay algunos que son esenciales para el éxito
de la organizacioén. Hay que identificarlos. Estos procesos frecuentemente son de cardcter
intersectorial entre departamentos y funciones. (Laudon, 2012, p. 384).

Las caracteristicas son:
e Los procesos se refieren a periodos de tiempos, que pueden darse en segundos © anos.

¢ Los procesos tfransforman; es decir, materiales, informaciones, seres humanos, capaci-
dades, actitudes.

e Por medio de los procesos nace algo nuevo. El resultado nuevo no es idéntico a lo ante-
rior.

—_—
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* Los procesos estdn orientados a metas. Los procesos tienen un sentido y una utilidad en
relacion a la mision de la organizacion.

3. Funciones y clasificaciones de los sistemas empresariales

Los sistemas de informacion se definen como «el conjunto de componentes interrelacionados (TI,
procesos y datos) que permiten capturar, procesar, almacenar y distribuir la informacién para
apoyar la toma de decisiones, el control y la coordinacién en una organizaciény (Laudon, 2012,
p. 50). De ese modo podemos identificar las funciones claves de los sistemas de informacion que
se muestran en la siguiente figura.

Capturar
Transmitir Procesar
SISTEMA DE
INFORMACION
Recuperar Generar
Almacenar

Figura 4. Funciones de los sistemas de informacion
Tomada de Casos de éxito de implementacion de SI/TIC en el Pert, por Cérdova, 2016

El aporte mds significativo de las TIC es la automatizacién, ademds de aprovechar las ventajas
gue ofrecen: la exactitud de la informacién, la disponibilidad en tiempo real; en resumen, los SlI/
TIC representan una solucion a las empresas debido a:

¢ Informacién es un recurso estratégico: necesidad de establecer una adecuada infraes-
tructura tecnoldgica y de sistemas.

* SI/TIC son fuente de ventajas competitivas: necesidad de alinear los Sl con las estrate-
gias de negocios.

e SI/TIC pueden transformar las organizaciones: necesidad de administrar el cambio orga-
nizacional.

e SI/TIC representan una fuerte inversidon en la actualidad: necesidad de planificar y admi-
nistrar las adquisiciones de tecnologia.



MANUAL AUTOFORMATIVO INTERACTIVO
Desarrollo de Soluciones Empresariales

e
3.1. Estrategias para implementar SI/TIC

Existen dos estrategias para implementar SI/TIC:
a. SI/TI A MEDIDA
En esta estrategia, primero se modelan y representan los procesos y, en funcion de ello,

se desarrollan los sistemas. Se denomina «a medidan porque permite contar con un sis-
tema acorde a los procesos de la organizacioén.

Software
(programa)
Datos
(informacién)

Figura 5. Estrategia de sistema a medida
Tomada de Casos de éxito de implementacion de SI/TIC en el Pert, por Cérdova, 2016

b. SI/TI EMPAQUETADO

En esta estrategia, primero se adquiere un sistema 'y, en funcién de ello, se realizan cam-
bios y/o ajustes a los procesos de la organizacion. Se recomienda esta estrategia en
caso de que el sistema sea un referente o esténdar en la industria o sector.

Software
(programa)
Datos
(informacién)

Figura 6. Estrategia de sistema empaquetado
Tomada de Casos de éxito de implementacion de SI/TIC en el Pert, por Cérdova, 2016
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Sistemas interempresariales

Tema n.° 2

Para iniciar el presente tema, se tiene presente que existen fres tipos de soluciones empresariales
del nivel sistemas de informacién soportados por TIC. Esto nos orientard a clasificarlos de acuer-
do al alcance de cada uno de ellos: uno de alcance al cliente (CRM), el ofro orientado a los
proveedores (SCM) y finalmente el tercero y mds importante que integra (ERP). Son, en esencia,
los temas a desarrollar a continuacién.

1. CRM (Customer Relationship Management)

En el site de IPP se define a los CRM como:

CRM es una vision de negocios y una estrategia que integra una cultura y procesos inter-
nos focalizados en el relacionamiento de largo plazo con los clientes, utilizando las tecno-
logias que automatizan los puntos de contacto y permiten analizar la interaccion con el
cliente.

CRM representa una estrategia coordinada de marketing, ventas y servicios.

El CRM es un cambio de estrategia del producto rey al cliente rey.

Esta visidn y estrategia de negocios se sustenta por las siguientes afirmaciones citadas por Rey

(2012):

5% de incremento en retencién de clientes actuales puede representar crecimiento de
utilidades de 25 % a 125 %.

Cuesta un 80 por ciento menos conservar un cliente actual que atraer a uno nuevo.
Cuesta mds conseguir un nuevo cliente que mantener el actual.
Es mds caro recuperar un cliente que se ha ido, que haberlo dejado satisfecho.

Es mds fdcil venderle un nuevo producto a un cliente actual que hacerlo a un nuevo
cliente.

Un cliente insatisfecho divulga entre mucha gente su mala experiencia.
Un cliente que se queja, vuelve a comprar sile resuelven su problema satisfactoriamente.

No todos los clientes son iguales, algunos son mds rentables que otfros. Algunos no son
rentables, pero podrian serlo. Algunos nunca serdn rentables. Y en algunos casos también
puede ser conveniente echar a algunos clientes.

La rentabilidad de un cliente se mide a través de lo que compra, la forma en que lo paga,
a través de los costos que genera la entrega vy los servicios adicionales que utiliza.

Matriz R-S

En la siguiente matriz de retencion (lealtad) vs. satisfaccion, observamos los diferentes
niveles de clientes. En el extremo inferior, de baja retencién y muy insatisfechos, encontra-
mos a los clientes «terroristasy, quienes buscan difundir su mala experiencia. Usan las redes
sociales para expresar lo malo que es el producto o servicio. Por lo contrario, en el extre-
mo superior encontramos a los clientes «apdstolesy. Esta matriz nos ayuda a reconocer
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que no todos los clientes son iguales, lo importante es conocer en qué zona se encuentra
cada cliente para poder definir mejores estrategias de retencioén.

Terrorista

Zona de abandono

Figura 7 Matriz RS
Tomada de CRM: Tres estrategias de éxito, por Renart, 2011

Apostol

Zona de afecto

Zona de indiferencia

b. ;Cudl es nuestra visidn respecto a la gestion con nuestros clientes?

La vision de la gestién con los clientes fue evolucionando a través de los tiempos. Entre los
anos 1970y 1980, el enfoque era lograr la satisfaccion de los clientes. De 1980 a 1990, que
el cliente percibiera la calidad y el valor agregado. A partir de la mitad de los anos 90, lo-
grar el compromiso con los clientes. Y, desde el siglo XXI, lograr la lealtad con los clientes.

1970 a 1980

Satisfaccion
clientes

1980 a 1990

Percepcién
calidad / valor

Mitad de 1990s Siglo 21
Compromiso Lealtad
clientes clientes

Figura 8. Evolucion de la vision de los clientes
Tomada de CNC Colombia, 2006
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©




Universidad
f— Universida

— Continental

20

c. Circulo virtuoso

Los efectos de la implementacién de CRM en las empresas son positivos, ya que generan
un circulo virtuoso. Al obtener mds informacién de los clientes, podemos segmentar mejor
a los distintos tipos de ellos. Esa segmentacion de clientes se traduce en una personali-
zacion de la comunicacion con ellos y mejoras en el proceso de innovacion: productos
y servicios mds fiables y adaptados a cada tipo de cliente. Ello, a su vez, aumenta la sa-
tisfaccién de los clientes, mayor fidelizacidén con el consiguiente incremento de ventas,
menores costes de servicios, una creacion de una mejor relacién con los clientes y la
obtencién de mds informacion repitiendo el circulo.

Obtencién de mds informacién

Incremento de ventas
Menores costes de servicio Mejor segmentacién de los distintos
fipos de clientes. Mayor conocimiento
de las preferencias de cada cliente

Mds fidelizacién y
satisfaccion de los clientes

Personalizacién de las comunicaciones
con el cliente acordes con la informacion
gestionada por la CRM

Mejoras en el proceso de innovacion:
productos y servicios mads fiables y adaptados
a cada tfipo de cliente

Figura 9. Circulo virtuoso del CRM
Tomada de CRM: Tres estrategias de éxito, por Renart 2011

d. Niveles del CRM
Rey (2012) considera los siguientes niveles de CRM:

* CRM operativo (operacional): engloba el conjunto de aplicaciones CRM responsa-
bles de la gestion de las diferentes funciones de ventas, marketing y servicio al cliente.

* CRM andlitico: es una herramienta para la explotacién y andlisis de la informacién
sobre el cliente.

¢ CRM colaborativo: tiene como fin gestionar los diferentes canales de relacién con los
clientes.
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Proceso de implementacion CRM

e La velocidad de respuesta al cliente debe ser rdpida y alta. El usuario (cliente) no va
a esperar eternamente, por ello el CRM debe estar orientado hacia él.

e El verdadero significado de CRM para la empresa es fidelizar a los clientes, concepto
que se relaciona con incrementar ventas, ganancias, margenes, la safisfaccion del
cliente y reducir los costos de ventas y de mercadotecnia.

e Elproceso de implementacion de un sistema CRM consiste en identificar a los clientes
para poder diferenciarlos, conocer sus necesidades y su valor para la compania den-
tro de la matriz RS. Esa diferenciacion conllevard a la personalizacion para interactuar
con ellos y mejorar la eficiencia en el costo y la efectividad. Ademds, adaptar algunos
aspectos de los productos o servicios que se les ofrecen.

* Este proceso no solo requiere la implementacion de la nueva tecnologia. No se trata
de tecnologia, sino de fundamentalmente un cambio en la forma de relacionarse
con el cliente: es necesario hablar menos y escuchar mds, y modificar procesos. Por
ejemplo, poniendo a prueba las ofertas de mercadotecnia y definiéndolas de acuer-
do alas necesidades del cliente. (Rey, 2012).

Tecnologias CRM
i. Software

e PeopleSoft seficla en su site que esta solucion transforma datos complejos en infor-
macién Util, lo que facilita tomar decisiones en tiempo real que incrementen la ren-
tabilidad del cliente. Permite, ademds, que ejecutivos de mercadotecnia, ventas y
soporte sean mds estratégicos en la manera en que manejan la interaccién con sus
clientes.

e Solomon, en su portal comercial indica que estd disenado para que el mismo usuario
pueda realizar adaptaciones en forma rdpida y sencilla sin modificar el cédigo fuen-
te. Al dia de hoy, Solomon estd presente en casi todos los tipos de industrias, ya que
han encontrado en este producto un sistema empresarial Unico, por su capacidad
para cubrir los requerimientos particulares de informacién que van surgiendo confor-
me la empresa se va desarrollando.

e mySAP CRM, en el portal web de SAP, menciona que proporciona una serie de apli-
caciones que ayudan ala empresa a cenfrarse en el cliente y a aumentar su nivel de
eficacia.

e CRM DE IBM crea una base de conocimiento del cliente para personalizar el frato y
fidelizarlo. (IBM, 2016).

» Oftros software: Microsoft Business Solutions, Autoline CRM, SugarCRM, OpenCRM

Realidad virtual

Disciplina de la inteligencia artificial que tiene el objetivo de la inmersidn de experien-
cias del mundo virtual en un entorno virtual. Por ejemplo: visitas virtuales con lentes,
frajes y espacios tridimensionales.

ii. Realidad aumentada

Disciplina de la inteligencia artificial que tiene el objetivo de aumentar larealidad con
componentes virtuales. Su propdsito no es sustituir la realidad fisica, sino agregar valor.
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g. Ofras tecnologias
Renart (2011) senala otras tecnologias como:

e Laweb, e-mail y otros canales electrénicos (como call centers) pusieron informacion,
antes dificil de obtener, al alcance de la mano del cliente, lo que hizo que este esté
mejor informado y, en consecuencia, se haya tornado mds critico y poderoso.

* Las mencionadas vias de comunicacion también hicieron que les resultase mds sen-
cillo ponerse en contacto con las companias, las cuales necesitan ahora responder
eficientemente a esta demanda de atencién.

e Pararesponder a las necesidades de sus clientes de forma eficaz, las companias uti-
lizardn CRM para reunir y analizar informacion sobre ellos, y posteriormente distinguir
sus preferencias.

e Este proceso no solo requiere la implementacion de la nueva tecnologia, sino, funda-
mentalmente, un cambio en la forma de relacionarse con el cliente: es necesario ha-
blar menos y escuchar mds, y modificar procesos. Por ejemplo, poniendo a prueba las
ofertas de mercadotecnia y definiéndolas de acuerdo a las necesidades del cliente.

2. SCM (Supply Chain Management)
Corzo (2008) cita a diversos autores para conceptualizar el SCM:

o La Gestidn de la Cadena de Suministro o SCM consiste en la planificacion y la ejecucion de
las actividades de la cadena de suministro, asegurando un flujo coordinado dentro de la
empresa e, incluso, entre las diferentes companias integradas en la cadena de valor, desde
los proveedores de las materias primas hasta los distribuidores del producto acabado.

* Los objetivos fundamentales de SCM son reducir los costes de aprovisionamiento, mejorar
los margenes de productos, incrementar el rendimiento de la produccion y mejorar el
retorno de la inversion (ROI).

¢ La Cadena de Suministro engloba procesos de negocios, las personas, la organizacién, la
tecnologia y la infraestructura fisica que permite la transformacion de las materias primas
en productos y servicios infermedios y ferminados que son ofrecidos y distribuidos al con-
sumidor para satisfacer su demanda, asi como la logistica inversa.

En la siguiente figura se observan los factores del SCM:

IMPACTO A TRAVES DE

Superior respuesta a la demanda (disponibilidad, velocidad, confiabili-

Incremento de ventas dad, competitividad, servicio)

Costo de mercaderia

vendida Reduccidén de costos, de movimiento de materiales, de transporte, etc.

Rotacion de inventarios Reduccién de ciclos de planeamiento y del tiempo de entrega a clientes.

Reduccién de ciclos de planeamiento y del fiempo de entrega a clien-
Dias de inventario tes, mejores estimaciones de venta y visibilidad a lo largo de toda la
cadena de aprovisionamiento.

o . ) Intensificacion del uso de la capacidad instalada, dimensionamiento
Utilizacion de activos fijos | correcto de las inversiones en capacidad de distribucion, almacena-
miento y transporte.

Figura 10. Factores del SCM
Tomada de Casos de éxito de implementacion de SI/TIC en el Perd, por Cérdova, 2016.
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a. SCMyCRM

« Las organizaciones hoy no se pueden dar el lujo de ver CRM y SCM como iniciativas
separadas. La sincronizacion de los procesos es critica para atraer / retener clientes,
satfisfacer la demanda y mejorar ciclos de tiempo.

e Ambos tipos de sistemas de informacién son complementarios, no mutuamente exclu-
yentes.

b. Tecnologias de SCM
« Cbdigo de barras
e Efigueta RFID

. QR

3. ERP (Enterprise Resource Planning)

Un sistema de informacion para la gestidon ERP se define como «una aplicacién de gestion empre-
sarial que integra el flujo de informacidn, consiguiendo asi mejorar los procesos en distintas dreas
(financiera, de operaciones, marketing, logistica, comercial, recursos humanosy. (Cérdova, 2010).

a. Objetivos principales de los sistemas ERP:

e Integracién y optimizacién de los procesos internos empresariales, eliminando datos
y operaciones redundantes e innecesarias, generando una reduccién de tiempos y
costos entre los procesos.

* Permite el acceso a disponer de informacién que es confiable, precisa y oportuna, lo
cual permite que sea compartida entre todas las dreas de la organizacion.

b. ;Por qué un ERP?
e Las empresas necesitan ser mds competitivas.

* Laesencia de un ERP se sustenta en la teoria general de sistemas que sustenta que «el
total es mds que la suma de las partesy.

* En un sistema tradicional, los procesos, datos y transacciones son muchas veces tra-
tados de manera separada y aislada; sin embargo, un ERP interconecta los procesos
del negocio.

c. Caracteristicas generales de un ERP

e Lasaplicaciones estdn integradas, por lo que comparten un mismo conjunto de datos
gue es almacenado en una base de datos comun.

e Las empresas se benefician de esta informacion, dado que el sistema ERP relaciona e
infegra los procesos de negocios y los maneja como un todo.

d. Tecnologias

e Ellider mundial de este tipo de software es el gigante alemdn SAP, considerado el in-
ventor del concepto. Existen otfros proveedores de soluciones ERP: Oracle Corp, Peo-
pleSoft Inc., Baan Co. NV, J.D. Edwards & Co, QAD, SSA, IBM y Navision.
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* A nivel técnico, todas presentan similares médulos (aplicaciones especificas dentro
de la suite). La principal diferencia radica en la experiencia en el sector de la em-
presa. Por ejemplo, QAD es lider en manufactura, Evollutian en el sector educativo
superior y PeopleSoft en gestién de personal.

e. Consideraciones para elegir un ERP

¢ Tamano de la empresa

Infraestructura tecnoldgica

Complejidad de la empresa

Giro de la empresa

f. Puntos a cuidar en la implementacién
¢ Duracién de la implementacién
* Bugs en el sistema
* Politica de actualizacién y soporte
* No subestimar costo

g. ¢Cudndo serd el momento de un ERP?

¢ Implementar una solucién ERP aportard a las empresas grandes beneficios y un posi-
tivo retorno a la inversién, generando ademds una mayor productividad, contar con
informacién integrada, confiable y oportuna para una mejor toma de decisiones.

¢ Los expertos senalan que toda empresa debe considerar tres factores principales
para decidir si utilizar un ERP, o no: a) la necesidad de crecimiento, b) la necesidad
de contar con informacién actualizada, integrada y confiable, y c) la urgencia de ser
competitiva en su sector o industria.

h. :Tiene inconvenientes un ERP?2
* Unsistema estdndar puede no ser aprovechado eficientemente.

¢ Una vez implantado un ERP, no se puede vivir sin él.

Lectura seleccionadan.’ 1
La perspectiva organizacional de los sistemas de informacién

Lopez, V. (2010). La perspectiva organizacional de los sistemas de informacion. UCM, 33, 143-169.
Disponible en: goo.gl/2VXHOX

Se desarrollan las razones que permiten aseverar que el sistema de informacién puede estudiar-
se desde una perspectiva organizacional y se plantean las diferentes aristas organizacionales
gue deben estudiarse en los sistemas de informacion, asi como su caracterizacién. En un tercer
momento se presenta la metodologia que se propone desde los estudios organizacionales para
estudiar una organizacidén, que en este caso se trata de la intervencién organizacional. (Lopez,
2010, pp. 143-169).
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2
IEI Glosario de la Unidad 1

(of
Cliente

Puntos de entrada del usuario para la funcién requerida en la computaciéon cliente/servidor.
Por lo general es un equipo de escritorio, una estacién de trabajo o una computadora laptop.
(Laudon & Laudon, 2012).

CRM analitico

Aplicaciones de administracién de relaciones con los clientes que se encargan de analizar los
datos del cliente para proveer informacidén de modo gque se mejore el desempeno comercial.
(Laudon & Laudon, 2012).

F
Fidelizar

Conseguir, de diferentes modos, que los empleados y clienfes de una empresa permanezcan
fieles a ella. (RAE, 2016).

|
Inteligencia Atrtificial

El esfuerzo de desarrollar sistemas basados en computadora que se puedan comportar como
humanos, con la habilidad de aprender lenguajes, realizar tareas fisicas, usar un aparato per-
ceptual y emular la experiencia humana, ademds de la toma de decisiones. (Laudon & Laudon,
2012).

P
Proceso

Conjunto de actos y trdmites seguidos ante un juez o tribunal, tendentes a dilucidar la justifica-
cién en derecho de una determinada pretension entre partes y que concluye por resolucion
motivada. (RAE, 2016).

R
Redlidad aumentada

Una tecnologia para mejorar la visualizacién. Proporciona una vista en vivo directa o indirecta
de un entorno fisico real, cuyos elementos se aumentan mediante imdgenes virtuales generadas
por computadoras. (Laudon & Laudon, 2012).

Rediseino del proceso de negocios

Tipo de cambio organizacional en el que los procesos de negocios se analizan, simplifican y re-
disenan. (Laudon & Laudon, 2012).

S
Software empresarial

Conjunto de mddulos integrados para aplicaciones tales como venta y distribucion, contabi-
lidad financiera, administracion de inversiones, administracion de materiales, planificacién de
produccién, mantenimiento de plantas y recursos humanos, los cuales permiten que varias fun-
ciones y procesos de negocios ufilicen esos datos. (Laudon & Laudon, 2012).
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E\‘]/Autoevaluacién n'’l

1.

Es una caracteristica actual de la industria:
a. Mercado estable

b. Produccién flexible

c. Organizacion jerdrquica

d. Empleo estable

e. Basta tener un solo estudio

‘Las empresas ya no compiten Unicamente en un mercado local”, corresponde al reto
empresarial:

a. Competencia global

b. Fusiones y adquisiciones

C. Menor proteccionismo del estado
d. Avance acelerado de las TIC

e. Clientes exigentes

“El Gobierno ya no asume el rol paternalista en el mercado nacional”, corresponde al reto
empresarial:

a. Competencia global

b. Fusiones y adquisiciones

c. Menor proteccionismo del Estado
d. Avance acelerado de las TIC

e. Clientes exigentes

No es una caracteristica de los procesos:
a. Los procesos se modelan segun la metodologia del BPM

b. Los procesos fransforman; es decir, materiales, informaciones, seres humanos, capacida-
des, actitudes.

c. Por medio de los procesos nace algo nuevo. El resultado nuevo no es idéntico a lo anterior.

d. Los procesos estdn orientados a metas. Los procesos tienen un sentido y una utilidad en
relacién a la misién de la organizacion.

e. Los procesos se desarrollan necesariomente en meses.
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5. No es una funcién de los SI/TIC:
a. Capturar
b. Almacenar
c. Destruir
d. Transmitir

e. Procesar

6. En esta estrategia de SI/TIC, primero se modelan y representan los procesos y, en funcion
de ello, se desarrollan los sistemas. Se denomina «a medidan porque permite contar con un
sistema acorde a los procesos de la organizacion.

a. SI/TIC

b. A medida

c. Empaquetado
d. ERP

e SCM

7. En esta estrategia, primero se adquiere un sistema y, en funcién de ello, se realizan cambios
y/o ajustes a los procesos de la organizaciéon para aprovechar el sistema; se recomienda esta
estrategia en caso de que el sistema sea un referente o estdndar en la industria o sector.

a. A medida

b. ERP

c. Empaquetado
d. Sl

e.TIC

8. Su vision es fidelizar a los clientes:
a. SCM
b. A medida
c.TIC
d. CRM

e. Empaquetado
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9. Su visién es integrar los procesos de una organizacién:

10.

a. ERP

b. S

c.SIG

d. A medida

e.TIC

Su objetivo es reducir los costes de aprovisionamiento, mejorar los margenes de productos,
incrementar el rendimiento de la produccién y mejorar el retorno de la inversién (ROI):

a. ERP
b.SIG
c. Tl

d.TIC

e.SCM
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-
UNIDAD II
ETAPAS EN LA IMPLEMENTACION DE SOLUCIONES
INTEGRADAS DE SOFTWARE
DIAGRAMA DE ORGANIZACION DE LA UNIDAD II

| (/] =
=4

[ CONTENIDOS ——[ EJEMPLOS |——»[ ACTIVIDADES |

AUTOEVALUACION| <«———— BIBLIOGRAFIA | <—|

ORGANIZACION DE LOS APRENDIZAJES

Resultado de aprendizaje de la Unidad lI: Al finalizar la unidad, el estudiante serd capaz de explicar las etapas
de la implementacién de soluciones integradas de software y sistemas informaticos en escenarios empresaria-
les acordes a los estandares internacionales.

CONOCIMIENTOS HABILIDADES ACTITUDES

Tema n.° 1: Ciclo de vida 1. Identifica y describe las actividades 1. Expresa puntos de vista y respeta
1. Ciclo de vida fradicional de los siste- centrales en el proceso de imple- opiniones.
mas empresariales. mentacion de soluciones integrales. 5 - pmantiene objetividad en la informa-
2. Analiza métodos alternativos para la cion.
, implementacién de soluciones inte- ;
Tema n.° 2: Metodologias de desarrollo P 3. Asume conductas como la puntuali-

grales. dad, el orden, precisién y revision sis-
. Compara metodologias alternativas temdtica y critica de los resultados.
para el modelado de sistemas.

1. Etapas en la implementaciéon o pre- 3
paracién.

2. Desarrollo de sistemas y cambio or-
ganizacional.

>

Identifica y describe nuevos enfo-

ques para la construccion de siste-

3. Métodos alternativos para el desa- mas en la era de la empresa digital.
rrollo de sistemas.

Actividad n.° 1

Foro de discusidn sobre las metodologias
de desarrollo de software empresarial

Lectura seleccionada 1

Autoevaluacién de la Unidad II
Tarea académica n.® 2
Desarrollar una app movil
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Ciclo de vida

Teman.° 1

Para iniciar el presente tema, se tiene presente que un sistema de informacién se desarrolla
como solucién a los diversos problemas que enfrenta una organizacion. La actividad para la
generacién de una solucidn de sistemas de informacién, como solucién empresarial para un
problema o una oportunidad, se denomina desarrollo de sistemas. Esto consiste en una solu-
cion estructurada mediante actividades como andlisis, diseno, programacion, implementacion,
pruebas y mantenimiento.

1. Ciclo de vida tradicional de los sistemas empresariales

1.1. Gestion impulsada por los Sistemas/TI

Las soluciones empresariales permiten:

e Garantizar el planeamiento y el control de «arriba hacia abajo»
e Soportar el proceso para la toma de decisiones

* Uniformizar las actividades del personal

* Mejorar la comunicacion de las unidades de negocios

¢ Reducir costos

* Mejorar la eficiencia del negocio

1.2. Ciclo de vida segin bibliografia

Se denomina ciclo de vida a las fases desde la concepcidn del sistema hasta su manteni-
miento. Existen diversas clasificaciones por autores:

Tabla 2. Ciclos de vida de software por autores

FABREGAS PRESSMAN

Requerimientos Investigacion preliminar Andlisis

* Andlisis / diseno ¢ Determinacion de requeri- ¢ Diseno

» Construccioén mientos. » Codificacion

e Pruebas » Diseno del sistema e Prueba

* Produccién / * Desarrollo del software *  Mantenimiento
mantenimiento * Prueba del sistema

¢ Implantacion y evaluacion

Fuente: Elaboracién propia
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1.3. Ciclo de vida del desarrollo de soluciones empresariales

Las caracteristicas del ciclo de vida del desarrollo de soluciones empresariales que consi-
dera Laudon (2012) son:

* Implantacién ascendente

Las fases deben sucederse de manera secuencial

e El usuario no ve resultados sino hasta el final

e Elusuario o el ambiente pueden cambiar las especificaciones originales del sistema
¢ Presenta numerosos problemas analista-usuario

* Manejable como proyecto

A continuacién, se presenta el ciclo de vida cldsico del desarrollo de soluciones empresa-
riales basado en TIC.

Mantenimiento Analisis

Mantenimiento Definicién del proyecto
Auditoria Requerimientos de informacidén
Levantamiento de informacién

Implantacion Diseno
Programacion Especificaciones y estructuraciones
Instalacion I6gicas y fisicas de las operaciones

Figura 11. Ciclo de vida clasico
Fuente: Elaboracién propia

1.3.1. Andlisis

Andlisis de sistemas: Es el andlisis de un problema que una organizacidn tratard de resolver
con un sistema de informacién. Consiste en definir el problema, identificar sus causas, espe-
cificar la solucién e identificar los requerimientos de informacion que debe satisfacer una
solucién de sistemas. El analista de sistemas elabora un panorama general de la estructura
organizacional y los sistemas existentes, identificando a los principales responsables y usua-
rios de datos junto con el hardware y software existentes (Laudon, 2012, p. 524).
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La etapa del andlisis consiste entonces en:

e Estudio preliminar

¢ Levantamiento de informacién

¢ Definicion del problema

¢ Elaboracién del modelo funcional del sistema actual
¢ Determinacion de requerimientos

e Descripcion y evaluacion de alternativas

* Aprobacién de alternativas

1.3.2. Diseno

Al igual que las casas o los edificios, los sistemas de informacion pueden tener bastantes
disenos posibles, cada diseno representa una mezcla Unica de componentes técnicos y
organizacionales. Lo que hace que un disefo sea superior a otros es la facilidad y eficacia
con gue cumple con los requerimientos del usuario dentro de un conjunto especifico de
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restricciones técnicas, organizaciones, financieras y de tiempo (Laudon, 2012, p. 525).

Estas especificaciones se muestran en la siguiente tabla:

Tabla 3. Especificaciones de diseno

SALIDA

Medio
Contenido
oportunidad

ENTRADA

Origenes
Flujo
Infroduccién de datos

INTERFAZ DE USUARIO

Sencillez

Eficencia

Légica
Retroalimentacion
Errores

DISENO DE LA BASE DE DATOS

Modelo de datos logico

Requerimientos de volumen y velocidad
Organizacion y diseho de archivos
Especificaciones de los registros

PROCESAMIENTO

Cdilculos

Modulos de programas
Informes requeridos
Oportunidad de las salidas

PROCEDIMIENTOS MANUALES

Qué actividades

Quién las realiza

Cudndo

Cbmo

Dénde

CONTROLES

Controles de entrada (caracteres, limite,
moderacién)

Controles de procesdamiento (consistencia,
conteos de registros)

Controles de salida(totales, muestras de
salida)

Controles de procedimientos (contrasenas,
formularios especiales)

SEGURIDAD

Controles de acceso
Planes ante catdstrofes
Seguimientos de auditoria

DOCUMENTACION

Documentacién de operaciones
Documentos de sistemas
Documentos del usuario

CONVERSION

Transferencia de archivos

Inicio de nuevos procedimientos
Seleccion del método de prueba
Reducccidén al nuevo sistema

CAPACITACION

Seleccién de las técnicas de capacitacion
desarrollo de los médulos de capacitacion
Identificacion de las instalaciones de
capacitacion

CAMBIOS ORGANIZACIONALES

Rediseno de tareas

Diseno de puestos de trabajo

Diseno de procesos

Diseno de la estructura de la organizacién
relaciones de informes

Tomada de Sistemas de informacién gerencial, por Laudon, 2012
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Finalmente, precisa que en las etapas del diseno se debe contemplar:
¢ Elaborar modelo funcional del sistema propuesto

 Diseno l6gico

¢ Elaboracién y presentacion del prototipo del sistema

e Aprobacion del sistema propuesto

1.3.3. Implementacién

La implementacidén comprende:
a. Desarrollo o programacién del software

Durante esta etapa de programacién, las caracteristicas técnicas del sistema que se
prepararon durante la etapa de diseno se fraducen en cédigo de programa. En la
actualidad, muchas organizaciones ya no realizan por si mismas la programacién para
nuevos sistemas. En vez de ello, compran a fuentes externas el software que cumple
los requerimientos para un nuevo sistema, como paquetes de software que cumple los
requerimientos para un nuevo sistema, como paquete de sofftware a una fabricante de
soffware comercial, servicios de software a un proveedor de servicios de aplicaciones o
subcontratan a empresas que desarrollan soffware de aplicaciones personalizado para
sus clientes. (Laudon, 2012, p. 526).

b. Prueba del software

Se deben realizar pruebas exhaustivas y completas para determinar si el sistema produ-
ce los resultados correctos. Las pruebas responden a la pregunta: sEl sistema producird
los resultados deseados en condiciones conocidas?e Tres son los tipos de pruebas que
se deben realizar: Prueba unitaria que consiste en comprobar cada parte del sistema,
prueba del sistema que comprueba el funcionamiento en conjunto del sistema y la
prueba de aceptacidon que proporciona la certificaciéon final de que el sistema estd listo
para usarse en una situacién de produccidn. El equipo de desarrollo de sistemas trabaja
en conjunto con los usuarios para generar un plan de pruebas sistemdtico, el plan de
pruebas incluye todas las preparaciones para la serie de pruebas ya descritas. (Laudon,
2012, p. 527).

A continuacién, se muestra un ejemplo de un plan de pruebas:
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Tabla 4. Ejemplo de plan de pruebas destinadas a probar un cambio de registro

Procedimiento Direccién y mantenimiento
“Serie de cambio de registros”

Serie 2 de prueba

2.6 Abortar durante
cambio

Abortar 2.5

Preparada por: Fecha: Version:
Ref. de Condicién Requerimientos Resultados Salida Pantalla
prueba probada especiales esperados sobre siguiente
2.0 Cambiar registro
2.1 Cambiarregistro  Campo clave No permitido
existente
2.2 Cambiar registro Otros campo Mensaje”Clave
no existentes no valida”
2.3 Cambiar registro El registro eliminado  Mensaje
eliminado debe estar disponible "“Eliminado”
2.4 Hacer segundo Cambiar el punto 2.1 Okssi el vdlido  Archivo de V45
registro fransaccion
2.5 Insertar registro Ok si es vdlido Archivo de V45

fransaccion
Archivo de V45
fransaccion

Sin cambio

Tomada de Sistemas de informacién gerencial, por Laudon, 2012

1.3.4. Puesta en marcha

La puesta en marcha o conversion es el proceso de cambiar del sistema antiguo al nuevo.
Puede emplearse cuatro estrategias principales de conversién. La estrategia en paralelo:
el sistema anterior y su reemplazo potencial se ejecutan juntos durante un tiempo hasta
que todos en la organizacién estén seguros de que el nuevo funciona correctamente,
la conversién directa reemplaza totalmente el sistema anterior con el nuevo en un dia
designado, la estrategia del estudio piloto presenta el nuevo sistema a sélo un drea limitada
de la organizacion. Cuando esté completa y trabajando sin problemas se instala en toda la
organizacién. La estrategia de enfoque por fases infroduce el nuevo sistema en etapas, ya
sea por funciones o por unidades organizacionales. El cambio de un sistema antiguo por uno
nuevo requiere que se capacite a los usuarios finales, asi como adecuada documentacion.
La falta de ellos contribuye al fracaso de los mismos. (Laudon, 2012, p. 528).

1.3.5. Mantenimiento de sistemas

Es la Ultima fase del ciclo de vida de desarrollo de sistemas, en donde los S| son
sistemdticamente reparados y mejorados. Por definicién, el proceso de mantenimiento
de un Sl es un proceso de devolucion al principio del ciclo de vida y de repeticion de
los pasos de desarrollo para la implementacién de cambios. Las cuatro actividades mds
importantes que ocurren dentro del mantenimiento son: a) Obtencion de los requerimientos
de mantenimiento. b) Transformacién de los requerimientos en cambios. c) Disefo de los
cambios. d) Implementacién de los cambios. Los tipos de mantenimiento son: CORRECTIVO.
Para reparar fallas en el diseno, codificaciéon o implementacion del sistema. ADAPTATIVO.
Para gque las funcionalidades del sistema evolucionen a la par de los cambios del negocio
o de las tecnologias. PERFECTIVO. Para agregar nuevas funciones al sistema o para mejorar
su desempeno. PREVENTIVO. Para evitar posibles problemas del sistema a futuro. (Laudon,
2012, p. 529).
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1.4. Caso: Desarrollo de aplicaciones moviles

Emplearemos el App Inventor del MIT, cuyas caracteristicas son:

Lenguaje en base a bloques o piezas de rompecabezas.

Programacion similar a otros lenguajes como Lego Mindstorms y Scratch, pero orientada
para celulares y tablefts.

Figura 12. Componentes del App Inventor

Tomada de: goo.gl/2bnlh
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Aplicacion 1: desarrolle una calculadora

a. Fase de diseno

Figura 13. Prototipo de la App
Fuente: Elaboracién propia

b. Fase de programacion

Figura 14. Programacion de la suma de la App
Fuente: Elaboracién propia
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c. Fase de pruebas

Figura 15. Pruebas de la App
Fuente: Elaboracién propia
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Metodologias de desarrollo

Teman.° 2

Las soluciones de tipo sistema difieren en cuanto a complejidad tecnoldgica, tamano, alcance,
infraestructura, herramientas de acuerdo al problema empresarial que deseamos solucionar. Se
han elaborado diversos métodos para el desarrollo de los sistemas, y en este tema describiremos
diversos métodos alternativos.

1. Etapas en la implementacién o preparacion

En general, todo proyecto de desarrollo de soluciones empresariales transita por cinco etapas
o fases:

1.1.

1.2.

1.3.

1.4.

1.5.

Preparacion

Fase de planificacién del proyecto, la cual comprende la planificacion de estrategias que
permitan el logro de los objetivos propuestos.

Andlisis

Esta etapa comprende el estudio preliminar, el levantamiento de informacidn, la definicidon
del problema, la elaboracion del modelo funcional del sistema actual, la determinacion
de requerimientos, la descripcién y evaluacion de alternativas de solucion y la respectiva
aprobacién de alternativas.

Implementacion

Esta etapa comprende el desarrollo de la solucidén que puede ser en un software, una apli-
cacién movil, la compra de equipos o tecnologia.

Puesta en marcha

Esta fase consiste en trasladar una solucién probada a un ambiente de produccion o fun-
cionamiento. Para el éxito de esta etapa es importante la adecuada planificacion, debido
a que se requiere de personal, recursos, equipos que garanticen el funcionamiento de la
solucién.

Gestion de la transicion

Comprende la ejecucidén de estrategias para que la solucién desarrollada reemplace de la
forma mds transparente. Esto significa que NO represente inconvenientes, demoras, retrasos
o paras en la produccién.

Sin embargo, una estructura mds especifica para el desarrollo de soluciones empresariales
de fipo software define cinco actividades estructurales: comunicacion, planeacion, mode-
lado, construccion y despliegue. Dentro del proceso de desarrollo de software existe el flujo
de proceso, que describe la manera cdmo se relacionan las actividades estructurales y las
acciones y tareas que ocurren dentro de cada una de ellas respecto a la secuencia vy el
tiempo.
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Un flujo de proceso lineal ejecuta cada una de las cinco actividades estructurales en se-
cuencia de forma lineal, comenzando por la comunicaciéon y terminando con el desplie-
gue. En la figura 15 se muestra el flujo de proceso iterativo, el cual repite una o mds de las
actividades antes de pasar a la siguiente.

—»|Comunicacionf—> Planeacion |—| Modelado |—| Construccion |—| Despliegue |—

a) Flujo de proceso lineal

—» Comunicacionf—>| Planeacion |—| Modelado |—| Construccion | Despliegue |—

o

<

b) Flujo de proceso iterativo

Figura 16. Flujos de proceso
Tomada de Ingenieria del software, por Pressman, 2010

Un flujo de proceso evolutivo desarrolla las actividades en forma circular, cada «vueltan
lleva a una mejor version.

Planeacion

Modelado

—>| Comunicacion

Incremento
obtenido

Despliegue Construccidn

c) Flujo de proceso evolutivo

Figura 17 Flujo de proceso evolutivo
Tomada de Ingenieria del software, por Pressman, 2010

Un flujo de proceso paralelo ejecuta una o varias actividades de forma paralela (por ejem-
plo, el modelado es paralelo a construccién de otro componente de software).
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—>‘ Comunicacion |—r‘ Planeaciéon |

Modelado Tiempo—>

Construccion Despliegue

d) Flujo de proceso paralelo

Figura 18. Flujos de proceso paralelo
Tomada de Ingenieria del software, por Pressman, 2010

2. Desarrollo de sistemas y cambio organizacional

2.1. Modelo de la cascada

Comunicacion Planeacion
Inicio del proyecto Estimacion Modelado Construccion
. . Ty U I .
Recabar los requerimientos e ggggsg Codigo D espllegu e
Seguimiento Pruebas Enfrega

Asistencia
Retroalimentacion

Figura 19. Modelo de la cascada
Tomada de Ingenieria del software, por Pressman, 2010

Pressman (2010, p. 33) senala que hay veces en las que los requerimientos para cierto pro-
blema se comprenden bien: cuando el trabajo desde la comunicacion hasta el despliegue
fluye en forma razonablemente lineal. Esta situacién se encuentra en ocasiones cuando de-
ben hacerse adaptaciones o mejoras bien definidas a un sistema ya existente (por ejemplo,
una adaptaciéon para software de contabilidad que es obligatorio hacer debido a cam-
bios en las regulaciones gubernamentales). También ocurre en cierto niUmero limitado de
nuevos esfuerzos de desarrollo, pero solo cuando los requerimientos estdn bien definidos y
tienen una estabilidad razonable. El modelo de la cascada, a veces llamado ciclo de vida
cldsico, sugiere un enfoque sistemdtico y secuencial para el desarrollo del software, que
comienza con la especificacion de los requerimientos por parte del cliente y avanza a tra-
vés de planeacién, modelado, construccién y despliegue, para concluir con el apoyo del
software terminado. Una variante de la representacion del modelo de la cascada se deno-
mina modelo en V. El modelo de la cascada es el paradigma mds antiguo de la ingenieria
de software. Sin embargo, en las Ultimas tres décadas, las criticas hechas al modelo han
ocasionado gue incluso sus defensores mds obstinados cuestionen su eficacia entre ellos:
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* Esraro que los proyectos reales sigan el flujo secuencial propuesto por el modelo. Aunque
el modelo lineal acepta repeticiones, lo hace en forma indirecta. Como resultado, los
cambios generan confusién conforme el equipo del proyecto avanza.

e A menudo, es dificil para el cliente enunciar en forma explicita todos los requerimientos. El
modelo de la cascada necesita que se haga vy tiene dificultades para aceptar la incerti-
dumbre natural que existe al principio de muchos proyectos.

e El cliente debe tener paciencia. No se dispondrd de una versidén funcional del (de los)
programal(s) hasta que el proyecto esté muy avanzado. Un error grande seria desastroso
si se detectara hasta revisar el programa en funcionamiento.

Modelado de los
requerimientfos

Pruebas de
aceptaciéon

Pruebas
del sistema

Diseno de la
arquitectura

Pruebas de
integracién

Diseno de los
componentes

Pruebas
unitarias

Generacién
de cédigo

Software
ejecutable

Figura 20. Modelo V
Tomada de Ingenieria del software, por Pressman, 2010

2.2. Modelo de proceso incremental

Pressman (2010, p. 35) describe que en este modelo los requerimientos iniciales del software
estdn razonablemente bien definidos, pero el alcance general del esfuerzo de desarrollo impo-
sibilita un proceso lineal. Ademds, tal vez haya una necesidad imperiosa de dar rdpidamente
cierta funcionalidad limitada de software a los usuarios y aumentarla en las entregas posteriores
de software. En tales casos, se elige un modelo de proceso disenado para producir el soffware
en incrementos. El modelo incremental combina elementos de los flujos de proceso lineal y pa-
ralelo. En relacion con la figura siguiente, el modelo incremental aplica secuencias lineales en
forma escalonada a medida que avanza el calendario de actividades. Cada secuencia lineal
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Funcionalidad y caracteristicas del software

produce incrementos de software suscepftibles de entregarse de manera parecida a los incre-
mentos producidos en un flujo de proceso evolutivo.

Por ejemplo, un software para procesar textos que se elabore con el paradigma incremental
quizd entregue en el primer incremento las funciones bdsicas de administracion de archivos,
edicion y produccion del documento; en el segundo dard herramientas mds sofisticadas de
edicion y produccion de documentos; en el tercero habrd separacion de palabras y revision de
la ortografia; y en el cuarto se proporcionard la capacidad para dar formato avanzado a las
pdginas. Debe observarse que el flujo de proceso para cualquier incremento puede incorporar
el paradigma del prototipo. Cuando se utiliza un modelo incremental, es frecuente que el primer
incremento sea el producto fundamental. Es decir, se abordan los requerimientos bdsicos, pero
no se proporcionan muchas caracteristicas suplementarias (algunas conocidas y otras no). El
cliente usa el producto fundamental (o lo somete a una evaluacion detallada). Como resultado
del uso y/o evaluacion, se desarrolla un plan para el incremento que sigue. El plan incluye la mo-
dificacion del producto fundamental para cumplir mejor las necesidades del cliente, asi como
la entrega de caracteristicas adicionales y mds funcionalidad. Este proceso se repite después de
enfregar cada incremento, hasta terminar el producto final.

A |:| Comunicacién

|:| Planeacién

|:| Modelo (andlisis, disefio)
incremento #n

|:| Construccién (cddigo, prueba)

|:| Despliegue (entrega, retroalimentacion) N

() entrega del n-ésimo
incremento #2 o incremento

entrega del segundo
incremento #1 incremento

|:’_) |:’_) |:"’ entrega del primer

incremento

Calendario del proyecto

Figura 21. Modelo incremental
Tomada de Ingenieria del software, por Pressman, 2010

2.3. Modelo de proceso evolutivo

El software, como todos los sistemas complejos, evoluciona en el tiempo. Es frecuente que
los requerimientos del negocio y del producto cambien conforme avanza el desarrollo, lo
qgue hace que no sea realista trazar una trayectoria rectilinea hacia el producto final; los
plazos apretados del mercado hacen que sea imposible la terminacién de un software per-
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fecto, pero debe lanzarse una versidn limitada a fin de aliviar la presién de la competencia
o del negocio; se comprende bien el conjunto de requerimientos o el producto bdsico,
pero los detalles del producto o extensiones del sistema aln estdn por definirse. En estas
situaciones y otras parecidas se necesita un modelo de proceso disenado explicitamente
para adaptarse a un producto que evoluciona con el fiempo. Los modelos evolutivos son
iterativos. Se caracterizan por la manera en la que permiten desarrollar versiones cada vez
mds completas del software. En los pdrrafos que siguen se presentan dos modelos comunes
de proceso evolutivo. (Pressman, 2010, pp. 36-39).

Hacer prototipos

Es frecuente que un cliente defina un conjunto de objetivos generales para el software,
pero que no identifique los requerimientos detallados para las funciones y caracteristi-
cas. En ofros casos, el desarrollador tal vez no esté seguro de la eficiencia de un algo-
ritmo, de la adaptabilidad de un sistema operativo o de la forma que debe adoptar
la interaccidon entre el humano y la mdaqguina. En estas situaciones, y muchas otras, el
paradigma de hacer prototipos tal vez ofrezca el mejor enfoque.

Aungue es posible hacer prototipos como un modelo de proceso aislado, es mds co-
mun usarlo como una técnica que puede implementarse en el contexto de cualquiera
de los modelos de proceso descritos en este capitulo. Sin importar la manera en la que
se aplique, el paradigma de hacer prototipos le ayudard a usted y a otros participantes
a mejorar la comprensién de lo que hay que elaborar cuando los requerimientos no
estdn claros.

El paradigma de hacer prototipos (véase la figura siguiente) comienza con comuni-
caciéon. Usted se relne con otros participantes para definir los objetivos generales del
software, identifica cualesquiera requerimientos que conozca y detecta las dreas en
las que es imprescindible una mayor definicion. Se planea rdpidamente una iteracién
para hacer el prototipo, y se lleva a cabo el modelado (en forma de un diseno rdpido).
Este se centra en la representacion de aquellos aspectos del software que serdn visibles
para los usuarios finales (por ejemplo, disposicion de la interfaz humana o formatos de
la pantalla de salida). El disefio rapido lleva a la construcciéon de un prototipo. Este se
entregay es evaluado por los participantes, que dan retroalimentacién para mejorar los
requerimientos. La iteraciéon ocurre a medida que el prototipo es afinado para satisfacer
las necesidades de distintos participantes, y al mismo tiempo le permite a usted enten-
der mejor lo que se necesita hacer.

Elideal es que el prototipo sirva como mecanismo para identificar los requerimientos del
software. Si va a construirse un prototipo, pueden utilizarse fragmentos de programas
existentes o aplicar herramientas (por ejemplo, generadores de reportes y administrado-
res de ventanas) que permitan generar rdpidamente programas que funcionen. (Press-
man, 2010, pp. 36-39).
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Plan réapido

Comunicaciéon

Modelado
Disefo répido

Despliegue
Entregay
Retroalimentacion

Construccion
del
prototipo

Figura 22. El paradigma de hacer prototipos
Tomada de Ingenieria del software, por Pressman, 2010

El modelo de desarrollo espiral es un generador de modelo de proceso impulsado por
el riesgo, que se usa para guiar la ingenieria concurrente con participantes multiples de
sistemas intensivos en software. Tiene dos caracteristicas distintivas principales. La primera
es el enfoque ciclico para el crecimiento incremental del grado de definicion de un
sistema y su implementacion, mientras que disminuye su grado de riesgo. La otra es un
conjunto de puntos de referencia de anclaje puntual para asegurar el compromiso del
participante con soluciones factibles y mutuamente satisfactorias. Con el empleo del
modelo espiral, el software se desarrolla en una serie de entregas evolutivas. Durante
las primeras iteraciones, 1o que se enfrega puede ser un modelo o prototipo. En las
iteraciones posteriores se producen versiones cada vez mds completas del sistema cuya
ingenieria se estd haciendo. Un modelo en espiral es dividido por el equipo de software en
un conjunto de actividades estructurales. Para fines ilustrativos, se utilizan las actividades
estructurales generales ya analizadas. Cada una de ellas representa un segmento de la
frayectoria espiral ilustrada en la siguiente figura. Al comenzar el proceso evolutivo, el
equipo de software realiza actividades implicitas en un circuito alrededor de la espiral
en el sentido horario, partiendo del centro. El riesgo se considera conforme se desarrolla
cada revolucion. En cada paso evolutivo se marcan puntos de referencia puntuales:
combinacién de productos del tfrabajo y condiciones que se encuentran a lo largo de
la trayectoria de la espiral. El primer circuito alrededor de la espiral da como resultado
el desarrollo de una especificacién del producto; las vueltas sucesivas se usan para
desarrollar un prototipo vy, luego, versiones cada vez mds sofisticadas del software. Cada
paso por la regién de planeacién da como resultado ajustes en el plan del proyecto.
El costo y la programacion de actividades se ajustan con base en la retroalimentacion
obtenida del cliente después de la entrega. Ademds, el gerente del proyecto ajusta el
numero planeado de iteraciones que se requieren para terminar el software.

A diferencia de ofros modelos del proceso que finalizan cuando se entrega el software,
el modelo espiral puede adaptarse para aplicarse a lo largo de toda la vida del software
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de cédmputo. Entonces, el primer circuito alrededor de la espiral quizd represente un
proyecto de desarrollo del concepto que comienza en el centro de la espiral y continda
por iteraciones multiples hasta que queda terminado el desarrollo del concepto. Si el
concepto vaadesarrollarse enun productoreal, el proceso sigue hacia fuera de la espiraly
comienza un proyecto de desarrollo de producto nuevo. El nuevo producto evolucionard
a través de cierto niUmero de iteraciones alrededor de la espiral. Mds adelante puede
usarse un circuito alrededor de la espiral para que represente un proyecto de mejora del
producto. En esencia, la espiral, cuando se caracteriza de este modo, sigue operativa
hasta que el software se retira. Hay ocasiones en las que el proceso estd inmdovil, pero
siempre que se inicia un cambio comienza en el punto de enfrada apropiado (por
ejemplo, mejora del producto). (Pressman, 2010, pp. 39-40).

Planeacion
estimacion
programacion
andlisis de riesgo

Comunicacién “
- Modelado
v andlisis
diseno

N

Despliegue .,
Construccion
entrega S
retroalimentacion coaIgo
prueba

Figura 23. Modelo de espiral comun
Tomada de Ingenieria del software, por Pressman, 2010

2.4. Modelo concurrente

El modelo de desarrollo concurrente, en ocasiones llamado ingenieria concurrente, permite
gue un equipo de software represente elementos iterativos y concurrentes de cualquiera
de los modelos de proceso descritos en este capitulo. Por ejemplo, la actividad de modela-
do definida para el modelo espiral se logra por medio de invocar una o mds de las siguien-
tes acciones de software: hacer prototipos, andilisis y diseio. La siguiente figura muestra
la representacion esquemadtica de una actividad de ingenieria de software dentro de la
actividad de modelado con el uso del enfoque de modelado concurrente. La actividad
modelado puede estar en cualquiera de los estados mencionados en un momento dado.
En forma similar, es posible representar de manera andloga ofras actividades, acciones o
tareas (por ejemplo, comunicacién o construccién). Todas las actividades de ingenieria de
software existen de manera concurrente, pero se hallan en diferentes estados. Por ejemplo,
la actividad de comunicacién (no se muestra en la figura) termina su primera iteracion al
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principio de un proyecto y existe en el estado de cambios en espera. La actividad de mo-
delado (que existia en estado inactivo mientras concluia la comunicacion inicial, ahora
hace una transicién al estado en desarrollo. Sin embargo, si el cliente indica que deben
hacerse cambios en los requerimientos, la actividad de modelado pasa del estado en de-
sarrollo al de cambios en espera. El modelado concurrente define una serie de eventos
que desencadenan tfransiciones de un estado a otfro para cada una de las actividades,
acciones o tareas de la ingenieria de software. Por ejemplo, durante las primeras etapas del
diseno (acciéon importante de la ingenieria de software que ocurre durante la actividad de
modelado), no se detecta una inconsistencia en el modelo de requerimientos. Esto genera
el evento correccion del modelo de andlisis, que disparard la accién de andlisis de requeri-
mientos del estado ferminado al de cambios en espera. (Pressman, 2010, pp. 40-42).

Inactivo

Avtividad de modelado

( { \

Representa el estado
de una actividad o
tarea de la ingenieria
de software

En desarrollo

Cambios
en espera

En revision

En
evaluaciéon

Alcance minimo

Terminado

Figura 24. Un elemento del modelo de proceso concurrente
Tomada de Ingenieria del software, por Pressman, 2010

El modelado concurrente es aplicable a todos los tipos de desarrollo de software y proporciona
un panorama apropiado del estado actual del proyecto. En lugar de confinar las actividades,
acciones y tareas de la ingenieria de software a una secuencia de eventos, define una red del
proceso. Cada actividad, accidén o tarea de la red existe simultdneamente con otras activida-
des, acciones o tareas. Los eventos generados en cierto punto de la red del proceso desenca-
denan transiciones entre los estados. (Pressman, 2010, pp. 40-42).
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3. Métodos alternativos para el desarrollo de sistemas

Se refiere a los modelos de proceso especializado, como aqguellos modelos que «tienen muchas
de las caracteristicas de uno o mds de los modelos tradicionales que se presentaron en las
secciones antferiores. Sin embargo, dichos modelos tienden a aplicarse cuando se elige un
enfoque de ingenieria de software especializado o definido muy especificamenten. (Pressman,
2010, p. 43).

3.1.

3.2.

Desarrollo basado en componentes

Los componentes comerciales de software general (COTS, por sus siglas en inglés),
desarrollados por vendedores que los ofrecen como productos, brindan una funcionalidad
que se persigue con interfaces bien definidas que permiten que el componente se integre
en el software que se va a construir. El modelo de desarrollo basado en componentes
incorpora muchas de las caracteristicas del modelo espiral. Es de naturaleza evolutiva
y demanda un enfoque iterativo para la creacién de software. Sin embargo, el modelo
de desarrollo basado en componentes construye aplicaciones a partir de fragmentos de
software prefabricados. Las actividades de modelado y construccidén comienzan con la
identificacion de candidatos de componentes. Estos pueden disefnarse como mddulos de
soffware convencional o clases orientadas a objetos o paquetes de clases. Sin importar
la tecnologia usada para crear los componentes, el modelo de desarrollo basado en
componentes incorpora las etapas siguientes (se implementan con el uso de un enfoque
evolutivo):

a. Se investigan y evaltan, para el tipo de aplicaciéon de que se trate, productos disponi-
bles basados en componentes.

b. Se consideran los aspectos de integracién de los componentes.

c. Se disena una arquitectura del software para que reciba los componentes.
d. Seintegran los componentes en la arquitectura.

e. Se efectian pruebas exhaustivas para asegurar la funcionalidad apropiada.

El modelo del desarrollo basado en componentes lleva a la reutilizacion del software, y
eso da a los ingenieros de software varios beneficios en cuanto a la mensurabilidad. Si
la reutilizacion de componentes se vuelve parte de la cultura, el equipo de ingenieria de
software fiene la posibilidad tanto de reducir el ciclo de tiempo del desarrollo como el
costo del proyecto. En el capitulo 10 se analiza con mds detalle el desarrollo basado en
componentes. (Pressman, 2010, p. 43).

El modelo de métodos formales

El modelo de métodos formales agrupa actividades que llevan a la especificacién
matemdtica formal del software de coOmputo. Los métodos formales permiten especificar,
desarrollar y verificar un sistema basado en computadora por medio del empleo de una
notacién matemdticarigurosa. Ciertas organizaciones de desarrollo de software aplican una
variante de este enfoque, que se denomina ingenieria de software de quiréfano. Cuando
durante el desarrollo se usan métodos formales, se obtiene un mecanismo para eliminar
muchos de los problemas dificiles de vencer con otros paradigmas de la ingenieria de
software. Lo ambiguo, incompleto e inconsistente se descubre y corrige con mds facilidad,
no a través de una revisidn ad hoc sino con la aplicacion de andlisis matemdtico. Si durante
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3.3.

el disefo se emplean métodos formales, estos sirven como base para la verificacion del
programa, y asi permiten descubrir y corregir errores que de otro modo no serian detectados.
Aungue el modelo de los métodos formales no es el mds seguido, promete un software libre
de defectos. Sin embargo, se han expresado preocupaciones acerca de su aplicabilidad
en un ambiente de negocios. (Pressman, 2010, p. 44).

e Eldesarrollo de modelos formales consume mucho tiempo y es caro.

¢ Debido a que pocos desarrolladores de software tienen la formaciéon necesaria para
aplicar métodos formales, se requiere mucha capacitacién.

e Es dificil utilizar los modelos como mecanismo de comunicacidn para clientes sin com-
plejidad técnica. A pesar de estas preocupaciones, el enfoque de los métodos formales
ha ganado partidarios entre los desarrolladores que deben construir software de prime-
ra calidad en seguridad (por ejemplo, control electrénico de aeronaves y equipos mé-
dicos), y entre los desarrolladores que sufririan graves pérdidas econdmicas si ocurrieran
errores en su software.

Desarrollo de software orientado a aspectos

Sin importar el proceso del software que se elija, los constructores de software complejo
implementan de manera invariable un conjunto de caracteristicas, funciones y contenido
de informacién localizados. Estas caracteristicas localizadas del software se modelan como
componentes (clases orientadas a objetos) y luego se construyen dentro del contexto de una
arquitectura de sistemas. A medida que los sistemas modernos basados en computadora se
hacen mds sofisticados (y complejos), ciertas preocupaciones —propiedades que requiere
el cliente o dreas de interés técnico— se extienden a toda la arquitectura. Algunas de
ellas son las propiedades de alto nivel de un sistema (por ejemplo, seguridad y tolerancia a
fallas). Otras afectan a funciones (aplicacion de las reglas de negocios), mientras que otras
mds son sistémicas (sincronizacion de la tarea o administracién de la memoria). Cuando las
preocupaciones afectan multiples funciones, caracteristicas e informacion del sistema, es
frecuente que se les llame preocupaciones globales. Los requerimientos del aspecto definen
aqguellas preocupaciones globales que tienen algin efecto a través de la arquitectura del
software. El desarrollo de software orientado a aspectos (DSOA), conocido también como
programacion orientada a aspectos (POA), es un paradigma de ingenieria de software
relativamente nuevo que proporciona un proceso y enfoque metodoldgico para definir,
especificar, disenar y construir aspectos: mecanismos mds alld de subrutinas y herencia
para localizar la expresién de una preocupacion global. (Pressman, 2010, p. 45).

Lectura seleccionada n.’ 1

La perspectiva organizacional de los sistemas de informacién

Benvenuto, A. (2006). Implementacién de sistemas ERP, su impacto en la gestién de la empresa
e integracién con otras TIC. Capic Review, 4, 33-47. Disponible en: goo.gl/nMA8nK
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S
Actividad n.’ 2

Foro de discusion sobre las metodologias de desarrollo de software empresarial.

Instrucciones

Ingrese al foro y participe con comentarios criticos y analiticos sobre el tema.
Lea y analice los temas 1 y 2 (unidad 2) del manual.

Responda en el foro a las preguntas:

- 3Cudl es la metodologia de desarrollo mds eficiente? Explique.

- 3Cudl es la relacién entre las metodologias de desarrollo expuestas en el manual?
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A
Arquitectura fisica

La arquitectura fisica expresa cudles son los componentes fisicos (cliente, servidor, servidor web,
BD, etc.) que participan en nuestra solucidon, asi como la relacién entre ellos. La especificacion
de la arquitectura fisica normalmente consta de uno o mds diagramas, y la explicacién de los
mismos (actores y relaciones entre ellos). En la explicacién de los diagramas se debe especificar
elnombre y la funcién de cada actor, y el tipo de relacién que existe entre ellos (si existe algunal).
También se puede incluir ejemplos aclaratorios de puntos un tanto abstractos. (Pressman, 2010).

Arquitectura légica

La arquitectura légica expresa cudles son los componentes logicos (subsistemas, o macro-fun-
ciones) que participan en nuestra solucién, y la relacion entre ellos. La especificacion de esta
arquitectura es similar a la arquitectura fisica. Se especifican los actores y las relaciones entre
ellos, sélo que los actores ahora son subsistemas de mi solucién o macro-funciones de la misma.
En los diagramas que expresan tanto la arquitectura légica como la fisica, se puede utilizar casi
cualqguier simbologia que clarifique el escenario (DFD, diagramas de clases, bloques, casos de
uso, dibujo informal, etc.), a menos que existan restricciones al respecto. (Pressman, 2010).

Arquitectura del software

La arquitectura de software no es mas que una descripcidn de los subsistemas y componentes y
su relacién entre ellos. (Pressman, 2010).

(of
Crisis del software

Se refiere a un conjunto de problemas encontrados en el desarrollo del software de computa-
doras. Los problemas no solo estdn relacionados con el que el software no funcione adecua-
damente, sino que la crisis también abarca los problemas relacionados con cémo desarrollar el
software, cdbmo mantener un volumen creciente de software existente y cémo podemos esperar
satisfacer la demanda creciente de software. (Pressman, 2010).

|
Ingenieria de software

Se conoce como ingenieria de software a todo aquel conjunto de herramientas, juego
de métodos y tecnologias que acompanan un proceso, que transforman datos en informacidn,
que conducen a la toma de decisiones. La ingenieria de software es una disciplina que integra
procesos, métodos y herramientas para el desarrollo del software de computadoras. (Press-
man, 2010).

P
Patrén

Es una solucion reutilizable de problemas que se presentan durante el desarrollo del software.
(Pressman, 2010).
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Programa fuente

Es el programa escrito en alguno de loslenguagjes y que no ha sido traducido allenguaje
de la mdqguina; es decir, el programa que no estd en cddigo de mdqguina y que por lo
tfanto no puede ser ejecutable. (Pressman, 2010).

R
Refactorizacion

Refactorizar (o refactoring) es realizar una fransformacién al software manteniendo su com-
portamiento, modificando solo su estructura interna para mejorarlo. Refactorizar es el proceso
de modificar el cédigo de un desarrollo para mejorar su estructura interna sin alterar la funcio-
nalidad que ofrece el desarrollo externamente. La refactorizacion es una de las précticas que
se incluyen en Extreme Programming. Para comenzar a refactorizar es imprescindible que exista
un desarrollo y que ese desarrollo tenga asociado cddigo de prueba que nos permita saber
en cualguier momento, pasando las pruebas automdticas, si el desarrollo sigue cumpliendo los
requisitos que implementaba. Si no existen estas pruebas serd realmente complicado llevar a
cabo refactorizaciones, dado que no podremos conocer si nuestras modificaciones han hecho
que el desarrollo deje de funcionar. Pero eso no solo nos afectara a la hora de refactorizar, sino
también a la hora de intentar modificar nuestro desarrollo para anadir una nueva funcionalidad,
dado que no sabremos si el nuevo coédigo anadido ha podido influir en que el desarrollo deje de
funcionar en ofros casos. (Pressman, 2010).
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E]/Autoevaluaci(m n'’2

1.

Modelo de desarrollo que a veces es llamado ciclo de vida cldsico sugiere un enfoque
sistematico y secuencial para el desarrollo del software, que comienza con la especificaciéon
de los requerimientos por parte del cliente y avanza a través de planeacién, modelado,
construccion y despliegue, para concluir con el apoyo del software terminado:

a. Basado en componentes
b. Concurrente

c. Evolutivo

d. Incremental

e. Cascada

El siguiente ciclo de vida: 1- Requerimientos. 2- Andlisis / disefio. 3- Construccién. 4- Pruebas.
5- Producciéon / mantenimiento fue propuesto por:

a. Seen
b. Pressman
c. Fabregas
d. Rojas

e. PMBOK

«El sistema anterior y su reemplazo potencial se ejecutan juntos durante un tiempo hasta que
todos en la organizacién estén seguros de que el nuevo funciona correctamenten es un tipo
de prueba:

a. En paralelo

b. Directa

c. Piloto

d. Enfoque de fases

e. Ninguna

Modelo de desarrollo en el cual los requerimientos iniciales del software estan razonablemente
bien definidos, pero el alcance general del esfuerzo de desarrollo imposibilita un proceso lineal.
Ademas, tal vez haya una necesidad imperiosa de dar rapidamente cierta funcionalidad
limitada de software a los usuarios y aumentarla en las entregas posteriores de software:
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a. Basado en componentes
b. Concurrente

c. Evolutivo

d. Incremental

e. Cascada

5. Modelo mediante el cual es frecuente que los requerimientos del negocio y del producto
cambien conforme avanza el desarrollo, lo que hace que no searealista trazar una trayectoria
rectilinea hacia el producto final:

a. Basado en componentes
b. Concurrente

c. Evolutivo

d. Incremental

e. Cascada

6. La programacion (codificacion) se realiza en la fase de:
a. Diseno
b. Implantacién
c. Mantenimiento
d. Andlisis

e. Ninguna

7. Elsiguiente ciclo de vida: 1- Andilisis. 2- Disefo. 3- Codificacién. 4- Prueba. 5- Mantenimiento
fue propuesto por:

a. Seen
b. Pressman
c. Fdbregas
d. Rojas

e. PMBOK

8. Es aplicable atodos los tipos de desarrollo de software y proporciona un panorama apropiado
del estado actual del proyecto. En lugar de confinar las actividades, acciones y tareas de la
ingenieria de software a una secuencia de eventos, define unared del proceso. Cada actividad,
accioén o tarea de la red existe simultdneamente con otras actividades, acciones o tareas:
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a. Basado en componentes
b. Cascada

c. Evolutivo

d. Incremental

e. Concurrente

9. Tipo de mantenimiento para reparar fallas en el diseno, codificacion o implementacion del
sistema:

a. Adaptativo
b. Perfectivo
c. Preventivo
d. Reparacién

e. Correctivo

10. El levantamiento de informacion se realiza en la fase de:
a. Diseno
b. Implantacién
c. Mantenimiento
d. Andlisis

e. Ninguna
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T
UNIDAD III
FACTORES CRITICOS EN LA IMPLEMENTACION DE
SOFTWARE
DIAGRAMA DE ORGANIZACION DE LA UNIDAD Il

7
]

[ CONTENIDOS +——»[ EJEMPLOS }+——»[ ACTIVIDADES |

HE

AUTOEVALUACION| <«——— BIBLIOGRAFIA

ORGANIZACION DE LOS APRENDIZAJES

Resultado de aprendizaje de la Unidad llI: Al finalizar la unidad, el estudiante seré capaz de analizar los princi-
pales factores criticos en la implementacion de software empresarial para seleccionar las estrategias adecuadas
y administrar el riesgo de proyectos de implementacién de sistemas en escenarios empresariales.

CONOCIMIENTOS HABILIDADES ACTITUDES

Tema n.° 1: Andlisis desde la administra- 1. Identifica y describe los objetivos 1. Expresa puntos de vista y respeta

cién de proyectos de la administracién de proyectos opiniones.
1. La importancia de la administracion y por qué es fan importante en el 5 pantiene objetividad en la informa-
de proyectos. desarrollo de sistemas empresariales. cioén.

2. Andliza los principales factores de 3

2. Andilisis empresarial y factores criticos . Asume conductas como la puntuali-

de éxito.
Tema n.° 2: Administracion del riesgo

1. Administracion del riesgo.

2. Administraciéon del cambio y el con-
cepto de implementacion.

Lectura seleccionada 1

Avutoevaluacién de la Unidad llI

riesgos en los proyectos de sistemas
empresariales.

3. Selecciona las estrategias adecua-
das para administrar el riesgo de
proyectos de implementacién de
sistemas.

4. Selecciona las esfrategias adecua-
das para administrar el cambio en
proyectos de implementaciéon de
sistemas.

Actividad n.° 3

Los estudiantes desarrollan andlisis de
PERT/CPM (gestion del tiempo), andlisis
del valor ganado (costo).

Tarea académican.° 3

Realizar un andlisis de tiempo, costo y
riesgo a un proyecto de implementacion
de una solucién empresarial.

dad, el orden, precisién y revisiéon sis-
tematica y critica de los resultados.
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Andlisis desde la administracion de proyectos

Para

Teman.° 1

iniciar el presente tema se debe tener presente que el desarrollo e implementacidon de una

solucién empresarial debe ser abordado como un proyecto que contenga sus propios recursos,
un cronograma propio y hasta equipo de personas responsable de su desarrollo y ejecucién. En
tal sentido, este tema aborda los fundamentos generales de la administracion de proyectos y
luego despliega el andlisis en la gestién del tiempo y costo.

1. La importancia de la administracion de proyectos

1.1. ;Qué es un proyecto?

1.2.

Podemos definir a un proyecto como un conjunto de actividades que se relacionan vy fie-
nen un fin que puede ser un servicio o producto, esa naturaleza temporal implica que un
proyecto tiene un principio y un final definidos. El final se alcanza cuando se logran los
objetivos del proyecto, que sea temporal no significa necesariamente que la duracion del
proyecto haya de ser corta. Se refiere a los compromisos del proyecto y a su longevidad.
En general, esta cualidad de temporalidad no se aplica al producto, servicio o resultado
creado por el proyecto; la mayor parte de los proyectos se emprenden para crear un re-
sultado duradero. Por ejemplo, un proyecto para construir un monumento nacional creard
un resultado que se espera perdure durante siglos. Por ofra parte, los proyectos pueden
tener impactos sociales, econdmicos y ambientales susceptibles de perdurar mucho mds
gue los propios proyectos. Cada proyecto genera un producto, servicio o resultado Unico.
El resultado del proyecto puede ser tangible o intangible. Aunque puede haber elementos
repetitivos en algunos entregables y actividades del proyecto, esta repeticidén no altera las
caracteristicas fundamentales y Unicas del trabajo del proyecto. Por ejemplo, los edificios
de oficinas se pueden construir con materiales idénticos o similares, y por el mismo equipo o
por equipos diferentes. Sin embargo, cada proyecto de construccidn es Unico, posee una
localizacién diferente, un diseno diferente, circunstancias vy situaciones diferentes, diferen-
tes interesados, etc. (Rose, 2013, p. 3).

En el concepto del proyecto se precisaba que el fin de este puede generar:

e Un producto, que puede ser un componente de ofro elemento, una mejora de un ele-
mento o un elemento final en si mismo (por ejemplo, disenar un nuevo modelo de auto).

¢ Un servicio o la capacidad de realizar un servicio (por ejemplo, un nuevo negocio).

¢ Una mejora de las lineas de productos o servicios existentes (por ejemplo, un proyecto
Seis Sigma cuyo objetivo es reducir defectos).

¢ Unresultado, tal como una conclusion o un documento (por ejemplo, un proyecto de
investigacion de una tesis).

{Qué es la direccion de proyectos?

La direccion de proyectos es la aplicacion de conocimientos, habilidades, herramientas y
técnicas a las actividades del proyecto para cumplir con los requisitos del mismo. Se logra
mediante la aplicacién e integracion adecuadas de los 47 procesos de la direccidn de
proyectos, agrupados de manera logica, categorizados en cinco grupos de procesos. Estos
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1.3.

1.4.

cinco grupos de procesos son inicio, planificacién, ejecucién, monitoreo y control, y cierre.
(Rose, 2013, p. 5).

Ciclo de vida de un proyecto

Todo proyecto tiene una dindmica viva al estar conformado por etapas desde su inicio
hasta su cierre (muerte). En tal sentido, es vdlido hablar de ciclo de vida. Las fases se pue-
den dividir por objetivos funcionales o parciales, resultados o entregables intermedios, hitos
especificos dentfro del alcance global del trabajo o disponibilidad financiera. Las fases son
generalmente acotadas en el fiempo, con un inicio y un final o punto de control. Un ciclo
de vida se puede documentar dentro de una metodologia. Se puede determinar o confor-
mar el ciclo de vida del proyecto sobre la base de los aspectos Unicos de la organizacion,
de la industria o de la tecnologia empleada. Mientras que cada proyecto tiene un inicio y
un final definido, los entregables especificos y las actividades que se llevan a cabo variardn
ampliamente dependiendo del proyecto. El ciclo de vida proporciona el marco de referen-
cia bdsico para dirigir el proyecto, independientemente del trabajo especifico involucrado.
(Rose, 2013, p. 38).

Procesos de la direccion de proyectos

Todo proyecto debe contar con un responsable, jefe, director o lider; dicha direccién es la
aplicacion de conocimientos, habilidades, herramientas y técnicas a las actividades defi-
nidas. Esta aplicacién de conocimientos requiere de la gestion eficaz de los procesos de
direccién de proyectos. Un proceso es un conjunto de acciones y actividades, relaciona-
das entre si, que se realizan para crear un producto, resultado o servicio predefinido. Cada
proceso se caracteriza por sus entradas, por las herramientas y técnicas que se pueden
aplicar y por las salidas que se obtienen. El director de proyecto ha de tener en cuenta los
activos de los procesos de la organizacién y los factores ambientales de la empresa. (Rose,
2013, p. 47).

La direccién de proyectos es una tarea integradora que requiere que cada proceso del
producto y del proyecto esté alineado y conectado de manera adecuada con los demds
procesos, a fin de facilitar la coordinacion. Generalmente las acciones tomadas durante
la ejecucidn de un proceso afectan a ese proceso y a otros procesos relacionados. Por
ejemplo, un cambio en el alcance afecta generalmente al costo del proyecto, pero puede
no afectar al plan de gestién de las comunicaciones o al nivel de riesgo. A menudo, estas
interacciones entre procesos requieren una solucién de compromiso entre los requisitos y
los objetivos del proyecto, y las concesiones especificas relativas al desempefo variardn
de un proyecto a otro y de una organizacién a otra. Una direccidon de proyectos exitosa
implica gestionar activamente estas interacciones a fin de cumplir con los requisitos del pa-
trocinador, del cliente y de los demds interesados. En determinadas circunstancias, serd ne-
cesario repetir varias veces un proceso o conjunto de procesos para alcanzar el resultado
requerido. Los proyectos existen en el dmbito de una organizacién y no funcionan como un
sistema cerrado. Requieren datos de entrada procedentes de la organizacién y del exterior,
y producen capacidades para la organizacién. Los procesos involucrados en el proyecto
pueden generar informacién para mejorar la gestidén de futuros proyectos y de los activos
de los procesos de la organizacién. (Rose, 2013, p. 47).

En la siguiente figura se muestra la relacién de los grupos de procesos y nivel de interaccion
enftre las diferentes etapas:
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Inicio Fin
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Figura 25. Grupos de procesos en una fase o proyecto
Tomada de A guide to the project management body of knowledge, por Rose, 2013)

Los grupos de procesos de la direccién de proyectos se vinculan entre si a través de las
salidas que producen. Los grupos de procesos rara vez son eventos discretos o Unicos; son
actividades superpuestas que tienen lugar a lo largo del proyecto. La salida de un proceso
normalmente se convierte en la entrada para ofro proceso o constituye un entregable del
proyecto, subproyecto o fase del proyecto. Los entfregables a nivel del subproyecto o del
proyecto pueden llamarse enfregables incrementales. El grupo de procesos de planifica-
cion suministra al grupo de procesos de ejecucién el plan para la direccion del proyecto y
los documentos del proyecto y, conforme el proyecto avanza, a menudo genera actuo-
lizaciones al plan para la direccién del proyecto y a los documentos del proyecto. (Rose,
2010, p. 51).

Areas del conocimiento de la gestion de proyectos

Existen 47 procesos de la direccién de proyectos definidos en la Guia del PMBOK, los cuales
se agrupan a su vez en diez dreas de conocimiento diferenciadas. Un drea de conocimien-
to representa un conjunto completo de conceptos, términos y actividades que conforman
un dmbito profesional, un dmbito de la direccién de proyectos o un drea de especializa-
cion. Estas diez dreas de conocimiento se utilizan en la mayoria de los proyectos, durante la
mayor parte del tiempo. Los equipos de proyecto deben utilizar estas diez dreas de cono-
cimiento, asi como otras dreas de conocimiento, de la manera mds adecuada en su pro-
yecto especifico. Las dreas de conocimiento son: Gestién de la integracién del proyecto,
gestion del alcance del proyecto, gestion del tiempo del proyecto, gestién de los costos del
proyecto, gestién de la calidad del proyecto, gestién de los recursos humanos del proyecto,
gestidon de las comunicaciones del proyecto, gestion de los riesgos del proyecto, gestion de
las adquisiciones del proyecto y gestion de los interesados del proyecto. (Rose, 2013, p. 60).

Las dreas del conocimiento contempladas en la quinta edicién del PMBOK comprenden en
resumen las siguientes (ESAN, 2016):
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a. Gestion de laintegracion: implica tomar decisiones referidas a la asignacién de recursos,
balancear objetivos y manejar las interdependencias entre las dreas de conocimiento.

b. Gestion del alcance: incluye aquellos procesos requeridos para garantizar que el pro-
yecto cuente con todo el frabajo necesario para completarlo exitosamente. Su objetivo
principal es definir y controlar qué se incluye y qué no es incluye en el proyecto.

c. Gestion del tiempo: incorpora los procesos necesarios para administrar la finalizaciéon
del proyecto a tiempo. Estos procesos son: definicion de las actividades, establecer las
secuencias de las actividades, estimar los recursos de las actividades, programar la du-
racion de las actividades, y desarrollar y controlar el cronograma.

d. Gestion de los costos: contiene los procesos relacionados con estimar, presupuestar y
controlar los costos de tal manera que el proyecto se ejecute con el presupuesto apro-
bado.

e. Gestion de la calidad: aqui se encuentran los procesos y actividades que determinan
responsabilidades, objetivos y politicas de calidad para que el proyecto sea ejecutado
satisfactoriamente.

f. Gestion de los recursos humanos: se consideran los procesos relacionados con la organi-
zacién, gestidén y conduccion del equipo del proyecto. Este equipo es conformado por
las personas a quienes se les asigna roles y responsabilidades para completar el proyec-
to.

g. Gestion de las comunicaciones: implementa los procesos necesarios mediante los cua-
les se busca que la generacion, recopilacion, distribuciéon, almacenamiento, recupera-
cion y disposicién final de la informacién del proyecto sean adecuados y oportunos.

h. Gestion de los riesgos: aqui se desarrollan los procesos relacionados con la planificacion
de la gestion, la identificacion, el andlisis, la planificacién de respuesta a los riesgos, asi
como su monitoreo, control y minimizacién en un proyecto.

i. Gestion de las adquisiciones: abarca los procesos de compra o adquisicidon de los insu-
mos, bienes y servicios que se requiere para hacer realidad el proyecto.

j. Gestion de los interesados: desarrolla los procesos que hacen posible la identificacion
de las personas, grupos U organizaciones que pueden afectar o ser afectados por el
proyecto. Se busca conocer y evaluar las expectativas de los interesados y su impacto
en el proyecto.

La siguiente tabla representa a los 47 procesos de la direccidon de proyectos y su relacion
con los cinco grupos de procesos y las diez dreas de conocimiento.
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Tabla n.° 5. Correspondencia entre grupos de procesos y areas de conocimiento de la Direccion de Proyectos

Grupos de Procesos de la Direccién de Proyectos

Grupo de
Procesos de
Monitoreo y

Control

Grupo de
Procesos
de Cierre

Areas de Grupo de Grupo de Grupo de
Conocimiento Procesos Procesos de Procesos de
de Inicio Planificacién Ejecucién

4. Gestion de la
Integracién del
Proyecto

4.3 Dirigir y Gestionar 4.4 Monitorear y 4.6 Cerrar Proyecto
el Trabajo del Controlar el Trabajo o Fase
Proyecto del Proyecto

4.5 Realizar el
Control Infegrado
de Cambios

4.1 Desarrollar el 4.2 Desarrollar el
Acta de Constitucion Plan para la
del Proyecto Direccién del

Proyecto

Gestion del Alcance 5.1 Planificar la Gestién 5.5 Validar el Alcance

del Proyecto del Alcance 5.6 Controlar el Alcance

5.2 Recopilar
Requisitos

5.3 Definir el Alcance

5.4 Crear la EDT/WBS

G

o

. Gestion del Tiempo 6.1 Planificar la 6.7 Controlar el
del Proyecto Gestion del Cronograma
Cronograma

6.2 Definir las
Actividades
6.3 Secuenciar las
Actividades

6.4 Estimar los
Recursos de las
Actividades

6.5 Estimar la
Duracion de las
Actividades

6.6 Desarrollar el
Cronograma

. Gestién de los 7.1 Planificar la Gestion 7.4 Controlar los
Costes del Proyecto de los Costos Costos
7.2 Estimar los Costos
7.3 Determinar el
Presupuesto

~N

. Gestién de la 8.1 Planificar la Gestién | 8.2 Realizar el 8.3 Controlar la
Calidad del Proyecto de la Calidad Aseguramiento de Calidad
Calidad

®

©

. Gestion de los 9.1 Planificar la 9.2 Adquirir el
Recursos Humanos Gestion de los Equipo del Proyecto
del Proyecto Recursos Humanos | 9.3 Desarrollar el
Equipo del Proyecto
9.4 Dirigir el Equipo
del Proyecto

10. Gestién de las 10.1 Planificar la 10.2 Gestionar las 10.3 Controlar las
Comunicaciones Gestién de las Comunicaciones Comunicaciones
del Proyecto Comunicaciones

11. Gestion de los 11.1 Planificar la 11.6 Controlar los
Riesgos del Proyecto Gestion de los Riesgos

Riesgos

11.2 Identificar los
Riesgos

11.3 Realizar el
Andilisis Cualitativo
de Riesgos

11.4 Realizar el
Andlisis Cuantitativol
de Riesgos

11.5 Planificar la
Respuesta a los
Riesgos

12. Gestion de las 12.1 Planificar la 12.2 Efectuar las 12.3 Controlar las 12.4 Cerrar las
Adquisiciones Gestion de las Adquisiciones Adquisiciones Adquisiciones
del Proyecto Adquisiciones

13. Gestion de los 13.1 Identificar a 13.2 Planificar la 13.3 Gestionar la 13.4 Controlar la
Interesados los Interesados Gestion de los Participacion de Participacion de
del Proyecto Interesados los Interesados los Interesados

Tomada de A guide to the project management body of knowledge, por Rose, 2013
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2. Andlisis empresarial y factores criticos de éxito

En este tema acordaremos la gestion de dos dreas del conocimiento de proyectos criticos como
son fiempo y costo.

2.1. Gestion del tiempo del proyecto

La gestion del tiempo del proyecto incluye los procesos requeridos para gestionar la termi-
nacion en plazo del proyecto, a saber (Rose, 2013, p. 141):

* Planificar la gestion del cronograma: Proceso por medio del cual se establecen las poli-
ticas, los procedimientos y la documentacion para planificar, desarrollar, gestionar, eje-
cutary conftrolar el cronograma del proyecto.

« Definir las actividades: Proceso de identificar y documentar las acciones especificas
gue se deben realizar para generar los entfregables del proyecto.

¢ Secuenciar las actividades: Proceso de identificar y documentar las relaciones existen-
tes entre las actividades del proyecto.

e Estimar los recursos de las actividades: Proceso de estimar el tipo y las cantidades de
materiales, recursos humanos, equipos o suministros requeridos para ejecutar cada una
de las actividades.

» Estimar la duracién de las actividades: Proceso de estimar la cantidad de periodos de
trabajo necesarios para finalizar las actividades individuales con los recursos estimados.

¢ Desarrollar el cronograma: Proceso de analizar secuencias de actividades, duraciones,
requisitos de recursos y restricciones del cronograma para crear el modelo de progro-
macién del proyecto.

* Controlar el cronograma: Proceso de monitorear el estado de las actividades del pro-
yecto para actualizar el avance del mismo y gestionar los cambios a la linea base del
cronograma a fin de cumplir con el plan.

La gestidn de tiempo es tan importante dentro de la gestidn de proyectos porque en algu-
nos proyectos, especialmente los de menor alcance, la definicidén de las actividades, su se-
cuenciacién, la estimacion de sus recursos y de su duracion, asi como el desarrollo del mo-
delo de programacidn, son procesos tan estrechamente vinculados que se ven como un
Unico proceso susceptible de ser realizado por una sola persona en un periodo de tiempo
relativamente corto. Estos procesos se presentan aqui como elementos diferenciados por-
que las herramientas y técnicas requeridas para cada uno de ellos son diferentes. Los pro-
cesos de Gestion del Tiempo del Proyecto, asi como sus herramientas y técnicas asociadas,
se documentan en el plan de gestion del cronograma. El plan de gestion del cronograma
es un plan secundario de, y estd integrado con, el plan para la direccion del proyecto a tra-
vés del proceso Desarrollar el Plan para la Direccidn del Proyecto. El plan para la gestion del
cronograma identifica un método de programacién y una herramienta de programacién, y
establece el formato y los criterios para desarrollar y conftrolar el cronograma del proyecto.
El método de programacién elegido definird el marco y los algoritmos que se utilizardn en la
herramienta de programacién para crear el modelo de programacion. Entre los métodos
mds conocidos se encuentran el método del camino critico (CPM) y el de la cadena critica
(CCM). (Rose, 2013, p. 141).
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El producto final de la gestidn del tiempo es el cronograma del proyecto. Con la ayuda de
la herramienta de programacion, utiliza las salidas de los procesos para definir y secuen-
ciar actividades, estimar los recursos necesarios para desarrollarlas y las duraciones de las
mismas, y asi generar el modelo de programaciéon. El cronograma finalizado y aprobado
constituye la linea base que se utilizard en el proceso Controlar el Cronograma. Conforme
se van ejecutando las actividades del proyecto, la mayor parte del esfuerzo en el Area de
Conocimiento de la Gestidn del Tiempo del Proyecto se empleard en el proceso Controlar
el Cronograma, para asegurar que el trabajo del proyecto se complete puntualmente.
(Rose, 2013, p. 141).

Descripcion General de la
Gestion del Tiempo del Proyecto
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6.1 Definir las Actividades

6.2 Secuenciar
las Actividades

6.3 Estimar los Recursos
de las Actividades

1 Entradas
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.2 Factores Ambientales de
la Empresa

I .3 Activos de los Procesos de

la Organizacién
.2 Herramientas y Técnicas
.1 Descomposicion
.2 Planificacién Gradual
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.4 Juicio de Expertos
.3 Salidas
.1 Lista de Actividades
.2 Atributos de la Actividad
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6.4 Estimar la Duracion

de las Avtividades

1 Entradas
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.2 Atributos de la Actividad
.3 Requisitos de Recursos de la
Actividad
.4 Calendario de Recursos
.5 Enunciado del Alcance del
Proyecto
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Empresa
.7 Activos de los Procesos de la
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.2 Herramientas y Técnicas
.1 Juicio de Expertos
.2 Estimacién Andloga
.3 Estimacion Paramétrica
.4 Estimacion por fres Valores
.5 Andlisis de Reserva
.3 Salidas
.1 Estimados de la Duracién de
la Actividad
.2 Actualizaciones a los
Documentos del Proyecto

1 Enfradas
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.1 Método de Diagramacion
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.2 Determinacién de las
Dependencias
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y Retrasos
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.3 Salidas
.1 Diagramas de Red del
Cronograma del Proyecto
.2 Actuadlizaciones a los
Documentos del Proyecto

6.5 Desarrollar

el Cronograma

1 Entradas
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.5 Calendarios de Recursos
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Empresa
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.1 Andlisis de la Red del
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.2 Método de la Ruta Critica
.3 Método de la Cadena Critica
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.5 Andilisis “sQué pasasi ...2"
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.7 Compresién del Cronograma
.8 Herramienta de Planificacion
.3 Salidas
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.2 Linea base del Cronograma
.3 Datos del Cronograma
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Documentos del Proyecto

1 Entradas
.1 Lista de Actividades
.2 Atributos de la Actividad
.3 Calendarios de Recursos
.4 Factores Ambientales de la
Empresa
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6.6 Controlar
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1 Entradas
.1 Plan para la Direccién del
Proyecto
.2 Cronograma del Proyecto
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Figura 26. Descripcion general de la gestion del tiempo del proyecto
Tomada de A guide to the project management body of knowledge, por Rose, 2013
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2.1.1. Definir las actividades

Es el proceso de identificar y documentar las acciones especificas que se deben realizar
para generar los entregables del proyecto. El beneficio clave de este proceso es el desglose
de los paquetes de frabajo en actividades que proporcionan una base para la estimacion,
programacioén, ejecucién, monitoreo y control del trabajo del proyecto. (Rose, 2013, p. 149).

y Técnicas

.1 Descomposicion
.2 Planificacién gradual
.3 Juicio de expertos

.1 Lista de actividades
.2 Afributos de las actividades
.3 Lista de hitos

.1 Plan de gestion del
cronograma

.2 Linea base del alcance

.3 Factores ambientales de
la empresa

.4 Activos de los procesos
de la organizacion

- J

Figura 27. Procesos para definir las actividades
Tomada de A guide to the project management body of knowledge, por Rose, 2013

2.1.2. Secuenciar las actividades

Es el proceso que consiste en identificar y documentar las relaciones entre las actividades
del proyecto. El beneficio clave de este proceso reside en la definicidon de la secuencia l6gi-
ca de trabajo para obtener la mdxima eficiencia teniendo en cuenta todas las restricciones

del proyecto. (PMBOK, 2013, p. 153).

y Técnicas

.1 Plan de gestion del )
cronograma .1 Método de diagramacion -1 Diagramas de red del
2 Lista de actividades por precedencia (PDM) cronogramo del proyecto
3 Atributos de las actividades 2 Determinacion de las -2 Actudiizaciones a los
4 Lista de hitos dependencias documentos del proyecto
.5 Enunciado del alcance del .3 Adelantos y retrasos
proyecto
.6 Factores ambientales de
la empresa
.7 Activos de los procesos de
\__la organizacion Y,

Figura 28. Procesos para secuenciar las actividades.
Tomada de A guide to the project management body of knowledge, por Rose, 2013

2.1.3. Estimar la duracion de las actividades

Es el proceso de realizar una estimacion de la cantidad de periodos de trabajo necesarios
para finalizar las actividades individuales con los recursos estimados. El beneficio clave de
este proceso es que establece la cantidad de tiempo necesario para finalizar cada una de
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las actividades, lo cual constituye una entrada fundamental para el proceso de desarrollar
el cronograma. (PMBOK, 2013, p. 166).

.1 Plan de gestiéon del y Técnicas
cronograma

.2 Lista de actividades

.3 Atributos de las actividades

.4 Recursos requeridos para
las actividades

.5 Calendarios de recursos

.6 Enunciado del alcance
del proyecto

.7 Registro de riesgos

.8 Estructura de desglose
de recursos

.9 Factores ambientales de
la empresa

.10 Activos de los procesos

\ de la organizacion )

.1 Juicio de expertos .1 Estimacion de la duracion
.2 Estimacion andloga de las actividades

.3 Etimacion paramétrica -2 Actualizaciones a los

.4 Estimacion por fres valores documentos del proyecto

.5 Técnicas grupales de toma
de decisiones

.6 Andlisis de reservas

Figura 28. Procesos para estimar la duracién de las actividades
Tomada de PMBOK, 2013

La estimacién de tiempos de las actividades en un proyecto es un tema muy importante.
Para tal fin, surge el concepto de la Técnica de Revisidn y Evaluacion de Programas (PERT),

que considera tres tipos de tiempo:

* Mas probable (tM). Estimacién que se basa en funcién de los recursos que probable-
mente le sean asignados, de su productividad, de las expectativas realistas de disponi-
bilidad para la actividad.

e Optimista (t0). Estima la duracién de la actividad sobre la base del andilisis del mejor
escenario posible para esa actividad.

e Pesimista (tP). Estima la duracién de la actividad sobre la base del andlisis del peor esce-
nario posible para esa actividad.

Se puede calcular la duracion esperada, tE, mediante el uso de la siguiente férmula:
¢ Distribucion Triangular. tE = (1O + tM +tP) / 3

¢ Distribucion Beta (de la técnica PERT tradicional). tE = (1O + 4tM +tP) / 6 ".

2.1.4. Desarrollar el cronograma

Es el proceso de analizar las secuencias de actividades, las duraciones, los requisitos de
recursos y las restricciones del cronograma para crear el modelo de programaciéon del pro-
yecto. El beneficio clave de este proceso es que, al incorporar actividades del cronograma,
duraciones, recursos, disponibilidad de los recursos y relaciones l1dgicas en la herramienta
de programacion, esta genera un modelo de programacién con fechas planificadas para
completar las actividades del proyecto. (Rose, 2013, p. 172).
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Herramientas
y Técnicas

Entradas Salidas

.1 Plan de gestién del
Cronograma

.2 Lista de actividades

.3 Atributos de la Actividad

.4 Diagramas de red del

.1 Andlisis de la red del
Cronograma

.2 Método de la ruta critica

.3 Método de la cadena critica

.1 Linea base del cronograma
.2 Cronograma del proyecto
.3 Datos del cronograma

.4 Calendarios del proyecto

.4 Técnicas de optimizacién .5 Actualizaciones al plan para
cronograma de! proyecto de recursos la direccién del proyecto
-5 Recursos requeridos para .5 Técnicas de modelado .6 Actualizaciones a los
las actividades .6 Adelantos y retrasos documentos del proyecto
.6 Calendarios de recursos .7 Comprensién del cronograma
.7 Estimacion de la duracion .8 Herramienta de programacion
de las actividades
.8 Enunciado del alcance \ /

del proyecto

.9 Registro de riesgos

.10 Asignacionesde personal
al proyecto

.11 Estructura de desglose
de registro

.12 Factores ambientales de
la Empresa

.13 Activos de los procesos de
la Organizacién

Figura 29. Procesos para desarrollar el cronograma
Tomada de A guide to the project management body of knowledge, por Rose, 2013, p. 173

Método de la ruta critica

Se utiliza para estimar la duracion minima del proyecto y determinar el nivel de flexibilidad
en la programacién de los caminos de red I6gicos dentfro del cronograma. El método de la
ruta critica se utiliza para determinar el nivel de flexibilidad en la programacion de los cami-
nos de red légicos dentro del modelo de programacion. Para cualquiera de los caminos o
rutas del cronograma, la flexibilidad se mide por la cantidad de tiempo que una actividad
del cronograma puede refrasarse o extenderse respecto de su fecha de inicio temprana
sin retrasar la fecha de finalizacién del proyecto ni violar restriccion alguna del cronograma,
lo que se denomina holgura total. Una ruta critica CPM se caracteriza generalmente por el
hecho de que su holgura total es igual a cero. Por ejemplo, la holgura libre para la Actividad
B de la figura siguiente es de cinco dias. (Rose, 2013, p. 176).
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Figura 30. Ejemplo de método de la ruta critica
Tomada de A guide to the project management body of knowledge, por Rose, 2013

2.2. Gestion de los costos del proyecto

Incluye los procesos relacionados con planificar, estimar, presupuestar, financiar, obtener
financiamiento, gestionar y controlar los costos de modo que se complete el proyecto den-
tfro del presupuesto aprobado. (Rose, 2013, p. 193).

» Planificar la gestiéon de los costos: proceso que establece las politicas, los procedimien-
tos y la documentacién necesarios para planificar, gestionar, ejecutar el gasto y contro-
lar los costos del proyecto.

¢ Estimar los costos: proceso que consiste en desarrollar una aproximacion de los recursos
financieros necesarios para completar las actividades del proyecto.

* Determinar el presupuesto: proceso que consiste en sumar los costos estimados de las
actividades individuales o de los paquetes de trabajo para establecer una linea base
de costo autorizada.

¢ Controlar los costos: proceso de monitorear el estado del proyecto para actualizar los
costos del mismo y gestionar posibles cambios a la linea base de costos.

En algunos proyectos, especialmente en aquellos de alcance mds reducido, la estimacion
de costos y la preparaciéon del presupuesto en términos de costos estdn tan estrechamente
ligadas que se consideran un solo proceso, que puede readlizar una Unica persona en un
periodo de tiempo relativamente corto. Estos procesos se presentan aqui como procesos
distintos debido a que las herramientas y técnicas requeridas para cada uno de ellos son
diferentes. La Gestion de los Costos del Proyecto se ocupa principalmente del costo de los
recursos necesarios para completar las actividades del proyecto. La gestién de los costos
del proyecto también deberia tener en cuenta el efecto de las decisiones tomadas en
el proyecto sobre los costos recurrentes posteriores de utilizar, mantener y dar soporte al
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producto, servicio o resultado del proyecto. Por ejemplo, el hecho de limitar el nUmero de
revisiones de un diseno podria reducir el costo del proyecto, pero podria asimismo resultar
en un incremento de los costos operativos del cliente. (Rose, 2013, p. 193).

Descripcion General de la Gestion

de los Costos del Proyecto

7.1 Planificar la

Gestion de los Costos

1 Enfradas
.1 Plan para la direccién del
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.2 Plan de gestion de los
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proyecto recursos humanos 2 Lineo bc_}:se del alcanse
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Figura 31. Descripcion general de la gestién de los costos del proyecto
Tomada de A guide to the project management body of knowledge, por Rose, 2013
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2.2.1. Estimar los costos

Es el proceso que consiste en desarrollar una estimaciéon aproximada de los recursos mone-
tarios necesarios para completar las actividades del proyecto. El beneficio clave de este
proceso es que determina el monto de los costos requerido para completar el trabajo del
proyecto. (Rose, 2013, p. 200).

[ Enfradas | Herramientas y Técnicas

.1 Plan de gestion de los .1 Juicio de expertos .1 Estimacién de costos de
costos .2 Estimacion andloga las actividades

.2 Plan de gestion de los .3 Etimacion paramétrica 2 Base de las estimaciones
recursos humanos 4 Estimacion ascendente .3 Actualizaciones a los

3 Linea base del alcance .5 Estimacion por tres valores documentos del proyecto

.4 Cronograma del proyecto 6 éndtlisisddel resel(\c/josd
.5 Registro de riesgos .7 Costo de la calida

.6 Factores ambientales de 8 Software de gestion de

la empresa proyectos
.7 Activos de los procesos .9 Andlisis de ofertas de
k de la organizacién J proveedores
.10 Técnicas grupales de toma
\_ de decisiones )

Figura 32. Procesos para estimar los costos
Tomada de A guide to the project management body of knowledge, por Rose, 2013

Estimacion por fres valores

Se puede mejorar la exactitud de las estimaciones de costos de una actividad Unica si se
tienen en cuenta la incertidumbre y el riesgo y se utilizan estimaciones por tres valores para
definir un rango aproximado del costo de la actividad. (Rose, 2013, p. 2015):

* Mds probable (cM)

e Optimista (cO)

e Pesimista (cP)

Se calcula el costo esperado, cE, mediante el uso de la siguiente férmula:
¢ Distribucién Triangular. ce= (cO+cM + cP) / 3

« Distribucién Beta (del andlisis PERT tradicional). cE = (cO + 4cM + cP) / 6

2.2.2. Controlar los costos

Es el proceso de monitorear el estado del proyecto para actualizar sus costos y gestionar
cambios de la linea base de costo. El beneficio clave de este proceso es que proporciona
los medios para detectar desviaciones con respecto al plan con objeto de tomar acciones
correctivas y minimizar el riesgo. (Rose, 2013, p. 215).
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.1 Plan para la direccion del .1 Gestion del valor gandor .1 Informacién de
proyecto .2 Pronésticos _ desempefio del frabajo
2 Requisitos de 3 Indice de desempeno del 2 Pronésticos de costos
financiamiento del proyecto frabajo por completar (TCPI) .3 Solicitudes de cambio
.3 Datos de desemperio del 4 Revisiones del desempefo 4 Actualizaciones al plan para
trabajo 5 Software de gesfion de la direccién del proyecto
4 Activos de los procesos proyectos .5 Actualizaciones a los
de la organizacion \_-6 Andlisis de reservas /| documentos del proyecto
/ .6 Actualizaciones a los
activos de los procesos de
\ la organizacion j

Figura 33. Procesos para controlar los costos
Tomada de A guide to the project management body of knowledge, por Rose, 2013

Gestion del valor ganado

El EVM es una metodologia que combina medidas de alcance, cronograma y recursos
para evaluar el desempeno y el avance del proyecto. Es un método muy utilizado para la
medida del desempeno de los proyectos. Integra la linea base del alcance con la linea
base de costos, junto con la linea base del cronograma, para generar la linea base para
la medicién del desempeno, que facilita la evaluacion y la medida del desempefio y del
avance del proyecto por parte del equipo del proyecto. Es una técnica de direccién de
proyectos que requiere la constitucién de una linea base integrada con respecto a la cual
se pueda medir el desempeno a lo largo del proyecto. Los principios del EVM se pueden
aplicar a todos los proyectos, en cualquier sector. El EVM establece y monitorea tres dimen-
siones clave para cada paquete de frabajo y cada cuenta de control. (Rose, 2013, p. 217).

e Valor planificado. Es el presupuesto autorizado que se ha asignado al frabajo progro-
mado.

¢ Valor ganado. Es la medida del trabajo realizado en términos de presupuesto autorizado
para dicho frabajo.

e Costoreal. Es el costo incurrido por el frabajo llevado a cabo en una actividad durante
un periodo de tiempo especifico.

En la figura siguiente se muestra los fres fipos de costos. Un proyecto finaliza cuando el costo
ganado es igual al costo planificado.
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Figura 34. Valor ganado, valor planificado y costos reales
Tomada de A guide to the project management body of knowledge, por Rose, 2013
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Administracién del riesgo de proyectos de implementacion

Tema n.° 2

En esta seccion continuamos el andlisis del desarrollo e implementacion de soluciones empresa-
riales, segun enfoque de la administracion de proyectos, para abordarlos desde la administra-
cién del riesgo v la gestién del cambio.

1. Administracion del riesgo

Incluye los procesos para llevar a cabo la planificacién de la gestidén de riesgos, asi como la iden-
tificacién, andlisis, planificacién de respuesta y control de los riesgos de un proyecto. Los objeti-
vos de la gestion de los riesgos del proyecto consisten en aumentar la probabilidad y el impacto
de los eventos positivos, y disminuir la probabilidad y el impacto de los eventos negativos en el
proyecto. (Rose, 2013, p. 309).

* Planificar la gestién de los riesgos

e |dentfificar los riesgos

e Realizar el andlisis cualitativo de riesgos

e Readlizar el andlisis cuantitativo de riesgos
e Planificar la respuesta a los riesgos

e Conftrolar los riesgos

El riesgo de un proyecto es un evento o condicidn incierta que, de producirse, tiene un efecto
positivo o negativo en uno o mds de los objetivos del proyecto, tales como el alcance, el crono-
grama, el costo y la calidad. Un riesgo puede tener una o mds causas y, de materializarse, uno
o mds impactos. Una causa puede ser un requisito especificado o potencial, un supuesto, una
restriccién o una condicién que crea la posibilidad de consecuencias tanto negativas como
positivas. Por ejemplo, entre las causas se podria incluir el requisito de obtener un permiso am-
biental para realizar el frabajo, o contar con una cantidad limitada de personal asignado para
el diseno del proyecto. El riesgo consiste en que la agencia que otorga el permiso pueda tardar
mds de lo previsto en emitir el permiso o, en el caso de una oportunidad, que se disponga de
mds personal de desarrollo capaz de participar en el disefio y de ser asignado al proyecto. Si se
produjese alguno de estos eventos inciertos, podria haber un impacto en el alcance, el costo, el
cronograma, la calidad o el desempeno del proyecto. Las condiciones de riesgo pueden incluir
aspectos del entorno del proyecto o de la organizacién que contribuyan a poner en riesgo el
proyecto, tales como las prdécticas deficientes de direccién de proyectos, la falta de sistemas
de gestién integrados, la concurrencia de varios proyectos o la dependencia de participantes
externos fuera del dmbito de control directo del proyecto.

Los riesgos positivos y negativos se conocen normalmente como oportunidades y amenazas.
El proyecto puede aceptarse si los riesgos se encuentran dentro de las tolerancias y estdn en
equilibrio con el beneficio que puede obtenerse al asumirlos. Los riesgos positivos que ofrecen
oportunidades dentro de los limites de la tolerancia al riesgo se pueden emprender a fin de ge-
nerar un mayor valor. Por ejemplo, adoptar una técnica de optimizacién de recursos agresiva
constituye un riesgo que se asume a la espera de un beneficio como consecuencia de utilizar
menos recursos. (Rose, 2013, p. 311).
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Figura 35. Descripcién general de la gestion de los riesgos del proyecto
Tomada de A guide to the project management body of knowledge, por Rose, 2013

1.1. Planificar la gestién de los riesgos

Es el proceso de definir como realizar las actividades de gestion de riesgos de un proyecto.
El beneficio clave de este proceso es que asegura que el nivel, el tipo y la visibilidad de la
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gestion de riesgos son acordes tanto con los riesgos como con la importancia del proyecto
para la organizacion. El plan de gestion de los riesgos es vital para comunicarse y obtener
el acuerdo y el apoyo de todos los interesados a fin de asegurar que el proceso de gestion
de riesgos sea respaldado y llevado a cabo de manera eficaz a lo largo del ciclo de vida
del proyecto. (Rose, 2013, p. 313).

.1 Plan para la direccion del .1 Técnicas analticas .1 Plan de gestion de
proyecto .2 Juicio de expertos los riesgos
.2 Acta de constitucion 3 Reuniones

del proyecto
.3 Registro de interesados
.4 Factores ambientales
de la empresa
.5 Activos de los procesos
\_delaorganizacion )

Figura 36. Procesos para planificar la gestion de riesgos
Tomada de A guide to the project management body of knowledge, por Rose, 2013

1.2. Identificar los riesgos

Es el proceso de determinar los riesgos que pueden afectar al proyecto y documentar sus
caracteristicas. El beneficio clave de este proceso es la documentacién de los riesgos exis-
tentes y el conocimiento y la capacidad que confiere al equipo del proyecto para antici-
par eventos. (Rose, 2013, p. 319).

m Herramientas y Técnicas

.1 Plan de gestion .1 Revisiones ala .1 Registro de riesgos
de los riesgos documentacion
.2 Plan de gestion de los costos .2 Técnicas de recopilacidn
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recursos humanos .5 Técnicas de diagramacion
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de las actividades L J

.8 Estimacion de la duracion
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.9 Registro de interesados
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Figura 37. Procesos para identificar los riesgos
Tomada de PMBOK, 2013, p. 319
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1.3. Realizar el andlisis cualitativo de riesgos

Es el proceso de priorizar riesgos para andlisis o accién posterior, evaluando y combinando
la probabilidad de ocurrencia e impacto de dichos riesgos. El beneficio clave de este pro-
ceso es que permite a los directores de proyecto reducir el nivel de incertidumbre y con-
centrarse en los riesgos de alta prioridad. (Rose, 2013, p. 328).

.1 Plan de gestidn de los riesgos .1 Evaluacion de probalidad .
2 Linea base del alcance e impacto de los riesgos : gc’ruonll]zonctlonde slo Iros ;
3 Registro de riesgos 2 Matriz de probabilidad ocumentos ael proyecio
4 Factores ambientales e impacto

de la empresa .3 Evaluacién de la calidad
.5 Activos de los procesos de los datos sobre riesgos

de la organizacion .4 Categorizacion de riesgos

~ / .5 Evaluacién de la urgencia
de los riesgos
\_ .6 Juicio de expertos )

Figura 38. Procesos para realizar el andlisis cualitativo de riesgos
Tomada de A guide to the project management body of knowledge, por Rose, 2013

1.4. Realizar el andlisis cuantitativo de riesgos

Es el proceso de analizar numéricamente el efecto de los riesgos identificados sobre los
objetivos generales del proyecto. El beneficio clave de este proceso es que genera infor-
macion cuantitativa sobre los riesgos para apoyar la toma de decisiones a fin de reducir la
incertidumbre del proyecto. (Rose, 2013, p. 333).

m Herramientas y Técnicas

.1 Plan de gestion de los riesgos .1 Técnicas de recopilacion .1 Actualizaciones a los
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4 Registro de riesgos y de modelado
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. J

Figura 39. Procesos para realizar el andlisis cuantitativo de riesgos
Tomada de PMBOK, 2013
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1.5. Planificar la respuesta a los riesgos

Es el proceso de desarrollar opciones y acciones para mejorar las oportunidades y reducir
las amenazas a los objetivos del proyecto. El beneficio clave de este proceso es que abor-
da los riesgos en funcidn de su prioridad, introduciendo recursos y actividades en el presu-
puesto, el cronograma y el plan para la direccién del proyecto, segin las necesidades. (Rose,
2013, p. 342).

.1 Plan de gestion
de los riesgos
.2 Registro de riesgos

Herramientas y Técnicas

.1 Estrategias para riesgos
negativos 0 amenazas

.2 Estrategias para riesgos
positivos u oportunidades

.3 Estrategias de respuestas
a contingencias

4 Juicio de expertos

-

J

.1 Actualizaciones al plan
para la direccion del
proyecto

.2 Actualizaciones a los

documentos del proyecto

Figura 40. Procesos para planificar la respuesta a los riesgos
Tomada de A guide to the project management body of knowledge, por Rose, 2013

1.6. Controlar los riesgos

Es el proceso de implementar los planes de respuesta a los riesgos, dar seguimiento a los
riesgos identificados, monitorear los riesgos residuales, identificar nuevos riesgos y evaluar la
efectividad del proceso de gestidon de los riesgos a través del proyecto. El beneficio clave
de este proceso es que mejora la eficiencia del enfoque de la gestidn de riesgos a lo largo
del ciclo de vida del proyecto para optimizar de manera confinua las respuestas a los ries-
gos. (Rose, 2013, p. 349).

.1 Plan para la direccién
del proyecto

.2 Registro de riesgos

.3 Datos de desempeno
del frabajo

4 Informes de desempefio

S del frabajo

.1 Reevaluacién de los Riesgos

.2 Auditoria de los riesgos

.3 Andlisis de variacién
y de tendencias

4 Medicién del desemperio
técnico

5 Andlisis de reservas

\_-4 Reuniones

Herramientas y Técnicas

.1 Informacién de
desempeno del trabajo

.2 Solicitudes de cambio

.3 Actualizaciones al plan
para la direccion del
proyecto

4 Actualizaciones a los
documentos del proyecto

.5 Actualizaciones a los
activos de los procesos de la

\__0rganizacion )

Figura 41. Procesos para controlar los riesgos
Tomada de A guide to the project management body of knowledge, por Rose, 2013
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2. Administracion del cambio y el concepto de implementacion

La introducciéon o alteracién de un sistema de informacién tiene un poderoso impacto sobre el
comportamiento y la organizaciéon. Los cambios en la forma en que se define la informacién,
se accede a ella y se utiliza para administrar los recursos de la organizacion, conducen con fre-
cuencia a nuevas distribuciones de autoridad y poder. Este cambio interno en la organizacion
genera resistencia y oposicion, ademds de que puede conducir al deceso de un sistema que
por lo demds seria bueno. Un porcentaje muy grande de los proyectos de sistemas de informa-
cién sufre tropiezos debido a que no se lidié de manera adecuada con el proceso del cambio
organizacional relacionado con la construccidon del sistema. La construccién exitosa de un siste-
ma requiere de una administracién del cambio cuidadosa.

2.1. El concepto de implementacion

Para administrar con efectividad el cambio organizacional relacionado con la introduccion
de un nuevo sistema de informacion, es imprescindible examinar el proceso de implementa-
cién. La implementacion se refiere a todas las actividades organizacionales cuya finalidad
es adoptar, administrar y volver rutinaria una innovacién, como por ejemplo un nuevo siste-
ma de informacién. En el proceso de implementacion, el analista de sistemas es un agente
del cambio. El analista no sélo desarrolla soluciones técnicas, sino que también redefine las
configuraciones, interacciones, actividades laborales y relaciones de poder de los diversos
grupos en la organizacion. El analista es el catalizador para todo el proceso del cambio y es
responsable de asegurar que todas las partes involucradas acepten los cambios creados
por un nuevo sistema. El agente del cambio se comunica con los usuarios, actia como
mediador entre los grupos de interés rivales y se asegura de que el ajuste organizacional
relacionado con dichos cambios esté completo. (Laudon & Laudon, 2010, pp. 541-542).

En la tabla siguiente se describe los intereses comunes de los usuarios finales y los especia-
listas técnicos (disenadores de sistemas de informacién) en relacién con el desarrollo de un
nuevo sistema de informacion.

Tabla n.° é. El vacio de la comunicacién entre usuario y disefador

INTERESES DEL USUARIO INTERESES DEL DISENADOR
sGenerard el sistema la informacion que necesito para | 3Qué tanto espacio de almacenamiento en disco
mi trabajo? consumird el archivo maestro?

sCudntas lineas de cédigo de programa se requerirdin

5 4 i 2 " =
3Con qué rapidez puedo acceder a los datos? para realizar esta funcion?

2Como podemos reducir el tiempo de CPU al ejecutar

2Con qué facilidad puedo obtener los datos? ol sistemna?

sQué tanto apoyo de los empleados de oficina | 3Cudl es la forma mds eficiente de almacenar estos
necesitaré para infroducir datos en el sistema? datos?

3Como se ajustard la operacion del sistema a mi| 3Qué sistema de administracion de bases de datos
itinerario de negocios diario? debemos usare

Tomada de Management Information Systems, por Laudon & Laudon, 2010

Ademds de lo mencionado, dados los desafios de innovacion e implementacién, no es sor-
presa descubrir una tasa muy alta de fracasos entre los proyectos de aplicaciones empre-
sariales y de reingenieria de procesos de negocios (BPR), que por lo general requieren de un
extenso cambio organizacional, para lo cual tal vez sea necesario reemplazar viejas tecno-
logias y sistemas heredados que tengan sus raices muy profundas en muchos procesos de
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Lectura

negocios interrelacionados. Varios estudios han indicado que el 70 por ciento de todos los
proyectos de reingenieria de procesos de negocios fracasan en su intento por producir los
beneficios prometidos. De igual forma, un alto porcentaje de las aplicaciones empresariales
no se implementan en su tfotalidad o son incapaces de cumplir los objetivos de sus usuarios,
incluso aun después de tres anos de trabajo. Muchos proyectos de aplicaciones empresa-
riales y de reingenieria se han visto socavados por malas prdcticas de implementaciéon y de
administracién del cambio que no pudieron lidiar con las inquietudes de los empleados con
respecto al cambio. Los actos de lidiar con el miedo y la ansiedad en toda la organizacion,
vencer la resistencia de parte de los gerentes clave, cambiar las funciones laborales, las
rutas profesionales y las practicas de reclutamiento representan mayores amenazas para la
reingenieria que las dificultades alas que se enfrentaron las companias al visualizar y disenar
los cambios importantes en los procesos de negocios. Todas las aplicaciones empresariales
requieren una coordinacién mds estrecha entre los distintos grupos funcionales, asi como
un cambio extenso en el proceso de negocios. Los proyectos relacionados con las fusiones
y adquisiciones fienen una tasa de fracaso similar. (Laudon & Laudon, 2010, pp. 542).

seleccionadan.’ 1

Gestion de riesgos en proyectos de desarrollo de software en Espaiia: estudio de la situacién

Sanz

, L. & Silva, P. (2014). Gestion de riesgos en proyectos de desarrollo de software en Espana:

Estudio de la situacion. Revista de la Facultad de Ingenieria de la Universidad de Antioquia, 70,
233-243. Disponible en: goo.gl/GVvbFX

Actividad n.° 3

Desarrolle los siguientes ejercicios de andlisis:

Ejercicio 1

Grafique el diagrama PERT, calcule la duracién del proyecto y encuentre las actividades criticas:

ACTIVIDAD DESCRIPCION PRECEDENTE DURACION (DIiAS)
A Acondicionar los puntos de venta - 12
B Contratar vendedoras A 6
C Intruir vendedoras B 13
D Seleccionar agencia de publicidad A 3
E Planear campana de publicidad D 7
F Dirigir campana de publicidad E 17
G Disenar efiqueta (de especificaciones) - 3
H Fabricar etiqueta G 14
I Colocar etiqueta a stocks iniciales H,J 8
J Especificar lotes al fabricante - 15
K Seleccionar distribuidores A 13
L Vender a distribuidores CK 11
M Enviar mercaderia a los distribuidores IL,F 9
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Ejercicio 2

Grafique el diagrama PERT, calcule la duracién del proyecto y encuentre las actividades criticas:

ACTIVIDAD DESCRIPCION PRECEDENTE A B M
A Descripcién del producto - 2 16 10
B Estudio de mercado - 4 6 5
C Emitir drdenes de materiales A 2 4 3
D Recibir materiales C 1 3 2
E Construir prototipo AD 1 5 3
F Desarrollo y promocién 3 5 4
G Produccién masiva 2 6 4
H Distribuir producto PDV G.F 0 4 2

Ejercicio 3
Simule el valor ganado para un pértico de ladrillos y obtener:

e Vp = Valor planificado
e Vr=Valorreadl
e Vg = Valor ganado

Datos comunes

Costo de un ladrillo: US$ 1.00 (CUP1)

Cantidad de ladrillos utilizados para el pértico: 18

Costo de mano de obra: US$ 2.00 por hora (CUP2)
Tiempo para instalar un ladrillo: 0,5 horas (MO)

Tiempo mdximo de trabajo diario: 1 hora

Los dias 4, 6, 9 se malogra un ladrillo al iniciar la jornada

Los dias 2 y 8 no vinieron los albaniles

Ejercicio 4

Simule el valor ganado para un pértico de ladrillos y obtener:
e Vp = Valor planificado
* Vr=Valorreal

* Vg = Valor ganado

Simulacién de valor ganado para el desarrollo de un sistema (Vp, Vr, Vg)
Datos comunes
Cantidad de lineas de cddigo utilizadas para el software: 20 000 lineas de cddigo
Costo de mano de obra: US$ 10.00 por hora (CUP2)

Tiempo para codificar mil lineas de cddigo: 8 horas (MO)

Tiempo mdximo de trabajo diario: 8 horas
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Los dias 4, 6, 14y 16 no vienen los desarrolladores

Los dias 10 y 18 se corrige el cddigo fuente (no hay avance, pero se debe pagar)
Ejercicio 5

Realizar un andlisis de riesgo de un proyecto de desarrollo de solucidén empresarial.

N° Dg:f::ESCGIOON CATEGORIA  PROBABILIDAD IMPACTO  SEVERIDAD  RESPONSABLE RESPUESTA DISPARADOR
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2
IEI Glosario de la Unidad 111

A
Acta de constitucion del proyecto

Un documento emitido por el iniciador del proyecto o patrocinador, que autoriza formalmente
la existencia de un proyecto y confiere al director de proyecto la autoridad para aplicar los re-
cursos de la organizacion a las actividades del proyecto. (Rose, 2013).

C
Calendario del Proyecto

Un calendario que identifica los dias y turnos de trabajo disponibles para las actividades del cro-
nograma. (Rose, 2013).

Ciclo de vida del producto

La serie de fases que representan la evolucién de un producto, desde el concepto hasta la en-
fregaq, el crecimiento, la madurez y el retiro. (Rose, 2013).

Ciclo de vida del proyecto

La serie de fases que afraviesa un proyecto desde su inicio hasta su cierre. (Rose, 2013).
M

Método de la Ruta Critica (CPM)

Un método utilizado para estimar la minima duraciéon del proyecto y determinar el nivel de flexi-
bilidad en la programacién de los caminos de red l6gicos dentro del cronograma. (Rose, 2013).

P
Plan de gestién de los costos

Un componente del plan para la direccién del proyecto o programa que describe la forma en
gue los costos serdn planificados, estructurados y controlados. (Rose, 2013).

Plan de gestidon del cronograma

Un componente del plan para la direccion del proyecto que establece los criterios y las activi-
dades para desarrollar, monitorear y controlar el cronograma. (Rose, 2013)

T
Técnica de Revisién y Evaluacion de Programas (PERT)

Una técnica de estimacién que aplica un promedio ponderado de estimaciones optimistas,
pesimistas y mds probables cuando hay incertidumbre en las estimaciones de las actividades
individuales. (Rose, 2013).

\
Valor Ganado (EV)

La cantidad de trabajo ejecutado a la fecha, expresado en términos del presupuesto autoriza-
do para ese trabajo. (Rose, 2013).

Valor Planificado (PV)

El presupuesto autorizado que ha sido asignado al frabajo planificado. (Rose, 2013).
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E\]/Autoevaluaci(’m n’3

1.

Serie de fases por las que atraviesa un proyecto desde su inicio hasta su cierre:

. Ciclo de vida de proyecto
. Ciclo de vida de producto

. PMBOK

PERT

. CPM

Ayuda a identificar las actividades criticas de un proyecto:

PERT

. CRT
. CPM
. CPP

. PMBOK

Metodologia para la gestiéon de proyectos:

a.

b.

Su objetivo principal es definir y controlar qué se incluye y qué no se incluye en el proyecto:
a.

b.

CPM

PMI

. PERT

. PMBOK

. PMP

Gestion de las adquisiciones del proyecto
Gestidn de los costos del proyecto
Gestidon de la integracién del proyecto
Gestion del alcance del proyecto

Gestion del tiempo del proyecto
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5. Indique la ruta critica del siguiente proyecto:

ACTIVITY OPTIMISTIC | MOST LIKELY | PESSIMISTIC | PREDECESSOR | PREDECESSOR
TIME TIME TIME 1 2

A 2 7 9
B 2 7 8 A
C 1 6 8 A B
D 0 7 8 C
E 4 6 9 D
F 5 7 8 E

a. ABCDEF

b. ABDEF

c. BCDEF

d. ABCEF

e. ABCF

6. La duracion del proyecto del ejercicio 5 es:

a. 41 dios
b. 38.33 dias
c. 37.33 dias
d. 38 dias

e. 40 dics

7. Laférmula para estimar el tiempo a partir del tiempo optimista, pesimista y mds probable es:

a. tE= (210 + 4tM + 21P) / 2

b. tE = (21O + 4tM + 21P) / 10

c. fE= (1O +1tM+1P) / 6

d. fE= (1O +6tM+1P) / 6

e. tfE= (1O +4tM+1P) / 6

8. Se utiliza para estimar la duracién minima del proyecto y determinar el nivel de flexibilidad en
la programacién de los caminos de red légicos dentro del cronograma

a. Ciclo de vida del proyecto

b. PERT

c. CPM
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9.

10.

d. Ciclo de vida de producto

e. PMBOK

Es la medida del frabajo realizado en términos de presupuesto autorizado para dicho trabajo.
Es el presupuesto asociado con el trabajo autorizado que se ha completado:

a. Valorreal
b. Valor planificado
c. Valor ganado

d. Valor estimado

)

. Valor legal

Es el costo incurrido por el frabajo llevado a cabo en una actividad durante un periodo de
tiempo especifico. Es el costo total en el que se ha incurrido para llevar a cabo el trabajo:

a. Valorreal

b. Valor estipulado
c. Valor del proyecto
d. Valor ganado

e. Valor perdido
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UNIDAD IV
INFRAESTRUCTURA DE SOPORTES EMPRESARIALES
DIAGRAMA DE ORGANIZACION DE LA UNIDAD i
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ORGANIZACION DE LOS APRENDIZAJES

Resultado de aprendizaje de la Unidad IV: Al finalizar la unidad, el estudiante seré capaz de explicar las so-
luciones empresariales a través del andlisis de las tecnologias de hardware, software, bases de datos y conecti-
vidad de redes, junto con herramientas y técnicas para la seguridad y el control para asegurar el soporte de las
soluciones empresariales.

CONOCIMIENTOS HABILIDADES ACTITUDES

Tema n.° 1: Infraestructura y base de da- 1.

Identifica y describe los impulsores 1.

Expresa puntos de vista y respeta

tos tecnoldgicos de la evolucion de la opiniones.

1. Infraestructura de Tl y tecnologias infraestructura de TI. 2. Mantiene objetividad en la informa-
emergentes 2. Analiza los retos de administrar la cion.

2. Fundamentos de la inteligencia de infraestructura de Tl'y las soluciones 3 Asume conductas como la puntuali-

negocios: administracién de bases
de datos e informacién

administrativas y de gobierno.
Analiza las herramientas y tecnolo-

dad, el orden, precisidon y revisién sis-
temdtica y critica de los resultados.

gias para proporcionar informacion
de base de datos para mejorar el
desempeno empresarial y la toma
de decisiones.

Tema n.° 2: Telecomunicaciones y segu-
ridad

1. Telecomunicaciones & intermnet. 4. Analiza el valor de la tecnologia ina-

|[dmbrica y de aplicaciones inaldm-
bricas importantes en la empresa.

2. Seguridad de los sistemas empresa-
riales.

5. Analiza el valor de las herramientas
y tecnologias mds importantes pa-ra
salvaguardar los recursos de infor-
macion.

Lectura seleccionada 4

Avutoevaluaciéon de la Unidad IV

Actividad n.° 4

Implementacién de soluciones en un
mundo virtual 3D, basado en tecnologia
inmersiva OpenSim.
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Infraestructura y base de datos

Teman.° 1

Para iniciar el presente tema se tiene presente que las tecnologias de informacién estdn en
constante evolucion, asi que este es un tema muy dindmico. Se pretende mostrar a los estudian-
tes las diversas infraestructuras de coémputo, software y base de datos que ayudan a brindar
soluciones empresariales.

1. Infraestructura de Tl y tecnologias emergentes

1.1. Infraestructura de Tl

La infraestructura de tecnologia de la informacidn (TI) son los recursos de tecnologia com-
partidos que proveen la plataforma de Tl para las aplicaciones de sistemas de informacién
especificas para la empresa. La infraestructura de Tl incluye la inversion en hardware, sof-
tware y servicios —como consultoria, educacién y capacitacidn— que se comparten a
través de toda la empresa o de unidades de negocios completas en ésta. La infraestruc-
tura de Tl de una empresa provee la base para dar servicio a los clientes, trabajar con los
distribuidores y gestionar los procesos de negocios intfernos como se observa en la siguiente
figura. La infraestructura de Tl consiste en un conjunto de dispositivos fisicos y aplicacio-
nes de software requeridas para operar foda la empresa. Sin embargo, esta infraestructura
también es un conjunto de servicios a nivel empresarial presupuestado por la gerencia, que
abarca las capacidades tanto humanas como técnicas. (Laudon & Laudon, 2012, p. 165).

Estos servicios abarcan:

¢ Plataformas computacionales, que se utilizan para proveer servicios que conectan a
los empleados, clientes y proveedores en un entorno digital coherente, entre ellos las
grandes mainframes, las computadoras medianas, las computadoras de escritorio, las
laptop vy los dispositivos moviles portdtiles.

» Servicios de telecomunicaciones, que proporcionan conectividad de datos, vozy video
a los empleados, clientes y proveedores.

¢ Servicios de gestion de datos, que almacenan y gestionan los datos corporativos, ade-
mds de proveer herramientas para analizarlos.

¢ Servicios de software de aplicacion, que ofrece herramientas a nivel empresarial, como
la planificacion de recursos empresariales, la administracion de relaciones con el clien-
te, la gestion de la cadena de suministro vy los sistemas de administracion del conoci-
miento que comparten todas las unidades de negocios.

+ Servicios de administracion de instalaciones fisicas que desarrollen y gestionen las insta-
laciones fisicas requeridas para los servicios de coémputo, telecomunicaciones y admi-
nistracion de datos.

e Servicios de gestidon de Tl que planeen y desarrollen la infraestructura, se coordinen con
las unidades de negocios para los servicios de Tl, administren la contabilidad para los
gastos de Tl y proporcionen servicios de gestion de proyectos.

* Servicios de estdndares de Tl que proporcionen a la empresa y sus unidades de ne-
gocios, politicas que determinen qué tecnologia de informacion se utilizard, cudndo y
cémo.
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» Servicios de educacién de Tl que provean capacitacién en cuanto al uso del sistema
para los empleados y que ofrezcan a los gerentes instruccion en cuanto a la forma de
planear y gestionar las inversiones en TI.

e Servicios de investigacion y desarrollo de Tl que proporcionen a la empresa investiga-
cidén sobre futuros proyectos e inversiones de Tl que podrian ayudar a la empresa a so-
bresalir en el mercado.

Esta perspectiva de plataforma de servicios facilita la comprensidon del valor de negocios
que proporcionan las inversiones de infraestructura. Por ejemplo, el verdadero valor comer-
cial de una computadora personal con carga completa, que opera a 3 gigahertz y cuesta
cerca de $1 000, o de una conexién a internet de alta velocidad, son cosas dificiles de
entender sin saber quién las utilizard y cédmo lo hard. Sin embargo, cuando analizamos los
servicios que proporcionan estas herramientas, su valor se vuelve mds aparente: la nueva
PC hace posible que un empleado de alto costo que gana $100 000 al ano conecte todos
los principales sistemas de la compania con la red Internet publica. El servicio de internet de
alta velocidad ahorra a este empleado cerca de una hora al dia del tiempo que tiene que
esperar para recibir o enviar informacién a través de Internet. Sin esta PC y la conexién a
Internet, el valor de este empleado para la empresa se podria recortar a la mitad. (Laudon
& Laudon, 2012, p. 165).

Estrategia
de negocio

Servicio
.. al cliente
Servicios

Estrategia deTle Servicios al

deTl infraestructura prov.e.edor
Servicios a

empresas

Tecnologia
de la
informacién

Figura 42. Conexién entre la empresa, la infraestructura de Tl y las capacidades de negocios
Tomada de Management Information Systems, por Laudon & Laudon, 2010

1.2. Evolucion de la infraestructura

La infraestructura de Tl en las organizaciones actuales es el fruto de mds de 50 anos de
evolucion en las plataformas de computadora. Han transcurrido cinco etapas en esta evo-
lucién, cada una de las cuales representa una distinta configuracion de poder de cémputo
y elementos de la infraestructura. Las tecnologias que caracterizan una era también se
pueden usar en ofro periodo de tiempo para otros fines. Por ejemplo, algunas companias
todavia utilizan sistemas mainframe fradicionales o usan computadoras mainframe como
servidores masivos para dar soporte a sitios Web grandes y aplicaciones empresariales cor-
porativas. (Laudon & Laudon, 2012, p. 166).

f—




— Universidad

E Continental

A. Era de los mainframe

Mainframe /
Minicomputadora
(1959 a la fecha)

Figura 43. Era de los maninframe

Tomada de Management Information Systems, por Laudon & Laudon, 2010

La introduccidon de las mdaqguinas transistorizadas IBM 1401 y 7090 en 1959 marcd el principio
del uso comercial extendido de las computadoras mainframe. En 1965, la computadora
mainframe llegd a su momento mdximo con la introducciéon de la serie IBM 360. La cual fue
la primera computadora comercial con un poderoso sistema operativo que podia proveer
tiempo compartido, multitareas y memoria virtual en modelos mds avanzados. IBM domind
el drea de las computadoras mainframe desde este punto en adelante. Estas computado-
ras tenian el suficiente poder como para dar soporte a miles de terminales remotas en linea,
conectadas a la mainframe centralizada mediante el uso de protocolos de comunicacion
y lineas de datos propietarios. La era de la mainframe fue un periodo de computacién con
alto grado de centralizaciéon bajo el control de programadores y operadores de sistemas
profesionales (por lo general en un centro de datos corporativo), en donde la mayoria de
los elementos de la infraestructura los proveia un solo distribuidor, el fabricante del hardwa-
re y del soffware (Laudon & Laudon, 2012, p. 168).

B. Era de la computacion personal

La aparicién de la IBM PC en 1981 se considera por lo general como el inicio de la era de
la PC, ya que esta mdaquina fue la primera que se adoptd de manera extendida en las em-
presas estadounidenses. La proliferacién de las PC en la década de 1980 y a principios de
la de 1990 desatd un torrente de herramientas de software personales de productividad de
escritorio (procesadores de palabras, hojas de cdiculo, software de presentacion electréoni-
ca y peqguenos programas de gestion de datos) que fueron muy valiosos para los usuarios
tanto domésticos como corporativos. Estas PC eran sistemas independientes hasta que el
software de sistema operativo de PC en la década de 1990 hizo posible enlazarlas en redes.
(Laudon & Laudon, 2012, p. 168).

Computadora personal
(1981 a la fecha)

Figura 44. Era de la computadora personal
Tomada de Management Information Systems, por Laudon & Laudon, 2010
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C. Era cliente - servidor

En la computacién cliente / servidor, las computadoras de escritorio o laptop conocidas
como clientes se conectan en red a poderosas computadoras servidores que proveen a
las computadoras clientes una variedad de servicios y herramientas. El frabajo de proce-
samiento de coémputo se divide entre estos dos tipos de mdaquinas. El cliente es el punto
de enfrada del usuario, mientras que el servidor por lo general procesa y almacena datfos
compartidos, sirve pdginas Web o gestiona las actividades de la red. El término servidor se
refiere tanto a la aplicacion de software como a la computadora fisica en la que se ejecuta
el software de red. (Laudon & Laudon, 2012, p. 168).

Cliente servidor
(1983 a la fecha)

Figura 45. Era de la computadora cliente / servidor
Tomada de Management Information Systems, por Laudon & Laudon, 2010

D. Era de la computacién empresarial

Lainfraestructura de Tlresultante enlaza distintas piezas de hardware de computadora y redes
mads pequenas en una sola red a nivel empresarial, de modo que la informacién pueda fluir
con libertad por toda la organizacion, y también entre la empresa y ofras organizaciones. Pue-
de enlazar distintos tipos de hardware de computadora, entre ellos mainframes, servidores, PC,
teléfonos moviles y ofros dispositivos portdtiles; ademds cuenta con infraestructuras publicas
como el sistema telefénico, Internet y los servicios de redes publicas. La infraestructura empre-
sarial también requiere software para enlazar aplicaciones dispares y permitir que los datos
fluyan con libertad entre distintas partes de la empresa, como las aplicaciones empresariales.
(Laudon & Laudon, 2012, p. 170).

Computacién empresarial
(1983 a la fecha)

Servidor empresarial

Internet

Figura 46. Era de la computacion empresarial
Tomada de Management Information Systems, por Laudon & Laudon, 2010
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E. Era de la computacién en la nube

El poder cada vez mayor del ancho de banda de internet ha impulsado el avance del
modelo cliente/servidor, hacia lo que se conoce como el Modelo de computacién en la
nube. La computacion en la nube se refiere a un modelo de coémputo que provee acceso
a una reserva compartida de recursos computacionales (computadoras, almacenamien-
to, aplicaciones y servicios) a fravés de una red, que con frecuencia viene siendo internet.
Se puede acceder a estas nubes de recursos computacionales segin sea necesario, desde
cualquier dispositivo conectado y cualquier ubicacién. Hay miles, o incluso cientos de miles
de computadoras ubicadas en centros de datos en la nube, y podemos acceder a ellas
mediante computadoras de escritorio, laptops, netbooks, centros de entretenimiento, dis-
positivos moviles y otras mdaquinas cliente enlazadas a Internet, en donde una parte cada
vez mayor de la computacién personal y corporativa estd cambiando a las plataformas
moviles. IBM, HP, Dell y Amazon operan enormes centros de computacién en la nube esca-
lables que proveen poder de codmputo, almacenamiento de datos y conexiones a internet
de alta velocidad para empresas que desean mantener sus infraestructuras de Tl en forma
remota. Las empresas de sofftware como Google, Microsoft, SAP, Oracle y Salesforce.com
venden aplicaciones de software como servicios que se ofrecen a través de internet. (Lau-
don & Laudon, 2012, p. 170).

Computacién en Hardware
la nube y mévil Software
(2000 a la fecha) Servicios

Figura 47. Era de la computacién en la nube y maévil
Tomada de Management Information Systems, por Laudon & Laudon, 2010

El mercado global del cémputo en la nube sigue creciendo. De hecho, Forrester estima que
llegard alos 2410 millones de ddélares en el ano 2020 a nivel global. En América Latina, 44 %
de las organizaciones ha implementado o estd ampliando alguna soluciéon de nube, mien-
tras que 11 % la considerd su iniciativa principal en 2013. A nivel de las PyMEs, el cdmputo
en la nube ha impactado principalmente en su retorno de inversion (ROI), sobre todo en la
reducciéon de costos en capital fijo y operacional, ya que la gestion y mantenimiento pasa
a ser tarea del proveedor del servicio. También implica opciones de pago mds flexibles y
contratos especificos por el uso de aplicaciones o servicios. (Interselect, 2016).

Para Fernando Molldn, vicepresidente de VMware Latinoamérica, las ventajas de la nube
para las PyME van mds alld de los tradicionales pardmetros de costos tangibles —como
hardware y software— y radica en el valor que aporta. Ese es quizds el mayor impulsor de su
adopcidn, y puede resumirse en cinco fortalezas:

I. Innovacién y optimizacion

Si al personal de sistemas se le disminuye la carga de administrar y operar aplicacio-
nes, infraestructura y usuarios, tiene mds tiempo y recursos para plantear soluciones con
creatividad e innovacion. Ademds, podrdn implementar con rapidez sus ideas vy el pre-
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supuesto puede ser aprovechado con enfoque hacia estrategias de crecimiento y ge-
neraciéon de nuevos negocios. (Interselect, 2016).

Agilidad, mas negocios

Una mayor velocidad para llegar al mercado es sindnimo de ganancias. No se puede
medir el negocio que se dejdé de hacer, pero si las nuevas oportunidades que propicia
la tecnologia usando menos recursos con mds rapidez, lo cual acelera operaciones y
brinda una competitividad superior. (Interselect, 2016).

Personal mds eficiente y satisfecho

Imagine procesos repetitivos que elimina al automatizarlos. Esto proporciona a las em-
presas mds eficiencia y productividad, pero también empleados mds felices y conecta-
dos al negocio, desde cualquier punto. (Interselect, 2016).

. Confiabilidad del negocio

Los servicios del computo en la nube funcionan en plataformas con alta disponibilidad,
gestionados por expertos certificados, todo lo cual asegura que, en el caso de una falla
en un servidor fisico, el servidor virtual no se verd afectado. Mds adn, sila nube es priva-
da, garantiza cumplir las regulaciones de privacidad que requieran las organizaciones.
(Interselect, 2016).

Sostenibilidad

Desde el instante en que los servidores son virtualizados, las empresas comienzan a aho-
rrar con menor uso de espacio fisico, energia y una menor generacion de huella de car-
bono. La nube en el cielo es blanca, pero en tecnologia es verde, ecoldgica y rentable.
(Interselect, 2016).

Mollén (2017) declard que si las PyME estdn pensando en llevar su negocio a la nube, serd
muy Util que profundicen su andlisis a partir de estos puntos, ademds de los pardmetros del
ROI, para aprovechar los beneficios que esta tecnologia les ofrece y que les permite marcar
una diferencia con sus clientes y el mercado Techtarget.

Servidores

APLICACIONES

Laptops PC hogareiias
Monitoreo Colaboracién Finanzas
Contenido Comunicacion
PLATAFORMA
Identidad

Ruti Consulta

Archivos uiina Base de
datos
INFRAESTRUCTURA
Procesamiento Red
Teléfonos Almac,e!\umienio Tablets
fisico

inteligentes

Figura 48. Niveles de la computacion en la nube

Tomada de: goo.gl/38QThX
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1.3. Tecnologias emergentes

A continuacién, describiremos algunas de las tecnologias que estdn marcando y marcardn
el rumbo de las tecnologias de software y hardware:

A. Plataforma digital mévil emergente

Los teléfonos celulares y los inteligentes como BlackBerry y iPhone se han apropiado de muchas
funciones de las computadoras portdtiles, como la tfransmision de datos, la navegacion por Web,
la fransmision de mensajes instantdneos y de correo electrénico, la visualizacidon de contenido
digital y el intercambio de datos con sistemas corporativos internos. La nueva plataforma movil
también incluye pequenas sub-notebooks ligeras y de bajo costo conocidas como netbooks,
optimizadas parala comunicaciéninaldmbricay el acceso a Internet, con funciones de cémputo
bdsicas tales como procesamiento de palabras; computadoras tipo tableta como el iPad, y
lectores digitales de libros electronicos como el Kindle de Amazon, con ciertas capacidades de
acceso a Web. La tecnologia moévil ya es el principal medio para acceder a Internet; cada vez
mds funciones de la computacién empresarial pasardn de las PC vy los equipos de escritorio a
estos dispositivos méviles. Por ejemplo, los ejecutivos de nivel superior en General Motors utilizan
aplicaciones para teléfonos inteligentes que muestran los detalles sobre la informacion de ventas
de vehiculos, el desempeno financiero, la métrica de fabricacion y el estado administrativo
de los proyectos. En la empresa fabricante de dispositivos médicos de nombre Astra Tech, los
representantes de ventas utilizan sus teléfonos inteligentes para acceder a las aplicaciones de
administracién de relaciones con el cliente (CRM) y los datos de las ventas en Salesforce.com,
para verificar los datos sobre los productos vendidos y devueltos, asi como las tendencias de
ingresos en general antes de reunirse con los clientes. (Laudon & Laudon, 2012, p. 181).

B.Computacién weareable

Nueva generacion de dispositivos —gafas, relojes, pulseras o anillos, todos etiquetados como
inteligentes— pretenden aprovechar estas capacidades y llevarlas un paso mds alld. Las
llaman wearable technologies. Tecnologias que se llevan puestas, como una prenda o un
complemento. Representan el siguiente paso, asegura Pedro Diezma, CEO de Zerintia, una
compania especializada en estos dispositivos. Son el Unico camino marcado, y por el que estdn
apostando todos los grandes. Aun asi, reconoce que son una tecnologia incipiente, que de
momento solo ha puesto algunos relojes y algunas pulseras deportivas en el mercado. (Borja,
2014).

C. Computaciéon en malla o grid computing

La computacion en malla se refiere al proceso de conectar computadoras separadas por
limites geogrdficos en una sola red para crear una supercomputadora virtual, al combinar el
poder computacional de todas las computadoras en la malla. La computacion en malla se
beneficia del hecho de que la mayoria de las computadoras utilizan sus unidades centrales de
procesamiento en promedio sélo el 25 por ciento del tiempo para el tfrabajo que se les asigna,
por lo cual estos recursos inactivos quedan disponibles para otras tareas de procesamiento. La
computacién en malla era imposible hasta que las conexiones de Internet de alta velocidad
permitieron a las empresas conectar las mdquinas remotas de una manera econdmica vy
desplazar enormes cantidades de datos. La computacién en malla requiere programas de
software para confrolar y asignar los recursos en la malla. El software cliente se comunica con
una aplicacion de software servidor. El cual divide los datos y el cédigo de la aplicacion en
trozos que a su vez se reparten a las mdaquinas de la malla. Las maquinas cliente realizan sus
tareas fradicionales mientras ejecutan aplicaciones de la malla en segundo plano. (Laudon &
Laudon, 2012, p. 182).
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Figura 49. Esquema de la computacién en rejilla

Tomada de: goo.qgl/BFeqgIN

D. Computacién virtualizada

Lavirtualizacién es el proceso de presentarun conjunto derecursos de cdmputo (como el poderde
computo o elalmacenamiento de datos) de modo que se pueda acceder atodos ellos en formas
gue no estén restringidas por la configuracién fisica o la ubicacién geogrdfica. La virtualizacion
permite a un solo recurso fisico (como un servidor o un dispositivo de almacenamiento) aparecer
ante el usuario como varios recursos légicos. Por ejemplo, un servidor o mainframe se puede
configurar para ejecutar muchas instancias de un sistema operativo, de modo que actie como
muchas mdaquinas diferentes. La virtualizacién también permite que varios recursos fisicos (como
dispositivos de almacenamiento o servidores) aparezcan como un solo recurso légico, como seria
el caso con las redes de drea de almacenamiento o la computacidon en malla. La virtualizacion
hace posible que una compania maneje su procesamiento y almacenamiento computacional
mediante el uso de los recursos de coOmputo alojados en ubicaciones remotas. VMware es el
distribuidor lider en software de virtualizacion para servidores Windows y Linux. Microsoft ofrece
su propio producto Virtual Server y tiene herramientas de virtualizacién integradas en la version
mas reciente de Windows Server. (Laudon & Laudon, 2012, p. 182).

E.Computacion verde

Al frenar la proliferacién de hardware y el consumo de energia, la virtualizacién se ha convertido
en una de las principales tecnologias para promover la computacion verde. La computacion
verde, o Tl verde, se refiere a las practicas y tecnologias para disenar, fabricar, usar y disponer
de computadoras, servidores y disposifivos asociados, como monitores, impresoras, dispositivos
de almacenamiento, sistemas de redes y comunicaciones para minimizar el impacto sobre el
entorno. Reducir el consumo de poder de coémputo ha sido una prioridad verde muy alta. A
medida que las companias implementan cientos o miles de servidores, muchas invierten casi
la misma cantfidad en electricidad para energizar y enfriar sus sistemas que en hardware. La
Agencia de Proteccion Ambiental de Estados Unidos estima que los centros de datos utilizaran
mas del 2 por ciento de toda la energia eléctrica de ese pais para el ano 2011. Se cree que la
tecnologia de la informacién contribuird con cerca del 2 por ciento de los gases de invernadero
del mundo. Lareduccidén del consumo de energia en los centros de datos se ha convertido tanto
en un asunto serio como en un desafio ambiental. La Sesidn interactiva sobre organizaciones
examina este problema. (Laudon & Laudon, 2012, p. 185).
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F. Computacién automadtica

Con los sistemas extensos que abarcan muchos miles de dispositivos en red, los sistemas de com-
putadora se han vuelto tan complejos en la actualidad que algunos expertos piensan que serd
imposible administrarlos en el futuro. Una metodologia para lidiar con este problema es emplear
la computacion autondmica. La computacion autondmica es un esfuerzo a nivel industrial por
desarrollar sistemas que se puedan configurar, optimizar, ajustar, arreglarse por si solos cuando se
descompongan y protegerse de los intrusos externos y de la autodestruccién. Podemos vislum-
brar unas cuantas de estas capacidades en los sistemas de escritorio. Por ejemplo, el software
de proteccidn antivirus y de firewall puede detectar virus en las computadoras, vencerlos de
manera automdtica y alertar a los operadores. Estos programas se pueden actualizar de mane-
ra automdtica segin sea necesario, al conectarse a un servicio de proteccion de virus en linea
tal como McAfee. IBM y otros distribuidores estdn empezando a integrar herramientas autondmi-
cas a sus productos para los sistemas grandes. (Laudon & Laudon, 2012, p. 185).

G. Computacién ubicua

El concepto de Computacion Ubicua o Ubicomp se puede definir como la integraciéon informd-
tica de todos los objetos que se encuentran alrededor de una persona; es decir, cada persona
puede actuar con diferentes objetos que son programables y que se encuentran comunicados,
en cualquier momento y lugar. Sobre esta teoria Weiser escribié dos bases fundamentales: El
sistema distribuido y la computaciéon mévil, ambos sistemas funcionaban sobre cuatro cimientos:
el uso inteligente de espacios eficaces; invisibilidad; escala local y ocultacién de los desniveles
de acondicionamiento. Weiser propone y se basa en que la interaccién actual operador-com-
putador no es la ordenada. En su libro expuso que la computadora es un punto de conexion
demasiado enredado, su manejo requiere mucha atencién exclusiva, quitando la atencién al
usuario de la tarea que debe hacer.

El computador ya no serd utilizado solo con las manos y se dedicard el tiempo que actualmen-
te se le dedica, sino que por el contrario el computador estard presente en cada uno de los
objetos con los que se interactUa en la actualidad, generando un espacio inteligente que es
aprovechado por el usuario en el desarrollo de las actividades cotidianas. El objetivo de la com-
putacién ubicua es generar un uso e interaccidon mds sencillo y transparente para los usuarios,
generando un manejo de minimo con un esfuerzo. En este orden de ideas se puede decir que
el computador estard representado en todos los objetos que se usan desde la puerta de la casa
hasta la nevera y demds equipos del hogar y de la oficina. En general se espera que los diferen-
tes dispositivos sigan siendo cada vez mds pequeios y su costo sea menor, lo cual genera una
mayor permeabilizacidon de los diferentes dispositivos en la sociedad actual y su aplicacion se
desarrollara de forma rdpida en las actividades cotidianas de los usuarios. Los objetos de acuer-
do con la computacién ubicua solo deberdn detectar la presencia de la persona para iniciar su
frabajo o funcionamiento, de acuerdo a las condiciones programadas y a las actividades que
se le hayan indicado a los objetos, ademds los objetos deberdn trabajar de forma coordinada
para realizar las tareas en las que deben intervenir.

Un ejemplo de computacion ubicua se puede observar en los sistemas de domética de un ho-
gar en donde se pueden utilizar diversos equipos de computacion desde la nevera, la estufa, la
cafeteraq, la tostadora, los cuales pueden estar interconectados para cuando se desee cocinar
solo con programar lo que se desea cocinar, la nevera podrd definir que se necesita y qué hace
falta para la recetaq, la estufa puede prenderse e indicar los fiempos de cocino de los alimentos,
si se necesita algo los objetos los pueden solicitar al supermercado y cargar los pagos a la tarjeta
de crédito o débito. (UNAD, 2017).
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2. Fundamentos de la inteligencia de negocios

Una vez que los datos en linea se capturan y organizan en almacenes y mercados de datos,
estdn disponibles para su posterior andlisis mediante el uso de las herramientas para inteligencia
de negocios Las principales herramientas para la inteligencia de negocios incluyen el software
para consultas e informes de bases de datos, herramientas para el andlisis de datos multidimen-
sional (procesamiento andalitico en linea), y herramientas para la mineria de datos. (Laudon &
Laudon, 2012, p. 224).

2.1. Procesamiento analitico en linea (OLAP)

Suponga gue su compania vende cuatro productos distintos: tuercas, pernos, arandelas y torni-
llos en las regiones Este, Oeste y Central. Si desea hacer una pregunta bastante directa, como
cudntas arandelas se vendieron durante el frimestre pasado, podria encontrar la respuesta con
facilidad al consultar su base de datos de ventas. Pero, 3qué pasaria si quisiera saber cudntas
arandelas se vendieron en cada una de sus regiones de ventas, para comparar los resultados
actuales con las ventas proyectadase Para obtener la respuesta, necesitaria el Procesamiento
Analitico en Linea (OLAP). OLAP soporta el andlisis de datos multidimensional, el cual permite a
los usuarios ver los mismos datos de distintas formas mediante el uso de varias dimensiones. Cada
aspecto de informacién —producto, precios, costo, regidon o periodo de tiempo— representa
una dimension distinta. Asi, un gerente de productos podria usar una herramienta de andlisis de
datos multidimensional para saber cudntas arandelas se vendieron en el Este en junio, cédmo se
compara esa cifra con la del mes anterior y con la de junio del afo anterior, y cdmo se com-
para con el prondstico de ventas. OLAP permite a los usuarios obtener respuestas en linea a las
preguntas ad hoc tales como éstas en un periodo de tiempo bastante corto, incluso cuando los
datos se almacenan en bases de datos muy grandes, como las cifras de ventas de varios anos.
(Laudon & Laudon, 2012, p. 224).

Proyectadas

Actuadas
Tuercas
Pernos

PRODUCTO

Arandelas
Tornillos

Este

Oeste
, Central
REGION

La vista que se muestra es la de producto contra regidn. Si gira el cubo 90 grados, la cara mostrard la vista
de producto contra las ventas actuales y proyectadas, si logira 90 grados otra vez, verd la vista de region
contra ventas actuales y proyectadas. Es posible obtener otras vistas.

Figura 50. Modelo de datos multidimensional
Tomada de Management Information Systems, por Laudon & Laudon, 2010
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2.2. Mineria de datos

Las consultas en las bases de datos tradicionales responden a preguntas como: sCudntas
unidades del producto nimero 403 se enviaron en febrero de 20102 El OLAP (andlisis multidi-
mensional) soporta solicitudes mucho mds complejas de informacién, como Comparar las
ventas del producto 403 relativas con el plan por trimestre y la regidon de ventas durante los
Ultimos dos anos. Con OLAP y el andlisis de datos orientados a consultas, los usuarios nece-
sitan tener una buena idea sobre la informacidn que estdn buscando.

La mineria de datos estd mds orientada al descubrimiento, ya que provee perspectivas ha-
cia los datos corporativos que no se pueden obtener mediante OLAP, al encontrar patrones
y relaciones ocultas en las bases de datos grandes e inferir reglas a partir de estos patrones y
relaciones, para predecir el comportamiento a futuro. Los patrones y reglas se utilizan para
guiar la foma de decisiones y pronosticar el efecto de esas decisiones. Los tipos de informa-
cion gue se pueden obtener de la mineria de datos son: asociaciones, secuencias, clasifi-
caciones, agrupamientos y prondsticos. El andilisis predictivo utiliza las técnicas de mineria
de datos, los datos histéricos y las suposiciones sobre las condiciones futuras para predecir
los resultados de los eventos, como la probabilidad de que un cliente responda a una ofer-
ta o que compre un producto especifico. Por ejemplo, la divisidén estadounidense de The
Body Shop International plc utilizé el andlisis predictivo con su base de datos de clientes de
catdlogo, Web y de las tiendas minoristas para identificar a los clientes que tenian mayores
probabilidades de realizar compras por catdlogo. Esa informacién ayudd a la companiia
a crear una lista de correo mds precisa y dirigida para sus catdlogos, con lo cual se pudo
mejorar la tasa de respuesta en cuanto al envio de catdlogos por correo y los ingresos por
las ventas a través de este medio. (Laudon & Laudon, 2012, p. 226).

2.3 Big data

Grandes Datos (Big Data) hace referencia a grandes cantidades de datos que superan la
capacidad de procesamiento habitual del software informdtico existente. Por lo que Big
Data es la tecnologia capaz de capturar, gestionar y procesar en un tiempo razonable y
de forma veraz estos datos, a través de herramientas (software) que identifiquen patrones
comunes como definir caracteristicas especificas de los consumidores, generar pardmetros,
métricas o procesos especificos que cambian por completo la forma de hacer negocios,
encontrando nuevos nichos, aumentando la rentabilidad y productividad de las compa-
Aias. (Mdrquez, 2017).

Diferencia entre big data y mineria de datos

Los grandes datos y la mineria de datos son dos cosas diferentes. Ambos estdn relacionados
con el uso de grandes conjuntos de datos para manejar la recoleccién o la presentaciéon
de los datos que sirve a empresas u otros destinatarios. Sin embargo, los dos términos se uti-
lizan para dos elementos diferentes de este tipo de operacién.

Big Data es un término para un conjunto de datos de gran tamano. Conjuntos de grandes
datos son aquellos que superan el simple tipo de arquitecturas de bases de datos y manejo
de datos que se utilizaron en los primeros fiempos, cuando el procesamiento de los grandes
datos era mds caro y menos factible. Por ejemplo, conjuntos de datos que son demasiado
grandes para ser fadciimente manejado en una hoja de cdlculo Microsoft Excel podrian ser
referidos a los conjuntos de datos fan grandes.

Data Mining, por su parte, se refiere a la actividad de pasar por los conjuntos de grandes
datos para buscar informacidén pertinente u oportuna. Este tipo de actividad es realmente
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un buen ejemplo del viejo axioma buscar una aguja en un pajar. La idea es que las empre-
sas recopilan conjuntos masivos de datos que pueden ser homogéneos y de forma auto-
mdtica. Los tomadores de decisiones necesitan tener acceso a partes mds pequenas y es-
pecificas de esos grandes conjuntos de datos. Estas usan la mineria de datos para desculbrir
las piezas de informacion que les permita mantener el liderazgo y ayude a trazar el curso
de su negocio. La mineria de datos puede implicar el uso de diferentes tipos de paguetes
de software tales como herramientas de andlisis. Puede ser automatizado, o puede ser en
gran medida hecho a mano, donde trabajadores individuales envian consultas especificas
de informacién a un archivo o base de datos. En general, la mineria de datos se refiere a las
operaciones que implican busquedas relativamente sofisticadas que devuelven resultados
especificos y concretos. Por ejemplo, una herramienta de mineria de datos puede mirar a
través de decenas de anos de informacién contable para encontrar una columna especi-
fica de gastos o cuentas por cobrar por un ano de funcionamiento especifico. (Mdrquez,
2017).

En resumen, los grandes datos son el activo y la mineria de datos es el manejador que se
utiliza para proporcionar resultados beneficiosos.

GRANDES DATOS MINERIA DE DATOS
(Big Data) (Data Mining)

PANORAMA GENERAL PRIMER PLANO
Muchas relaciones Muchos detalles

Figura 51. Data Mining vs. Big data
Tomada de: goo.gl/v8exF|
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Telecomunicaciones y seguridad

Tema n.° 2

A continuacién, describiremos las principales tecnologias de telecomunicaciones a considerar
en las soluciones empresariales como redes de computadoras corporativas, internet y las fecno-
logias emergentes que brindardn alternativas a soluciones empresariales. Finalmente explorare-

mos

las cuestiones de seguridad de los sistemas empresariales.

1. Telecomunicaciones e internet

1.1. Telecomunicaciones

1.2.

Las redes de telecomunicaciones, como es obvio, se construyen con el objetivo de prestar
servicios de comunicaciones, de muy diversa naturaleza a los usuarios que se conectan a
ellas y asi muchas de las redes que hoy existen pueden ofrecer voz, dato e imdgenes con
la calidad de servicio deseada, en base a incorporar en la misma combinacion de tecno-
logias que hacen posible disponer de un gran ancho de banda y una lata capacidad de
conmutacion. Tradicionalmente, las redes de telecomunicaciones, sean puUblicas o priva-
das, se han dividido en redes de voz y redes de datos, pero cada vez menos este modelo
sigue siendo vdlido, ya que la digitalizacion hace que la informacién se trate igual con inde-
pendencia de su origen, y asi la voz y la imagen se pueden tfransportar por redes de datos
(un ejemplo es la voz sobre IP). La integracién de redes y la convergencia de servicios es un
hecho que hace que el usuario no se tenga que preocupar de a dénde o cémo estd co-
nectado, ya que serd la red, en combinacién con su terminal, la que se encargue de esta-
blecer la comunicacion adecuada impuesta por el propio terminal y por la infraestructura
de red existente en la que conviven tecnologias ya maduras con otras de reciente creaciéon
para acceder al servicio buscado. No obstante, todavia existen ciertas limitaciones. (Moya
& Huidobro, 2006, p. 1).

Red de telecomunicaciones

Si tuviera que conectar las computadoras, laptops, smartphones o dispositivos de dos o
mds empleados para que trabajaran juntos en la misma oficina, necesitaria una red de te-
lecomunicaciones. 3Qué es en si una red?2 En su forma mds simple, una red consiste de dos
o mds computadoras o cualquier dispositivo conectado entre si. La siguiente figura ilustra
los principales componentes de hardware, software y tfransmision que se utilizan en una red
simple: una computadora cliente y una computadora servidor dedicada, interfaces de red,
un medio de conexidn, software de sistema operativo de red, y un concentrador (hub) o un
conmutador (switch).

Cada dispositivo en la red contiene un dispositivo de interfaz de red llamado tarjeta de
interfaz de red (NIC). La mayoria de los dispositivos computadoras personales en la actua-
lidad tienen integrada esta tarjeta en la tarjeta madre. El medio de conexién para vincular
componentes de red puede ser un cable telefénico, uno coaxial o una senal de radio, en el
caso de las redes de teléfonos celulares y de drea local inaldmbricas (redes Wi-Fi).

El sistema operativo de red (NOS) enruta y administra las comunicaciones en lared y coordi-
na los recursos de esta. Puede residir en cualquier computadora en la red, o principalmente
en una computadora servidor dedicada para todas las aplicaciones en la red. Una com-
putadora servidor es una computadora en una red que realiza importantes funciones de
red para computadoras cliente, como servir pdginas Web, almacenar datos y almacenar
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NIC

el sistema operativo de red (lo cual le permite controlar la red). Los paquetes de software
servidor tal como Microsoft Windows Server, Linux y Novell Open Enterprise Server son los
sistemas operativos de red mds utilizados.

La mayoria de las redes también contienen un switch o un hub que actia como un punto
de conexién entre las computadoras. Los hubs son dispositivos muy simples que conectan
componentes de red, para lo cual envian un paguete de datos a todos los demds dispo-
sitivos conectados. Un switch tiene mayor funcionalidad que un hub y puede tanto filtrar
como reenviar datos a un destino especificado enlared. 3Y qué hay si se desea comunicar
con ofra red, como internet2 Necesitaria un enrutador: un procesador de comunicaciones
que se utiliza para enrutar paquetes de datos a tfravés de distintas redes y asegurar que los
datos enviados lleguen a la direccidn correcta. (Laudon & Laudon, 2012, p. 248).

Servidor
NOS
NIC
Internet y
ofras redes
Switch Enrutador
Switch
PC
NIC

PC

Figura 52. Red de dispositivos simple
Tomada de Management Information Systems, por Laudon & Laudon, 2010

1.3. Tecnologia inaldmbrica

La red que acabamos de describir podria ser adecuada para una empresa pequena. Pero,
2qué hay sobre las grandes companias con muchas ubicaciones distintas y miles de em-
pleados?2 A medida que una empresa crece y se crean cientos de pequefias redes de drea
local, estas redes se pueden enlazar en una infraestructura de red a nivel corporativo. La
infraestructura de redes para una gran corporacioén consiste de una gran cantidad de estas
pequenas redes de drea local vinculadas con otras redes de drea local y con redes corpo-
rativas en toda la empresa. Varios servidores poderosos soportan un sitio web corporativo,
una intranet corporativa y tal vez una extranet. Algunos de estos servidores se vinculan a
otras computadoras grandes que soportan sistemas de procesamiento en segundo plano
(back-end).

La figura siguiente provee una ilustracién de estas redes de nivel corporativo mds complejas
y de mayor escala. Aqui puede ver que la infraestructura de red corporativa soporta una
fuerza de ventas maévil que utiliza teléfonos celulares y teléfonos inteligentes, empleados
moviles vinculados con el sitio web de la compania, redes internas de la compania que
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utilizan redes de drea local inaldmbricas moviles (redes Wi-Fi) y un sistema de videoconfe-
rencias para apoyar a los gerentes en todo el mundo. Ademds de estas redes corporativas,
la infraestructura de la empresa por lo general cuenta con una red telefénica separada
gue maneja la mayoria de los datos de voz. Muchas empresas se estdn deshaciendo de sus
redes telefénicas tradicionales y utilizan teléfonos de internet que operan en sus redes de
datos existentes (lo cual describiremos después).

Como puede ver en esta figura, una infraestructura de red corporativa extensa utiliza una
amplia variedad de tecnologias: desde el servicio telefénico ordinario y las redes de datos
corporativas hasta el servicio de internet, Internet inaldmbrica y teléfonos celulares. Uno de
los principales problemas a los que se enfrentan las corporaciones en la actualidad es cémo
infegrar todas las distintas redes de comunicaciones y canales en un sistema coherente que
permita que la informacién fluya de una parte de la corporacién a ofra, y de un sistema a
otro. A medida que cada vez mds redes de comunicacién se vuelvan digitales y basadas
en tecnologias de internet, serd mds fdcil integrarlas. (Laudon & Laudon, 2012, p. 249).

Teléfonos
celulares /
inteligibles Proveedor
de servicios
telefénicos
Sistema
telefénico
Intranet y Proveedor
extranet de de servicios
sitio web telefénicos
corporativo
Servidores
Internet
Proveedor
de servicios
de internet
LAN inaldmbrica
cableada
corporativa
. LAN Red Wi-Fl
inalambrica mévil
Figura 53. Infraestructura de red corporativa
Tomada de Management Information Systems, por Laudon & Laudon, 2010
1.4. Internet

En la siguiente seccién, mostraremos las tecnologias emergentes de internet que ya estdn
marcando el rumbo de esta tecnologia de telecomunicaciones.
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A.IPé

El disefo original de internet no incluia la fransmision de cantidades masivas de datos y miles
de millones de usuarios. Como muchas corporaciones y gobiernos han estado recibiendo
extensos bloques de millones de direcciones IP para dar cabida a las fuerzas de trabajo ac-
tuales y futuras, y debido al crecimiento en si de la poblacién en internet, el mundo se que-
dard sin direcciones IP disponibles si seguimos utilizando la convencion de direccionamiento
existente para 2012 0 2013. Ya se encuentra en desarrollo una nueva version del esquema
de direccionamiento IP conocido como Protocolo de Internet versién 6 (IPvé), el cual con-
tiene direcciones de 128 bits (2 a la potencia de 128), o mds de mil billones de direcciones
Unicas posibles. (Laudon & Laudon, 2012, p. 260).

B. Internet 2 y préxima generacion de internet (NGI)

Son consorcios que representan a 200 universidades, empresas privadas y agencias guber-
namentales en Estados Unidos, que trabajan en una nueva versidon robusta de Internet con
ancho de banda alto. Han establecido varias redes troncales nuevas de alto rendimiento,
con anchos de banda que alcanzan hasta 100 Gbps. Los grupos de investigacion de Inter-
net 2 estdn desarrollando e implementando nuevas tecnologias para prdcticas de enruta-
miento mds efectivas; distintos niveles de servicio, dependiendo del tipo y la importancia de
los datos que se transmiten, y aplicaciones avanzadas para computacién distribuida, labo-
ratorios virtuales, bibliotecas digitales, aprendizaje distribuido y teleinmersién. Estas redes no
sustituyen la red internet pUblica, pero fungen como bancos de pruebas para la tecnologia
de punta que en un momento dado puede migrar a la red internet puUblica. (Laudon &
Laudon, 2012, p. 261).

C. Internet de las cosas

La idea detrds del internet of things es que la red llegue a todo tipo de cosas, no solamente
a dispositivos electronicos como smartphones, tablets, portdtiles, televisiones, etc. que hoy
dia ya se conectan de forma habitual. Y tampoco se limitaria a electrodomésticos como
lavadoras, hornos o frigorificos con conexidon (normalmente para que el usuario los gestione
via app de su teléfono), cosas que ya hemos visto en los Ultimos anos. El loT va mucho
mds alld, entendiendo que TODO esté conectado, y que todo aparato, electronico o no,
sea capaz de tener una direccidn IP que lo identifique y de esta manera conectarse a
internet de diferentes formas. Asi, imaginemos que todos los aparatos de nuestra casa estdn
conectados y todos los objetos equipados con dispositivos de identificacién (RFID, cédigos
QR...). Gracias a ello podriamos saber qué estd encendido o apagado en cada momento,
qué alimentos hay en nuestra nevera y qué hay que comprar. En el supermercado, a su vez,
no existirian cosas fuera de stock ni carencia de productos y se evitaria que los productos
caducaran antes de ser consumidos. A nivel global, se podria saber exactamente la
ubicacién de productos en todo el mundo, cdémo se consumen y cdmo se compran. Con el
internet de las cosas todos los dispositivos se volverian inteligentes siendo capaces de enviar
y recibir informacién de todo tipo. Esta informacién seria procesada en la nube donde se
interpretarian las enormes cantidades de datos (de ahilo de big data) generadasy al tiempo
se compartiria la informacidon en tiempo real y a través de sistemas expertos. Segun fuentes
de la web, el internet de las cosas deberia codificar de 50 a 100 000 billones de objetos
y seguir el movimiento de éstos; se calcula que todo ser humano estd rodeado de por lo
menos 1000 a 5000 objetos. Segun Gartner, en 2020 habrd en el mundo aproximadamente
26 mil millones de dispositivos con un sistema de adaptacién al Internet de las cosas. Por otro
lado, Abi Research asegura que para el mismo ano existirdn 30 mil millones de dispositivos
inaldmbricos conectados a internet. (Condés, 2016).
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D. Web 3.0

Todos los dias, casi 110 millones de estadounidenses introducen 500 millones de consultas
en motores de busqueda. 3Cudntas consultas de entre estos 500 millones producen un
resultado significativo (una respuesta Util en los primeros tres listados)2 Sin duda, menos
de la mitad. Google, Yahoo, Microsoft y Amazon estdn fratando de incrementar las
probabilidades de que las personas encuentren respuestas significativas a las consultas en
los motores de buUsqueda. Sin embargo, con cerca de 100 mil millones de pdginas web
indexadas, los medios disponibles para encontrar la informacién que de verdad se necesita
son bastante primitivos, puesto que se basan en las palabras que se utilizan en las pdginas
y la popularidad relativa de la pdgina entre las personas que utilizan esos mismos términos
de buUsqueda. En otras palabras, es al azar. En mayor grado, el futuro de web involucra a
las técnicas de desarrollo para que las busquedas en los 100 mil millones de pdaginas web
publicas sean mds productivas y significativas para las personas ordinarias. Web 1.0 resolvid
el problema de obtener acceso a la informacion. Web 2.0 resolvié el problema de compartir
esa informacién con otros, y de crear nuevas experiencias web. Web 3.0 es la promesa de
una web futura en donde toda esta informacion digital y todos estos contactos se puedan
entrelazar para formar una sola experiencia significativa.

Algunas veces a ésta se le conoce como web semdantica. La palabra semdntica se refiere
al significado. La mayoria del contenido de web en la actualidad estd disehado para
que los humanos lo lean y las computadoras lo desplieguen, no para que los programas
de computadora lo analicen y manipulen. Los motores de bUsqueda pueden descubrir
cudndo aparece un término o palabra clave especifico en un documento web, pero en
realidad no entienden su significado ni cédmo se relaciona con el resto de la informacién
en web. Para comprobar esto, puede intfroducir dos bUsquedas en Google. Primero escriba
Paris Hilton. Después escriba Hilton en Paris. Como Google no entiende el inglés o espanol
ordinario, no tiene idea de que en la segunda buUsqueda a usted le interesa el Hotel Hilton
en Paris. Como no puede comprender el significado de las pdginas que ha indexado, el
motor de bUsqueda de Google devuelve las pdginas mds populares para las consultas en
donde aparecen las palabras Hilton y Paris en las pdginas. La web semdntica, se describid
por primera vez en un articulo de la revista Scientific American de 2001, ésta es un esfuerzo
de colaboracién encabezado por el Consorcio World Wide Web para agregar un nivel de
significado encima del servicio Web existente para reducir la cantidad de participacion
humana enla busqueday el procesamiento de la informaciéon Web. Las opiniones en cuanto
al futuro del servicio Web varian, pero en general se enfocan en las formas para aumentar
la inteligencia web, en donde la comprensidn de la informacién facilitada por las maquinas
promueve una experiencia mas intuitiva y efectiva para el usuario. Por ejemplo, digamos
que desea preparar una fiesta con sus amigos del tenis en un restaurante local, el viernes
en la noche después del trabajo. Pero hay un problema: usted habia programado antes ir
al cine con ofro amigo. En un entorno de Web semdntica 3.0, usted podria coordinar este
cambio en los planes con los itinerarios de sus amigos tenistas y el itinerario de su amigo del
cine para hacer una reservacién en el restaurante, todo con un solo conjunto de comandos
emitidos en forma de texto o voz en su teléfono inteligente. Justo ahora, esta capacidad
estd mas alld de nuestro alcance. La labor de hacer del servicio web una experiencia
mds inteligente avanza con lentitud, en gran parte debido a que es dificil hacer que las
mdqguinas, o hasta los programas de software, sean tan inteligentes como los humanos.
Aunque hay otras opiniones sobre el servicio web en el futuro. Algunos ven una Web en
3-D, en donde se puedan recorrer las pdginas en un entorno tridimensional. Otros sefalan
la idea de un servicio Web dominante que controle tfodo desde las luces en su sala de estar
hasta el espejo retrovisor de su auto, sin mencionar que administre su calendario y sus citas.
Otras tendencias complementarias que conducen hacia un servicio Web 3.0 en el futuro
incluyen un uso mds extenso de la computacién en la nube y los modelos de negocios
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Saas, la conectividad ubicua entre las plataformas maéviles y los dispositivos de acceso a
intfernet, y el proceso de transformar el servicio web de unared de contenido y aplicaciones
separadas en un silo, a un conjunto Mmds uniforme e interoperable. Es mds probable que
estas visiones mds modestas del servicio Web 3.0 futuro se cumplan en un plazo cercano.
(Laudon & Laudon, 2012, p. 274).

2. Proteccion de los sistemas empresariales

Describiremos las principales amenazas y riesgos en cuanto a la seguridad de los sistemas em-
presariales.

2.1. Malware

Los programas de software malicioso se conocen como malware e incluyen una variedad
de amenazas, como virus de computadora, gusanos y caballos de Troya. Un virus de com-
putadora es un programa de software malintencionado que se une a ofros programas de
soffware o archivos de datos para poder ejecutarse, por lo general sin el conocimiento o
permiso del usuario. La mayoria de los virus de computadora entregan una carga Util. La
cual puede ser benigna en cierto sentido, como las instrucciones para mostrar un mensaje
o imagen, o puede ser muy destructiva: tal vez destruya programas o datos, obstruya la
memoria de la computadora, aplique formato al disco duro o haga que los programas se
ejecuten de manera inapropiada. Por lo general los virus se esparcen de una computadora
a ofra cuando los humanos realizan una accién, como enviar un adjunto de correo electré-
nico o copiar un archivo infectado.

La mayoria de los ataques recientes provienen de gusanos: programas de computadora
independientes que se copian a si mismos de una computadora a otras computadoras a
través de una red (a diferencia de los virus, pueden operar por su cuenta sin necesidad de
unirse a otros archivos de programa de computadora y dependen menos del comporta-
miento humano para poder esparcirse de una computadora a otra. Esto explica por qué
los gusanos de computadora se esparcen con mucha mayor rapidez que los virus). Los
gusanos destruyen datos y programas; ademds pueden interrumpir o incluso detener la
operacién de las redes de computadoras.

Los gusanos v los virus se esparcen con frecuencia a través de internet, de archivos o sof-
tware descargado, de archivos adjuntos a las transmisiones de correo electrénico, y de
mensajes de correo electrénico o de mensajeria instantdnea comprometidos. Los virus tam-
bién han invadido los sistemas de informaciéon computarizados por medio de discos infecta-
dos o mdquinas infectadas. En la actualidad los gusanos de correo electrénico son los mds
problemdticos.

El malware dirigido a los dispositivos mdviles no es tan extenso como el que estd dirigido a
las computadoras, pero de todas formas se esparce mediante el correo electrénico, los
mensajes de texto, Bluetooth y las descargas de archivos desde Web, por medio de redes
Wi-Fi o celulares. Ahora hay mds de 200 virus y gusanos dirigidos a teléfonos celulares, como
Cabir, Commwarrior, Frontal.A y lkee.B. Frontal.A instala un archivo corrupto que provoca
fallas en los teléfonos celulares y evita que el usuario pueda reiniciar su equipo, mientras que
lkee.B convierte los dispositivos iPhone liberados en dispositivos controlados por botnets. Los
virus de dispositivos mdviles imponen serias amenazas a la computacidon empresarial, debi-
do a gue ahora hay muchos dispositivos inaldmlbricos vinculados a los sistemas de informa-
cioén corporativos. (Laudon & Laudon, 2012, p. 2946).
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2.2

Las aplicaciones Web 2.0, como los sitios de blogs, wikis y redes sociales tales como Face-
book y MySpace, han emergido como nuevos conductos para malware o spyware. Estas
aplicaciones permiten a los usuarios publicar cédigo de software como parte del contenido
permisible, y dicho cédigo se puede iniciar de manera automdtica tan pronto como se ve
una pdgina web. El caso de estudio de apertura del capitulo describe ofros canales para el
malware dirigido a Facebook. En septiembre de 2010, unos hackers explotaron una falla de
seguridad de Twitter para enviar a los usuarios a sitios pornogrdficos japoneses y generaron
mensajes de manera automdatica desde otras cuentas. (Coopes, 2010).

Robo de identidad

Con el crecimiento de internet y el comercio electrénico, el robo de identidad se ha vuelto
muy problemdtico. El robo de identidad es un crimen en el que un impostor obtiene piezas
clave de informacidn personal, como nimeros de identificacién del seguro social, nUmeros
de licencias de conducir o nUmeros de tarjetas de crédito, para hacerse pasar por alguien
mds. La informacion se puede utilizar para obtener crédito, mercancia o servicios a nombre
de la victima, o para proveer al ladrén credenciales falsas. De acuerdo con Javelin Strategy
and Research, las pérdidas debido al robo de identidad se elevaron a $54 mil millones en
2009, y mds de 11 millones de adultos estadounidenses fueron victimas de fraude de identi-
dad. (Javelin Strategy & Research, 2010).

El robo de identidad ha prosperado en internet, en donde los archivos de tarjetas de cré-
dito son uno de los principales objetivos de los hackers de sitios welb. Ademds, los sitios de
comercio electrénico son maravillosas fuentes de informacion personal sobre los clientes:
nombre, direccién y nimero telefénico. Armados con esta informacioén, los criminales pue-
den asumir nuevas identidades y establecer nuevos créditos para sus propios fines. Una
tdctica cada vez mds popular es una forma de spoofing conocida como phishing, la cual
implica el proceso de establecer sitios web falsos o enviar tanto correo electrénico como
mensajes de texto que se parezcan a los de las empresas legitimas, para pedir a los usuarios
datos personales. El mensaje instruye a quienes lo reciben para que actualicen o confirmen
los registros, para lo cual deben proveer niUmeros de seguro social, informacién bancaria y
de tarjetas de crédito, ademds de otros datos confidenciales, ya sea respondiendo al men-
saje de correo electrénico, introduciendo la informacién en un sitio web falso o llamando a
un numero telefénico. EBay, PayPal, Amazon.com, Walmart y varios bancos se encuentran
entre las companias mds afectadas por el spoofing.

Las nuevas tecnologias de phishing conocidas como Evil Twin o gemelos malvados y phar-
ming son mds dificiles de detectar. Los gemelos malvados son redes inaldmbricas que pre-
tenden ofrecer conexiones Wi-Fi de confianza a Internet, como las que se encuentran en las
salas de los aeropuertos, hoteles o cafeterias. La red falsa se ve idéntica a una red publica
legitima. Los estafadores tratan de capturar las contrasenas o los nUmeros de tarjetas de
crédito de los usuarios que inician sesidn en la red sin darse cuenta de ello.

El pharming redirige alos usuarios a una pdgina web falsa, auny cuando elindividuo escribe la
direccién de la pdgina web correcta en su navegador. Esto es posible silos perpetradores del
pharming obtienen acceso a la informacidén de las direcciones de internet que almacenan
los proveedores de servicio de internet para agilizar la navegacion web; las companias
ISP fienen software con fallas en sus servidores que permite a los estafadores infilirarse y
cambiar esas direcciones. En el mayor caso de robo de identfidad a la fecha, Alberto
Gonzdlez de Miami y dos coconspiradores rusos penetraron en los sistemas corporativos de
TJX Corporation, Hannaford Brothers, 7-Eleven y otros importantes vendedores minoristas,
para robar mds de 160 millones de nimeros de tarjetas de crédito y débito entre 2005 y 2008.
En un principio el grupo planté programas husmeadores en las redes de computadoras
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de estas companias, los cuales capturaron los datos de tarjetas tan pronto como estos
se fransmitian entre los sistemas computacionales. Mds adelante cambiaron a los ataques
por inyeccién de SQL, que presentamos antes en este capitulo, para penetrar en las bases
de datos corporativas. En marzo de 2010, Gonzdlez fue sentenciado a 20 anos en prision.
Tan sélo TJX invirtid mds de $200 millones para lidiar con el robo de sus datos, entre ellos los
acuerdos legales. (Laudon & Laudon, 2012, p. 301).

Fraude del clic

Cuando usted hace clic en un anuncio mostrado por un motor de busquedas, por lo gene-
ral el anunciante paga una cuota por cada clic, que se supone dirige a los compradores
potenciales a sus productos. El fraude del clic ocurre cuando un individuo o programa de
computadora hace clic de manera fraudulenta en un anuncio en linea, sin intencién de
aprender mds sobre el anunciante o de realizar una compra. El fraude del clic se ha conver-
tido en un grave problema en Google y otros sitios Welb que cuentan con publicidad en li-
nea del tipo pago por clic. Algunas companias contratan terceros (por lo general de paises
con bajos sueldos) para hacer clic de manera fraudulenta en los anuncios del competidor
para debilitarlos al aumentar sus costos de marketing. El fraude del clic también se puede
perpetrar con programas de software que se encargan de hacer el clic; con frecuencia se
utilizan botnets para este fin. Los motores de busqueda como Google tratan de monitorear
el fraude del clic, pero no han querido hacer pUblicos sus esfuerzos por lidiar con el proble-
ma. (Laudon & Laudon, 2012, p. 302).

Amenazas globales: ciberterrorismo y ciberguerra

Las actividades cibercriminales que hemos descrito —lanzar malware, ataques de nega-
cién de servicios y sondas de phishing— no tienen fronteras. La firma de seguridad compu-
tacional Sophos informd que 42 por ciento del malware que identificaron a principios de
2010 se origind en Estados Unidos, mientras que el 11 por ciento provino de China y el 6 por
ciento de Rusia. (Sophos, 2010).

La naturaleza global de internet hace que sea posible para los cibercriminales operar (y
hacer daino) en cualquier parte del mundo. La preocupacién creciente es que las vulne-
rabilidades de internet o de ofras redes hacen de las redes digitales blancos faciles para
los ataques digitales por parte de los terroristas, servicios de inteligencia extranjeros u otros
grupos que buscan crear trastornos y danos extensos. Dichos ciberataques podrian estar
dirigidos al software que opera las redes de energia eléctrica, los sistemas de control del
tréfico aéreo o las redes de los principales bancos e instituciones financieras. Se cree que
por lo menos 20 paises (uno de ellos China) estdn desarrollando capacidades ofensivas y
defensivas de ciberguerra. El caso de estudio al final del capitulo analiza este problema con
mayor detalle. (Laudon & Laudon 2012, p. 302).

Amenazas internas: Los empleados

Nuestra tendencia es pensar que las amenazas de seguridad para una empresa se originan
fuera de la organizacion. De hecho, los trabajadores internos de la compania representan
graves problemas de seguridad. Los empleados tienen acceso a la informacién privilegia-
da, y enla presencia de procedimientos de seguridad interna descuidados, con frecuencia
son capaces de vagar por los sistemas de una organizacién sin dejar rastro.

Los estudios han encontrado que la falta de conocimiento de los usuarios es la principal
causa de fugas de seguridad en las redes. Muchos empleados olvidan sus contrasenas
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para acceder a los sistemas computacionales o permiten que sus companeros de frabajo
las utilicen, lo cual compromete al sistema. Algunas veces los intrusos maliciosos que buscan
acceder al sistema enganan a los empleados para que revelen sus confrasenas al preten-
der ser miembros legitimos de la compania que necesitan informacion. A esta prdctica se
le denomina ingenieria social. Tanto los usuarios finales como los especialistas en sistemas de
informacion son también una principal fuente de los errores que se introducen a los sistemas
de informacién. Los usuarios finales introducen errores al escribir datos incorrectos o al no se-
guirlas instrucciones apropiadas para procesar los datos y utilizar el equipo de cdémputo. Los
especialistas de sistemas de informacién pueden crear errores de software mientras disenan
y desarrollan nuevo software o dan mantenimiento a los programas existentes. (Laudon &
Laudon, 2012, p. 302).

Vulnerabilidad del software

Los errores de software representan una constante amenaza para los sistemas de informa-
cion, ya que provocan pérdidas incontables en cuanto a la productividad. La complejidad
y el tamano cada vez mayores de los programas, aunados a las exigencias de una enfrega
oportuna en los mercados, han conftribuido al incremento en las fallas o vulnerabilidades
del software. Por ejemplo, un error de software relacionado con una base de datos evitd
que millones de clientes minoristas y de pequenas empresas de JP Morgan Chase accedie-
ran a sus cuentas bancarias en linea durante dos dias en septiembre de 2010. (Dash, 2010).

Un problema importante con el software es la presencia de bugs ocultos, o defectos de
codigo del programai. Los estudios han demostrado que es casiimposible eliminar todos los
bugs de programas grandes. La principal fuente de los bugs es la complejidad del cédigo
de toma de decisiones. Un programa relativamente pequeno de varios cientos de lineas
contiene decenas de decisiones que conducen a cientos, o hasta miles de rutas. Los pro-
gramas importantes dentro de la mayoria de las corporaciones son por lo general mucho
mds grandes, y contienen decenas de miles, o incluso millones de lineas de cddigo, cada
una multiplica las opciones y rutas de los programas mds pequenos. No se pueden obtener
cero defectos en programas extensos. En si, no es posible completar el proceso de prueba.
Para probar por completo los programas que contienen miles de opciones y millones de
rutas, se requeririan miles de anos. Incluso con una prueba rigurosa, No sabriamos con segu-
ridad si una pieza de software es confiable sino hasta que el producto lo demostrara por si
mismo después de utilizarlo para realizar muchas operaciones.

Las fallas en el software comercial no sélo impiden el desempeno, sino que también crean
vulnerabilidades de seguridad que abren las redes a los intrusos. Cada ano las firmas de
seguridad identifican miles de vulnerabilidades en el software de Internet y PC. Por ejemplo,
en 2009 Symantec identificé 384 vulnerabilidades de los navegadores: 169 en Firefox, 94 en
Safari, 45 en Internet Explorer, 41 en Chrome y 25 en Opera. Algunas de estas vulnerabilida-
des eran criticas (Symantec, 2010). Para corregir las fallas en el software una vez identifica-
das, el distribuidor del software crea pequenas piezas de software llamadas parches para
reparar las fallas sin perturbar la operacién apropiada del software. Un ejemplo es el Service
Pack 2 de Microsoft Windows Vista, liberado en abril de 2009, que incluye algunas mejoras
de seguridad para contraatacar malware y hackers. Es responsabilidad de los usuarios del
software rastrear estas vulnerabilidades, probar y aplicar todos los parches. A este proceso
se le conoce como administracién de parches. Ya que, por lo general, la infraestructura de
Tl de una compania estd repleta de varias aplicaciones de negocios, instalaciones de siste-
mas operativos y otros servicios de sistemas, a menudo el proceso de mantener los parches
en todos los dispositivos y servicios que utiliza una compania consume mucho tiempo y es
costoso. El malware se crea con tanta rapidez que las companias tienen muy poco tiempo
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para responder enfre el momento en que se anuncian una vulnerabilidad y un parche, y el
momento en que aparece el software malicioso para explotar la vulnerabilidad.

La necesidad de responder con tanta rapidez al torrente de vulnerabilidades de seguri-
dad crea inclusive defectos en el sofftware destinado a combatirlas, hasta en los productos
antivirus populares. Lo que ocurrié en la primavera de 2010 a McAfee, distribuidor lider de
software antivirus comercial, es un ejemplo que analizamos en la Sesidn interactiva sobre
administracién. (Laudon & Laudon, 2012, p. 303).

3. Valor de negocios de la seguridad y el control

Muchas firmas se rehUsan a invertir mucho en seguridad debido a que no se relaciona de ma-
nera directa con los ingresos de ventas. Sin embargo, proteger los sistemas de informaciéon es
algo tan imprescindible para la operacién de la empresa que merece reconsiderarse. Las com-
panias tienen activos de informacion muy valiosos por proteger. A menudo los sistemas alojan
informacion confidencial sobre los impuestos de las personas, los activos financieros, los registros
médicos y las revisiones del desempeno en el frabajo. También pueden contener informacién
sobre operaciones corporativas; secretos de estado, planes de desarrollo de nuevos productos
y estrategias de marketing. Los sistemas gubernamentales pueden almacenar informacion sobre
sistemas de armamento, operaciones de inteligencia y objetivos militares. Estos activos de infor-
macién tienen un tremendo valor, y las repercusiones pueden ser devastadoras si se pierden,
destruyen o ponen en las manos equivocadas. Un estudio estimd que cuando se compromete
la seguridad de una gran firma, la compania pierde cerca del 2.1 por ciento de su valor del mer-
cado en menos de dos dias después de la fuga de seguridad, que se traduce en una pérdida
promedio de $1.65 mil millones en valor en el mercado bursdtil por incidente (Cavusoglu, Mishra
y Raghunathan, 2004). Un control y seguridad inadecuados pueden provocar una responsabi-
lidad legal grave. Los negocios deben proteger no sélo sus propios activos de informacién, sino
también los de sus clientes, empleados y socios de negocios. Si no hicieran esto, las firmas po-
drian involucrarse en litigios costosos por exposicidon o robo de datos. Una organizacién puede
ser considerada responsable de crear riesgos y danos innecesarios si no toma la accidén protec-
tora apropiada para evitar la pérdida de informacién confidencial, la corrupcion de datos o la
fuga de privacidad. Por ejemplo: La Comisién Federal de Comercio de Estados Unidos demandd
a BJ's Wholesale Club por permitir que hackers accedieran a sus sistemas y robaran datos de tar-
jetas de crédito y débito para realizar compras fraudulentas. Los bancos que emitieron las tarje-
tas con los datos robados exigieron $13 millones a BJ's como compensacién por reembolsar a los
tarjetahabientes las compras fraudulentas. Por ende, un marco de trabajo sélido de seguridad y
control que proteja los activos de informacién de negocios puede producir un alto rendimiento
sobre la inversién. Una seguridad y un control sélidos también incrementan la productividad de
los empleados y reducen los costos de operaciéon. (Laudon & Laudon, 2012, p. 305).

Lectura seleccionada n.° 4
sPor qué Nueva York es la ciudad mds inteligente del mundo?

Herrera, A. (2016). sPor qué Nueva York es la ciudad mds inteligente del mundo? La Vanguardia.
Barcelona. Disponible en: goo.gl/T8Eé2u
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Actividad n.° 4

Repase la prdctica de la videoclase sobre Implementacién de soluciones en un mundo virtual
3D.

Instrucciones
¢ Instalar una aplicacion de servidor web basada en Apache
* Instalary configurar una base de datos
* Instalary configurar el mundo virtual basado en OpenSim
* Ingrese al foro y participe con comentarios criticos y analiticos sobre el tema
e Responda en el foro las preguntas:
5 Cudl es propdsito de la prdctica?

5Cudl es la relacion entre el servidor web y el gestor de base de datos?
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IEI Glosario de la Unidad IV

A
Administracion de identidad

Procesos de negocios y herramientas de software para identificar a los usuarios vdlidos de un
sistema y controlar su acceso a los recursos del mismo. (Laudon & Laudon, 2012).

Aplicaciones empresariales

Sistemas que pueden coordinar actividades, decisiones y conocimiento a través de muchas
funciones, niveles y unidades de negocios diferentes en una empresa. Incluye sistemas empre-
sariales, de administracién de la cadena de suministro y de administracién del conocimiento.
(Laudon & Laudon, 2012).

Apps
Pequenas piezas de software que se ejecutan en internet, en su computadora o en su teléfono
celular, y por lo general se entregan a través de internet. (Laudon & Laudon, 2012).

Cc
Computacion en la nube

Aplicaciones basadas en web que se almacenan en servidores remotos y a las que se accede a
través de la nube de internet, mediante un navegador web estdndar. (Laudon & Laudon, 2012).

|
Internet 2

Red de investigacién con nuevos protocolos y velocidades de tfransmisién que proporciona una
infraestructura para soportar aplicaciones de internet con alto ancho de banda. (Laudon &
Laudon, 2012).

M
Mineria de datos

Andlisis de grandes reservas de datos para encontrar patrones y reglas que se puedan utilizar
para guiar la toma de decisiones y predecir el comportamiento futuro. (Laudon & Laudon, 2012).

Mundo virtual

Entorno simulado basado en computadora, para que sus usuarios lo habiten e interactien a
través de representaciones grdficas conocidas como avatares. (Laudon & Laudon, 2012).

o
Outsourcing

La prdctica de contratar operaciones de centros de coémputo, redes de telecomunicaciones o
desarrollo de aplicaciones con distribuidores externos. (Laudon & Laudon, 2012).

P
Phishing

Forma de falsificacién (spoofing) en la que se establecen sitios web falsos o se envian mensajes
de correo electrénico que se asemejan a los de negocios legitimos, que piden a los usuarios da-
tos personales confidenciales. (Laudon & Laudon, 2012).

S
Saas

Servicios para entregar y proveer acceso a determinado software en forma remota, como un
servicio basado en web. (Laudon & Laudon, 2012).
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1. Redirige a los usuarios a una pdgina web falsa, aun cuando el individuo escribe la direccién
de la pdgina web correcta en su navegador:

a. Pharming

b. Pishing

c. Ingenieria social
d. Malware

e. Fraude del clic

2. Se utilizan para proveer servicios que conectan a los empleados, clientes y proveedores en un
entorno digital coherente, entre ellos las grandes mainframes, las computadoras medianas,
las computadoras de escritorio, las laptop y los dispositivos méviles portdtiles:

a. Servicios de software de aplicacion
b. Servicios de gestion de Tl

c. Plataformas computacionales

d. Servicios de estdndares de Tl

e. Servicios de telecomunicaciones

3. Todos los dispositivos se volverian inteligentes siendo capaces de enviar y recibir informacion
de todo tipo. Esta informacion seria procesada en la nube donde se interpretarian las
enormes cantidades de datos (de ahi lo de big data) generadas y al tiempo se compartiria la
informacién en tiempo real y a través de sistemas expertos:

a. Computacion virtualizada
b. Internet de las cosas

c. Web 2

d. Internet 2

e. Computacién ubicua

4. Proporcionan conectividad de datos, voz y video a los empleados, clientes y proveedores:
a. Servicios de software de aplicacion
b. Servicios de gestion de Tl

c. Plataformas computacionales

N
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d. Servicios de estdndares de Tl

e. Servicios de telecomunicaciones

Fue un periodo de computaciéon con alto grado de centralizacién bajo el control de
programadores y operadores de sistemas profesionales (por lo general en un centro de datos
corporativo), en donde la mayoria de los elementos de la infraestructura los proveia un solo
distribuidor: el fabricante del hardware y del software:

a. Era de la computacién personal
b. Era de los mainframe

c. Era cliente —servidor

d. Era de la computacion en la nube

e. Era de la computaciéon empresarial

IBM, HP, Dell y Amazon operan enormes centros de computacion escalables que proveen
poder de computo, alimacenamiento de datos y conexiones a internet de alta velocidad para
empresas que desean mantener sus infraestructuras de Tl en forma remota:

a. Era de la computacion personal
b. Era de los mainframe

c. Era cliente —servidor

d. Era de la computacién en la nube

e. Era de la computacion empresarial

Ya es el principal medio para acceder a internet. Cada vez mds funciones de la computacién
empresarial pasardn de las PC y los equipos de escritorio a estos dispositivos méviles:

a. Plataforma digital mévil emergente
b. Computacion weareable

c. Computacion en malla

d. Computacion virtualizada

e. Computacién ubicua

Su objetivo es generar un uso e interaccidon mds sencillo y transparente para los usuarios,
generando un manejo minimo con un esfuerzo. En este orden de ideas se puede decir que el
computador estard representado en todos los objetos que se usan desde la puerta de la casa
hasta la nevera y demds equipos del hogar y de la oficina:

a. Plataforma digital movil emergente

b. Computacion weareable
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c. Computacién en malla
d. Computacion virtualizada

e. Computacién ubicua

Estan desarrollando e implementando nuevas tecnologias para practicas de enrutamiento mas
efectivas; distintos niveles de servicio, dependiendo del tipo y la importancia de los datos que
se transmiten y aplicaciones avanzadas para computacion distribuida, laboratorios virtuales,
bibliotecas digitales, aprendizaje distribuido y teleinmersion. Estas redes no sustituyen la red
internet publica, pero fungen como bancos de pruebas para la tecnologia de punta que en
un momento dado puede migrar a la red internet pUblica:

a. Computacion virtualizada
b. Internet de las cosas

c. Web 2

d. Internet 2

e. Computacién ubicua

Implica el proceso de establecer sitios web falsos o enviar tanto correos electréonicos como
mensajes de texto que se parezcan a los de las empresas legitimas, para pedir a los usuarios
datos personales:

a. Pharming

b. Pishing

c. Ingenieria social
d. Malware

e. Fraude del clic
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UNIDAD Il

Pregunta Respuesta
1 a
2 c
3 d
4 d
5 a
6 C
7 e
8 c
9 C
10 a

o
UNIDAD IV

Pregunta Respuesta

]

2 C
3 C
4 e
5 b
6 d
7 a
8 e
9 d
10 b
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