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RESUMEN

En el &mbito de la seguridad de la informacion, se ha detectado en los ultimos afios
gue, a pesar de tener medidas tecnolégicas para contrarrestar los ataques contra la
integridad, disponibilidad y confiabilidad de la informacién en las empresas, el factor
humano sigue siendo uno de los problemas mas dificiles de combatir. Este estudio
tecnoldgico tuvo como propésito disefiar un modelo de seguridad de la informacion
gue tenga un enfoque en el factor humano de la seguridad de la informacion para el
ICPNA (Instituto Cultura Peruano Norteamericano) Regién Centro y que permita
también fortalecer dicho factor. El estudio tiene un disefio no experimental de tipo
transversal puesto que para la elaboracion del modelo se realiz6é un estudio previo a
la institucion en cuestion y luego se realiz6 una investigacion sobre las diferentes
teorias de comportamiento que pueden relacionarse con la seguridad de la
informacion, asi como a los estdndares de seguridad de la informacion actuales y por
medio del método analitico-sintético se logro consolidar un modelo de seguridad que
contempla el factor humano en todo su ciclo de desarrollo a partir de literatura
relacionada al tema e informacion recopilada en la empresa. El resultado del estudio
es un modelo de seguridad de la informacion que permite el fortalecimiento del factor
humano y que se orienta a gestionar y proteger la informacion dentro del ICPNA
Region Centro segun los estandares y normativa vigente. Entre las conclusiones de
la tesis se menciona que existe una necesidad latente de gestionar la seguridad de la
informacion en la institucién; asi también que el modelo de Seguridad de la
Informacion considera informacion relevante para el ICPNA Region Centro, por lo cual
ayudara a fortalecer la seguridad de la informacién del factor humano, dar tratamiento
a los riesgos de seguridad de la informacién y gestionar la seguridad de la informacién
dentro de la empresa; sin embargo, la implantacion de dicho modelo no sera parte del

estudio actual.



ABSTRACT

In the information security world, it has been detected that in the last years, and despite
having technological measures to fight the attacks against businesses’ information
integrity, availability and confidentiality, the human factor is still being one of the most
difficult to combat problems. The purpose of the study was to develop an information
security model that has a focus on the human factor of information security for the
ICPNA Regién Centro. The study has a non-experimental design and its type is
transversal since for the elaboration of the model a previous study to the institution
was made and then there was an investigation on the different theories of behavior
that can be related to the security of the information, as well as the current information
security standards that helped shape the model. Through the analytic-synthetic
method, a security model which considers the human factor throughout its
development cycle was consolidated based on literature related to the topic and
information gathered in the company. The project result is a model of information
security that allows the strengthening of the human factor which is also oriented to
manage and protect the information within ICPNA Region Centro according to current
standards and regulations. Among the project's conclusions, it is concluded that there
is a latent need to manage information security in the institution; also, the information
security model considers relevant information for the ICPNA Region Centro; therefore,
it will strengthen the human factor’s information security; it will give treatment to the
information security risks, and it will manage information security within the company;

however, the implementation of this model was not part of the actual study.
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INTRODUCCION

La seguridad de la informacion es en la actualidad uno de los temas de mayor
preocupacion entre los profesionales de sistemas de informacion a nivel mundial. A
partir del incremento de las tecnologias de la informacion a nivel mundial y de la
interconexién de dispositivos relacionados a través de Internet, se han venido
desarrollando sistemas de informacion que permiten que las empresas puedan lograr
una presencia sin precedentes, no solo a nivel local, sino a nivel internacional; esto
ha traido como resultado un incremento en la dependencia de las compafias que hoy
en dia deciden mantener su informacion en medios computacionales como servidores
locales y hasta en la nube; ademas, el acceso a informacién desde lugares distantes
por medio del uso de las redes de telecomunicaciones hace posible la existencia de
nuevas oportunidades para las empresas a nivel mundial tal es el caso del ICPNA

Region centro.

Sin embargo, los mismos beneficios que brinda el uso de tecnologias de la
informacion y el libre flujo de informacion a través de redes de computadora a nivel
mundial por medio del uso de la Internet, también facilita que los denominados
criminales informaticos pretendan aprovechar dichas tecnologias para cometer
crimenes de indole econdémico, personal y de reputacion en contra de personas y
empresas. Por consiguiente, en los ultimos afios ha existido un incremento en la
produccion de tecnologias que permitan asegurar la seguridad, integridad y
confidencialidad de la informacion de las empresas y asegurar que el uso de la
informacion es el correcto y adecuado. Sin embargo, a pesar de los esfuerzos de
implementar tecnologia, se ha descubierto que son los propios usuarios de los
sistemas los que facilitan el trabajo de los criminales informaticos por medio de

actitudes inseguras que la tecnologia no puede controlar.
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Es por este motivo que en la actualidad existe un énfasis en la formacion y la
modificacion del comportamiento de los trabajadores dentro de las empresas para
fortalecer el eslab6n mas débil de la seguridad de la informacién, los usuarios. Por lo
tanto, el estudio plantea un modelo de seguridad de la informacién basado en
estandares internacionales y teorias sociales y psicolégicas que ayuden a fortalecer
el factor humano de la seguridad de la informacion al proponer etapas de
implementacion de un modelo que permite un fortalecimiento continuo del factor
humano dentro del ICPNA Regién Centro que requiere implementar una gestion de la

seguridad de la informacion.

Para la realizacién del modelo se utilizé una perspectiva sistémica para poder analizar
de forma holistica el nivel de la seguridad de la informacién en la empresa
mencionada; ademas, se utilizO una metodologia analitica y sintética que permitio
generar un modelo de seguridad de la informacién a partir de la informacion obtenida.
Del mismo modo, se tuvo en consideracion el modelo de ciclo de calidad de Deming
como una propuesta de mejora continua para el modelo. La investigacién fue de tipo
tecnoldgico porque se aplicaron criterios de seguridad de la informacion del ISO/IEC
27002:2013, MAGERIT v.3, Norma Técnica Peruana NTP-ISO/IEC 27001 y ley
29733, para resolver el problema de comportamiento inseguro en los usuarios de los
sistemas; también tiene un nivel descriptivo porque se describi6 como se debe
implementar el modelo de seguridad y aplicativo debido a que se utilizaron teorias
relacionadas al comportamiento humano para la gestion de seguridad de la

informacion.

En el primer capitulo se realiza el planteamiento del problema de investigacion
considerando informacion sobre seguridad de la informacion a nivel global, nacional,
y dentro del ICPNA Regién Centro; a partir de lo cual se formula el problema general
y los problemas especificos del estudio que determina la necesidad de fortalecer el
factor humano en la seguridad de la informacion; ademas, se establecen los objetivos
del estudio. Posteriormente, se establece la relevancia del estudio a través de la
justificacion académica, cientifica y tecnolégica para el estudio y se procede a
delimitar el problema. El capitulo finaliza con los entregables del estudio.
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En el segundo capitulo se brindan los antecedentes de investigacion del estudio y se
consideran articulos cientificos, tesis de grado y de maestria, articulos de revistas
especializadas y la opinién de un experto en la materia. Luego se exponen las bases
tedricas que serviran como fundamento para la elaboracién del modelo de seguridad
de la informacion donde se consideran teorias psicoldgicas y sociales como la teoria
de necesidades basicas, teoria de comportamiento planificado y teoria de control
social, asi como el ISO/IEC 27002:2013, MAGERIT v.3, Norma Técnica Peruana
NTP-ISO/IEC 27001 y ley 29733 para la elaboracion del modelo de seguridad. El

capitulo concluye con la definicién de términos basicos.

En el tercer capitulo se describe la metodologia de estudio considerando los métodos
generales y especificos, el alcance de la investigacion teniendo en cuenta el tipo y
nivel del mismo y su consecuente disefio. Adicionalmente se describen el caso de
estudio y las técnicas e instrumentos para la recoleccion de la informaciéon como base

para la elaboracién del modelo de seguridad.

En el cuarto capitulo se muestra informacién recopilada y permitida de publicar por la
empresa, previa al modelo, obtenida de los checklists, encuestas, entrevistas
desarrollados a 37 trabajadores entre personal administrativo y docente dentro del
ICPNA Regidén centro. En la segunda parte del capitulo se presenta el modelo de
seguridad de la informacion y las fases necesarias dentro del ciclo de desarrollo del

modelo a partir de los estandares usados.
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CAPITULO |

PLANTEAMIENTO DEL ESTUDIO

Caracterizacion y formulacion del problema

1.1.1 Caracterizacion del problema

Un aumento exponencial del uso de tecnologias de la informacién dentro de
las empresas como un factor relevante para su desarrollo se ha producido en
los udltimos afos. Es este incremento parte del plan de desarrollo de
instituciones a nivel mundial como la ONU (Organizacién de las Naciones
Unidas) cuya preocupacion por formar sociedades de la informacion y fomentar
el intercambio a nivel global. Asimismo, se observa que la llamada revolucion
digital en el incremento de uso de las tecnologias de informacion y las
telecomunicaciones ha permitido un flujo abierto y libre de informacién en todo
el mundo (Tellez, 2008). Por lo tanto, las empresas que anhelan permanecer
competitivas se ven en la obligacién de utilizar las diversas tecnologias de la

informacién y comunicaciones para el manejo de su informacion.

El Pert no es exento de esta realidad; estudios del INEI revelan que un 95.1%
de las empresas en el pais tienen computadoras, y un 92.7% de empresas
cuentan con acceso a Internet. Asi también se evidencia que un 76.6%
empresas cuenta con redes de &rea local y cuentan con dispositivos que les
ayudan a compartir informacién y recursos (INEI, 2009). Esto demuestra una
creciente demanda de las empresas en nuestro pais por mantenerse
competitivas debido a los multiples beneficios que le brindan las TICS a su

evolucion.
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Sin embargo, es de conocimiento publico que dichas tecnologias de la
informacién brindan el acceso, tratamiento y produccién y divulgacién de la
informacién contenida en ellos (Beloch, 2011), y pueden ser una ocasion de
acceso a personas autorizadas o no autorizadas para que de forma
malintencionada o por descuido afecten la integridad, confidencialidad y
disponibilidad de la informacion de las empresas. Es por este motivo que la
seguridad de la informacién se ha convertido en un area de constante

desarrollo y desafio para los profesionales de las TICS.

Segun estudios de la OEA (Organizacion de Estados Americanos) recopilados
por Symantec, Sudameérica se registra en estos ultimos afios los mas altos
indices de crecimiento en conectividad en todo el mundo. Esto significa que
existen mas dispositivos, servicios, usuarios, redes de comunicacién, y
también mas sistemas, lo cual significa también muchos mas beneficios y
oportunidades para las personas. No obstante, esto también significa tener
mas vulnerabilidades y amenazas, lo que conlleva a tener mayores costos y

mayor nimero de victimas (Symantec, 2014).

En el Perd, segln un informe emitido por el Ministerio de la Produccién, se
evidencidé que existe un 99,5% de micro, pequefias y medianas empresas
(MIPYMES) y estas empresas han reportado un crecimiento anual de 7,6%
entre los afios 2009 y 2013 (Direccion General de Estudios Econdmicos,
Evaluacion y Competitividad Territorial del Viceministerio de Mype e Industria,
2014). Asimismo, el porcentaje de uso de la las TICS en dichas empresas
peruanas aumentd en los Ultimos afios, asi como lo confirma un estudio
realizado por el Consejo Nacional de la Competitividad donde menciona que
un 75% de las MYPE utilizan TIC y cuentan con servicios de Internet (Aguilar,
2014).

Del mismo modo, segun un estudio realizado por INEI sobre el uso de internet,
intranet y extranet, el uso de internet en pequefias empresas tal es el caso del
ICPNA Region Centro, se obtuvo un incremento de 82,44% en el 2011 a 87,1%

en el 2015 (INEI, 2015) lo cual se muestra en la figura 1.
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Figura 1. Empresas que utilizaron internet, segiin segmento empresarial (2011-15)
(porcentaje)

Fuente: Instituto Nacional de estadistica e informatica. (INEI, 2015)

De la misma manera, las empresas como el ICPNA han aumentado su uso de
internet, también han aumentado su uso de intranet y extranet tal como lo
muestran las figuras 2 y 3 respectivamente. De las cuales se evidencia que
hubo un incremento de 3% en el uso de intranet a nivel nacional; en el caso
del ICPNA Region centro esto se hace también evidente por el uso de su

intranet y extranet para gestion docente y administrativa.
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Figura 2. Empresas que utilizaron intranet, segin segmento empresarial (2011-15)
(porcentaje)

Fuente: Instituto Nacional de estadistica e informatica. (INEI, 2015)
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Figura 3. Empresas que utilizaron extranet, segun segmento empresarial (2011-15)
(porcentaje)

Fuente: Instituto Nacional de estadistica e informatica. (INEI, 2015)

Por otro lado, en el ambito de gestién de la seguridad de la informacion es
conocido que el factor humano es el punto mas vulnerable y mas dificil de
fortalecer para evitar ataques informaticos. EI 2012 se detect6 que dos terceras
partes (64%) de las fugas de informacién fueron ocasionadas por el error
humano, por un inadecuado manejo de informacion confidencial, por infraccién
alas normativas y por falta de controles a los usuarios (SealPath, 2015). Segun
SealPath, las fugas de informacion mas comunes relacionadas al factor
humano son: el error y despiste humano, uso malintencionado de la

informacion e ingenieria social (Symantec, 2014).

Esta informacion se reafirma con la tendencia en vulnerabilidades en los
sistemas informaticos a nivel global realizada por Symantec para
Latinoamérica; el aumento de vulnerabilidades encontrados en los sistemas de
informacién es realmente preocupante para las empresas que ven su
informacion en riesgo debido a estos cambios. La figura 4 ilustra esta tendencia
donde se muestra el numero de vulnerabilidades encontradas cada afo en los
sistemas informaticos donde un numero significativo de ellas se relaciona con

el factor humano.
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Figura 4. Tendencia de vulnerabilidades en los sistemas

Fuente: (Global), 2006 — 2013. (Symantec, 2014)

En otro estudio realizado por EY Perq, se evidencio que de las empresas en el
Peru, un 90% de los ataques proviene de los propios empleados y un 68% de
hackers como se observa en la figura 5. Ademas, se concluyé que los dos
principales causantes de vulnerabilidades son los colaboradores imprudentes
0 poco concientizados y los controles obsoletos de la seguridad de la
informacion como se ve en la figura 6 (EY-Peru, 2015).

¢ Cual considera usted que es la fuente mas probable de un
ataque informatico?

S90%
Colaboradores internos
57%
Contratistas o proveedores externos 66%
que trabajan dentro de la organizacién 35%
) o%
Clientes
10%
34%
Proveedores
12%
~ 27%
Otros socios de negocios
14%
T4

Sindicatos
53%

Ataques realizados por organizaciones 5%

paramilitares o terroristas 27%
"""""" Pirateria cibernética (grupo de =~~~ 0T mm e n e o
atacantes informaticos que protestan 54%
por una causa comun. Ej. Grupo 46%
. E8%
Hackers independientes

41%

Perd Global

Figura 5. Fuente mas probable de ataque informatico.

Fuente: (EY-Peru, 2015)
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Figura 6. Proveniencia de vulnerabilidades en las empresas.

Fuente: (EY-Peru, 2015)

Asimismo, se ha descubierto que un 68 % de las organizaciones en el Perd no
incluye seguridad de la informacion en la evaluacién a sus empleados;
mientras que un 71% ve un incremento de riesgo de amenazas externas. Sin
embargo, lo mas preocupante es el porcentaje tan bajo de empresas
dispuestas a invertir en su propia seguridad de la informacion (EY-Per(, 2015).
Esto nos muestra la realidad de nuestras empresas con respecto a su propio

nivel de seguridad de la informacion.

Si bien es cierto, cada compafiia que produce tecnologia relacionada con la
informacién tiene en consideracion los estandares, guias, marcos de referencia
y mejores practicas que han dejado afios de experiencia en combatir los
ataques informaticos a nivel mundial; No obstante, son las propias empresas
las que no invierten en su seguridad, y a su vez, son los propios usuarios de
los sistemas en la empresas aquellos que facilitan la labor de los criminales
informéticos a través de sus falta de conocimiento de seguridad de la
informacién. Ante esta disyuntiva, es necesario e indispensable asegurar la

informacién de forma individualizada.

Por esta razén, toda empresa responsable por la seguridad de su informacion,
debe asegurar la implementacion de sistemas y modelos de seguridad para la
proteccion de su informacion basados en estandares internacionales; esto

también debe considerar al factor humano, pues tiene una gran importancia en
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el éxito de la seguridad de la informacion. Tal es el caso del ICPNA Region
Centro que en los ultimos 15 afios ha venido aumentando su interaccion y
manejo de informacién a través de tecnologias de la informacion en las
ciudades donde tiene presencia, haciendo uso de redes internas y externas.
Sin embargo, a pesar del aumento de su uso de tecnologias de la informacion,
no se ha gestionado la seguridad de la informacién ni se ha fortalecido el factor

humano en la empresa sobre este tema.

Por lo cual, a partir de una iniciativa del autor del estudio en coordinacién con
la Presidenta del Consejo Directivo, se decidi6 dar prioridad a un proyecto que
se oriente a gestionar y generar cultura de la seguridad de la informacion a
partir de algun estandar internacional. Con la aceptacion del directorio y
gerencias del ICPNA RC, se coordiné el recojo de informacién sobre
conocimiento de seguridad de la informacion en el personal y sub gerentes del
area de Tecnologias de la Informacion y las Telecomunicaciones y del area de

Recursos Humanos. En resumen, general se encontré lo siguiente:

Tabla 1. Hallazgos de nivel de seguridad actual en la institucion considerando descriptores de sequridad

Descriptor de seguridad Estado
1| Plan de gestién de seguridad de la informacién Inexistente
2 | Implementacion del modelo de seguridad. Inexistente
3| Identificacion de activos criticos. Nunpa

realizado
4 | Identificacion de vulnerabilidades Nun_ca
realizado
5 | Implementacion de controles. Inexistente
Numero de personas asignadas a la gestion de seguridad | , .
6 . - . Ninguna
de la informacion (Minimo 1).
7 | Comité de seguridad de la informacién Inexistente
Programa de gestion de incidentes de seguridad de la .
8. s Inexistente
informacion

Existencia de politicas, normas, procedimientos e
9 |instructivos en procesos de informacion clave de la|Inexistente

empresa

10 | Numero de auditorias realizadas (Minimo 1). Ninguna
Numero de capacitaciones sobre seguridad de la|,,.

11. L Ninguna
informacién hasta la fecha

12 Promedio de calificaciones de evaluaciones sobre|Nunca
conocimiento de seguridad de la informacion. realizado

13 Tratamiento del personal para identificar comportamientos | Nunca
de riesgo en Seguridad de la Informacion. realizado

Nunca

14 | indice de satisfaccion laboral en la empresa.

identificado
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1.1.2

Esta informacion fue resumida de la informacién especifica recogida en la
institucion debido al caracter confidencial de dicha informaciéon para la
empresa,; lo cual evidencié una necesidad inmediata de gestionar la seguridad
de la informacién. El problema actual con respecto a la seguridad de la
informacién en el ICPNA Region Centro involucra tanto a la parte de Tl y el
factor humano. Por consiguiente, a partir de esto, nace el problema de

investigacion.

Formulacion del problema

A) Problema general

¢De qué forma se puede utilizar estandares y normativas de seguridad
de la informacién dentro del ICPNA Regién centro de modo que se
fortalezca el factor humano dentro de un solo modelo orientado a

proteger su informacion?

B) Problemas especificos

e ;COlmo debe ser desarrollada una politica de Seguridad de la
informacién para proteger la informacién del ICPNA Regién Centro?

e ;CoOmo puede concientizarse al personal y generar una cultura de
seguridad de la informacion para proteger la informacion del ICPNA
Regién Centro?

e ¢ CoOmMo puede gestionarse la seguridad de la informacién para proteger
la informacion del ICPNA Regién Centro de acuerdo a su realidad

presente?

1.2 Objetivos

121

1.2.2

Objetivo general

Disefar un modelo de seguridad de la informacion con un enfoque en el factor

humano para proteger la informacién del ICPNA Region Centro.

Objetivos especificos

Disefiar un modelo de politica de Seguridad de la informacién para proteger la
informacién del ICPNA Region Centro basado en estdndares y normativa

nacional e internacional.
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1.3

Disefiar un modelo de seguridad de la informacion que concientice al personal
y genere una cultura de seguridad de la informacién para proteger la
informacién del ICPNA Region Centro.

Disefiar un modelo de seguridad de la informacion que gestione la seguridad
de la informacion para proteger la informacion del ICPNA Region Centro de

acuerdo a su realidad presente.

Justificacion y delimitacion

131

1.3.2

1.3.3

1.3.4

Justificacion Académica

La elaboracion del modelo de seguridad de la informacion con un enfoque en
el factor humano permite ampliar los conocimientos sobre seguridad de la
informacién, asi como también permitira consolidar y ampliar los conocimientos
de gobierno y gestion de tecnologias de la informacion puesto que el modelo
contempla areas de manejo de personal con relacién a la seguridad de la
informacién. Ademas, es preciso mencionar que el producto final de este
estudio permite profundizar en los aspectos humanos dentro de la seguridad

de la informacion.

Justificacion Cientifica

La investigacion brinda una base de inicio a nuevos modelos de seguridad de
la informaciéon o la mejora del mismo como un posible objeto de estudio
cientifico que permita investigaciones futuras del tema tales como su aplicacion
en companiias de diversos tamafios, su aplicacion en otros paises con diversos
trasfondos sociales y culturales o su adaptacion en el contexto de seguridad

actual a nivel global.

Justificacion Tecnol6gica

Desde el punto de vista tecnolégico, la investigacion permite a las empresas
gestionar la seguridad de su informacion considerando técnicas vy
procedimientos que los guien a mejorar la seguridad de la informacion de sus
empresas de forma eficiente. Ademas, este modelo provee herramientas de
gestion que ayudan a reducir incidentes de seguridad de la informacién por

falla del factor humano.
Delimitacion

El estudio se llevé a cabo en un instituto dedicado a la ensefianza del idioma

inglés denominado ICPNA Regién Centro de la Ciudad de Huancayo en el afio
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1.4

2017 en un acuerdo entre el investigador y los directivos de dicha institucion.
Por lo cual su alcance es para el ambito del ICPNA Regi6on Centro de

Huancayo.

Entregables del estudio y descripciéon de descriptores de seguridad de la

informacién del modelo

141

1.4.2

1.4.3

Entregable general
El modelo de gestién de seguridad de la informacion con un enfoque en el

factor humano para proteger la informacion del ICPNA Regién Centro.

Entregables especificos

o Descripcion y guia del modelo de seguridad de la informacion
documentada.

e Formato de inventario de activos.

e Formato de matriz de riesgos.

¢ Modelo de politica de seguridad de la informacién.

¢ Indicadores de evaluacién del modelo

Descripcion de descriptores de seguridad de la informacién para el
modelo

Para poder evaluar el modelo de seguridad de la informacién se consideraron
los siguientes indicadores cuyos valores minimos dependeran de los criterios
de la institucion al momento de iniciar su gestion de seguridad de la
informacién. Estos descriptores estdn basados en los 14 dominios de la
ISO/IEC 27001:2013 (The International Organization for Standardization 2013)
y fueron adaptados de la Guia de Indicadores de gestion para la seguridad de
la informacion (MINTIC, 2015):

1.4.3.1 Plan de gestién de seguridad de la informacién:

Este indicador evalla si se establecié o no un plan de seguridad de la
informacion, lo cual da inicio a la gestion de seguridad de la informacion.
Por lo cual se considera la existencia o inexistencia de este plan en los

archivos de la empresa como valor de medicion.
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1.4.3.2 Implementacion del modelo de seguridad

Este indicador considera el porcentaje de implementacion del modelo de
seguridad de la informacién dentro de la empresa, el porcentaje se
determina considerando el numero de fases del modelo implementadas
dividido por el numero de total de fases del modelo multiplicado por 100

para obtener el porcentaje de implementacion.

1.4.3.3 Identificacion de activos criticos

Este indicador permite identificar si se ha realizado un inventario de activos
de seguridad de la informacion dentro de la empresa. Asimismo, permite
controlar si se han identificado los activos criticos de la empresa para
poder ser estudiados con respecto a sus vulnerabilidades y riesgos. El
indicador se evalla sobre la existencia o inexistencia del inventario

procesado de activos criticos.

1.4.3.4 |dentificacién de vulnerabilidades y riesgos

La identificaciébn de activos criticos no es suficiente; por lo cual es
necesario identificar las vulnerabilidades y riesgos y considerar la
existencia de una matriz de riesgos como resultado de dicha identificacion.
Por lo cual, el indicador de evaluacion para esta area se mide por la

existencia o inexistencia de dicha matriz.

1.4.3.5 Implementacién de controles

La existencia de una matriz de riesgos que considera vulnerabilidades
para los activos de informacion, no es suficiente para proteger la
informacién; es necesario implementar controles para gestionar los
riesgos dentro de la empresa. Por lo cual, es necesario realizar una
identificacion de controles para los riesgos encontrados. Sin embargo, el
conocimiento de controles por cada riesgo no es suficiente para evaluar
este aspecto de la gestion; es necesario considerar el porcentaje de
implementacién de estos controles. Para lo cual, se divide el nimero de
controles implantados sobre el nimero total de controles identificados y se

multiplica este resultado por 100.

1.4.3.6 Responsable y comité de seguridad de la informacion

Este indicador evalta la formacion y conformacion del comité de seguridad

de la informacion dentro de la empresa; lo cual comienza por la
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designacion del responsable de gestionar la seguridad de la informacion
dentro de la institucion. Por lo cual el valor de evaluacién de este descriptor
se determina por la existencia del personal de gestion de seguridad de la
informacioén considerando al menos el gestor de la seguridad de la

informacion.

1.4.3.7 Programa de gestion de incidentes de seguridad de la informacion

Este indicador considera la gestién de incidentes de seguridad de la
informacién. Para el caso de la implementacion de la gestidon de seguridad
de la informacién se considera su existencia en la empresa. A partir de lo
cual se pueden obtener sub indicadores de cumplimiento y gestién al
analizar los incidentes registrados dentro de la su propia gestion; esto
dependera de la empresa y el alcance de su seguridad. Por lo cual, para
el este estudio se considera la existencia o inexistencia de dicha gestion
como indicador de cumplimiento necesario a partir de lo cual se pueden
establecer otros indicadores que remplacen al de cumplimiento una vez

establecida la gestion de incidentes.

1.4.3.8 Existencia de politicas, normas, procedimientos e instructivos en
procesos de informacion clave de la empresa

Este indicador considera el arbol normativo dentro de la institucion. Las
politicas, normas, procedimientos e instructivos dentro de procesos clave
en la empresa son documentos importantes y necesarios en la seguridad
de la informacioén. Por lo cual, el indicador sobre este punto se evalla con

respecto a su existencia o inexistencia en la empresa.

1.4.3.9 Auditorias realizadas

El nimero de auditorias de seguridad de la informacién realizadas en la
empresa se considera un indicador necesario para evaluar la gestion de la
gestion de la seguridad de la informacién. Por lo cual, se considera que 1
auditoria de seguridad de la informacién como minimo es necesaria luego

de un tiempo de implementar el modelo.

1.4.3.10 Capacitaciones sobre seguridad de la informacion

La capacitacion sobre temas de seguridad de la informacion es necesaria
dentro de la gestion de seguridad de la informacién; la generacién de

cultura y compartimiento de conocimiento de seguridad de la informacion
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se basan en esto. Por lo cual, un indicador de evaluacién de la gestion,
sobre todo en el factor humano, es el nimero de capacitaciones realizadas

sobre seguridad de la informacion.

1.4.3.11 Promedio de calificaciones de evaluaciones sobre conocimiento
de seguridad de la informacién

Es necesario, ademas, considerar la evaluaciéon periodica del
conocimiento sobre temas de seguridad de la informacion en el personal
de la empresa como un factor clave. Dicho promedio es un indicador de la
madurez y tal conocimiento permite el compartimiento de informacion
relacionada con la seguridad de la informacion, asi como de la formacion
de cultura y comunidades de seguridad de la informacién. Ademas, es
necesario considerar dicha calificacion en la evaluacion del personal

realizada por el area de Recursos Humanos.

1.4.3.12 Tratamiento del personal para identificar comportamientos de
riesgo en Seguridad de la Informacién.

Este indicador corresponde al estudio realizado como parte del modelo de
gestion de seguridad de la informacién para identificar, por medio de un
estudio psicolégico, posibles comportamientos de riesgo de los
trabajadores en la empresa. Este indicador se relaciona directamente a
conocer al personal y dar tratamiento al factor humano de la seguridad de
la informacién en la empresa. El indicador se evalla sobre la base de si

se realizé o no dicho tratamiento en el personal.

1.4.3.13 indice de satisfaccion laboral en la empresa

Este indicador se relaciona con el apoyo a la gestién de seguridad de la
informacién de forma voluntaria. Aparte del establecimiento de las politicas
de gobierno y gestion de seguridad de la informacion, se debe tener, si es
posible, a todo el personal dispuesto a formar parte de la seguridad de la
informacion. Para lo cual el nivel de satisfaccion del personal es
importante. La evaluacion de este indicador se determina por el nivel de

satisfaccion laboral obtenido del estudio realizado para este propésito.

Todos estos indicadores son necesarios para evaluar el nivel de
implementacion y gestibn de seguridad de la informacién. Sin, embargo,

dependera de la gestién del comité de seguridad y el alcance del plan de
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seguridad de la informacién para determinar los porcentajes y numeros

minimos aceptables dentro de la empresa.
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2.1

CAPITULO II

MARCO TEORICO

Antecedentes de la investigacion.

El articulo cientifico de (Safa, Von Solms y Furnell, 2016), que tiene como titulo
“Information Security Policy Compliance Model in Organizations”, cuyo objetivo fue de
mejorar el comportamiento de seguridad de la informacién de los empleados en linea
con las politicas y procedimientos de seguridad de la informacién, basados en
involucramiento, apego, compromiso, y normas personales que derivan de la teoria
de vinculos sociales. Plantea ademas que la seguridad de la informaciéon es una
preocupacién muy grande para los usuarios y las organizaciones debido a que la falta
de conciencia, ignorancia, negligencia, apatia, mal manejo y resistencia sobre
seguridad de la informacion es el principal causante de los errores que comenten los

usuarios con respecto a la seguridad de la informacion.

El estudio se orient6 a presentar un marco de trabajo conceptual que muestra como
el cumplimiento de politicas de seguridad e informacion se lleva a cabo en las
organizaciones. A partir de esto se cre6 un marco de referencia que muestra como los
empleados cumplen las politicas de seguridad de la informacién organizacional. Los
resultados de analisis de datos revelaron que compartir conocimiento seguridad de la
informacién, colaboracion, intervencion, y experiencia tienen un efecto significativo
sobre la actitud de los trabajadores hacia el cumplimiento de politicas de seguridad de
la informacién organizacional. Sin embargo, el apego no tiene un efecto significativo
sobre la actitud de los trabajadores hacia el cumplimiento de politicas de seguridad de
la informacién. Ademas, los resultados muestran que el compromiso y las normas
personales afectan la actitud de los trabajadores hacia el cumplimiento de politicas de

seguridad de la informacion organizacional. Los factores identificados en los hallazgos
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influencian en la actitud de los trabajadores hacia el cumplimiento de politicas y
procedimientos de seguridad de la informacién organizacional y deben tenerse en
cuenta si se desea fortalecer el factor humano de la seguridad de la informacion. El
estudio revela el lado humano de la seguridad de la informacién y nos muestra
aspectos aun no contemplados para poder fortalecer la seguridad de la informacién
como complemento de los factores tecnol6gicos y documentarios que deben existir en
una organizacion. Este trabajo aporta conocimientos comprobados en relacion a
factores que se deben tener en cuenta para poder fortalecer la seguridad de la
informacién; ademas nos brinda un método para verificar la injerencia del factor
humano la seguridad de la informacién y como el cumplimiento de politicas de
seguridad de la informacion se puede mejorar al considerar caracteristicas propias de

los seres humanos.

El articulo cientifico de (Al-Mukahal y Alshare, 2015), que tiene como titulo “An
examination of factors that influence the number of information security policy
violations in Qatari organizations”, cuyo objetivo fue investigar los factores que
impactan el nUmero de violaciones de politicas de seguridad de la informacién en
organizaciones de Qatari y examinar el moderado efecto de las dimensiones culturales
de Hofstede en las relaciones entre factores independientes y el namero de
violaciones de politicas de seguridad de la informacién. Enfatiza que los sistemas de
informacién se vuelven cada dia mas abiertos, distribuidos y expuestos; por
consiguiente, tener un sistema de informacion fuertemente asegurado es una
necesidad. A partir de esto, se han desarrollado muchos estudios sobre seguridad de
la informacién en paises desarrollados, pero no en paises en vias de desarrollo. Para
lo cual, fundado en teorias del area de criminologia, sicologia de comportamiento, y
teoria de comportamiento planificado, dos componentes que afectan el numero de
violaciones de politicas de seguridad de la informacion fueron identificados. Un
enfoque tentativo se uso6 al desarrollar un cuestionario para recolectar los datos. Los
resultados muestran que la confianza, el impacto de implementar politicas de
seguridad de la informacion en ambientes de trabajo y la claridad del enfoque de las
politicas de seguridad de la informacion fueron factores significativos para predecir el
namero de violaciones de politicas de seguridad de la informacién. Los resultados
demuestran que las dimensiones culturales como evasiéon y colectivismo de falta de
certeza moderan las relaciones entre confianza, claridad de enfoque de politicas e
impacto de politicas de seguridad de la informacién en el ambiente de trabajo y el
namero de violaciones de politicas de seguridad de la informacion. Este estudio

muestra factores relacionados con el caracter humano para el éxito de las politicas de
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seguridad de la seguridad de la informacion dentro de los ambientes de trabajo y evitar
violaciones de politicas de seguridad de la informacion. Este estudio aporté con
teorias, ideas e informacién que permitié establecer un modelo que considerd los
factores mencionados u otros similares en el modelo de seguridad de la informacion

que se propuso.

El articulo cientifico de (Safa y Von Solms, 2016), que tiene como titulo “An information
security knowledge sharing model in organizations”, cuyo objetivo fue plantear un
modelo que muestra cdmo compartir el conocimiento de seguridad de la informacion
pueden formar el riesgo de los incidentes de seguridad de la informacién. El mismo
menciona que el tema de la seguridad de la informacion es aun un tema controversial
para usuarios y compaifias. El problema de como poder cuidar la integridad,
confidencialidad y confiabilidad de la informacion en las empresas recae en sobre la
conciencia de la seguridad de la informacién; sin embargo, son las personas las que
deben tener esta conciencia; por lo tanto, el principal problema es cémo aumentar
esta conciencia de la seguridad de la informacion. Para este estudio se utilizaron otros
modelos de comportamiento humano como: La teoria de motivacion, Teoria de
comportamiento planeado y el Modelo de Triandi para poder conceptualizar la forma
de compartir el conocimiento de seguridad de la informacién en las organizaciones.
Se utilizaron enfoques cualitativos y cuantitativos para el desarrollo del modelo. Para
comprender como la comparticion del conocimiento se manifiesta en el contexto de
seguridad de la informacion; se recolectaron los factores efectivos para compartir el
conocimiento de seguridad de la informacién de una revision de literatura;
posteriormente, se desarroll6 el modelo. Luego de esto, con la ayuda de expertos en
la materia, se logré un segundo modelo final. Los resultados mostraron que ganarse
una reputacion, y ganarse una promocion como una motivacion extrinseca y la
satisfaccion de la curiosidad como una motivacion intrinseca tienen un efecto positivo
en los empleados con respecto a compartir el conocimiento de seguridad de la
informacién. Por otro lado, se encontrd que la satisfaccién de autoestima no influencia
en la actitud de compartir el conocimiento de seguridad de la informacién. Ademas,
los resultados revelaron que la actitud, control de comportamiento percibido y las
normas subjetivas tienen un efecto positivo sobre la intencion de compartir el
conocimiento de seguridad de la informacién y que esta intencion afecta el
comportamiento. Asimismo, se evidencia que el apoyo organizacional influencia sobre
la actitud de compartir el conocimiento de seguridad de la informacion mas que la
confianza. Se encontraron relaciones confirmatorias que integran diversos métodos

tedricos del comportamiento humano para poder clarificar como compartir el
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conocimiento de seguridad de la informacién. ElI compartir el conocimiento de
seguridad de la informacién es un fenédmeno importante; por lo tanto, las empresas
deben establecer un ambiente apropiado en el cual cultivar esta cultura debido a sus
ventajas. Ademas, la motivacion es un factor vital para tener una actitud correcta hacia
el comportamiento de compartir conocimiento de seguridad de la informacién. Del
mismo modo, se demuestra que la motivacion extrinseca tiene un mas profundo efecto
sobre la actitud. Por lo tanto, las empresas deben profundizar mas en estos ambitos.
Este estudio muestra diversos factores que permiten que el compartir conocimiento
de seguridad de la informacién sea mas eficiente y por ende, se pueda mejorar el nivel
de seguridad de la informacién con respecto al factor humano. Como factores
determinantes se encuentra la motivacion extrinseca y un ambiente adecuado donde
fomentar la cultura de seguridad de la informacién. Este trabajo aporta con teorias y
bases relevantes para la construccion de un modelo de gestién de seguridad de la
informacion orientado al factor humano. Por ultimo, brinda evidencia clave de como
poder fortalecer el factor humano a través de variables especificas como la motivacién

externa.

El articulo cientifico de (Ogiitgl, Testik y Chouseinoglou, 2016), que tiene como titulo
“Analysis of personal information security behavior and awareness”, cuyo objetivo fue
investigar los comportamientos arriesgados de los usuarios de los sistemas de
informacioén; asi como las acciones preventivas de los usuarios, las amenazas a las
cuales pueden estar expuestos, si tuvieran alguna experiencia adversa o a qué punto
pueden percibir los riesgos. Este estudio plantea que los mecanismos de seguridad
de software y el hardware son ampliamente usados para fortalecer los sistemas de
informacién frente a los ataques. Sin embargo, estos sistemas son aun altamente
vulnerables a las amenazas producidas por el comportamiento indeseado de los
usuarios, el cual esta cercanamente relacionado con la conciencia de seguridad de la
informacion de los usuarios de los sistemas de informacion. Para lo cual, se
desarrollaron cuatro escalas basadas en la data que se recolecto por medio de
encuestas. Estas escalas son: Escala de comportamiento arriesgado, escala de
comportamiento conservativo, escala de exposicion a la ofensa y escala de
percepcién de riesgo. Las escalas desarrolladas a partir del contenido de las
encuestas se aplicaron a alumnos, académicos, personal administrativo de una
universidad en Turquia. De acuerdo a los resultados, cuantas mas personas perciben
amenazas, su comportamiento se vuelve mas protector. Se encontrdé una relacion
positiva entre la escala de comportamiento conservativo y la escala la escala de

percepcion de riesgo. Ademds, existe una relacion positiva entre la escala de
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comportamiento arriesgado y la escala de exposicion a la ofensa; debido a que cuando
el uso de tecnologias riesgosas aumenta, aumenta también la probabilidad de estar
expuesto al crimen o tener experiencias negativas; por supuesto, también aumenta su
percepcion al riesgo. Los resultados muestran que la mas grande amenaza en los
sistemas de informacion son los mismos usuarios de los sistemas de informacion, lo
que significa que el eslab6n mas débil es el usuario humano. Ademas, lo que se vuelve
importante y necesita ser asesorado es el comportamiento humano y los riesgos
reales asociados. Las cuatro escalas desarrolladas muestran la relacion que existe
entre el conocimiento de seguridad de la informacion, la actitud de los usuarios ante
el riesgo y la respuesta de estos usuarios ante situaciones de riesgos. Este estudio
demuestra la importancia del factor humano y su tratamiento como factor de éxito de
todo plan de seguridad de la informacién. El modelo y las cuatro escalas desarrolladas
en este estudio sirven como base para considerar ciertos aspectos de comportamiento
de usuarios para el modelo; por lo tanto, se consideré el estudio como un componente

de consulta con respecto a los usuarios y el riesgo.

El articulo cientifico de (Safa, Solms y Futcher, 2016), que tiene como titulo “Human
aspects of information security in organizations”, cuyo objetivo fue demostrar que
mientras las personas son el eslabon mas débil de la cadena de seguridad, a través
de cooperacién y coordinacion, ellas pueden ser una fuente de fortaleza para
desarrollar defensas eficientes. Este articulo establece que debido a que la
informacién es el “core” de negocio de las organizaciones y empresas en la actualidad,
y para poder proteger de forma satisfactoria este importante activo, los aspectos
humanos, organizaciones y tecnolégicos tiene un papel vital en la seguridad de la
informacién. Los controles tecnoldgicos y organizacionales son criticos, pero ambos
estan relacionados con las personas. El problema radica en que al estar los controles
tecnoldgicos y organizaciones relacionadas con las personas, se deben considerar un
rango de aspectos humanos para proteger la informacién. Para el estudio se desarrollé
un modelo basado en ciertos factores de éxito en la seguridad de la informacién como
compartir el conocimiento de la seguridad de la informacion, colaboracion en la
seguridad de la informacién, comportamiento de cuidado consiente de la seguridad de
la informacién, cumplimiento de politicas y procedimientos organizacionales de
seguridad de la informaciéon y que se basan en las politicas de seguridad de la
informacién. Se evidencio que el nivel de seguridad de la informacion depende de la
manera en cdmo se incluyan factores humanos como compartir el conocimiento de la
seguridad de la informacion, colaboracion en la seguridad de la informacion,

comportamiento de cuidado consiente de la seguridad de la informacién, cumplimiento

33



de politicas y procedimientos organizacionales de seguridad de la informacién como
factores que aseguran el éxito de todo plan de seguridad de la informacion. Basados
en los resultados del estudio, se concluye que las técnicas y estudios actuales
referidos a la seguridad de la informacién con base en el factor humano brindan un
entendimiento importante a los académicos y a las personas que tienen que ver con
las practicas de seguridad de la informacion. El estudio describe de manera efectiva
los componentes de un modelo que permite mejorar la seguridad de la informacién en
las empresas. Este modelo brinda pilares que pueden ayudar a fomentar una cultura
de seguridad de la informacién en las personas dentro de las empresas. Este estudio
sirve como base teoérica para el desarrollo del modelo de seguridad que se desea
implementar porque brinda elementos actuales que se deben considerar en un plan

de seguridad de la informacién con orientacién al factor humano.

(Ampuero, 2011), realizé la tesis: “Disefio de un sistema de gestion de seguridad de
informacién para una compania de seguros”, en la Escuela de Pre Grado de la
Pontificia Universidad Catolica del Perd. El problema general del estudio se basa en
incidentes de seguridad de la informacion a nivel mundial, donde se plantea una
necesidad de poder implementar algun tipo de sistema que gestione la seguridad de
la informacidn para una compafiia de seguros, puesto que en los Ultimos afios se han
presentado incidentes de seguridad en este tipo de empresas. A partir de esto se
plantea el problema: ¢ Cémo se puede gestionar la seguridad de la informacién de una
compafiia de seguros? El objetivo primordial del estudio fue desarrollar un sistema de
gestion de seguridad de la informacién para una compafiia de seguros. En el estudio,
se utilizaron diversas metodologias como la norma AS/NZS 4360:2004 que es una
metodologia orientada para el tratamiento de riesgos de seguridad de la informacion;
también se utilizé la metodologia MAGERIT (Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacién) para gestionar los riesgos; de estas 2
metodologias se tomé informacion para el sistema de gestion de seguridad de la
informacién (SGSI). Asimismo, se utilizé la norma COBIT para los procedimientos y
obtener informacion paso a paso de como gestionar el proceso de implementacion del
SGSI. Por dltimo y de forma principal se utilizé el estandar ISO/IEC 27002:2005 para
implementar el SGSI en la compafila de seguros. Como resultado de la tesis se
implementé un sistema de gestién de seguridad de la informacién apropiada para una
compafia de seguros; lo cual implica cualquier otro tipo de empresas aparte aquella
donde se implement6 este SGSI. Ademas, el estudio tiene las siguientes

caracteristicas:
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e Se utilizd un estdndar internacional, ISO/IEC 27002: 2005, para la
implementacion de un sistema de gestion de la seguridad de la informacion.
e Se hizo uso de otras metodologias para poder hacer una implementacién del
SGSI (Sistema de gestion de seguridad de la informacion) de forma mas
eficiente.
e Se logro6 identificar los riesgos, se realizd un plan de gestion de riesgos, y se
creo la politica de seguridad para la empresa.
Esta tesis propone la utilizacion de un estandar internacional como la ISO/IEC 27002:
2005 para poder gestionar la seguridad de una empresa. Ademas utiliza varios otros
estandares y metodologia que le permiten tener un sistema mas robusto y que ayuda
a la proteccion de los activos de la informacion. Esta tesis aporta con ideas y cuadros
gue se pueden referenciar en el modelo creado para identificar y gestionar los riesgos
de seguridad de la informacion. Ademas nos brinda un modelo de aplicacion de la
ISO/IEC 27002: 2005 basados en el ciclo de calidad de Deming de mejora continua,

lo cual se consider6 también el modelo disefiado.

(Villena, 2010), realizo6 el estudio: “Sistema de gestion de seguridad de informacién
para una institucién financiera”, en la Escuela de Pre Grado de la Pontificia
Universidad Catolica del Peru. El estudio establece que el manejo de la seguridad de
informacién en cada aspecto de una empresa es el principal problema si no se toma
en consideracién el adecuado tratamiento y control para los riesgos existentes. Por lo
tanto, se requiere una administracion efectiva desde una perspectiva de negocio
considerando la normativa actual y no sélo dependiente de la techologia. Este estudio
tuvo como objetivo establecer los lineamientos principales para implementar un
sistema de gestion de seguridad de informacién (SGSI) de forma adecuada en una
institucion financiera dentro del ambito peruano. Esto con la finalidad de utilizar la
tecnologia de informacién y que esta se alinee a la estrategia de negocio de la
empresa donde se implementara el SGSI considerando el valor de los activos y los
riesgos implicados. Como parte de la metodologia se utilizaron diversos estandares y
metodologias de referencia como los modelos americanos de gobierno de tecnologias
de la informacion (TI) para organizar los procesos dentro del area. Ademas, se hace
uso de la normativa BS 7799 que brinda pautas para mejorar aspectos
organizacionales, técnicos y de instalaciones; estas pautas sirven de direccién para la
implementacion de un sistema de seguridad de la informacion (SGSI), esta normativa
también es conocida como la ISO 17799. También se utilizé la guia de buenas
practicas COBIT que esta orientada a la gestion, auditoria de sistemas, control y

seguridad. Esta guia establece que es lo que se debe implementar para tener una
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estructura de control efectiva. Asimismo, se utilizé la normativa AS/NZS 4360:2004
como guia para la gestién de riesgos dentro de la empresa. Como resultado se obtuvo
un sistema de gestion de seguridad de la informacion adecuado y especifico para una
institucion financiera en general independiente de su tamafio en concordancia con las
normas internacionales y nacionales como las de BASILEA Il y la de la SBS que son
indispensables para cualquier entidad financiera que quiera entrar al mercado.
Ademas, el modelo tiene las siguientes caracteristicas:

e Aporta pautas especificas de implementacion de un SGSI

e Enfatiza la necesidad de promover una cultura de seguridad de la informacion

dentro de las empresas.

e Detalla la documentacion que se debe considerar en el modelo de SGSI.
Esta tesis tiene una perspectiva orientada al negocio, que en este caso es una
institucion financiera y que considera los aspectos técnicos, organizacionales y
humanos para la implementacion de un SGSI. Ademas, se hace uso de estandares
de seguridad de la informacién adecuados y que permiten una gestiéon de la
informaciéon y su seguridad eficiente. Ademas, la descripcion sobre documentacién
que brinda es apropiada en relacibn a como deberia otra institucion financiera
gestionar su seguridad de la informacion. Esta tesis aporta una perspectiva de
implementacion de un SGSI desde la Optica de negocios, en este caso, se utilizaron
algunos aspectos de la tesis como las metodologias que usa y la forma como usa la
documentacion como referencia para poder crear el modelo de seguridad de la

informacion que se disefio para este estudio.

(Condori, 2012), realiz6 la investigaciéon denominada: “Un Modelo de Evaluacion de
Factores Criticos de Exito en la Implementacion de la Seguridad en Sistemas de
Informacion para determinar su influencia en la intencién del usuario”, en la Escuela
de Post Grado de la universidad Inca Garcilaso de la Vega. En la tesis se plantea el
problema de investigacion: ¢ Cual es el grado de influencia que ejercen los Factores
Criticos de Exito en la intencion del usuario para la Implementacion de Seguridad de
Sistemas de Informacion en la Universidad Nacional del Altiplano-Puno durante el afio
20117 La tesis tuvo como objetivo: determinar mediante un modelo estructural, el
grado de influencia que ejercen los Factores Criticos de Exito en la intencion del
usuario para la Implementacién de Seguridad de Sistemas de Informacién en la
Universidad Nacional del Altiplano Puno durante el afio 2011. La investigacion es de
tipo explicativa porque determina las causas a un fenomeno especifico, por medio del
analisis que existe entre dos 0 mas variables. Ademas, es de tipo transversal porque

se buscO conocer que percepcion tiene un usuario en una Unica oportunidad para
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luego proceder a describir y analizar lo encontrado. Asimismo, se utiliza un disefio
factorial debido a que se deseaba conocer en qué medida influencian los factores
criticos de éxito identificados con referencia a la percepcién de los usuarios de los
diversos sistemas en la Universidad Nacional del Altiplano sin interferir con su
interaccion para conocer su comportamiento y percepcién natural. Asimismo se
utilizaron diversas teorias relacionadas con el comportamiento humano para poder
identificar las intenciones de comportamiento para el estudio. En los resultados,
considerando los factores de éxito identificados, se encontré que La Cultura
Organizacional, los Recursos y Presupuesto, la Conciencia de la necesidad de
seguridad por el personal contribuyen a la dimension de Actitud para Implementar
Seguridad en Sistemas de Informacion. Ademas, se muestra que el atributo con mayor
importancia es Recursos y Presupuesto. Asimismo, se evidencioé que el compromiso
de la alta gerencia, la Mision de la Organizacion, la Formacion y Capacitacion, la
Conciencia de la necesidad de seguridad por el personal, la Experiencia del usuario
contribuyen a la dimensién del control conductual percibido. El factor con mayor
importancia es la Formacion y Capacitacién. Ademas, el estudio tiene las siguientes
caracteristicas:

e En esta tesis se establecen nivel de correlacion entre factores de éxito
relacionados con aspectos organizaciones de la empresa donde se realiz6 el
estudio

e Se muestra correlacion entre factores relacionados con el &rea conductual de
los trabajadores y el éxito de un sistema de gestion de seguridad de la
informacién.

e Se hace énfasis en lo importante de factores como los recursos y el
presupuesto y de la formacién y capacitacion para poder tener un sistema de
gestion de seguridad de la informacién (SGSI) eficiente. Esto demuestra lo
importante de la inversién en la seguridad de la informacién y las constantes
capacitacion que se deben tener con el personal.

Esta tesis demuestra la relacion existente entre diversos factores de éxito para la
implementacién de un SGSI eficiente; entre los factores que considera de mayor
relevancia se encuentran los de recursos y el presupuesto y de la formacion y
capacitacion. Considerando los resultados, se puede observar que no solo es cuestion
de tecnologia implementada en la organizacion, sino también de factores relacionados
a la organizacion de la empresa con respecto a la seguridad de la informacion y
factores humanos que tienen que ver con el comportamiento del personal. Esta tesis
sirvié como referencia para comparar el modelo de seguridad que se disefio; ademas

se utilizaron criterios de esta tesis como referencia de los factores que se consideran
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y como referente para establecer algunas secciones que se puedan homologar puesto
gue los factores mencionados, ya han sido demostrados como inherentes en la

seguridad de la informacion.

(Talavera, 2013), realizo la tesis: “Disefio de un sistema de gestion de seguridad de la
informacién para una entidad estatal de salud de acuerdo a la ISO/IEC 27001:2013”,
en la Escuela de Pre Grado de la Pontificia Universidad Catélica del Peru. La
problemética se basa en la necesidad de los centros de salud de contar con un sistema
de gestidn de seguridad de la informacion que contemple las directivas de la Ley de
datos personales de Perl (Ley 29733) que contempla un manejo adecuado de la
informacién de indole personal de las personas y que debe contemplar un sistema de
gestion de seguridad de la informacién (SGSI) para los centros de salud en el pais. El
objetivo de la tesis fue: Disefiar un sistema de gestion de seguridad de la informacién
para una institucién estatal de salud, de acuerdo a la norma ISO/IEC 27001:2013. La
tesis hace usa como referencia principal la norma ISO/IEC 27001:2013 que se toma
como base para establecer el SGSI. Ademas, se utiliza Business Process
Management (BPM) para poder identificar y mapear los procesos de la organizacién
de salud. Ademas, se usa la norma ISO/IEC 31000:2009 que brinda recomendaciones
generales para la gestidn de riesgos y contempla el plan de desarrollo de calidad de
Deming; también se utliza la norma ISO/IEC 27002:2013 como guia de
implementacién del SGSI. Por ultimo, se utiliza la norma ISO/IEC 27799:2008 puesto
que brinda especificaciones y especificaciones para considerar si se desea
implementar un SGSI en una institucion relacionada con el cuidado de la salud. El
estudio dio como resultados el alcance del SGSI, y la politica de seguridad de la
informacién para la institucién; ademas, se dio como entregable final el mapa de
procesos de la institucion de salud, la metodologia de analisis de riesgos y de
valoracién de activos de la informacion. Por altimo, se concluye con la declaracién de
aplicabilidad de del SGSI basado en la norma ISO/IEC 27001:2013. Ademas, el
estudio tiene las siguientes caracteristicas:

¢ Se muestra un detallado proceso para la implementacién de un SGSI

e Se brindan modelos y formatos para el inventario de activos, identificacion

de riesgos y la matriz de riesgos a implementar en un SGSI.
e Establece los lineamientos a considerar en el establecimiento de un SGSI
para un centro de salud.

Esta tesis muestra de manera clara y especifica los pasos que se deben tener en
cuenta para poder implementar un SGSI en una organizacion utilizando el ISO/IEC

27001:2013 como estandar base para la proteccion de la informacién dentro de una
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empresa. Ademas, provee informacion relevante a la valoracion de activos de la
informacién y analisis de riesgo para poder implementar controles adecuados: por
ultimo aporta con un modelo de politica de seguridad de la informacién adecuada para
la institucion de referencia. Para el caso del modelo de seguridad de la informacién
que se disefio, la tesis propuesta aporté con formatos e ideas a considera para poder
generar formatos relacionados a los activos de la informacién y los riesgos que se
deben de considerar en la gestion de riesgos. Ademas, brida ideas para gestionar la

seguridad en organizaciones tal como el modelo disefiado.

(Reyes, 2011), realizo el estudio: “Un Modelo de Evaluacién de Factores Criticos de
Exito en la Implementacion de la Seguridad en Sistemas de Informacion para
determinar su influencia en la intencién del usuario”, en la Escuela de Pre Grado de la
Universidad Nacional Autbnoma de México. La investigacion estipula que, con los
avances de las tecnologias de la informacion y las comunicaciones, se hace necesario
conocer el rumbo que debe tomar la seguridad informatica en el mundo para planear
la formacién de recursos humanos altamente capacitados para afrontar los retos que
estos avances traen a futuro. Es pues la problematica el conocer que se puede hacer
para afrontar los retos de la seguridad de la informacion. La investigacion tuvo como
propésito realizar una investigacién que permita estudiar, analizar y determinar la
situacion actual de la seguridad informatica en México y su contraste a nivel
internacional. Para este estudio se utiliz6 un método descriptivo que se basod en
investigacion literaria adecuada para para generar un modelo educativo con respecto
a la seguridad de la informacién. Este modelo contempla diversos temas especificos
y actuales en temas de seguridad de la informacion para todo el sector educativo
desde primaria hasta educacion superior con la finalidad de tener personas
conocedoras de los fundamentos de seguridad de la informacion. Como resultados de
la investigacion se obtuvieron, un modelo educativo dividido por estratos educativos
gue contempla en todos los casos la creacion y crecimiento de una cultura de
seguridad de la informacién en todos los involucrados. Ademas, se da como resultado
el curriculum, el temario y el desarrollo de todos elementos de seguridad de la
informacién relevantes para el ambito actual. Ademas, la tesis tiene las siguientes
caracteristicas:

e Se muestran aspectos de la seguridad de la informacion relevantes a la

actualidad.
e Se presentan aspectos metodologicos para poder generar una cultura de

seguridad de la informacién en estudiantes.
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Se describe con claridad cada uno de los componentes y especificaciones de
seguridad de la informacién con respecto a prevencion y auditoria de sistemas.

La tesis describe de manera clara y precisa diversos conceptos que van acorde con
la cultura de seguridad de la informacién; ademas, se establece un modelo curricular
para la educacion de estudiantes en diversos niveles educativos partiendo desde
primaria hasta educacién superior. Este trabajo aporté con algunas pautas necesarias
para el area de educacion en temas de seguridad de la informacion en el personal de
las empresas donde se desee implementar el modelo de seguridad de la informacién
gue se desarrolla: ademas, provee informacion relevante para generar cultura de
seguridad de la informacion dentro de las empresas. Esto es clave para trabajar el

factor humano de la seguridad que el modelo disefiado contempla.

El trabajo de (Spitzner, 2016) sobre el factor humano en la seguridad de la informacién
titulado: “Securing the Human to be Mightier than the Computer,” nos menciona que
la gente y no la tecnologia se estan volviendo la clave para asegurar las
organizaciones hoy en dia. Por afios, las organizaciones han invertido en tecnologia
como antivirus, firewalls, encriptacion completa de discos, o prevencién de perdida de
informacién. Sin embargo, todas estas y otras herramientas fallan en asegurar un
elemento clave, las personas. El problema mas grave que tiene la seguridad de la
informacién son las personas y mientras que las organizaciones no enfoquen el
elemento humano, los incidentes de seguridad continuaran afectando las empresas.
Las empresas invierten tecnologia, pero también deberian invertir en asegurar a las
personas, y para esto se necesita asegurar el comportamiento de las personas.
Ademas, los ataques informaticos y las fallas de seguridad vienen en su mayoria del
area humana de las empresas por ser el punto mas débil de la organizacion; y lo hacen
por medio de convencer a los trabajadores a hacer cosas que no deberian hacer. Para
esto, el primer paso es crear un programa de conciencia de seguridad que se les
guede a los trabajadores; para esto se debe comprender como es que el
comportamiento se modifica y esto empieza en muchos casos por motivar a las
personas hacia un cambio en el trabajo y a nivel personal. En segundo lugar, se debe
comunicar el mensaje con un método que la gente comprenda bien y que las
capacitaciones tengan impacto, considerando sus emociones. Por Ultimo, es
importante valorar a aquellos que demuestran el comportamiento adecuado porque el
reconocimiento es un factor vital de motivacion. Como conclusién se menciona que la
gente es la mejor defensa que una organizacion puede tener; desafortunadamente,
también son el &rea més descuidada. Por ultimo, si se invierte en tecnologia también

se deberia invertir en los empleados, puesto que esto traerd beneficios no sélo para
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las empresas sino para las personas mismas. El articulo, muestra de manera clara y
precisa la necesidad de invertir en el factor humano de las organizaciones como parte
de una estrategia para fortalecer la seguridad de las organizaciones y de sus
trabajadores como individuos. Ademas, se brindan algunos consejos que considerar
para fortalecer la seguridad de la informacion. Este articulo aporta ideas practicas a
tomar en cuenta para el desarrollo del modelo seguridad de la informaciéon que se
desea elaborar; es por lo tanto un referente de sugerencias que se considero6 para la

investigacion realizada.

De la entrevista con (Valdivia, 2016), quien cuenta con certificaciones: CISA, CISM,
CCISO, ITILv3 and CI-SCS y es conocedor del tema de seguridad de la informacién
con una experiencia de 18 afios, mencioné que el factor humano es uno de los
grandes problemas que comprometen la informacion de las compafiias; esto se
confirma por estudios que indican que el problema son precisamente los usuarios de
los sistemas de informacién y las amenazas internas; entonces, un proyecto de tesis
gue apoye a resolver el problema del comportamiento de los usuarios, del factor
humano dentro de las compafiias, es de suma relevancia. Ademas, sugirio establecer
un modelo que podria ser basado en el componente humano, u componente de la ISO
27002, y algunas practicas de seguridad para elaborar un modelo que sea aplicable a
la realidad peruana. Recomendé utilizar la ISO antes que la norma técnica peruana
en temas de seguridad de la informacion debido a su alcance normativo y aplicativo.
Del mismo modo, recomendd que el marco tedrico deberia tener temas de
comportamiento de usuarios relacionados con la seguridad de la informacion como
base del modelo; esto se debe a que los si bien es cierto, los ataques mas sonados
en los medios de comunicacion son los ataques externos, pero la realidad, y menciono
con base a su experiencia personal diaria, es que el problema son los usuarios
internos, la gente que tiene acceso a la informacion, enfatizando que ahi esta la
verdadera amenaza. Por lo tanto, se deberia considerar temas que ayuden a mejorar
el comportamiento humano. El experto al que se entrevisté confirma la realidad
presente que articulos cientificos actuales abordan en sus temas de investigacion;
ademas su opinién contribuyd con informacion sobre lo que deberia contener el marco
tedrico de la tesis sobre el comportamiento humano y su relacién con la seguridad de

la informacion.
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2.2

Bases tedricas
2.2.1 Fundamentos teoricos

Para la elaboracién del modelo de seguridad de la informacion, debido a que
se orientd al fortalecimiento del factor humano, fue necesario considerar
teorias relacionadas al comportamiento humano, individual y colectivo; por
€s0, en esta seccidn se consideraron teorias psicolégicas y socioldgicas de
comportamiento humano que fueron sugeridas de forma indirecta por los
estudios presentados en el capitulo | en la seccion de antecedentes. Estas
teorias permitieron establecer estrategias que ayudaron al fortalecimiento del

factor humano en el modelo de seguridad de la informacién que fue elaborado.

2.2.1.1 Teoria de las necesidades basicas

Feist (2007) realizé un estudio sobre la teoria de motivaciéon de Maslow y
las necesidades bésicas en la vida de los seres humanos; entre las ideas
que él plantea, se establecen criterios demostrados por medio de
observacion in situ donde se evidencia el orden de como se satisfacen las
necesidades humanas. Sin embargo, Maslow también pudo evidenciar
gue estas necesidades tenian también cierto grado de complejidad debido
a que no siempre cumplian el orden que se establecié en su teoria,;
partiendo de esta premisa, pudo observar que la autorrealizacion es el fin
de las necesidades humanas y que existen ciertos rasgos caracteristicos
gue impulsan a una persona a buscar la autorrealizacion; entre ellos
establece valores; una percepcién mas eficiente de la realidad; aceptacion
de si mismo, de los demas y la naturaleza; espontaneidad, sencillez y
naturalidad; interés por los problemas mas alld de si mismos; necesidad
de intimidad, Autonomia; apreciacion permanente de las cosas buenas de
la vida; la experiencia cumbre; espiritu comunitario; relaciones
interpersonales profundas; caracter democratico; distincion entre medios
y fines; sentido del humor filoséfico; creatividad y resistencia a las
convenciones sociales. A continuacion, se describe méas a detalle cada

una de las necesidades descritas por Maslow.

2.2.1.1.1 Necesidades fisiologicas

Estas son las necesidades mas elementales dentro de la descripcion
de necesidades propuestas por Maslow; “Las necesidades mas

basicas de cualquier persona son las necesidades fisiolégicas, entre

42



22112

22113

22114

ellas el alimento, el agua, el oxigeno, la temperatura corporal, etc. Las
necesidades fisioldgicas prevalecen por encima de todas las demas”
(Feist, 2007, p. 277). “También son llamadas necesidades bioldgicas
y son las de alimentacion, bebida, refugio, sexo, proteccion contra el
dolor, etc.” (Arbaiza Fermini, 2010, p. 154).

Necesidades de seguridad y estabilidad

Luego de cubiertas las necesidades esenciales se establecen las de
seguridad y estabilidad; estas necesidades “incluyen seguridad fisica,
estabilidad, dependencia, libertad y proteccion de fuerza
amenazadoras como la guerra, el terrorismo, la enfermedad, el miedo,
la ansiedad, el peligro, el caos y los desastres naturales”...”Las
necesidades de seguridad difieren de las necesidades fisiologicas en
que no se pueden satisfacer en exceso” (Feist, 2007 p.p. 277). “Son
las necesidades de estar libres de amenaza y proteccion contra los

dafios fisicos y emocionales” (Arbaiza Fermini, 2010, p. 154).

Necesidades sociales y de afiliacion

Este grupo de necesidades sale fuera de nuestro circulo personal y
contempla aspectos “...como el deseo de amistad, el deseo de tener
una pareja e hijos, la necesidad de pertenecer a una familia, un club,
un barrio, una nacién. Estas necesidades incluyen también algunos
aspectos de contacto sexual y humano, asi como la necesidad de dar
y recibir amor. (Maslow, 1970).” (Feist, 2007 p.p. 278). En otras
palabras, “son el afecto, el sentido de afiliacion y pertenencia, amistad

e interaccién” (Arbaiza Fermini, 2010, p. 154).

Necesidades de estimay reconocimiento

En las necesidades de estima y reconocimiento se “incluyen el amor
propio, la confianza, la competencia y la percepcién de aprecio de los
demas. Maslow (1970) identificé dos niveles de necesidades de
respeto: la reputacion y la autoestima” (Feist, 2007 p.p. 278). Es decir,
“son el amor propio, la auto-confianza, el status, el reconocimiento,
etc.” (Arbaiza Fermini, 2010, p. 155).
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2.2.1.1.5 Necesidades de autorrealizacion

Este es el grupo mas elevado de necesidades y “Abarcan el logro
personal, la realizacion de potencial de la persona, y un deseo de
creatividad en toda la extension de la palabra (Maslow, 1970). Las
personas que han alcanzado el nivel de autorrealizacion se hacen
seres humanos plenos y logran satisfacer necesidades que otros solo
vislumbran o nunca llegan a percibir’ (Feist, 2007 p.p. 279). Por lo
tanto, “son las mas elevadas del ser humano y reflejan el esfuerzo de
una persona por alcanzar su maximo potencial y crecimiento” (Arbaiza
Fermini, 2010, p. 155).

2.2.1.2 Teoria del comportamiento planificado

En 1991, Ajzen propuso su teoria de comportamiento planificado (TCP)
donde estipulaba que la conducta individual podia ser predicha por las
intenciones del mismo individuo; mientras que las intenciones son
predichas por las actitudes acerca del comportamiento, las normas
subjetivas (son la percepciébn de una persona sobre las creencias
importantes de otros que deberia o no hacer) que motiva la ejecucién del
comportamiento y la percepcion individual de su control sobre el
comportamiento. Esta teoria ha sido usada para predecir comportamientos
en una variedad de individuos y situaciones (Cameron, 2012). La TCP
describe que “Las actitudes sociales surgen de la interaccion entre las
expectativas conductuales y su valoracion por parte de cada sujeto, en
tanto que la norma subjetiva seria el modo en que el sujeto recibe e
interpreta lo que dicen las personas y los grupos que considera relevantes
acerca de lo que deberia hacer en relacion con la conducta y la motivacion
para acomodarse a estas opiniones, mientras que el control conductual
percibido contiene las creencias que poseen los sujetos sobre su propia
capacidad para realizar una conducta determinada” (Martin, Manuel y
Rojas, 2011, p. 434).
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percibido

Figura 7: Teoria del comportamiento planificado.

Fuente: (Ajzen, 1991)

Control conductual percibido

Este es un componente importante de la teoria del control planificado
debido a que los recursos y las oportunidades que tiene una persona,
deben dictar hasta cierto punto, la probabilidad de logro conductual.
Este se percibe como cuan facil o dificil de realizar es un
comportamiento. Se debe considerar la percepciéon de control
conductual y su impacto en las intenciones y las acciones. El control
conductual percibido sumado a una intensién conductual pueden ser
usados para predecir la probabilidad de un intento conductual exitoso
(Ajzen, 1991).

Norma subjetiva

Las normas subjetivas se basan en la premisa de que existe la
probabilidad de que individuos de referencia importantes aprueben o
desaprueben la ocurrencia de un comportamiento dado. Del mismo
modo, un comportamiento puede ser influenciado también por las

normas morales o personales del individuo que muestran obligacién o
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responsabilidad moral con respecto a realizar o rechazar un

determinado comportamiento (Ajzen, 1991).

2.2.1.2.3 Actitud hacia la conducta

Se refiere al grado en que una persona tiene una evaluacion o aprecio
favorable o desfavorable de un comportamiento en cuestion. En otras
palabras, tendemos a evaluar como positivo 0 negativo cierto
comportamiento dependiendo de la circunstancia. De esta manera,
aprendemos a favorecer lo que nosotros creemos que tiene
consecuencias realmente deseables y nos formamos actitudes no
favorables hacia comportamientos que asociamos con consecuencias
generalmente indeseables; el valor de la consecuencia contribuye a
la actitud en proporcion directa a la fuerza de la creencia (Ajzen,
1991).

2.2.1.3 Teoria de control social

La teoria de control social hace referencia a que las actividades delictivas
se originan de rupturas o debilitaciones de la relacién individuo-sociedad
(Hirschi, 2003). “Mientras mas débiles sean los grupos a los cuales
pertenezca [el individuo], menos dependerd él de ellos; por consiguiente,
el individuo dependera mas de si mismo y no reconocera otras reglas de
conducta que no se basen en sus intereses particulares (Durkheim, 1951)”
(Hirschi, 2003, p. 8). De donde se entiende que “El control social puede
entenderse como el conjunto de instrumentos (generalmente normativos),
instituciones y acciones encaminadas al cumplimiento de los fines y
valores propuestos por el sistema imperante, logrando en esta forma
mantener el orden social” (LOpez, 2014, p. 7). “Las teorias que se engloban
dentro del control social, tratan de comprender y explicar cuales son los
factores o fuerzas que obligan a la mayoria de las personas, la mayor parte
del tiempo a comportarse de forma no criminal aun en presencia de
oportunidad.” (Lépez, 2014, p. 6). En resumen, sin un control social
adecuado, se ayudara y fomentaran los comportamientos no deseados.
Segun (Hirschi, 2003) existen cuatro elementos que conforman el vinculo

de control social.
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El apego

Segun la sociologia, el hombre es sensible a la opinién de los demas,
por eso, una conducta anémala no es considerada aceptable. De
donde “violar una norma es actuar de modo contrario a los deseos y
expectativas de las demas personas. Si a una persona no le importan
ni los deseos ni las expectativas de las demas personas, es decir, que
es insensible a la opinion de los demas, en esa medida, por lo tanto,
no se hallara sujeta a las normas. Es libre para desviarse.” (Hirschi,
2003, p. 11). El apego a los demas (familia, amigos, colegas,
sociedad) permite que se acepten ciertas normas de conducta que

ayuden a evitar actitudes y comportamientos no deseados.

El compromiso

“Pocos podrian negar que los hombres obedecen de cuando en
cuando las reglas por el simple hecho de temer a las consecuencias.
Este componente racional de la conformidad lo denominamos
compromiso” (Hirschi, 2003, p. 12). Esta forma de actuar que involucra
energia, tiempo y a uno mismo considera las consecuencias y el
riesgo de tener actitudes desviadas y sus posibles consecuencias;
esto a partir de una evaluacion de las consecuencias que podria
generar dicha conducta. Esto hace suponer que una sociedad
organizada no pondra en riesgos sus propios intereses por querer
cometer actos delictivos debido a que no quiere perder lo que obtiene

con esfuerzo (Hirschi, 2003).

La participacion

La idea de participacion conlleva en si misma la naturaleza del tiempo
y de lo que podemos hacer en un limitado nimero de horas al dia; es
decir, aunque queramos ser y hacer muchas cosas en nuestra vida,
no podremos hacer mucho de lo que quisiéramos debido a que el
tiempo para hacer todo eso es muy limitado. Incluso si se deseara
realizar acciones ilicitas, se tendria que dejar de lado muchas otras
actividades para poder hacerlas. “Sin duda alguna, muchas personas
le deben una vida virtuosa a una falta de oportunidad de hacer lo
contrario. El tiempo y la energia son limitados por naturaleza” (Hirschi,
2003, p. 15). Por lo tanto, el estar ocupado en actividades comunes y

convencionales, definitivamente constituye un elemento de la teoria
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de control. “La presuncién, ampliamente compartida, es que una
persona sencillamente se puede hallar tan ocupada en sus asuntos
convencionales como para no encontrar el tiempo necesario para

comprometerse en una conducta desviada” (Hirschi, 2003, p. 15).

Las creencias

La teoria de control presupone la existencia de un conjunto de normas
morales que existen en la sociedad y que, si alguien no esta viviendo
en estas normas, es porque tiene sus propias normas de conducta y
gue su accionar esta dentro de lo que cree. Sin embargo, si una
persona cree en las normas de la sociedad, se tendria que explicar
porque quebranta las normas en las que cree. “En otras palabras, no
s6lo suponemos que el desviado ha creido en dichas reglas, sino que
suponemos que €l cree en las reglas aun cuando las viola” (Hirschi,
2003, p. 16). Esto haya explicacion si aquel que quebranta las reglas,
no cree realmente en ellas, aunque las conozca y estas sean meras
palabras; o también si la persona evalla que él puede quebrantar la
norma, pero al mismo tiempo creer en ella. “La idea de un sistema de
valores comunes (0 quizads mejor, un solo sistema de valores) es
coherente con el hecho, o presuncion, de la variacion de la intensidad

de las creencias morales” (Hirschi, 2003, p. 20).

2.2.2 Metodologias existentes

Para poder salvaguardar la seguridad de la informacién en una empresa,

existen diversas normas y estandares que permiten gestionar la seguridad de

la informacién. Para el caso del modelo de seguridad de la informacién, se
utilizaron como referencia normas como ISO/IEC 27002: 2013, MAGERIT V.3
(Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacion), la Norma Técnica Peruana NTP-ISO/IEC 27001 — 2014 y la Ley

de Proteccion de Datos Personales (Ley 29733) con el siguiente propésito:

ISO/IEC 27002: 2013, se utiliz6 con el propésito de revisar la gestiéon
de seguridad de la informacién y las buenas préacticas de este estandar.
Del mismo modo, la distribucion de sus dominios y controles sirvio
como base para sugerir la politica de seguridad de la informacion dentro

del modelo elaborado.
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e MAGERIT V.3, se utiliz6 para la parte de gestion de riesgos del modelo,
asi como la elaboracion de plantillas de inventario de activos, la matriz
de riesgos y la matriz de controles. Del mismo modo se consideré esta
metodologia para la evaluacion de vulnerabilidades para la gestion de
riesgos.

e La Norma Técnica Peruana NTP-ISO/IEC 27001 — 2014, fue utilizada
como referencia de seguridad de la informacion relevante a la realidad
peruana. Esta norma concuerda con la ISO/IEC 27002: 2013, pues se
basé en ella, pero para el modelo, sirvi6 como referencia debido a ser
una norma aplicable en nuestro pais.

e Ley de Proteccion de Datos Personales (Ley 29733), se utilizé puesto
que la proteccién de datos personales debe considerarse en la gestion
de seguridad de la informacion. Esta ley y su normativa se encuentran
alineadas con la NTP-ISO/IEC 27001 — 2014 y se considerd en la
elaboracion del modelo y la proteccién de datos personales dentro de

la institucion.

A continuacién, se procede a describir cada una de los estandares y

normativas utilizadas.

2.2.2.11SO/IEC 27002: 2013

El estandar ISO/IEC 27002 es parte de la familia ISO/IEC 27000 y que
contiene la descripciéon de los controles que se deben implementar para
obtener la certificacion ISO 27001. Esta norma estéa dividida 14 dominios,
35 objetivos de control y 114 controles (ISO27000.es, 2016). Este
estandar internacional contiene una lista de objetivos de control
comunmente aceptados y controles de mejores practicas para ser usadas
como una guia de implementacion cuando se seleccionan e implementan
controles para lograr la seguridad de la informacién (The International
Organization for Standardization, 2016). Los catorce dominios del
estandar se mencionan a continuacioén, pero se describen en su contenido
en el ANEXO 1:

¢ Politicas de seguridad
e Aspectos organizativos de la seguridad de la informacion
e Seguridad ligada a los recursos humanos

e (Gestion de activos
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e Control de accesos

o Cifrado

e Seguridad fisica y ambiental

e Seguridad operativa

e Seguridad en las telecomunicaciones

e Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion

¢ Relaciones con proveedores

e Gestion de incidentes en la seguridad de la informacion

o Aspectos de la seguridad de la informacion en la gestién de la
continuidad del negocio.

e Cumplimiento

2.2.2.2 MAGERIT V.3 Metodologia de Andlisis y Gestidén de Riesgos de los
Sistemas de Informacion
El portal web de administracion electronica de Espafia brinda una
definicion acerca de MAGERIT (Amutio Gémez, 2012):

MAGERIT es la metodologia de analisis y gestion de riesgos
elaborada por el Consejo Superior de Administracion Electrénica,
como respuesta a la percepcion de que la Administracion, y, en
general, toda la sociedad, dependen de forma creciente de las

tecnologias de la informacién para el cumplimiento de su mision.

La razon de ser de MAGERIT esté directamente relacionada con la
generalizacion del uso de las tecnologias de la informacién, que
supone unos beneficios evidentes para los ciudadanos; pero
también da lugar a ciertos riesgos que deben minimizarse con

medidas de seguridad que generen confianza.

MAGERIT interesa a todos aquellos que trabajan con informacion
digital y sistemas informaticos para tratarla. Si dicha informacion, o
los servicios que se prestan gracias a ella, son valiosos, MAGERIT
les permitira saber cuanto valor estd en juego y les ayudara a
protegerlo. Conocer el riesgo al que estan sometidos los elementos
de trabajo es, simplemente, imprescindible para poder gestionarlos.
Con MAGERIT se persigue una aproximacién metédica que no deje

lugar a la improvisacion, ni dependa de la arbitrariedad del analista.
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MAGERIT persigue los siguientes objetivos:

e Concienciar a los responsables de las organizaciones de
informacién de la existencia de riesgos y de la necesidad de
gestionarlos

e Ofrecer un método sistematico para analizar los riesgos
derivados del uso de tecnologias de la informacion y
comunicaciones (TIC)

o Ayudar a descubrir y planificar el tratamiento oportuno para
mantener los riesgos bajo control Indirectos:

e Preparar a la Organizacién para procesos de evaluacién,
auditoria, certificacion o acreditacion, segun corresponda en
cada caso (Consejo Superior de Administracion Electrénica
2016).

2.2.2.3 Norma Técnica Peruana NTP-ISO/IEC 27001 — 2014

Esta norma fue desarrollada por el Comité Técnico de Normalizacion de
Codificacion e intercambio electronico de datos y oficializada el 01 de
diciembre de 2014 basada en diversos estandares internacionales (ISO)
relacionados a la seguridad de la informacién y la gestion de riesgos. En
dicho proyecto participaron diversas instituciones como B2IMPROVE
S.A.C, Deloitte & Touche S.R.L., DMS Pera S.A.C. INDECOPI, NSF
INASSA SAC., Superintendencia de Administracion Tributaria — SUNAT,
GS1 PERU, Contraloria General de la Republica, FOLIUM S.A.C., ONGEI,

entre otros consultores externos expertos en la materia.

La NTP-ISO/IEC 27001 — 2014 se elaboré con la finalidad de brindar
‘requisitos para establecer, implementar, mantener y mejorar
continuamente un sistema de gestién de seguridad de la informacion.”
(INDECOPI, 2014). Asimismo, la norma brinda requisitos genéricos
necesarios para la gestién de riesgos de seguridad de la informacion
dentro de una organizacion. Por lo cual se considera una decision acertada
y necesaria la implementacion de un sistema de gestion de seguridad de

la informacion segun la éptica de la norma Peruana.
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2.2.2.4Ley de Proteccion de Datos Personales (Ley 29733)

2.2.3

224

La Ley de Proteccion de Datos Personales, ley 29733, fue promulgada el
11 de julio de 2011 y su reglamento fue publicado el 22 de marzo de 2013.
Esta ley “tiene el objeto de garantizar el derecho fundamental a la
proteccién de los datos personales, previsto en el articulo 2 numeral 6 de
la Constitucion Politica del Peru, a través de su adecuado tratamiento, en
un marco de respeto de los demas derechos fundamentales que en ella
se reconocen.” (Congreso de la Republica del Pera, 2011). Esta ley y su
reglamento se enfocan en el tratamiento de datos personales en las
entidades de orden publico e instituciones privadas y cuya aplicacion es

de caracter obligatorio.

Técnicas e instrumentos de investigacion

Para la realizacion del modelo de seguridad de la informacion se necesité como
instrumento principal la recoleccién de informacién relacionada a la seguridad
de la informacion y su relacion con el factor humano dentro de las empresas.
Para esto se hizo uso de fuentes de informacién primarias; esta informacion
fue necesaria para conocer como se esta manejando el tema de la seguridad
de la informacién en las empresas a nivel mundial y que guias, estandares y
procedimientos existen en la materia, asi también, conocer las iniciativas de
solucién ante el problema del factor humano en la seguridad de la informacion
como punto débil; ademas, para conocer la realidad del ICPNA Regién Centro
en temas de seguridad de la informacion, se hizo uso de la observacién directa
y de entrevistas con personal administrativo y docente en el ICPNA Regién
Centro y con expertos en la materia para poder obtener informacién relevante

para desarrollar el modelo.

Disefio de modelo teérico conceptual

En base a la informacién de los antecedentes, que consideran el factor humano
como el punto mas fragil de la seguridad de la informacion, las teorias de
comportamiento, que son mencionadas en los antecedentes como parte de
fortalecimiento individual del factor humano en casos individuales y los
estandares internacionales junto a la normativa vigente sobre seguridad de la
informacién, se procedi6 a diseflar el modelo teérico conceptual para el

desarrollo del modelo de seguridad de la informacion.
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En primer lugar, se consider6 para la elaboracion del modelo de seguridad de
la informacion la teoria de necesidades basicas considerando el nivel de
satisfaccion personal e institucional basada en la satisfaccion de sus
necesidades personales como base para generar la cultura de seguridad de la
informacién. Ademas, se consideré la teoria de comportamiento planificado
con respecto a la identificacion de patrones de conducta orientadas a la
seguridad de la informacion que se puedan modificar con orientacién del
modelo y con apoyo del area de RRHH en la institucion. Asi también, se
considero la teoria de control social en el modelo para poder fomentar el
compartimiento de conocimiento de seguridad de la informacién y la

generacién y fortalecimiento de la cultura de seguridad de la informacion.

Del mismo modo, para la elaboracion del modelo, también se consideraron
como base los estandares como ISO/IEC 27002: 2013, MAGERIT V.3, la
Norma Técnica Peruana NTP-ISO/IEC 27001 — 2014 y la Ley 29733 como
referencia para el establecimiento del modelo como se describié en el acépite
2.2.2. Asimismo, se utilizé la informacion sobre el nivel de seguridad de la
informacién recopilada del ICPNA Region Centro para poder considerar la
aplicabilidad del modelo de seguridad de la informacion. EI modelo de
seguridad de la informacién se orienta a la gestion de seguridad de la
informacién y al fortalecimiento del factor humano que es el objetivo del

modelo. La figura 8 ilustra el modelo teérico conceptual

Resultado Fortalecimiento del factor
del . . L.
modalo humano de la seguridad de la informacion
‘ Gestion de seguridad de la informacion
Modelo Modelo de gestion de seguridad de la informacion con un
enfoque en el factor humano
Bases para Tmlﬁa * UG Teoria de Informacid NTP-ISO/
a5 o eoria rmacion -
elaborar necesidades | “™*™ | control dela SO/EC | | mageRrT | IEc27001 || LY
el modelo h:;:;::e e social institucion -2014
Teorias de Informacion Estandares y
comportamie recopilada del normativa
nto humano ICPNARC vigente

Figura 8: Modelo tedrico conceptual del modelo de seguridad de la informacién.
Fuente: (Elaboracion propia)
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2.3 Definicién de términos basicos

A continuacion, se listan términos basicos necesarios para comprender el modelo de

seguridad de la informacion:

Actitud

“Tendencia o predisposicion relativamente duradera para evaluar de un
determinado modo a una persona, suceso 0 situacion a partir de los
significados que se les da y a actuar en consonancia con esta evaluacion”

(Consuegra Anaya, 2010).

Activo

“(Inglés: Asset). En relacion con la seguridad de la informacion, se refiere a
cualquier informacién o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacién” (The International Organization for Standardization, 2016).

Amenaza
“(Inglés: Threat). Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema o a la organizacién” (The International

Organization for Standardization, 2016).

Arbol normativo
Conjunto de documento que contienen politicas, procedimientos, instructivos y

registros.

Conciencia de seguridad de la informacién

Se define como la “facilidad para pensar habitualmente, en como eliminar
riesgos de seguridad de la informacién producto del trabajo que se encuentran
presentes en las tareas que normalmente realizamos” (The International

Organization for Standardization, 2016).

Confidencialidad
“(Inglés: Confidentiality). Propiedad de la informacion de no ponerse a
disposicién o ser revelada a individuos, entidades o procesos no autorizados”

(The International Organization for Standardization, 2016).

Conducta / Comportamiento
“Reaccion global del sujeto frente a las diferentes situaciones. Toda conducta

es una comunicacién, gue a su vez no puede sino provocar una respuesta, que
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consiste en otra conducta-comunicaciéon. / Respuesta o acto observable o

mensurable” (Consuegra Anaya, 2010).

Control

“Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por
debajo del nivel de riesgo asumido. Control es también utilizado como sinébnimo
de salvaguarda o contramedida. En una definiciébn mas simple, es una medida
que modifica el riesgo” (The International Organization for Standardization,
2016).

Cultura de la seguridad de la informacion

“La Cultura de Seguridad es la combinacion de los valores, actitudes,
competencias y modos de comportamiento, tanto individuales como de grupo,
que determinan el compromiso, modelo y competencia de la gestion de la
seguridad en la organizacibn (The International Organization for
Standardization, 2016).

Datos sensibles

“Es aquella informacion relativa a datos personales referidos a las
caracteristicas fisicas, morales o emocionales, hechos o circunstancias de su
vida afectiva o familiar, los habitos personales, la informacion relativa a la salud
fisica 0 mental u otras analogas que afecten su intimidad” (Gobierno/Peru,
2012).

Disponibilidad

“(Inglés: Availability). Propiedad de la informacién de estar accesible y utilizable
cuando lo requiera una entidad autorizada” (The International Organization for
Standardization, 2016).

Incidente de seguridad de la informacion

“(Inglés: Information security incident). Evento Gnico o serie de eventos de
seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacion” (The International Organization for
Standardization, 2016).
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Ingenieria social
Conjunto de técnicas que a través del engafio obtienen informaciéon de una

empresa directamente de los trabajadores.

Integridad
“(Inglés: Integrity). Propiedad de la informacion relativa a su exactitud y

completitud” (The International Organization for Standardization, 2016).

Malware / software malicioso

Software dafiino, existen virus, troyanos, gusanos, etc.

Mejora continua
Concepto planteado por Deming en su modelo de calidad para negocios para

la mejora continua.

Politica de seguridad de la informacion
“Documento de que contiene politicas 0 normas relacionadas con la seguridad
de la informacion y son de ejecucion obligatoria” (The International

Organization for Standardization, 2016).

Riesgo

“(Inglés: Risk). Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y

sus consecuencias” (The International Organization for Standardization, 2016).

Segregacion de funciones

“(Inglés: Segregation of duties). Reparto de tareas sensibles entre distintos
empleados para reducir el riesgo de un mal uso de los sistemas e
informaciones deliberado o por negligencia” (The International Organization for
Standardization, 2016).

Seguridad de lainformacion

“(Inglés: Information security). Preservacion de la confidencialidad, integridad
y disponibilidad de la informacién” (The International Organization for
Standardization, 2016).

Stakeholder
“(Inglés: Interested party / Stakeholder). Persona u organizacién que puede

afectar a, ser afectada por o percibirse a si misma como afectada por una
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decision o actividad” (The International Organization for Standardization,
2016).

Vulnerabilidad

“(Inglés: Vulnerability). Debilidad de un activo o control que puede ser
explotada por una o mas amenazas” (The International Organization for
Standardization, 2016).
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3.1

CAPITULO Il

METODOLOGIA

Método y alcances de la investigacion
3.1.1 Método de lainvestigacion

Para la elaboracién del modelo de seguridad de la informacion, se hizo uso de
métodos generales y especificos que permitieron comprender la situacion de
seguridad de informacion del ICPNA Region Centro y la gestion que se le da a
la seguridad de la informacion segun estandares internacionales. De este
modo, se logré disefiar el modelo de seguridad informacion que considera el

fortalecimiento del factor humano como valor adicional del modelo.

A) Método general o tedrico de la investigacion

Para la investigacion se utilizo el siguiente método:

e Método analitico-sintético: Para evaluar la situacion de la
seguridad de la informacion del ICPNA Regién Centro en un nivel
especifico y general de forma holistica y sistémica se utilizd este
método debido a que “una empresa es concebida como un sistema
abierto, dindmico y complejo” (Rojas Rodriguez y Aguilar Marin,
2013), tal cual es el caso del ICPNA Regién Centro. Ademas, se
utilizé este método para determinar los componentes de seguridad
de la informacidn presentes y sus relaciones entre si dentro de la
empresa para luego utilizar los componentes teéricos presentados
y formular el modelo de seguridad de la informacion de modo que
cubra cada aspecto de la gestion de seguridad de la informacién

en la institucion.
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3.2

B) Método especifico de lainvestigacién

Para la investigacion se utilizaron los siguientes métodos:

o Ciclo de la calidad de Deming: Este ciclo de calidad se utilizo
como parte de la mejora continua del modelo de seguridad de la
informacién a implementar.

e Método de disefio de modelo: Este método especifico ayudd a
formar el modelo de seguridad de la informacién en su estructura

y forma.

3.1.2 Alcances de lainvestigacion
A) Tipo de investigacion

Es de tipo tecnoldgico porque buscé dar solucion a un problema
encontrado en la actualidad en el ICPNA Region Centro y se utilizd

tecnologia existente y conocimiento tedrico para resolver dicho problema.

B) Nivel de investigacién

Es descriptiva porque detallé el proceso de como implementar el modelo
seguridad de la informacion con énfasis en el factor humano y brindé los

lineamientos para su mejorara en el futuro.

Es aplicativa porque permitié la creacion de un modelo de seguridad que
ayude a fortalecer el factor humano de la seguridad de la informacion
utilizando teorias de comportamiento humano y estandares de seguridad
al ser considerados en el analisis de un caso especifico como es el del
ICPNA Regién Centro.

Disefio de la Investigacién

El estudio tuvo un disefio no experimental porque se establecié un modelo de
seguridad de la informacion basado en informacién que se obtuvo del ICPNA Region

Centro y de diversas fuentes bibliograficas primarias.

3.2.1 Tipo de disefio de investigacion.

La investigacion tecnolégica tuvo un tipo de diseflo transversal o

transaccional debido a que se deseaba conocer el estado actual de la
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3.3

3.4

seguridad de la informacién de una empresa para poder sugerir el modelo de

seguridad de la informacién como oportunidad de mejora.

Estudio de caso

El modelo de seguridad de la informacién desarrollado se basé en informacion
recopilada del ICPNA Regién Centro donde se realizé la identificacion de
componentes de seguridad de la informacion existentes y no existentes en la empresa
y se contrast6 dicha informacién con las practicas de seguridad de la informacién de
estandares nacionales e internacionales para la generacién del modelo de seguridad

de la informacion.

Para la fase de recoleccion de informacion se realizo la coordinacién con la Presidente
de Consejo Directivo y con el Gerente General del ICPNA Regién Centro. A partir de
un proyecto de estudio para conocer la situacién actual de seguridad de la informacién
en la institucion presentado el 11 de diciembre de 2017 que fue aprobado el 26 de
febrero del 2018 y formalizado el 05 de marzo del 2018, se coordiné la recopilacion
de informacién por medio de entrevistas y encuestas a personal administrativo y
docente de la institucion entre los dias 27 de febrero y 02 de marzo del 2018. De los
cuales se logré entrevistar a 37 trabajadores de ambos rubros considerando su tiempo
y disposicion para el apoyo del proyecto, pues era esto una condicion impuesta por la

direccion.

Técnicas e instrumentos de recoleccién de informacién

Con base en la naturaleza de un proyecto de investigacion tecnolégica, y para la
elaboracion del modelo de seguridad de la investigacion, fue necesario contar con las
técnicas e instrumentos necesarios para la recoleccion de informacién. Para esto se
hizo uso fuentes primarias y secundarias, asi como instrumentos de recoleccion de
informacidn; esta informacién fue necesaria para conocer cdmo se esta manejando el
tema de la seguridad de la informacién en las empresas a nivel mundial y que guias,
estandares y procedimientos existen en la materia, asi también, conocer las iniciativas
de solucion ante el problema del factor humano en la seguridad de la informacion
como punto débil; ademds, para conocer la realidad del ICPNA Region Centro en
temas de seguridad de la informacion se utilizaron técnicas e instrumento de recojo

de informacién que se describen a continuacion.

60



3.4.1 Técnicas utilizadas en larecoleccién de informacién

3.4.1.1 Checklist

Para recopilar la informaciéon con respecto a los habitos, cultura y
necesidad de seguridad de la informacién en el ICPNA Regidn centro, se
utilizé un checklist donde por medio de preguntas se especificaba el
cumplimiento de los lineamientos de seguridad de la informacion a partir
del 1ISO 27002, la Ley de Proteccion de Datos Personales (Ley 29733) y
Norma Técnica Peruana NTP-ISO/IEC 27001 — 2014.

3.4.1.2 Encuesta

En base a lo anterior, se realizaron preguntas relacionadas a la seguridad
de la informacién cuya respuesta era anotada en forma de si y no, lo cual
formaba parte del checklist, pero se realizaron también preguntas cerradas
de opcién mdltiple donde los encuestados respondian en la base a su
conocimiento, habitos y cultura de seguridad de la informaciéon con

respecto a la empresa.

3.4.1.3 Entrevista

3.4.2

Se utilizé la entrevista en los casos donde se requeria recoger informacion
especifica y técnica sobre seguridad de la informacién del Sub Gerente de
Tecnologias de la Informacion y las Comunicaciones y de la Sub Gerente
de Recursos Humanos. Para este caso se utilizaron preguntas elaboradas
a partir del 1ISO 27002, la Ley de Proteccion de Datos Personales (Ley
29733) y Norma Técnica Peruana NTP-ISO/IEC 27001 — 2014. La guia de
entrevista se basé en preguntas cerradas y preguntas abiertas particulares

a cada caso.

Instrumentos utilizados en la recoleccién de datos

El instrumento primordial utilizado es una encuesta en formato de checklist que
permitié recopilar la informacion sobre politicas, nociones, conocimiento,
costumbres y habitos de seguridad de la informacion, asi como de practicas
que se aplican en el ICPNA Regién Centro. Este instrumento se basé en los
14 dominios, 114 controles de la ISO/IEC 27001:2013 y en los indicadores

descritos en el acapite 1.4.3 y cada pregunta se orientdé a conocer cada
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dimensién de seguridad de la informacion que luego se consideraria en el

modelo a disefiar.

El instrumento se dividié en 3 secciones: El primero orientado al sub Gerente
de TIC con una serie de 118 preguntas cerradas y 5 preguntas abiertas a forma
de guia de entrevista que estaba distribuida por temas tales como normativa y
buenas practicas de seguridad de la informacion, desarrollo, gestion y
mantenimiento de software, data center y base de datos, ley de Proteccion de
Datos Personales, encriptacion y transmision de datos, redes vy
telecomunicaciones, entre otros. La segunda seccion fue dirigida a la sub
gerente de Recursos Humanos, a quien se le realizé la encuesta para los
trabajadores sobre temas de gestion y cultura de seguridad de la informacién
y 13 preguntas sobre la gestion de Recursos Humanos y la seguridad de la

informacién en particular.

Por altimo, la tercera seccion fue orientada a personal administrativo y docente
dentro de la institucion; esta encuesta contenia 60 preguntas relacionadas al
plan de gestion de seguridad de la informacién en la empresa; direcciéon del
area de seguridad de la informacion; politicas, normas procedimientos e
instructivos en la empresa; gestion de incidentes; capacitaciones de seguridad
de la informacién; habitos de proteccién de informacién; conocimiento de
seguridad de la informacidn, confidencialidad de informacién en la empresa y
satisfaccion laboral en la empresa. Todo esto como parte de conocer la cultura
de seguridad de la informacion, donde los entrevistados podrian agregar
informacion adicional que creyeran conveniente y que fuera relevante para el
estudio. EI modelo de checklist, encuesta y guia de entrevista utilizado en cada

una de las areas se encuentra en los ANEXOS 2, 3y 4.
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CAPITULO IV

NIVEL DE SEGURIDAD LA INFORMACION EN LA EMPRESA Y MODELO DE
SEGURIDAD DE LA INFORMACION

4.1 Analisis del nivel de seguridad de la informacién en el ICPNA RC

Para la elaboracién del modelo de seguridad de la informacién, se recopil6 informacion
del personal del ICPNA Regién Centro a través de los instrumentos descritos en el
capitulo anterior que consideran los indicadores de evaluacién del modelo de
seguridad de la informacion descritos en el acépite 1.4.3 y que estan basados en la
norma ISO/IEC 27001:2013. Dicha informacién recopilada proviene de 37 personas
tanto del personal administrativo y docente del ICPNA Regién Centro considerando
su disponibilidad de tiempo y la disposicion para el apoyo en el estudio. De los cuales
se logré entrevistar a 35 personas de diversas edades y en diversos puestos y cargos
dentro de la instituciébn sobre conocimiento, habitos y cultura de seguridad de la
informacién. Del mismo modo se entrevistd de manera particular al sub gerente de
Tecnologias de la Informacion y las Telecomunicaciones con el propésito de conocer
los niveles de seguridad de la informacion de forma transversal al momento del recojo
de informacion. Asimismo, se entrevisté a la sub gerente de Recursos humanos, con
la finalidad de conocer como el area de Recursos Humanos se orientaba a la fecha
para generar y aumentar el nivel de cultura de seguridad de la informacién en

coordinacidn con la Sub gerencia de las TICs.

La informacion recolectada permitié conocer de primera mano la situacion actual de
seguridad de la informacion del ICPNA RC tanto por parte del area de TIC, la gerencia
de Recursos Humanos y el personal en general. Esto permiti6 contrastar dicha
situacion y compararla con los indicadores de evaluacion del modelo del acapite 1.4.3.

Sobre todo, permitié confirmar la necesidad de fortalecimiento del factor humano de
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la seguridad de la informacién en la empresa como un factor clave en el éxito de la

gestion de seguridad de la informacién reflejado en el modelo. Esta informacion

permitié disefiar un modelo acorde con la institucién y acoté con informacién relevante

para el disefio del modelo. Los resultados generales por cada categoria de la encuesta

segun los indicadores de evaluacion del modelo de seguridad de la informacion y de

cultura de seguridad de la informacion que se permitié publicar se encuentran en el

ANEXO 5; la descripcion consolidada de dicha informacion se describe a continuacion:

41.1

4.1.2

4.1.3

Sobre el plan de gestién de seguridad de la informacién

De las encuestas para el area de TICs y el personal en general se encontrd
gue no se cuenta con un plan de seguridad de la informacion, ni se tiene un
plan en proceso de desarrollo para el corto plazo dentro de la empresa. Sin
embargo, se evidencié que el 100% de los entrevistados segun la encuesta al
personal consideran que es necesario implementar un proyecto que pueda
ayudar a proteger la informacion y gestionar su seguridad; y del mismo modo

estarian dispuestos a apoyar activamente al mismo.

Sobre la direccion del area de seguridad de la informacién

Con respecto a este ambito, se encontré que el 100% de los trabajadores
entrevistados afirma que no existe un area de seguridad de la informacion
establecida y reconocida en la institucién. Sin embargo, aproximadamente el
17% de los entrevistados utilizando la encuesta al personal considera que el
sub gerente de Tl es el responsable de la seguridad de la informacién de
manera informal debido a su cargo; esto debido a que la institucién no ha
designado a dicha persona como el responsable de la seguridad de la
informacion; por lo cual, la responsabilidad de la gestion de seguridad de la
informacion aun no se ha puesto sobre ninguna persona, lo que conlleva a una
limitacion en lo que se pueda hacer con respecto a la seguridad de la

informacioén en la institucion.

Sobre la gestién de riesgos

Con respecto a la gestion de riesgos en la institucion y basados en la encuesta
realizada al Sub gerente de Tecnologias de la Informacion y Comunicaciones,
se evidencid que no se tiene una gestion de riesgos implementada en la

institucion. Es decir, nunca se han identificado los activos de informacion, no
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41.4

4.1.5

se ha realizado una identificacién de vulnerabilidades de dichos activos, ni se
ha realizado el estudio de riesgos dentro de una matriz que ayude a
implementar controles de seguridad de la informacién. Por lo cual, la empresa
requiere que se realice esta gestion de modo que puedan mitigar el impacto de
los riesgos en la empresa y de este modo salvaguardar la informacién dentro

de ella.

Sobre politicas, normas, procedimientos e instructivos en procesos de

informacién clave de la empresa

A partir de las encuestas realizadas al Sub gerente de TIC y al personal de la
institucion se evidencié que no existen politicas, normas, procedimientos e
instructivos claros con respecto al manejo de informacién que se utiliza en la
institucion. Sin embargo, los trabajadores de diversas areas entrevistados
afirmaron que se tienen ciertos procedimientos aplicados como el control de
accesos, el bloqueo de ciertas aplicaciones y sitios web y que se les permite a
los trabajadores cambiar sus contrasefias cuando lo requieren. La institucion
requiere que se establezcan politicas claras que guien la seguridad de la

informacién en la empresa.

Sobre la gestiéon de incidentes de seguridad de la informacion

En consideracion de la informacién recopilada de las encuestas y checklists
del estudio se encontr6 que no se tiene un registro de incidentes para la
empresa salvo por el registro de ocurrencias que el personal de vigilancia tiene
a su cargo, pero no se utiliza en la planificacion ni prevencion de riesgos en su
area. Asi mismo, se encontré que un 29% de los entrevistados segun la
encuesta a los trabajadores de diversas areas, ha reportado incidentes de
acceso no autorizado de personas; sin embargo, dichos reportes no han sido
registrados de manera formal y se han reportado a diversas personas, en
muchos casos, estos incidentes han quedado en una notificacion oral. La falta
de gestion de incidentes en la empresa facilita la ocurrencia de incidentes
repetitivos debido a que no se realizan cambios permanentes ante incidentes
registrados, tampoco se puede facilitar la toma de decisiones al respecto al no

proveer a la alta gerencia con informacién relevante de esta gestion.
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4.1.6

4.1.7

Sobre capacitaciones en temas de seguridad de la informacién

Con respecto a las capacitaciones de seguridad de la informacion realizadas
en la institucion se evidencio de la encuesta al sub gerente del area de TICs
gue no existe un plan de capacitaciones; lo mismo fue confirmado por todos
los trabajadores entrevistados que afirmaron que no se cuentan con
capacitaciones sobre seguridad de la informaciéon en el ICPNA RC. Esto
genera un riesgo grave con respecto a tener el factor humano en la institucion
con un conocimiento escaso o0 nulo sobre temas necesario para la proteccién

de la informacion.

Esto es preocupante debido a que el desconocimiento del personal aunado a
la falta de motivacion por parte de la instituciéon para generar una cultura de
seguridad de la informacion podria incrementar los riesgos relacionados dentro
de la institucién. Asimismo, la falta de politicas de seguridad de la informacién
ha permitido que la informacion dentro del ICPNA RC esté en riesgo de
pérdida, robo o destruccion accidental o mal intencionada. Si esto no es
abordado cuanto antes, podria afectar gravemente la credibilidad y reputacion
de la institucion ante el publico y otras instituciones publicas y privadas.

Sobre conocimiento y habitos de seguridad de la informacion

Para esta seccién se consideraron diversas preguntas relacionadas con
conocimiento y habitos de seguridad de la informacién que se consideran
necesarios al momento de tratar el factor humano de la seguridad de la
informacion. Con respecto al conocimiento de temas de seguridad de la
informacién en el personal en general, se evidencié que un 57% de los
entrevistados de diversas areas, no tienen ningln conocimiento sobre temas
de seguridad de la informacion, mientras que un 34% de los mismos solo tiene
un conocimiento limitado que no es ni siquiera basico. Esto se debe a que la
institucion no invierte en el tema, ni anima a sus trabajadores a adquirir
conocimiento en seguridad de la informacion como se evidenci6 de la

encuesta.

Con respecto a los habitos de seguridad de la informacion, la figura 9 presenta
la informacién encontrada con respecto al conocimiento y aplicacién de habitos
de seguridad de la informacion donde se evidencié que un 34% de los

entrevistados no tienen conocimiento, ni aplica habitos de seguridad de la
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4.1.8

informacién a nivel personal o laboral; un 57% del personal entrevistado tiene
un conocimiento limitado o casi nulo del tema y s6lo aplica unos cuantos
habitos que se relacionan en muchos de los casos a utilizar contrasefias. Un
6% de los tales tienen conocimiento basico de habitos de seguridad de la
informacion y los aplica a nivel personal y s6lo 1 persona tiene conocimiento

que es aplicado en lo personal, pero en lo laboral no es suficiente.

Distribucion de entrevistados segin conocimiento y
aplicacion de habitos de seguridad de la informacién

@

© 18
Q 16
o 14
o

o 12
T 10
° 8
£ 6
3

3

2 ] —
Nada Sélo unos pocos  Enlo personal  Enlo personaly Siempre en cada
habitos algo en lo laboral aspecto de mi

vida

Nivel de aplicacion

Figura 9. Distribucion de entrevistados segun conocimiento y aplicacion de habitos de
seguridad de la informacion

Fuente: Elaboracion propia

En esta area, también se realizaron 17 preguntas relacionadas al conocimiento
y practica de habitos de seguridad de la informacion que son parte del checklist
utilizado que confirmaron el nivel de conocimiento y aplicacion de dichos
hébitos; sin embargo, su resultado no se permitié compartir. A manera general,
se evidencié de estas preguntas, que en promedio un 64% de los entrevistados
del personal no practica habitos de seguridad de la informacién. Esta
informacién demostré ademas que se necesita un fortalecimiento urgente de
los habitos de seguridad de la informacién del factor humano en la institucion;

el cual es el propésito del modelo realizado.

Sobre confidencialidad de la informacion en la empresa

Con respecto a la confidencialidad de informacién en la empresa, se evidencio

de las entrevistas realizadas a los trabajadores y a la sub gerente de Recursos
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4.1.9

Humanos, que existen clausulas en los contratos sobre la confidencialidad de
la informacién que manejan para ciertos cargos dentro de la institucion: sin
embargo, no se especifica que informacién es la que debe mantener en
caracter confidencial de forma especifica puesto que no hay una descripcion
de la informacion de la cual cada trabajador hace uso segun lo confirmaron el
86% de los entrevistados. Ademas, se evidenciaron ciertas falencias técnicas
con respecto al manejo de informacion de indole confidencial que no se publicé

en este informe por ser de riesgo para la empresa.

Sobre la satisfaccion laboral en la empresa

Uno de los factores clave de éxito que menciona la (The International
Organization for Standardization, 2013) es la participacidbn mayoritaria y activa
del personal. Por lo cual, esta seccion, de forma general, tuvo como propésito
conocer el nivel de satisfaccion los trabajadores dentro del ICPNA RC. Al
procesar la informacién se encontré un 86% de los trabajadores de la empresa
entrevistados no se encuentra satisfecho con puesto actual y los beneficios
gue recibe por parte de la institucién. Por otro lado, sélo 4 personas se
encuentran satisfechos con su actual puesto y los beneficios que recibe de la
institucion; de los cuales 3 de ellos se encuentran en puestos de gerencia en

la institucion. La figura 10 muestra la informacion descrita.

Distribucion de entrevistados segun satisfaccion en
puesto actual y beneficios que recibe.

Numero de personas
=
[e)]

No satisfecho  Poco Satisfecho Algo Satisfecho Satisfecho Muy satisfecho

Nivel de satisfaccién
Figura 10. Distribucién de entrevistados segln satisfaccion en puesto actual y beneficios que
recibe

Fuente: Elaboracion propia
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Considerando que tener personal satisfecho en sus puestos de trabajo es una
de las bases fundamentales para la implementacién de todo tipo de gestién de
seguridad de la informacion, la cifra de personas no satisfechas es alta; por
este motivo, se requiere una evaluacion de satisfaccion laboral mas profunda
para determinar por qué el personal no se encuentra satisfecho en sus
laborares; ademas, se necesita mejorar este indicador antes de solicitar el
apoyo de todo el personal para la implementacién de cualquier proyecto de
gestion de seguridad de la informacion. Tener trabajadores insatisfechos con
su labor puede generar deslealtad con la empresa y por ende ser tentados a
no guardar la informacion la cual manejan en su lugar de trabajo; esto dificulta
grandemente la generacion y fortalecimiento de cultura de seguridad de la

informacion.

En resumen, los indicadores bajo los cuales se realizaron preguntas sobre seguridad
de la informacién en los empleados entrevistados y las respuestas obtenidas,
evidencian gque no existe un programa que permita gestionar la seguridad de la
informacién y que es necesario implementarlo lo mas antes posible considerando
estandares y normativas nacionales e internacionales de seguridad de la informacion.
Considerando la necesidad de gestionar la seguridad de la informacion, se debe
realizar algun tipo de tratamiento al factor humano antes o paralelamente al
implementar algun tipo de gestion de seguridad de la informacion en la empresa. Por
lo cual, el modelo de seguridad de la informacion debidé contener un area que

fortalezca el factor humano de la seguridad de la informacién para el ICPNA RC.

MODELO DE SEGURIDAD DE LA INFORMACION

4.2 Propésito del modelo de seguridad

El valor de la informacion para las empresas sin importar su tamafio va en aumento
dia a dia debido a la competitividad creada por un incremento del nimero empresas
en el pais. Esto exige que cada organizacion vele por sus intereses de seguridad de
modo que pueda salvaguardar la integridad, confidencialidad y disponibilidad de su
informacién en cualquier momento del ciclo de vida de la empresa. De este punto nace
la necesidad de contar con una herramienta que les permita a estas organizaciones

proteger sus activos de informacion.
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De acuerdo a la (ISO/IEC 27002, 2013), la seguridad de la informacién ser lograra al
implementar de manera eficiente un grupo de controles que incluyen procesos,
politicas, procedimientos, estructuras organizacionales y funciones de software y
hardware. Por supuesto, estos controles deben estar establecidos, implementados,
monitoreados, revisados y mejorados cuando se requiera, para poder asegurar que

se logren los requerimientos de seguridad alineados a los objetivos empresariales.

Del mismo modo, al considerar que los activos de informacion estan sujetos a
amenazas intencionadas y deliberadas, asi como de amenazas accidentales debido
a que los procesos de negocio, los sistemas de informacion utilizados, las redes de
comunicacion, y los propios usuarios de los sistemas y empleados en general tienen
vulnerabilidades propias a su naturaleza. Ademas, los cambios realizados en las
empresas y sus procesos, en los sistemas que utilizan, y las propias leyes de los
paises donde se encuentran, como la Ley 29733 — Ley de proteccion de datos
personales en el caso de Perd, generan también cambios que afectan la gestion de
seguridad de las empresas. Por lo tanto, una gestién de seguridad de la informacion
adecuada reducira los riesgos generados; y lo hard de manera mas efectiva y eficiente

si considera el factor humano dentro de su gestion.

El modelo de informacion es la iniciativa de un alumno de la Universidad Continental
de la Facultad de Ingenieria y de la carrera profesional de Ingenieria de Sistemas e
Informética de dicha universidad. Este modelo se basa en el ISO/IEC 27002 como
guia de referencia e incluye teorias sobre comportamiento humano y social para poder
fortalecer el factor humano de la seguridad de la informacion en el ICPNA Region

Centro.

Ademads, tiene como finalidad el ser un modelo de referencia en forma de guia préactica
para poder gestionar la seguridad de la informacion de una empresa que tenga
recursos limitados o que no pueda invertir una cantidad de dinero considerable en
adquirir tecnologia para poder resguardar la seguridad de la informacién que se

considere importante y vital para dicha empresa.
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4.3 Descripcion y guia del modelo de seguridad de la informacién con un enfoque

en el aspecto humano

4.3.1 Descripcién

El modelo de seguridad de la informacion presentado toma como referencia
puntos especificos del estandar ISO/IEC 27002 debido a su relevancia mundial
y su trascendencia en temas de seguridad de la informacién. Por lo tanto, el
modelo de seguridad a implementar también se centra en una gestion
apropiada de riesgo de seguridad de la informacién; sin embargo, como valor
agradado, el modelo toma también en consideracion teorias de
comportamiento humano y social para poder fortalecer el factor humano de la
seguridad de la informacién y de este modo se adopta una perspectiva de la
seguridad de informacién que considera al elemento humano dentro de las
empresas como un componente necesario y factor de éxito dentro de gestién

de la seguridad de la informacion.

El modelo propuesto se enfoca en la gestion de seguridad de la informacion a
través de la gestion de riesgos y controles, pero lo hace a través de la Optica
del factor humano debido a la participacion activa del hombre en cada actividad
en las empresas. Por lo tanto, considerando el factor humano como elemento
clave de la seguridad de la informacibn como se evidencia en estudios
recientes como los de (Al-Mukahal y Alshare 2015), (Safa y Von Solms 2016),
(Sohrabi Safa, Von Solms y Furnell, 2016), (Ogutcl, Testik y Chouseinoglou,
2016), (Safa, Solms y Futcher, 2016) entre otros, que mencionan el
compartimiento del conocimiento de seguridad de la informacidn, la creacion
de comunidades de seguridad de la informacion, la modificacion de
comportamiento por motivacién externa, y similares como métodos efectivos

para fortalecer el elemento humano de la seguridad

Ademads, a través de modelos elaborados, se demuestran la relacién existente
entre ciertas actitudes del comportamiento humano como la motivacion, apego,
compromiso, normas personales, colaboracion entre otros, donde puede
trabajarse para disminuir los riesgos de seguridad de la informacién; estos se
basan en teorias psicoldgicas y sociales como la teoria de motivacion, teoria
de comportamiento planificado, teoria de control social con la finalidad de
fortalecer el factor humano dentro de las empresas; tal como se confirma en

investigaciones recientes, es el factor que mayor nimero de problemas causa
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en la seguridad de la informacion segun estudios de (Ponemon Institute/LLC,
2016) que incluso genera un costo millonario en las organizaciones afio tras

afno.

Una gestion adecuada de la seguridad de la informacion requiere un
compromiso e involucramiento de toda la empresa en su conjunto y de aquellos
que formen parte de ella o que tengan contacto con ella de alguna manera,
puesto que se necesita ver a la empresa como un sistema donde cada
componente depende de otro y donde el pensamiento sistémico debe aplicarse
para poder entender la seguridad de la informacion en las empresas como un
ente coordinado que puede soportar los incidentes de seguridad internos y
externos. Por ultimo, se usa el ciclo de mejora continua de Deming para
optimar la gestion de seguridad de la informacién en el modelo, y de este modo,
garantizar la evolucion y permanencia de la gestion de seguridad. A
continuacion se presenta el modelo de seguridad de la informacién con el

enfoque en el elemento humano en el figura 11.

Fasel Fase2 Fase3 Fase 4

Dar inicio a la gestion . |dentificar los activos de
i Conocer el negocio Conocer al personal . .,
de la seguridad informacion

Modelo de seguridad de la

Fase 10 . . Fase 5
Mejorar informacién con un enfoque en Analizar los riesgos de los
ctivos de inf i0
el aspecto humano como factor actiies cefiarmacion
de éxito
Fase 8 Fase? Fase 6

Fase9

. Dar a conocer las .
. Dar tratamiento al L ., Establecer politicas de
Evaluar y revisar politicas de gestion de iy :
factor humano . gestion de seguridad
seguridad

Figura 11: Modelo de seguridad de la informacién con un enfoque en el aspecto humano

Fuente: Elaboracion propia

El modelo consta de 10 fases basadas en la parte tedrica del estudio que
incluyen las teorias de comportamiento humano y las normativas sobre
seguridad de la informacidn y gestion de riesgos que como iniciativa del autor
consideran aspectos que buscan fortalecer el factor humano de la gestién de

seguridad de la informacion. Cada fase es necesaria para una gestion
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adecuada de la seguridad de la informacion con el enfoque en el factor

humano. Este modelo se detalla en una guia practica que permitira al ICPNA

RC gestionar su seguridad de la informacién considerando sus recursos como

valiosos y limitados por la naturaleza de la empresa y al mismo tiempo que

aporta una guia que puede acompafiar a la empresa en los cambios que pueda

experimentar en su ciclo de vida.

Una descripcion sucinta de las consideraciones por cada fase

continuacion:

Fase 1
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* Comite de Sl
establecido

* Apoyo de Gerencia

& Alcance y objetivos

* Documento de inicio de
gestion de Sl

» Mejoras a las fases ya
implementadas

* Evaluacion de controles

# Pruebas al personal
sobre conocimiento de
3l

* Supervisionesy
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) g

-

Fase 2
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.
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personal y en equipos B
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respuesta de parsonal

Incentivos por H
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social
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orientados a 5l
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Capacitaciones
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residual de riesgo
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. Politica de Sl
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Figura 12: Consideraciones por cada fase del modelo de seguridad de la informacion

Fuente: Elaboracion propia

4.4 Guia de Implementacién del modelo de seguridad

4.4.1 Requerimientos paralaimplementacién del modelo:

Para poder gestionar la seguridad de la informacién dentro de la institucion, es

necesario contar con los siguientes requerimientos, puesto que si no se cuenta
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con uno o mas de ellos, el proceso de implementacion del modelo y la
consiguiente gestion de la seguridad podrian fracasar por encontrarse trabas
que limitan el potencial del modelo. Entre los requisitos necesarios para poder

establecer el modelo de seguridad se deben considerar:

4.4.1.1 Apoyo por parte de la gerencia

Es indispensable que la alta gerencia se involucre en el gobierno y gestiéon
de seguridad de la informacién debido a que este tema abarca la mayoria,
por no decir todas las areas de la empresa; por lo tanto, se necesita apoyo
de la gerencia para poder coordinar cambios en los procesos de negocio
gue puedan carecer de seguridad en el manejo de informacién; del mismo
modo, se requiere su apoyo para poder favorecer el cambio en las distintas
areas de la empresa, sin importar su tamafio. Por Ultimo, se necesita a la
gerencia para que apruebe los documentos, politicas y planes
concernientes a la seguridad de la informacion considerando una toma de

decisiones que favorezca a la institucion.

4.4.1.2 Responsable de la seguridad de la informacion en la empresa

El responsable puede ser una persona 0 un grupo de personas
encargadas de la organizacién, planeacion, evaluacion y mejora del
modelo de seguridad de la informacién dentro de la empresa. Se
recomienda que el o los encargados tengan conocimientos idéneos sobre
seguridad de la informacion y que dentro del arbol organizacional de la
empresa se encuentre en un lugar estratégico para gestionar la seguridad
de la informacion de la empresa y que brinden informacion que ayude a la

toma de decisiones por parte de los directivos de la empresa.

4.4.1.3 Documentacion acerca de la gestién de seguridad de la informacién

Comprenden todos los documentos necesarios para que se establezca la
gestion de seguridad de la informacion. Entre estos documentos
encontramos (los documentos seran explicados individualmente en su
respectiva fase):

e Inventario de activos de informacién

e Matriz de riesgos y controles

e La politica de seguridad de la informacién de la empresa.
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e Indicadores de evaluacion del modelo

44.1.4La tecnologia para proteger los activos de seguridad de la

informacion

Es el conjunto de componentes tecnoldgicos como software y hardware
gue ayudan a la proteccion de los activos de informacién. Considerando
gue la tecnologia, puede costar mucho dinero, se recomienda comenzar
con controles de software libre y con el tiempo pensar en implementar
mejores controles tecnolégicos que deben ser evaluados por el
responsable de la gestién de seguridad de la informacion.

4.4.1.5 Factor humano Capacitado

Si bien es cierto, las mas populares herramientas para proteger la
informacién son sin duda las tecnologias y por supuesto, el precio de las
mejores en los mercados es de cientos de miles de dolares; sin embargo,
no existe tecnologia segura mientras existan personas que se encuentren
detras de las tecnologias, pues al existir error humano, los criminales
informaticos utilizan a las personas para poder tener acceso a la
informacioén. Es por este motivo, que muy a pesar de contar con la
tecnologia apropiada, se debe contar con un personal preparado y

motivado para afrontar las amenazas a la organizacion.

4.4.1.6 Trabajo constante con el factor humano

Este es un requerimiento clave para poder desarrollar una cultura de la
seguridad de la informacion en los trabajadores de las empresas.
Comprende las actividades relacionadas con el factor humano que ayudan

a fortalecerlo ante ataques y que permite reducir los riesgos de seguridad.

4.4.2 Fases paralaimplementacion del modelo de seguridad de lainformacion
4.4.2.1 Fase 1: Dar inicio a la gestion de la seguridad de la informacidn

En primer lugar, se debe comprobar si se tienen los requerimientos para
implementar el modelo de seguridad de la informacion. Si fuera el caso de
que uno o mas de ellos no se tienen, se debe tratar de manejar su
adquisicion para poder fortalecer la seguridad de la informacién. Una vez

gue se tiene la disposicion de conseguir los requerimientos mencionados,
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se puede dar partida a la primera fase del modelo de seguridad; para eso

son necesarios los siguientes sub pasos:

44211

44212

44213

Establecer quien o quienes conforman la direccion y el comité de

seguridad

Determinar quiénes son los encargados de implementar el modelo en
la organizacion y quienes seran los encargados de evaluar y revisar
el modelo para su mejora continua en la empresa es de vital
importancia debido a que se necesita una persona O grupo
responsable, con un lider a la cabeza del grupo, que pueda ayudar a
mantener el primer impulso de la implementacion del modelo, en cada
una de las fases; ademas, una vez implementado el modelo, se
necesita de personas que puedan revisar el funcionamiento del

modelo y hacer ajustes en miras de su mejora continua.

Obtener el apoyo por parte de la gerencia

Es indispensable que se tenga el apoyo de los directivos de la
empresa si se quiere implementar el modelo de seguridad de la
informacién de forma efectiva; una gestion sin el apoyo de la gerencia
sera limitado y de cierto modo deficiente: por lo tanto, se requiere
explicar de manera precisa y con términos simples y entendibles el
propoésito del modelo de seguridad de la informaciéon y como este
puede ayudar a proteger los activos de la informacién. Ademas, es
necesario obtener la confianza de los directivos en los responsables
de la seguridad de la informacién que implementaran el modelo y que

se encargaran de revisarlo.

Determinar el alcance y los objetivos del modelo de seguridad

de lainformacién

Una vez ganada la confianza de los directivos y establecida la persona
0 personas que se encargaran de gestionar la seguridad de la
informacidn, es necesario establecer el alcance y los objetivos del
gobierno de Seguridad de la informacion. Esto implica determinar las
areas que afectard y modificara el modelo con miras a asegurar la

informacién; también, se deben establecer objetivos claros de lo que
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44214

se quiere lograr con su implementacion, alineandolos a los objetivos
de la de la gerencia general; es decir, se necesita generar los objetivos
de seguridad teniendo como guia los objetivos de la empresa. Cabe
precisar que los objetivos son propios de cada empresay los objetivos
del modelo de seguridad dependeran, de cémo se hayan determinado
y hacia qué rumbo apuntan los objetivos empresariales; en este caso
los del ICPNA RC.

Asignar las facultades a los encargados de la seguridad

Una vez establecidos el alcance, los objetivos, los encargados y se ha

obtenido el apoyo de la gerencia, se debe redactar un documento que

dé inicio al area de seguridad de la informacién en la empresa como

tal, en el caso que no existiera; si ya existe, el documento ratifica el

area y especifica las funciones y caracteristicas del area. El

documento debe contener la siguiente informacion:

e El acuerdo de la gerencia, es el acuerdo final como consta en el
acta de reunién de los directivos o en su defecto, la autorizacion
del responsable de la empresa sobre el responsable o
responsables de la seguridad de la informacion. En ambos casos
dando su confianza y respaldo en la implementacion del modelo

¢ El alcance del modelo de seguridad

e Los objetivos del modelo de seguridad

o Identificar los Stakeholders (Partes interesadas), se debe
especificar quienes (que areas y los encargados) seran los
directamente afectados con la gestion de seguridad.

e La descripcion de la fases del modelo de seguridad que se
implementara

e Las firmas que dan validez al documento incluyendo la del jefe

encargado de la implementacion del modelo.

Por ultimo, el documento debe ser publicado y compartido en todas
las &reas de la empresa. Ademas, se debe tener una reunién con los
gerentes o jefes de departamento para dar a conocer las ventajas y la
necesidad de implementar el modelo de seguridad. Ademas, se
recomienda una reunién con todo el personal de la empresa y dar a

conocer el proyecto de implementacion del modelo con sus ventajas

77



y beneficios, pero enfatizando la necesidad de colaboracion de todos
ellos para hacer que el modelo sea efectivo.

Se recomienda en cada caso incorporar al gestor y a su equipo (si
fuera el caso) en el organigrama de la empresa bajo la supervision del
directorio o de gerencia general y como un 6rgano independiente de
toda otra &rea. Esto es importante porque brindar4 al gestor la
capacidad de trabajar en aras de la proteccién de la informacién de la

empresa.

4.4.2.2 Fase 2: Conocer el negocio

Para esta fase, el documento de inicio del area de seguridad y del proyecto
de seguridad de la informacién ya existe y por lo tanto, el gestor de la
seguridad de la informacidn ya tiene la capacidad de planear actividades,
organizar reuniones, establecer politicas, entre otros con el objetivo de
implementar el modelo. Ahora se debe conocer el negocio. Si el gestor es
parte del negocio y proviene de algun area en particular, se recomienda
gue integre el conocimiento de todas las areas considerando la empresa
como un todo, ademas que cada area o departamento depende de otros
y que su interaccién conectada con las otras areas es vital. Para esto debe
solicitar reuniones con los responsables de cada area para entender como
es que funciona el area en cuestién tal y como esta. Esta funcion del gestor
de la seguridad es importante debido a que al interactuar con los
responsables o gerentes de otras areas, podra identificar como es que
funciona el negocio con miras a proteger los activos existentes en cada

uno de ellos. El Gestor de la seguridad necesita realizar lo siguiente:

e Establecer reuniones con todos y cada uno de los responsables o
gerentes de las areas.
Se pueden abordar temas relacionados a:

o Explicacién del propésito de su visita (Se recomienda grabar la
conversacion con la autorizacién del entrevistado explicando que
esa informacion es necesaria para conocer el negocio como tal)

o Area de la que se encarga

o Numero de personas que dependen de su cargo y sus cargos
respectivos

o Proposito del area
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o Actividades que realiza su area

o Con que otras areas interactua

o Solicitar informacion especifica del area de forma impresa o como
documento electrénico, si existe.

o Evaluacion del personal a su cargo. ¢ Cémo se hace?

o Qué tipo de informacion maneja en su area

o Proyectos del area implementados o por implementar

o Explicacion del proyecto de implementacion del modelo

o Obtencién de apoyo en la implementacion del modelo (Si fuera el
caso de una respuesta negativa, se recomienda ser empatico y
tratar hacer valer el documento de gerencia)

e Solicitar una visita al &rea en cuestion para ver cdmo se desarrollan
las actividades de los empleados. Se recomienda utilizar una camara
de video, con autorizacion del gerente del area, para ver el proceso
de negocio y donde se realiza.

e Ser amable en todo momento con los trabajadores y mostrar empatia
al visitar sus lugares de trabajo; es vital obtener la confianza del
personal en este momento.

Una vez recolectada la informacion, es necesario realizar lo siguiente:

e Utilizar el organigrama de la empresa, si se tuviera, o realizar un mapa
organizativo de las éareas entrevistadas identificando los nodos o
puntos principales del negocio.

¢ Identificar los lugares donde el uso de informacién se hace mas
relevante.

¢ Realizar una descripcion del area visitada considerando los puntos
mas resaltantes de area tal y como esta, evitando todo juicio que

pueda comprometer la descripcidn precisa del area en cuestion.

Esta informacién es el segundo paso del modelo de seguridad de la
informacion, y es relevante debido a que con ella se podra conocer en una
primera instancia a los directamente involucrados con la informacion de la
empresa, asi como de su entorno de trabajo y su relacion con sus jefes.
Ademas, se tendra informacion sobre los trabajadores para poder realizar

la fase 3 del modelo.
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4.4.2.3 Fase 3: Conocer al personal
Esta fase es crucial para el modelo de seguridad de la informacién con
énfasis en el factor humano debido a que el conocimiento del personal
llevara determinar las actividades que ayudaran a crear una cultura de
seguridad de la informacion y nos brindara una idea de las areas a
fortalecer en temas de comportamiento humano y de seguridad de la
informacion. Por lo tanto, el modelo, enfoca su fortaleza en el factor
humano como una cuestion que complementa la tecnologia puesto que
por si sola la tecnologia es insuficiente para proteger los activos de
informacién. (Sohrabi Safa, Von Solms y Furnell 2016). De este modo, un
entendimiento de los factores de comportamiento y satisfaccion de las
personas puede ayudarnos a tener una mejor planificacién de como hacer

crecer la cultura de seguridad de la informacion.

Para poder tener una identificacion y conocimiento del personal se
sugieren las siguientes técnicas:
e Utilizar una encuesta de satisfaccion laboral es un buen comienzo
Si se desea conocer la situacion de los trabajadores de forma efectiva
y saber en qué nivel se encuentra la satisfaccion personal y colectiva
de la empresa, se puede realizar o utilizar una encuesta de
satisfaccion laboral que contemple las necesidades basicas o
fisiolégicas, de seguridad, sociales, de estima y autorrealizacion de la
piramide de Maslow (Clonninger, 2002 p. 462). En el caso se desee
elaborar una encuesta, los siguientes temas pueden ser utilizados:
o Satisfecho con la remuneracion
o Satisfecho con su lugar de trabajo
o Satisfecho con sus funciones y responsabilidades
o Satisfecho con los materiales que tiene para realizar su labor
o Satisfecho con los contratos y estabilidad laboral
o Satisfecho con los empleados de la empresa que dependen de
uno.
o Satisfecho con los supervisores y superiores
o Satisfecho con los compafieros de trabajo
o Satisfecho con el trato que recibe en su trabajo
o Satisfecho con capacitaciones brindadas por la empresa
o Satisfecho con las posibilidades de crecimiento personal y

profesional
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o Satisfecho con las politicas de ascenso
o Preguntas abiertas sobre informacion relacionada a la empresa

o Otros que considere relevantes en la empresa y que haya notado.

Tener entrevistas personales con los trabajadores de diversas areas
de forma anénima. Esto puede brindarle una perspectiva al gestor o a
su equipo de cémo es en realidad el funcionamiento de la empresa; la
privacidad de la entrevista puede darle informacién que no se pudo
identificar en la fase de conocer el negocio. Estas entrevistas pueden
ser sustituidas por preguntas abiertas en el cuestionario de
satisfacciéon del personal.

Si se considera un examen psicolégico antes de la contrata del
personal, se puede considerar recopilar informacién directa de esta
fuente para poder identificar caracteristicas del comportamiento de los
empleados. Si no se ha considerado un examen de psicolégico para
la contrata, pero se cuenta con el area de psicologia dentro de la
empresa, se puede sugerir incluir preguntas brindadas por el
psicélogo que puedan ser incluidas en el cuestionario de satisfaccion
laboral como un aspecto aparte pero necesario. Esta informacion,
dard una version mas reciente de la informacién sobre el estado
psicoldgico y de comportamiento de las personas. Se recomienda,
también, incluir estas preguntas si se desconfia de la informacion
sobre los examenes psicolégicos antes de la contrata o si se desea
informacidén mas actual. Sifuera el caso que no se cuenta con un area
psicolégica en la empresa, se puede contratar a un profesional que
haga las labores dentro de la empresa por un tiempo determinado.
Por dltimo, si no se desea contratar a un psicélogo para todo el
estudio, se le puede contratar para realizar las preguntas dentro del
cuestionario y para consolidar los resultados de los mismos.

Se debe consolidar los resultados de las encuestas y/o entrevistas
con el personal para poder establecer un documento guia que permita
desarrollar capacitaciones, charlas, talleres y entrenamiento que
ayuden a formar valores y -caracteristicas del comportamiento
adecuados a la cultura de seguridad de la informacion.

Se debe coordinar con el &rea de recursos humanos, el desarrollo de

actividades orientadas a generar valores como honestidad,
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responsabilidad, voluntad, prudencia, entre otros necesarios para la
implementacién del modelo de seguridad de la informacién con el
enfoque en el factor humano. El tratamiento del personal comienza
desde este punto, puesto que cuando se implementen las politicas de
gestién de la seguridad descritas mas adelante, se necesitara de todo
el tratamiento conductual posible para lograr una asimilacion de las
mismas.

¢ En coordinacién con el area de recursos humanos, se debe dialogar
con la gerencia sobre los temas que presentan insatisfaccion laboral
en el personal. Mostrando los resultados obtenidos en la encuesta de
satisfacciéon y/o entrevistas, se debe enfatizar la importancia de
realizar cambios que motiven al personal y los preparen para la
gestion de la seguridad de la informacion de forma mas identificada
con la empresa. También se recomienda utilizar técnicas de
fidelizacion del personal, y salario emocional como técnicas donde
puede trabajar el area de recursos humanos con la participacion de
un psicélogo. Si bien es cierto, es decisién de la empresa, esto,
aumentara la probabilidad de éxito del modelo considerando los
modelos conductuales considerados.

e Los pasos mencionados anteriormente, no sélo ayudaradn al modelo
de seguridad a implementar y a la gestion de la seguridad de la
informacién, sino que también ayudaran a otras areas de la empresa
y se tendré personal con un mejor estado animico para desarrollar sus
actividades; por lo tanto, esto significara beneficios para la empresa.

Ahora bien, se necesita un presupuesto para las capacitaciones y los

cambios a realizar en la empresa. En este punto, las capacitaciones deben

ser agendadas en los primeros costos de implementacién del modelo; sin
embargo, el costo de conocer al personal y empezar a trabajar en él,
redituara en beneficios para la empresa y los trabajadores, aun si no se
implementara el modelo. Finalmente, conociendo el negocio y el factor
humano, se puede realizar el siguiente paso e identificar los activos de

informacion.

4.4.2.4 Fase 4: Identificar los activos de informacion

Para comenzar a tratar el area de politicas y tecnolégica de la seguridad,

es necesario comenzar por lo que se desea proteger, los activos de
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informacién. Para lo cual, se debe conocer que son los activos de

informacién y como se clasifican.

4.4.2.4.1 Definicion

442472

Los activos de informacion, segun (1ISO27000.es, 2016) se definen
como: “(Inglés: Asset). En relacién con la seguridad de la informacion,
se refiere a cualquier informacién o elemento relacionado con el
tratamiento de la misma (sistemas, soportes, edificios, personas...)
que tenga valor para la organizacién.” Los activos son importantes
para la seguridad de la informacién debido a que no se podria dar
proteccién a los que no se conoce. Es decir, no se puede asegurar la
confidencialidad, disponibilidad e integridad de la informacion, aun asi

sea clave para la empresa si no se conoce cual es esta informacion.

Clasificacion

El estdndar (ISO/IEC 27002, 2013) indica que los activos de
informacion tienen que ser identificados en su totalidad de forma
precisa y clara para poder construir un inventario de activos de la
informacién que debe ser actualizado periédicamente y que contenga
los mas importantes activos de la informacion. Estos activos pueden
clasificarse en:

e Informacién: se incluyen bases de datos, archivos, licencias,
documentacién, material de formaciéon, manuales de usuarios,
procedimientos, planes de continuidad de negocio, contratos, etc.

e Software: Sistemas operativos, software de aplicaciones,
sistemas de informacién, interfaces, programas y herramientas
de desarrollo, etc.

e Fisicos: Servidores, PCs, laptops, dispositivos moviles, equipos
de comunicacidn, periféricos, equipos de proteccion eléctrica, etc.

e Servicios: servicios de comunicacion, servicios de internet,
servicios generales, etc.

e El personal: hace referencia a personal gue posee informacion.

e Intangibles: reputacion, imagen de la organizacion, etc.

Para poder identificar y tener un inventario de activos relacionados

con la informacion que se desea proteger, se puede comenzar
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utilizando el inventario de existencias de equipos informaticos de la
empresa, Si es que se tiene, 0 Si ho se cuenta con uno, se puede
empezar con el inventario de activos desde cero. Si el inventario fisico
patrimonial de tecnologias de la informacion existe, este nos dira que
buscar y donde encontrarlo; sin embargo, sea que exista uno o no, se
debe considerar una visita a todas las areas de la empresa donde se
encuentren activos que se desean proteger.

Se recomienda utilizar el formato provisto como anexo, o cualquier
otro formato que ayude a la identificacién, clasificacion vy
ordenamiento de los activos. Para poder conocer los activos mas

importantes, se recomienda realizar un filtrado de la informacion.

El formato que se provee tiene los siguientes campos de

consideracion:

e Cobdigo de Activo: Es el codigo que se le asigna al activo para el
inventario. Este cédigo depende de la empresa.

e Nombre del Activo: Comprende el nombre del activo que se
identifica.

e Descripcion del activo: Se escribe la descripcion detallada del
activo con informacién como propoésito, marca, numero de serie,
tipo, informacion técnica, color, estado del activo, forma de
almacenamiento, etc. Es decir, se incluye informacion que sirva
para poder identificar para que se usa el activo y sus
caracteristicas para poder identificarlo. Se recomienda obtener
esta informacion del inventario de activos fisicos de la empresa
del area de patrimonio si es que se tuviera en el caso de activos
fisicos.

e Area de la empresa: Describe el area de la empresa donde se
encuentra el activo. Se recomienda actualizar este campo si se
realiza un cambio en la localizacion del activo.

e ;DOnde se almacena?: Se especifica el lugar donde se
almacena esta informacién. Se recomienda ser especifico; lugar
digital y fisico dependiendo del caso.

e Naturaleza del activo: Describe si el activo es tangible o
intangible. Esto determina su almacenamiento. En el formato

propuesto se puede seleccionar una de las opciones.
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Clasificacion: La clasificacion de los activos de informacion es
vital para poder determinar que activos deben ser protegidos con
mayor esfuerzo que otros; ademas, se utiliza para determinar los
niveles de acceso a estos. En el formato propuesto se puede
seleccionar una de las tres opciones. Entre la clasificacion que se
le da al modelo se incluye:

o Criticidad: Describe que tan critico es este activo para la
empresa en términos de importancia y necesidad. El activo
se designa como critico si su falla o falta ocasiona la
interrupcion para el proceso.

o Frecuencia de uso: Describe con cuanta frecuencia se
utiliza este activo; se debe pensar en términos de niumero de
dias por mes.

o Tecnologia: Esta clasificacion describe el nivel de
innovacion tecnoldgica que tiene el activo, esto se relaciona
también a su valor en el mercado y grado de obsolescencia.

Clasificacion final de activo: En este campo se determina la

importancia final del activo para la empresa en cuanto a si se

deberia poner especial atencién en su proteccion. En el formato
propuesto, este campo se obtiene al completar el nivel de
clasificacién entre Alta, Media y Baja criticidad, frecuencia de uso

y tecnologia. Ademas, el formato muestra de color rojo aquellos

activos que tengan alta importancia para la empresa o el area en

cuestion; muestra de color ambar, aquellos activos que tengan
importancia media y de color verde aquellos activos que no
requieren proteccion adicional.

Custodio del activo: Este campo hace referencia a la persona

gque se encarga de custodiar este activo. Conocer esta

informacién determinara luego la asignacién de funciones y

responsabilidades.

El inventario de activos, no puede ser un documento estatico, puesto que

siempre se realizan cambios en él; por este motivo, se deben actualizar el

inventario cuando se registre algin cambio. El conocer donde se

encuentran los activos y quien los custodia es necesario para poder

mejorar la gestion de seguridad en los siguientes ciclos del modelo de

seguridad. Una vez obtenido el inventario de activos relacionados a la
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informacién de la empresa, se puede comenzar con el analisis de riesgos

de estos activos.

4.4.2.5Fase 5: Analizar los riesgos de los activos de informacion

Segun (Amutio Gomez, 2012) de la metodologia MAGERIT para andlisis
de riesgos, se define riesgo como la “estimacion del grado de exposicion
a gue una amenaza se materialice sobre uno o mas activos causando
dafos o perjuicios a la Organizacion;” en palabras sencillas, se define el
riesgo como la probabilidad de que una amenaza se aproveche de una
vulnerabilidad para causar dafio en los activos de informacién. Ademas
nos indica (Amutio Gémez, 2012) que “El riesgo indica lo que le podria
pasar a los activos si no se protegieran adecuadamente. Es importante
saber qué caracteristicas son de interés en cada activo, asi como saber
en qué medida estas caracteristicas estan en peligro, es decir, analizar el
sistema.” En esta etapa, se deben seleccionar los activos de informacion
gue tengan una clasificacién alta y media y que la alta gerencia considere
urgente de tratar. De ahi el punto de partida para el analisis de riesgos.

En el analisis de riesgos se deben considerar las amenazas que pueden
afectar al activo y vulnerabilidades que el activo presenta; asimismo, se
debe considerar la probabilidad de ocurrencia de la amenaza y el impacto
gue esta tendria sobre el activo de informacion. Con esta informacién se
puede estimar un valor del riesgo que nos va a ayudar a poder gestionar
los riesgos que se deben mitigar con mayor urgencia dentro de la empresa.
Ahora bien, la identificacion de los riesgos y su valoraciébn no son
suficientes; se necesita una gestién efectiva de los mismos con respecto
a que controles se debe implementar para poder reducir el riesgo. Ademas
del control, se necesita estimar en qué manera el control implementado
reduce el valor de riesgo al final, obteniendo un valor del riesgo residual
gue nos mostrara de qué manera estamos gestionando los riesgos con la

implementacién de los controles.

Con respecto a la identificacion de riesgos, se necesita conocer el negocio
y cuales son las amenazas que podrian atentar contra la integridad,
disponibilidad y confidencialidad de los activos. Para esto se necesita

hacer un trabajo conjunto con el responsable del area, y si fuera el caso,
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con algun experto en un proceso especifico para poder conocer sobre las
amenazas Yy vulnerabilidades del activo. Si bien es cierto, aunque el
proceso sea algo tedioso, los beneficios del apoyo del personal

directamente involucrado generaran una matriz de riesgos mas robusta.

Para la elaboracion de la matriz de riesgos se puede utilizar cualquier
formato existente en el mercado; sin embargo, este modelo de seguridad
de la informacion ofrece un formato de matriz de riesgos que contempla lo
mencionado anteriormente y ademas, una lista de posibles amenazas que
se pueden considerar en la elaboracion de la matriz. Del mismo modo, se
incluye el cuadro descriptivo de los valores a considerar en cada uno de
los casos para la valoracion de los riesgos. Entre los riesgos que se
pueden presentar en las empresas se encuentran (Presidencia de la
Republica de Colombia, 2013):

¢ Riesgo Estratégico: Estos riesgos se relacionados con la misién de
la empresa y con el cumplimiento de objetivos estratégicos
propuestos por la gerencia, y las politicas institucionales.

e Riesgos de Imagen: Estos riesgos se relacionan con la confianza y
percepcion de otras personas hacia la empresa.

e Riesgos Operativos: Estos riesgos que provienen del
funcionamiento y la operatividad de los sistemas de informacién
dentro de la empresa, también de la definicion de procesos, de la
estructura de la entidad, etc.

e Riesgos Financieros: Se relacionan con el manejo de recursos
econdémicos de la empresa.

e Riesgos de Cumplimiento: Estos riesgos se asocian con el
cumplimiento de requisitos legales, contractuales, de ética publica,
compromiso ante la comunidad, etc.

e Riesgos de Tecnologia: Estos se relacionan con la capacidad
tecnolégica de la empresa para satisfacer sus necesidades actuales
y futuras en términos tecnolégicos.

¢ Riesgos de corrupcion: Se entiende por riesgo de corrupcion a la
posibilidad de que, por accion u omision, mediante el uso indebido de
poder, de los recursos o de la informacidn, se lesionen los intereses
de una entidad y en consecuencia del estado, para la obtencion de un

beneficio particular.
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Para el modelo de seguridad de la informacién planteado se sugiere utilizar
la matriz de riesgos que se adjunta como anexo y esta representa los

siguientes campos:

e Cddigo del Activo: Es el cédigo que se le asigna al activo para el
inventario. Este cédigo depende de la empresa. Se recomienda copiar
el codigo del inventario de activos.

e Nombre del Activo: Comprende el nombre del activo que se
identifica. Se recomienda copiar el nombre del inventario de activos.

¢ Vulnerabilidad: Hace referencia a la debilidad que presenta el activo.
Esta debilidad puede presentarse en su naturaleza, en su estructura,
en su programacién (sistemas informéticos), en su transmision
(redes), en su material, en su funcionamiento, en su utilizacion, etc.
Es necesario hacer las correcciones sobre las vulnerabilidades, pero
se recomienda que estas sean realizadas como parte de la gestion de
los riesgos identificados y de controles establecidos para no causar
confusién, salvo que estas vulnerabilidades representen un grave
asunto para la empresa; en este caso, la accién es indispensable.
Para poder definir correctamente la vulnerabilidad, se recomienda
conversar con alguien entendido en el activo, de preferencia se
sugiere contactar a la misma persona que se consideré para el
inventario de activos.

e Amenaza: Se denomina asi a la “Causa potencial de un incidente que
puede causar dafios a un sistema de informacion o a una
organizacién” (Amutio Gomez, 2012). Para el modelo, se debe
considerar que las amenazas siempre corresponden a una
vulnerabilidad y se deben considerar juntas. Por lo tanto, al hablar de
vulnerabilidades, debemos también pensar en las amenazas. Existe
la posibilidad que varias amenazas tomen ventaja de una
vulnerabilidad, por lo tanto, estas amenazas deben también se
consideradas en cada vulnerabilidad dentro de la matriz.

e Cddigo de riesgo: Al igual que con los activos de la informacion, la
empresa puede designar un cédigo para poder identificar sus riesgos.
Se pueden tener varios riesgos por cada amenaza identificada,
incluso existe la posibilidad de que existan varios riesgos para cada
amenaza identificada, y por lo tanto, deben considerarse estos riesgos

dentro de la matriz
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Riesgo (Detallar): En esta seccién se establece un nombre para el
riesgo; se recomienda ser explicito con respecto al riesgo, el nombre
debe ser detallado y no debe ser ambiguo.

¢ Qué origina el riesgo?: Esta seccion describe al responsable de la
causa del riesgo; esta causa puede ser una persona (interna o
externa), un proceso, un sistema, etc. Se debe tener claro quién es el
que desencadena el riesgo; se recomienda dialogar con los
conocedores del activo sobre este asunto también.

Consecuencia del riesgo: En esta area se debe plantear cual seria
la consecuencia de no hacer nada al respecto del riesgo. Esta seccion
nos ayudara a pensar en cuan grave puede ser el riesgo y nos
ayudara en la valoracion del riesgo. Para poder establecer claramente
la consecuencia del riesgo, se recomienda dialogar con los
directamente involucrados con el activo.

Probabilidad de ocurrencia: El valor de esta seccion se determina
por los valores de probabilidad establecidos en el cuadro de
valoracion de riesgos. Esta escala ha sido determinada como parte
del estudio y considerando metodologias como MAGERIT entre otros
ejemplos de gestion de riesgos de otros modelos de gestion de
seguridad de la informacion. Esta escala tiene valores entre 1 y 5;
donde 1 representa la probabilidad de ocurrencia mas baja y 5
presenta la probabilidad de ocurrencia mas alta tal como lo muestra

el siguiente cuadro:

Tabla 2. Probabilidad de Ocurrencia

MUY
ALTA
PROBABILIDAD| ALTA
DE MEDIA
OCURRENCIA BAJA
MUY
BAJA 1

N| wW| &l O

Impacto sobre el activo: El impacto del riesgo representa la
gravedad que tendria el riesgo sobre el activo si se materializa. En

este caso la escala que se utiliza en el formato del modelo tiene
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valores entre 1 y 5; donde 1 representa el impacto mas bajo y 5

presenta el impacto mas alto tal como lo muestra el siguiente cuadro:

Tabla 3. Impacto del riesgo

IMPACTO DEL RIESGO

MUY MUY
BAJO1 |BAJO 2 |MEDIO 3|ALTO 4| ALTOS5

Valor del riesgo: El producto de la probabilidad y el nivel de impacto
nos da como resultado el valor del riesgo. Este valor se categoriza
segun el cuadro de valoraciéon de riesgos; donde se debe considerar
que riesgos que tengan valores de riesgo marginal y riesgo apreciable;
es decir, de color verde y amarillo, son riesgos que debemos tener en
cuenta, pero se deberia considerar si se implanta un control o no; por
lo tanto, dependera de factores econémicos y de la aprobacién al
respecto de la gerencia para implementar. Sin embargo, en los riesgos
que tengan valores de riesgo importante y riesgo muy grave; es decir,
de colores anaranjados y rojo, necesitan de atencion prioritaria de
forma obligatoria y urgente respectivamente. Se recomienda filtrar los
activos y riesgos en funcion de los valores de riesgo del formato para
luego poner controles a los riesgos importantes y muy graves; esto
debido a la gravedad de los riesgos. La valoracién de los riesgos se

da por los colores y valores del siguiente cuadro:
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Tabla 4. Cuadro de Valoracion de Riesgos

IMPACTO DEL RIESGO

MUY BAJO 1 | BAJOD 2 | MEDID

3 MUY ALTO 3

Cuadro de valoracien de riesgos

PROBABILIDAD
DE v

OCURRENCIA | MUY ALTA 5
ALTA 4

MEDIA 3

BAJA 2

MUY BAJA 1

Riesge muy grave. Requisrs medidas preventivas urgentes. No s deba iniciar 2l proyacto 3in 12 aplicacidn de

medidas preventivas urgentes y sin acotar solidamente el riesgo

Riezge importante. Medidas preventivas obligatorias. Se deben controlar fueriements las variables de rissgo
durante el proyecto.

Riesge apreciable. Eztudiar economicaments ai es posible infroducir medidas preventivas para reducie el nivel de
riezgo. Si ne fuera posible, mantener las variables controladas.

Riesge marginal S vigilard aunqus no requisss medidas preventivas da partida

WIS

Estrategias de respuesta al riesgo: En esta seccién se debe elegir
la respuesta que se puede tomar al afrontar el riesgo. Esto dependera
de los controles que se identifiquen para tratar con el riesgo y de la
factibilidad econdmica y tecnologia de la empresa. En algunos casos
se preferira evitar el riesgo, tal vez eliminarlo o quiza se deba transferir
el riesgo a otra empresa 0 compaiiia especializada o probablemente
se prefiera mitigar el riesgo a un minimo posible aceptable o
simplemente aceptarlo para no implementar algin control adicional;
aunqgue siempre debe ser monitoreado. Esta seccion ayuda a la toma
de decisiones sobre los controles y viceversa.

Controles de riesgo propuestos: En este apartado se deben
considerar los diferentes controles especificos para los riesgos.
Entiéndase como control las acciones que se deben tomar para
confrontar el riesgo. Se recomienda asignar controles a aquellos
riesgos importantes y muy graves; sin embargo, dependera de la
empresa también implementar o al menos disefiar controles para los
riesgos apreciables y marginales. En el formato, se recomienda poner
todos los posibles controles que se puedan identificar para la gestiéon

de los riesgos segun la estrategia que se tome.
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e Estimado de efectividad de los controles: En esta seccion se debe
establecer un valor que pueda representar de forma numérica la
efectividad de los controles establecidos; este valor debera tener
valores entre 1 y como maximo, el valor del riesgo que result6 como
producto de la probabilidad y del impacto del riesgo. Este valor es un
aproximado de cuan efectivo seran los controles en conjunto para
tratar con el riesgo.

o Riesgo residual: El riesgo residual se calcula al dividir el valor del
riesgo y el estimado de efectividad de los controles. Este valor nos
dard una idea a priori (al inicio) y a posteriori (luego del

establecimiento del modelo) de la gestion de los riesgos.

Se recomienda filtrar los riesgos muy graves e importantes para poder dar
prioridad a la ejecucién del control. Teniendo en claro cuales son los
activos y los riesgos que estos presentan, se debe proceder a la politica

de gestion de seguridad de la informacién.

4.4.2.6 Fase 6: Establecer politicas de seguridad de la informacion:

El documento guia por excelencia de lo que se debe hacer en la gestién
de seguridad de la informaciébn es la politica de seguridad de la
informacién. Sin embargo, no sélo se debe considerar la politica, sino que
también se necesitan documentos especificos para que la gestion de
seguridad de la informaciébn se cumpla a cabalidad; entre estos
documentos se debe tener (ISO/IEC 27002, 2013) los procedimientos
necesarios para la gestion; las instrucciones, checklists y formularios y por
ultimo los registros que sirven como evidencia del cumplimiento de los
otros tres tipos de documentos . La suma de estos documentos da lugar
al arbol normativo de la seguridad de la informacién. Ahora se describira

cada tipo de documento y se mostrard como establecer cada uno de ellos.

4.4.2.6.1 Politicade seguridad de lainformacion

El primer documento y el mas general sobre las obligaciones y
responsabilidades de los custodios de los activos; asi como de los
encargados de la gestion de riesgos se encuentra normado en este
documento; del mismo modo se norma el uso de la informacién seguin

el rubro de negocio y segun los activos identificados. Ademas, se
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brindan las pautas de cémo deben proceder los usuarios con la
informacién que manejen; por lo tanto, se recomienda utilizar un
lenguaje comprensible debido a que se necesita que los usuarios y
custodios de los activos comprendan cada una de las politicas; por
este motivo, se debe evitar tecnicismos que compliquen la
comprension, salvo por cuestiones técnicas que si requieran esta
especificacion. En la politica de seguridad de la informacion, se
establecen obligaciones derivadas de los controles de riesgos
identificados que ayuden a salvaguardar la informacion. A
continuacion se muestra el contenido probable considerando el
(ISO/IEC 27002, 2013) y el trabajo de (Achiary, 2005) pero con
algunas consideraciones propias del autor; por supuesto, este formato
dependera del alcance de la gestion y de las necesidades de la
misma. El contenido probable de una politica de seguridad de la

informacidn tiene los siguientes elementos:

e Introduccidn: Esta seccion muestra de forma global el contenido
de la politica de la seguridad de la informacién. Se debe plantear
la visién global de la mismay lo que se desea lograr con la politica
de seguridad de la informacion.

e Aspectos generales: En esta seccion se presentan aspectos
relativos a la gestion, direccion, y organizacién del area de
seguridad y de la politica de seguridad. Como parte de esta
seccion se tiene:

o Alcance: El alcance de la politica de seguridad de la
informacién debe concordar con el documento de la Fase 1;
es decir, el alcance debe mantenerse, salvo que luego de la
identificacion de los activos y el inicio de la gestion de
riesgos, se necesite dar un ajuste a esta seccion; si este fuera
el caso, se debera actualizar el primer documento y utilizar el
nuevo alcance en esta seccion.

o Declaracion de autoridad: Se designa sobre quien o
guienes recae la responsabilidad de la gestién de seguridad
de la informacion, para este modelo se le denomina Gestor
de la seguridad. Ademas, se mencionan los cargos del
equipo que acompafaran al gestor, estos cargos dependeran

de lo que decida la alta direccion.
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o Objetivos de la politica: Se deben plantear los objetivos que
se desea para la gestion de seguridad. Se recomienda utilizar
los mismos objetivos de la fase 1, salvo que luego de la
identificacion de los activos y del manejo de riesgos, se
necesite dar un ajuste a esta seccion; si este fuera el caso,
se debera actualizar el primer documento y utilizar los nuevos
objetivos en esta seccion.

o Términos y condiciones de uso: Se debe establecer una
clausula que determine la privacidad y utilizacién del
documento dentro del ambito de la empresa.

o Definicién de términos: Esta seccion contiene los términos
clave que se encontraran en la politica de seguridad de la
informacion. Estos términos deben ser definidos utilizando
palabras comprensibles, y de facil acceso para el personal.
Ademas, por razones de derechos de propiedad intelectual,
se recomienda citar toda fuente de donde se obtengan los

términos, si estos no contienen definiciones propias.

Organizacion de la seguridad: En esta seccion se determina como

se organiza la gestion de la seguridad de la empresa y quienes son

los responsables de dicha seguridad. En este punto se pueden
considerar:

o Comité de la seguridad de la informacion: Se deben
especificar los nombres de las personas (no necesariamente del
area de seguridad de la informacién) que colaboran con la
seguridad de la informacion; puede estar compuesto por
gerentes, directivos u otras personas de influencia que
colaboraren en la seguridad de la informacion.

o Asignacion de responsabilidades en la gestién de seguridad
de lainformacion: En esta seccion se deben incluir los nombres
de los responsables de la seguridad en los procesos de

seguridad.
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Tabla 5. Cuadro de Asignacion de Responsabilidades
Fuente: (Achiary, 2005)

Proceso Responsable

Seguridad del Personal ..

Seguridad Fisica y Ambiental ...

Seguridad en las Comunicaciones y 1as ..............

Operaciones

Control de Accesos

Seguridad en el Desarrollo Y .

Mantenimiento de Sistemas

Planificacion de la Continuidad Operativa | ................

Del mismo modo se deben especificar los propietarios de
informacién por cada éarea de la empresa; ellos seran los

responsables de seguridad de sus areas.

Autorizacién para instalaciones de procesamiento de
informacién: En esta seccién se debe indicar quien es el que
autoriza la instalacién de nuevo software y se describe el motivo
por el cual se hace esto. Se recomienda que sean autorizadas
por los responsables de seguridad de sus areas en coordinacion
con el gestor de la seguridad de la empresa.

Asesoramiento en temas de seguridad de la informacion:
Aqui se menciona quien sera la persona o personas encargadas
de asesorar al personal en cuestiones de seguridad de la
informacion. Se recomienda que sea el gestor de seguridad por
ser el mas entendido en la materia o personal que este designe.
Auditoria de la seguridad de la informacion: se debe
mencionar la posibilidad de auditar los procesos de seguridad de
la informacion en busqueda de riesgos y mencionar quien hara
estas auditorias. La auditoria puede ser interna o externa,
dependiendo de la situacioén.

Seguridad de acceso de terceros: En esta seccion se debe
especificar todos los posibles accesos de personas que no
pertenecen al staff de trabajadores de la empresa pero que
pueden acceder de forma fisica a las instalaciones de la empresa.
Esto puede incluir visitas, proveedores, familiares, etc. Esta

descripcion puede abarcar los contratos con terceros y su
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inclusion a la gestién de riesgos y auditoria de procesos de
seguridad.

Tercerizacion: Se deben describir las politicas y contratos de
tercerizacion en la perspectiva de seguridad de la informacion; se
debe incluir la también a su inclusién a la gestion de riesgos y

auditoria de procesos de seguridad de estos servicios.

Control de activos: Para esta area se debe hacer referencia al

inventario de activos de informacion segun el area que corresponda.

Seguridad en el personal: esta seccién de la politica se orienta a las

responsabilidades y obligaciones en el factor humano. Para esta area

se debe coordinar con el area de recursos humanos y establecer los

términos en conjunto. Se debe considerar los siguientes aspectos:

O

o}

Seguridad en ladefinicion de puestos de trabajo y asignacion

de recursos: Esta seccion se subdivide en:

= Seguridad de los puestos de trabajo: se deben adicionar
las funciones y responsabilidades con respecto a la
seguridad al documento de responsabilidades de los
puestos.

= Controles de personal: Mencionar que se llevaran a cabo
monitoreo de las actividades del personal en temas de
seguridad.

= Compromiso de confidencialidad: Se especifica como se
debe suscribir un compromiso de confidencialidad.

» Términos y condiciones de empleo: Se debe especificar
los términos y condiciones considerando la seguridad.

Capacitacion al usuario: Este es un area critica del modelo se

seguridad de la informacién; por lo tanto, se debe considerar la

capacitacion en temas de seguridad. Ademas, se debe establecer

la obligacion de participar en estas capacitaciones. También se

debe incluir la periodicidad de las capacitaciones y otros que

considere necesarios.

Uso aceptable de tecnologia: se define cual es el uso aceptable

de los servicios informaticos, de los equipos y las medidas de

seguridad de los empleados adecuadas para proteger los

recursos de la empresa y la informacion confidencial de la

organizacion.
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Respuesta a incidentes de seguridad: Esta es un area vital
para la gestion de la seguridad y para el mejoramiento del
modelo. Se debe considerar:

» Comunicacion de incidentes de seguridad: se deben
establecer los procedimientos de comunicacién en caso
suceda un incidente de seguridad.

= Comunicacion de vulnerabilidades: se deben establecer
los procedimientos de comunicacion en caso se encuentren
vulnerabilidades y la prohibicion de probar dichas fallas a
propdésito.

= Comunicacion en fallas de software: se deben establecer
los procedimientos de comunicacion si se encuentran fallas

en algun tipo de software o sistema operativo.

e Seguridad fisica y ambiental: Se considera el ambiente fisico de

instalaciones y locaciones en particular. Se debe tener en cuenta:

O

Identificar el perimetro de seguridad fisica: Se deben
establecer los componentes perimetrales y relacionados a la
seguridad fisica como rutas de escape y ubicacién de extintores.
Se debe establecer tipos de areas y diferenciar entre areas de
acceso publico, privado y restringido.

Controles de acceso fisico: Se deben considerar los controles
de acceso a personal y gente fuera del &mbito de la empresa.
Esto dependera de la institucion y de lo los activos que desea
proteger en la misma.

Proteccion de oficinas e instalaciones: Se debe detallar las
politicas de custodia y acceso de estos ambientes.

Ubicacion y proteccion de equipamiento y copias de
seguridad: En este caso se deben considerar los controles
relacionados a este rubro y las politicas relacionadas al manejo
de estas.

Suministros de energia: Se deben establecer las politicas con
respecto al uso apropiado de estos suministros, asi como de la
disponibilidad del mismo y que hacer en caso este fallara.
Seguridad en el cableado: Se deben establecer los
requerimientos minimos para el cableado y transporte de

informacioén en las redes.
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Mantenimiento de equipos: Se debe establecer la necesidad de
dar mantenimiento a los equipos para asegurar Ssu
funcionamiento correcto

Uso de equipos fuera de las instalaciones: se deben
establecer los lineamientos de uso de equipos como
computadoras, laptops, dispositivos moviles, etc. que
pertenezcan a la compafiia o pertenezcan a los usuarios, pero
sean usados en la compaiiia.

Politicas de escritorios y computadores personales: Se debe
establecer los lineamientos con respecto a documentos privados
y su almacenamiento; asi como de documentos y archivos
importantes en las computadoras personales.

Retiro de bienes: Se establecen las politicas para retirar bienes

de la empresa; esto depende de la empresa y su rubro.

Comunicaciones y operaciones: Se deben adoptar medias de

protecciéon en la red y también separar las areas de la empresa, asi

como Yy segregar funciones para evitar riesgos de ataques

informaticos y de fraude. Se deben considerar los siguientes temas:

Procedimientos y responsabilidades operativas: Esta area se

subdivide en:

» Documentacion de los procesos operativos: Se deben
documentar los procedimientos de seguridad y de manejo de
informacion.

= Control de cambios en operaciones: Si se realiza un
cambio en la documentacion anterior debe ser documentado.

» Procedimientos de manejo de incidentes: También se
debe establecer la necesidad de la documentacion y la
gestion de incidentes de seguridad.

= Segregacion de funciones: Se debe establecer, tanto para
procedimientos como para sistemas la division de funciones
del personal y evitar cambios no autorizados y fraudes en la
informacion o sistemas.

= Separacidn entre areas de desarrollo y operativas: Si la
empresa desarrolla su propio software, debe considerar la
separacion entre las areas de desarrollo de software y la de
operaciones por razones de seguridad. Se debe establecer

esta separacion y su descripcion.
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Gestion de instalaciones externas: Para el caso de
tercerizacion se debe contemplar controles de seguridad con
el proveedor del servicio y estos deben aparecer en el
contrato; esto se debe especificar en esta area para que todo
contrato de tercerizacion deba contener estos puntos.

Planificacion y aprobacion de sistemas: Esta &rea debe tener

lo siguiente:

Planificacion de la capacidad: Se debe establecer la
necesidad de monitorear la capacidad de operacion de los
sistemas de la empresa y ser capaces de proyectar las
demandas a futuro. Ademas, se debe incluir que se reporten
las necesidades al respecto a las dreas competentes.

Aprobacion del sistema: Se debe especificar la necesidad
de plantear criterios de aprobacion para los nuevos sistemas.
Entre estos puntos se debe considerar: el impacto del
desempefio en los equipos de la empresa, recuperacion de
errores, poner a prueba los procedimientos relacionados al
sistema, controles de seguridad, continuidad del negocio,
aseguramiento de que el nuevo sistema no afecte los ya
instalados, capacitacion en el uso del nuevo sistema, entre

otros.

Proteccidn contra software malicioso: En esta seccion se debe

considerar, procedimientos para evitar el ingreso de software

malicioso y de concientizacion a los usuarios. En este apartado

se debe considerar:

Prohibir software no autorizado.

Redaccién de procedimientos para evitar obtener software
malicioso por cualquier medio.

Instalacion y actualizacion de software de deteccion de virus
y examinacién de computadores y dispositivos.
Mantenimiento de sistemas con actualizaciones de seguridad
disponibles y la prueba de las mismas para ver si afectan al
sistema con un modo de recuperacion y adaptacién de los
cambios.

Revision periddica de software y datos de equipos de
procesamiento en sistemas criticos de la empresa en

busqueda de archivos no autorizados ni aprobados.
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Verificar archivos antes de usarlos en blusqueda de malware
en medios electrdnicos y redes no confiables.

Realizar la redaccién de procedimientos de verificacion de
software malicioso segun reportes y boletines de seguridad
actuales.

Redactar sobre concientizacion al personal sobre problemas
de ingenieria social y como deben proceder en caso de

dudas y ocurrencias.

o Mantenimiento: Para el caso del mantenimiento se debe

considerar:

Resguardo de la informacion: se debe especificar las
formas de resguardo de informacion de acuerdo a la
evaluacion del activo de informacion. Se debe considerar
rétulos y almacenamiento remoto de copias de seguridad,
considerando procedimientos de restauracion en respaldo y
las pruebas de su efectividad; ademas se debe considerar
procedimientos de destruccion de medios desechados.
También se debe considerar resguardo de proteccion fisica
para los lugares de respaldo.

Registro de actividades del personal operativo: Se debe
considerar un registro de las actividades del personal en sus
operaciones. Se deben considerar los tiempos de inicio y
cierre de sistemas, errores de sistema y correcciones
hechas, intento de acceso al sistema, informacion critica y
acciones restringidas, ejecucién de operaciones criticas y los
cambios en ellas. Todo registro de actividades debe quedar
registrado.

Registro de fallas: se debe escribir un registro de fallas y su
comunicacion oportuna en el proceso de informacion para su
correccion adecuada. Ademas, se debe tener en cuenta que
las correcciones no comprometan la seguridad y por udltimo
se debe considerar la documentacion de la falla.
Administraciéon de lared: se deben tener en consideracion
los controles de redes: se deben especificar los controles en
la red interna y externa de la empresa para temas de acceso

remoto, controles de transmision de informacion por redes
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publicas y establecer las pruebas de supervision de estos

controles.

o Administracion 'y seguridad de los medios de

almacenamiento: para este rubro se debe considerar los

siguiente:

Administracion de medios informaticos removibles: se
deben establecer procedimientos para el uso de medios
informéticos removibles como cintas, discos, memorias
extraibles, casetes, informes impresos, etc. Estos deben
contener como eliminar de forma segura contenido si no se
utilizara mas, Ademas, se debe establecer un requerimiento
de autorizacion para retirar cualquier medio y considerar un
registro de estos; también, el almacenamiento adecuado de
los medios informéticos.

Eliminacion de medios de informacion: se debe
considerar la escritura de procedimientos de eliminacion de
medios como documentos en papel, grabaciones, cintas de
impresora, cintas magnéticas, discos o casetes, datos de
prueba, documentacion organizacion de la empresa y de
sistemas, etc. También se puede tener en cuenta la
recoleccién de estos para su eliminacion.

Procedimientos de manejo de informacién: Se deben
especificar procedimientos para proteger y almacenar
informacion que debe incluir la proteccion de documentos,
redes, sistemas informaticos, comunicaciones mdviles,
computacion movil, correo electronico, comunicaciones de
voz, multimedia, uso de maquinas de fax y otros sensibles.
Ademads, se debe tener en consideracion, restringir el acceso
a la informacion a personal autorizado, considerar un registro
formal de los receptores datos, garantizar los datos de
entrada, el procesamiento y salida de informacién, proteger
los datos en espera, conservar los medios de
almacenamiento en ambientes que los fabricantes o
proveedores indiquen.

Seguridad de ladocumentacion de sistema: se debe tener

en cuenta almacenar documentacion del sistema de forma
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segura y la restriccion de esta informacion al personal

autorizado.

o Intercambios de informacion y software: se debe considerar

en esta area:

Acuerdos de Intercambio de Informacién y Software: Se
deben especificar las condiciones de seguridad y de
confidencialidad al compartir informacion o software con
otras empresas o0 proveedores. Estos deben contemplar
también registros de envio y recepcion de esta informacion,
controles de seguridad, términos y condiciones de uso, y
guias de uso correcto.

Seguridad de medios de transito: debe comprender los
procedimientos de transporte de medios informaticos entre
diversos puntos. Esto dependera del valor del activo de
informacién a transportar.

Seguridad en el correo electrénico: Se deben establecer
procedimientos con respecto al uso de correo electrénico
institucional que deben contemplar proteccién de correo
electrénico, de archivos adjuntos, uso de técnicas
criptograficas (segun el valor de la informacidn), retencion de
mensajes por motivos legales, controles para analizar
mensajes electrénicos, aspectos técnicos y operativos de
funcionamiento como tamafio de archivos adjuntos, tamafio
de buzon de llegada, uso apropiado del correo electrénico,
potestad de la empresa de auditar los correos electrénicos
dentro de la empresa.

Seguridad de los sistemas electrénicos de oficina: Se
debe considerar el establecimiento de procedimientos en el
uso de documentos, computadoras, tecnologia movil, correo,
multimedia, etc. dentro de las oficinas.

Sistemas de acceso publico: Se debe tener en
consideracién el establecimiento de procedimientos que
guien el uso de informacion sensible considerando la ley de
proteccion de datos personales vigente en el Peri — Ley
29733 u otra ley dependiendo del pais.

Otras formas de intercambio de informacién: Se debe

considerar los lineamientos y procedimientos de cualquier
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otro tipo de intercambio de informacion, dependiendo del
rubro de la empresa, teniendo en cuenta la informacion que
se comparte por medios como dispositivos moviles o
teléfonos dentro de la empresa y que no deban ser
compartidos en lugares publicos.
Control de accesos: El control de los accesos a informacién es
indispensable en la seguridad de la informacion. Las restricciones y
excepciones son necesarias para evitar la pérdida o robo de
informacién y se deben establecer procedimientos formales para
asignar acceso al personal desde su incorporacion a la empresa hasta
su cese de la empresa. En esta area se debe asignar
responsabilidades especificas a los responsables de brindar,
supervisar, controlar, y revocar acceso a los sistemas de informacion,
en general, el encargado de estos procedimientos es el responsable
del area de tecnologias de la informacién (T1) y sus responsabilidades
deben estar especificadas en esta area. Ademas de esto se debe
considerar:
o Requerimiento para el control de acceso: esta &rea debe
considerar los siguientes aspectos:
= Politica de control de accesos: esta politica estipula
aspectos como la identificacion de requerimientos de
seguridad en las aplicaciones, identificacion de la
informacion que se relaciona con las aplicaciones como se
considerando el inventario de activos de informacién, la
identificacion de leyes aplicables y obligaciones
contractuales con respecto a la proteccion de datos
personales (Ley 29733) y servicios relacionados, definicion
de perfiles de acceso de usuarios estandar y/o comunes a
cada puesto de trabajo, la administracion de derechos de
acceso en un ambiente de red distribuido.
» Reglas de control de accesos: Se debe considerar
indicaciones expresas acerca de si las reglas son obligatorias
u optativas; ademas, se debe establecer reglas sobre la
premisa “Todo se prohibe, a menos que se permita
expresamente” debido a que es mejor dar acceso que
quitarlo si se desconoce la situacién. También, se debe

controlar los cambios en permisos de usuario si se tiene hace
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la asignacion automéaticamente o si lo hace el administrador

del sistema.

o Administracion de acceso a usuarios: la gestion de acceso a

usuarios debe estar especificada de la siguiente manera:

Registro de usuarios: se debe especificar que el
responsable de seguridad debe especificar el procedimiento
de registro de usuarios que debe contener:

e |dentificacion de usuario.

e Verificacion de usuarios.

e Verificacion de nivel de acceso.

e Entrega de derechos de acceso al usuario.

e Requerimiento de aceptaciones de condiciones de uso
firmadas por los usuarios.

e Garantizar que los accesos no estén disponibles hasta
gue no se completen los procedimientos de autorizacion
de registro.

¢ Mantener un registro de usuarios registrados activos e
inactivos.

e Cancelacion de accesos en caso de cambio de acceso,
perdida de credenciales, o cese de labores.

e Revisiones peridédicas de los accesos

e Incluir clausulas en los contratos que especifiquen
sanciones en caso de acceso no autorizado.

Administracion de privilegios: se debe indicar la necesidad
de estipular los privilegios en los sistemas operativos, bases
de datos, aplicaciones, considerando la base de necesidad
de uso y necesidad de saber de informacion. Ademas, se
debe establecer la necesidad de implementacion de los
privilegios de acceso en los sistemas implementados.

También, se debe establecer un tiempo determinado de

vigencia para los privilegios de acceso. Por ultimo, se debe
especificar la necesidad de desarrollar sistemas que
contemplen niveles de acceso y privilegios.

Administraciéon de contrasefias de usuario: se debe
establecer la administracion formal de contrasefias para los

usuarios ; se debe tener en consideracién: el requerimiento
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de una declaracion formal expresa que comprometa a los
usuarios a mantener su contrasefias en completo secreto,
gue obligue el cambie el cambio de contrasefias en un lapso
de tiempo, almacenamiento de contrasefias en sistemas
informaticos seguros, se recomienda de forma encriptada,
utilizacién de otras tecnologias de autenticacion de tipo
biométrico dependiendo del activo de informacion en
cuestion, especificacién del formato de contrasefias que
contengan cantidad minima de caracteres y uso de
caracteres especiales y mayusculas, bloqueo en casos de
ingreso fallido, solicitud de contrasefia, impedimento de que
se reutilicen contraseflas antiguas, caducidad de
contrasefas, segln sea el caso, etc.

Revision de derechos de acceso a usuarios: se debe fijar
supervisiones a los derechos de acceso de usuarios en un
periodo de tiempo, accesos especiales, y la asignacion de

privilegios.

o Responsabilidades de usuario: se debe especificar también la

responsabilidad de usuario considerando lo siguiente:

Uso de contrasefia: Se debe especificar las buenas
practicas para la seleccién y manejo de contrasefias de los
usuarios considerando que se mantengan las contrasefas en
secreto, solicitar cambio de contraseia, seleccionar
contrasefas de calidad, cambio de contrasefias, no guardar
contrasefias automaticamente, entre otros.

Equipos desatendidos en areas de usuarios: Se debe
exigir el cierre de sesion de los usuarios cuando dejen sus
estaciones de trabajo, se debe proteger con contrasefia el

cierre de sesion.

o Control de accesos a la red: Se debe considerar el control del

acceso a la red en los siguientes aspectos:

Politica de uso de servicios de red: El &rea de informatica
debe determinar el acceso a la red identificando las redes y
servicios disponibles en la red para realizar las normas y
procedimientos y considerando los controles que se deben

considerar.
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» Rutas establecidas: se deben establecer rutas de
comunicacion de red bien definidas para los sistemas de red
limitando el acceso a la red cuando no sea necesario.

= Autenticacion de usuarios en redes externas: Se deben
establecer los lineamientos para el acceso de los usuarios en
redes externas considerando una autenticacion de doble
factor como minimo (contrasefia y otro como token, mensaje
telefénico). Ademas, se debe incluir los procedimientos de
implementacion de autenticacion en los sistemas para estos
casos.

= Proteccion de puertos de diagndstico remoto: se debe
estipular el bloqueo de puertos que no sean necesarios para
la conexion y diagnostico de redes.

» Subdivision de redes: Se debe estipular la necesidad de la
segmentacién de redes y subredes utilizando dominios y
considerando la politica de control de accesos a la red.

= Acceso a internet: el acceso a internet debe estar
controlado y restringido a las necesidades del negocio; por lo
tanto, se debe implementar un filtro de internet adecuado,
firewall, proxy u otras tecnologias que protejan a la empresa
de intromisiones externas. En el caso de requerir algin
acceso adicional, este debe tener una autorizacion formal.

= Control de conexién de red: Se debe considerar la
limitacion de acceso a ciertos entornos considerando los
niveles de acceso de los usuarios.

» Seguridad de los servicios de red: Se debe establecer los
controles en la red donde se tengan solo los servicios que se
utilicen, se controle el acceso logico de servicios,
configurando lo servicio de manera seguro segun las mejores
practicas e instalando las actualizaciones de seguridad. Para
esto el responsable de seguridad y responsable del area de
TI deben coordinar estos controles.

o Control de acceso al sistema operativo: se deben considerar
los siguientes puntos.

= Control de acceso de usuarios: Se deben establecer los
lineamientos para la proteccion del sistema operativo

considerando la identificacién y autenticacion de usuarios y
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uso adecuado de contraseflas que consideren buenas
practicas.

Uso de utilitarios de sistema: se deben establecer los
lineamientos de uso de utilitarios para sistemas operativos y
diferenciarlos con los de software; asi como teniendo un
registro de estos en consideracion con los niveles de acceso.
Alarmas silenciosas para la protecciéon de los usuarios:
Se podria incluir alarmas silenciosas para evitar coerciones
a los trabajadores.

Desconexién de terminales en tiempo muerto: Se debe
considerar la desconexion de los terminales luego de un
tiempo establecido como una actividad recomendada para
evitar intrusiones no deseadas.

Limitacién del horario de conexién: se debe contemplar
establecer limites de acceso a los sistemas para horarios
establecidos. Esto aplicard a sistemas con acceso en la

empresa y tal vez con acceso remoto.

o Control de acceso a aplicaciones: Con respecto a las

aplicaciones se debe considerar:

Restriccion de acceso a la informacion: Se deben
considerar controles que restrinjan el acceso a informacién
considerando niveles de acceso; se debe considerar una
interfaz apropiada para usuarios segun niveles de acceso,
controlar derechos de acceso del personal segun el uso de
la informacién que se tenga (lectura, escritura, eliminacion).
Ademads, se debe garantizar que sélo se muestre informacion
necesaria, sobre todo con datos sensibles y se debe restringir
la informacion que no se necesite usar.

Aislamiento de sistemas sensibles: Se debe considerar
establecer un ambiente adecuado para tratar sistemas que
sean sensibles o que puedan originar pérdidas
considerables. Se debe considerar el encargado de dicho

sistema, asi como los controles que se implementaran.

o Monitoreo de acceso y uso de sistemas: el uso de los sistemas

debe ser monitoreado considerando diversos factores:

Registro de eventos: Se deben tener registros de auditoria

que deben incluir identificacién de usuario, fecha y hora de
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inicio y fin de sesion, identificacién y ubicacion de terminal,

registros de intentos exitosos y fallidos de acceso al sistema

y de acceso a datos y otros recursos.

Monitoreo de uso de sistemas: Se deben incluir los

siguientes aspectos:

e Procedimientos: Se debe implementar monitoreo del
desempefio correcto del personal y para esto se debe
tener en cuenta:

o Acceso no autorizado: que incluye, identificacion
de usuario, fecha y hora de evento, tipo de eventos,
archivos a los que se accede, utilitarios y programas
utilizados.

o Operaciones con privilegio: por ejemplo,
utilizacion de cuenta de supervisor, inicio y cierre de
sistema, cambio de fecha y hora, cambios en
configuracién de seguridad, alta de servicios, etc.

o Intentos de acceso no autorizado: esto debe
contemplar intentos fallidos, violaciones a la politica
de accesos, alertas de sistema de deteccién de
intrusos, si se tiene una implementada.

o Alertas o fallas de sistema: se consideran alertas
de consola, excepciones de sistema de registro,
alarmas de administracion de redes, accesos
remotos a los sistemas.

Registro y revision de eventos: Se debe implementar un
procedimiento de registro y revision de los registros de
auditoria para poder generar informes de amenazas y riesgos
detectados; ademas, se deben considerar medidas de
proteccién para que estos registros no sean modificados de
ninguna manera.

Sincronizacién de relojes: Se debe considerar la

sincronizacion de relojes por cuestiones de tener registros

correctos de auditoria.

Computacién movil y trabajo remoto: En la nueva tendencia
de trabajo, se pueden considerar aspectos de dispositivos
moviles y de teletrabajo, por lo tanto, se debe considerar estos

aspectos si la empresa hace uso de ellos:
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= Computacion mavil: Si se hace uso de tecnologias maviles,
se debe contemplar todas las medidas de seguridad como
por ejemplo acceso seguro, protecciéon de dispositivos,
técnicas de encriptacion, proteccion de software malicioso,
etc. ademas, de esto se debe establecer ciertas indicaciones
sobre los dispositivos que se usan como custodiar los
dispositivos, no llamar la atencion a ellos, no usar logotipos
de la empresa en ellos, no poner datos de contacto y
mantener informacion clasificada de forma cifrada.

» Trabajo remoto: Se debe considerar las normativas de
teletrabajo si es que se diera el caso y también considerando

los controles de seguridad necesarios para acceso remoto.

e Desarrollo y mantenimiento de sistemas: se debe considerar que

el desarrollo de nuevos sistemas dentro de la empresa y su

mantenimiento deben contener controles adecuados.

O

Requerimientos de seguridad de los sistemas: Se debe
considerar un procedimiento por etapas para la proteccion de los
sistemas, también se debe considerar el factor econémico de
proteger los sistemas en vista del valor del activo. Para el caso
de nuevos sistemas, se puede considerar la implementacion de
controles desde el disefio, puesto que es mas costosa una
implementacion posterior.

Seguridad en los sistemas de aplicacion: se requiere que los
sistemas de aplicacion tengan controles como la validacién de
datos de entrada, el procesamiento interno, interfaces entre
sistemas y la validacion de datos de salida, todo esto
considerando las buenas practicas de programacion y desarrollo
de sistemas.

Controles criptograficos: Se deben considerar controles
criptograficos en los sistemas y almacenamiento de informacién
valiosa considerando los siguientes aspectos:

» Politica de uso de controles criptograficos: se debe
considerar el uso de controles criptograficos de acuerdo a las
ultimas formas de control criptogréafico y dependiendo del uso
de lo que se desea encriptar y para qué. Sin embargo, se
recomienda utilizar encriptaciéon de 256 bits simétrico y

asimétrico. Asimismo, se debe considerar el uso de firmas
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digitales y controles de cifrado para el envio de informacién
importante y el uso de claves apropiadas. Ademas, se deben
considerar normas, procedimientos y métodos de uso de
claves y controles criptograficos considerando las mejores

practicas en este tema.

Seguridad de los archivos de sistema: Se deben tener en

cuenta todas las disposiciones que garanticen que las actividades

de soporte de los sistemas se hagan de forma controlada. Se

deben considerar los siguientes puntos:

Control de software operativo: Se debe considerar que el
area operativa no puede servir como ambiente de pruebas
para el area de desarrollo; por eso, se debe tener en
consideracién un sélo implementador de software en el area
de desarrollo, disponiendo la division entre area operativa y
area de produccién de software, se debe considerar la
implementacién sin afectar otras areas de la empresa, su
aceptacion sera posterior a las pruebas. Ademas, se debe
mantener un registro de las actualizaciones realizadas,
debiendo también retener las versiones anteriores en caso
de fallos. También se debe definir un procedimiento que
establezca el proceso de actualizaciones, las pruebas, etc.
Por ultimo, se debe evitar que el implementador se involucre
en el area de desarrollo o mantenimiento (Segregacion de
funciones).

Protecciéon de los datos de prueba del sistema: para las
pruebas, se debe establecer que las bases de datos
operativas jamas pueden ser utilizadas en pruebas; también,
se debe solicitar realizar una copia de la base de datos; se
recomienda utilizar informacion no real para las pruebas. Al
final de las pruebas, se debe destruir esta informacion
siempre.

Control de cambios a datos operativos: Para el caso de
cambios y eliminacion de datos operativos, es necesario
utilizar el control de accesos como linea base; sin embargo,
en casos excepcionales sera el responsable de seguridad de

la informacion quien dicte las pautas para estos procesos.
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Control de acceso a las bibliotecas de programas fuente:
Se debe establecer una biblioteca de programas fuente como
respaldo para los sistemas de la empresa. El acceso a esta
biblioteca debe tener autorizacion del responsable de TI,
ademas, se debe tener un registro de los programas fuente
en uso; también se debe asegurar que se tengan diversas
versiones de los programas fuente y que un mismo programa
no sea modificado por mas de un desarrollador. También se
debe considerar que el administrador de los programas

fuente no modifique ningun programa a su cargo.

o Seguridad de los procesos de desarrollo y soporte: se debe

considerar lo siguiente:

Procedimiento de control de cambios: para todo cambio
en los sistemas de informacion se debe tener autorizacion de
los jefes de area afectados para que se informe a sus areas
respectivas. Se debe tener un registro de cambios a los
sistemas que sea acorde con el registro de segregacion de
funciones. Ademds, se necesita tener un respaldo del
sistema en caso de fallo: también es necesario actualizar la
documentacion. Asimismo, debe ser el implementador quien
efectué los cambios en los sistemas.

Revisiéon técnica de cambios de sistema operativo: en
base a los cambios que se realicen, se debe determinar si es
necesario un cambio de sistema operativo considerando que
esto no afecte a los sistemas del area de operacion.
Restriccion de cambios de paquetes de software: Se
debe considerar aspectos relacionados a cuidar software que
ingresa a la empresa adquiriendo software de proveedores
acreditados o de productos ya evaluados; se debe evaluar el
cédigo fuente cuando se pueda, controlar la modificacion de
cbdigo instalado y la utilizaciébn de herramientas para la
proteccién contra codigo malicioso.

Desarrollo externo de software: si se desarrolla software
fuera de la empresa, se necesita considerar: acuerdo de
licencia, derecho de cdOdigo, entre otros. Ademas, se

necesitan acuerdos de calidad, mantenimiento, custodia de
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programas fuente, y la inclusion de auditoria como parte de

los contratos.
Administracion de la continuidad de las actividades del
organismo: El proceso de continuidad de negocio es necesario para
toda empresa, puesto que, ante una eventualidad de nivel
catastroéfico, si no se tiene un plan de continuidad de negocio, lo mas
probable es que el negocio termine. Por lo tanto, el responsable de la
seguridad de la informacion determinara el plan de continuidad
considerando lo siguiente:

o Proceso de laadministraciéon de la continuidad de negocios:
Para este tipo se debe considerar identificar y dar prioridad a los
procesos criticos de la empresa,; es vital que la gerencia entienda
lo que conllevaria no asegurar los procesos criticos; luego de esto
se debe elaborar y documentar la estrategia de continuidad de
negocio para luego proponer el plan para la implementacién de la
estrategia. Luego de la aprobacién del plan, se deben establecer
cronogramas para pruebas del plan y su actualizaciéon periédica.

Cumplimiento: Todo las politicas y procedimientos deben ser
normados por el area legal. Por lo tanto, en coordinacion con el area
legal de la empresa, se deben establecer ciertos aspectos de
cumplimiento:

o Cumplimiento de los requisitos legales: Aqui se debe
considerar los siguiente:

» |dentificacién de la legislacion aplicable: Se debe hacer
una revision de la legislacion local y nacional; en
consideracién de la obligacion de la ley, se debe alinear cada
control a lo que establece la ley.

» Derechos de propiedad intelectual: Se debe considerar la
legislacion actual con respecto a la propiedad intelectual,
leyes de marcas y patentes y las disposiciones de
instituciones como INDECOPI, en el caso de Perd.

= Proteccidn de registro de la empresa: Se debe considerar
proteccion adicional a registros e informacién sensible
existente en las empresas. Estos registros podran ser
clasificados como registros de base de datos, registros
contables, registros de procedimientos operativos, registros

de auditoria, entre otros detallando el tiempo en que deben
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ser retenidos y los medios en que se almacenaran como
papel, medios 6pticos 0 magnéticos, microfichas, etc.
Proteccion de datos personales: cada empleado de la
empresa debe conocer los limites y restricciones en el uso de
informacioén sensible. Para esto, la empresa debe requerir un
compromiso de confidencialidad firmado y que debe ser
retenido por la empresa. La ley actual en el Peru es la ley
29733.

Prevenciéon de uso inadecuado de los recursos de
procesamiento de informacién: Se debe establecer que
todos los recursos que procesan informacion en la empresa
debe ser utilizados con un propdsito definido. Si existe otro
uso que no sea el autorizado, se considerara ilegal.
Regulacién de controles para firmas y certificados
digitales: Se debe establecer la necesidad de considerar la
ley 27269 en el Peru para el uso de firmas y certificados
digitales en los sistemas.

Recoleccion de evidencia: Se recomienda establecer los
lineamientos para el recojo de evidencia; en el caso se
encuentre a una persona actuando en contra de la empresa
y la politica de seguridad, se debe tener la evidencia
necesaria para acciones disciplinarias. Por supuesto, si el
problema trasciende a &mbitos legales, se debe contar con
evidencia conforme a la ley; para eso se debe coordinar con
el area legal de la empresa para poder dar tratamiento

correcto a la evidencia.

Revisiones de la politica de seguridad y la compatibilidad

técnica: la politica de seguridad no es un documento perenne,

sino que debe ser revisalo y actualizado; se debe considerar lo

siguiente en esta area:

Cumplimiento de la politica de seguridad: se debe
especificar que el responsable de cada area de la empresa
debe velar por el cumplimiento de las politicas de seguridad
de su area; ademas el responsable de la seguridad de la
informacion supervisara periddicamente como se cumplen
las politicas en las &areas como segunda medida de

implementacion.
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= Verificacion de la compatibilidad técnica: se establecera
gue el responsable de la seguridad de la informacioén revisara
el cumplimiento de las politicas en los sistemas de
informaciéon en términos de hardware y software, se
recomienda la asistencia técnica especializada para este
proceso. Se consideraran pruebas de penetracion para tratar
de conseguir vulnerabilidades y para poner a prueba la
eficacia de los controles. Se recomienda la contrata de un
hacker ético para esta tarea.

= Consideraciones de auditoria: Se debe estipular la
realizacion de auditorias internas y externas con la finalidad
de descubrir riesgos no considerados anteriormente; se
deben tomar estas auditorias como una oportunidad de
crecimiento.

» Sanciones previstas por incumplimiento: se debe
especificar las sanciones a los que no acaten las
dispersiones de la politica y estas dependeran de cémo la
empresa quiere manejar las ocurrencias y considerara la

gravedad de las mismas segun su criterio.

El modelo de politica presentado, puede variar segun el alcance de la
empresa, sin embargo, se recomienda tratar de poner en practica aquellas
secciones que sean de relevancia para la empresa y que describan
procesos criticos de seguridad. Si se desea mayor referencia, se puede
consultar el (ISO/IEC 27002, 2013). Ahora bien, antes de dar a conocer
las politicas de seguridad de la informacion, es importante tener la
aprobacién de gerencia y de los departamentos involucrados; por lo tanto,
se necesita brindar una copia de evaluacion a los stakeholders; luego de
considerar las sugerencias que no comprometan la seguridad de la
informacion en la empresa, se debe tener la version final de la politica de
seguridad de la informacion y esta debe ser aprobada por la gerencia de
la empresa. Ademas, se debe preparar un plan de implementacion de las
politicas y un plan de implementacién gradual de controles tecnolégicos
gue conllevara a elaborar un presupuesto de implementacién tecnolégico
por etapas que considere el uso de tecnologias de uso libre o de compra,

dependiendo del nivel de gasto de la empresa y al nivel de proteccion que
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se desee tener en los activos de la informacién. Los planes mencionados
deben ser presentados a gerencia para su estudio y aceptacion final.

Luego de haber tener por escrito la politica de seguridad de la informacién
para la empresa, se necesitan establecer los procedimientos e instructivos
para todas las politicas que lo requieran; por supuesto, esto debe ser parte
del plan del plan de implementacién gradual de las politicas y controles.
Teniendo la politica y conociendo ya los controles que se deben
implementar, se debe pasar a la fase de dar a conocer las politicas al

personal de la compaiiia.

4.4.2.7 Fase 7: Dar a conocer la politica de seguridad de la informacién

Una vez aprobada la politica de seguridad de la informacion, el siguiente
paso es dar a conocer la politica de seguridad al personal de la empresa.
Ahora bien, el dar a conocer las politicas no es simplemente una
distribucion masiva a todo el personal; este proceso involucra una serie de
actividades que ayuden a maximizar el alcance de conocimiento que se
pueda tener con el documento; ademas, la presentacion de la misma no
es suficiente, se necesita un trabajo que continta de la fase de conocer al
personal y también se requiere el apoyo de la gerencia general y la
gerencia de recursos humanos, asi como de las jefaturas o gerencias de
cada departamento de la empresa. Por lo tanto, para dar a conocer las
politicas de seguridad de la informacion, se necesitan lo siguientes pasos:

e En primer lugar, se debe asegurar que el documento se haga publico
en cada area de trabajo de la empresa. Para eso se debe coordinar
una reunién general con los jefes de departamento de la empresa y
se debe dar a conocer cuan ventajosa y necesaria es la
implementacién de la politica en la empresa. Para esto se debe
preparar una presentacion ejecutiva de lo que contempla la politica de
seguridad de la informaciéon de forma general y sucinta y siempre
enfocada en los beneficios del de la misma y los aspectos que se
necesitard afectar.

e Luego de tener como parte de apoyo a los jefes de departamento, se
necesita una reunion con todos los demas empleados para dar a
conocer las politicas de seguridad, sus ventajas y la forma en cémo
se implementara de forma general. Se recomienda que se presente

esta informacion en un ambiente agradable y que de algun pequefio
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beneficio al personal como un desayuno, almuerzo o cena donde se

disponga de la informacién de manera familiar, pues se tendra una

mejor recepcién de la informacién nueva.

Habiendo comunicado las politicas de seguridad de la informacién a

todo el personal, se debe elaborar un cronograma de capacitaciones

para cada &rea en particular con todos los involucrados. Para esto se

necesita coordinar con cada jefe de departamento para establecer las

fechas respectivas y preparar un cronograma de capacitaciones por

cada area.

Cada capacitacién necesita orientarse al éxito de la gestién en su

conjunto y al mismo tiempo debe brindar las pautas para dar

cumplimiento a las politicas a nivel personal, a nivel de area y a nivel

organizacional. Se recomienda tener en cuenta los siguientes puntos

en las capacitaciones:

o Brindar el propdsito de la capacitacion.

o Dar a conocer los objetivos del modelo y de la politica.

o Brindar pautas de seguridad de informacion personal. Este es el
nucleo de la cultura y comunidad de seguridad de la informacién.

o Establecer la necesidad de generar una cultura de seguridad de
la informacion.

o Brindar informacion de la politica con respecto al area en
particular y que se relaciona con toda la empresa.

o Especificar responsabilidades, obligaciones y sanciones respecto
al cumplimiento de la politica de seguridad de la informacion.

o Aclarar preguntas al respecto y brindar informacion de contacto
en caso de dudas. Se debe enfatizar ante cualquier duda que se

puede consultar sin ningan temor o reserva.

Se recomienda también tener una copia de la politica de seguridad de
la informacion en la jefatura de cada area de la empresa para que el
personal en estas areas pueda revisarla cuando la requieran; ademas,
se recomienda tener una version digital del area pertinente que debe
ser distribuida por secciones luego de la reunion con todos los
trabajadores. Ademas, se recomienda, utilizar anuncios cortos y
posters que contengan puntos claves de la seguridad de la
informacién de forma constante por medio de correo o en fisico en los

boletines de anuncios o lugares visibles para que se vaya generando
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un estado de cultura de seguridad de la informacién que todos puedan

compartir.

Como ultimo paso, se requiere dar una fecha de inicio de aplicacion de la
politica de seguridad y comenzar con la ejecucion de la misma.
Posteriormente a esto, se debe dar tratamiento al factor humano en la

seguridad de la informacion.

4.4.2 .8 Fase 8: Dar tratamiento al factor humano

Una vez que las politicas de la informacion estén en pleno despliegue y
ejecucion, es necesario seguir fortaleciendo el factor humano. Si bien es
cierto, se comenz6 a fortalecer el factor humano en el conocimiento del
personal y ya se estan llevando a cabo capacitaciones orientadas a
fortalecer valores que son necesarios para incrementar el nivel de cultura
de seguridad de la informacion, pero aun se puede hacer algo mas. Es
necesario ahora generar una cultura de seguridad de la informacion
basada en aspectos individuales y de grupo. Para lo cual, teniendo en
cuenta las teorias de comportamiento humano como la teoria de
comportamiento planificado (Martin, Manuel y Rojas, 2011) y (Cortés,
2001), teoria de necesidades basicas (Clonninger 2002) y teoria de control
social (Hirschi, 2003), (Chriss, 2007), (Lopez, 2014), (Hawkins y Weis,

1995) y (Lee, Lee y Yoo, 2004) se puede considerar ciertas medidas para

fortalecer el nivel de cultura de seguridad de la informacion, entre ellas

tenemos:

e En primer lugar se sugiere trabajar en los individuos y en temas de su
seguridad personal; para esto se pueden brindar charlas,
capacitaciones, cursos de seguridad personal y talleres donde se
vaya formando una conciencia de seguridad de la informacién
individual; a esto se puede afadir pruebas de desempefio en
situaciones simuladas y también evaluaciones de conocimiento que
pueden formar parte de la evaluacién de desempeiio del personal y
gue permitan afiadir puntos adicionales en su evaluacién o quiza
brindar incentivos para los trabajadores con el mejor desemperio. Esto
ayudara personalmente a motivar al personal y servira como refuerzo

positivo en la formacion de un comportamiento planificado.
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Paralelamente, se debe trabajar con los equipos de trabajadores. Se
puede dividir al personal en equipos de trabajo segun area de la
empresa o teniendo mas equipos dentro de un &rea; luego se
propondra retos de cultura de seguridad donde cada miembro del
equipo debe animar y compartir informacién de seguridad de la
informacién. De este modo, se evaluara también el desempefio de los
equipos en pruebas simuladas de seguridad de la informacion,
brindandoles beneficios por su esfuerzo.

Luego de esto se puede brindar la retroalimentacion necesaria para
cada uno de los casos que permita que los trabajadores no se sientan
intimidados por despidos repentinos por estos entrenamientos. Al
contrario, el objetivo es que cada empleado se sienta seguro de su
puesto de trabajo por hacer las cosas bien. Sin embargo, es necesario
corregir actitudes que no ayuden o formen una comunidad de
seguridad de la informacién inestable. Esto lo determinara el area de
recursos humanos segun las politicas de seguridad de la informacion.
Ademas, se puede dar charlas de comportamiento deseado y
adecuado en casos de incidentes de seguridad. También, se puede
simular ciertas actividades “ilicitas” controladas para poder apreciar la
reaccion del personal. Si sucediera el caso de que se encontrara a
alguna persona accediendo a algun procedimiento ilegal, y esta
dentro de los parametros de simulacro, esto puede servir como
ejemplo a otros trabajadores, por supuesto tratando de mantener los
nombres en reserva; esto puede funcionar como un filtro de personal
donde se debe poner atencion.

Con respecto a los beneficios se deben considerar beneficios
directamente econdmicos, dias libres, reconocimiento publico,
también de estudio y capacitacién, de crecimiento personal, etc. que
puedan motivar de forma externa a los trabajadores a tener un
comportamiento orientado a la seguridad de la informacion individual
y grupal.

Se debe incluir también pruebas de ingenieria social con ayuda
profesional especializada en hacking ético para poder probar la
fortaleza del personal de forma individual y en grupo. Esto, como parte

de la politica de seguridad de la informacion, puede ser usado como
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base para brindar capacitaciones focalizadas en temas donde se
encuentre debilidad.

e Se debe tratar de generar cultura de seguridad de la informacion en
cada aspecto de la empresa y para esto se puede incluir imagenes,
videos, musica, etc. que fomenten la seguridad de forma directa o
indirecta. El objetivo es que el personal se sienta identificado con su

seguridad y el de la empresa.

Lo importante del tratamiento del factor humano es que se realicen
actividades que fomenten el crecimiento y fortalecimiento del sistema
como un todo y como muchos individuos interrelacionados. Si se trata de
forma eficiente el factor humano, no so6lo se tendr4& un modelo de
seguridad bastante robusto, sino también se fomentara una actitud de
lealtad y trabajo en equipo que redundard en mayor produccién de la

empresa. Ahora se necesita ver cuan efectivo es el modelo.

4.4.2.9 Fase 9: Evaluar y revisar

Considerando el trabajo con el factor humano, es necesario evaluar el
modelo de seguridad en términos de riesgos, controles, seguridad en el
personal y cumplimiento de politicas. Para esto se debe disefiar diversas
formas de evaluacion para cada una de las areas en cuestion. Entre las
evaluaciones gque se deben considerar se tienen:

e Para el area de riesgos y controles, se deben monitorear los controles
implementados y se deben realizar pruebas periddicas a todos y cada
uno de los controles para ver su rendimiento. Segun la prueba, se
requiere de personal del area de Tl para poder realizar estas pruebas.
También se puede contar con el apoyo de un hacker ético para poder
encontrar vulnerabilidades en sistemas especificos.

e Paraevaluar el personal se puede realizar evaluaciones periddicas de
conocimiento sobre politicas de seguridad de la informacién como se
explicé en la fase 8; ademas, se pueden realizar estudios estadisticos
descriptivos sobre la percepcién de seguridad de la informacién en el
personal que también considere informacion sobre conocimiento
especifico de seguridad. Los resultados pueden ser utilizados para la
mejora del modelo de seguridad. Asi también, se pueden realizar

supervisiones programadas e inopinadas para poder ver el
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cumplimiento de las politicas de seguridad tal como lo estipula la
politica de seguridad de la informacion.

e Otra manera de evaluar la seguridad de la informacion es realizar
auditorias internas y externas en busqueda de riesgos que puedan
comprometer la seguridad de la informacion; ademas, esta auditorias
puede servir para mejorar y corregir aspectos referentes a los
controles, uso de tecnologia, recursos materiales y humanos, etc.
Siempre debe tenerse la 6ptica de mejora continua en el modelo de

seguridad de la informacion.

La evaluacion debe ser siempre considerada la forma de mejorar el
modelo de seguridad de la informacién. Para lo cual se requieren
indicadores claros de lo que se requiere y plantearse metas respecto a
estos resultados tanto en el gobierno como la gestién de seguridad de la
informacién. Ademas, se debe presentar todo resultado y probabilidad de
mejora a la gerencia como parte de la evidencia de la efectividad de la
gestion de la seguridad por medio del modelo orientado al factor humano.
Como anexo, se presenta una lista de indicadores necesarios para para la

evaluacién del modelo.

4.4.2.10 Fase 10: Mejorar

El modelo de seguridad de la informacion nos orienta a buscar una mejora
progresiva y continua de la seguridad de la informacién por medio de la
evaluacioén y revision para determinar los puntos que se deben mejorar.
Para esto se recomienda seguir todas las fases y establecer cambios de
ser necesario para tener una gestiéon de la seguridad cada vez mas optima.
Por lo cual se debe empezar a hacer ajustes y mejoras en cada una de las

fases del modelo.

4.4.3 Glosario de términos del modelo

Activo

(Inglés: Asset). En relacion con la seguridad de la informacion, se refiere a
cualquier informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la organizacion

(The International Organization for Standardization, 2016).
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Amenaza

(Inglés: Threat). Causa potencial de un incidente no deseado, que puede
provocar dafios a un sistema o a la organizacién (The International
Organization for Standardization, 2016).

Arbol normativo

Conjunto de documentos que contienen politicas, procedimientos, instructivos
y registros.

Conciencia de seguridad de la informacién

Se define como la facilidad para pensar habitual-mente, en como eliminar
riesgos de seguridad de la informacién producto del trabajo que se encuentran
presentes en las tareas que normalmente realizamos (The International
Organization for Standardization, 2016).

Confidencialidad

(Inglés: Confidentiality). Propiedad de la informacion de no ponerse a
disposicién o ser revelada a individuos, entidades o procesos no autorizados
(The International Organization for Standardization, 2016).

Control

Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por
debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definiciébn mas simple, es una medida
que modifica el riesgo (The International Organization for Standardization,
2016).

Cultura de la seguridad de la informacion

La Cultura de Seguridad es la combinacién de los valores, actitudes,
competencias y modos de comportamiento, tanto individuales como de grupo,
que determinan el compromiso, modelo y competencia de la gestion de la
seguridad en la organizacion. (The International Organization for
Standardization, 2016).

Datos sensibles

Es aquella informacién relativa a datos personales referidos a las
caracteristicas fisicas, morales o emocionales, hechos o circunstancias de su
vida afectiva o familiar, los habitos personales, la informacion relativa a la salud
fisica o0 mental u otras analogas que afecten su intimidad (Gobierno/Peru,
2012).
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Disponibilidad

(Inglés: Availability). Propiedad de la informacién de estar accesible y utilizable
cuando lo requiera una entidad autorizada (The International Organization for
Standardization, 2016).

Incidente de seguridad de la informacion

(Inglés: Information security incident). Evento Unico o serie de eventos de
seguridad de la informacién inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y
amenazar la seguridad de la informacién (The International Organization for
Standardization, 2016).

Ingenieria social

Conjunto de técnicas que a través del engafio obtienen informacion de una
empresa directamente de los trabajadores de esta.

Integridad

(Inglés: Integrity). Propiedad de la informacion relativa a su exactitud y

completitud (The International Organization for Standardization, 2016).

Malware / software malicioso

Software dafiino, existen virus, troyanos, gusanos, etc.

Mejora continua

Concepto planteado por Deming en su modelo de calidad para negocios.
Politica de seguridad de la informacion

Documento de que contiene politicas o normas relacionadas con la seguridad
de lainformacién y son de ejecucion obligatoria (The International Organization
for Standardization, 2016)..

Riesgo

(Inglés: Risk). Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y
sus consecuencias (The International Organization for Standardization, 2016).
Segregacioén de funciones

(Inglés: Segregation of duties). Reparto de tareas sensibles entre distintos
empleados para reducir el riesgo de un mal uso de los sistemas e
informaciones deliberado o por negligencia (The International Organization for
Standardization, 2016)..
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Seguridad de la informacion

(Inglés: Information security). Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién (The International Organization for
Standardization, 2016).

Stakeholder

(Inglés: Interested party / Stakeholder). Persona u organizacion que puede
afectar a, ser afectada por o percibirse a si misma como afectada por una
decision o actividad (The International Organization for Standardization, 2016).
Vulnerabilidad

(Inglés: Vulnerability). Debilidad de un activo o control que puede ser explotada
por una o mas amenazas (The International Organization for Standardization,
2016).

Costo de implementacion del modelo

El costo de implementacion del modelo dependera del alcance del gobierno de
seguridad de la informacion que se determine la alta direccion, de los controles
que desee utilizar para proteger sus activos, de canto desee fortalecer su factor
humano, de las tecnologias de seguridad que desee implementar, del nivel de
riesgo aceptable para la empresa, entre otras consideraciones que determinan
los costos techologicos, de gestion y humanos relacionados al modelo. Por lo
cual se sugiere que los interesados en la implementacién parcial o total del
modelo de seguridad de la informacion, deben evaluar sus costos dependiendo

de los factores descritos y relativos a su propia condicion.
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CONCLUSIONES

1. El ICPNA RC deberia invertir en su seguridad de la informaciéon y ayudar a sus
trabajadores a adquirir conocimiento y habitos de seguridad de la informacion.

Asimismo, deberia implementar el modelo realizado con este fin.

2. Lasteorias de comportamiento humano y los estandares de seguridad utilizados para
la elaboracion del modelo se acoplan de forma coherente porque el tratamiento factor
humano debe ser parte de la gestién de seguridad de la informacién dentro de la

institucion

3. Aun cuando el modelo se derivd del estudio al ICPNA RC y considera estandares
internacionales, se requiere que el modelo sea implantado para poder medir su
efectividad tanto en la seguridad de la informacién de la organizacién, asi como el
fortalecimiento de la cultura de seguridad de la informacién; lo cual no esta en el

alcance de este estudio.
4. Este modelo de seguridad de la informacién podria ser implantado en otras

organizaciones debido a que considera aspectos de estandares internacionales y

describe aspectos transversales a otras empresas, organizaciones e instituciones.
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RECOMENDACIONES

Se recomienda la implementacion del modelo de seguridad de la informacién
propuesto en el ICPNA RC debido a que ayudara a fortalecer el factor humano de la
seguridad de la informacion que ha demostrado ser uno de los problemas mas criticos

dentro de la seguridad de la informacion.

Se recomienda realizar estudios futuros de mejora en términos de gestion de recursos
humanos en la institucién luego de la implementacion del modelo de seguridad de la
informacién debido a que el modelo propuesto contempla también la mejora del

ambiente laboral para aumentar las probabilidades de éxito del modelo.

Se recomienda una documentacién organizada en cada una de las fases del modelo.
Es importante llevar la implementacion del modelo de forma ordenada para fines de
auditoria y para permitir que la gestion de seguridad de la informacién a través del

modelo sea mas facil de implementar, medir y mejorar.

Se recomienda realizar un estudio posterior relacionado al factor humano dentro de
otras empresas que ya cuentan con una gestion de seguridad de la informacion en el
pais para luego implementar parte o la totalidad del modelo de seguridad de la
informacion propuesto y ver los resultados en términos de fortalecimiento del factor

humano de la seguridad de la informacién.
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ANEXOS



1. ISO/IEC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5. POLITICAS DE SEGURIDAD.
Directices ge 13 DIrecclon en equridad de 3 Infomackan.
A Conjunis de pofitices para |3 ceguridad de 3 Informacian.
2 Reviskn de las pallficas para |a sequiidad de 13 Infomacion.
ASPECTOS ORGANIZATIVO S DE LA SEGURIDAD DE LA INFORMAC.
Organizacion intema.
Askjnackin de responzablidades para 13 saguir de la Informackin.

Seqreqacion de tareas.

Caontacto con |35 autorkdases.

Contacio con mnupos de Imerds esoecial

Sequridad de I3 Informacién en |2 gestidn de proyectos.

men gnin

Mmmm T
s ko ks Lo

6.2 Disposhivos para movildad y teletrabala.
6.2.1 Poltkca de uso de disposiives para maovilidad.
6.2.2 Teleabajo.
7. SEGURIDAD LIGADA A LOS RECUR 302 HUMAND 3.
7.1 Antes de |3 contratacian.
711 Investigacian de antecedenies.
7.1.2  Témincs y condiciones de contratacikon.
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2.

Encuesta para Sub Gerente de TI

Encuesta sobre temas de seguridad de lainformacion para el ACPNA - Region

Centro - 2017

La siguiente encuesta tiene como propésito recopilar informacién sobre la seguridad de la
informacion dentro del ACPNA. Dicha informacion sera utilizada como parte de un estudio
para la obtencién de un grado universitario y para ayudar a fortalecer la seguridad de la
informacién dentro de la institucion. Toda informacion recopilada se mantendra en
completa discrecidn y no se utilizara para otros fines.

10

11

Pregunta

Respuesta

Seguridad de la Informacion

¢ Existe un area de seguridad de la informacién en la empresa?

¢, Existe alguna politica o normativa de seguridad de la informacién en
la institucion?

¢, Se considera la seguridad de la informacion en proyectos de
cualquier indole emprendidos por la institucién?

¢ Existe alguna persona desighada oficialmente que pueda resolver
sus dudas con respecto a la seguridad de la informacion?

¢ Tienen su &rbol normativo completo? ¢ Politicas, normas,
procedimientos e instructivos?

¢ Tiene una gestion de RFC establecida?

¢ Tienen un inventario de activos actualizados (Incluidas personas
clave)?

¢ Tienen propietarios para los activos de informacion?

¢, Se tienen una clasificacion y valoracién de los activos de
informacién?

¢ Se tienen identificadas las vulnerabilidades de los activos de
informaciéon?

¢, Se ha realizado un analisis de riesgos de seguridad de la
informacion?




12

13

14

15

16

17

18
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20

21
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24

25

26

27

¢, Se tienen implementados controles para los riesgos encontrados?

¢,Cree usted que es necesario implementar algun tipo de proteccion
de la informacién para la institucion?

¢ Existen politicas, normas y procedimientos de gestion de accesos a
sus sistemas?

¢ Se realiza una verificacion de accesos y privilegios periédicamente?

¢, Se cuentan con indicadores de cumplimiento de politicas, planes y
procedimientos de seguridad de la informaciéon?

¢, Se verifica el Curriculum Vitae de personal relacionada al
tratamiento de informacion confidencial y datos personales de la
empresa?

¢, Se verifica si personal relacionado a la seguridad perimetral tiene
antecedentes penales?

¢, Se verifica si personal relacionado a la seguridad l6gica de la
informacion tiene antecedentes penales?

¢ Existe una clausula en los contratos que se refieran a la informacién
gue se pone a disposicién del contratado?

¢,Dentro de la descripcidon de sus roles y funciones, se encuentra
algun tipo de guia que contenga las expectativas, guias, necesidad de
estudio o similares de como mantener la seguridad de la informacion
gue manejan?

¢ Existe algun tipo de sancién establecida para algiin empleado que
de manera voluntaria o involuntaria afecte la integridad,
confidencialidad y disponibilidad de la informacién en la institucion?

¢ En sus contratos con terceros se consideraron adendas de
seguridad especificas y alineadas a la proteccion de informacion y
datos personales de la institucién?

¢ Tienen y manejan un documento de confidencialidad de datos segun
su cargo?

¢ Tienen un procedimiento de cese de usuarios?

¢, Realizan pruebas de ingenieria social?

¢ Existe una politica, procedimiento o guia de mantenimiento de
equipos?
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28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

¢ Existe un registro o bitacora de fallas detectas en el sistemay como
se solucionaron dichas fallas?

¢, Realizan actualizacién de antivirus en las computadoras de sus
usuarios?

¢, Realizan actualizacion de software periédicamente?

¢, Realizan actualizacion de los sistemas operativos?

¢Aplican criptografia a datos confidenciales y personales y
contrasefias como AES 256, contrasefias hash 2567?

¢Aplican criptografia a transmision de datos entre sedes?

¢ Tienen restricciones en el acceso de computadoras en sitios
publicos?

¢ Utilizan algin tipo de hardware de seguridad como IPS, firewall,
WSG (Filtro Web), UTM, NAC (Network Access Center), SEG (Secure
Email Gateway), etc.?

¢ Utilizan una configuracién de Firewall definida en sus servidores?

¢ Tienen reglas de firewall definidas y establecidas?

¢ Utilizan un procedimiento de directorio activo en sus ordenadores?

¢,Cuentan con log, y pistas de auditoria en sus sistemas?

¢Han tenido alguna auditoria de seguridad de la informacién?

¢, Ha realizado pruebas de penetracion de sistemas?

¢Han realizado hacking ético alguna vez?

En contrato de servicios como internet, ¢ Tienen clausulas de SLA
establecidas y orientadas a su seguridad de la Informacion?

¢ Tienen una Configuracion de BD personalizada y orientada a la
seguridad de la informacién evitando los sUper usuarios?
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46
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48
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54

55

56

57

58

59

60

61

¢ Tienen diversos tipos de usuarios de acceso a las bases de datos?

¢ Tienen los datos sensibles encriptados en su base de datos?

¢ Tienen politicas, procedimientos e instructivos de backup?

¢, Realizan pruebas de integridad de los datos periédicamente?

¢Aplican segregacion de funciones en su manejo de base de datos?

¢ Tienen sus requerimientos de seguridad identificados?

¢ Utilizan Distribucion de la red por medio de Vlans definidas?

¢ Utilizan encriptacion en los equipos donde tienen informacién
confidencial como en las computadoras de gerencia o areas de
contabilidad?

¢, Se tienen logs de verificaciones de seguridad en supervisiones
periddicas?

¢ Existe una restriccion de instalacion de software?

¢ Tienen una politica de cambio de contrasefias periédicamente para
el area de TI?

¢ Tienen una politica de cambio de contrasefias periddicamente para
los usuarios de sus sistemas?

¢, Existe un manual de uso de equipo informatico que informa de lo
gue se debe y no debe hacer con tal equipo?

¢ Se considera el ciclo de vida de la informacion que se maneja en la
institucion en el manejo de dicha informacion?

¢, Realizan una supervision de la red, equipos y dispositivos de la
institucion?

¢ Tienen aplicaciones blogueadas para sus diversos usuarios?

¢ Existe un programa de capacitaciones en temas de seguridad de la
informacion?
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76

77

78

¢ Existe algun medio alternativo donde se reciba actualizaciones sobre
seguridad de la informacion?

¢, Se brinda capacitacion sobre proteccién de datos personales?

¢, Se brinda capacitacién sobre Ingenieria social en la institucion?

¢ Se brinda capacitacion sobre el uso de contrasefas seguras?

¢, Se brinda capacitacién sobre Gestidén de archivos confidenciales y
como tratarlos?

¢, Se brinda capacitaciéon sobre ataques de virus informaticos y su
propagacion?

¢, Se brinda capacitacidén sobre riesgos de seguridad de la
informacién?

¢ Existe alguna politica de actualizaciones a las computadoras de
usuarios?

¢, Se realizan actualizaciones perioddicas de SO a las computadoras de
sSus usuarios?

¢, Sigue Usted un proceso especifico para la informacién que maneja
dentro del ciclo de vida de la informacién?

¢, Se tiene un registro de personal autorizado para ciertas areas de la
institucion?

¢, Se tiene un registro de incidentes y medidas adoptadas relacionadas
a la seguridad de la informacion?

¢, Se menciona en su contrato alguna disposicién con respecto a la
confidencialidad y proteccion de datos personales e informacién de la
empresa?

¢, Se revisan los logs de acceso periédicamente?

¢, Se realizan cambios de contrasefia a roles de administracion en
servidores, switches, bases de datos, etc.? ¢ Cada que tiempo?

¢ Existe un log de accesos satisfactorios y denegados?

¢, Sus sistemas cierran las sesiones si se detecta inactividad luego de
un tiempo determinado?
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94

¢ Cierra sus sesiones de usuario cuando no los utiliza o se ausenta,
asi se por un instante?

¢ Se cuenta con procedimientos de Roll-back o regreso a versiones
previas en sus sistemas?

¢ Su area de desarrollo de software utiliza diferentes dominios y
directorios que sus sistemas en operacion?

¢, Se cuenta con proteccion antimalware en la institucién para cada
terminal?

¢, Se tienen politicas de recuperacion ante ataques de malware?

¢, Se tiene un plan de continuidad de negocio para la institucion?

¢, Se tiene un plan de continuidad de seguridad de la informacion para
la institucion?

Software

¢ Utilizan estandares de seguridad en el desarrollo de software como
SAMM, ISO 27034, SD3?

¢Aplican segregacién de funciones en su programacion de
aplicaciones?

¢ Ha realizado una revision de cédigo de sistemas en fase de
produccion?

¢, Se consideran bloqueos para sistemas luego de un nimero de
intentos fallidos de ingreso de contrasefia?

¢, Se utiliza algun sistema de re-CAPTCHA en sus sistemas?

En el area de desarrollo, ¢ Almacenan el cédigo en desarrollo en un
lugar seguro?

En el proceso de desarrollo de software ¢ Se realizan pruebas de
funcionalidad de seguridad?

¢ Se utilizan procedimientos almacenados en la base de datos antes
de programar?

Antes de gue un sistema pase a produccion, ¢Se realizan pruebas de
aceptacion y seguridad?
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105
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107

108

109

Data center

¢, Su data center cuenta con seguridad de acceso fisico?

¢, Su data center cuenta con seguridad de ventilacién adecuada?

¢, Su data center cuenta con gestion de accesos?

¢, Su data center cuenta con camaras de vigilancia?

¢, Su data center cuenta con cableado eléctrico aislado?

¢, Su data center cuenta con cableado de datos estructurado?

¢, Su data center cuenta con sistema contra incendio?

¢ Su data center cuenta con falso piso?

¢, Su data center cuenta con gabinetes asegurados?

¢ Tiene solo los puertos de servidores que utilizan mientras los demas
estan cerrados?

¢, Realizan actualizacion de parches de seguridad en sus servidores?

¢, Realizan actualizacion de SO en sus servidores?

Ley de datos personales

¢ Conoce usted sobre el alcance de la Ley 297337

¢,Conoce el tipo de empresa y nivel que esta tiene segun la directiva
de seguridad de la Ley 297337

¢, Conoce los requerimientos de seguridad que exige la ley sobre la
proteccion de datos personales?
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111

112

113

114

115

116

117

118

119

120

121

122

123

¢ Existe una politica de proteccidén de datos personales?

¢, Su area ha implementado los requisitos de seguridad que exige la
ley sobre la proteccion de datos personales?

¢ Tiene su banco de datos registrado ante la autoridad nacional de
datos personales?

¢, Se considera en sus contratos con terceros el manejo de datos
personales segun la ley 297337

¢ Existe un documento de informacién y consentimiento de uso de
datos personales disponible para los usuarios cuya informacién se
registra en sus sistemas?

¢,Los usuarios, cuyos datos ustedes tienen, fueron informados sobre
el uso de sus datos de forma previa, informada, expresa e inequivoca
segun el articulo 18 de la ley 297337

¢ Tienen algun tratamiento especial para datos sensibles segln
dispone la ley 29733?

¢ Tiene algun tratamiento especial para informacién de menores de
edad?

¢, Se realiza un estudio de antecedentes a personal que tiene acceso a
informacién confidencial o de caracter privado?

¢ Qué criterios siguen para elegir la tecnologia que utilizan en su
area?

¢, Qué consideraciones minimas tienen para la adquisiciébn y compra
de Hardware y software?

¢Coémo ha influenciado su area a las otras areas de la empresa en los
altimos afios?

¢, Qué planes de seguridad de la informacion tiene su area?

¢, Qué planes tiene su area sobre el cumplimiento de la ley 297337
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3.

Encuesta para Sub Gerente de Recursos Humanos

Encuesta sobre temas de seguridad de la informacion para el ACPNA - Region

Centro - 2017

La siguiente encuesta tiene como propoésito recopilar informacién sobre la seguridad de la
informacion dentro del ACPNA. Dicha informacion serd utilizada como parte de un estudio
para la obtencion de un grado universitario y para ayudar a fortalecer la seguridad de la
informacion dentro de la institucion. Toda informacion recopilada se mantendra en completa
discrecion y no se utilizara para otros fines.

10

11

12

Pregunta

Respuesta

¢ Tienen un procedimiento documentado de cese de usuarios?

¢, Se realiza un estudio de antecedentes penales a personal que tiene
acceso a informacion confidencial o de caracter privado?

¢, Se verifica el Curriculum Vitae de personal relacionada al tratamiento
de informacidn confidencial y datos personales de la empresa?

¢, Se verifica si personal relacionado a la seguridad perimetral tiene
antecedentes penales?

¢, Se verifica si personal relacionado a la seguridad l6gica de la
informacidn tiene antecedentes penales?

¢ Existe una clausula en los contratos que se refieran a la informacién
que se pone a disposicién del contratado?

¢,Dentro de la descripcion de sus roles y funciones, se encuentra algin
tipo de guia que contenga las expectativas, guias, necesidad de
estudio o similares de cémo mantener la seguridad de la informacion
gue manejan?

¢ Existe algun tipo de sancién para algin empleado que de manera
voluntaria o involuntaria afecte la integridad, confidencialidad y
disponibilidad de la informacién en la institucién?

¢,Coordina su area algun tipo de capacitacién con respecto a la
seguridad de la informacién?

¢ Tienen y manejan un documento de confidencialidad de datos segun
su cargo?

¢, Se tiene un registro de personal autorizado para ciertas areas de la
institucion?

¢, Se realizado alguna vez una encuesta de satisfaccién laboral?
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10

11

4. Encuesta para personal de la institucion

Encuesta sobre temas de seguridad de la informacion para el ACPNA -
Region Centro - 2017

se utilizara para otros fines.

La siguiente encuesta tiene como propésito recopilar informacion sobre la seguridad de la
informacion dentro del ACPNA. Dicha informacién sera utilizada como parte de un estudio para
la obtencion de un grado universitario y para ayudar a fortalecer la seguridad de la informacién
dentro de la institucion. Toda informacion recopilada se mantendra en completa discrecion y no

Pregunta

Persona

1

Alternativas

Plan de gestion de seguridad de la informacién

¢ Tiene la institucién algun plan para
proteger la informacién dentro de
ella?

Si

No No aplica

¢ Cree usted que es necesario
implementar algun tipo de proteccion
de la informacion para la institucion?

Si

No No aplica

¢ Estaria dispuesto a apoyar
activamente a la implementacién de
algun proyecto de seguridad de la
informaciéon?

Si

No No aplica

Direccion del area de

seguridad

de la informacién

¢ Existe un area de seguridad de la
informacién en la institucion?

Si No No aplica
¢ Existe alguna persona designada
oficialmente que pueda resolver sus
dudas con respecto a la seguridad de
la informacion? Si No No aplica
Politicas, normas, procedimientos e instructivos en procesos de informacién clave
de la empresa

¢ Tiene la institucién politicas,
normas y procedimientos de
seguridad de la informacion
establecidas y documentadas?

Si

No No aplica

¢ Tiene la empresa una politica de
control de accesos para diversos
usuarios y roles?

Si

No No aplica

¢ Se tienen los procesos de manejo
de informacién documentados?

Si

No No aplica

¢Se considera el ciclo de vida de la
informacién en la informacién que se
maneja en la institucién?

Si

No No aplica

¢ Existe un manual de uso de equipo
informatico que le informa de lo que
debe y no debe hacer con tal
equipo?

Si

No No aplica

¢ Existe una restriccion de instalacion
de software en su computadora?

Si

No No aplica
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12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

¢ Tienen sitios web blogueados en
sus equipos de computo por parte de
TI?

Si

No

No

aplica

¢ Tienen aplicaciones bloqueadas en
sus equipos de computo por parte de
TI?

Si

No

No

aplica

¢La institucion, tiene una politica de
cambio periddico de contrasefias?

Si

No

No

aplica

¢,Como parte de las politicas de
seguridad, es usted forzado a
cambiar sus contrasefias
periédicamente?

Si

No

No

aplica

¢Le permiten cambiar sus
contrasefias de acceso cuando usted
lo considera necesario en los
sistemas de la institucion?

Si

No

No

aplica

Programa de gestién de incidentes de seguridad de la informacion

¢Se tiene un registro de incidentes y
medidas adoptadas relacionadas a la
seguridad de la informacion?

Si No No aplica
¢ Sabe a quién reportar una
sospecha o incidente de seguridad
de la informacion? Si No No aplica
¢Ha reportado incidentes
relacionados a acceso no autorizado

2 . .

de personas? Si No No aplica

Capacitaciones sobre seguridad de la informacién hasta la fecha

¢ Recibe usted informacién sobre
riesgos de seguridad de la
informacién de parte del area
competente?

Si

No

No

aplica

¢ Existe un programa de
capacitaciones en temas de
seguridad de la informacion?

Si

No

No

aplica

¢, Se brinda capacitacion sobre
proteccion de datos personales?

Si

No

No

aplica

¢ Se brinda capacitacion sobre
Ingenieria social en la institucion?

Si

No

No

aplica

¢ Se brinda capacitacion sobre el uso
de contrasefas seguras?

Si

No

No

aplica

¢ Se brinda capacitacion sobre
Gestion de archivos confidenciales y
como tratarlos?

Si

No

No

aplica

¢Se brinda capacitacion sobre
ataques de virus informaticos y su
propagacion?

Si

No

No

aplica
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27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

¢ Se brinda capacitacion sobre
riesgos de seguridad de la
informacién?

Si

No

No aplica

¢ Existe algn medio alternativo
donde reciba actualizaciones sobre
seguridad de la informacion?

Si

No

No aplica

Habitos de seguridad de la informacion

¢ Cuanto de los habitos de seguridad
de la informacion conoce y aplica?

Nada

Sélo unos
pocos
habitos

En lo
personal

Enlo
personal y
algoenlo

laboral

Siempre en
cada
aspecto de
mi vida

¢Sigue Usted un proceso especifico
para la informacién que maneja
dentro del ciclo de vida de la
informacién?

Si

No

No aplica

¢ Cierra sus sesiones de usuario
cuando no las utiliza o se ausenta,
asi sea por un instante?

Si

No

No aplica

¢ Comparte sus cuentas de usuario y
contrasefias con otros colegas?

Si

No

No aplica

¢, Cambia usted sus contrasefias de
los sistemas de la institucion
periédicamente?

Si

No

No aplica

¢ Cada cuanto cambia sus
contrasefias?

Si

No

No aplica

¢Abre archivos adjuntos en correos
de personas ajenas a la institucion?

Si

No

No aplica

¢Accede a sitios web no confiables
dentro del lugar de trabajo?

Si

No

No aplica

¢ Utiliza sitios de redes sociales
durante horario de trabajo?

Si

No

No aplica

¢ Abre enlaces dentro de correos de
personas ajenas a la institucion?

Si

No

No aplica

¢ Utiliza acceso a internet de lugares
publicos para acceder a sus cuentas
de correo e informacion de la
empresa?

Si

No

No aplica

¢Ha conectado algun dispositivo
extraible o movil personal en su
computadora de trabajo?

Si

No

No aplica

¢Alguna vez ha insertado un
dispositivo extraible en su
computadora que le obsequiaron o
gue encontrg?

Si

No

No aplica

¢ Utiliza medios moviles para el
manejo de correo institucional?

Si

No

No aplica
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43

44

45

46

47

48

51

49

50

52

53

54

55

¢ Utiliza solo software autorizado por
la empresa?

Si

No

No aplica

¢ Destruye y se deshace
apropiadamente de documentos que
contienen informacion sensible?

Si

No

No aplica

¢ Deja documentacion que contiene
informacién confidencial sobre su
escritorio de trabajo durante la
noche?

Si

No

No aplica

¢ Se encuentra vigilante para
reconocer y acercarse a personas no
autorizadas en lugares
confidenciales?

Si

No

No aplica

Conocimiento de seguridad de la informacion

¢La institucion le anima a adquirir
conocimiento y habilidades sobre
temas de seguridad de la
informacién?

Si

No

No aplica

¢Dentro de la descripcidn de sus
roles y funciones, se encuentra algin
tipo de guia que contenga las
expectativas, procedimientos,
necesidad de estudio o similares de
como mantener la seguridad de la
informacién que manejan?

Si

No

No aplica

¢ Comparte conocimiento de
seguridad de la informacién con sus
colegas?

Si

No

No aplica

¢ Cuanto conoce sobre temas de
Seguridad de la informacion?

Nada

Poco

Lo basico

Conocimient
0 intermedio

Conocimiento
Avanzado

¢, Cuanto conoce usted sobre la ley
de proteccion de datos personales?

Nada

Poco

Lo basico

Conocimient
0 intermedio

Conocimiento
Avanzado

Confidencialidad de

informacié

n en la empresa

Si

No

Blanco

Cuando asumio su puesto, ¢Se le
brind6 algun tipo de induccién en
referencia al tratamiento de la
informacién de la cual hace uso?

Si

No

No aplica

¢ Se menciona en su contrato alguna
disposicion con respecto a la
confidencialidad y proteccion de
datos personales e informacion de la
empresa?

Si

No

No aplica

¢ Existe una clausula en los contratos
que se refiera qué informacion se
pone a disposicion del contratado?

Si

No

No aplica

¢ Los usuarios, cuyos datos ustedes
tienen, fueron informados sobre el
uso de sus datos de forma previa,
informada, expresa e inequivoca
segun el articulo 18 de la ley 29733
sobre tratamiento de datos
personales?

Si

No

No aplica
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56

57

58

59

60

¢ Sabe si existe un documento de
informacioén y consentimiento de uso
de datos personales disponible para
los usuarios cuya informacion se
registra en sus sistemas?

Si

No

No aplica

¢ Tiene algun tratamiento especial
para datos personales de menores
de edad?

Si

No

No aplica

En su area, ¢ Utilizan encriptacion de
datos con respecto a informacién
sensible o confidencial para la
institucion?

Si

No

No aplica

Satisfaccion laboral en la empresa

De forma confidencial, ¢ Se

encuentra satisfecho con la labor que No Algo

le asignaron dentro de la institucion? satisfe Poco Satisfech Muy
cho Satisfecho 0 Satisfecho satisfecho

De forma confidencial, ¢ Se

encuentra satisfecho con su actual No Algo

puesto y los beneficios que recibe de satisfe Poco Satisfech Muy

la institucion? cho | Satisfecho 0 Satisfecho | satisfecho
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5. Resultados de encuestas y porcentajes permitidos de publicar

Encuesta sobre temas de seguridad de la informacién para el ACPNA - Regidn Centro - 2018

informacién recopilada se mantendra en completa discrecién y no se utilizara para otros fines.

La siguiente encuesta tiene como propésito recopilar informacion sobre la seguridad de la informacion
dentro del ACPNA. Dicha informacién sera utilizada como parte de un estudio para la obtencién de un grado
universitario y para ayudar a fortalecer la seguridad de la informaciéon dentro de la institucién. Toda

Pregunta . c
Si No Blanco de Si de No

Porcentaje | Porcentaje

Plan de gestion de seguridad de la informacién

¢ Tiene la institucién algin plan para proteger la
informacion dentro de ella?

94

¢,Cree usted que es necesario implementar

algun tipo de proteccion de la informacion para
e 2

la institucion? 35 0 0 100

¢ Estaria dispuesto a apoyar activamente a la
implementacion de algin proyecto de
seguridad de la informacion? 35 0 0 100

Direccion del éarea de seguridad de la
informacién 0

¢ Existe un area de seguridad de la informacién
en la institucion?

0 35 0 0 100

¢ Existe alguna persona designada oficialmente
gue pueda resolver sus dudas con respecto a
la seguridad de la informacion? 6 29 0 17

83

Politicas, normas, procedimientos e instructivos
en procesos de informacion clave de la empresa

¢ Tiene la institucion politicas, normas y
procedimientos de seguridad de la informacion
establecidas y documentadas? 4 31 0 11

89

¢ Existe una restricciéon de instalacion de
software en su computadora?
29 6 0 83

17

¢ Tienen aplicaciones bloqueadas en sus
equipos de cémputo por parte de TI?
16 19 0 46

54

Programa de gestion de incidentes de seguridad
de la informacion 0

¢ Se tiene un registro de incidentes y medidas
adoptadas relacionadas a la seguridad de la
informacion? 2 33 0 6

94

¢ Ha reportado incidentes relacionados a
acceso no autorizado de personas?
10 25 0 29

71

Capacitaciones sobre seguridad de la
informacion hasta la fecha 0
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¢ Existe un programa de capacitaciones en
temas de seguridad de la informacion?

0 35 0 0 100
Habitos de seguridad de la informacion
Solo
unos En lo Siempre en
pocos | Enlo personal y cada
habito | persona | algo enlo | aspecto de
Nada S | laboral mi vida
¢, Cuanto de los habitos de seguridad de la
informacién conoce y aplica?
12 20 2 1 0
Si No Blanco
Conocimiento de seguridad de la informacion
Conocimiento | Conocimiento
Nada Poco Lo bésico intermedio Avanzado
¢ Cuanto conoce sobre temas de Seguridad de
la informacion? 20 12 2 1 0
Confidencialidad de informacion en la empresa
Si No Blanco
¢,Se menciona en su contrato alguna
disposicidn con respecto a la confidencialidad y
proteccién de datos personales e informacion
de la empresa? 15 20 0 43 57
¢ Existe una clausula en los contratos que se
refiera qué informacion se pone a disposicion
del contratado? 5 30 0 14 86
Satisfaccion laboral en la empresa
Poco
No Satisfec Algo Muy
satisfecho ho Satisfecho Satisfecho satisfecho
De forma confidencial, ¢ Se encuentra
satisfecho con su actual puesto y los beneficios
que recibe de la institucion? 30 1 0 3 1
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6. Formato de andlisis de activos de la informacién




7. Matriz de riesgos y de controles

Actdm

Examen de claificacién

abilidad

Falta de mecanizmos de

Descripcion del riesgo

El examen puede ser robado y

Evaluacion der

iesgo

i Fobode infomracién Rino Sustraccidn del examen de clazificacién | Profesores difundide y pusde prrder 4 12 Mlitigar
Monibor e .
confiabilidad
Sustraccién de | d El examen puede ser robado y
Auzencia de persanal Foba deinfarmacian Rinoz uatracclan de fod erafanss o0 Prefesores difundida y puede perder 4 12 Mitigar
clazificacion en quzencia del personal confisbilidad
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8. Cuadro de indicadores de evaluacién del modelo

Indicadores de evaluacion para el modelo

Se recomienda realizar la evaluacion del modelo a un afio de su implementacién luego de que este
consolidado el modelo en la empresa y se hagan revisiones constantes y evaluaciones a la
implementacion del mismo. Del mismo modo, se debe evaluar la efectividad de la gestion de
seguridad de la informacioén en la empresa periédicamente considerando los criterios

mencionados.

Indicador

Descripcion

Antes de
implementacion del
modelo

Primera
evaluacién

Plan de gestién de
seguridad de la
informacion

Este indicador evallia si es que estableci6 o no
un plan de seguridad de la informacion que da
inicio a la gestion de seguridad de la
informacién. O%-= no realizado; 100%=
realizado.

Inexistente, 0%

Implementacion del
modelo de seguridad

Este indicador considera el porcentaje de
implementacion del modelo de seguridad de la
informacion dentro de la empresa. De 0 a
100%.

No realizado, 0%

Identificaciéon de activos
criticos

Este indicador permite identificar si se ha
realizado un inventario de activos de seguridad
de la informacion dentro de la empresa. O%=
no realizado; 100%-= realizado.

Nunca realizado, 0%

Identificacién de
vulnerabilidades y | Matriz de riesgos de los activos de informacién. | Nunca realizado, 0%
riesgos
Implementacion de Implementauo_n de cont[oIeSJdentlflcados en _

los activos de informacién. Nam. de controles / Inexistente, 0%
controles - S

NUm.. Activos * 100
Numero de personas
asignadas a la gestion | Gestor de la seguridad de la informacion Ninquna. 0%
de seguridad de la|designado en la empresa. Sin gestor = 0%; con guna,
informacion gestor= 100%

Comité de seguridad de
la informacién

Formacioén y conformacién del comité de
seguridad de la informacién dentro de la
empresa. Sin comité = 0%; Con comité =
100%.

Inexistente, 0%

Programa de gestion de
incidentes de seguridad
de lainformacién

Contempla la implementacion de la gestion de
incidentes de seguridad de la informacion en la
empresa. O%-= no realizado; 100%= realizado.

Inexistente, 0%

Existencia de politicas,
normas, procedimientos
e instructivos en
procesos de informacion
clave de la empresa

Considera la existencia de politicas, normas,
procedimientos e instructivos de seguridad de
la informacion en procesos clave de la
empresa. O%= no realizado; 100%-= realizado.

Inexistente, 0%

Numero de auditorias
realizadas (Minimo 1)

Numero de auditorias de seguridad de la
informacidn realizadas en la empresa. Minimo
1 anual. O%-= no realizado; 100%= realizado.

Ninguna, 0%

NUmero de
capacitaciones sobre
seguridad de la
informacion hasta la

fecha

Se refiere a la cantidad de capacitaciones de
seguridad de la informacidn realizadas en un
periodo determinado.

Ninguna, 0%




Promedio de

calificaciones de
evaluaciones sobre
conocimiento de
seguridad de la
informacion

Es el promedio de calificaciones obtenidas en
las evaluaciones de los trabajadores con
respecto a la seguridad de la informacion.

Nunca realizado, 0%

Tratamiento del personal
para identificar
comportamientos de
riesgo en Seguridad de
la Informacion

Estudio realizado como parte del modelo de
gestion de seguridad de la informacion para
identificar, por medio de un estudio psicoldgico,
posibles comportamientos de riesgo de los
trabajadores en la empresa. O%-= no realizado;
100%= realizado.

Nunca realizado, 0%

indice de satisfaccion
laboral en la empresa

Describe el resultado en porcentaje del estudio

de satisfaccion laboral realizado en la empresa.

Nunca identificado,
0%
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