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. Introduccién

Auditoria de Sistemas es una asignatura obligatoria de especialidad, se ubica en el décimo
periodo de la Escuela Académico Profesional de Ingenieria de Sistemas e Informdtica. Tiene
como requisito haber aprobado 160 créditos. Desarrolla, en un nivel logrado, la
competencia general Comunicacion Efectiva, la competencia transversal El Ingeniero y la
Sociedad, y la competencia especifica Andlisis de Problemas. La relevancia de la
asignatura radica en preparar al estudiante en la evaluacién de riesgos de Tl, los controles
internos y la seguridad de la informacién, empleando estdndares y guias especificas que

permitan uniformizar criterios de evaluacion.

Los confenidos generales que la asignatura desarrolla son los siguientes: proceso de
Auditoria de Sistemas. Evaluacién del riesgo. Normas de ISACA. Esténdares y marcos de
referencia de auditoria: COBIT 5, ISO 27001, normas SBS y CGR. Auditoria al gobierno vy
gestién de Tl. Auditoria al ciclo de vida de desarrollo de software. Auditoria a la continuidad
de negocio. Auditoria a las operaciones e infraestructura. Auditoria al desempeno de TI.

Auditoria a los procesos de seguridad de TI.

Il. Resultado de aprendizaje de la asignatura

Al finalizar la asignatura, el estudiante serd capaz de realizar procesos de auditoria de
sistemas a una organizacion, procesos y soluciones tecnoldgicas de las dreas de sistemas,
empleando estdndares, normas, metodologias y mejores prdcticas internacionales en

auditoria de sistemas.
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lll. Organizacién de los aprendizajes

Unidad 1 Duracion 04
Proceso de auditoria de sistemas y evaluacién del riesgo en horas
Resultado de Al finalizar la Unidad, el estudiante serd capaz de identificar los
aprendizaje de la | conceptos bdsicos de la auditoria de sistemas y el proceso de
unidad evaluacion de riesgos en las organizaciones.
1. 3Qué esla auditoria?
2. Importancia de la auditoria
3. Proceso de auditoria
. L s 4. Proceso de la norma ISO 31000: Gestion del riesgo
Ejes tematicos o - .
5. Identificacién del riesgo
6. Evaluacién del riesgo
7. Andlisis del riesgo
8. Tratamiento del riesgo
Unidad 2 Duracién o4
Estdndares y marcos de referencia de auditoria en horas
Resultado de Al finalizar la Unidad, el estudiante serd capaz de identificar los
aprendizaje de la | diferentes estdndares y marcos de referencia nacionales e
unidad internacionales relacionados con el proceso de auditoria.
1. Importancia de los estdndares y marcos de referencia
2. Infroduccién a COBIT 5
. - 3. Infroduccién a la norma ISO 27001
Ejes tematicos - .
4. Funcion de la auditoria interna
5. Regulacién de la auditoria interna por la SBS
6. Regulacién de la auditoria interna por la CGR
Unidad 3 Duracion
Auditoria al gobierno y gestion de Tl, al ciclo de vida de desarrollo 24
. ; en horas
de software y la continvidad del negocio
Resultado de Al finalizar la Unidad, el estudiante serd capaz de identificar el
aprendizaje de la | proceso de la auditoria al gobierno de Tl, ciclo de vida de desarrollo
uvnidad de software y la confinuidad del negocio.
1. Tipos de auditoria de sistemas
Ejes femdticos 2. AudiTor[o al gobierno de Tl
3. Auditoria al ciclo de vida de desarrollo de software
4. Auditoria a la continuidad del negocio
Unidad 4 Duracién
Auditoria a las operaciones e infraestructura, al desempeio de Tly 24
. en horas
a los procesos de seguridad de Ti
Resultado de Al finalizar la Unidad, el estudiante serd capaz de realizar procesos de
aprendizaje de la | auditoria de sistemas, operaciones e infraestructura, al desempeno
uvnidad de Tly alos procesos de seguridad de TI.

1. Auditoria a las operaciones de Tl

2. Auditoria a la infraestructura de Tl

3. Medicion del desempeno de Tl

4. Auditoria al proceso de seguridad Tl segUn norma ISO 27001

Ejes temdticos
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IV. Metodologia

Modalidad Presencial

El desarrollo de la asignatura serd mediante la explicaciéon de los conceptos por parte del
docente mediante exposiciones tedricas con apoyo audiovisual. Se requiere una activa
participacion de los estudiantes, con tratamiento y exposicién de casos y laboratorios en
clase, revision y debate de los confroles de lectura asignados y el planteamiento de

problemas y la participacién general en la solucidn de estos.

Se utilizardn las siguientes estrategias:
- aprendizaje colaborativo,

- estudio de casos,

- aprendizaje basado en problemas,

- clase magistral activa.

Modalidad A Distancia y Semipresencial

El desarrollo de la asignatura serd mediante la explicacién de los conceptos por parte del
docente mediante exposiciones tedricas con apoyo audiovisual. Se requiere una activa
participacion de los estudiantes, con tratamiento y exposicidén de casos y laboratorios en
clase, revision y debate de los controles de lectura asignados y el planteamiento de

problemas y la participaciéon general en su solucion.

Se utilizardn las siguientes estrategias:
- aprendizaje colaborativo,

- estudio de casos,

- aprendizaje basado en problemas,

- clase magistral activa.
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V. Evaluacion

Modalidad Presencial - Virtual

Unidad Peso Peso
Rubros por Fecha Entregable / Instrumento .
parcial | total
evaluar
Evaluacién L Primera Evaluacién individual tedrica / Prueba
Prerrequisito 7 . 0%
de enfrada sesion objetiva
Evaluacién tedrico-prdctica/ Prueba
) semand de desarrollo 60 %
Consolidad 1 1-4 Ejercicios desarrollados en clase / °
ol RUbrica de evaluacién 20%
Ci 2 Semana Actividades de trabajo auténomo en
5-7 p 40 %
linea
Evaluacién Evaluacién tedrico-prdctica / Prueba
parcial 1y2 Semana 8 | de desarrollo 20 %
EP
Evaluacion tedrico-practica / Prueba
Semana
. 3 9_12 de desarrollo 60 %
Consolidad Ejercicios desarrollados en clase/ °
%2 RUbrica de evaluacién 20 %
4 Semana Actividades de trabajo auténomo en
13-15 Ii 40 %
inea
Evaluacion Todas las Evaluacién tedrico-practica / Prueba 40 %
final ) Semana 16
EF unidades de desarrollo
Fecha
Evaluacién Todas las posfleorlor a Aplica
sustitutoria® unidades L P
evaluacion
final
* Reemplaza la nota mds baja obtenida en los rubros anteriores.
Modalidad A Distancia y Semipresencial - virtual
Rubros Unidad por Fecha Entregable / Instrumento Peso
evaluar
Evaluacién de o Primera Evaluacién individual tedrica/ Prueba
Prerrequisito - L 0%
enfrada sesion objetiva
Consolidado 1 ! Semana 2 EJ,erc.|C|os desorrolloc-j’os en clase/ 20%
C1 RUbrica de evaluacion
Evaluacién - L. .
parcial 1y2 Semana 4 Evaluacion tedrico-prdctica/ Prueba de 20%
EP desarrollo
Consolidado 2 3 Semana 6 EJ,eI’C.ICIOS deSOI’I’OHO.d,OS en clase/ 20%
C2 RuUbrica de evaluacion
Evaluacién final Todas las Evaluacién tedrico-prdctica/ Prueba de
) Semana 8 40 %
EF unidades desarrollo
Fecha
Evaluacién Todas las posterior a la Aplica
sustitutoria* unidades evaluacion P
final

* Reemplaza la nota mds baja obtenida en los rubros anteriores.
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Férmula para obtener el promedio:

PF=C1 (20 %) + EP (20 %) + C2 (20 %) + EF (40 %)

VL.

VIL.
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