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RESUMEN

La Presidencia de Consejo de Ministros (PCM) emitié un conjunto de normas entre
ellas algunas relacionadas a la seguridad de la informacién, con la cual se dispuso la
obligatoriedad de uso de la NTP ISO/IEC 27001:2008 (aprobada con RM N° 129-2012-
PCM del 4 de junio de 2012), posteriormente la Norma Técnica Peruana NTP-ISO /IEC
27001:2014 2da Edicion (aprobada con RM N° 004-2016-PCM del 8 de enero de 2016).

Sin embargo, han pasado 6 afios desde entonces, y pocas entidades han logrado
la implementacion total de la norma, es por ello que este trabajo de investigacion tiene
como objetivo identificar estos factores de éxito o limitantes para la implementacién de la
norma.

La investigacién se desarrollé en la Municipalidad Provincial de Huancayo, para lo
cual elabore un check list en base a lo que solicita la nhorma y verifique la existencia en la
Municipalidad durante | trimestre del afio 2018, cualquiera fuese el resultado se solicitd
informacién de los factores que permitieron el nivel alcanzado.

Al finalizar la investigacion se identificé que la entidad implemento 32% de lo
solicitado por la norma, que algunos de los factores de éxito fue el conocimiento,
experiencia e interés por parte del funcionario publico responsable, y entre los limitantes la

falta de procesos, cultura organizacional, presupuesto y capacitaciones.



ABSTRACT

The Presidency of the Council of Ministers (PCM) issued a set of rules, among them
some related to information security, with which the compulsory nature of the use of the
NTP ISO / IEC 27001: 2008 (approved with RM N° 129-2012-PCM of June 4, 2012),
subsequently the Peruvian Technical Standard NTP-ISO / IEC 27001: 2014 2nd Edition
(approved with RM °. 004-2016-PCM of January 8, 2016).

However, 6 years have passed since then, and few entities have achieved full
implementation of the standard, which is why this research work aims to identify these
success factors or limitations for the implementation of the standard.

The investigation was developed in the Provincial Municipality of Huancayo, for
which elaborate a check list based on what the standard requests and verify the existence
in the Municipality during | quarter of the year 2018, whatever the result was requested
information of the factors that allowed the level reached.

At the end of the investigation it was identified that the entity implemented 32% of
what was requested by the norm, that some of the success factors was the knowledge,
experience and interest on the part of the responsible public official, and among the

constraints the lack of processes, culture organizational, budget and training.



INTRODUCCION

La revolucion tecnoldgica no es ajena para las entidades publicas, por ello en el
Peru desde el afio 2000 existen intenciones de implementar reformas en el estado para
estar a la altura de esta revolucion, la primera etapa consistié en asegurar la economia
presupuestal y la segunda en establecer un marco normativo. (1 pag. 30y 31)

Durante esta segunda etapa la Presidencia de Consejo de Ministros (PCM) emitié
un conjunto de normas entre ellas algunas relacionadas a la seguridad de la informacién,
con la cual se dispuso la obligatoriedad de uso de la NTP ISO/IEC 27001:2008 (aprobada
con RM N° 129-2012-PCM del 4 de junio de 2012), posteriormente la Norma Técnica
Peruana NTP-ISO /IEC 27001:2014 2da Edicién (aprobada con RM N° 004-2016-PCM del
8 de enero de 2016).

Si bien esta norma fue publicada por primera vez a mediados del 2012, muy pocas
entidades le dieron importancia a la implementacion, para el 2016, el escenario fue similar,
es por ello que en este proyecto de investigacion se identifica y analizar aquellos factores
de éxito o limitantes para la implementacién de la norma en la Municipalidad Provincial de
Huancayo, | trimestre 2018.

La identificacion y andlisis de estos factores de éxito o limitantes podria permitir a
la PCM y entidades publicas a adoptar acciones para imitar los factores de éxito e
implementar acciones correctivas para los factores limitantes.

Respecto al contenido del presente trabajo de investigacion esta sea dividido en
cinco capitulos: Capitulo | — Planteamiento del estudio, Capitulo Il — Marco Tedrico, Capitulo
[l — Metodologia, Capitulo IV — Andlisis y disefio de la solucién y capitulo IV — Construccién,

de igual manera se ha incluido las conclusiones y recomendaciones.

Xi
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CAPITULO |
PLANTEAMIENTO DEL ESTUDIO

PLANTEAMIENTO DEL PROBLEMA

Desde el afio 2000 el estado peruano consecuente con la revolucion
tecnolégica, viene ejecutando un conjunto de reformas en el estado para
implementar el gobierno electronico, como parte de estas reformas el 27 de julio de
2011 aprobo el Plan de Desarrollo de la Sociedad de la Informacion - La Agenda
Digital 2.0. (1 pag. 43)

Esta agenda contiene objetivos y estrategias, dentro del objetivo de
desarrollo del Gobierno Electrénico (objetivo 7), se establecié como 4ta estrategia

Implementar mecanismos para mejorar la Seguridad de la Informacion. (1 pag. 45)

Cabe mencionar que esta reforma se ejecuté por etapas, la primera consistia
en asegurar gue estas reformas cuenten con la economia necesaria, y la segunda
de establecer el marco normativo que permita la implementacion y control (1 pag.
30y 31).

Consecuentemente con la Estrategia sefialada y como parte de esta
segunda etapa la Oficina Nacional de Gobierno Electronico (ONGEI) a través de la
Presidencia del Consejo de Ministros (PCM) aprobaron la siguiente normativa: (1

pag. 50)

- Mediante Resolucion Ministerial N° 224-2004-PCM del 23 de Julio de 2004 se
“Aprob6 del uso obligatorio de la Norma Técnica Peruana “NTP-ISO/IEC

17799:2004 EDI. Tecnologia de la Informacion: Codigo de Buenas Practicas



para la gestion de la Seguridad de la Informacion. 12 Edicion.” la misma que es
un compendio de controles que toda entidad deberia adoptar, sin embargo, no
especifico el tiempo, quiza ese sea el motivo, pero muy pocas entidades de las
entidades llegaron a implementarlo, pero si despert6 algo de interés en ellas.

Posteriormente emiten la Resolucion Ministerial N° 246-2007-PCM de 25 de
agosto de 2007 con la que resuelven aprobar la Norma Técnica Peruana “NTP-
ISO/ IEC 17799:2007 EDI. Tecnologia de la Informacién. Codigo de buenas
practicas para la gestion de la seguridad de la informacion. 2a. Edicién” en todas
las entidades integrantes del Sistema Nacional de Informatica, y se aprecia los
primeros resultados con la Contraloria General de la Republica la cual
implementé su politica de seguridad de la informacion la cual fue aprobada con
Resolucion de Contraloria N° 352-2008-CG de 10/09/2008.

El 21 de julio de 2011 mediante RESOLUCION MINISTERIAL N° 197-2011-PCM
resuelven Establecer fecha limite para que diversas entidades de la
Administracion Publica implementen el plan de seguridad de la informacién
dispuesto en la Norma Técnica Peruana "NTP-ISO/IEC 17799:2007 EDI.
Tecnologia de la Informacién. Cédigo de Buenas Practicas para la Gestion de la
Seguridad de la Informaciéon" en esta indican que tiene plazo hasta el 31 de
diciembre de 2012 exigiendo a varias entidades del poder judicial y ejecutivo el

cumplimiento en la fecha establecida.

Con Resolucién Ministerial N° 129-2012-PCM de 25 de mayo de 2012 resuelven
Aprobar el uso obligatorio de la Norma Técnica Peruana "NTP ISO/IEC
27001:2008 EDI Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas
de gestion de seguridad de la Informacién. Requisitos" en todas las entidades
integrantes del Sistema Nacional de Informatica, con esta resolucién se indica a
las entidades que deberan comenzar con la implementacion con esta norma y
complementar con los controles de la Norma Técnica Peruana "NTP-ISO/IEC

17799:2007, pero no indico plazo.

Finalmente, con Resolucién Ministerial N° 004-2016-PCM de 8 de enero de 2016
resuelven la Aprobacion del uso obligatorio de la Norma Técnica Peruana "ISO
NTP/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de Seguridad.

11



1.2

Sistemas de Gestion de Seguridad de la Informacion. Requisitos 2a. Edicion”,
para lo cual le otorgan 2 afios a partir de la publicacion de esta Resolucion.

Sin bien este conjunto de normas son descriptivas y de una manera practica
indican como las entidades publicas (ver tabla 1) pueden implementar las politicas
de seguridad de la informacion, no se evidencia informes del estado peruano en la
gue sefale el nivel de cumplimiento, al realizar las busquedas en el portal web de

diversas entidades publicas, tampoco figuran los avances de implementacion.

Tabla 1. Entidades del Estado Peruano

ENTIDADES DEL ESTADO CANTIDAD
GOBIERNOS REGIONALES 333
MUNICIPALIDADES 1938
ORGANISMOS AUTONOMOS 76
PODER EJECUTIVO 560
PODER JUDICIAL 32
PODER LEGISLATIVO 1

Total 2940

Entonces, debe existir factores de éxito o limitantes para la implementacion,
por ello en este trabajo de investigacion se ha procedido a analizar estos factores
para el cumplimiento de la Norma técnica peruana ISO NTP/IEC 27001:2014 en
una entidad del estado, pero desde la entidad publica ejecutora u obligada a
implementarla, porque podria factores desde la misma Presidencia Del Consejo De
Ministros PCM o de la Oficina Nacional de Gobierno electrénico e Informética

(ONGEI) pero estas no se tomaran en cuenta en esta oportunidad.

FORMULACION DEL PROBLEMA

1.2.1 Problema general
¢Cuales son los factores relacionados a la implementacion de la
Norma técnica peruana ISO NTP/IEC 27001:2014 en la Municipalidad

Provincial de Huancayo, | trimestre 2018?

12



Problemas especificos

¢ Cual es el nivel de implementacion de la Norma técnica peruana ISO
NTP/IEC 27001:2014 en la municipalidad provincial de Huancayo, |
trimestre 2018?

¢, Cuales son los factores positivos que permitieron la implementacion
de la Norma técnica peruana ISO NTP/IEC 27001:2014 en la
municipalidad provincial de Huancayo, | trimestre 2018?

¢, Cuales son los factores limitantes para la implementacién de la Norma
técnica peruana ISO NTP/IEC 27001:2014 en la municipalidad
provincial de Huancayo, | trimestre 2018?

1.3 OBJETIVOS

1.3.1 Objetivo general

Analizar los factores relacionados a la implementacién de la Norma

Técnica Peruana ISO NTP/IEC 27001:2014 en la Municipalidad Provincial
de Huancayo, | trimestre 2018

1.3.2 Objetivos especificos

Identificar el nivel de implementacién de la Norma Técnica Peruana ISO
NTP/IEC 27001:2014 en la Municipalidad Provincial de Huancayo, , |
trimestre 2018

Identificar los factores que permitieron la implementaciéon de la Norma
Técnica Peruana ISO NTP/IEC 27001:2014 en la Municipalidad de
Provincial de Huancayo, , | trimestre 2018

Identificar los factores que limitaron la implementacion de la Norma
Técnica Peruana ISO NTP/IEC 27001:2014 en la Municipalidad de

Provincial de Huancayo, | trimestre 2018

1.4  JUSTIFICACION E IMPORTANCIA

Si el Estado Peruano desea ejecutar las reformas de modernizacion del

estado, debe asegurar la implementacién y cumplimiento de las Politicas de

Seguridad de la Informacion, pues como sefiala Escriba y otros en su libro

13



”

“Seguridad Informatica” “Uno de los activos mas valiosos para cualquier empresa

es la informacion que maneja” (2 pag. 7)

Es preciso entender que la informacion que maneja una entidad publica es
informacion de todos los ciudadanos, pero en muchos de los casos es confidencial
y datos personales sensibles, pues segun sea la entidad, manejan informacion de
nuestro estado de salud, estado patrimonial, estado econdmico, estado juridico,
entre otros, entonces debe limitarse y asegurarse de que las amenazas estén

controladas y mitigadas durante su procesamiento.

Algunas amenazas en el Perd segln la ONGEI se acrecentado debido a:
“Crecimiento exponencial de las redes y usuarios interconectados, Profusion de la
BD on-line, Inmadurez de las nuevas tecnologias, Alta disponibilidad de
herramientas automatizadas de ataque, Nuevas técnicas de ataques distribuidos

y Técnicas de ingenieria social” (3)

Es por ello que la PCM y la ONGEI basandose en el estandar ISO/IEC
27001 emitié la Norma Técnica Peruana ISO/IEC 27001:2014, la cual es conjunto
de buenas practicas, el cual sefiala actividades para la implementacion, control y
monitoreo, que permiten cumplir con los principios de la seguridad de la

informacion.

Sin embargo, como se ha mencionado anteriormente muchas entidades no
han logrado el objetivo esperado, y al parecer muchas presentan las mismas
limitaciones, es por ello que es necesario identificar los factores de éxito o
limitantes para la implementaciéon de la Norma Técnica Peruana ISO NTP/IEC
27001:2014 en las entidades publicas.

La identificacion de estos factores permitird a las entidades publicas hacer
una réplica de las acciones para cumplir con el objetivo, o pueden adoptar

acciones para revertir el problema y lograr el objetivo esperado.

En todo caso, si uno de estos factores no estaria al alcance de la entidad
publica, es posible que la Presidencia de Consejos de Ministros, a través de la

Oficina de Gobierno Electrénico e Informatica pueda evaluar estos factores y

14



1.5

1.6

1.7

promover los factores de éxito, y en el caso de los factores limitantes, puede
evaluar y verificar si se debe cambiar el procedimiento o adoptar otros

mecanismos para que las entidades logren sus objetivos.

La culminacion de este proyecto de investigacion, brindaria un aporte
aplicado pues la finalidad es que todas las entidades publicas, logren el objetivo
de implementar el sistema de seguridad de la informacion de forma real, y de esa
forma garantizar que la informacién de todos los ciudadanos peruanos y
extranjeros que procesan nuestras entidades publicas, estén a salvo de amenazas
y al mismo tiempo aseguren la confidencialidad, disponibilidad e integridad de la

informacion.

HIPOTESIS Y DESCRIPCION DE LA VARIABLE

El presente estudio no presenta hipétesis por ser descriptivo y no se intenta
pronosticar un hecho un dato. (4)

VARIABLES

1.6.1 Definicion conceptual de la variable
o Nivel de implementacion de la Norma técnica peruana ISO NTP/IEC
27001:2014

1.6.2 Definicion operacional de la variable
o Factores de éxito

o Factores limitantes

DELIMITACIONES DE LA INVESTIGACION

Se realizara el analisis de los factores relacionados a la implementacion de
la Norma Técnica Peruana "ISO NTP/IEC 27001:2014 Tecnologia de la

Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
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1.8

Informacion. Requisitos 2a. Edicion" en la Municipalidad Provincial de Huancayo, |
trimestre del 2018.

Para tal fin se realizard un andlisis del cumplimiento normativo, y se
identificara los factores de éxito o limitantes segun sea el caso que permitieron el
logro del objetivo.

LIMITACIONES DE LA INVESTIGACION

Las principales limitaciones son:

- Es posible que durante o después del desarrollo de esta investigacion la Norma
Técnica Peruana "ISO NTP/IEC 27001:2014 podria ser modificado o
actualizado por la Presidencia de Consejos de Ministros.

- De igual manera es posible que en el transcurso del desarrollo de esta
investigacion, el Municipio realice cambios en sus controles de seguridad de la
informacién, procedimientos o normativa interna, y al finalizar el presente

trabajo el escenario sea otro.

- Es posible que algunos escenarios o procedimientos de la Municipalidad de la

Informaciéon cambien.
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CAPITULO I
MARCO TEORICO

2.1 ANTECEDENTES DEL PROBLEMA

2.1.2

Antecedentes Nacionales

Desde el 2000 el estado peruano tiene intenciones de implementar
el Gobierno Electrénico de una forma estandarizada y adecuada, por ello ha
organizado diferentes reformas por etapas siendo la primera asegurar la
economia en las entidades publicas y como segunda etapa establecer un

marco normativo que permita el objetivo. (1 pag. 30y 31)

Estrategia de estado para implementar el Gobierno Electrénico:

Estrategia de Gobierno Electrénico

Cambio de Paradigma

Reinventando la relacién
Estado-Ciudadano-Empresa

Economia
Seguridad Finanzas
Interior ~ {€e ) Social
Salud Trabajo

Educacion

Ciudadano Gobierno

Figura 1. Principios de la Seguridad de la Informacion (5)

La implementacion del Gobierno electronico en las entidades exige
gue el gobierno implemente también adecuados niveles de seguridad de la

informacion:
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Plan Bicentenario Gobierno electronico’

Derechos
fundamentales
Oportunidad y acceso a
servicios
Estado y gobernabilidad

Economia, Investigacion y
competitividad y empleo desarrollo
‘ Desarrollo regional e Productividad y
infraestructura competitividad
Recursos paturales y Gobierno electronico
ambiente ’ ‘

Figura 2. Plan de Desarrollo de Gobierno Electrénico (5)

Agenda Digital 2.0

I Infraestructura I
| Capacidades humanas |

Aplicaciones sociales

Interoperabilidad

Servicios en linea

Gobernabilidad y
transparencia

Seguridad de la
informacién

Alfabetizacion digital

Normatividad

Las estrategias para la implementacién de niveles de seguridad en
la informacién garantizan la confidencialidad, disponibilidad e integridad de

la informacion.

e

INICIATIVAS O PROYECTOS

OE3. Garantizar la integridad, confidencialidad y disponibilidad de la informacién
plblica mediante mecanismos de seguridad de la informacion gestionada.

+ Crear el sistema nacional de seguridad de la informacion presidida por ONGEI

« Promover la obligatoriedad de la implementacion y seguimiento del cumplimiento
de la NTP relacionadas a seguridad de la informacién para todas las entidades
del estado

+ Fortalecer las capacidades de los entes fiscalizadores de la administracion
publica en el cumplimiento de la normativa de seguridad de la informacion.

2 BN

PORCENTAJE DE INICIATIVAS / PROYECTOS POR CADA INSTITUCION CON

e

RESPECTO A LOS OBJETIVOS ESTRATEGICOS

Lograr el desarrollo y la Garantizar la integridad,
prestacion  de  mejores

servicios para la sociedad, a OE2

A
disponibilidad ~ de la

OE4
Fomentar la Inclusion digital de
ciudadanos,

través de la Interoperabilidad | | Acercar el Estado al ciudadano || Informacién pblica | | todos los
entre las entidades del || a través de que | | mediante de
Estado, el sector privado y la | | aseguren el acceso oportuno e | | segurided  de  la

a los sectores
vulnerables, a través de I

OE1 OE3 OES

Proponer y adecuar el marco
legal, a fin de asegurar su
cumplimiento  para el
despliegue  del  gobierno
electrénico en el marco del
desarrollo de la sociedad de

sociedad civil. inclusivo a la

y
una participacien ciudadana
como medio para aportar a la
gobernabilidad y transparencia
de la gestion del Estado.

generacion de ¥
promocion de la innovacién
tecnolégica, respetando I
diversidad cultural y el medio
ambiente.

INSTITUCIONES
Ministerio de Educacion 40% 40%
Ministerio de Salud 22.2% | 22.2%
Ministerio de Desa_rrollo e 100% _
Inclusién Sccial
Ministerio de Agricultura 33.3% 16.7%
Regién Cusco 27% 28%

20% =
33.4% | 22.2%
33.3% | 16.7%

20% 20.3%

Fuente: Elaboracion propia

Figura 3. Iniciativas y proyectos que aseguran los principios de la

Seguridad de la Informacién (5)
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2.2

2.1.3

La ONGEI es el 6rgano encargado de impulsar y fomenta el uso de

las TIC’s para la modernizacion y desarrollo del estado.

Por ello la ONGEI a través de la Presidencia de Consejo de Ministros
(PCM) emitieron un conjunto de normas entre ellas algunas relacionadas a
la seguridad de la informacion, con la cual se dispuso la obligatoriedad de
uso de la NTP ISO/IEC 27001:2008 (aprobada con RM N° 129-2012-PCM
del 4 de junio de 2012), posteriormente la Norma Técnica Peruana NTP-ISO
/IEC 27001:2014 2da Edicién (aprobada con RM N° 004-2016-PCM del 8 de
enero de 2016), entre que otros no relacionados directamente a la seguridad

de la Informacion.

Antecedentes Internacionales

Respecto a la referencia internacional, no se encontr6 fuentes que
sefialen como esta implementado la seguridad de la Informacién en los
paises de América, Europa, Asia y Oriente, por ello solo se citara lo que
indica el estado peruano respecto a los avances en la implementacién del

gobierno electrénico:

“‘Respecto a los datos del Pert, se observa claro retroceso,
principalmente porque pasamos del puesto 63 de la encuesta del
2010 al puesto 82 en esta Ultima encuesta. Es decir,
descendimos 19 puestos. Pero esta tendencia no es distinta a
las encuestas pasadas, puesto que, de haber estado en el
puesto 53, en los afios 2003 y 2004, pasamos al puesto 56,
retrocediendo 3 puestos en el 2005 y avanzando un puesto en
el 2008. Lo mas lamentable es que no hemos avanzado
significativamente desde el 2008, donde empieza nuestra
tendencia a la baja, donde retrocedemos del puesto 55 al 63 en
el 2010.” (5)

BASES TEORICAS

2.2.1. Composicién de las Entidades Publicas
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Entidad Publica
Es necesario que se entienda el contexto y composicion de la entidad

publica en el cual se ejecuta la investigacion, es por ello que voy a citar lo
gue indica la PCM con la RM N° 374-2010-PCM de 14 de diciembre de 2001,
respecto a Entidad Publica:

“Se considera Entidad Publica a toda organizaciéon del Estado

Peruano, con Personeria juridica de Derecho Publico, creada

por norma expresa en el que se le confiere mandato a través del

cual ejerce funciones dentro del marco de sus competencias y

atribuciones, mediante la administracién de recursos publicos,

para contribuir a la satisfaccion de las necesidades Yy

expectativas de la sociedad, y como tal esta sujeta al control,

fiscalizacion y rendicion de cuentas.” (5)

De acuerdo a la PCM la composicién del estado es la siguiente:
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Figura 4. Composicion Orgéanica del estado peruano
Segln la RM N° 374-2010-PCM, reconoce a la Municipalidad

Provincial de Huancayo como una entidad publica del estado peruano (5)

La Municipalidad Provincial de Huancayo
La Municipalidad Provincial de Huancayo es un gobierno local,
supeditado por la Ley Organica de Municipalidades N° 27972, el cual sefiala

en el articulo 1 lo siguiente:

“ARTICULO I.- GOBIERNOS LOCALES Los gobiernos locales

son entidades, bésicas de la organizacion territorial del Estado y
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canales inmediatos de participacion vecinal en los asuntos
publicos, que institucionalizan y gestionan con autonomia los
intereses propios de las correspondientes colectividades; siendo
elementos esenciales del gobierno local, el territorio, la
poblacién y la organizacion. Las municipalidades provinciales y
distritales son los érganos de gobierno promotores del desarrollo
local, con personeria juridica de derecho publico y plena

capacidad para el cumplimiento de sus fines.” (6)

De conformidad con el articulo 6 de esta ley, el alcalde es la maxima
autoridad administrativa, y en el articulo 8 sefala que la administracion
municipal esta conformada por funcionarios, servidores, empleados y
obreros, por ende, en conjunto son responsables de los servicios que

brindan al ciudadano.

La Municipalidad Provincial de Huancayo de conformidad con el
Reglamento de Organizacién y Funciones (ROF) de la Municipalidad
Provincial de Huancayo, vigente para el | trimestre 2018, aprobado con
ordenanza Municipal N° 522-MPH/CM del 11 de Julio de 2015, tiene la

siguiente composicion:
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HUANCAYO

Anexo Unico de la Ordenanza Municipal N° 522 - MPH/CM
ORGANIGRAMA ESTRUCTURAL DE LA MUNICIPALIDAD PROVINCIAL DE HUANCAYO
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Figura 5. Organigrama de la Municipalidad Provincial de Huancayo

Es preciso sefalar diferencias entre los cargos publicos, por ello

citaremos lo que indica el Articulo 4 de la Ley 28175 — Ley Marco del Empleo

Publico respecto a los cargos en las entidades publicas:
1. Funcionario publico.- El que desarrolla funciones de
preeminencia politica, reconocida por norma expresa, que
representan al Estado o a un sector de la poblacién, desarrollan
politicas del Estado y/o dirigen organismos o entidades publicas.
El Funcionario Publico puede ser:
a) De eleccién popular directa y universal o confianza politica
originaria. (Presidente, Congresistas, alcaldes, etc.)
b) De nombramiento y remocion regulados. (Jefes de
reguladores por ejemplo)
c) De libre nombramiento y remocion. (tipico caso de ministros
de Estado)
2. Empleado de confianza.- El que desempeiia cargo de confianza
técnico o politico, distinto al del funcionario publico. Se encuentra en

el entorno de quien lo designa o remueve libremente y en ningin
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caso serd mayor al 5% de los servidores publicos existentes en cada

entidad. El Consejo Superior del Empleo Publico podra establecer

limites inferiores para cada entidad. En el caso del Congreso de la

Republica esta disposicion se aplicara de acuerdo a su Reglamento.

Ejemplo: el asesor o personal que trabaja directamente con los

Funcionarios.

2. Servidor publico.- Se clasifica en

a)

b)

Directivo superior.- ElI que desarrolla funciones
administrativas relativas a la direccion de un érgano
programa o proyecto, la supervisibon de empleados
publicos, la elaboracion de politicas de actuacion
administrativa y la colaboracion en la formulacién de
politicas de gobierno. A este grupo se ingresa por
concurso de meéritos y capacidades de los servidores
ejecutivos y especialistas, su porcentaje no excedera del
10% del total de empleados de la entidad. La ineficiencia
en este cargo da lugar al regreso a su grupo ocupacional.
Una quinta parte del porcentaje referido en el parrafo
anterior puede ser designada o removida libremente por el
titular de la entidad. No podran ser contratados como
servidores ejecutivos 0 especialistas salvo que cumplan
las normas de acceso reguladas en la presente Ley.
Ejecutivo.- El que desarrolla funciones administrativas,
entiéndase por ellas al ejercicio de autoridad, de
atribuciones resolutivas, las de fe publica, asesoria legal
preceptiva, supervision, fiscalizacién, auditoria y, en
general, aquellas que requieren la garantia de actuacién
administrativa objetiva, imparcial e independiente a las
personas. Conforman un grupo ocupacional.
Especialista.- ElI que desempefia labores de ejecucién de
servicios publicos. No ejerce funcion administrativa.

Conforman un grupo ocupacional.

De apoyo.- El que desarrolla labores auxiliares de apoyo y/o

complemento. Conforman un grupo ocupacional.

“
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El area especializada de administracion de las TIC

De conformidad con esta estructura y el ROF vigente de la entidad,
se pudo apreciar la existencia de un area especializada en la administracion
y gestion de las Tecnhologia de la Informacién y Comunicaciones (TIC),
denominada Subgerencia de Tecnologia de la Informacién y Comunicacion,

cuya composicion fue la siguiente:

Tabla 2. Organizacion de la Subgerencia de TIC de la MPH

Cargo Vinculo Contractual — Profesion
Subgerente de TIC Funcionario- Ingeniero de Sistemas
Arquitecto de software CAS - Ingeniero de Sistemas
Técnico en soporte Técnico CAS -Técnico
Analista Programador Nombrado - Ingeniero de Sistemas
Programador de Sistemas Nombrado - Ingeniero de Sistemas
Maquetador, Modelador y Programador web | CAS -Ingeniero de Sistemas
Responsable de Soporte CAS- Técnico
Técnico en soporte Nombrado - Técnico

Los responsables de la Seguridad de la Informacién

De conformidad con la Norma Técnica Peruana ISO/IEC
27001:2014, la alta direccion, en este caso el Alcalde debe liderar la gestién
e implementacion del sistema de seguridad de la informacion en la entidad
(7 pags. 3, 4 y 5), asimismo debe proveer los medios logisticos, para el

adecuado funcionamiento.

El Oficial de Seguridad de la Informacién, de conformidad la NTP-
ISO/TEC 27001:2014, este es un rol que se designa a una persona de la
entidad para que se haga cargo de controlar y regular la seguridad de la
informacion, puede hacerse cargo de todas las tareas de seguridad de TIC,
la intencidn es de exista un responsable a quien recurrir en caso se genere
algun problema de seguridad y alerte debilidades en el proceso de la

informacioén. (8)
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Es por ello que el alcalde de la Municipalidad, designo como Oficial
de Seguridad de la Informacién al Subgerencia de Tecnologia de la
Informacion y Comunicacion y conformo una comision de se Seguridad de

la Informacion, conformada por 5 funcionarios de su gestion.

En consecuencia de manera directa o indirecta el responsable de
aplicar los mecanismos de seguridad de la informacion de la entidad fue el

Subgerencia de Tecnologia de la Informacion y Comunicacion.

2.2.2. Informacién Publica
El fasciculo del Estado Peruano respecto a “Acceso a la Informacion
Publica” sefiala que:
“La informacion publica es aquella que ha sido creada u obtenida por
las entidades de la administracion publica o que posee o que se
encuentre bajo su control. La Ley de Transparencia y Acceso a la
Informacion Publica (art. 10°) ha establecido que también se considera

como informacién publica” (9)

También sefiala que la informacion es de forma fisica o virtual, y que de
conformidad con la Ley de Transparencia y Acceso a la Informacién Publica,
aprobado por el Decreto Supremo N° 043-2003-PCM, y su reglamento de esta ley
la informacién debe entregarse al cuidado cuando esta lo solicita de forma
fidedigna, y que las entidades de administracion publica obligas a brindar
informacion son:

e El Poder Ejecutivo: todos sus organismos.

e El Poder Legislativo, es decir, el Congreso de la Republica.

e El Poder Judicial.

e Los Gobiernos Regionales.

e Los Gobiernos Locales.

e Los organismos constitucionalmente autbnomos como, por

ejemplo, la Defensoria del Pueblo, la Contraloria General de la
Republica, el Ministerio Publico, entre otros.
* Las demés entidades, organismos, proyectos y programas del

Estado que ejercen las denominadas potestades administrativas

26



0 poderes especificos otorgados por la ley y, por ello, estan
sujetas a las normas de derecho publico.

e Las personas juridicas bajo el régimen privado que prestan
servicios publicos, por ejemplo, empresas que siendo privadas
prestan servicios de luz, agua, telefonia, entre otras.

e Las personas juridicas bajo el régimen privado que ejercen
funciones administrativas del sector publico, bajo cualquier
modalidad, por ejemplo, instituciones educativas privadas que
prestan un servicio educativo en virtud de una autorizacién del
Estado.

...”(10)

Segun el estado peruano, la solicitud a la informacion puede ser solicitada
por una persona natural como juridica Sin embargo existen limites de acceso a esta

informacion el cual sefiala:

“Ningun derecho es absoluto, todos tienen sus limites en otros
derechos 0 en otros principios constitucionales. El acceso a la
informacion no es una excepcién. La Constitucién concluye que este
derecho tiene limites en:

* El derecho a la intimidad.

* La seguridad nacional.

* El derecho al secreto bancario.

* La reserva tributaria (Const., art. 2, inc. 5).

e El derecho a la autodeterminacion informativa, denominado
también como derecho “a la proteccion de datos personales (Const.,
art. 2, inc. 6)”. 7(9)

Asimismo es preciso mencionar que también en las entidades publica existe
informacion confidencial que solo puede ser manejada por la misma entidad,
también existe informacion sensible que se maneja de los ciudades y que se debe
proteger en cumplimiento a los derechos a la intimidad personal, como por ejemplo
los datos personales y familiares, salud personal, y las comunicaciones,

telecomunicaciones, documentos privados en general, entre otros. (9)
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Los datos sensibles para el estado peruano son:
“Los datos sensibles son un tipo o especie de dato personal, cuyo
tratamiento y difusion solo puede realizarse previo consentimiento, por
escrito, del titular de tal informacion (LPDP, art. 13.6). Dentro de los
datos sensibles se encuentra la siguiente informacion (LPDP, art. 2.5):
* “Datos biométricos”13, que por si mismos permiten identificar al titular.
* Datos referidos al origen racial y étnico.
* Ingresos econémicos.
* Opiniones o convicciones politicas, religiosas, filoséficas o0 morales.
* Afiliacién sindical.
* Informacién relacionada a la salud.

* Informacion relacionada a la vida sexual.” (9)

Es preciso mencionar en este punto que parte de esta informacion sensible
es la que se almacena en los diferentes sistemas informéticos de las entidades del
estado, por ello deben contar con los mecanismos de seguridad en cumplimiento
de nuestros derechos.

A veces es necesario acceder a esta informacion sensible, pero solo pueden
acceder algunas autoridades en ejercicio de sus funciones, previo sustento y
autorizaciones como, por ejemplo:

e La Comision investigadora del congreso de la republica

e ElJuez

e La Contraloria General de la Republica

o La Defensoria del pueblo

e La Superintendente de Banca, Seguros y Administradoras Privadas de

Fondos de Pensiones

Cada entidad cuenta con sus propios procesos para acceder a la
informacion, parte de la informacion publica se puede visualizar en los portales Web

de la entidad.

2.2.3. Seguridad de la Informacion
Es preciso mencionar que la seguridad de la informacion difiere de la
seguridad de la informatica, para Escriva y otros indican que “La seguridad de la

Informacion es el conjunto de medidas y procedimientos, tanto humanos como
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técnicos, que permiten proteger la integridad, confidencialidad y disponibilidad de la
informacion” (2) y la Seguridad Informatica es una subcategoria de la seguridad de
la informacién, que protege la informacion que es procesada o utilizada por las
TIC’s.

La seguridad de la Informacién como tal tiene 3 principios bésicos, la
integridad, disponibilidad y confidencialidad, cabe mencionar que algunos autores
sefalan otros mas, pero en base a mi experiencia considero que estos 3 embarcan

los demas:

. La confidencialidad hace referencia a aquella que informacion sensible que
debe ser visualiza solo por quienes corresponda

. La integridad hace referencia a que esta informacién debe ser fidedigna,
por ende no puede ni debe ser manipulado por quien no corresponda.

. La Disponibilidad hace referencia a que le usuario autorizado tenga acceso

a la informacién cuando lo requiera y de la forma como lo requiera.

Estos 3 principios deben interactuar entre si para brindar adecuadamente la

informacién contemplando los niveles de seguridad, como se aprecia en la figura siguiente:

Figura 6. Principios de la Seguridad de la Informacién
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Los Activos de la Informacion
Los activos de la informacion es todo aquello que se considere como
informacion, ya sea en fisico o virtual.
Estos activos en cualquier entidad estan conformados por la Informacion,
hardware, software y usuarios (internos o externos).
Los activos de la informacién son valiosos para cualquier entidad, por ello
existe la necesidad de identificar las vulnerabilidades y controlar las amenazas,

para evitar que estas impacten negativamente a la entidad.

AMENAZAS INTENCIONADO NO INTENCIONADO
Robo de Informacidn Fallas de Red
ELECTRONICAS Mampulamon de Datos | Fallas de serwdc.)resl
Virus Fallas de los aplicativos
Otros Otros
Terremoto

Robo de equipos
Sabotaje en Linea
Vandalismo
Otros

Inundacion

Fallo de energia por proveedor

Falla de servicios de internet por proveedor
Otros

FISICAS

Figura 7. Amenazas a los activos de la informacion

El flujo, entre amenaza, vulnerabilidad, impacto de activos se visualizan
con una adecuada gestién de riesgos, como se puede apreciar en la siguiente

imagen:

Figura 8. Esquema de Riesgos de la Seguridad de la Informacion (11)

30



Politica de seguridad

La politica de seguridad es una norma interna de la entidad que permite
definir las bases, listar actividades generales, citar responsables, y sanciones de
las acciones a ejecutarse por los usuarios de los sistemas de informacion.

Esta politica debe asegurar que los procesos y actividades de forma
genérica aseguren hardware, software, la informacion y usuarios de las posibles
amenazas, asegurar las vulnerabilidades e identificar claramente los riesgos e
impacto con la finalidad de implementar y realizar seguimiento a los controles que

mitiguen la amenaza y vulnerabilidad.

—
Yy

¥IO3WH0D
A ¥IWNSY
<ﬁ

|

PREVENIR

Figura 9. Control de Riesgos (2)

Una correcta gestion de riesgos de la seguridad de la informacion, permitira
identificar los escenarios mas criticos, los mismos que deben quedar plasmado en

un plan de contingencias.

2.2.1. Estandares y Normas de Seguridad de la Informacion

> ISO 27001
La ISO 27001 es un estandar de buena calidad y bastante
globalizados, consiste en brindar pautas para la “administracién de

la seguridad de la informacion, e implica la implementacion de toda
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una estructura documental que debe contar con un fuerte apoyo de
la alta direccion de cualquier organizacion”. (8)
Basado en este estandar el estado peruano genera la norma

técnica peruana sobre la seguridad de la informacion.

> COBIT

Acréonimo de “Control Objectives for Information and related
Technology” (Objetivos de Control para la Informacién y Tecnologias
Relacionadas), es un estdndar desarrollado por la Information
Systems Audit and Control Foundation (ISACA), abarca temas como
gobernabilidad, control, aseguramiento y auditorias para TIC.

Si bien no esté relacionado directamente a la Seguridad de la
Informacion, si existe una relacién indirecta, que que este estandar
establecer los controles necesario para administras las TIC, y como
parte de ello esta la seguridad de la Informacion.

2.3 DEFINICION DE TERMINOS BASICOS

2.3.1

2.3.2

2.3.3

2.3.4

Amenaza

“Causa potencial de un incidente no deseado que puede resultar en
dafio al sistema u organizaciéon”. (12)

“Causa potencial de un incidente que puede causar dafios a un

sistema de informacién o a una organizacion.” (13)

Autorizacion de lainformacién
Mecanismos con sustento de que el emisor tiene permiso para

acceder al servicio o informacion.

Ataque

“Intento de destruir, exponer, alterar o inhabilitar un sistema de
informacion o la informacion que el sistema maneja, o violar alguna politica
de seguridad de alguna otra manera”. (14)

“Cualquier accion deliberada encaminada a violar los mecanismos

de seguridad de un sistema de informacion”. (14)

Control;
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2.3.5

2.3.6

2.3.7

2.3.8

2.3.9

“Herramienta de la gestion del riesgo, incluidas politicas, pautas,
estructuras organizacionales, que pueden ser de naturaleza administrativa,

técnica, gerencial o legal.”

Comité de Gestién de la seguridad de la informacién
“Se refiere a un grupo de personas especializadas en temas
tecnoldgicos y de seguridad de la informacién, y necesariamente se incluye

a la maxima autoridad de la empresa.”

Delitos Informaticos
Acciones deliberadas a través de medios informaticos con fines
delictivos.

Falsificacién de informacion por terceros
Se refiera a una accion consciente por parte de personas ajenas a la

entidad con la finalidad de alterar o modificar informacion.

Gestion del riesgo

“Actividades coordinadas para dirigir y controlar una organizacion
considerando el riesgo”. (15)

“Actividades coordinadas para dirigir y controlar una organizacion en
lo relativo al riesgo”. (16)

“Seleccion e implantacion de salvaguardas para conocer, prevenir,

impedir, reducir o controlar los riesgos identificados”. (17)

Instalaciones de proceso de informacion:
Sistemas de informacion, servicio o infraestructura, o locaciones

fisicas que los almacena.

2.3.10Impacto

“Consecuencia que sobre un activo tiene la materializacion de una
amenaza. Consecuencia — Resultado de un suceso que afecta a los
objetivos”. (16)

“Consecuencia que sobre un activo tiene la materializacion de una

amenaza”. (17)
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2.3.11 Propietario de la Informacion

Personas responsables del activo.

2.3.12Virus Informético
Programa malicioso que alteran el funcionamiento de los equipos

tecnoldgicos y/o sistemas de Informacién.

2.3.13 Vulnerabilidad:
“Debilidad de un activo o grupo de activos que pueden ser explotados
por una 0 mas amenazas’”. (12)
“Propiedades intrinsecas de que algo se produzca como resultado
de una sensibilidad a una fuente de riesgo que puede conducir a un suceso

con una consecuencia”. (16)

34



CAPITULO Il

METODOLOGIA
3.1 METODOLOGIA APLICADA PARA EL DESARROLLO DE LA SOLUCION

3.1.1 Método de la Investigacion

A) Método general o tedrico de la investigacion

El método de investigacion utilizado es el Método Descriptivo (18),
debido a que nuestro interés es identificar los factores relacionados a la
implementacion de la Norma Técnica Peruana ISO/IEC 27001:2014 en la
Municipalidad de Huancayo, para ello se ha tenido que observar, conocer
las condiciones de esta Municipalidad a nivel de procesos y personas
relacionadas al contexto, sin modificar o manipular la realidad.

Teniendo en cuenta lo descrito, para el presente trabajo de

investigacion se ha contemplado las siguientes etapas:

Delimitacion del

problema ﬂ

Tomar
conocimiento de lo
gue requiere la

Norma Técnica
Peruana ISO/IEC 1 1. Requerimientos de la norma

27001:2014
Recoleccién de 2. Factores de éxito o tes
LEIGH
Analisis y
comparacion de los ﬂ
Interpretacion y
resultados

datos

Figura 10. Etapas del Método de Investigacion

B) Método especifico de lainvestigacion
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El nivel o alcance del estudio fue descriptivo (19), debido a que se ha

considerado recolectar informacibn de acuerdo a cada requerimiento
solicitado por la Norma Técnica Peruana ISO/IEC 27001:2014 dentro de la
Municipalidad de Huancayo, por tanto no se esta modificando o manipulado

las variables

El tipo de estudio descriptivo a utilizarse es el estudio de correlacion,

debido a que se tiene interés en identificar estos factores que permitieron el

cumplimiento o actuaron como limitantes.

En resumen, el método a aplicarse tiene la siguiente caracteristica:

FINALIDAD ALCANCE PROFUNDIDAD
TEMPORAL

Aplicada

Seccional Descriptiva Micro sociologica Con base
en datos

(Con la informacion actualizada, (estudio ejecutado en la pr'| marios

valida y vigente para el pericdo Municipalidad Provincial de

seleccionada) Huancayo)

Figura 11. Resumen del Método a aplicarse

3.1.2 Etapas del Método de la investigacion

A continuacion, se explicard en qué consistira cada etapa:

Delimitaciéon del problema: consiste en dar a conocer la
problematica, antecedentes, definir el lugar de este estudio, periodo,
definir objetivos, es decir establecer el plan de accion el cual nos
brindara una direccién en desarrollo de esta investigacion.

El desarrollo de esta etapa se muestra en el Capitulo | del

presente trabajo.

Tomar conocimiento de las caracteristicas de la Norma Técnica
peruana ISO/IEC27001:2014: en esta etapa tomamos conocimiento
del marco teérico que engloba esta norma, a quienes aplica, y que es
lo que se requiere para su cumplimiento, el detalle se muestra en el

Capitulo Il del presente trabajo.

Recoleccién de datos:

Esta etapa considera 2 fases:
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La primera fase consiste en recopilar informacién de acuerdo a los
requerimientos de la Norma Técnica peruana ISO/IEC27001:2014,
para la recoleccion de datos, se realizara un cuestionario cerrado de
acuerdo a los requerimientos de la norma.

Luego utilizando una tabla por cada requerimiento, se listara
las acciones o implementaciones realizadas por la municipalidad, de
la siguiente forma:

Tabla 3. Recoleccion de datos | fase

Requerimiento Acciones por parte de la
(normativa) Municipalidad
Accion 1

Requerimiento 1 y
Implementacion 1

o Accion 2
Requerimiento 2 y
Implementacion 2

o Accion 1
Requerimiento 3 »
Implementacion 2

Se debe tener en cuenta que algunas acciones o0
implementaciones pueden corresponder a mas de un requerimiento.
La Segunda fase, una vez concluida el andlisis y comparacion de la
informacion recabada de la primera fase, se recopilara informacion
sobre los factores que han permitido o logro o limitacion por cada
requerimiento de la Norma Técnica peruana ISO/IEC27001:2014.

En esta fase se aplicara entrevistas con el o los responsables
de la implementacién, con la finalidad de obtener informaciéon cuales
han sido los factores que lo han conllevado a el cumplimiento de la
norma o que actuado como obstaculo o limitante.

Para tal fin se implementar una tabla en la que se filtrara solo
requerimientos que deberian ser implementados en la Municipalidad

(exclusién de los NO APLICA) de la siguiente forma:

Tabla 4. Recoleccion de datos Il fase

Requerimiento Factor de Factor
_ Estado .. o
(normativa) Exito Limitante

Requerimiento 1 | Cumple
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Requerimiento 2

Cumple

Parcialmente

Requerimiento 3

No implementado

Andlisis y comparacién de los datos: esta etapa al igual que la

anterior, se divide en 2 fases:

Primera fase, se recepciona la informacion de la primera fase de la

anterior etapa, y se procedera a analizar si con la informacién remitida

o las implementaciones realizadas realmente cumple o no cumple lo
solicitado por la Norma técnica Peruana ISO/IEC 27001:2014.

Para el analisis de la informacion recaba se contemplara los

estados siguientes:

- No aplica: sidespués del andlisis del requerimiento se establece

gue no deberia implementarse en la Municipalidad

- Cumple: si las acciones o implementaciones adoptadas por la

entidad satisface el requerimiento de forma total.

- No implementado: si no se ha adoptado alguna accion o para

satisfacer el requerimiento de la norma.

- Cumple parcialmente: en caso se haya adoptado algunas

acciones, pero no satisface de forma total el requerimiento de la

norma

Al finalizar la tabla tendré el siguiente aspecto:

Tabla 5. Cruce de informacion | fase

Requerimiento

Acciones por parte de

Requerimiento 2

Implementacion 2

_ S Estado
(normativa) la Municipalidad
o Accion 1
Requerimiento 1 » Cumple
Implementacion 1
Accion 2 Cumple

Parcialmente

Requerimiento 3

No

implementado

Requerimiento 4

No aplica

Segunda fase, se recepciona la informacién de la segunda fase de la

anterior etapa, y se procedera a analizar que o cuales son los factores
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gue han conllevado al cumplimiento o no de cada requerimiento de la
Norma técnica Peruana ISO/IEC 27001:2014.

Luego de contar con la tabla de factores rellenada, se procedera a

categorizar estos factores, debido a que es posible que existan

diferentes formas de citar un mismo factor limitante o de logro, las

categorias que se listan a continuacion no limitan que durante el

proceso de andlisis se encuentren una nueva categoria:

Factores de éxito (fe):

O

O

@)

@)

@)

@)

Apoyo del titular de la entidad
Habilitacién Presupuestal
Capacitacion del personal
Experiencia de los responsables
Cultura Organizacional

Adecuada gestion del responsable

Factores Limitantes (fl):

@)

O

O

Falta de Presupuesto

Desconocimiento de la Norma
Desentendimiento por parte del Titular

Falta de Cultura Organizacional
Responsables sin experiencia

Desidia ( o priorizacién de otras actividades)

Finalmente, el consolidado tendra la siguiente forma:

Tabla 6. Cruce de informacion Il fase

o Acciones por Factor Factor
Requerimiento . o
) parte de la Estado de Exito | Limitante
(normativa) o
Municipalidad
o Accion 1 fel
Requerimiento 1 » Cumple
Implementacion 1 fe2
» fl1
o Accion 2 Cumple
Requerimiento 2 y _ fe3 fl2
Implementacion 2 | Parcialmente i3
o No fl2
Requerimiento 3 )
implementado fl4
Requerimiento 4 No aplica - | -
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3.1

Si del total de requerimiento al menos mas de la mitad se ha
cumplido, los factores de éxito se tendran en cuenta en la etapa
siguiente, caso contrario solo se analizara los factores limitantes, y
viceversa.

Sean cual sea los factores a analizar o los de éxito o limitante,

se listara de acuerdo a su incidencia:

Tabla 7. Tabulacién de los factores

Factor | Incidencia
x5 6
fx2 5
fx1 4
x3 1
x4 0

Interpretacion y resultados: en esta etapa se procederd la
interpretara los resultados obtenidos de la investigacion.
Se analizard los 3 factores de mayor incidencia.

DISENO DE LA INVESTIGACION

El disefio de investigacién es no experimental (4), ya que no se pretende
manipular las variables y tampoco se puede influir sobre ellas, porque es su realidad
al igual que sus efectos.

Como ya se menciond el disefio es transeccional debido a que le tiempo a
evaluar corresponde al periodo 2018, y tiene como fin estudiar como las variables
se relaciona entre ellas, es decir como es que un factor puede ser determinante
para el logro o actuar como limitante en el cumplimiento de los requerimientos que
cita la Norma técnica Peruana ISO/IEC 27001:2014.

Se aplicara en una primera fase disefios transeccionales descriptivos, ya
gue como resultado se obtendra si se logré o no cumplir con cada requerimiento de
la norma, posteriormente en una segunda fase el disefio transeccional es
correccional —causal, en la que se identificara los factores que permitieron el logro
0 no del requerimiento de la norma, es posible que estos factores tengan incidencia

en los resultados de més de 2 requerimientos solicitados por la norma
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v Disefo correlacional

| M : Muestra
0O, : Medicién a la variable 1

0, : Medicién a la variable 2

r
\| r :Relacién entre ambas variables

Figura 12. Disefio de la investigacion

Fuente: clase virtual de Seminario de Tesis Il de la Universidad Continental

3.1.1

3.1.2

3.1.3

Tipo de Investigacion

El tipo de investigacion para el presente trabajo corresponde a una
investigacién de tipo Aplicado (20), ya que esta orientada a resolver
problemas de caracter practico a fin de mejorar la sociedad, que este caso
parte de la necesidad asegurar la informacion privada de los ciudadanos en
las entidades de administracion del estado, para ello es necesario identificar
los factores que no permiten la implementacion adecuada de una politica de
seguridad de la informacion en las entidades estatales, al final la Presidencia
de Consejo de Ministros o la entidad de manera proactiva puede adoptar
acciones correctivas y en los factores de éxito hacer replica de ello en otras
entidades del estado.

Alcance Temporal
En este caso el alcance temporal es seccional (20), debido a que nos

centraremos a un determinado tiempo el cual es el | trimestre del 2018.

Nivel de Investigacion
Esta trabajo de investigacion tiene un alcance o nivel correlacional
(20), se trata de relacionar dos variables de estudio, entre el nivel de

implementacion y los factores de éxito o limitantes.
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3.2

3.3

3.4

POBLACION Y MUESTRA

3.2.1

3.2.2

Poblacién
En este caso se considera como poblacion todos los controles de
seguridad de la informacién aplicados a la Municipalidad de Huancayo, y

gue exige la norma técnica peruana ISO NTP/IEC 27001:2014.

Muestra

Para esta investigacion se aplicara un Muestreo probabilistico (20),
especificamente se aplicara un muestreo aleatorio simple, es decir que
cualquier control de seguridad de la informacion del Municipio Provincial de
Huancayo durante el | trimestre del periodo 2018, contemplado dentro de la
poblacién tiene la misma probabilidad de ser seleccionados para formar
parte de la muestra.

La seleccion se realizar usando los criterios de quien ejecute la

investigacion.

TECNICAS DE RECOLECCION Y PROCESAMIENTO DE DATOS

Como ya se menciond en parrafos anteriores, se aplicara A continuacion,

presentamos brevemente las técnicas basicas y sus respectivos instrumentos (20):

Observacion simple
La aplicacion de esta técnica permitira obtener los datos cualitativos
y cuantitativos que requiere esta investigacion. Durante la aplicacion de esta

técnica no se participara de la actividad.

Entrevista
Para la aplicacion de estas técnicas se realizara un cuestionario
cerrado con el fin de obtener respuestas verbales a las interrogantes

planteadas sobre los criterios de seguridad de la informacion.

TECNICAS DE ANALISIS DATOS

Se utilizara tablas de comparacién, en ellas se vaciara la informacién

recolectada, luego de tener la tabla con los factores, se procedera a categorizar
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estos factores, debido a que es posible que existan diferentes formas de citar un
mismo factor limitante o de logro.

Factores de éxito (fe):

Factores Limitantes (fI):

Finalmente, el consolidado tendré la siguiente forma:

Tabla 8. Tabla de Consolidacién de datos

o Acciones por Factor Factor
Requerimiento , o
) parte de la Estado de Exito | Limitante
(normativay) L
Municipalidad
o Accion 1 fel
Requerimiento 1 . Cumple
Implementacion 1 fe2
y fl1
o Accion 2 Cumple
Requerimiento 2 y _ fe3 fl2
Implementacion 2 | Parcialmente aa
o No fl2
Requerimiento 3 ]
implementado fl4

Requerimiento 4 No aplica I .

Si del total de requerimiento al menos mas de la mitad se ha cumplido, los
factores de éxito se tendran en cuenta en la etapa siguiente, caso contrario solo se

analizara los factores limitantes, y viceversa.

Sean cual sea los factores a analizar o los de éxito o limitante, se listara de

acuerdo a su incidencia.
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CAPITULO IV

RESULTADOS Y DISCUCION

4.1 RESULTADO DEL TRATAMIENTO DE LA INFORMACION

Siguiendo nuestra metodologia descrita en el Capitulo Ill, se ha procedido

al levantamiento de la informacion, cuyo detalle figura en los anexos del presente

trabajo de investigacion

Nivel de Implementacién de la Norma Técnica Peruana ISO NTP/IEC

27001:2014 en la Municipalidad de Huancayo en el | trimestre del periodo 2018, se

baso en la verificacion de los siguientes controles que sefiala la Norma citada.

Tabla 9. Nivel de cumplimiento de los controles de seguridad de la informacién en la MPH

CUMPLIMIENTO

CRITERIO
Sl NO N/A

EVALUACION Y TRATAMIENTO DEL RIESGO
Evaluando los riesgos de seguridad X
Tratando riesgos de seguridad X
POLITICA DE SEGURIDAD
Politica de seguridad de la informacién X
ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD
Organizacion interna X
Seguridad en los accesos de terceras partes X
CLASIFICACION Y CONTROL DE ACTIVOS
Responsabilidad sobre los activos X
Clasificacion de la informacion X

SEGURIDAD EN RECURSOS HUMANOS
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CRITERIO

CUMPLIMIENTO

Sl

NO

N/A

Seguridad antes del empleo

X

Durante el empleo

Finalizacién o cambio del empleo

SEGURIDAD FISICA Y DEL ENTORNO

Areas seguras

Seguridad de los equipos

GESTION DE COMUNICACIONES Y OPERACIONES

Procedimientos y responsabilidades de operacion

Gestion de servicios externos

Planificacion y aceptacion del sistema

Proteccién contra software malicioso

Gestion de respaldo y recuperacion

Gestion de seguridad en redes

Utilizacion de los medios de informacién

Intercambio de informacién

Servicios de correo electrénico

Monitoreo

X X| X| X

CONTROL DE ACCESOS

Requisitos de negocio para el control de accesos

x

Gestion de acceso de usuarios

X

Responsabilidades de los usuarios

Control de acceso a lared

Control de acceso al sistema operativo

Control de acceso a las aplicaciones y la informacién

Informatica movil y teletrabajo

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

Requisitos de seguridad de los sistemas

Seguridad de las aplicaciones del sistema

Controles criptograficos

Seguridad de los archivos del sistema

Seguridad en los procesos de desarrollo y soporte
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CUMPLIMIENTO

CRITERIO
Sl NO N/A

Gestion de la vulnerabilidad técnica X
GESTION DE INCIDENTES EN LA SEGURIDAD DE
INFORMACION
Reportando eventos y debilidades de la seguridad de X
informacion
Gestion de las mejoras e incidentes en la seguridad de X
informacion
GESTION DE CONTINUIDAD DEL NEGOCIO
Aspectos de la gestion de continuidad del negocio X
CUMPLIMIENTO
Cumplimiento con los requisitos legales X
Revisiones de la politica de seguridad y de la conformidad X
técnica
Consideraciones sobre la auditoria de sistemas X

Luego de vaciar la informacién en nuestra Base de Datos se ha obtenido
gue el nivel de implementacion de la Norma Técnica Peruana ISO NTP/IEC
27001:2014 en la Municipalidad de Huancayo en el | trimestre del periodo 2018, es
del 32%, como se aprecia en el siguiente gréfico:

NIVEL DE IMPLEMENTACION

= NO

uN/A

Figura 13. Nivel de implementacion de la Norma Técnica Peruana ISO NTP/IEC 27001:2014 en

la Municipalidad de Huancayo en el | trimestre del periodo 2018
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Como se puede apreciar la entidad no ha logrado alcanzar 6ptimo de
implementacion, pero tampoco se puede decir que no existe ningun control de

seguridad de la informacion.

Respecto a los factores que han influido para el cumplimiento de los criterios
de la norma, se tiene que factor importante ha sido la experiencia del responsable
de implementar estos controles, como se puede apreciar han contribuido en un
61%, y otro aspecto no muy relevante pero que brinda soporte a todos los controles
de la entidad son las politicas generales de la entidad, relacionados con la cultura

organizacional y modo de trabajo.

FACTORES DE EXITO

m Experiencia del Reponsable

m Politicas generales de la
Entidad

Figura 14. Factores de éxito en la implementacién de la Norma Técnica Peruana ISO NTP/IEC

27001:2014 en la Municipalidad de Huancayo en el | trimestre del periodo 2018

En referencia a los factores limitantes, como se puede apreciar en el
siguiente gréfico, la Falta de Procesos Internos en la entidad, que de alguna Manera
afecta a la Cultura Organizacional, que juntos afectan la implementacion en 66%,
otro factor no menos importante es la falta de designacion de presupuesto esto
debido a la falta de importancia que se da este aspecto o0 mero desconocimiento
del titular de la entidad, el cual afecta en 24%, que de alguna manera también esta
relacionada a la falta de experiencia de los responsables ya que se necesita asignar
presupuesto para capacitar al personal, y asi mismo genera un cultura para que se
replique las capitaciones dentro del equipo responsable.
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FACTORES LIMITANTES

Factor -

m Desconocimiento de Norma
m Falta de Conocimiento de los Responsables
m Falta de Cutura Organizacional

Falta de Presupuesto

M Falta de Procesos intemos

Figura 15. Factores de limitantes en la implementacién de la Norma Técnica Peruana I1SO
NTP/IEC 27001:2014 en la Municipalidad de Huancayo en el | trimestre del periodo 2018

4.2

4.3

PRUEBA DE HIPOTESIS
El presente estudio no presenta hipotesis por ser descriptivo y no se intenta

pronosticar un hecho un dato. (4)

DISCUSION DE RESULTADOS

El estudio tiene como objetivo identificar los factores de éxito o factores
limitantes para la implementaciéon de la norma técnica peruana 1ISO NTP/IEC
27001:2014 en la Municipalidad de Huancayo en el | trimestre del periodo 2018, por
tanto, corresponde a una investigaciéon de tipo aplicado, con alcance o nivel

correlacional.

La investigacion es valida ya que se esta usando criterios estandar de la ISO
27001 y que la Norma Técnica Peruana ISO NTP/IEC 27001:2014 ha adoptado y
ha modificado de acuerdo a la realidad de las entidades de administracion publica.

Si bien los aspectos han sido consultados a los responsables durante las
entrevistas, también se han va procedido a validar los controles con sus
documentos internos y durante las visitas se ha revalidado si realmente estos
controles se han implementado, por ende, se indica que los datos son fidedignos a
la realidad encontrada en el periodo indicado de la Municipalidad Provincial de

Huancayo.
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Sobre la metodologia utilizada, se puede indicar que fue la apropiada, esta
nos permitid establecer las etapas de la investigacién de forma clara y seguir con
direccion.

Durante el desarrollo del presente trabajo se presentaron algunas
limitaciones, respecto a la disponibilidad del Subgerente de Tecnologia de
Informacion y Comunicaciones, quien disponia de poco tiempo para las solicitudes

de informacion.

La muestra que se establecié facilito mucho ya que consisti6 en una

seleccidn aleatoria simple para validar la informacion.

El instrumento también permitié la recoleccién de datos de manera préactica,
ya que, si se utiliza una tabla mas consistente y con detalle, la recoleccién de datos
hubiese tomado mayor tiempo, y como se menciond en parrafos anteriores, la
disposicién de tiempo de parte del responsable de la subgerencia de tecnologia de
informacion y comunicacion no era absoluta, ya que debia estar en reuniones o por

ordenes de sus superiores debia ejecutar actividades ajenas a las de su puesto.
En realidad, el instrumento planteado inicialmente se ha mantenido, y debido

a esta tabla practica de recoleccion de datos pese a las limitaciones de tiempo del
responsable se ha podido concretar.
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CONCLUSIONES

La Municipalidad Provincial de Huancayo durante el | trimestre periodo 2018, ha
alcanzado un 32% de implementacion de controles de seguridad de la informacion
de acuerdo a los criterios establecidos por Norma Técnica Peruana ISO NTP/IEC
27001:2014, si bien en este trabajo de investigacién no se ha analizado la calidad
del cumplimiento, se puede indicar que el logro es porque cumple estrictamente con

los requisitos, pardmetros y caracteristicas que indica la norma.

Se ha determinado que los factores de éxito estan relacionados con la capacidad
de conocimiento, experiencia y gestion del responsable directo de la
implementacién de estos controles, que en el caso de la Municipalidad Provincial
de Huancayo, es del Ing. Roberto Tejada Farfan Subgerente de Tecnologia de

Informacion y Comunicaciones.

Entre los factores limitantes se encuentran 2 factores que estan relacionados y es
la falta de procesos y cultura organizacional y que juntos alcanzan un 66%. Una
entidad sin procesos claros, es dificil que pueda generar una cultura organizacional
adecuada relacionada a la gestion de seguridad de la informacion. Otro factor
importante fue la falta de presupuesto, el cual estéa relacionado directamente con la
falta de importancia o de conocimiento en seguridad de la informacion por el titular
de la entidad, y quiza sea el problema de muchos titulares, quienes se preocupan
por vender su gestion con lo que mas se hace tangible o reconocido por la

ciudadania.
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RECOMENDACIONES

Es preciso que la Presidencia de Consejos de Ministros a través de su organismo
competente, organice una capacitacion para los titulares de las entidades publicas
respecto a seguridad de la informacién, gestibn de procesos y cultura
organizacional antes de asumir el cargo, ya que es preciso que antes de su gestiéon
tome conocimiento de la importancia y los riesgos no implementar una adecuada

gestién de seguridad de la informacion en las entidades.

La Presidencia de Consejos de Ministros a través de su organismo competente
deberia capacitar a los responsables de las unidades organicas relacionadas con
la seguridad de la informacién, sobre la gestion, implementacién, procesos y riesgos
de seguridad de la informacién, y exigir que ellos hagan replica en el equipo

responsable de su entidad

La Presidencia de Consejos de Ministros a través de su organismo competente,
deberia solicitar un informe que dé cuenta del nivel de implementacién de la norma
técnica peruana I1ISO NTP/IEC 27001:2014, y generar reconocimientos y/o
incentivos no econémicos para estas entidades que cumplan, con la finalidad de

motivar el cumplimiento.

El estado Peruano a través del 6rgano competente de La Presidencia de Consejos
de Ministros, deberia implementar un proyecto de modernizacién en el estado a
nivel de infraestructura tecnolédgica y estandarizada, con la finalidad de que los
datos de todos los peruanos estén en un solo Data Center, asi no solo ahorrarian
la implementacion en cada entidad, si no que se podria implementar todas las
medidas de control se seguridad de la informacion y esto podria conllevar a realizar

otro tipo de andlisis de la informacion, para identificar sectores en peligro a nivel
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geografico, por edad, sexo, educacion, de igual manera identificar aquellas
acciones o personas que vulneran nuestra normativa interna en todos los sectores

de educacion, salud, e inclusive el poder ejecutivo y Legislativo.
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ANEXOS



ANEXO N° 1
ACTA DE VISITA AL DATA CENTER

Lugar: MUNICIPALIDAD PROVINCIAL DE HUANCAYO

Fecha: 15/05/2018

Responsable: Roberto Luis Tejada Farfan

Cargo: Subgerente de Tecnologia de Informacién y Comunicacién

CRITERIO SI | NO | NA COMENTARIO

NORMATIVA

Se cuenta con una normativa interna que les permita regular el acceso

al Data Center X

Se cuenta con un Plan de Mantenimiento que contenga los equipos N

criticos del Data Center

Se cuenta con normativa interna que permita la manipulacion de los X

equipos del Data Center

CONTINUIDAD DE NEGOCIO

Cuentan con el Plan de Recuperacién de Servicios de Tl actualizada Cuetha co.n o PIan. .de

impresa en fisico X Contingencia de Servicios
de Tl que hace las veces

Cuentan con un mapa de red X

Cuentan con un mapa del tendido eléctrico X
Si bien no es una Politica,
existe un  designacion
formal, en la cual se sefiala
que el responsable directo
es el Subgerente de

Implementaron una politica de reemplazo de personal X Tecnologias de la
Informacion y
Comunicaciones- El Ing.
Roberto  Luis  Tejada
Farfan, y reemplazo el Ing.
Raul Surichaqui.

Senfaléticas en los lugares especificos X

Extintores con fecha de caducidad vigente X
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CRITERIO SI | NO | NA COMENTARIO
Sensores de humo X
Luces de emergencia X
Sabe que hacer en caso de incendio X
Se ha verificado la
existencia de un Plan de
Contingencia, en cual
Sabe que hacer en caso de dafios al Data Center X ) .
sefiala 6 escenarios y sus
posibles acciones en caso
de ocurrencia.
Cuenta con el directorio de sus principales proveedores X
. Se necesita verificar en su
Cuenta con equipos de reemplazo en caso de falla X ) .
plan de contingencia
) _ . No cuenta con servicios
Linea de Contingencia X o
criticos.
SEGURIDAD FiSICA
El piso falso es a prueba de fuego X
Tienen conocimiento de la ducteria que va por debajo del piso falso o X
alrededor
Esta en buen estado la ducteria que va por debajo del piso falso o X
alrededor
Cada linea eléctrica, telefonica o Idgica esta claramente identificada X
La zona no esta expuesta a
Se cuenta con detectores de humedad X -
filtraciones de agua
Funcionan correctamente los detectores de humedad X
Funciona correctamente éste sistema de deteccion de incendios X
Extintores ubicados en la
Cuenta con sistema de extincién de incendios X parte exterior del data
center
Funciona correctamente éste sistema de extincion de incendios X
Cémaras de seguridad X No se ha verificado
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CRITERIO SI | NO | NA COMENTARIO
Sensores de movimiento X
Se tiene un tablero eléctrico independiente para el Data Center X
Desde éste tablero se puede cortar el flujo de potencia X
Este tablero eléctrico se encuentra dentro del Data Center X
Las lineas de potencia estan estabilizadas X
La capacidad del estabilizador es la adecuada para la necesidades del X
Data Center
Se realiza el mantenimiento periddicamente del estabilizador X
No se ha determinado si el
Las lineas de potencia estan conectadas a pozo a tierra X pozo a tierra es de la linea
comercial o estabilizada.
La capacidad del poza a tierra es la adecuada para las necesidades
del Data Center
. . o . Hace un mes se ha
Se realiza periodicamente mantenimiento del pozo a tierra X |
implementado
Se cuenta con respaldo de energia eléctrica X UPS
En caso de haber fluido
eléctrico se esperara hasta
el retorno.
. . Sin embargo no se observo
El Grupo electrogeno cuenta con la capacidad necesaria para la . .
. . ) X la instalacion de luces de
alimentacion de energia a la que esta expuesta ) )
emergencia 0 cualquier
otro artefacto que les
permita visualizar ante la
usencia del fluido eléctrico.
Se realiza mantenimiento periodico del grupo electrégeno X
Se tiene unidad de potencia ininterrumpida (UPS) X
La cantidad y capacidad de UPS abastece las necesidades del Data
Center
Se realiza el mantenimiento periodico de los UPS X
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CRITERIO SI | NO | NA COMENTARIO
Se tiene instalado supresor de transientes X
Al capacidad del supresor de transientes justifica las necesidades del X
Data Center
Se realiza el mantenimiento periddico de los supresores de transientes X
MEDIO AMBIENTE
Se cuenta con un sistema central de aire acondicionado X
Este sistema es de aireacion plena X
Se cuenta con equipos de aire acondicionado X
El tablero de comando de estos equipos esta dentro del Data Center | X Sl pero necesita etiquetar
Se realiza el mantenimiento de los equipos de aire acondicionado X
Se cuenta con un dispositivo que mantenga automaticamente un nivel N
recomendado de temperatura
Funciona correctamente éste dispositivo X
Tampoco se ha visto
necesario, debido a que el
panel que informa la
. o . temperatura estd en la
Se registra diariamente la temperatura ambiente X .
parte externa y emite un
sefial de alarma, también
envia un mensaje al celular
del responsable
. . Durante la visita se apreci6
La temperatura ambiente promedio no supera los 20° C X
la temperatura de 17.5°
Es buena la iluminacién del area X
Se cuida que no exista material inflamable en el Data Center X
Hay liquidos inflamables en el Data Center X
El material de los muebles y divisiones es ignifugante (resistencia al X
fuego)
La ubicacion de los muebles es buena, tal que ayuda a la proteccion X

de los cables de los equipos
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CRITERIO

Sl

NO

N/A

COMENTARIO

Se tiene instalados extintores manuales de incendio

La ubicacién de cada extintor esta sefializada de tal forma que permite

una facil localizacion

Hay un letrero que indique en qué tipo de incendio y como usarlo

CONTROL DE ACCESO

Existe un sistema de control de acceso al Data Center

El sistema de control de acceso al Data Center es manual

Se registran todos los eventos de acceso, concedidos y denegados

(control de visitas al Data Center)

Necesitan  bitacoras

acceso

de

Dependiendo del Usuario, se define su &rea y horario de acceso

Se cumplen a cabalidad estas restricciones

Siempre que personas ajenas a la empresa visitan al Data Center, se

les acompafia a todo momento durante la misma

Se desconoce

El personal de mantenimiento de equipos ingresa al Data Center

Este personal esta totalmente identificado

FACTORES EXTERNOS

En la vecindad hay fuentes de contaminacién ambiental, como polvo,

hollin, cenizas, vapores, efc.

Se tienen instalados filtros que protejan al Data Center de esta

contaminacion ambiental

El aire acondicionado esta instalado de tal forma que no succiona aire

contaminado

En el drea donde se encuentra la empresa se han registrado motines

Se conocen casos de hurto en la vecindad

La entidad cuenta con un aislamiento perimetral

Estd ubicado en la parte

interior en el tercer piso

El Data Center esta ubicado en una zona en la que puede ser afectada
por incendios forestales, inundaciones, fuertes vientos, lluvias

torrenciales
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CRITERIO SI | NO | NA COMENTARIO

Se cuenta con las medidas necesarias para disminuir los aniegos de X

estos eventos externos

Se cuenta con seguros para disminuir el impacto en caso de dafios X

INSTALACIONES DEPENDIENTES
Se encuentran

Los gabinetes externos se encuentran debidamente identificados X debidamente efiquetados y
corresponden a su mapa
de red.

Los gabinetes externos se encuentran ubicados en areas adecuadas | X
En uno de los gabinetes

Las instalaciones de red y fluido eléctrico a los gabinetes son X se observé que el tendido

adecuados eléctrico se mezcla con el
tendido de red de datos
En la mayoria de las
oficinas de la entidad se

La instalacion de datos de red en los ambientes de la entidad son los X observé falta de

adecuados

mantenimiento de las
instalaciones de la red de

datos.
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ACCESO AL CENTRO DE DATOS
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DISTRBUCION DE GABINTES

HIg FUANCAYS

DE BATERIAS
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SWICTH ELECTRICO

TABLERO ELECTRICO

65



GABIENTES EXTERNOS
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ANEXO N° 2

REVISION DE CODIGO FUENTE

Lugar: MUNICIPALIDAD PROVINCIAL DE HUANCAYO

Fecha: 16/05/2018
Responsable: Roberto Luis Tejada Farfan

Cargo: Subgerente de Tecnologia de Informacién y Comunicacion

Verificacién realizada con: Raul Antonio Surichaqui Mari — Analista Programador

objetivos de la entidad, o con las normas del estado.

- SI | NO | NAA COMENTARIO
NORMATIVA
Cuenta con una metodologia formal de aplicacién en el desarrollo
Se cuenta con procedimientos de desarrollo
DE LA SEGREGACION DE FUNCIONES
Se cuenta con un desarrollador por modulo La  designacion  de
Existe un Administrador de la Base de Datos responsabilidad es pos
sistema informatico, el
personal designado se
_ _ hace cargo de la atencién
Existe un Tester de Control de Calidad de los productos desarrollados X o ]
de incidencias, desarrollo,
teste y administracion de la
BD
DE LA SOLICITUD DE DESARROLLO
. o Cada requerimiento llega
Existe un control de requerimientos X .
con un informe.
) . o Los  requerimientos o
Se cuenta con una metodologia de ponderacion para priorizar los . .
o X | cambios solicitados no
requerimientos de desarrollo
superan los 5 por afio.
Existe un procedimiento definido para aceptar, mejorar o rechazar los X
requerimientos
Se realiza el anélisis de impacto del requerimiento a nivel de procesos X
y a nivel técnico
o . Se sobreentiende que el
Se contrasta que los requerimientos estén relacionados con los . .
X informe brinda toda la

informacién necesaria

DEL DESARROLLO
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- SI | NO | N/A COMENTARIO

Al tener un  solo

Se lleva control de las versiones, y asi asegurar de que se esté usando respolnsable ¢ c.ontrol de

los objetos del aplicativo o BD de la ultima version X | cambios de objetos de
aplicativo y base de datos
los realiza el responsable.

Existe un estandar de disefio de formularios X

Se establecido un estandar de codificacion o identificacion de

formularios X

Se ha definido las formas de usos de variables, objetos, funciones, X

entre otros.

DE LAS PRUEBAS DE USUARIO

Se ha definido el procedimiento para la ejecuciéon de pruebas de X

usuario

Se ha definido la cantidad de veces que puede ser devuelto el N

producto y al mismo tiempo mejorado o modificado

DE LA PUESTA EN PRODUCCION
Al tener un  solo
responsable el control de

Se cuenta con un control de versionamiento X | cambios de objetos del
aplicativo y base de datos
los realiza el responsable.

Existe sustento de aprobacion del usuario del requerimiento

Los manuales de usuario estan actualizados

Se actualiza el diccionario de la BD

1. Verificacion aleatoria de formularios del Portal de Caja

Cuenta con la identificacién respectiva

Presenta Codigo duro

Cumple los estandares definidos por la entidad X No' flenen  estandares
formalizados

Presenta Codigo comentado X

Cuenta con el identado respectivo
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