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— Gestion Curricular

Asignatura: Derecho Informatico

Presentacion

Los recientes cambios tecnoldgicos, obligan que se incorporen herramientas y
técnicas acordes a la realidad actual. Como estudiantes universitarios y futuros
profesionales, es imprescindible conocer y ser participe de dichos cambios, puesto que
el Derecho no es ajeno a este proceso; por ello, a medida que los medios tecnoldgicos
evolucionan, los delitos y las formas de contratacion —sélo por senalar algunas-
encuentran nuevas formas de desarrollo con la incorporacion de medios tecnoldgicos.
Ante este contexto, resulta imprescindible prepararnos para esta realidad cada vez
mds cambiante, no sélo a nivel normativo vy juridico, sino ademds en la prdctica

cotidiana.

La asignatura de Derecho Informdtico es una asignatura de especialidad que
busca desarrollar la competencia especifica, conocimientos interdisciplinarios en nivel
infermedio de evaluacion multidisciplinar. Esta asignatura comprende el estudio de
normativa nacional e internacional que regula la actividad informdtica, permitiendo la
solucion de conflictos derivados del uso de la tecnologia. El curso estd divido en cuatro
(4) unidades. La primera unidad aborda la sociedad de la informacion, en el que se
diferencia la informdtica juridica y el derecho informdtico, asi como la importancia de
la libertad informdtica, reconociendo las principales normas juridicas y jurisprudencia
que regulan la autodeterminacion informativa. La segunda unidad versa sobre la
proteccidon de datos, se establecen las clases de datos personales que existen,
conociendo la legislacion y las garantias constitucionales aplicables al acceso,
supresion, y modificacion de informacién, tomando en cuenta los diversos tipos de
bases de datos en el Pery, estableciendo la configuracion de algin tipo de
responsabilidad civil. La tercera unidad trata acerca de la protecciéon y defensa legall
del software, analizando las normas y directivas emitidas para la protecciéon de los
derechos de autor de creadores de software; asi como el impacto de la contratacion
electronica a nivel mundial y los nuevos mecanismos que agilizan dicho proceso,

como la firma electrénica vy la firma digital.

Finalmente, la cuarta unidad trata sobre ciberespacio y los actos ilicitos frente a

las tecnologias de la informacion (TIC), en esta unidad se analizan los delitos
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informdaticos mds frecuentes; estableciendo en qué circunstancias los medios
probatorios generados a fravés de la tecnologia tienen validez; diferenciando el

gobierno electrénico y el gobierno abierto.

Al finalizar la asignatura, los estudiantes serdn capaces de interpretar las normas
juridicas peruanas en materia informdatica, mediante el uso del método de
investigacion dogmdatico y el andlisis de casos prdcticos para la participacion en el

dmbito empresarial con lealtad y respeto a la Ley.

Para el desarrollo de la asignatura se recomienda al estudiante revisar las
Ultimas modificaciones normativas vy jurisprudenciales en materia de proteccion de
datos personales, contratacién electronica, gobierno abierto, y todas aquellas
relacionadas a la incorporaciéon de los cambios tecnoldgicos en el Derecho en

general.

La autora
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Primera unidad
Semana 1 - Sesion 2
Las tecnologias de la informacion y su incidencia en las

ramas del Derecho

SECCION: i, Apellidos L e
Docente : Nombres L e,
Unidad :Unidad 1 Fecha: ...../......[..... Duracion: 60 min

Instrucciones: Lee atentamente los textos y responde lo solicitado.

I.  Propésito: El estudiante serd capaz de identificar los principales impactos y modificaciones

tecnoldgicas en las diversas ramas del derecho vy las principales instituciones juridicas.

Il. Descripcién de la actividad a realizar: Lee atentamente el siguiente articulo titulado Cémo
y por qué la tecnologia estd transformando el mundo del derecho en el enlace:

https://blogs.elconfidencial.com/economia/ignicion/2019-07-12/tecnologia-

tfransformacion-derecho-bra 2116683/

Ill. Procedimientos

—_

Formar grupos de cinco integrantes.
Discutir los aspectos mds relevantes de la revision de la lectura.

Realizar un pequeno resumen sobre la importancia del Legal Tech.

M 0N

Plantear al menos seis (6) cambios importantes en las distintas ramas del Derecho en el
gue haya existido con intervencion de la tecnologia.
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Ejercicio grupal: paradigmas y enfoques en la investigacion

Explicar los principales cambios e intercambiar opiniones con los demds grupos, tenga en

cuenta el siguiente cuadro, para la discusidon grupal.

NO

Rama del Derecho

Cambio tecnolégico

Ejemplo
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Primera unidad

Semana 3 - Sesion 1

Derecho informdtico e informatica juridica

SECCION: i Apellidos T e e
Docente : Nombres PP
Unidad : Unidad 1 Fecha: ...../....../..... Duracién: 60 min

Instrucciones: Analice el caso planteado y absuelva las preguntas.

Propdsito: El estudiante serd capaz de explicar la importancia de los cambios
tecnoldgicos; diferenciando la informdtica juridica y el derecho informdatico; asimismo,
podrd diferenciar los tipos de datos que se presentan en el caso propuesto,

reconociendo las principales normas juridicas y jurisprudencia aplicable al caso concreto

Descripcion de la actividad a readlizar: Lee con atencién el caso planteado y responde a

las interrogantes planteadas.

“El que no corre, vuela”

Marianela, quien estudié la carrera de mecatrénica hasta 7vo ciclo, obligada por sus
padres, decide iniciar sus estudios en Derecho, convirtiéndose rdpidamente en una
estudiante destacada y con el fiempo se convierte en jueza.

Un dia, estando en su juzgado se da cuenta de que los casos fienen ciertas
particularidades comunes; siendo conocedora de los principios de robdtica, decide crear
un dispositivo que permita predecir con 70% de éxito la conclusion —resolucién final- de los
casos que llegan a su juzgado.

El dispositivo al ser probado por Marianela no funciona y ésta tras varios intentos, lo deja
olvidado en su despacho, al que sélo tiene acceso el pasante del Servicio Civil de
Graduandos (Secigra) llamado Ronald, quien es un estudiante de la generacion millennial,
gue se encuentra preocupado por problemdticas actuales como el cuidado del planeta y
la deforestacién global; empero, descuida sus labores en el juzgado.

Ronald, descubre cémo funciona el dispositivo y comienza a resolver sus casos basado en
la opinién del dispositivo; opinidn que es compartida por la jueza Marianela, quien no se
imagina como Ronald realmente resuelve los casos.
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Asimismo, Ronald elabora una base de datos en el que incluye el nombre de las partes
intervinientes en todos los procesos analizados, ademds incluye los niUmeros telefénicos vy
los correos electrénicos de las partes; utilizando el azar, decide llamar algunos justiciables
para solicitarles opinién acerca del tiempo de resolucidon de los casos y la opinidn en
relacion con la jueza.

Un dia, uno de los justiciables visita a la jueza Marianela vy le solicita explicacién sobre las
extranas llamadas, en ese contexto, la jueza va entendiendo que estd sucediendo;
ademds descubre que todos los casos resueltos por Ronald, habia sido apelados y
declarados nulos y que este Ultimo habia estado usando su dispositivo (Francia, 2021).

Fuente: Autoria propia

IV. Procedimientos:
1. Formar grupos de cinco integrantes.
2. Discutir los aspectos mds relevantes de la revisidn del caso.

3. sEn el presente caso, se aplica el Derecho Informdatico o la Informdatica juridica?

4. sCudles son las acciones que podrian enmarcarse en la informdatica juridica? Determine

el dmbito de aplicacién (documental, de gestion y control, meta-documental) Sustente.

5. 3Qué tipo de datos (personales, sensibles, otros) utiliza Ronald en la creacién de su base

de datose Clasifiquelos.

6. 3Es responsable Lucas, por las acciones de Ronald, teniendo en cuenta que fue Lucas

quien cred el dispositivo? Sustente.
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Segunda unidad
Semana 7 - Sesion 1
Hdbeas Data

SECCION: i Apellidos

Docente NOMDIES

Unidad : Unidad 2 Fecha: ...../....../..... Duracién: 60 min

Instrucciones: Lee atentamente los textos y responde lo solicitado.

I.  Propésito: El estudiante serd capaz de establecer los tipos de hdbeas data en atencién a la

jurisprudencia.

Il. Descripcidon de la actividad a redlizar: Leer atenfamente la  Resolucidon del Tribunal
Constitucional en el EXP. N° 04387-2011-PHD/TC vy clasificar los principales tipos de hdbeas

data.

EXP. N° 04387-2011-PHD/TC

LA LIBERTAD
ARMANDO VALDEMAR
REYES MOZO

Corte Superior de Justicia de Lima, Segunda Sala Especializada en lo Penal para Procesos con
Reos en Cdrcel. (2012). Sentencia del Tribunal Constitucional EXP. N° 04387-2011-PHD/TC.
http://www.justiciaytransparencia.pe/sentencias/des buscador.php2ULTIMA SECCION=297&SE

CCION ID=297&ELEMENT ID=1414&BUSQUEDA=04387-2011-

PHD/TC&ETIQUETAS=&clear_cache=Y

SENTENCIA DEL TRIBUNAL CONSTITUCIONAL

En Lima, a los 29 dias del mes de agosto de 2013, la Sala Segunda del Tribunal
Constitucional, integrada por los magistrados Urviola Hani, Vergara Gotelli y Eto Cruz, pronuncia

la siguiente sentencia

ASUNTO

Recurso de agravio constitucional intferpuesto por don Armando Valdemar Reyes Mozo
contra la sentencia de la Primera Sala Civil de la Corte Superior de Justicia de La Libertad, de
fojas 65, su fecha 9 de agosto de 2011, que declard improcedente la demanda de autos.
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ANTECEDENTES

Con fecha 14 de octubre de 2010 don Armando Valdemar Reyes Mozo interpone
demanda de hdbeas data contra la Direccidn Regional de Educacién de La Libertad,
solicitando copias certificadas de las actas de evaluacion final pertenecientes a la institucion
educativa privada Gustave Eiffel por el periodo comprendido entre el aino 1997 al aino 2008,
obrantes en la Oficina de Actas y Certificaciones de la Direccidén Regional de Educacién de La
Libertad. Sostiene que la negativa de la emplazada de entregarle la informacién requerida
viene vulnerando su derecho de acceso a la informacién pUblica.

Manifiesta que a la fecha de presentacién de la demanda se encuentra participando
en el concurso publico magisterial nivel | para ser nombrado en una de las plazas vacantes de
profesores de educacion bdsica regular en el drea de educacién para el frabajo especialidad
computacién e informdtica de la Institucion Educativa “Santa Magdalena”, del centro poblado
menor Ciudad de Dios, del distrito de Guadalupe, siendo requisito indispensable para ser
evaluado la experiencia laboral docente en instituciones educativas privadas, por lo que
resulta obligatoria la presentacion de copias fotostdticas autenticadas o fedateadas de las
"actas de evaluacién final” de las instituciones educativas particulares donde ha venido
laborando. Sostiene finalmente que con fechas 6, 11 y 22 de septiembre de 2010 requirié la
informacion precitada a la demandada sin obtener respuesta alguna, y que por ello ha
iniciado el presente proceso.

La Direccién Regional de Educacion de La Libertad con fecha 22 de diciembre de 2010
contesta la demanda solicitando que sea declarada infundada, expresando que el
demandante debe requerir la informacién solicitada a la institucidn  educativa
privada Gustave Eiffel de acuerdo con lo dispuesto por el articulo 9° de la Ley N.° 26549 de
Cenftros Educativos Privados.

El Sexto Juzgado Civil de Trujillo, mediante resolucién de fecha 8 de abril de 2011,
declaré fundada la demanda por estimar que de acuerdo con lo prescrito por el articulo 28°
del Decreto Supremo N.° 0009-2006-ED, la entidad emplazada cuenta con la informacién
solicitada por el demandante.

La Sala revisora revocando la apelada declard improcedente la demanda por
considerar gue la entidad emplazada no cuenta con la informacion requerida.

FUNDAMENTOS

Delimitacién del petitorio

1. Del andlisis de la demanda se desprende que el objeto del presente proceso
constitucional se dirige a que se ordene a la Direccién Regional de Educacién de La
Libertad que proporcione al demandante copias certificadas de las actas de evaluacion
final pertenecientes a la institucidn educativa privada Gustave Eiffel, por el periodo
comprendido desde el ano 1997 hasta el ano 2008, ya que el actor se encuentra
participando en un concurso publico magisterial nivel | para nombramiento en una de las
plazas vacantes de profesores de educacién bdsica regular, y requiere comprobar su
experiencia laboral docente en instituciones educativas privadas, donde ha venido
laborando.
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2. Si bien el demandante considera que la denegacién de la informacion solicitada vulnera
su derecho de acceso a la informacién publica, este Tribunal estima, en aplicacion del
principio iura novit curia, que el derecho cuya afectacién debe ser objeto de dilucidacion
en el presente proceso es el derecho a la autodeterminacion informativa, en los términos
establecidos por el articulo 2, inciso é de la Constituciéon y el articulo 61, inciso 2, del Cédigo
Procesal Constitucional.

Cuestion procesal previa

1. De conformidad con el articulo 62° del Cédigo Procesal Constitucional, constituye un
requisito especial de procedencia de la demanda de hdbeas data que el demandante
haya reclamado previamente al demandado, mediante documento de fecha cierta, el
respeto de los derechos constitucionales invocados, es decir, el derecho de acceso a la
informacion publica y/o el derecho de autodeterminacion informativa. Asimismo, la
demandada debe ratificarse en su incumplimiento o no contestar dentro de los diez dias
Utiles siguientes a la presentacion de la solicitud, en el caso del primero de los derechos
mencionados. Solamente se podrd prescindir de este requisito de manera excepcional en
aqguellos casos en los que su exigencia genere el inminente peligro de sufrir un dano
ireparable, o cual debe ser acreditado por el demandante.

2. En el caso de autos, con los documentos de fecha cierta obrantes de fojas 4 a 6 se
comprueba que el recurrente ha cumplido con lo dispuesto en el articulo 62° del Cddigo
Procesal Constitucional, por lo que procede efectuar el andlisis sobre el fondo de la
controversia.

3. En el presente caso, es preciso apuntar que no se ha producido sustraccion de la
materia, en tanto si el recurrente pretende acceder a sus datos personales, al margen de
que ya no se encuentre presente el motivo que dio origen a la solicitud (pues el Concurso
PUblico para nombramiento de profesores en el Area de Gestion Pedagdgica afio 2011
habria concluido, conforme se aprecia del Cronograma adjunto a la Resolucidon Ministerial
N° 199-2010-ED), dicho acceso puede efectuarse en cualquier momento.

Andlisis de la controversia
El derecho a la autodeterminacién informativa

4, La Constitucion Politica del PerU, en su articulo 2, inciso 6, ha recogido del siguiente modo
el derecho a la autodeterminacion informativa: “toda persona tiene derecho a que los
servicios informdticos, computarizados o no, puUblicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar”. Por su parte, el articulo 61,
inciso 2, del Cddigo Procesal Constitucional ha recogido una definicién mds amplia del
referido derecho: “Toda persona puede acudir al [proceso de hdbeas data] para
conocer, actuadlizar, incluir y suprimir o rectificar la informacién o datos referidos a su
persona que se encuentren almacenados o registrados en forma manual, mecdnica o
informdtica, en archivos, bancos de datos o registros de entidades publicas o de
instituciones privadas que brinden servicio o acceso a terceros. Asimismo, a hacer suprimir
o impedir que se suministren datos o informaciones de cardcter sensible o privado que
afecten derechos constitucionales”.

5. Sobre el derecho a la autodeterminacion informativa, este Tribunal ha establecido
que: “[e]l derecho a la autodeterminacidn informativa consiste en la serie de facultades
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que tiene toda persona para ejercer control sobre la informacién personal que le
concierne, contenida en registros ya sean publicos, privados o informdticos, a fin de
enfrentar las posibles extralimitaciones de los mismos. Se encuentra estrechamente ligado a
un control sobre la informacién, como una autodeterminacién de la vida intima, de la
esfera personal. Mediante la autodeterminacion informativa se busca proteger a la
persona en si misma, no Unicamente en los derechos que conciernen a su esfera
personalisima, sino a la persona en la totalidad de dmbitos; por tanto, no puede
identificarse con el derecho a la intimidad, personal o familiar, ya que mientras éste
protege el derecho a la vida privada, el derecho a la autodeterminacion informativa
busca garantizar la facultad de todo individuo de poder preservarla ejerciendo un control
en el registro, uso y revelacién de los datos que le conciernen (...). En este orden de ideas,
el derecho a la autodeterminacion informativa protege al titular del mismo frente a
posibles abusos o riesgos derivados de la utilizacién de los datos, brindando al titular
afectado la posibilidad de lograr la exclusién de los datos que considera “sensibles” y que
no deben ser objeto de difusién ni de registro; asi como le otorga la facultad de poder
oponerse a la transmision y difusion de los mismos” (STCs 04739-2007-PHD/TC, FF.JJ. 2-4 y
0746-2010-PHD/TC, FJ. 4).

6. En dicho contexto, este Tribunal ha dispuesto una tipologia de hdbeas data, detallando
los distinfos supuestos en los que, producto de afectarse el derecho a la
autodeterminacién informativa, puede presentarse un hdbeas data (STC 6164-2007-
PHD/TC, FJ. 2):

“1. Hdbeas Data Puro: Repara agresiones confra la manipulacion de datos
personalisimos almacenados en bancos de informacidén computarizados o no.
1.1. Hdbeas Data de Cognicién: No se trata de un proceso en virtud del cual se
pretende la manipulacién de los datos, sino efectuar una tarea de conocimiento
y de supervision sobre la forma en que la informacidon personal aimacenada estd
siendo utilizada.
1.1.1. Habeas Data Informativo: Estd dirigido a conocer el contenido de la
informacion que se almacena en el banco de datos (qué se guarda).
1.1.2. Hdbeas Data Inquisitivo: Para que se diga el nombre de la persona que
proporciond el dato (quién).
1.1.3. Hadbeas Data Teleoldgico: Busca esclarecer los motivos que han llevado
al sujeto activo a la creacién del dato personal (para qué).
1.1.4. Hdbeas Data de Ubicacién: Tiene como objeto que el sujeto activo del
poder informdtico responda dénde estd ubicado el dato, a fin de que el
sujeto pasivo -el accionante- pueda ejercer su derecho (dénde).
1.2. Hdbeas Data Manipulador: No tiene como propdsito el conocimiento de la
informacién almacenada, sino su modificacién.
1.2.1. Hadbeas Data Aditivo: Agrega al banco de datos una informaciéon no
contenida. Esta informacién puede consisti: en la actualizacién de una
informacion cierta pero que por el paso del tiempo se ha visto modificada;
también puede tratarse de una informacién que tiene como objeto aclarar la
certeza de un dato que ha sido mal interpretado; o incorporar al banco de
datos una informaciéon omitida que perjudica al sujeto pasivo.
1.2.2. Hdbeas Data Correctivo: Tiene como objeto modificar los datos
imprecisos y cambiar o borrar los falsos.
1.2.3. Hdbeas Data Supresorio: Busca eliminar la informacion sensible o datos
que dafectan la intfimidad personal, familiar o cualguier ofro derecho
fundamental de la persona. También puede proceder cuando la informacién
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gue se almacena no guarda relacion con la finalidad para la cual ha sido
creado el banco de datos.
1.2.4. Hdbeas Data Confidencial: Impedir que las personas no autorizadas
accedan a una informacion que ha sido calificada como reservada. En este
tipo, se incluye la prohibicién de datos que por el paso del tiempo o por
sentencia firme se impide su comunicacién a terceros.
1.2.5. Hadbeas Dala Desvinculador: Sirve para impedir que terceros conozcan
la identificaciéon de una o mds personas cuyos datos han sido almacenados
en funcién de determinados aspectos generales como la edad, raza, sexo,
ubicaciodn social, grado de instruccion, idioma, profesién.
1.2.6. Habeas Data Cifrador: Tiene como objeto que el dato sea guardado
bajo un cddigo que sélo puede ser descifrado por quien estd autorizado a
hacerlo.
1.2.7. Habeas Data Cautelar: Tiene como propdsito impedir la manipulacion o
publicacion del dato en el marco de un proceso, a fin de asegurar la eficacia
del derecho a protegerse.
1.2.8. Hadbeas Data Garantista: Buscan el control técnico en el manejo de los
datos, a fin de determinar si el sistema informativo, computarizado o no,
garantiza la confidencialidad y las condiciones minimas de seguridad de los
datos y su utilizacién de acuerdo con la finalidad para la cual han sido
almacenados.
1.2.9. Hdbeas Data Interpretativo: Tiene como objeto impugnar las
valoraciones o conclusiones a las que llega el que andadliza la informacién
personal almacenada.
1.2.10. Habeas Data Indemnizatorio: Aunque no es de recibo en nuestro
ordenamiento, este tipo de habeas data consiste en solicitar la indemnizacién
por el dano causado con la propalacion de la informacion.
2. Habeas Data Impuro: Solicitar el auxilio jurisdiccional para recabar una
informacion publica que le es negada al agraviado.

2.1. Hdbeas Data de Acceso a Informacién Publica: Consiste en hacer valer el

derecho de toda persona a acceder a la informacidn que obra en la

administracién publica, salvo las que estdn expresamente prohibidas por la ley”.

A su vez, la Ley N° 29733, Ley de Proteccién de Datos Personales, que en la parte
pertinente al contenido del derecho a la autodeterminacién informativa no se encuentra
aun vigente (lo que se producird 30 dias hdbiles después de que se publique el
Reglamento), precisa los derechos que corresponden al titular de datos personales, esto es,
los supuestos protegidos por el derecho a la autodeterminacion informativa:

“Articulo 18. Derecho de informacion del titular de datos personales [Hdbeas Data de
Cognicién]

El fitular de datos personales tiene derecho a ser informado en forma detallada, sencilla,
expresa, inequivoca y de manera previa a su recopilacion, sobre la finalidad para la que
sus datos personales serdn tratados; quiénes son o pueden ser sus destinatarios, la
existencia del banco de datos en que se almacenardn, asi como la identidad y domicilio
de su titular y, de ser el caso, del encargado del fratamiento de sus datos personales; el
cardcter obligatorio o facultativo de sus respuestas al cuestionario que se le proponga, en
especial en cuanto a los datos sensibles; la transferencia de los datos personales; las
consecuencias de proporcionar sus datos personales y de su negativa a hacerlo; el tiempo
durante el cual se conserven sus datos personales; y la posibilidad de ejercer los derechos
que la ley le concede y los medios previstos para ello {...).
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Articulo 19. Derecho de acceso del titular de datos personales

El fitular de datos personales tiene derecho a obtener la informacién que sobre si mismo
sea objeto de tratamiento en bancos de datos de administracion publica o privada, la
forma en que sus datos fueron recopilados, las razones que motivaron su recopilacion y a
solicitud de quién se redalizd la recopilacion, asi como las transferencias realizadas o que se
prevén hacer de ellos.

Articulo 20. Derecho de actualizacion, inclusién, rectificacion y supresion [Hdbeas Data
Manipulador]

El titular de datos personales tiene derecho a la actualizacion, inclusion, rectificaciéon y
supresién de sus datos personales materia de tratamiento, cuando estos sean parcial o
totalmente inexactos, incompletos, cuando se hubiere advertido omisién, error o falsedad,
cuando hayan dejado de ser necesarios o pertinentes a la finalidad para la cual hayan
sido recopilados o cuando hubiera vencido el plazo establecido para su fratamiento {...).

Articulo 21. Derecho a impedir el suministro [Hdbeas Data Cautelar]

El fitular de datos personales fiene derecho a impedir que estos sean suministrados,
especialmente cuando ello afecte sus derechos fundamentales. El derecho a impedir el
suministro no aplica para la relacién entre el titular del banco de datos personales y el
encargado del banco de datos personales para los efectos del fratamiento de estos.

Articulo 22. Derecho de oposicidon

Siempre que, por ley, no se disponga lo contrario y cuando no hubiera prestado
consentimiento, el fitular de datos personales puede oponerse a su tratamiento cuando
existan motivos fundados y legitimos relativos a una concreta situacién personal. En caso
de oposicién justificada, el titular o el encargado del banco de datos personales, segin
corresponda, debe proceder a su supresidon, conforme a ley.

Articulo 23. Derecho al fratamiento objetivo [Hdbeas Data Interpretativo]

El titular de datos personales tiene derecho a no verse sometido a una decisidn con
efectos juridicos sobre él o que le afecte de manera significativa, sustentada Unicamente
en un fratamiento de datos personales destinado a evaluar determinados aspectos de su
personalidad o conducta, salvo que ello ocurra en el marco de la negociacién,
celebracién o ejecucién de un contrato o en los casos de evaluacidn con fines de
incorporacién a una entidad puUblica, de acuerdo a ley, sin perjuicio de la posibilidad de
defender su punto de vista, para salvaguardar su legitimo interés.

Articulo 24.- Derecho a la tutela

En caso de que el fitular o el encargado del banco de datos personales deniegue al titular
de datos personales, total o parcialmente, el ejercicio de los derechos establecidos en esta
Ley, este puede recurrir ante la Autoridad Nacional de Proteccién de Datos Personales en
via de reclamacién o al Poder Judicial para los efectos de la correspondiente accidon de
hdbeas data (...).

Articulo 25. Derecho a ser indemnizado [Hdbeas Data Indemnizatorio]
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El fitular de datos personales que sea afectado a consecuencia del incumplimiento de la
presente Ley por el titular o por el encargado del banco de datos personales o por
terceros, tiene derecho a obtener la indemnizacién correspondiente, conforme aley (...)".

Hdbeas Data de Cognicion y “Datos personales”.

8. En el presente caso la pretension del recurrente se encuadra en el derecho de acceso a
los datos personales registrados en una entidad publica, regulado en el articulo 19 de la
Ley N° 29733 (hdbeas data de cognicién, en su modalidad especifica de hdbeas data
informativo). En efecto el demandante solicita acceder a las Actas de Evaluacion Final
pertenecientes a la Institucidn Educativa Privada Gustavo Eiffel, en el periodo
comprendido entre el ano 1997 hasta el ano 2008, obrantes en la Oficina de Actas vy
Certificaciones de la Direccidn Regional de Educacién de La Libertad.

9. El primer aspecto a dilucidar es si la informacién que el recurrente solicita corresponde a
un “dato personal” del cual él es titular. Sobre el concepto de “dato personal”, el articulo 2
de la Ley N° 29733 establece que éste es "Toda informacidn sobre una persona natural que
la identifica o la hace identificable a través de medios que pueden ser razonablemente
utilizados”. La referencia a la identidad debe entenderse, sin embargo, no de modo
restrictivo, como datos que revelen sélo las sefas personalisimas del titular (nombre, sexo,
edad, estado civil, etc.), pues de ese modo se confundiria el derecho a la proteccién de
datos personales con el derecho a la intimidad personal o familiar, sino que su
comprensidn debe ser mds amplia, en el sentido de incluir informaciéon que revelen
aspectos de la identidad relacional, social, econdmica, politica, religiosa, cultural, etc. de
la persona (desempeno laboral, operaciones comerciales, afiliacion politica, etc.).

10. En dicho contexto, debe entenderse que las Actas de Evaluacidén Final que corresponden
al curso de Computacion e Informdatica, en tanto fueron suscritas por el actor y contienen
una informacion que puede revelar no sélo su experiencia profesional sino su desempefio
docente (en este caso para efectos de su postulacion a la Carrera Publica Magisterial),
corresponden también a un ‘“dato personal” suyo. En esta linea este Tribunal ha
reconocido en anterior ocasion que los datos referidos a la relacién laboral corresponden
a “datos personales” de la persona del trabajador:

“en cuanto a la solicitud del actor de obtener un cerfificado de frabagjo, e
independientemente de la denominacién que dicho documento pueda tener, a
juicio de este Tribunal, la demanda también debe ser estimada en ese extremo,
toda vez que los datos sobre la relacién laboral que mantuvo el recurrente con la
demandada y el tiempo que ella durd, es informacidn que le concierne al
recurrente y que, por consiguiente, sdlo a él le puede interesar, encontrdndose Ia
emplazada en condiciones de proporcionarla” (STC 1515-2009-PHD/TC, FJ. 9).

11. Por ofro lado, el derecho de acceso a datos personales almacenados en un banco de
datos, supone —como ya lo ha establecido este Tribunal- “que una persona pueda hacer
uso de la informacion privada que existe sobre él, ya sea que ésta se encuentre
almacenada o en disposicion de entidades publicas o de cardcter privado. En ese sentido
parece razonable afirmar que una persona tfiene derecho a obtener copiade la
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informacidén particular que le concierne, al margen de si ésta se encuentra disponible en
una entidad publica o privada’ (STC 0746-2010-PHD/TC, FJ. 5).

12. En cuanto a lo alegado por la parte demandada en el sentido de que la solicitud de
informacion debe ser dirigida a la Institucidon Educativa Privada Gustave Eiffel, por ser
responsabilidad de su Director llevar el registro de las notas, este Tribunal entiende que si
bien el articulo 9° de la Ley N.° 26549 de Centros Educativos Privados establece que es
responsabilidad de los directores el registro de las actas de notas, también es cierto que el
articulo 28 del D.S. 009-2006-ED dispone que:

“Articulo 28°.-Los directores de las Instituciones Educativas Privadas, estdn
obligados a enviar a la Unidad de Gestién Educativa Local la informacién siguiente:

a. (...

b. Actas de evaluaciéon, convalidacion, subsanacion, recuperacion y de las
pruebas de ubicacién, al término de estos procesos.

c. Al finalizar el ano escolar enviardn sélo el informe de Gestién Anual, las Actas
oficiales de evaluaciény en los casos que corresponda el Acta con la relacidon
de los diez primeros alumnos que han culminado la Educacion Bdsica o
Educacioén Técnico Productiva, (...)".

13. Esta norma establece pues que los directores de las Instituciones Educativas Privadas estdn
en la obligacion de remitir las Actas de Evaluacion a la Unidad de Gestién Educativa Local
correspondiente. En el presente caso si bien el recurrente ha dirigido su solicitud a la
Direccion Regional de Educacién La Libertad, institucién demandada en el presente
proceso de hdbeas data, ello es en razdn a que la institucidn educativa
privada Gustave Eiffel se encuentra en la ciudad de Trujillo, donde hasta el ano 2011 no
existian Unidades de Gestidn Educativa Local, siendo sus competencias asumidas por la
actual Gerencia Regional de Educacion La Libertad. Es asi que, de acuerdo al Manual de
Organizacién y Funciones de la Gerencia Regional de Educacion La Libertad, aprobado
por Resolucion Directoral Regional N° 3442, de fecha 28 de diciembre de 1995
(http://www.grelalibertad.gob.pe/index.php2option=com wrapper&view=wrapper&ltemid
=104.), el Oficinista Il (Actas y Titulos), del Equipo de Administracidn Documentaria,
perteneciente al Organo de Direccidn, tiene entre sus funciones:

“b) Organizar, clasificar, actualizar, codificar y archivar las Actas de Evaluacion de
los Centros y Programas Educativos; asi como de los Institutos y Escuelas Superiores™.

En consecuencia, dado que la actual Gerencia Regional de Educacién La Libertad (antes
Direccién Regional) debe poseer el archivo de los datos solicitados por el recurrente,
corresponde estimar la demanda y ordenar a la Gerencia Regional de Educacién de La
Libertad cumpla con entregar copias autenticadas o fedateadasde las actas de
evaluacion final pertenecientes a la Institucidon Educativa Privada Gustave Eiffel, por el
periodo comprendido entre el ano 1997 al afo 2008, que hubieren sido suscritas por el
recurrente en su condicidén de profesor de Computacion e Informdtica. En todo caso el
recurrente debe cubrir los gastos de lo que irrogue las referidas copias y, en su caso, si fuere
necesario precisar los datos indispensables para una ubicacidn mds rdpida de los datos
solicitados, como los grados ensenados en cada ano, secciones, turno, etc. En caso que la
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informacion no se encontrase actualmente en poder de la Gerencia Regional de
Educacion, ésta se encuentra en la obligacién de solicitarla a la Institucién Educativa
Privada Gustave Eiffel, no sélo con el objeto de cumplir el dispositivo reglamentario citado,
sino para dar cabal cumplimiento a lo dispuesto en la sentencia de autos.

14. Por Ultimo es necesario precisar que, en tanto las actas de evaluacién final contienen
también datos relativos al rendimiento académico de los nifos que fueron evaluados, este
Tribunal estima pertinente que las Actas de Evaluacion a entregarse sean tachadas en la
parte pertinente a la idenfidad (nombre) de los ninos que figuran en dichas actas, a
efectos de resguardar debidamente su identidad e intimidad. En todo caso el recurrente
tiene el deber de confidencialidad sobre dichos datos, pudiendo utilizarlos sdlo para fines
de acreditacién de su experiencia y desempeno docente, en los términos establecidos por
el vigente articulo 17 de la Ley N° 29733:

“Articulo 17. Confidencialidad de datos personales

El titular del banco de datos personales, el encargado y quienes intervengan en
cualquier parte de su tratamiento estdn obligados a guardar confidencialidad
respecto de los mismos y de sus antecedentes. Esta obligacién subsiste aun
después de finalizadas las relaciones con el titular del banco de datos personales”.

Por estos fundamentos, el Tribunal Constitucional, con la autoridad que le confiere la
Constitucién Politica del Pery

HA RESUELTO

1. Declarar FUNDADA loa demanda de hdbeas data, por haberse acreditado la violaciéon
del derecho a la autodeterminacién informativa.

2. ORDENAR a la Gerencia Regional de Educacién de La Libertad cumpla con entregar
copias autenticadas o fedateadas de las Actas de Evaluaciéon Final pertenecientes a la
Institucién Educativa Privada Gustave Eiffel por el periodo comprendido entre el ano 1997
al afo 2008, que hubieren sido suscritas por el recurrente, de conformidad con lo
establecido en los fundamentos 13 y 14 de la presente sentencia, con el abono de los
costos procesales.

Publiquese y notifiquese.
SS.

URVIOLA HANI
VERGARA GOTELLI
ETO CRUZ

lll. Procedimientos

Formar grupos de cinco integrantes.

Establecer la controversia central y los intervinientes a través de una linea de tiempo.
Acorde a la sentencia del Tribunal Constitucional, scudles serian los principales tipos de
hdbeas data? Elaborar un organizador del conocimiento.

4. Plantear un caso en el que se pueda interponer un hdbeas data informativo y un
hdbeas data supresorio.

@ -
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Tercera vnidad

Semana 9 - Sesion 2

Proteccidn legal del software

SECCION: i Apellidos T e e
Docente : Nombres PP
Unidad : Unidad 1 Fecha: ...../....../..... Duracién: 60 min

Instrucciones: Analice el caso planteado y absuelva las preguntas.

lll.  Propésito: El estudiante serd capaz de analizar un caso concreto teniendo en cuenta la
proteccién legal del software en atencién al Decreto Legislativo N° 822, Ley sobre

Derechos de autor.

IV. Descripcion de la actividad a realizar: Lee con atencién el caso planteado y responde @

las interrogantes planteadas.

Mario es un ingeniero de sistemas talentoso que trabaja para Microsoft Corporation. Mario

y su equipo han desarrollado los siguientes programas:

Windows 10 Pro

Office Professional Plus 2010
Office Standard 2010
Project Professional 2010

AN NI NI

A fravés de las acciones de Oficio que redaliza la Direccién de Proteccion de Derechos de
Autor del INDECORPI, se verificé que varios “CIBER CAFES” tenian instalado los programas en

mencidén, pero no contaban con las licencias respectivas.

Fuente: Autoria propia.

V. Procedimientos:

Responda a las siguientes interrogantes:
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3Se podria sancionar a los “CIBER CAFES”, teniendo en cuenta que ni Mario ni

Microsoft Corporation han denunciado los hechos?

2. Si usted fuera abogado de Mario y denunciara el hecho, 3Qué solicitaria en su

petitorio? Detalle cada una de las pretensiones.

ellos.
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Tercera vnidad

Semana 10 - Sesion 2

E-COMMERCE

SECCION: i Apellidos T e e
Docente : Nombres PP
Unidad : Unidad 1 Fecha: ...../....../..... Duracién: 60 min

Instrucciones: Lee atentamente los textos y responde lo solicitado.

. Propésito: El estudiante serd capaz de analizar el impacto de e-commerce en atencién a

la situacién de emergencia sanitaria derivada del Cov-19.

Il Descripcion de la actividad a realizar: Lee con atencién el articulo titulado El e-

Commerce en Tiempos de Pandemia https://revistaempresarial.com/marketing/e-

commerce/el-ecommerce-en-tiempos-de-pandemia/

y responde a las interrogantes planteadas.

lll. Procedimientos:
1. Formar grupos de cinco integrantes.

2. Discutir los aspectos mds relevantes de la revisién de la lectura.
3. 8Qué impacto ha tenido en el mercado la emergencia sanitaria? sCémo se ha

reflejado este impacto en la forma de confratacion?

4. sCudles son los principales tipos de e-commerce? Elabore un organizador del

conocimiento
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5. Ejemplifique los siguientes tipos de comercio electrénico:
v’ C2B (Consumer to Business)

v’ C2C (Consumer to Consumer)
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Cuarta vnidad

Semana 14 - Sesion 2

Valor probatorio de los soportes informdticos

SECCION: i Apellidos T e e
Docente : Nombres PP
Unidad : Unidad 1 Fecha: ...../....../..... Duracién: 60 min

Instrucciones: Analiza la sentencia de fecha 23 de marzo de 2012, del Exp. N ° 99-09 “Caso Pefroaudios” y
responde a las preguntas planteadas.

. Propésito: El estudiante serd capaz de interpretar los delitos informdaticos mas frecuentes;
estableciendo cuando los medios probatorios generados a través de la tecnologia tienen

validez.

Il. Descripcién de la actividad a realizar: Analiza la Sentencia de fecha 23 de marzo de 2012,
del Exp. N °99-09 (pdg. 9-36), referente al delito de interceptacién telefénica en el caso de
"Los Petroaudios” y responde a las intferrogantes planteadas.

Fuente: Poder Judicial (2012) Exp. N° 99-09.
http://historico.pj.gob.pe/CorteSuprema/documentos/SentenciaBTR_230312.pdf

lll. Procedimiento: Responde a las interrogantes planteadas:

1.  sAnte qué tipo de delito estamos? (si se determina que es un delito informdatico, explicar
por qué)

2. sEs posible la aplicacién de la teoria del fruto envenenado? 3Quién o quienes podrian

argumentar esta teoria? (realice un breve andlisis)

3.  3Cudles fueron los instrumentos o dispositivos tecnoldgicos que se utilizaron en el presente

caso para cometer la conducta delictiva?
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4. sEs posible que se creen programas licitos para determinar conductas criminales a través
de la intercepciéon telefénicae De ser afirmativa la respuesta, detallar que tipo de

programas serian.
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