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Presentacion

iBienvenido al primer curso: Redes de Computadoras! Este es
el primero de los tres cursos que estan alineados con el exa-
men de certificacion CCNA. Este curso contiene diecisiete
capitulos.

En Redes de Computadoras obtendra una comprensién basi-
ca de la forma en que operan las redes. Aprendera acerca de
los componentes de red y sus funciones. Ademas, como se es-
tructura unaredy las arquitecturas utilizadas para crear redes,
incluido Internet.

Pero en esta asignatura Redes de Computadoras se trata de
algo méas que de aprender conceptos de redes. Al final de este
curso, podra crear redes de area local (LAN), desarrollar confi-
guraciones basicas en enrutadores y conmutadores e imple-
mentar el protocolo de internet (IP).

Se recomienda leer bastante todos los conceptos que se les
ofrece a través del material que esté en la Academia de Cisco
Netacad (www.netacad.com), asi como la resolucion de sus
evaluaciones por cada tema. También se les recomienda re-
solver todas las practicas haciendo uso del software simulador
de redes packet tracer.
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Semana
Configuracién inicial enlared

SECCION: e, Fecha: ...../..../2022 Duracion: 240 min.
DOCENTE: .t Unidad: 1

APellidOS Y NOMIDIES: ..o

Instrucciones

A continuacién, de manera colaborativa, configure pardmetros
basicos de red con las siguientes instrucciones.

Objetivo

El estudiante seré capaz de realizar una practica colaborativa
de laboratorio con el software de simulacion packet tracer,
equipos reales y equipos virtuales, en donde se va a configurar
de manera basica una red pequefia para poder tener acceso a
los recursos de manera remota.

. Descripcion de la actividad a realizar (practica)

En esta actividad, se va a aprender a usar de manera introductoria
al software de simulacién packet tracer, equipos reales y equipos
virtuales, en donde se va a configurar de manera bésica unared pe-
quefia para poder tener acceso a los recursos de manera remota.

Procedimientos
Parte 1: Introduccion a packet tracer

* Explorar las partes del software.

* Hacer conexiones entre PC con UTP cruzado.

* Realizar conexiones con switchesy equipos finales con ca-
ble UTP directo.

+ Configurar direccionamiento IPv4 y hacer pruebas de co-
nectividad.
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Parte 2: Configuracion de red en equipos de reales
+ Verificar y configurar el direccionamiento IPv4 de Windows.
* Realizar pruebas de conectividad con el comando Ping.

+ Configurar el firewall de Windows.

Parte 3: Configuracion de red en equipos de reales

» Configurar méaquinas virtuales como Windows XP, 7, 8 y 10.
* Verificar y configurar el direccionamiento IPv4 de Windows.
* Realizar pruebas de conectividad con el comando Ping.

» Configurar el firewall de Windows.

Parte 4: Configuracion de red en equipos de reales

+ Compartir recursos en maquinas virtuales.

+ Configurar permisos NTFS en los recursos compartidos.
»  Compartir recursos en maquinas reales.

+ Configurar permisos NTFS en los recursos compartidos.

©
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Semana 2
Navegacion de 10S

SECCION: eeeeeeeeeeeeeereeeren Fecha: ..../..../2022  Duracion: 30 min.
DOCENTE: .t Unidad: 1

APellidOS Y NOMIDIES: ..o

Instrucciones

A continuacién, de manera colaborativa, configure pardmetros
basicos de red con las siguientes instrucciones.

Objetivo

El estudiante sera capaz de practicar las habilidades necesa-
rias para navegar dentro de Cisco IOS, como los distintos mo-
dos de acceso de usuario, diversos modos de configuracion y
comandos comunes que utiliza habitualmente. También prac-
ticara el acceso a la ayuda contextual mediante la configura-
cion del comando clock.

. Descripcion de la actividad a realizar (practica)

En esta actividad se va a aprender a usar de manera basica
Cisco IOS los distintos modos de acceso de usuario, diversos
modos de configuraciéon y comandos comunes que utiliza ha-
bitualmente. También practicara el acceso a la ayuda contex-
tual mediante la configuracién del comando clock.

Procedimientos
Parte 1: Establecimiento de conexiones basicas, acceso ala
Clly exploracion de ayuda

En la parte 1 de esta actividad, conectar una PC a un switch
mediante una conexién de consola e investigar los diferentes
modos de comando y caracteristicas de ayuda.
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Paso 1: Conecte la PC1a S1 mediante un cable de consola.

a.

Haga clic en el icono Conexiones, similar a un rayo, en la
esquina inferior izquierda de la ventana de Packet Tracer.
Haga clic en el cable de consola celeste para seleccio-
narlo. El puntero del mouse cambia a lo que parece ser un
conector con un cable que cuelga de él.

. Haga clic en PC1. Aparece una ventana que muestra una

opcién para una conexion RS-232.

Arrastre el otro extremo de la conexién de consola al
switch Sly haga clic en el switchpara acceder alalistade
conexiones.

. Seleccione el puerto de consola para completar la conexion.

Paso 2: Establezca una sesion de terminal con el Sl.

. Haga clicen PC1y luego en la ficha Escritorio.

Haga clic en el icono de la aplicacién Terminal. Verifique
que los parametros predeterminados de la configuracion
de puertos sean correctos.

¢ Cudl es el pardmetro de bits por segundo?

Haga clic en Aceptar.

La pantalla que aparece puede mostrar varios mensajes.
Enalguna parte de la pantalla tiene que haber un mensaje
que diga Press RETURN to get started! (Presione REGRE-
SAR para comenzar). Pulse INTRO.

¢ Cuél esla peticion de entrada que aparece en la pantalla?

Paso 3: Examine la ayuda de IOS.

a. EllOS puede proporcionar ayuda para los comandos se-

gun el nivel al que se accede. La peticidon de entrada que
se muestra actualmente se denomina Modo EXEC del
usuario y el dispositivo estd esperando un comando. La
forma mas bésica de solicitar ayuda es escribir un signo
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de interrogacion (?) en la peticion de entrada para mos-
trar una lista de comandos.

S1>?
¢ Qué comando comienza con la letra “C"?

. En la peticién de entrada, escriba t, seguido de un signo

de interrogacion (?).
Si>t?
¢ Qué comandos se muestran?

. Enla peticién de entrada, escriba te, seguido de un signo

deinterrogacion (?).
Sli>te?
¢ Qué comandos se muestran?

Este tipo de ayuda se conoce como Ayuda contextual.
Proporciona méas informacién a medida que se expanden
los comandos.

Parte 2: Exploracion de los modos EXEC.

En la parte 2 de esta actividad, debe cambiar al modo EXEC
privilegiado y emitir comandos adicionales.

Paso 1: Ingrese al modo EXEC privilegiado.
a. Enlapeticion de entrada, escriba el signo de interrogacion (?).

S1>?
¢Qué informacién de la que se muestra describe el co-
mando enable?

. Escriba eny presione la tecla Tabulaciéon.

S1> en<Tab>
¢ Qué se muestra después de presionar la tecla Tabulacién?
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Esto se denomina completar un comando o completar la
tabulacién. Cuando se escribe parte de un comando, la
tecla Tabulacién se puede utilizar para completar el co-
mando parcial. Silos caracteres que se escriben son sufi-
cientes para formar un comando Unico, como en el caso
del comando enable, se muestra la parte restante.

¢ Qué ocurriria si escribiera te<Tab> en la peticion de en-
trada?

c. Introduzca el comando enable y presione INTRO. ;Cémo
cambia la peticién de entrada?

d. Cuando se le solicite, escriba el signo de interrogacion (?).
SI#?
Antes habia un comando que comenzaba con la letra “C”
en el modo EXEC del usuario.

¢ Cuantos comandos se muestran ahora que esta activo
el modo EXEC privilegiado? (Ayuda: puede escribir c?
para que aparezcan solo los comandos que comienzan
conlaletra “C")

Paso 2: Ingrese en el modo de configuracion global.

a. Cuando se encuentra en el modo EXEC privilegiado, uno
de los comandos que comienza con la letra “C" es confi-
gure. Escribe el comando completo o una parte suficiente
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como para que sea Unico. Presione la tecla <Tabulacién>
para emitir el comando y presione la tecla INTRO.

S1# configure

¢ Cual es el mensaje que se muestra?

Presione Intro para aceptar el parametro predetermina-
do que se encuentra entre corchetes [terminal].
¢ Cémo cambia la peticién de entrada?

Esto se denomina “modo de configuracién global”. Este
modo se analizard en mas detalle en las préximas activi-
dadesy practicas de laboratorio. Por elmomento, escriba
end, exit o Ctrl-Z para volver al modo EXEC privilegiado.
Sl(config)# exit

SI#

Parte 3: Configuracion del reloj

Paso 1: Utilice el comando clock.

a.

Utilice el comando clock para explorar en mas detalle la
ayuda y la sintaxis de comandos. Escriba show clock en
la peticiéon de entrada de EXEC privilegiado.

S1# show clock

¢ Qué informacion aparece en pantalla? ;Cual es el afio
que se muestra?

. Utilice la ayuda contextual y el comando clock para es-

tablecer |la hora del switch en la hora actual. Introduzca el
comando clock y presione la tecla Intro.

S1# clock<ENTER>

¢Qué informacién aparece en pantalla?
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c. El mensaje "% Incomplete command” se regresa a I10S.

Esto significa que el comando clock necesita mas para-
metros. Cuando se necesita mas informacion, se puede
proporcionar ayuda escribiendo un espacio después del
comando y el signo de interrogacion (?).

Sl# clock ?

¢ Qué informacidn aparece en pantalla?

. Configure el reloj con el comando clock set. Proceda por
elcomando un paso alavez.

S1# clock set ?

¢ Qué informacion se solicita?

¢Qué informacion se habria mostrado si solo se hubiera
ingresado el comando clock set y no se hubiera solicita-
do ayuda con el signo de interrogacion?

. En funcién de la informacién solicitada por la emisién
del comando clock set ?, introduzca las 3:00 p. m.
como hora utilizando el formato de 24 horas, esto sera
15:00:00. Revise si se necesitan otros parametros.

S1# clock set 15:00:00 ?

El resultado devuelve la solicitud de mas informacion:
<1-31> Day of the month
MONTH Month of the year

Intente establecer la fecha en 01/31/2035 con el formato
solicitado. Es posible que para completar el proceso deba
solicitar mas ayuda mediante la ayuda contextual. Cuan-
do termine, emita el comando show clock para mostrar
la configuracion del reloj. El resultado del comando debe
mostrar lo siguiente:

S1# show clock

*15:0:4.869 UTC Tue Jan 312035
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g. Si no pudo lograrlo, pruebe con el siguiente comando
para obtener el resultado anterior:
S1# clock set 15:00:00 31Jan 2035

Paso 2: Explore los mensajes adicionales del comando.

a. EllOS proporciona diversos resultados para los comandos
incorrectos o incompletos. Continte utilizando el coman-
do clock para explorar los mensajes adicionales con los
que se puede encontrar mientras aprende a utilizar el |OS.

b. Emita el siguiente comando y registre los mensajes:
Sl#cl
¢ Qué informacioén se devolvié?

S1# clock
¢ Qué informacioén se devolvié?

S1# clock set 25:00:00
¢ Qué informacioén se devolvié?

S1# clock set 15:00:00 32
¢ Qué informacioén se devolvié?
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Semana 3

Comandos basicos 10S

SECCION: e, Fecha: ...../..../2022  Duracion: 120 min.
[l To1=T 0 (OO Unidad: 1

APEllidOS Y NOMIDIES: ...

Instrucciones

A continuaciéon, de manera colaborativa, configure pardmetros

basicos de red con las siguientes instrucciones.

Objetivo

El estudiante serad capaz de armar una red simple mediante
cableado LAN Ethernet y accedera al switchy router de Cisco
utilizando los métodos de acceso de consola y remoto. Confi-
gurara los pardmetros bésicos y la asignacién de direcciones
IP y demostrara el uso de una direccion IP de administracion
para la administraciéon remota de switchesy router. La topolo-
gia consta de un switches, routers y host que solo usa puertos
Ethernet y de consola.

. Descripcion de la actividad a realizar (practica)

En esta actividad se va a realizar el armado de una red simple
mediante cableado LAN Ethernet y accedera al switch y rou-
ter de Cisco utilizando los métodos de acceso de consola y re-
moto. Configurara los pardmetros basicos y la asignacién de
direcciones IPy demostraréa el uso de una direccién IP de admi-
nistracién para la administracion remota de switchesy router.
La topologia consta de un switches, routersy host que solo usa
puertos Ethernet y de consola.
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lll. Procedimientos

Realice las conexiones tal como se muestra en el esquema
compartido por el docente.

Nombre del switch o router.

Contrasefia “cisco” para las lineas VTY y consola.
Cifre todas las contrasefias.

Crear un mensaje de advertencia.

Configure las IP a las interfaces que correspondan, segun
elmodelo que se le brindé.

Guarde las configuraciones.

Desde cualquier computadora que ha sido configurada,
debe de poder hacer ping al switch y al router, asi como
telnet.

Una vez terminado todo y verificado por el docente, borre
toda la configuracién con los comandos:

* Router# erase startup-config
* Router# reload

Site pide guardar los cambios, presiona la tecla “N" parano
guardar los cambios.

* Switch# erase startup-config
+  Switch# delete vlan.dat
+  Switch# reload

Si le piden guardar los cambios, presione la tecla “N” para
no guardar los cambios.
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Semana 4
Usando wiresharky analisis de datos

SECCION: ceeeeeeeeeeeeeeeeeeeeenn, Fecha: ...../..../2022  Duracion: 60 min.
[T ToL=T 01 (= OO Unidad: 1

APellidOS Y NOMDIES: ...

Instrucciones

A continuacién, de manera colaborativa, configure pardmetros
basicos de red con las siguientes instrucciones.

Objetivo
El estudiante sera capaz de capturar y analizar datos ICMP lo-
cales y remotos en Wireshark.

. Descripcion de la actividad a realizar (practica)

En esta actividad, haciendo uso de equipos reales, se va area-
lizar la captura y analizar datos ICMP locales y remotos en Wi-
reshark.

Procedimientos
Parte 1: Captura y andlisis de datos ICMP locales en Wireshark

Enla parte 1de esta practica de laboratorio, hara ping a otra PC
en la LAN y capturara solicitudes y respuestas ICMP en Wires-
hark. También vera dentro de las tramas capturadas para obte-
ner informacién especifica. Este andlisis debe ayudar a aclarar
de qué manera se utilizan los encabezados de paquetes para
transmitir datos al destino.

Ver Figura Ten la siguiente pagina.

19
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Figura 1. Topologia de enrutamiento

( Internet )

Router de gateway predeterminado

LAN

. & =

Paso 1: Recupere las direcciones de interfaz de la PC

Para esta practica de laboratorio, debera recuperar la direccion
IP dela PCy la direccién fisica de la tarjeta de interfaz de red
(NIC), que también se conoce como “direccién MAC".

a. Abrauna ventana de comandos, escriba ipconfig /all y lue-
go presione Intro.

b. Observe la direccion IP y la direccion MAC (fisica) de la in-
terfazde la PC.

Figura 2. Topologia de enrutamiento

BN C\Windows\system32\cmd.exe = <=

IC:\>ipconfig ~all

Mindows IP Configuration

N
Primary Dns Suffix . . . . . . . @
Node Type . . . . « v v « « o .

IPF Routing Enabled. . . . . . . H
WINS Proxy Enabled. . . . . . . . :

m

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
“ s s e e e e e i Gagg MT_Network Connection

Link-loca S8 . . . . . Aa@:9f@:fF88x11(Preferred)
IPv4 Address. . . . . P (Preferred>

Subnet Ma: e e e e - - - . . 25

Default Gateway . . . . . . = . . = 1

DHCPuG IAID . . . . . . . . . . .:
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c. Solicite a un miembro del equipo la direccién IP de su PC y
proporciénele la suya. En esta instancia, no proporcione su
direccién MAC.

Paso 2: Inicie Wireshark y comience a capturar datos

a. Enla PC, haga clic en el botén Inicio de Windows para ver
Wireshark como uno de los programas en el mend emer-
gente. Haga doble clic en Wireshark.

b. Luego de que se inicia Wireshark, haga clic en Interface List
(Lista de interfaces).

Figura 3. Topologia de enrutamiento

e Wtk 163 EE=E
Zle fdit Uiew Go Captue Analyze Statstics Telephony Took Inte
Puoas BEAXTE Ae29T 2
-

Qeaan WE|x 8

Open Website
= E Open a reviously captured file ﬁ Vist the project’s webste
Osen Recent 5 User's Guide

@ Start B oot tess

Crsoe ore o v st s capas fom tan St @ Sample Captures
S DN 0964325 432 BC1s S48 A anamnof st o 2 @ Security
8 ntel) 2577LM gt Network Connection: \Device\HPF.(6L19E083-AA4T4E ol Vet 2 serey s pssoe
g Copture Options

BN

Capture Help

@ How to Capture

bt o,

Network Media
@ e consn

T

e = e

Nota: Al hacer clic en el icono de la primera interfaz de la fila de
iconos, también se abre la Lista de interfaces.

c. En la ventana Wireshark: Capture Interfaces (Wireshark:
capturar interfaces), haga clic en la casilla de verificacion
junto a lainterfaz conectada ala LAN.

Figura 4. Wireshark: capturar interfaces
| [ Wireshark: Capture Interfaces [E=5E=R |

Description P Packets Packets/s

B Intel(R) PRO/1000 MT Network Connection 19 0

O

£ Intel(R) 82577LM Gigabit Network Connection 192168111 a7 0 ( Details D
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Nota: si se indican varias interfaces, y no esté seguro de cudl
activar, haga clic en el botén Details (Detalles) y, a continua-
cién, haga clic en la ficha 802.3 (Ethernet). Verifique que la
direccién MAC coincida con lo que observé en el paso 1b. Des-
pués de verificar la interfaz correcta, cierre la ventana Detalles
de lainterfaz.

Figura 5. Wireshark: detalle de interfaces

Characteristics
Permanent station address 00:50:56:BE:T6:E8C

Current station address 00:50:56:BE:76:8C

CHatictire

d. Después de activar la interfaz correcta, haga clic en Start
(Comenzar) para iniciar con la captura de datos.

Figura 6. Wireshark: captura de interfaces

Description P Packets  Packets/s

B Intel(R) PRO/1000 MT Network Connection 19 0

£ Intel(R) 82577LM Gigabit Network Connection 192168111 4 0

GCon) s | ) ]
~—

Lainformacion comienza a desplazar hacia abajo la seccidn su-
perior de Wireshark. Las lineas de datos aparecen en diferentes
colores segun el protocolo. Ver Figura 7 en la siguiente pagina.
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UNIVERSIDAD CONTINENTAL

Es posible desplazarse muy rapidamente por esta informacion
segun la comunicacion que tiene lugar entre la PC y la LAN. Se
puede aplicar un filtro para facilitar la vista y el trabajo con los
datos que captura Wireshark. Para esta practica de laborato-
rio, solo nos interesa mostrar las PDU de ICMP (ping). Escriba
icmp (Figura 8) en el cuadro Filtro que se encuentra en la parte
superior de Wireshark y presione Intro o haga clic en el botén
Apply (Aplicar) para ver solamente PDU de ICMP (ping).

Figura 8. Topologia de enrutamiento: Captura

ﬁ Capturing nnection: i -_{6179E093-A447-4EC8-81DF-5E22D08A6F63}  [Wireshark1.8.3 (SVN Rev 45256 from /trunk-1.8).

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

DHON BEXTE A dDT L QaaD @D Mm% B
g [+] expression... ClearSave

No. Time Source Destination Protocol  Length Info

e. Este filtro hace que desaparezcan todos los datos de la
ventana superior, pero se sigue capturando el trafico en la
interfaz. Abra la ventana del simbolo del sistema que abrié
antes y haga ping a la direccién IP que recibié del miembro
del equipo. Comenzaré a ver que aparecen datos en la ven-
tana superior de Wireshark nuevamente. Ver FiguraQ en la
siguiente pagina.
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UNIVERSIDAD CONTINENTAL

f. Detenga la captura de datos haciendo clic en el icono Stop
Capture (Detener captura).

Figura 10. Topologia de enrutamiento

i Capturing from Intel(R) PRO/1000 MT Metwork Connection
File Edit View Go Capture Analyze 5tatistics Telep

R e

Filter: icmp
|Mo. | Time Source Destinat
22 1b.945302 192.168.1.11 192.1.

Paso 3: Examine los datos capturados

En el paso 3, examine los datos que se generaron mediante las
solicitudes de ping de la PC del miembro del equipo. Los datos
de Wireshark se muestran en tres secciones:

1) La seccion superior muestra la lista de tramas de PDU cap-
turadas con un resumen de la informacién de paquetes IP
enumerada.

2) Laseccion mediaindicainformacion de laPDU para la trama
seleccionadaenla parte superior de la pantallay separa una
trama de PDU capturada por las capas de protocolo.

3) La seccion inferior muestra los datos sin procesar de cada
capa. Los datos sin procesar se muestran en formatos
hexadecimal y decimal.

Ver Figura 11 en la siguiente pagina.
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a. Haga clic en las primeras tramas de PDU de la solicitud de
ICMP en la seccién superior de Wireshark. Observe que la
columna Origen contiene la direccion IP de su PC y la co-
lumna Destino contiene la direccion IP de la PC del compa-
Aero de equipo a la que hizo ping.

Figura 12. Topologia de enrutamiento

Intel(R) PRO/A000 MT Network Connection [Wireshark 161 (SVN Rew 38006 from /trunk-16)] ===
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help E
= ourc
PUdee BEXZE Aer0 T2 /B QA #®B % B
Filter: ‘icmp EI Expression... Clear Apply
No. Time Source | Destination Protocol Length Info
52.801784 192.168.1.11 192.168.1.12 IcMP 74 Echo (ping) request 1id=0x0001, seq=25/6400, ttl=1:
82.802679 192.168.1.12 192.168.1.11 ICvP 74 Echo (ping) reply  1id=0x0001, seq=25/6400, ttl=l:
10 3.816895 192.168.1.11 192.168.1.12 IcMP 74 Echo (ping) request id=0x0001, seq=26/6656, ttl=1:
11 3.817540 192.168,1.12 192.168.1.11 IMP 74 echo (ping) repl 1d=0x0001, 5eq=26/6656, trl=1:

13 4.831343 192.168.1.11 192.168.1.12 IMP 74 Echo (pin¢) request id=0x0001, seq=27/6912, tt1=13
14 4.832006 192.168.1.12 192.T68.1T.11 ICMP 74 Echo (ping) reply  1d=0x0001, seq=27/6912, ttl=l:
15 5.844858 192.168.1.11 192.168.1.12 Icvp 74 echo (ping) request 1d=0x0001, seq=28/7168, trl=l:
16 5.845488 192.168.1.12 192.168.1.11 P 74 Echo (ping) reply 1d=0x0001, seq=28/7168, ttl=1:

Con esta trama de PDU aun seleccionada en la seccién su-
perior, navegue hasta la seccién media. Haga clic en el sig-
no mas que esta a la izquierda de la fila de Ethernet Il para
ver las direcciones MAC de origen y destino. Ver Figura13en
la siguiente pagina.




Guia DE TRABAJO: REDES DE COMPUTADORAS

=13
4l BE!
=11
=113
=11
T-1 1
"T=| 1
T=1 13

'991//87=bas
'80T//87=has
'Z169/ i7=has
2169/ iz=bas
‘95938 /97=has
'9599/97=has
'00¥9/c7=bas
‘00t /c7=bas

| 0301044 abessap [0J3U0] J8UJsIul B

(ZT°T'89T°2AT) ZT°T°89T 76T :15@ “(TT'T'RYT'Z6T) TT T 89T I6T :3J5 ‘f UOLSJSA [03010J4d 18UJBIUT [

‘T000%0=pt  Aldau
‘T000X0=pL 1sanbau
‘Togoxp=pr  Apdad
‘T000%0=pL 1s3nbad
‘TO00X0=pL Kpdaa
'T000X0=pL  3153nbad
FT000X0=PL Aldzd
‘Toooxp=pL 3sanbau

(buLd)
(BuLd)
(buyd)
(burd)
(butd)
(buLd)
(buLd)
(butd)

(87:TH:JO:TT:TT:00) 8t:T6H:J0 [2IUI :150 ‘(IT:76: b "OTii

(OT:76:9F:99:16 8
8F:T6H L0 TT:TTI00) B#°T6° 407 [3IUI tuolleullissa &
~76. pF JOD[2UT (245 ‘IT 1auJdayaad)

(oogox0) dI
T:26: £~ J0D|2UI

radAL
r3dAnos [®

(s1Lq 765) paJnided sa1Ag 7/ “(s1Lg 765) JLM U0 S31AQ p/ (ET AWeJd B

oyd3 vz
oyd3 vz
oyd3 12
0yd3 1/
oyd3 1/
oys3 s
oya3 s
oys3 42

dhDI
diDI
dikDI
didL
diDI
dhDI
dkDI
diDI

o] ybust [o3ojad

fddy 1e3pp .,.:a_mumaum__m

TT'T'89T ¢l
CL T 89T E6T
T T'89T 26T
¢T'T'89T°¢eT
TT T 89T°¢6T
CT T 89T 26T
TT'T'89T°26T
CT'T'89T 26T

uaneuns(]

B %GER Goob EE TLees"

i

¢TI 89T ¢6T
TT°T°89T°Z6T
T T'89T 26T
T T 89T ¢6T
¢TI 89T°Z6T
TT T 89T°Z6T
¢T°T'89T° 26T
TT'T 89T°Z6T

0In05

FEx0d

dpH  sppwaj sjoo] Hco_._.ﬁ_m_u._. sugsiels  azApul  aumyded

88PS¥E S 9T
288FP8 S ST
900ZE8 "7 vT
EPETER P ET
OFS.TRE TT
S639T8'E OT
6/9Z08°C &

¥8/T08°Z ¢
auwn|

'an

dwa Ry

RERME

og  wmalf up3

2|13

(9 T-Aunag/ Lo 050RF A NAS) T'9THEYSRIIM] Uoiauue’) JoMER [ 000T/0d (4)IFr _

ounsep A usblio ap Dy SeuoiooalIp :0jusiwelnius ep ejbojodo) g eanbi4

29



UNIVERSIDAD CONTINENTAL

30

¢Ladireccion MAC de origen coincide con la interfaz de su PC?

¢La direccion MAC de destino en Wireshark coincide con la di-
reccidon MAC del compariero de equipo?

¢ De qué manera su PC obtiene la direccion MAC de la PC a la
que hizo ping?

Nota: En el ejemplo anterior de una solicitud de ICMP captura-
da, los datos ICMP se encapsulan dentro de una PDU del pa-
quete IPv4 (encabezado de Ipv4), que luego se encapsula en
una PDU de trama de Ethernet Il (encabezado de Ethernet Il)
para la transmision en la LAN.
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Semana 5
Armado de cable UTP
SECCION: woeeeeeeeeereererern, Fecha:...../..../2022 Duracion: 270 min.

Unidad: 2

APEIIAOS Y NOMIDIES: ...t

Docente: ...ovevvvvveiiies

Instrucciones

A continuacién, de manera colaborativa, prepare los cables UTP
siguiendo las instrucciones del docente.

|. Objetivo

El estudiante sera capaz de preparar y armar los cables UTP o
pares trenzados para hacer conexiones LAN y poder armar una
pequefia red, de tal manera que se tenga conectividad entre
diferentes equipos.

Il. Descripcion de la actividad a realizar (practica)

En esta actividad se va a realizar el armado cables UTP o pa-
res trenzados para hacer conexiones LAN y poder armar una
pequeia red, de tal manera que haya conectividad entre di-
ferentes equipos.

lll. Procedimientos
Figura 14. Topologia de enrutamiento: armado cables UTP

T-568B T-568A
1234567E8 12345678

o/OG B B/IG B Er & GO/B B/OBBr
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Semana 6
Analisis de tramas Ethernet

SECCION: e Fecha: ...../..../2022  Duracion: 270 min.
[ oT1=] 0] (= OO Unidad: 2

APellidOS Y NOMIIES: ...t

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.

l. Objetivo

El estudiante sera capaz revisara los campos que contiene una
trama de Ethernet Il. Enla parte 2, utilizara Wireshark para cap-
turar y analizar campos de encabezado de tramas de Ethernet
Il de tréfico local y remoto.

Il. Descripcion de la actividad a realizar (practica)
En esta actividad se va a realizar la revisidon de los campos que
contienen una trama de Ethernet Il. En la parte 2, utilizarad Wi-
reshark para capturar y analizar campos de encabezado de
tramas de Ethernet Il de tréafico local y remoto.

lll. Procedimientos
Parte 1: Examinar los campos de encabezado de una trama

de Ethernetll

En la parte 1, examinara los campos de encabezado y el con-
tenido de una trama de Ethernet Il. Se utilizard una captura de

Wireshark para examinar el contenido de esos campos.

33
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Paso 1: Revisar las descripciones y longitudes de los campos
de encabezado de Ethernet I

Direccion  Direccion Tipode

Preambulo dedestino deorigen trama Datos FCS
46a1500
8 bytes 6 bytes 6 bytes 2 bytes bytes 4 bytes

Paso 2: Examinar la configuracién de red de la PC

La direccién IP de este equipo host es 192.168.1.17, y el gateway
predeterminado tiene la direccion IP 192.168.1.1.

Figura 15. Configuracion de red

Jireless LAN adapter Wireless Metwork Connection:

Connection—specific DNS Suffix =

Description . : Broadcom 882.11ashsg WLAN

Physical Addre : BB-1A-73-EA-63-8C

DHCP Enabled. : Yes

Autoconfiguration Enabled : Yes

Link-local IPv6 Address . . . . . = feB@::aB858:5f3e:35%e2:d38fx13(Preferredd
IPu4 Address. . . . 2w : 192 168 1. 17(Preferred>

Subnet Mask : 255.255.255.8

Lease Obtained : Tuesday. June 16, 2815 6:59:54 AM

Lease Expires . . . . . . . . . . = Uednesday. June 17, 2015 6:59:54 AM
Default Gateway H 8.1.1

= 192.168.1.1
: Enabled

Paso 3: Examinar las tramas de Ethernet en una captura de
Wireshark

EnlaFigura16 se muestran los paquetes generados por un ping
que se hace de un equipo host a su gateway predeterminado.
Se le aplicé unfiltro a Wireshark para ver solamente el protoco-
lo de resolucién de direcciones (ARP) y el protocolo de mensa-
jes de control de Internet (ICMP). La sesién comienza con una
consulta ARP para obtener la direccién MAC del router del ga-
teway seguida de cuatro solicitudes y respuestas de ping. Ver
Figura 16 en la siguiente pagina.
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Paso 4: Examinar el contenido del encabezado de Ethernet Il
de una solicitud de ARP

En la siguiente tabla, se toma la primera trama de la captura de
Wireshark y se muestran los datos de los campos de encabe-
zado de Ethernet Il.

Campo Valor Descripcién

Este campo contiene bits de sin-
. No se muestraenla R
Preambulo cantura cronizacién, procesados por el
ptura. hardware de laNIC.

Broadcast Direcciones de capa 2 para la
(FF:FF:FF:FF:FF:Ff) (Difusion trama. Cada direccion tiene una
[FF:FF:FF-FFFFFF]) longitud de 48 bits, o 6 octetos,
expresada como 12 digitos hexa-
decimales (0-9, A-F).
Un formato comun es
12:34:56:78:9A:BC.

Los primeros seis nUmeros hexa-
decimales indican el fabricante de
Direccion GemtekTe_ea:63:8c la tarjeta de interfaz de red (NIC),

deorigen  (0011a73:a:63:8c) Y 0% UliMos seis nimeros son el

Direccién
de destino

La direccién de destino puede ser
de difusién, que contiene todos
nUumeros uno, o de unidifusiéon. La
direccién de origen siempre es de
unidifusion.

Paralas tramas de Ethernet ||, este
campo contiene un valor hexa-
decimal que se utiliza para indicar
el tipo de protocolo de capa su-
perior del campo de datos. Ether-
net Il admite varios protocolos de

0x0806 capa superior. Dos tipos comunes
de trama son los siguientes:

Tipo de
trama

Valor Descripcién
0x0800 Protocolo IPv4

0x0806 Protocolo de resolucién
de direcciones (ARP)

Contiene el protocolo de nivel su-
Datos ARP perior encapsulado. El campo de
—————— datos tiene entre 46 y 1500 bytes.

continda...
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... viene

Secuencia de verificacion de tra-
ma, utilizada por la NIC para iden-
tificar errores durante la trans-
No se muestraenla . . .
FCS misién. El equipo emisor calcula el
captura. . .
valor abarcando las direcciones de
trama, campo de datos v tipo. El
receptor lo verifica.

¢ Qué caracteristica significativa tiene el contenido del campo
de direccién de destino?

¢Por qué envia la PC un ARP de difusién antes de enviar la pri-
mera solicitud de ping?

¢Cual es la direccion MAC del origen en la primera trama?

¢ Cudl es el identificador de proveedor (OUI) de la NIC del
origen?

¢ Qué porcioén de la direccion MAC corresponde al OUI?

¢ Cual es el nUmero de serie de la NIC del origen?
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Parte 2: Utilizar Wireshark para capturar y analizar tramas de Ethernet

Enla parte 2, utilizard Wireshark para capturar tramas de Ether-
net locales y remotas. Luego, examinara la informacién que
contienen los campos de encabezado de las tramas.

Paso1: Determinar la direccién IP del gateway predeterminado delaPC
Abra una ventana del simbolo del sistema y emita el comando
ipconfig.

¢ Cudl es la direccién IP del gateway predeterminado de la PC?

Paso 2: Comenzar a capturar el trafico de laNIC de la PC
a. Abra Wireshark.

b. Enlabarra de herramientas Network Analyzer (Analizador de
red) de Wireshark, haga clic en el icono Lista de interfaces.

Figura 17. icono Lista de interfaces

File Edit View Go Capture Analyze Statistics
@ AWMZE B QAG

Filter:

c. Enla ventana Capture Interfaces (Capturar interfaces) de Wi-
reshark (figura18), haga clic en la casilla de verificacion adecua-
da para seleccionar lainterfaz en la cual comenzar la captura de
tréfico. A continuacion, haga clic en Start (Iniciar). Sino esté se-
guro de qué interfaz revisar, haga clic en Details (Detalles) para
obtener mas informacion sobre cada interfaz de la lista.

Figura 18. Topologia de enrutamiento: captura de interfaces

i e e

Device Description P Packets Packets/s

‘Wireless Network Connection  Microsoft feB0::aB58:5f3e:35e2:d38f 1406 3
[l ] Tocal Area Conneclion Intel(R) 82566MM Gigabit Network Connection fe80:7052:a57c:6f00:87eb 1095 2
Help st || stop | [ options | [ glose |
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d. Observe el trafico que aparece en la ventana Packet List
(Lista de paquetes:

Figura 19. Ventana Packet List (lista de paquetes)

File Edit _!ﬁew Go  Capture Analyze Statistics TeFephonI Tools Intemals Help

codBs BEXE qes9T72 [ Qe BBk B

Filter:| Elb(p!:ssiun.‘. Clear Apply Save

No.  Time Source Destination Protocol  Length  Info
17 3.601404000 192.168.1.17  192.168.1.1 DNS 85 standard query 0x0c33 A teredo.ipv6.microso,
18 3.702954000 192.168.1.1 192.168.1.17 DNS 150 standard query response 0x0c33 CNAME teredo
19 3.752602000 GemtekTe_ea:63:{Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.17
20 3.754732000 Netgear_ea:bl:7:GemtekTe_ea:63 ARP 42 192.168.1.1 is at 80:37:73:ea:bl:7a
21 3.768583000 feB0: :a858:5f3e:ff02::16 ICMPVE 90 Multicast Listener Report Message v2
22 3.768843000 192.168.1.17  224.0.0.22 IGMPV3 54 Membership Report / Leave group 224.0.0.252
23 3.795017000 GemtekTe_ea:63:{Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.17
24 3.800804000 Netgear_ea:bl:7:GemtekTe_ea:63 ARP 42 192.168.1.1 is at 80:37:73:ea;bl:7a

Paso 3: Filtrar Wireshark para que solamente se muestre el
trafico ICMP

Puede usar el filtro de Wireshark para bloquear la visibilidad del
trafico no deseado. El filtro no bloquea la captura de datos no
deseados, sino lo que se muestra en pantalla. Por el momento,
solo se debe visualizar el trafico ICMP.

En el cuadro Filter (Filtro) de Wireshark, escriba icmp. Si escri-
bi6 el filtro correctamente, el cuadro debe volverse de color
verde. Siel cuadro esta de color verde, haga clic en Apply (Apli-
car) para que se aplique el filtro.

Figura 20. Cuadro Filter (Filtro) de Wireshark

File Edit View Go Capture Analyze Statistics 'I’elephon! Tools Internals Help

co4dm BEX2 AersaTLEE QaaD @@

Filter: ‘icmp IEI Expression... Cleae

Paso 4: En la ventana del simbolo del sistema, hacer un ping
al gateway predeterminado de la PC

En la ventana del simbolo del sistema, haga un ping al gateway
predeterminado con la direccién IP registrada en el paso 1. —
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Paso 5: Dejar de capturar el trafico de la NIC

Haga clic en elicono Detener captura para dejar de capturar el
tréafico.

Figura 21. icono Detener captura

File Edit View Go (Capture Analyze Statistics Telephonx

Paso 6: Examinar la primera solicitud de eco (ping) en Wireshark

La ventana principal de Wireshark se divide en tres secciones:
el panel Packet List en la parte superior, el panel Packet Detai-
Is (Detalles del paquete) en la parte central y el panel Packet
Bytes (bytes del paquete) en la parte inferior. Si selecciond
la interfaz correcta para la captura de paquetes en el paso 3,
Wireshark deberia mostrar la informacion de ICMP en el panel
Packet List (Lista de paquetes), de manera similar a la de la fi-
gura22.

Figura 22. Ventana principal de Wireshark

Ele Edt View Go Cspture Analyze Statistics Telephony Tools Internals Help
coams BERXS A TLEBE aaabl @M% B
Fitter: | icmp El&pressienm Clear Apply Save

No.  Time Source Destination Protocol  Length Info
11 2.502767000 192.168.1.17 74 Echo (ping) request 1d=0x0001, seq=19/4864,

12 2.503610000 192.168.1.1 192.168.1.17 ICMP 74 Echo (ping) reply  10=0x0001, seq-19/4864, ti
14 3.499098000 192.168.1.17 192.168.1.1 ICMP 74 echo (ping) request id=0x0001, seq=20/5120, t!
15 3.501917000 192.168.1.1 192.168.1.17 ICMP 74 echo (ping) reply 1d=0x0001, seq=20/5120, ti
78 4.499181000 192.168.1.17  192.168.1.1  ICMP 74 Echo (ping) request d=0x0001, seq=21/5376, ti
79 4.507254000 192.168.1.1 192.168.1.17 ICMP 74 echo (ping) reply 1d=0x0001, seq=21/5376, t!
86 5.500186000 192.168.1.17 192.168.1.1 T 74 echo (ping) request 1id=0x0001, seq=22/5632, ti
87 5.501248000 192.168.1.1 192.168.1.17 |OP 74 Echo (ping) reply  1d=0x0001, seq=22/5632, t!

< n ] »
@ Frame 11: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
@ Ethernet II, Src: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c), Dst: Netgear_ea:bl:7a (80:37:73:ea:bl:7a)
Internet Protocol version 4, Src: 192.168.1.17 (192.168.1.17), Dst: 192.168.1.1 (192.168.1.1)
Internet Control Message Protocol f
Middle
m

0000 80 37 73 ea bl 7a 00 1a 73 ea 63 8c 08 00 45 00 es S.C...E.
0010 00 3c Oa e6 00 00 80 01 ac 78 cO a8 01 11 <O a8 cee o Xewooas
0020 01 01 08 00 4d 48 00 01 00 13 61 62 € ....MH.. ..abcdef
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 7 Bottom ghijklimn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

a. En el panel Packet List (Lista de paquetes) de la parte supe-
rior, haga clic en la primera trama de la lista. Deberia ver el
texto Echo (ping) request (Solicitud de eco [ping]) deba-
jo del encabezado Info (Informacion). Con esta accién, se
debe resaltar la linea con color azul.
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b. Examine la primera linea del panel Packet Details (Detalles
del paquete) de la parte central. En esta linea, se muestra la
longitud de la trama (en el ejemplo, 74 bytes).

c. Enlasegunda linea del panel Packet Details (Detalles del pa-
guete), se muestra que es una trama de Ethernet Il. También
se muestran las direcciones MAC de origen y de destino.

¢Cual es la direccion MAC de la NIC de la PC?

¢ Cudl es la direccion MAC del gateway predeterminado?

d. Puede hacer clic en el signo més (+) al principio de la segun-
da linea para obtener mas informacién sobre la trama de
Ethernet Il. Observe que el signo mas se transforma en un
signo menos (-).

¢ Qué tipo de trama se muestra?

e. Enlas ultimas dos lineas de la parte central, se proporciona
informacién sobre el campo de datos de la trama. Observe
que los datos contienen informacién sobre las direcciones
IPv4 de origen y de destino.

¢ Cual es la direccion IP de origen?

¢ Cual es la direccion IP de destino?

Puede hacer clic en cualquier linea de la parte central para
resaltar esa parte de la trama (hexadecimal y ASCII) en el
panel Packet Bytes de la parte inferior. Haga clic en la linea
Internet Control Message Protocol (Protocolo de mensa-
jes de control de Internet) de la parte central y examine lo
que se resalta en el panel Packet Bytes.
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Figura 23. Topologia de enrutamiento

Frame 11: 74 bytes on wire (5§2 bits), 74 bytes captured (5§2 bits) on interface 0
= Ethernet II, Src: GemtekTe_ea:63:8c (00:1la:73:ea:63:8c), DST: Netgear_ea:bl:7a (80:37:73:ea:bl:7a)
Destination: Netgear_ea:bl:7a (80:37:73:ea:bl:7a)
Source: GemtekTe_ea:63:8c (00:1a:73:ea:63:8c)
Type: IP (0x0800)
Internet Protocol Version 4, Src: 192.168.1.17 (192.168.1.17), Dst: 192.168.1.1 (192.168.1.1)
B Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: O
Checksum: 0x4d48 [correct]

0000 80 37 73 ea bl 7a 00 1a 73 ea 63 8c 08 00 45 00 7 S G <y =)
0010 00 3c Oa e6 00 00 80 01 ac 78 c0 a8 01 11 cO a8 . X

[URO8 00 4d 48 00 01 00 13 61 62 63 64 65 66
67 68 69 6a 6b 6c 6d 6e 6Ff 70 71 72 73 74 75 76|
77 61 62 63 64 65 66 67 68 69

¢ Qué texto muestran los Ultimos dos octetos resaltados?

f. Haga clic en la siguiente trama de la parte superior y exa-
mine una trama de respuesta de eco. Observe que las di-
recciones MAC de origen y de destino se invirtieron porque
esta trama se envi6 desde el router del gateway predeter-
minado como respuesta al primer ping.

¢Qué dispositivo y qué direccion MAC se muestran como
direccion de destino?

Paso 7: Reiniciar la captura de paquetes en Wireshark

Haga clic en elicono Iniciar captura parainiciar una nueva cap-
tura de Wireshark. Se muestra una ventana emergente que le
pregunta si desea guardar los anteriores paquetes capturados
en un archivo antes de iniciar la nueva captura. Haga clic en
Continue without Saving (Continuar sin guardar).

Figura 24. Topologia de enrutamiento

A [

Do you want to save the captured packets
before starting a new capture?

Your captured packets will be lost if you don't save them.

i Save ’ [ Cancel Continue without Saving D

e
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Paso 8: En la ventana del simbolo del sistema, haga ping
awww.cisco.com

Paso 9: Dejar de capturar paquetes

Paso 10: Examinar los nuevos datos del panel de lalista de pa-
quetes de Wireshark

En la primera trama de solicitud de eco (ping), ¢ cuéles son las
direcciones MAC de origen y de destino?

Origen

Destino

¢ Cudles son las direcciones IP de origen y de destino que con-
tiene el campo de datos de la trama?

Origen

Destino

Compare estas direcciones con las direcciones que recibié en
el paso 6. La Unica direccion que cambio es la direccion IP de
destino. /Por qué cambio la direccion IP de destino mientras
que la direccién MAC permanecio igual?
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Semana /

Enrutamiento estatico

SECCION: e, Fecha: ...../..../2022  Duracion: 270 min.
[Tl o (= O Unidad: 2

APElliIdOS Y NOMDIES: ...t

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-

trucciones.

I. Objetivo

El estudiante sera capaz de configurar rutas estaticas, de ma-
nera recursiva y directamente conectadas de forma bésica e
intermedia. En todos los casos se le pide que configure el di-
reccionamiento IP y la configuracién de rutas estaticas, de tal
manera que los equipos finales que se hagan ping. Es decir,

tengan conectividad, asi sean de redes distintas.

Il. Descripcion de la actividad a realizar (practica)

En esta actividad se va a realizar la configuraciéon de rutas es-
taticas, de manera recursiva y directamente conectadas de
forma basica e intermedia. En todos los casos se le pide que
configure el direccionamiento IP y la configuracién de rutas es-

taticas, de tal manera que los equipos finales hagan ping, es

decir tengan conectividad, asi sean de redes distintas.
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Practical
Figura 25. Topologia de enrutamiento
192.163.10.0 192.168.20.0
255.255.255.0 255.255.255.0

Practica 2
Figura 26. Topologia de enrutamiento
K
1721900 s
285255 0.0 -

Swikkhd

'.3

Printer

Serverl Serveri
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Practica 3
Figura 27. Topologia de enrutamiento
192.168.1.0
255,255 265 0
' 2
10.0.00
255,000
1,000
255,000

N !
/]

PCO

Practica 4
Figura 28. Topologia de enrutamiento

12.0.00
Al
2
172.16.0.0
255.255.00
182.168.2.0
255.250.255.0
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Practica 5
Figura 29. Topologia de enrutamiento

182.168.3.0
255.255.255.0

CONECTAR LOS ROUTERS
CON CABLE SERIAL

172.16.0.0
255.255.0.0

Printer0

Practica 6
Figura 30. Topologia de enrutamiento

12.0.0.0
255.00.0

2
-1 CONECTAR LOS ROUTERS
CON CABLE SERIAL
182.168.4.0
255.255.255.0 17217.0.0 192.168.5.0
255.255.0.0 255.255.255.0
Printerd
Serverl ——
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Practica7
Figura 31. Topologia de enrutamiento
: /m
= 1 =
1 R? 16.00.0 * {
Kl 255000 R2
172.18.00 A EN EL SW2 CONFIGURAR TELNET
255.255.0.0 DE TAL MANERA QUE CUALQUEER EQUIPO
PUEDAADMINISTRARLO REMOTAMENTE

- ENCRIFTAR TODAS LAS CONTRASERIAS

192.168.5.0
2585.255.255.0

EN EL SW1 CONFIGURAR:

- UN MENSAJE BANNER

- DESACTIVE LA BUSQUEDA POR DOMINIO
- DESCRIPCION A SUS INTERFACES

- CDNTRASEIEAAL MODO CONSOLA -
= - CONTRASENA ENCRIPTADA, AL EXEC PRIVILIGEADO
- ENCRIPTAR TODAS LAS CONTRASERAS . < '/
Laptopl Frinterd
Server(
P
Practica 8

Figura 32. Topologia de enrutamiento

192.168.6.0
255.255.255.0

17.0.0.0
255.0.0.0

172.19.0.0 ;ﬁsﬂbﬂbﬂu
255.255.0.0 0.0,
Laptopl
CONECTAR CON UN CABLE

CRUZADOC DE ROUTER A LAPTOP
Serverl
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Practica 9
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Semana 8
Enrutamiento estatico parte 2

SECCION: e Fecha: ...../..../2022  Duracién: 90 min.
(D0 Te1<] o) (= RO Unidad: 2

APellidOS Y NOMIDIES: .......veeeeeee e

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.

Objetivo

El estudiante sera capaz de configurar rutas estéticas, de ma-
nera recursiva y directamente conectadas de forma basica e
intermedia. En todos los casos se le pide que configure el di-
reccionamiento IP y la configuracién de rutas estéticas, de tal
manera que los equipos finales que se hagan ping, es decir
tengan conectividad, asi sean de redes distintas.

. Descripcion de la actividad a realizar (practica)

En esta actividad se va a realizar la configuracién de rutas es-
taticas, de manera recursiva y directamente conectadas de
forma basica e intermedia. En todos los casos se le pide confi-
gurar el direccionamiento IP y la configuracién de rutas estati-
cas, de tal manera que los equipos finales hagan ping, es decir
tengan conectividad, asi sean de redes distintas.

PracticalO

En el SWA4 configurar Telnet, de tal manera que cualquier equi-
po le pueda hacer Telnet. Encriptar todas las contraseias.
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Practicall

Restaurar la conectividad entre la PC y la laptop. La mayor par-
te ya esta configurada.

Figura 35. Topologia de enrutamiento

23000
LA MAYCOR PARTE YA ESTA CONFIGURADA, 525.0.0.0
SIN EMBARGO NO EXISTE CONECTIVIDAD p 5
ENTRE LAPC ' LA LAPTOP RESUELVA
EL PROBLEMA . M
R1 RZ
A
192.168.23.0
255.255.255.0
192.168.24.0
285.255.255.0

Laptop0

Practical12

Restaurar la conectividad entre el servidor y la impresora. La
mayor parte ya esta configurada.

Figura 36. Topologia de enrutamiento

172.26.0.0
255.255.0.0
Switch2

LA M&YOR PARTE YA ESTA CONFIGURADA,

SIN EMBARGO NO EXISTE CONECTIVIDAD

ENTRE EL SERVIDOR ¥ LA IMPRESORA, RESUELVA
EL PROBLEMA

24.0.00
255.0.0.0

25.0.0.0
255000

Swikch1

3
Printer0
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Practica13

Figura 37. Topologia de enrutamiento

192.168.2.0
255.255.255.0

1.000 Switchl Switchl 12.0.0.0
255.0.00 255000
L s 50
2552552550 o
10.0.0.0 13.0.00
235.0.0.0 255000

192.168.40
255.255.255.0 L

182.168.5.0
255.255.255.0

172.16.0.0
25525500

17217.0.0
255.255.00

Printer( Switchg

Switché
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Semana 9
Direccionamiento IP

SECCION: e, Fecha: ...../..../2022  Duracién: 120 min.
(D011 o) (=3O Unidad: 3

APElliIdOS Y NOMDIES: ...t

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.

Objetivo

El estudiante serd capaz de examinar detalladamente la es-
tructura de las direcciones IP y su aplicacién en la construccion
y la puesta a prueba de redes y subredes IP a través de diferen-
tes ejercicios que se le proporcionara.

. Descripcion de la actividad a realizar (practica)

En esta actividad se va a analizar la estructura de las direccio-
nes IP y su aplicacién en la construccién y la puesta a prueba
de redes y subredes IP a través de diferentes ejercicios que se
le proporcionara.

Procedimientos
1) Conversién de binario a decimal

https://static-course-assets.s3.amazonaws.com/ITNG/
es/index.html#71.1.5

2) Conversion de decimal a binario

https://static-course-assets.s3.amazonaws.com/ITNG/
es/index.html#71.1.8
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3) Juego de conversiones

4)

5)

6)

7)

8)

https://learningnetwork.cisco.com/docs/DOC-1803

Calculo de mascaras de subred y prefijos

http://static-course-assets.s3.amazonaws.com/IT-
NSOES/module9/index.htmI#9.1.3.9

Calculo de cantidad de host

http://static-course-assets.s3.amazonaws.com/IT-
NSOES/module9/index.html#9.1.3.14

Bits por prestarse

https://static-course-assets.s3.amazonaws.com/ITNG/
es/index.html#8.1.4.4

Calculo de direccion de red

https://static-course-assets.s3.amazonaws.com/ITNG/
es/index.html#71.2.4

Calculo de direcciones de red-host-broadcast

http://static-course-assets.s3.amazonaws.com/IT-
NSOES/module9/index.htmI#9.1.3.15
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Semana 10
Direccionamiento IPv4 e IPv6

SECCION: e Fecha: ..../..../2022  Duracién: 120 min.
DOCENTE: ..o Unidad: 3
APellidOS Y NOMDIES: ..ot

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.

I. Objetivo

El estudiante sera capaz de examinar detalladamente la es-
tructura de las direcciones IPv6 y IPv4 y su aplicacion en la
construccion y la puesta a prueba de redes y subredes IP a tra-
vés de diferentes ejercicios que se le proporcionara.

Il. Descripcion de la actividad a realizar (practica)

En esta actividad se va a analizar la estructura de las direccio-
nes IPvB y Ipv4 y su aplicacion en la construccion y la puesta a
prueba de redes y subredes IP a través de diferentes ejercicios
que se le proporcionara.

lll. Procedimientos

1) Representaciones de Ipv6

https://static-course-assets.s3.amazonaws.com/ITNG/
es/index.html#7.2.2.4

2) Calculo de direcciones de broadcast, de red, y de host

http://static-course-assets.s3.amazonaws.com/IT-
NSOES/module8/index.htmI#8.1.3.7
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Semana 1l

Calculo Ipv4 avanzado

SECCION: e Fecha: ..../..../2022  Duracién: 40 min.
DOCENTE: .ttt Unidad: 3

APEllidOS Y NOMIDIES: ......oeeeeeeeee e

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.

|. Obijetivo

El estudiante seréd capaz de examinar detalladamente la es-
tructura de las direcciones IPv6 y IPv4 y su aplicacion en la
construcciény la puesta a prueba de redes y subredes IP a tra-
vés de diferentes ejercicios que se le proporcionara.

II. Descripcion de la actividad a realizar (practica)

En esta actividad se va a analizar la estructura de las direccio-
nes IPv6 y IPv4 y su aplicacion en la construccién y la puesta a
prueba de redes y subredes IP a través de diferentes ejercicios
que se le proporcionara.

lll. Procedimientos

1) Delasiguiente direccion IP:192.70.10.251, me piden subne-
tear para 13 host, ; cudl seré la tercera direccién de subred?

2) Sitengo ladireccion dered. 172.50.0.0 y me piden hacer
subneting para 28 host, ; Cual sera la direccion de broad-
cast de la quinta subred?
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3)

4)

5)

6)

7)

Si tengo una red para 800 host, haciendo el subneteo,
(cuantas subredes podré obtener?

Si la siguiente direccion de red: 195.223.48.0, se con-
sidera como primera subred y me piden subnetear para
1500 host, ;cual sera la sexta direccién de subred?

¢Cual sera el prefijo de mascara de subred para 300
host?

Si tengo 36 hosty deseo hacer subredes, ;cuantos bits
debo prestarme de izquierda a derecha en la mascara
dered?

De la siguiente direccién IP: 165.100.131.0, me piden sub-
netear para 4500 host, ;cual sera el rango de IP validos
parala cuarta subred?
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Semana 12
Enrutamiento de subredes y VLSM

SECCION: e Fecha: ..../..../2022  Duracién: 120 min.
DOCENTE: .ttt Unidad: 3

APEllidOS Y NOMIDIES: ......oeeeeeeeee e

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.

|. Obijetivo

El estudiante sera capaz de configurar rutas estaticas, de ma-
nera recursiva y directamente conectadas haciendo uso de
subredesy VLSM, de tal manera que los equipos finales que se
hagan ping, es decir, que tengan conectividad, asi sean de re-
des distintas.

También se configuraran servicios de red como DNS, WEB, co-
rreoy DHCP.

Il. Descripcion de la actividad a realizar (practica)

En esta actividad se va a realizar la configuracién de las rutas
estaticas, de manera recursiva y directamente conectadas
haciendo uso de subredes y VLSM, de tal manera que los equi-
pos finales hagan ping, es decir, que tengan conectividad, asi
sean de redes distintas.

lll. Procedimientos
Ejercicio 1
Calcular las dos subredes. Ver Figura 38 en la siguiente pagina.
El IP otorgado es 195.185.175.195 /25
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Figura 38. Topologia de enrutamiento

Ejercicio 2
En la siguiente imagen, calcular el VLSM. El IP es 25.35.45.55 /12

Figura 39. Topologia de enrutamiento

SUBRED 3 21PS

SUBRED 1

&0 IPS

wit

ULTIMO IP

PABLO CORREQ: gmail.com SANDRA
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Ejercicio 3
Brindar los ultimos IP ala PC, y a los servidores brindar los se-
gundos IP. Lared es 172.16.0.0 /23.

Figura 40. Topologia de enrutamiento

WEB: www.uc.edu.pe

SUBRED 6

DHCP

SUBRED 5

SUBRED 4

Pcz PC4  PCS

SUBRED 3

SUBRED 2

DNS

SUBRED 1
it
PCO
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Ejercicio 5

Calcular el VLSM. La red base es 15.0.0.0. A cada subred
asignar los IPS como sigue:

Routers: Primer IP

Servidores: segundo IP

PC y laptops: ultimo IP

Impresoras: tercer |IP

Figura 42. Topologia de enrutamiento
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Semana 13
Capade aplicacion
SECCION: oo Fecha: ...../..../2022  Duracion: ...............
DOCENTE: .t Unidad: 4
APellidOS Y NOMIDIES: ..o
Instrucciones
A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.
I. Objetivo

I".

El estudiante seré capaz de configurar rutas estaticas, de ma-
nera recursiva y directamente conectadas haciendo uso de
subredes y VLSM, de tal manera que los equipos finales que
se hagan ping, es decir tengan conectividad, asi sean de redes
distintas, a esto también se le integra los servicios de red como
DNS, WEB, DHCPy correo.

. Descripcion de la actividad a realizar (practica)

En esta actividad se va a realizar la configuracién de las rutas
estaticas, de manera recursiva y directamente conectadas
haciendo uso de subredes y VLSM, de tal manera que los equi-
pos finales hagan ping, es decir, que tengan conectividad, asi
sean de redes distintas.

Procedimientos

Ejercicio 1

Calcular el VLSM. Ver Figura 43 en la siguiente pagina.
ElIP es 205.151.136.254 /13
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Figura 43. Topologia de enrutamiento

SUBRED §
100 S

Ejercicio 2
Hacer subredes en partesiguales. El IP es 192.168.10.0 /28

Figura 44. Topologia de enrutamiento

192.168.10.0 /28
HACER SUBREDES
EN PARTES IGUALES
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Semana 14
Practica skillde Cisco

SECCION: oo Fecha: ...../..../2022  Duracion: ..............
DOCENTE: ettt Unidad: 4

APEllidOS Y NOMIDIES: ......oeeeeeeeee e

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.

|. Obijetivo

El estudiante serd capaz de configurar diferentes servicios
aprendidos en el curso de manera integrada y estar preparado
para rendir sus evaluaciones finales.

Il. Descripcion de la actividad a realizar (practica)

En esta actividad se reforzara la configuracion de diferentes
servicios aprendidos en el curso de manera integrada y estar
preparado para rendir sus evaluaciones finales.

lll. Procedimientos
Tabla de direccionamiento

IPv4 IPv4
Subnet Mask
. Address Default Gateway
Dispositivo  Interface
IPv6 IPv6
Address Default Gateway
N/A
G0/0
2001:AAAA:BBBB:1::1/64  N/A
Sistemas N/A
GO
2001:BB:AAA:2::1/64 N/A
Link Local = FE80::1 N/A

continda...
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...viene

Switch: PISO2  Vlan1

N/A N/A N/A
L NIC

2001:AAAA:BBBB:1::11/64
L2 NIC

2001:AAAA:BBBB:1:CC/64
PC3 NIC

2001:BB:AAA:2::11/64

TFTP Server NIC
2001:BB:AAA:2::2/64

Instrucciones
Paso 1: Determine el esquema de direccionamiento IP

+ Disefie un esquema de direccionamiento IPv4 y complete
la tabla de direccionamiento en funcion de los siguientes
requisitos. Usa la tabla para ayudarte a organizar tu trabajo.

Subnet  Beginning Ending

Number  Address Address Mask Assignment
1 192.168.10.0
2
8 PISO1
4
)
6 PISO 2

* Subnetee la red 192.168.10.0/24 para proporcionar 50 di-
recciones de host por subred y desperdiciando la menor
cantidad de direcciones.

* Asigne la tercera subred a la LAN de PISO1.

+ Asigne la Ultima direccion de host de red (la mas alta) en
esta subred a la interfaz GO / 1en el router SISTEMAS.
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* Comenzando con la quinta subred, calcular una nueva
subred para que proporcionen 20 direcciones de host por
subred y desperdicien la menor cantidad de direcciones.

* Asigne la segunda de estas nuevas subredes de 20 hosts a
la LAN del PISO2.

+ Asigne la Ultima direccion de host de red (la més alta) en la
subred LAN del PISO2 a la interfaz GO / O del router SISTE-
MAS.

+ Asigne la pentltima direccion (la segunda mas alta) en esta
subred a lainterfaz de la VLAN 1del switch del PISO2.

+ Configure las direcciones en los hosts usando cualquiera de
las direcciones restantes en sus respectivas subredes.

Paso 2: Configurar el router SISTEMAS

Configure el router SISTEMAS con todas las configuraciones
iniciales que haya aprendido en el curso hasta el momento:

+ Configure el nombre de host del router: SISTEMAS.

+ Configurar para que las contrasefias recién ingresadas de-
ban tener una longitud minima de diez caracteres.

* Proteja las configuraciones del dispositivo del acceso no au-
torizado con la contrasefia del modo privilegiado encriptado.

* Asegure todas las lineas de acceso en el router utilizando
los métodos cubiertos en el curso y los laboratorios.

* Evite que todas las contrasefias se vean en texto claro en los
archivos de configuracion del dispositivo.

+ Configure la autenticacién de usuario local para las cone-
xiones de administracién en banda. Cree un usuario con
el nombre juan y una contrasefia secreta de Ciscol2345.
Configurar para que las contrasefias recién ingresadas de-
ban tener una longitud minima de 10 caracteres y que brin-
de al usuario los privilegios administrativos mas altos.
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Configure el router para que solo acepte conexiones de ad-
ministracion en banda a través del protocolo que sea mas
seguro que Telnet, como se hizo en los laboratorios. Use el
valor 1024 para la intensidad de la clave de cifrado.

Configure las dos interfaces Gigabit Ethernet utilizando los
valores de direccionamiento IPv4 que calculd y los valores
IPv6 provistos en la tabla de direccionamiento.

Vuelva a configurar las direcciones link local al valor que se
muestra enla tabla.

Documente las interfaces en el archivo de configuracion.

Paso 3: configura el switch del piso2

Configure el switch del piso2 para la administracion remota
através de Telnet.

Guardar los cambios.

Paso 4: configurar y verificar el direccionamiento del host

Utilice el direccionamiento IPv4 del Paso 1y los valores de
direccionamiento IPv6 proporcionados en la tabla de direc-
cionamiento para configurar todas las PC host con el direc-
cionamiento correcto.

Use la direccién Link Local de la interfaz del router como las
puertas de enlace predeterminadas de IPv6 en los hosts.

Paso 5: haga una copia de seguridad de la configuracion del
router SISTEMAS en TFTP

Complete la configuracion del servidor TFTP utilizando los
valores de direccionamiento IPv4 del Paso 1y los valores en
la tabla de direccionamiento.
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* Haga una copia de seguridad de la configuracién en ejecu-
cion del router SISTEMAS en el Servidor TFTP. Use el nom-
bre de archivo predeterminado.

Haga una copia de seguridad de la configuracién de inicio del
switch PISO2 en el Servidor TFTP. Use el nombre de archivo
predeterminado.
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Semana 15
Practica reforzamiento

SECCION: e Fecha: ..../..../2022  Duracion: ............
Docente: ..ccovevveieeiiens Unidad: 4

APellidOS Y NOMIDIES: ..o

Instrucciones

A continuacién, de manera colaborativa, siga las siguientes ins-
trucciones.

Objetivo
El estudiante serd capaz de configurar diferentes servicios

aprendidos en el curso de manera integrada y estar preparado
para rendir sus evaluaciones finales.

. Descripcion de la actividad a realizar (practica)

En esta actividad se reforzara la configuracion de diferentes
servicios aprendidos en el curso de manera integrada y estar
preparados para rendir sus evaluaciones finales.

Procedimientos

Parte 1: Enrutamiento IPv6

Todos los equipos a excepcidn de los switches ya tienen direc-
cionamieto IPv6. Configure ek enrutamiento y los correos de
tal manera que Juan y Ana se manden mensajes. Ver Figura 46
en la siguiente pagina.
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Parte 2: Célculo de subredes y direccionamiento IPv4

1)

De la siguiente direccion de red: 192.70.10.0, me piden
subnetear para 13 host, ;cual sera la tercera direccién de
subred?

Si tengo la direccién de red. 172.50.0.0 y me piden hacer
subneting para 28 host, ;cuél sera la direccién de broad-
castde la tercera subred?

Si tengo una red para 800 host, haciendo el subneteo
¢{cuantas subredes podré obtener?

Si la siguiente direccion de red: 195.223.48.0, se conside-
ra como primera subred y me piden subnetear para 1500
host, ; cual sera la quinta direccién de subred?

¢ Cudl seré el prefijo de mascara de subred para 300 host?

Si tengo 36 host, y deseo hacer subredes, ;cuéntos bits
debo de prestarme de izquierda a derecha en la méascara
dered?

De la siguiente direcciéon de red: 165.100.0.0, me piden
subnetear para 4500 host, ;cual sera el rango de IP validos
para la 3ra subred?
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Parte 3: Calculo VLSM
1) Se plantea hacer VLSM
Tengo las siguientes areas con su cantidad de dispositivos:
AREA1-->5
AREA 2 -->3
AREA 3 -->60
AREA 4 -->20
AREA5-->10

Me danlared: 192.168.1.0

Responda cudl seria el rango de IP del area 5

2) Seplanteahacer VLSM
Tengo los siguientes pisos con su cantidad de IP requeridos:
PISO1-->200
PISO 2-->100
PISO 3 -->400
PISO 4 -->50
PISO 5 -->30
ROUTERS-->2

Sedacomored: 172.25.0.0

Responda cuél seria el rango de IP vélidos para los routers
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3) Se plantea hacer VLSM

Tengo los siguientes pabellones con su cantidad de IP re-
queridos:

PABELLON A -->2500
PABELLON B -->100
PABELLON C -->100 000
PABELLON D -->80
PABELLON E -->8000
PABELLON F-->20 000
ROUTERS ---->2IP

Se dacomored: 15.0.0.0

Responda cuél seria el Ultimo IP para el pabellén F
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